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ANOTACE

Tato bakalarska prdace se zabyva prevazné ochranou osobnich udajit (GDPR) z pohledu obce.
Z uvodu je prace zamerena na objasnéni zakladnich pojmii v GDPR. Nasledné nas seznamuje
s pravidly, které s sebou toto narizeni prinasi. Dale v praci najdeme zdkladni postup pri
v§eobecném zavadeni a poté pri zavadeni v urcité obci. V analytické casti jsou zpracovany
postupy a zmény, kterymi musela vybrana obec projit pro uspésné zavedeni GDPR. Zejména se
jedna o zmény v systému prdce, zverejiiovani osobnich udajii, vybér poverence a zabezpeceni

osobnich udaju.

KLICOVA SLOVA

Osobni udaje, zabezpeceni, poverenec

TITLE

Changes in the functioning of municipalities after the introduction of the data protection
directive (GDPR)

ANNOTATION

This bachelor thesis deals mainly with the protection of personal data (GDPR) from the
perspective of the municipality. The introduction is focused on clarification of basic terms in
GDPR. Afterwards, it brings us to the rules, which are included in the previously mentioned
regulation.. Next, we find the basic procedure for general introduction and then for introduction
in a particular village. The analytical part deals with the procedures and changes that the
selected municipality had to go through to successfully implement the GDPR. In particular,
these are changes in the work system, disclosure of personal data, selection of credentials and

security of personal data.

KEYWORDS

Personal data, security, data protection officer
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Uvob

Hlavnim tématem bakalaiské prace je GDPR (zkratka z angl. General Data Protection
Regulation) a jeho zavedeni na trovni obci. Toto Natizeni nabylo uc¢innosti 25. 5. 2018 a v této

praci se zamétim na GDPR jako takové a jeho postupné zavadéni na Grovni obci.

Dtivodem k zavedeni tohoto natizeni je, Ze z osobnich dat se stal zdroj pro podnikani a dale pro
obchodovani. V této praci se, ale nebudu zabyvat zpracovanim dat ve vetejnych spole¢nostech,
ale ve vefejné spravé. Diky tomuto nafizeni dostali ob¢ané¢ do rukou mnoho prav ohledné
zpracovani jejich osobnich udaji. Na druhou stranu spolecnostem, ale také uradiim ve statni

sféfe vzniklo mnoho povinnosti. Je nutné zminit, Ze toto Natizeni plati po celé¢ Evropské unii.

Jednotlivé budou vysvétleny vSechny dulezité pojmy, které jsou klicové ke spravnému
pochopeni fungovani zpracovani osobnich tdajii po zavedeni natizeni GDPR. Stru¢né zde
budou popséany jednotliva prava subjektii udaji a také zde budou povinnosti subjektu, které
provadi zpracovani osobnich tdaji. Také budou vSeobecné popsany etapy, které vedou
k tspésnému zavedeni tohoto nafizeni. Obecné popisi, jak se jednotlivé obce musely ptipravit
na ptichod tohoto natizeni. Pro obce byly vydavany navody a priivodce zejména od ministerstva

vnitra a také od Ufadu pro ochranu osobnich tdajt.

Proto ve vybrané obci zanalyzujeme postup pii zavadéni GDPR. Tedy jak postupovaly krok po
kroku pti jeho zavadéni. Jedna se tedy o to, jak zpracovavaly osobni tidaje diive a jak to dé€laji

dnes. Jaka bezpecnostni opatfeni musely zavést, aby osobni tidaje dostatecné ochranily.
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1 GDPR

Jak jsem jiz zminil v tvodu, GDPR je zkratka pro General Data Protection Regulation. V dnesni
dobg jsou osobni udaje velmi cenné. Cim dal tim vice se informace stavaji piistupngjsi, a to
diky novym technologiim. V dnesni dob€ neni problém si najit spoustu informaci o ostatnich
na internetu. Firmy taktéz tento fenomén vyuzivaji a vstupuji do naseho soukromého Zzivota a
nase osobni udaje byly pak pro spousty lidi pfistupné. Proto pfiSel tento novy pravni rdmec
ochrany osobnich udaji. Tato pravni uprava se tyka Evropské unie a jejich ¢lenskych stati.

Cilem je, aby nedochazelo k neoprdvnénému zachézeni s osobnimi udaji. [1]

Nové natizeni nabylo G&innosti 25. 5. 2018. Upravu ochrany osobnich udaji méizeme nalézt uz
v Listin¢ zakladnich lidskych prav a svobod, kde je uvedeno, ze kazdy ma pravo na ochranu
pied neopravnénym shromazd’ovanim, zvefejiovanim nebo jinym zneuzivani udaji o své
osobé&. Pfitom se nejednd se o zddnou revoluci v oblasti ochrany osobnich tidajii. Mnoho zakont
jiz uklada povinnosti, které slouzi k ochran¢ osobnich udaji. Toto natizeni vychazi z platné
smérnice 95/46/ES, kde vétSina povinnosti je totozna. Zpracovani osobnich idajii je umoznéno
realizovat jen na zadklad¢ zédkonnych tituli, které musi byt dostatecné urcité tedy zakonné,
korektni a transparentni. Tyto tii zdsady musi byt splnény, aby mohlo dojit k zpracovani
osobnich udaji. Jestlize neni zakonny diivod nalezen nebo pomine, je povinnosti osobni idaj
zcela zlikvidovat. Pokud od samého zacatku neni zadny pravni divod, jednd se o nelegalni
zpracovani osobnich udaji. Zasada zakonnosti ndm tedy urcuje diivod zpracovani, a proto je
zékladnim kamenem ke zpracovani osobnich udaji. Zasada zdkonnosti nam také stanovuje, ze

nesmi dojit k protipravnimu zpracovani. [1]

1.1 Aplikovani GDPR v Ceské republice

GDPR bylo schvaleno jiz v dubnu 2016 a v kvétnu 2018 zacalo byt jiz u¢inné. Doba mezi tim
byla urc¢ena k piipravé. V této dobé museli ti, kterych se to tyka, upravit svoje informacni
systémy a postup zpracovani a naklddani s osobnimi udaji. Béhem tohoto obdobi musely
piijmout c¢lenské staty EU provadéci zakon, ktery mél upfesnit vice neZ padesat bodu, které
GDPR pienechava do jejich narodnich pravomoci. Hlavnim dozor&im orginem u nas je Utad
pro ochranu osobnich tdaji. Tento Gfad je nyni ¢aste¢né podiizen Evropskému sboru pro

ochranu osobnich udaji.[2]
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1.2 Osobni udaje

Podle znéni ¢lanku 2 pism. a) Umluvy 108 je osobnim tdajem kazda informace tykajici se
identifikované nebo identifikovatelné fyzické osoby (subjektu tidaji) a dle ¢lanku 2 pism. e)
smérnice 95/46 ,veskeré informace o identifikované nebo identifikovatelné osobé. Za
identifikovatelnou se povazuje osoba, kterou lze primo ¢i neprimo identifikovat, zejména
s odkazem na identifikacni cislo nebo na jeden ci vice zvlastnich prvkii jeji fyzicke, fyziologicke,
psychické, ekonomické, kulturni nebo socidlni identity. Identifikace osoby tedy znamena jeji

jednoznacné rozliseni od jinych osob, moznost rozpoznat konkrétni jednotlivce*.

V Ceském pravnim fadu je definice obsazena v ustanoveni §4 pism. a) zdkona o ochrané
osobnich udajt, dle které¢ho ,,osobnim udajem se rozumi jakdkoliv informace tykajici se
urceného nebo urcitelného subjektu udaju. Subjekt udajii se povazuje za urceny nebo urcitelny,
jestlize Ize subjekt udaju primo ci neprimo identifikovat zejména na zaklade cisla, kodu nebo
Jjednoho ¢i vice prvku, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou,
kulturni nebo socidalni identitu”. Definici osobniho tdaje je pievzata z mezinarodnich

dokumentt, zejména z Umluvy 108, respektive smérnice 95/46.[1]

1.3 Spravce a zpracovatel

Spravce je fyzickd nebo pravnicka osoba, ktera urcuje ucely a prostredky zpracovani osobnich
udaji a také za jeho zpracovani zodpovidd. Spravce zpracovava osobni tdaje pro ucely
zahrnujici jeho ¢innost nebo také pro vlastni ucely, ale ty nesmi pfevySovat zajem ochrany

zékladnich prav a svobod fyzickych osob.[4]

Zpracovatel je ten, koho si spravce najima, aby pro néj zpracovaval osobni udaje a provadél
dalsi zpracovatelské tikony. Spravce nema povinnost si najmout zpracovatele, takze zpracovatel
neni nutny k zpracovani osobnich udajii. Zpracovatel miize provadét jen takové zpracovani dat,

které mu urcil spravce.[9]

1.4 Souhlas se zpracovanim osobnich tidaji

Vyjéadteni souhlasu se zpracovanim osobnich udajl je jedna ze zékladnich zésad zpracovani
osobnich udajti, protoze timto zpracovanim dochézi k zasahu do soukromi jejich nositele. Podle
definice obsazené v § 4 pism. n) zdkona o ochrané osobnich udajii je souhlasem svobodny a
védomy projev vile subjektu udajl, jehoz obsahem je svoleni se zpracovanim osobnich udaja.
Spréavce ma povinnost, po celou dobu zpracovani osobnich tdajt, prokazat védomy souhlas

subjektu se zpracovanim osobnich tdaji. Tim padem nese ditkazni bifemeno spravce nikoliv
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subjekt. Spravce musi prokazat, Ze subjekt souhlasil se zpracovanim a souhlas spliioval v§echny
nalezitosti. Subjekt udaji musi byt obezndmen béhem udileni souhlasu, za jakym ucelem
poskytuje své osobni udaje, jaké osobni udaje poskytuje, jakému spravei je poskytuje a na jak

dlouhou dobu. Nova pravni uprava v zdsad¢é parametry souhlasu neméni, pouze je rozsiruje. [1]

Souhlas se zpracovanim osobnich udaji by mél spliiovat né¢kolik vlastnosti. Mezi hlavni patti
vyjadieni svobodné vile pfi souhlasu se zpracovanim. Dale by mél byt souhlas konkrétni a
musi obsahové spliiovat vSechny naleZitosti. Takze jaké osobni tidaje budou zpracovany, za
jakym ucelem budou zpracovany, jak dlouho budou zpracovavany, kdo je bude zpracovavat a
prava které ma poskytovatel osobnich udajii. Souhlas je nutné prokdzat po celou dobu

zpracovani. [1]

1.5 Prava subjektt udaji

S GDPR se znacné posilily prava obCant tzv. subjektl tdaji. Nejzadsadné€jsi prava jsou pravo
na vymaz, pravo na opravu a doplnéni, pravo piistupu k osobnim udajim a pravo vznést
namitku. Ve zkratce obcané v EU ziskavaji kontrolu nad svymi osobnimi udaji. Nyni také musi
byt o svych pravech diikladné informovani. Nyni musi byt subjekty tidajti informovani, zZe doslo

k uniku jejich osobnich udaji. Dfive tuto povinnost spravei neméli. [1]
Pravo na vymaz

Toto pravo miizeme nalézt v ¢lanku 17 Naftizeni, podle kterého ma subjekt pravo na to, aby bez
zbyte¢ného odkladu spravce zlikvidoval veskeré osobni udaje, které se dan¢ho subjektu tykaji.

Spravce ma za povinnost veskeré osobni udaje ihned vymazal. [1]
Pravo na pristup k osobnim udajim

Miuzeme ho nalézt v ¢lanku 15 Nafizeni. Subjekt ma pravo zjistit, jestli jsou jeho osobni udaje
spravcem zpracovavany, a pokud tomu tak je, je jeho pravem ziskat k témto udajim pfistup.
Subjekt ma pravo ziskat kopii osobnich udajii. Pokud pozada o vice kopii, tak mu mize spravce

uctovat primétreny poplatek. [1]
Pravo na opravu a doplnéni

Toto pravo nalezneme v ¢lanku 16 Nafizeni. Rikd nam, ze subjekt tidaji ma pravo na to, aby
spravce ihned opravil nepfesné osobni udaje, které se ho tykaji. Toto pravo tzce souvisi

s povinnosti spravce, vést presné zpracované osobni udaje. [1]
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Pravo na prenositelnost

Toto pravo je uvedeno v ¢lanku 20 Natizeni. Subjekt ve své podstaté umoznuje pouzivat své
udaje pro své ucely pro rizné sluzby. Toto pravo umoziuje snadno presouvat, kopirovat nebo
predavat osobni idaje mezi riznymi informa¢nimi prostfedimi. Osobni idaje musi byt predany

v bézZn¢ strukturovaném a strojové Citelném formatu. [1]
Pravo vznést namitku

Podle ¢lanku 21 Natizeni ma subjekt tidaji pravo vznést namitku pro zpracovani osobnich
udaji. Spravce dale udaje nezpracovava, pokud nedokaze zavazny opravnény divod k jejich
zpracovani, ktery pfevazuje nad zajmy nebo pravy a svobodami subjektu udaji. Jestli subjekt
udaji vznese namitku proti zpracovani pro pifimy marketing, osobni udaje nesmi byt nadéle

zpracovavany. [1]
Nové povinnosti pro spravce

Spravcem osobnich udaji mize byt fyzickd osoba nebo pravnickd osoba. Provadi
shromazd’ovani, zpracovani a uchovani osobnich udaji. Spravce je primarné zodpovédny za
zpracovani osobnich tdaji. Zakladnim piedpokladem je to, ze spravce musi disponovat fadnym
pravnim divodem, pro¢ zpracovava dané osobni tidaje. Také musi udaje dostatecné zabezpecit.
Spravce tedy odpovidad za dodrzovani zésad zpracovani, dodrZzovani povinnosti upravenych

nafizenim a zabezpecCeni idaji.[3]
Vytvoieni zaznami o ¢innostech

Zaznam o ¢innostech obsahuje podrobny popis zpracovani, které provadi jednotlivi spravci a
zpracovatelé. Tento zaznam umoziuje dozoré¢im fadim ziskat dokonaly piehled o tom, jak je
s osobnimi udaji nakladano a jak jsou zpracovdvany. Mimo jiné umoznuje ziskat piehled i

samotnému spravci. Zaznam musi obsahovat naptiklad:[1]

e jméno a kontaktni tidaje spravce, jeho zastupce a povétence pro ochranu osobnich tdaji
e Ucel zpracovani

e popis kategorii subjektii a kategorii osobnich udaji

e seznam piijemci, kterym budou osobni tdaje zptistupnény

e obecny popis bezpe¢nostnich opatieni

e planované lhity pro vymaz
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Zaznam je tedy urcen k dolozeni Cinnosti zpracovatele a spravce s Nafizenim. Povinnost vést
tento zdznam maji, jak spravce udajl, tak i zpracovatele Udaji. Zaznamy musi byt vedeny

v takové podobé¢, aby byly pfi ptipadné kontrole snadno dolozitelné. [1]

1.5.1 Povinnost zabezpeceni a hlaSeni bezpecnostnich incidenti

Sprévci a zpracovatelé maji povinnost chranit osobni udaje béhem jejich zpracovavani, ale také
1 po jejim ukonceni, kdy v zdkoné neni stanovena Zadné Casova hranice. Osobni udaje chrani
pied timyslném, ale také i nedbalostnim jednanim, stejné tak i pred pfirodnimi vlivy, které by
mohly umoznit zneuziti osobnich udaji. Tato povinnost je stanovena jako absolutni, proto Ize
chépat tuto povinnost zaroven i jako podminku pro zpracovani. Spravce a zpracovatel jsou tedy
povinni za zajiSténi nalezitych opatfeni vylucuji veskera rizika, kterd by mohla vést k jejich

zneuziti. [1]
Posouzeni vlivu

Povinnost vznikéd tehdy, kdy je pravdépodobné, ze pii zpracovani osobnich dat za pouziti
novych technologii, dojde k omezeni ¢i poruseni prav a svobod fyzické osoby. Proto spravce
musi pied zpracovanim provést posouzeni vlivu. Spravce by mél hlavné vyhodnotit ptivod,

zvlastnost, zavaznost a povahu tohoto rizika. [1]
Jmenovani povérence

Povétenec pro ochranu osobnich tidajii musi byt jmenovan na zékladné jeho zkusenosti a kvalit,
které se tykaji jejich ochrany. Mezi jeho hlavni védomosti by méla patfit narodni a evropska

legislativa. Mimo jiné praxe v oboru ochrany osobnich udaji. [1]

Jmenovani povétence pro ochranu osobnich udaji neboli DPO (Data Protection Officer). Jeho
hlavnim tkolem je monitorovani zpracovani osobnich udajt, aby byly v souladu s povinnostmi
vyplivajicimi z natizeni. DPO by mél byt schopen plnit své povinnosti a tkoly nezavislym
zpusobem, at’ uz je zaméstnancem firmy nebo funguje jako externista. Povéfenci nenesou
osobni odpovédnost za nespravné dodrzovani GDPR. Nafizeni stanovi, Ze jsou to spravci nebo
zpracovatelé, ktefi nesou zodpovédnost a musi byt schopni doloZit spravnost zpracovani

osobnich udaji.[12]

1.6 Sankce

Za poruseni, nezavedeni nového nafizeni hrozi velmi vysoké pokuty, které mohou byt ve

spoust¢ piipadil az likvida¢ni. GDPR totiz zavadi nékolikandsobné vyssi pokuty, nez které byly
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doposud. Strop pokuty je dvacet milionti euro nebo 4 % z celkového ro¢niho obratu spole¢nosti
a zavisi na mnoha faktorech, které jsou napi. povaha, zadvaznost a délka porusovani, pocet
poskozenych ob¢ani a mira Skody, kroky podniknuté spravcem ¢i zpracovatelem ke zmirnéni
Skod, kategorie osobnich tidajii a mnoho dalSich. Mimo udéleni pokuty mohou byt spravei nebo
zpracovatelé osobnich tidaji vystaveni zalobam podanym fyzickymi osobami. Spole¢nosti se

pak taktéz vystavuji rizikim zptisobenym nespravnym zachazenim s osobnimi udaji.[4]

1.7 Role UOOU

Utad pro ochranu osobnich udaji je Gstiednim spravnim tufadem pro oblast ochrany osobnich
udaji. Mezi jeho hlavni tkoly patfi monitorovat a vymahat uplatnovani obecného natizeni a
jinych predpisti upravujicich nékteré otazky ochrany osobnich udaji. Utad také poskytuje
zastupcim odbornych, profesnich a primyslovych sdruzeni konzultace ohledné aplikace
GDPR. Zamétuje se na konkrétni navrhy postupt pfi plnéni povinnosti ulozenych v Natizeni.
Vsechny vyuzitelné vystupy z konzultaéni &innosti zveiejiiuje UOOU na svych webovych

strankach.[5]

Utad je také jedinym dozorovym ufadem s obecnou ptisobnosti podle GDPR v Ceské republice.
Utad se zabyva stiznostmi dotéenych subjektil a nasledné provadi kontroly podle kontrolniho
fadu. Ddle sleduje Cinnosti zpracovani osobnich udajii a neustale zkvalitiiuje a prohlubuje

ochranu osobnich udajt v evropském hospodarském prostoru.[5]
WP29

Jedna se o nezavisly organ na ochranu dat a soukromi. Je slozena z dozorovych zastupcti vSech
¢lenskych zemi Evropské unie. Od 25. kvétna 2018 se zménila na Evropsky sbor pro ochranu
osobnich udajii. Ukolem tohoto sboru je zajisfovani souladu GDPR a za tim uéelem tedy

monitorovat jeho uplatiiovani a vydavat doporuceni, pokyny a postupy.[13]

1.8 Piedavani osobnich udaja do jinych zemi

Aby mohl spravce piedat osobni Uidaje jinému spravci, tak musi mit pravni divod, protozZe
pfedani dat patii taktéZ mezi zpracovani osobnich udaji. Pokud chce spravce piedat osobni
udaje do jiného statu mimo Evropskou unii, tak musi byt zajiSténa institucionalni ochrana. To
znamend, ze v daném staté, kam putuji osobni Uidaje, musi byt zajiSt€na dostatecna pravni
ochrana téchto udaji. V téchto ptipadech rozhoduje komise, zda zemé zajiStuji potiebnou
ochranu osobnich udaji. Pokud rozhodne, Ze ano, tak se nevyZzaduje zadna specialni povoleni

pro predani osobnich Udaji a nejsou kladeny zadné piekdzky. Pokud komise nevydala
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rozhodnuti k dané zemi, tak osobni tidaje mohou byt pfedany do tteti zemé pouze v ptipadé,
kdy prijimaci spravce dal dostacujici zaruky a za podminky, Ze prava subjektli udaji budou

vymahatelna.[6]
Standartni smluvni dolozky

Standartni smluvni dolozky jsou nastrojem, diky kterému lze pfedavat osobni tidaje do zemi
mimo Evropskou unii, o kterych se rozhodlo, Ze poskytuji dostate¢nou pravni ochranu subjektt
udaji. Jde o text, kde se spravce, ktery piijima osobni tdaje, zavazuje, ze bude dodrZovat

pravidla o zpracovani osobnich tidaji podle pravidel, které plati v Evropské unii.[6]

1.9 Poruseni zabezpeceni

Je povinnosti ohlasovat vSechny poruseni zabezpeceni, které by mohly mit za nasledek poruseni
prav subjektt dajii. Mize jit o Gtok na pocitac, kde jsou ulozeny osobni tidaje, nebo jit o ztratu
¢1 odcizeni listinnych dokumentl, které obsahuji osobni udaje. Ptipady, kde je velice
nepravdépodobné riziko pro subjekty tidajli, se nemusi nahlaSovat. Jde naptiklad o momentalni
nedohledatelnost listinnych dokumentt, kdy jde tfeba o Spatné zalozeni do kartotéky. Spravce
musi zaslat ohlageni dozorovému ufadu, ktery je v naSem piipadé Utad pro ochranu osobnich
udaja. Spravce nebo zpracovatel musi zaslat toto ohlaSeni nejpozdéji do 72 hodin od okamziku,
kdy se o poruseni zabezpeceni dozvédi. Musi také informovat subjekty udaju, kterych se unik
dat tyka.[13][1]
V néktery ptipadech spravce nemusi informovat subjekty udaji a to ve 3 piipadech:
e Data byla zaSifrovana
e Spravce ptijal takova opatieni, Ze vysoké riziko pro subjekty udaji se pravdépodobné
JiZ neprojevi
e Vpiipadé, kdy by to vyzadovalo usili nepfiméfené k jeho riziku, a proto jsou
informovani pomoci vefejného prohlaseni
Jestlize spravce subjekty udajii neinformoval o poruseni zabezpeceni jejich tdaji, mize

pozadat spravce, aby to provedl.[10]
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2 GDPR YV PRAXI

Pro uspésné zavedeni Natizeni je potfeba provést pripravu. Tato piiprava by se dala rozdélit do
4 etap. Kazda etapa na sebe navazuje a po jejich dokonéeni miizeme fict, Ze jsme piipraveni.
Jako prvni provedeme dikladnou analyzu postupu zpracovani dat, zabezpeceni dat a jeho
pravni stranku. Po dikladné analyze se pfesuneme k implementacnimu planu. V této etapé
vyhodnotime vystup z analyzy. Po vyhodnoceni se miizeme posunout k realizaci. V realizaci
za¢neme upravovat zabezpeceni, pravni stranku a vSechny kroky zpracovani tak, aby
vyhovovaly Nafizeni a spliovaly vSechny nalezitosti a povinnosti. V posledni fazi uz
provadime monitoring a piipadné audity. Ty nam slouzi k zajisténi bezpecnosti zpracovani dat.

Jednotlivé etapy a jejich poradi mizeme vidét na Obrazku 1. [1]

Systémova
analyza

\
Implementa&ni
plan

Realizatni
faze

Prabé&ini
kontrola

Obrazek 1 Jednotlivé etapy zavedeni GDPR

Zdroj:[8]

2.1 Systémova analyza

Jako prvni krok pro usp&$né zavedeni GDPR je nutné provést analyzu zpracovani osobnich dat.
Musime zjistit, jaké osobni Udaje spradvce zpracovava a v jakém rozsahu. Jestli jiz ma
zpracovany nékteré pravni dokumenty, které se diive vénovaly zpracovani téchto dat napiiklad
smérnice, bezpecnosti dokumentace a jaky je jejich obsah. Cilem této vstupni analyzy je

objasnit a vyhodnotit rozsah zpracovani osobnich tdaji, uroven jejich zabezpeceni, zpracovani
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a zpusob plnéni povinnosti podle zdkona. Tim vytvotfime vychozi bod, od kterého se miizeme

odrazit a zacit implementovat Natizeni. [1]

V prvni etapé zpracovani dat je potteba urcit zakladni parametry zpracovani osobnich udajt.

Jde hlavné o urcent:

e Kategorii osobnich udaji a jejich rozhas zpracovani
e Ucely zpracovani

e Zikonny divod

e [Kategorie subjektt udaji

e Kategorie ptijemci

e Piedavani osobnich udaji do tieti zeme

e Doba uchovani

e Zdroj (subjekt udajh)

e Prostredky zpracovani osobnich udaji

T _"'-v""_""“__

Stanovit
- divody zpracovani

Upra\vit evidence
a pristupy

Obrazek 2 Promitnuti pozadavkii ochrany osobnich udaji do firemniho prostiedi

Zdroj:[7]

2.2 Implementacni plan

Po vypracovani analyzy se dostdvame k implementacnimu planu. Zde vyhodnotime analyzu.

Ve vyhodnoceni zjistime rozsah a potfebnost zpracovani osobnich udajl. Zjistime, zda souhlas
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ke zpracovéani osobnich idaji obsahuje vSechny nélezitosti a zda plnime informacni povinnost.
Vystupem bude také vyhodnoceni zpracovani dat jako celek a zda jsou zajiStény vSechny
povinnosti vic¢i subjektim udaji a zda jsme efektivné schopni vyhovét jejich pozadavkim
v ramci jejich prav podle Natizeni. Tedy jestli jsme schopni napiiklad smazat jejich osobni
udaje, zptistupnit jim vSechny osobni udaje, které jsou zpracovavany. Posoudime, zda je
ochrana osobnich udaji v listinné a elektronické podob¢ dostacujici. Vyhodnotime zabezpeceni
kamerovych zdznami, které také zpracovavaji nase osobni udaje. A jako posledni, vyhodnotime

kontrolni ¢innosti vii¢i zaméstnancim spravce. [1]

2.3 Realizaéni faze

V této fazi madme v ruce jiz implementacni plan, dle kterého zjistime, na které oblasti se musime
zamétit a upravit. Na konci této fdze budeme jiz osobni tidaje zpracovavat tak, Zze budou
v souladu s Natizenim. V této €asti je potieba se zaméfit na zdznamy o ¢innostech, které jsou
velmi dualezité. Musi byt také spravné zpracovan souhlas se zpracovanim osobnich udaji,
uprava smluv se zpracovateli a v neposledni fad¢ je potiteba zajistit vyhovujici zabezpeceni

osobnich udaja[1][12]

2.3.1 Zaznamy o ¢innostech zpracovani

Nahrazeni, oznamovaci povinnosti Uzce souvisi vytvareni zaznamii o ¢innostech zpracovani
osobnich udajii. Tyto zdznamy muzeme vyuzit jako nahradu za oznamovaci povinnost.
Obsahuji totiz obdobné informace, jako které byly v oznamovaci povinnosti. Spravci a
zpracovatelé, maji povinnost vést tyto zaznamy o ¢innostech zpracovani osobnich udaja, pokud
se jich netykd néjaka vyjimka. Tyto zdznamy pak slouZzi jako prostfedek pro dokazani, ze
zpracovani probiha v souladu s nafizenim. Zadznamy o ¢innostech si miize vyzadat kontrolni
ufad, ktery je v naSem piipad¢ Gfad pro ochranu osobnich udaji. Zaznamy musi byt vedeny

pisemné a nezalezi, jestli v listinné podobé nebo elektronické.[13]
Zaznamy musi obsahovat tyto informace:

e Kontaktni udaje spravce nebo zpracovatele a povétrence

o Ucel zpracovani

o [Kategorie subjektli udajii a jejich popis

e Piijemci, kterym budou osobni udaje zptistupnény, véetné piijemct tfetich zemich
e Planované lhity pro vymaz, pokud je to mozné

e Popis organiza¢nich, technickych a bezpe¢nostnich opatieni
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Zaznamy by mély teda ve zkratce obsahovat kdo je spravce ¢i zpracovatelem osobnich udaji.
Zda ma spravce nebo zpracovatel uréeného povétrence a kontakt na néj. Za jakym ucelem jsou
osobni udaje zpracovavany a jaké udaje jsou zpracovavany. Podle divodu zpracovavani se
ukladaji dalsi povinnosti ¢i se zvétSuje nebo zmensuje rozsah prav subjektu udaji. Z divodu
zpracovani osobnich udaji, mizeme uréit na jak dlouho budou udaje zpracovavany a kdy
mohou byt vymazany. A v neposledni fadé musi obsahovat to, jak je zajisténa bezpe¢nost téchto

osobnich udajt. [1]

2.3.2 Uprava smluv se zpracovateli

Jak jsem jiz diive napsal, tak zpracovatelem je fyzicka ¢i pravnicka osoba, agentura nebo organ
vefejné moci. V ¢lanku 28 Natizeni je dano, Ze spravce mize vyuZzit pouze zpracovatele, ktefi
mu poskytnou veskeré zaruky, ze zpracovani osobnich udaji probiha, tak ze spliuje vSechny
pozadavky tohoto Natizeni. Tim, ze spravce uzavie se zpracovatelem smlouvu, tak se
nezbavuje odpovédnosti. Odpovédnost vzdy lezi na bedrech spravce, 1 kdyz se dokaze ze
pochybil zpracovatel. Spravce mize byt konfrontovan z dGvodu, Zze zvolil Spatného
zpracovatele, ktery nebyl piili§ vérohodny a Spatné si ho provétil. Smlouva, kterou mezi sebou
uzaviraji, musi byt v pisemné form¢. Smlouva nemusi byt uzavirdna zcela samostatné. To
znamena, ze muze byt obsahem jiné smlouvy napt. mandatni nebo ptikazni smlouvy. Natizeni
jasn¢ udava, jaké nalezitosti musi smlouva mit. Pokud tyto nalezitosti nema, tak smlouva neni
neplatnd, ale jednalo by se o jinou smlouvu o zpracovani. To by znamenalo, Ze zpracovatel a

spravce nemaji vhodny pravni titul, coz by mohlo mit negativni dasledky. [13][18]
Smlouva musi obsahovat tyto nalezitosti:

e Ptfedmét a doba trvani po kterou je provadéno zpracovani osobnich udaji
e Povahu a ucel zpracovani

e Kategorie subjektli udajii a osobni udaje, které budou zpracovavany

e Prava a povinnosti spravce

o Cinnost na zakladé pokynii spravce

e Zavazek mlCenlivosti

e Povinnost udaje zabezpecit

e Zdkaz tetézeni zpracovatell

e Soucinnost zpracovatele
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Spravce mize vyuzit sluzeb vice zpracovatell, kdy zpracovani je slozité a ma vice ¢asti. Se
vS§emi zpracovateli musi mit uzavienou smlouvu o zpracovani. Smlouvu o zpracovani miize
uzaviit pouze spravce se zpracovatelem nikoli zpracovatel s jinym zpracovatelem. Zpracovatel

si muiZze urCit pouze povétrence.[18]

2.3.3 Uprava souhlasii se zpracovanim

Souhlas se zpracovanim osobnich udaji je pouze jednim ze zdkonnych diivodu, které Natfizeni
udava. Pro spravce je ale lepsi, kdyz si najdou jiny zdkonny podklad, diky kterému mohou udaje
zpracovavat, protoze souhlas miize byt kdykoliv odvolany a je tedy i nestabilni. Ke kazdému
zpracovani osobnich udajii musi byt dan ucel zpracovani a k nému tedy pravni zaklad. Avsak
tento pravni zaklad nesmi byt béhem zpracovani nikterak upraven nebo zménén. Spravce se
tedy jesté pfed zpracovanim osobnich udaji musirozhodnout, jaky pravni zaklad uplatni. Pokud
vyjde z analyzy, ze souhlas je jedinym nenahraditelnym zdkonnym diivodem ke zpracovani, tak
se musi zajisti to, ze tento souhlas splituje vSechny nélezitosti. Jak jsem psal vyse, tak souhlas
musi byt svobodny, konkrétni, informovany a jednoznacny projev vile. Vyjadifenim svobodny,
se mysli, ze subjekty udaji maji kontrolu nad svym rozhodnutim. Pokud bude subjekt udaji
k souhlasu donucen, tak je tento souhlas neplatny. Za odvolani souhlasu nesmi nést ani zadné

sankce, jinak tento souhlas bude taktéz nesvobodny.[13][1]

2.3.4 Posouzeni vlivu

Posouzeni vlivu patii k novinkdm, které s sebou ptinasi GDPR. Posouzeni vlivu se provadi
v pripadech, kdy se ve velkém zpracovavaji osobni udaje za pomoci informacnich technologii
a toto zpracovani ma vysokeé riziko poruseni prav a svobod subjektii udaji. Typickym ptikladem
je profilovani. Pti vyhodnocovani osobnich udaji subjektli, dochazi k analyzovani osobnosti a
chovani fyzické osoby. Toto vyhodnocovani je provadéno automaticky vyuzitim vypocetnich
technik. Druhym ptipadem, kdy se provadi posouzeni vlivu na ochranu osobnich udaju, je
ptipad, kdy je provadéno obrovské zpracovani osobnich idajl, které jsou pro subjekty udaji
citlivé nebo pokud se jedna o osobni tidaje tykajicich se rozsudku v trestnich vécech. DalSim
ptipadem, kdy se musi provést posouzeni vlivu na ochranu osobnich udajt, je ptipad, kdy
dochazi k monitorovani vetejnych prostor. V dnesni dobé je totiZ mozné rozeznat osobu podle
rozpoznavani obliceje a nejen to. Dnedni technologie dokéazi rozeznat fyzickou osobu i podle
chiize, chovani a dalSich véci. Posouzeni vlivu nemusi byt provedeno jen v téchto tiech
ptipadech. Je doporufeno pro spolecnosti, které maji vice jak 250 zaméstnancli, aby se

posouzeni vlivu na ochranu osobnich udajii udélaly a predesly tak zbyte¢nym komplikacim
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ohledn€ ochrany osobnich udaji. Posouzeni vlivu by mélo hlavné obsahovat analyzu stavu
spravy, zpracovani a ochrany osobnich udaji. To znamend, zZe musi byt popsané systematické
operace zpracovani osobnich udaji a ucely zpracovani. Musi byt posouzena nezbytnost a
priméfenost operaci zpracovani. Posouzeni rizik pro prava a svobody subjektti udaji. Plan

opatieni, kterd povedou k odstranéni téchto rizik.[12]

Popis
zamysleneho
Zpracovani

Monitorovani a

prozkoumava ni nevyhnutelnosti a

proporcionality

Dokumentace
prokézani souladu

Posouzeni nzik na
prava a svobody

planovana k Fedeni
rizika

Obrazek 3 Vykladova stanoviska WP29 pro DPIA

Zdroj:[15]

2.4 Zabezpeceni zpracovani

Zajisténi zabezpeceni osobnich Uidaji je jednou z nejdilezitéjSich zalezitosti. Aby spravce mohl
korektné zareagovat v€as a spravné, musi védet co je poruSeni zabezpeceni osobnich tdaju.
Podle natfizeni poruseni zabezpeceni je takové poruseni, které by mohlo vést k ndhodnému ¢i
protipravnimu zniceni, ztraté¢ nebo neopravnénému poskytnuti a zpfistupnéni pienaSenych
osobnich udajii. Spravce proto musi disponovat takovym systémem, ktery bude dostatecné
chranit osobni udaje. Pro zhodnoceni bezpecnosti se zohlednuji Casto tfi rizika. Prvni rizikem
miiZze byt ndhodné nebo protipravni zni¢eni. Druhym rizikem muZe byt ztrata osobnic tidaju.
V tomto piipadé data porad existuji, ale spravce nad nimi ztratil kontrolu. V tfetim ptipad¢ se

jedna o pozménovani, nebo neopravnéné zptistupnéni predavanych osobnich tdaji. Abychom
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zajistili bezpecnost musime revidovat procesy a odebirat pfistupy lidem, ktefi nemusi mit
ptistup k témto datiim. Je potieba zajistit kybernetickou bezpecnost, aby nedoslo k nabourani
do databaze a k odcizeni osobnich udajt, které by mohly byt posléze zneuzity. Natizeni uklada,
aby spravce a zpracovatel disponovali vyhovujicimi technickymi a organiza¢nimi opatienimi,

aby zajistili dostatecnou uroven zabezpeceni. [1][10]

Tabulka 1 — Seznam poruseni zabezpeceni

PorusSeni Nutnost nahlasit Nutnost nahlasit Lhita
dozorovému turadu subjektu udaji
Poruseni Ne Ne Ne
nepiedstavujici
riziko
Poruseni Ano Ne 72 hodin od
predstavujici riziko okamziku, kdy se

spravce o poruSeni

dozvedel
Poruseni Ano Ano Bez zbytecného
piedstavujici vysoké odkladu
riziko
Zdroj: [1]

2.4.1 Bezpecnost IT systémi

Obecné Natizeni neukldd4d konkrétni opatieni, kterd by méla byt aplikovdna. Pti zavedeni
opatfeni se bere v potaz stav techniky, veSkeré ndklady na pfijeti opatfeni a jednotliva
organizacni opatfeni. Nafizeni pozaduje, Ze noveé vyvijené systémy by mély co nejvice
respektovat soukromi. To znamend, aby byly zpracovdvany pouze osobni tdaje, které ke své
¢innosti nutné potrebuji. K témto systémiim, a hlavné k jeho datim by mél byt vyhradné

omezeny piistup.[12]
Tyto systémy, které slouzi ke zpracovani dat by mély obsahovat:

e Pseudonymizace (neni povinnd)
e Sifrovani (neni povinné, ale vysoce doporucené)

e Zajisténi odolnosti, dostupnosti a integrity systému
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Pseudonymizace

Jedna se o zamezeni ptistupu k osobnim udajlim v hlavni databazi systému. Ostatni systémy,
které nasledné pracuji s osobnimi tdaji, uz nepouzivaji pfima data, ktera by vedla k jasné
identifikaci subjektu udaji, ale pouze ndhodné pseudonymy, které se odkazuji na jinak
nedostupna data. Hlavni databaze je tedy po celou dobu zpracovani, provozovana za velmi

vysokého zabezpeceni. [12]

Sifrovani dat

Toto opatfeni je v ramci ochrany osobnich udaji velice doporuceno, ale neni nijak povinné.
Sifrovani Ize definovat jako metodu, pfi které se z dat stanou tidaje neéitelné pro viechny, ktefi
k nim nemayji opravnény ptistup. Tento bezpecnosti krok je ucinny proti hackerskym tutoktim,
protoze i po ztraté ¢i odcizeni dat jsou necitelné, tedy je bez kli¢e nelze precist. Nevyhodou je,

ze s daty se neda pracovat, pokud nejsou odsifrovany.[12]

2.5 Vyhody GDPR

Vyhody GDPR pociti hlavné subjekty tdaji, tedy lidé jejichz tidaje se zpracovavaji. Dostavaji
totiz do ruky nova prava. Tyto prava jim pfinasi moznost, aby byly informovani o rozsahu a
ucelu zpracovani dat nebo moznost, aby jejich osobni tidaje byly vymazany z jejich evidence.
Déle, aby mohly byt osobni idaje zpracovany, tak musi mit zpracovatel ¢i spravce souhlas se
zpracovanim. Souhlas musi byt jasné dolozitelny a musi dokazovat, Ze je projevem svobodné

o

vule.

2.6 Mozné nevyhody GDPR

Mezi jasné nevyhody GDPR patii financni zatéZ, ktera je na strané podnikateli. Firmy si ¢asto
najimaji externisty, ktefi zajisti a nastavi spravny chod zpracovani dat podle Natizeni nebo se
stanou spravci dat za néjaky pausalni poplatek, ktery se odviji podle rozsahu a narocnosti
zpracovani dat. Jednou z variant je i ta, Ze si GDPR firma chce pohlidat sama a své zaméstnance
nechd proskolit. Musi vytvofit novy tym lidi, kteti budou za toto zodpovédni. Mezi dalsi
nevyhody pro podnikatele jsou, Ze nespokojeny zaméstnanec mize udat svého zaméstnavatele
naptiklad, Ze osobni udaje chrani nedostatecné, nebo je nezdkonné zpracovava. Tyto obvinéni
mize vyuzit i konkurence, kterd bude tézit z toho, kdy pokuta rivala oslabi, protoze pokuty jsou
opravdu vysoké, jak jsem se zminoval jiz dfive. Problémem je i to, ze pokuty bude Ufednik
udélovat takika subjektivné, podle miry a rozsahu provinéni. BohuZel mize v tomto ohledu

nastoupit na scénu i1 korupce, ktera se bude snazit o ovlivnéni vyse pokut pro jednotlivé firmy.
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3 GDPR NA OBCICH

Od 25. kvétna 2018 vstoupilo v platnost obecné Natizeni ve vSech ¢lenskych statech Evropské
unie. Pro obce to znamend, ze vS§echny musi mit povétence pro ochranu osobnich tidaji a jsou
povinny plnit dal§i povinnosti, které ptinasi toto Natizeni. Obec musime brat jako organ vetfejné
moci, ktery ma za povinnost zafidit funkci vetejného povétence. Mezi organy veifejné moci
mizeme ale také zatradit Skoly ve formé pravnické osoby. Povinnost mit povéfence je i pro

subjekty, které zpracovavaji osobni udaje ve velkém métitku. [10]

3.1 Povérenec

Pro obce ma povétenec fungovat jako pomocnik a konzultant v systému ochrany osobnich
udaja. Jeho hlavni ¢innosti tedy bude poskytovani poradenstvi spravciim a zpracovatelim, kteti
né¢jakym zplisobem zpracovavaji osobni udaje. Jeho dalsim tkolem je monitorovani zpracovani
osobnich tdajii, coz obnasi monitorovani, sledovani a vyhodnocovani souladu zpracovani
s Nafizenim a souvisejicimi pravnimi piedpisy. Povétenec se navic stava kontaktni osobou pro
dozorovy organ, kterym je v Ceské republice Utad pro ochranu osobnich tdaji. UOOU se miiZze
obratit na povéfence ve vSech zalezitosti tykajicich se zpracovani osobnich udaji. AvsSak
odpovédnym subjektem jsou nadéle jednotlivé obce €i kraje, protoze oni jsou spravci nebo
zpracovatelé osobnich udaju, ktefi maji povinnost vSe dolozit a prokézat, ze zpracovani je
provadéno korektné podle Naiizeni. Povéienec musi vykonavat jeho ukoly zcela nezavislym
zpusobem. Obec tedy nemuze udilet povétenci zadné ukoly. Obec je téZ povinna, aby zajistila,
ze poveétenec nebude ve stfetu zajmi. Povérence tedy nelze sankciovat, pokud zastava jiny
nazor nez spravce nebo zpracovatel osobnich udaji. Natizeni také pozaduje, aby mezi vedenim
a obce a povéfencem nebyl zadny prostfednik. Natizeni nezaddva povinnost, aby kazdéa obec
méla svého vlastniho povéfence. Proto pfipousti, aby vice obci vyuzivalo sluzeb jednoho
povétence. Sdileni povétence vyuZiji zejména mensi obce, které nezpracovavaji osobni udaje
ve velké mife. Samoziejmé poveéfenec nemusi byt schopny zastavat svoji funkci ve vice jak 10
obcich, proto se doporucuje maximalné toto ¢islo. Samoziejmeé zaleZi na obci, zda urci jestli je
dany povétenec schopny zvladnout tuto funkcei i v jejich obci. Obec zjist'uje, zda ma poveienec
dostatek ¢asu a jinych pfedpokladii pro plnéni této funkce. Obce maji tfi zplsoby, jak zajistit

spolupréci s jinymi obci pfi sdileni povéience.[10]
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Vice obci uzavi‘e smlouvu s jedinym povérencem

Jednad se o nejjednodussi cestu, kdy kazdd obec uzavie samostatn¢ smlouvu s jedinym
spravecem. Pokud se jedna o zaméstnance jedné obce, ktery vykonava funkci povéfence a jeho
sluzeb chtéji vyuzit i dal$i obce, tak musi mit tento ufednik pisemni souhlas tizemniho
samospravného celku, u kterého je zaméstnan. Toto ustanoveni nalezneme v § 304 odstavec 1

zakoniku prace. [10]
Obec uzavie s jinou obci smlouvu o spoluprici, ktera pro ni povérence zajisti

Obec tedy mtize uzaviit smlouvu o spolupraci, kterd zajisti, Ze jind obec zajisti plnéni ukola
povétence. Jedna se o koordina¢ni vefejnopravni smlouvu mezi jednotlivymi obcemi. Jind obec
bude tedy v postaveni povétence a bude danou sluzbu smluvné zabezpecovat. V dané obci bude

nutné ur¢it zaméstnance, ktery bude ukoly povéfence vykonavat. [10]
Dobrovolny svazek s obci

Jedna se o uzavieni smlouvy vedouci k vytvoteni dobrovolného svazku obci. V tomto piipade
se stava svazek poveéfencem a jednotlivé obce jiz nemusi jednotlivé uzavirat smlouvy
s poveéfencem. Ale 1 vtomto piipadé musi byt urCena fyzickd osoba, kterou bude mozno

zkontaktovat. [10]

Povétencem pro obec mize tedy byt bud’ jeji zaméstnanec, kdy ale obec musi zajistit jeho
nezavislost nebo externi fyzickd ¢i pravnickd osoba, kterd spliuje pozadavky na to byt
povétencem. Pokud se bude jednat o pravnickou osobu, musi se v jeji organizaci jmenovité
urcena fyzicka osoba, ktera bude funkci povéfence vykondvat. Kontaktni idaje poveéience musi
byt vetfejné, aby byl dosazitelny. Obec mize jmenovat i vice povéiencii k dosazeni vétsi
efektivnosti. VSichni tito povétfenci v organizaci musi vSak spliovat kvalifika¢ni pfedpoklady
pro vykon této funkce. Povéfencem se nemuize stat zastupitel obce na zékladé jeho funkce, ale
pokud obec uzavie pracovni smlouvu s timto zastupitelem je jiz mozné, aby se jim stal. Zadny
pravni predpis totiz zatim nezakazuje, aby zastupitel plnil i roli povéfence. Tato osoba musi
byt, ale dostate¢né zkuSena v profesni znalosti ochrany osobnich udaji. V kratké neptitomnosti
povéetfence neni nutné zavadet jakakoliv opatieni, ale pokud ptijde o dlouhodobou neptitomnost
je nutné ustanovit ndhradniho povéfence. Nahradni povérenec musi také spliovat kvalifika¢ni

podminky pro vykon této funkce. [10]
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4 ZAVEDENI GDPR VvV OBCI RADIMER

V této kapitole se zaméfim na zavedeni Nafizeni do obce Radimét. Celé zavadéni a jak
probihalo jsem probiral se starostou této obce, ktery mi byl velice napomocny. V nasledujicich
kapitolach uvedu, jak se zménilo zpracovani osobnich udaji pted a po zavedeni Natizeni. Jak
se primo dotklo dané obce a jak postupovala pii jeho zavadéni. Na obci pracuji dvé tiednice a

samoziejmé pan starosta.

Tato obec ma zhruba 1100 obyvatel, takze se fadi mezi stfedné velké obce. Nachazi se v okrese
Svitavy. Je soucasti svazku obci v mikroregionu Svitavsko. Tento mikroregion zabird zhruba
20 % okresu Svitavy. V tomto svazku se nachdzi celkem 16 obci. Svazek byl zalozen
v roce 2000. Cilem tohoto svazku je rozvoj v oblasti ekonomického rozvoje, rozvoje venkova,

kvality zivota a ochrany Zivotniho prostiedi regionu.

Tabulka 2 — Seznam obci v mikroregionu Svitavsko

Pocet

obyvatel
Nazev obce (2018)
Bfezova nad Svitavou 1666
Détfichov 329
Hradec nad Svitavou 1693
Javornik 404
Kamennd Horka 305
Karle 394
Koclifov 710
Kukle 78
Mikule¢ 235
Opatov 1152
Opatovec 685
Pohledy 312
Radimér 1114
Sklené 227
Svitavy 16937
Vendoli 964

Zdroj:[16]

Jak je vidét z tabulky, tak obec patii k t€ém vEétSim v tomto mikroregionu. Proto je patrné, Ze

zpracovava veét§si mnozstvi osobnich udajt.
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4.1 Postup pri zavedeni GDPR na obci

Jak jsem jiz psal vySe, kazda obec si dle nového Nafizeni musi zajistit poveéfence. Tento
povéerenec ma fungovat jako jejich poradce, ktery jim fekne, jak maji pfesné zpracovavat osobni
udaje. Jeho dal$im tikolem bude monitorovani a kontrola zpracovani osobnich udaji, zda vse
délaji v souladu s Natizenim. Takze logicky bylo prvnim krokem obce, si tohoto povétence
zajistit. Diky tomu, Ze jsou ¢leny svazku obci v mikroregionu Svitavsko, tak poptavku vydal
tento svazek. Podarilo se tedy zajistit lepsi cenu pro jednotlivé obce. Nasledné byl vybran vitéz
s nejniz$i cenou. Obce si pak mohly dobrovolné vybrat, jestli si zajisti povéfence sami nebo
vyuziji nabidky, kterou jim zajistil tento svazek. Samoziejmé vSechny obce si vybraly stejného
povérence, ktery vySel z jejich spolecného usili ve svazku. Povéfencem se tedy stala firma
Schola Servis GDPR, s kterou obec uzaviela smlouvu o poskytovani sluzeb povéefence pro
ochranu osobnich udaji. Jelikoz se jednd o pravnickou osobu, tak musela jesté pfimo jmenovat
fyzickou osobu, jak jsem se jiz zminoval vySe. Obec nasledné vyvésila na Ufedni desku

dokument o jmenovani poveience pro ochranu osobnich udaja.

Informa vini povéfence pro ochranu osobnich adaji

Sprivce, Obec Radimé&f, Radiméf 170, 569 07 Radim&f, 1CO 00277258 jmenoval povéfence pro
ochranu osobnich udajii ve smyslu ¢l. 37 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovinim osobnich Gdajl a o
volném pohybu téchto udajh (déle jako ,.GDPR*)

Funkeci povéfence pro ochranu osobnich udaji pro Spravce vykondva spoleénost Schola Servis GDPR,
s.1.0., IC: 04223748.

Osoba uréena pro jednéni za povéfence je pan JUDr. Ing. et Ing. Roman Ondrysek, Ph.D., MBA.

Kontaktnimi tdaji povéfence jsou:

ID datové schrinky 5b36car

adresa sidla: Palackého 150/8, 796 01 Prostéjov
telefonni &islo: 732 657 386, 733 281 378, 732 464 854
e-mail: poverence@gdprdoskol.cz

VYVESENO 1§ -05- 208

OBECNI URAD
RADIMER Vi,
POCBMOOT STAEHESF

Obrazek 4 Obsah dokumentu o jmenovani povérence

Zdroj:[13]
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Jako prvni musel povéfenec provést analyzu, jejiz ucelem je fadné ptipravit a upiesnit
poskytovani sluzeb a ziskat informace o postupech, procesech a systémech, v nichz je
provadéno zpracovani osobnich udaji. Tim padem mohl povéienec zajistit ispésné a efektivni
planovani provedeni sluzeb povérence. Dale mohl seznamit klienta, tedy obec, s nadchazejicim
prabéhem realizace sluzeb. Obé strany se tedy zavazaly uptesnit rozsah informaci, tak aby doslo
k uspésnému a efektivnimu zavedeni Natizeni. Obec tedy musi seznamit povétence se vSemi
informacemi ohledné zpracovani osobnich udaji. Tyto informace se musi byt pravdivé a nesmi
povétenci nic zamlcet. Ceny sluzeb byly jasné¢ dany pii podpisu smlouvy a jsou pevné a
kone¢né. Povétenec taktéZ neni v postaveni zaméstnance a obec musi respektovat jeho
nezavislost. VSechny informace, které se povétenec dozvi v ramci provadéni a poskytovani jeho
sluzeb jsou duveérné, a proto se povérenec zavazuje mlcenlivosti. Proto poveéienec nesmi dale
Sifit udaje subjektt udaji, tedy jejich osobni udaje. S témito udaji je nakladano jako
s obchodnim tajemstvim. Povéfenec si s sebou piivadi realiza¢ni tym, proto se povefenec
zavazuje, ze Clenové realizacniho tymu splnuji kvalifikacni pozadavky Natizeni. Jména

jednotlivych ¢lent realizacniho tymu byla sdélena obci.

Nasledné byla sepsana smérnice pro zachazeni s osobnimi tdaji. Tato smérnice je samoziejme
v souladu s Natizenim. DoSlo k proskoleni zaméstnanci obce a také doslo k zajiSténi
zabezpeceni na samotném Ufad¢é v obci. Zaméstnanci byli proskoleni, jak spravné pracovat na

pocitacich ve smyslu bezpecnosti, aby se nedostal do jejich pocitace Skodlivy software.

Velkou zménu, kterou pocitili 1 obCané obce, je uprava obecniho zpravodaje. V tomto
zpravodaji bylo zvykem, ze se zde objevovaly osobni udaje. Oblibenou rubrikou byl seznam
lidi, ktefi slavi v daném mésici narozeniny. Jelikoz v obsahu bylo pfijmeni a v€k dané osoby,
jedna se jednoznacné o osobni tidaje. Proto se tento seznam jiz v obecnim zpravodaji nenachézi.
Zpravodaj vychazi jinak kazdy mésic. Dale v ném byli napsani i zesnuli ob¢ani této obce, jenze
bez jejich souhlasu nelze uvést jejich jméno ve zpravodaji. Proto Casto starSi obané obce
chodili na obecni tfad a vyjadfovali svilj nesouhlas s témito kroky. Obec je velice dlouha a lidé
z obou konct obce se setkavali ziidka, a proto vnimali tyto informace ve zpravodaji velice
kladné, protoZe veédéli, co se zhruba déje na druhém konci obce. ProtoZe staré zpravodaje
nespliovaly nalezitosti, které vyzaduje GDPR, musely byt z obecnich stranek ¢aste¢né stazeny.
K pfistupu do téchto zpravodajii je zapotiebi zajistit si povoleni od obce. KdyZ je pfistup
schvélen, vytvoii se ptihlaSovaci idaje do archivu a nasledné je ptistup povolen, ale je také

monitorovan.
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Zapisy z jednani zastupitelstva obce taktéz obsahuji osobni tdaje, proto k jejich zptistupnéni
potiebujete souhlas obce. Obec Vam nasledné poskytne prihlasovaci udaje, pod kterymi se

k témto zapisim dostanete.

)becradimer > Zastupitelstvo obce

ZASTUPITELSTVO OBCE RADIMER

UPOZORNENI

Vzhledem k nafizeni GDPR jsou zapisy, usneseni a tabulka hlasovani ze zastupitelstva obce,
usneseni z rady obce a zpravodaje, zpfistupnény pouze po piihlaseni, které Vam na zakladé
Vaseho pozadavku umoZnime.

Obrazek 5 Upozornéni na nutnost opravnéni k nahlédnuti do spisu
Zdroj:[15]

Zameéstnanci obce maji za povinnost zachovavat ml€enlivost o vSech skute¢nostech, které se
tykaji osobnich idajii, s nimiz v ramci vykonu své prace ptichazi do styku. Taktéz nesmi nikde
Sifit, jaka bezpecnosti opatfeni se zavedla pro ochranu osobnich tidaji. Tato milCenlivost plati i
na dobu po ukonceni pracovnépravniho vztahu. Této ml¢enlivosti mohou byt zbaveni, ale pouze
na pokyn organu vefejné moci v zdkonem piedvidanych situaci. Dale neni dovoleno uchovavat

datové nosice, u kterych uplynula doba archivace a udaje jiz nebudou nadéle vyuzivany.

4.2 Prohlaseni o ochrané osobnich udaji

Toto prohlaseni obec uvetejnila na svych webovych strankadch. Obsah prohlaseni obsahuje
kontaktni udaje povéience. Timto dokumentem spravce plni svoji informacni povinnost, kterou
mu ukladda Natizeni. Spravce poskytuje subjektiim tidaji informace o ¢innostech zpracovani,

které jsou nezbytné pro subjekty daji, aby mohly uplatiiovat jejich prava.

4.2.1 U¢el a doba zpracovani

V prohldseni, které obec vydala, je vysvétleno, jaké osobni tidaje obec shromazd'uje, z jakého
diivodu a na zéklad¢ jakého pravniho titulu. Dale obsahuje, k ¢emu tyto informace vyuziva, po
jakou dobu je nakladano s t€émito informacemi, kdo mize do osobnich udajii nahlizet a jaka
prava maji subjekty tidaju.

r wr

Vyfizovani Zadosti a poskytovani informaci

Aby obec mohla zahdjit a fadné€ ukoncit fizeni o poskytnuti informace, musi zpracovavat osobni

udaje. Obec za timto Ucel zpracovava:
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e Jméno

e Piijmeni

e Datum narozeni

e Trvalé bydlisté

e Adresu pro dorucovani

e ID datové schranky

Obec archivuje tyto osobni udaje po dobu, ktera je stanovena ve spisovém a skartaénim fadu

obce. V ptipadé¢ poskytovani informaci ze zdkona se jedna o dobu 5 let.
Evidence obyvatel obce

Obec v ramci své zakonné pisobnosti vede evidenci obyvatel. Vedeni této evidence je prakticky
plnéni zdkonem uloZené povinnosti, kterd se nachdzi v 6 odst. 1 pism. C) GDPR- plnéni pravni
povinnosti. Za u¢elem vedeni evidence obyvatel obce osobni udaje archivuje po dobu, ktera je
stanovena ve spisovém a skartatnim planu obce. V piipadé napt. rozhodnuti o zruSeni trvalého

pobytu je doba stanovena 5 let
V ramci této ¢innosti obec zpracovava nasledujici osobni udaje:

e Jméno

e Piijmeni

e Datum narozeni

e Rodné Cislo

e Trvaly pobyt

e Dorucovaci adresa

e Cislo ob&anského prikazu
Mohou byt zpracovany i dalsi osobni udaje uvedené v § 3 odst. 3 zédkona ¢. 133/2000 Sb.
Prezentace obce pro obéany

Ugelem tohoto zpracovani je informovani ob&antl o déni v obci a prezentace obce. Pravni diivod
pro zpracovani osobnich Udaji v tomto piipadé najdeme v 6 odst. 1 pism. F) GDPR —
nezbytnost pro Ucely opravnénych zajml obce. Tedy v pfipadé prezentace obce miize byt
uvetejnéna fotografie, kterd obsahuje podobiznu z vefejné konanych akci obce, zachycujici
atmosféru obce. Tyto osobni tidaje mohou byt uvetejnény jen po dobu nezbytné nutnou pro

naplnéni deklarované ucelu.
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Obec zde tedy informuje, ze pro nekteré zvetejiiované fotografie a videozdznamy nepotiebuje
souhlas se zpracovanim osobnich udaji. Dale zde zminuje, Ze pokud n€kdo nesouhlasi
s uvetejnénymi fotografiemi nebo zaznamy, ma se obratit na povéience nebo spravcee, ktery pak

rozhodne o jejich stazeni.
Poplatkova agenda

Radny vybér stanovenych poplatkil vykonavani zakonem dovolené &innosti, a to na zékladé
zakona ¢. 128/2000 Sb., o obcich. Pravnim diivodem zpracovani osobnich udaju je ¢lanek 6

odst. 1 pism. ¢) GDPR — plnéni pravni povinnosti.
V rédmci této ¢innosti obec zpracovava nasledujici osobni udaje:

e Jméno

e Pfijmeni

e Titul

e Adresa bydlisté
e Rodné ¢islo

e Bankovni spojeni

Za ucelem vedeni poplatkové agendy obec archivuje po dobu, kterd je taktéz stanovena ve
spisovém a skartacnim planu obce. V ptipad¢ dani a poplatkl je doba archivace stanovena 10

let.
Zajisténi knihovnich sluzeb v obci

Obec, jak je podle nadpisu ziejmé, zajistuje knihovni sluzby v obci a provadi ochranu
knihovniho fondu. Zikonny ramec k uvedené ¢innosti poskytuje zédkon €. 257/2001 Sb., o
knihovnéch a podminkéch provozovani vetejnych a knihovnickych sluzeb. Pravnim divodem
zpracovani osobnich idaji je Clanek 6 odst. 1 pism. ¢) GDPR — plnéni pravni povinnosti a
Clanek 6 odst. 1 pism. ¢c) GDPR — plnéni smluvni povinnosti, protoze navstévnik knihovny,
pokud vyuziva knihovnich sluZeb, uzavira s obecni knihovnou smlouvu o poskytovani sluzeb,

kterad nemusi byt v pisemné podobé.
Obec v ramci knihovnich sluZeb zpracovava zejména nasledujici tidaje:

e Jméno
e Piijmeni
e Datum narozeni

e Bydlisté
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e Podpis

Za timto ucelem obec archivuje tyto osobni udaje po dobu, kterd je uvedena ve spisovém a

skartaénim planu obce. V tomto piipad¢ je to na 5 let.
Hospodarska ¢innost a ucetnictvi

Aby byl zajistén fadny chod obce, musi obec provadét ¢innosti s tim spojené jako je napf.
zajisténi ucetnictvi, provoz telefont, IT sité, ale i bézna Gdrzba vefejnych budov. Za timto
ucelem jsou uzavirdny rizné soukromopravni smlouvy at uz s fyzickymi osobami nebo
s dodavateli sluzeb a zbozi. Tyto smlouvy obsahuji osobni idaje smluvnich partneri — nejcastéji

se jednd naptiklad o tyto osobni udaje:

e Jméno

e Pfijmeni

e Titul

e datum narozeni

e Trvaly pobyt

e Bydlisté

e E-mail nebo telefon

e Podpis

S témito osobnimi udaji obec zachazi prevazné za ucely plnéni uzaviené smlouvy. Coz je tedy
1 pravnim divodem. PInéni zdkonnych povinnosti nastava typicky v piipad¢, kdy na zaklad¢
uzaviené¢ smlouvy musi obec evidovat v ramci ucetnictvi faktury nebo jiné danové doklady.
Smlouvy jsou obci uchovavany nejdéle 10 let, protoze mohou byt vyzadovany pii kontrole

nadfizenymi spravnimi organy.
Zajisténi volebni agendy

Za tcelem tfadného zajiSténi voleb obec shromazd’'uje osobni udaje. V piipadé kandidatnich
listin a souvisejicich dokumentt je doba archivace stanovena na 10 let, pro ostatni dokumenty

je tonas let.
Personalni agenda

Osobni tdaje zaméstnancii spravce, tedy obce, jsou zpracovany pro ucely vedeni personalnich
dokumentii zaméstnancl a plnéni pracovnépravnich povinnosti obce a zaméstnance. Jde tedy
napiiklad o provadéni mzdového Ucetnictvi zaméstnancii, plnéni ohlasovaci povinnosti

zaméstnavatele apod.
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4.1 Zabezpeceni osobnich udaji

vvvvvv

v implementaci GDPR. Aby obec mohla osobni tdaje zpracovavat, tak musi zajistiti jejich

bezpeci.

Proto pro zajisténi souladu s Natizenim, musely byt ¢astecné piestavény i kancelafe pfimo na
obci. Kancelate byly nevyhovujici z hlediska bezpe¢nosti, kdy navstévnici obce méli snadny
ptistup po celé kancelati a mohli cokoliv odcizit nebo se dostat do kontaktu s dokumenty, které
mohly obsahovat osobni udaje. Z tohoto divodu byla vybudovana piepazka, kde jsou

vytizovany veskeré zadosti, se kterymi piijdou lidé na obecni tfad.

Do mistnosti, kde jsou uchovavany listiny, které obsahuji osobni udaje, byly zakoupeny nové
bezpe¢nostni skiiné. Také zde byly instalovany bezpe€nostni zatfizeni, jako jsou alarmy,
kamerové systémy a detekce pohybu. Tedy na vSechny listinné dokumenty, kde jsou vedené
fyzické osoby, se vztahuje tato ochrana. Dokumenty jsou uzavieny v zamykacich skiini nebo
zasuvkach. Musi byt také v uzaviené mistnosti, ktera je po celou dobu uzamcena za
piredpokladu, ze se tam nenachdzi osoba, kterd s témito dokumenty aktudlné nepracuje.
Kamerové systémy uchovavaji zaznamy po dobu nékolika dnti, avSak pokud dojde k né¢jakému
incidentu, jsou tyto kamerové zdznamy uchovavany po dobu nezbytné¢ nutnou. Spravcem
takovych osobnich Gidajii je vzdy méstska police nebo policie Ceské republiky. Archiv zaznamt

je v souladu s doporuc¢enim Utadu pro ochranu osobnich udaju.

Bezpecnostni
opatreni
[
[ [ [ |
. e x Kamerové Prestvba Skoleni
Zamykaci skriné ) - Y .
systémy a alarmy kancelari zameéstnancl

Obrazek 6 Souhrn bezpecnostnich opatieni

Zdroj: vlastni zpracovani

Udaje v pocitacich jsou zaheslovany a maji k nim pfistup jen opravnéné osoby, coZ jsou dve

utfednice, které na utad¢ pracuji spolu se starostou. Ptistup k osobnim udajiim maji tedy pouze
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zamestnanci obce, ktefi disponuji piislusSnym oprdvnénim a provéfenim. Musi tedy spadat do

néaplné prace téchto zaméstnanct.

4.2 Naklady

Obec musela provést kroky, které vedou k dostatecnému zabezpeceni a zajisténi vhodného
zpracovani osobnich udaji. Nejdrazsi polozkou v seznamu pro ni byla renovace kancelati. Do
této renovace jsou zapocitany noveé zamykaci skiin€, vybudovani ptepazky, nové bezpecnostni
dvefte a dal$i ndklady spojené s renovaci kancelare. Déle jsou na seznamu bezpecnosti systémy
jako je alarm a kamerovy systém. Posledni poloZzkou je cena analyzy, kterou provad¢l

povéienec.

Tabulka 3 Naklady na implementaci GDPR

Polozky Cena

Prestavba kancelare 171 385,00 K¢

Alarm 15 000,00 K¢
Kamerovy systém 10 000,00 K¢
Cena analyzy 18 000,00 K¢
Celkové naklady 214 385,00 K¢

Zdroj: vlastni zpracovani

Obec taktéz plati pausalni ¢astku 2.700,- K¢, kterd je placena kazdy mésic. Tato Castka se plati

povétenci za jeho sluzby obci.

4.3 Shrnuti

Obec se jiz fidila zdkonem ¢. 101/2000 Sb., ktery je v platnosti jiz od roku 2000, proto zmény
v obci nebyly tak rozséhlé. KdyZ jsem na toto téma diskutoval se starostou obce, tak zminil, Ze
ze za¢atku mél obavy ze zavedeni tohoto Natfizeni. Domnival se, Ze implementace bude velice
naro¢nd, jak z finan¢ni stranky, tak i ze stranky pravnické. Ministerstvo vnitra vSak vydalo
nékolik metodik, jak postupovat k uspésnému zavedeni GDPR. Ve zkratce zde byla obec
vedena k tomu, aby si zajistila povéfence, ktery zajisti vie potiebné. Rekne, kde se co musi

zménit, které Gdaje jsou zpracovavany nad miru a co se kde jiZz nesmi uvadét.
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Ptikladem v této obci je jasné obecni zpravodaj, kde se ¢asto uvadély osobni udaje. DalSim
ptikladem jsou obecni stranky, kde nejvétsi zménou prosel archiv obecniho zpravodaje a zapisy

ze zasedani zastupitelstva, které jiz nejsou piistupné verejnosti bez souhlasu obce.

Nejvetsi zmeény pro obec jsou zmeény v oblasti zabezpeceni. To si vyzadalo nejvétsi naklady na
zajisténi. Kancelare musely byt ¢astecné piestaveny. Byly zde nainstalovany kamerové systémy

dalsi zabezpecCovaci prostredky.

Nejveétsi zmény GDPR piineslo pro obce hlavné v ochrané informaci a informacni povinnosti.
Jinak, pokud se obec fidi zakonem ¢. 101/2000 Sb., tak zmé&ny pro obce nebyl nijak rozsahle.
Obce nyni maji za sebou pomyslny bi¢ ze strany UOOU, ktery funguje jako dozorovy tiad a
muze ukladat vysoké pokuty. Nad svymi osobnimi tidaji mohou dohlizet taktéz i subjekty udaj,

protoze GDPR jim pfinesla spoustu prav v tomto ohledu.
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