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ANOTACE

Teoreticka Cast je zaméfena na popis biometrickych tdaji, pfedev§im na biometrii obliceje.
Nachazi se zde popis a porovnani biometrickych algoritmi pro detekci a porovnani obliceju
a zakladni uvedeni do problematiky osobnich dokladl. Prakticka ¢ast obsahuje analyzu, navrh

a implementaci aplikace pro porovnani snimki obliceje.
KLICOVA SLOVA

Biometrie, detekce, rozpoznani, identifikace, biometrické algoritmy, osobni doklad

TITLE

Biometrical comparison algorithms in identity verification processes

ANNOTATION

Theoretical part is focused on biometric information description, with most of the focus
dedicated to the face biometrics. There is also description and comparison of biometric
algorithms for both face detection and recognition, and basic information about personal
documents. Practical part contains analysis, design and implementation of application for face

images comparison.
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TERMINOLOGIE

Terminologie obsahuje sumarizaci v§ech pojmil, které jsou v praci vysvétlené v poznamkach
pod Carou. V téchto poznamkach je vzdy vysvétlen pojem, ktery je pouzit v daném kontextu.
Stejné jako celd prace je i tento slovnik pojmil orientovan na znalostni doménu zpracovani
obrazu a pojmy, které mohou byt vyuzity i v jiné doméné jsou zde vysvétleny z hlediska

zpracovani obrazu.

AdaBoost: zkratka pro adaptive boosting neboli adaptivni zrychleni je algoritmus strojového
uceni, ktery je podrobnéji popsan zde [21].

Afinni transformace: zakladni operace v pocitatové grafice (posunuti, oto¢eni, zména méfitka,
zkoseni, skladani jednotlivych operaci).

Aliasing: efekt, diky kterému muze rekonstruovany vzorek byt nerozpoznatelny vuéi
originalnimu obrazku.

Amplituda: maximalni hodnota ménici se veli¢iny.

Analyza hlavnich komponent: transformace slouzici k dekorelaci dat (také snizeni dimenze
S co nejmensi ztratou informace). Tuto metodu je mozné nastudovat zde [35].

Anizotropie: zavislost na volbé sméru.
Autentizace: proces ovéfeni proklamované identity v rezimu 1 ku 1.

Best-Bin-First: vyhledavaci algoritmus, navrzeny pro efektivni nalezeni ptiblizného feseni
problému hledéani nejblizSiho souseda v multidimenziondlnim prosttedi.

Bilineadrni interpolace: rozsifeni linearni interpolace pro interpolaci funkce dvou proménnych
na pravidelnou prostorovou miizku (jeden smér po druhém).

Biometrie: soubor védnich poznatkd ohledné charakteristik zivych organismd.
Biometrika: métitelné charakteristiky zivych organismu.

Boxovad-zpétna vzdalenost. modifikace zpétné vzdalenosti pomoci vypoctu pouze pomoci bod,
které se nachazeji v blizkosti cilovych objektt [19].

CCD maticovy detektor: elektronické zatizeni pro snimani obrazové informace.

Degenerativni rozhodovaci strom: prvni klasifikator eliminuje velké mnoZstvi negativnich
pomoci velmi snadného zpracovani. Nasledujici vrstvy pokracuji v eliminaci vzdy
o trochu slozitéjSim zplisobem. Po nékolika iteracich je pocet pod-oken znac¢né
redukovan.

Desaturace: ztrata ptivodni vlastnosti (odbarveni ptivodné barevného predmétu).
Deskriptor: jednoznac¢ny unikatni popisovaci vektor pro charakteristické vlastnosti tvare.

Diferenciace: rozliseni, porovnani, hledani rozdild.



Dilatace: rozsifeni objekti o urcitou velikost pomoci skladani bodii dvou mnozin pomoci
vektorového souctu za ucelem zaplnéni dér.

Dopredna vzdalenost. vzdalenost z mnoziny B do mnoziny A (z modelu do obrazku).
EigenFaces — viastni tvare: oznaceni pro hlavni komponenty rozdéleni tvari
EigenValue — Viastni hodnota: koeficient pouzity pfi transformaci.

EigenVector — viastni vektor: nenulovy vektor, jehoz smér se po transformaci nezméni.
Euklidovska vzdalenost: vzdalenost mezi 2 body v Euklidovském prostoru.

Fenotyp: soubor pozorovatelnych vlastnosti a znakti zivého organismu.

Fetalni vyvoj: obdobi zacinajici 9. tydnem téhotenstvi a koncici narozenim jedince.

Gaussova funkce: funkce zpravidla vyuzivana za tfelem reprezentace hustoty
pravdépodobnosti ndhodné proménné s normalnim rozdélenim. Problematiku
Ize nastudovat z [40].

Genetika: biologicka véda, zabyvajici se dédi¢nosti a proménlivosti organismul.
Gradientova orientace: znazornéni toku (sméru ristu) svétla od svétlych oblasti k tmavym.

Haarova vinka: nejstar$i a nejjednodussi vinka, kterou lze vyuzit k vypoctu diskrétni vinkové
transformace.

Hessova matice: ¢tvercova matice druhych parcialnich derivaci skalarni funkce. Dostupné
na [39].

Heteroskedasticita: vyskyt podmnozin s odliSnymi variancemi od ostatnich.
Histogram: grafické znazornéni distribuce dat pomoci sloupcového grafu.

Homoskedasticita — homogenita: vSechny proménné dané sekvence nebo daného vektoru maji
stejnou konecnou varianci (rozptyl).

Chamtivy vyber viastnosti: algoritmus, ktery v kazdé¢ iteraci vybird nejlepsi nebo odstranuje
nejhorsi vlastnosti.

Identifikace: zjisténi totoznosti hledanim shod se souborem dat (1 ku N).
Identita: totoznost, jednoznacné uréeni jedinecného objektu (subjektu).

Integralni obrazek: digitalni reprezentace obrazu tak, Ze kazdy bod pfedstavuje soucet intenzit
ptedchozich pixell doleva a nahoru (pravy spodni bod tedy obsahuje soucet vSech
pixell obrazku).

Interpolace: nalezeni piiblizné hodnoty funkce v daném intervalu, je-li znama hodnota
jen v nékterych jinych bodech tohoto intervalu.

Invariance: neménnost, nezavislost.

Kanonicka tvar: jednotna forma reprezentace tvaii (ofiznuty snimek dané velikosti).



Klasifikator: popis jednotlivé charakteristiky obliceje (oboci, nos, usta) ve formé hran/linii.

Konvoluce: matematicky operator zpracovavajici 2 funkce (v grafice vétSinou obrazu
a filtru).

Kovariancni matice ndhodné veli¢iny X o n slozkach: ¢tvercova redlnd matice o rozméru
nxn,jejiz prvek s indexy i, j obsahuje kovarianci i-té a j-té slozky nahodné velic¢iny
X.

Laplaceova transformace: integralni transformace vyuzivanid k feSeni obycejnych
diferencialnich rovnic. Tato problematika mize byt nastudovana z [38].

Linearni diskriminacni analyza: metoda pro hledani linearnich kombinaci vlastnosti, které
charakterizuji dvé nebo vice tiid objektt nebo udalosti. Vice informaci zde [37].

Luminofor: latka schopna pohlcovat energii a nasledné ji vyzafovat ve formée svétla.
Mahalanobisova vzddlenost: vzdalenost mezi bodem P a rozdélenim D, blize popsana [34].
Markanty: charakteristické a vyznamné ptiznaky.

Medianovy filtr: nejvyuzivangjsi filtr pro odstranéni Sumu z obrazku. Problematiku je mozné
nastudovat z dokumentu [12].

Metoda nejmensich ctvercii: matematicko-statisticka metoda pro aproximaci feSeni soustav
rovnic. MozZno nastudovat zde [36].

Merzitridni variace: variabilita u setli dvou riiznych osob.

Mono: volné Sifitelny open-source projekt, jehoz cilem je vytvofeni sady néstrojl,
kompatibilnich s prostfedim .NET, spliiujici standardy ECMA.

Normalizace: ptevedeni detekované tvafe na standardizovanou formu (rozliSeni,
jas, perspektiva, natocent).

Otisk prstu: vzor hibetti a idoli na povrchu konecku prsti.

Parabolicka interpolace: technika hledani extrému spojité unimodalni funkce postupnym
nasazenim parabol k funkci jedné proménné ve tfech jedine¢nych bodech.

Pozornad kaskdda: princip konstrukce kaskady klasifikatord za éelem zvySeni vykonu detekce
a snizeni vypocetniho Casu.

Prahovdni: skupina metod pro automatické rozdéleni obrazu na oblasti se spolenymi
vlastnostmi (naptiklad identifikace poptedi a hledani objektit).

Prvek strukturovani diskii: binarné oznacena oblast, ze které jsou do vypoétu zahrnuty pouze
pixely s pravdivou hodnotou (1) a ostatni vynechany (hodnota 0).

Prevzorkovani: matematickd technika pro zménu velikosti obrazkl v pixelech.

Saturace: intenzita barev obrazku (velmi saturovany obrazek ma velmi jasné barvy).



Security Object Document: objekt, digitalné podepsany vydavajicim statem, obsahujici hashové
hodnoty obsahu LDS.

Segmentace: déleni obrazu na ¢asti, které koresponduji s konkrétnimi objekty v obraze.
Singuldrni rozklad matice: rozklad komplexni nebo realni matice na maticovy soucin.
Skore shody: vzdalenost mezi 2 popisovymi vektory (Sablonami), ¢im nizsi, tim vyssi shoda.

Sobeliiv operator: operator diskrétni diferenciace, pocitajici aproximaci gradientu funkce
intenzity obrazu. Tato problematika mize byt vice nastudovana na [20].

Sablona: jednoznaény (alfa) numericky popisovaé ziskanych biometrickych tidajt.

Tokenovy snimek: ofiznutd Cast vstupniho obrdzku, kterd obsahuje pouze detekovany oblicej
(vyfiznutd ohrani¢end oblast ziskdna z procesu detekce obliceje).

Validace: ovéfeni na zakladé realnych, skute¢nych informaci.

Verifikace: ovéteni, kontrola na zakladé modelu ¢i jinych predpokladu.

Vnitro-tridni variace: variabilita pozorovana u setu rysu jednoho jedince.

Vzorkovaci hustota: pocet zaznamenanych vstupnich vzorkt vzhledem k ¢asovému useku.

Zpétna vzdalenost. vzdalenost z mnoziny A do mnoziny B (z obrazku do modelu).



Uvod

Tato diplomova prace se zabyva analyzou, navrhem a implementaci porovnavaciho programu,
ktery pomoci biometrickych algoritmli porovnava snimky obliceje a ur¢uje miru shody. Téma
prace bylo vybrano na zaklad¢ zvySujiciho se tlaku na bezpecnost a kvili nedostateCnosti
klasickych zptsobti zabezpeceni, jakymi jsou napiiklad heslo nebo piistupova karta. Z téchto
divodi je ¢im dal vice vyuzivana biometrie lidského téla, a to jak fyziologicka,

tak behavioralni.

Vzhledem k velmi specifické a slozité problematice, kterou se tato prace zabyva, zabira
znacnou Cast teoretické Casti jeji popis, porovnani biometrickych charakteristik a nastinéni
zakladnich procestt S nimi spojenych. Hlavni diraz je vénovan procesu detekce obliceje
a naslednému porovnani mnoziny obliceji, k ¢emuz jsou vyuzivany biometrické algoritmy.
U téchto biometrickych algoritmli je detailné popsan princip, na kterém jsou zalozeny
anasledné je provedeno vzajemné porovnani. Kromé algoritmi, pouzitych v programu zde jsou

pro ucely porovnani uvedeny i konkurenéni, modernéjsi postupy.

Diky stale rozsahlejSimu vyuziti biometrické identifikace a verifikace jsou k t€émto ucelim
vyuzivany 1 osobni doklady. Teoretickd cast proto obsahuje i1 strucné nastinéni této
problematiky, tedy ktera data a jak jsou uloZena na ¢ipu cestovniho dokladu, jakym zptisobem

probiha komunikace a jak je tento ¢ip zabezpecen.

Neodmyslitelnou souc¢asti vyvoje software je analyza a navrh. Z tohoto diivodu je soucasti prace
zpracovani v programu Enterprise Architect. Vystup z tohoto programu je v piiloze a zakladni
¢asti jsou popsany v praktické ¢asti. Vzhledem k Sirokym mozZnostem vyuzitelnych technologii

je zahrnuta 1 kapitola, zaméfend praveé na vybér technologii a jejich popis.

Hlavnim cilem této prace je samotné realizace a implementace programu pro biometrické
porovnavani snimkti obliceje. Po ptfedstaveni pouzitych technologii, analyze a navrhu je tedy
v praktické ¢asti popsan zptisob implementace a hlavni funkce programu. Soucasti je rovnéz

popis prace v aplikaci a zakladni uzivatelska ptirucka.
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1 Uvod do problematiky biometrie

Vzhledem k rostoucimu tlaku na zvySovani bezpecnosti a minimalizaci hrozeb maji lidé snahu
hledat a zkousSet nejriznéjsi zpiisoby ochrany dat a majetku. Postupné se tak prechazi z néceho,
co mame (klice, pristupové karty, Cipy) pies néco, co zname (hesla, piny, kontrolni otdzky)
k né¢emu, ¢im jsme (lidské charakteristiky, jako napiiklad otisky prstl, snimek oblic¢eje atd.).
Snizuje se tak riziko ztraty a nasledné¢ho odepteni ptistupu, jelikoz az na mimoiadné situace

neni mozné zcela piijit o Cast sebe sama.

Biometrie umoznuje identifikaci a autentizaci osoby na zdklad¢ souboru rozpoznatelnych
a ovéfitelnych anatomickych nebo fyziologickych charakteristik, které jsou pro kazdého
Clovéka unikatni a ¢asové neménné. Pojem biometrie oznacuje soubor védnich poznatki,
zalozenych prevazné na statistickém a analytickém pfistupu, které maji za ucel zkoumani
a nasledné praktické vyuziti méfitelnych charakteristik zivych organisml z diivodu pozdéjsi

jednozna¢né identifikace a verifikace [1].

Oznaceni biometriky se pouziva pro samotné méfitelné biometrické charakteristiky zivého
organismu, které se snimaji, zpracovavaji, vyhodnocuji a uchovavaji. Biometriky se dale déli
na fyziologické a behavioralni, pti¢emz nelze fici, ze ob& disponuji stejnou mirou spolehlivosti.
Fyziologické prvky jsou povazovany za vyhodnéj$i z hlediska urcité stability v prubéhu
lidského zivota. Navic tyto nebyvaji vétSinou ovlivnény stresem, na rozdil od behavioralnich

charakteristik [1].

Kazda z téchto charakteristik musi spliiovat urcité pozadavky, mezi které patii napiiklad
univerzalnost (kazdy jedinec, ptistupujici k aplikaci musi disponovat timto rysem), jedinecnost
(dany rys musi byt dostate¢né odliSny mezi osobami v ramci celé populace), stalost (biometrika
by méla byt piijatelné invariantni po dany ¢asovy Gsek vzhledem K porovnavacimu algoritmu),
praktickd méfitelnost (moznost pofizeni a digitalizace biometrického prvku bez naruseni
pohodli osoby), vykon (pfesnost rozpoznani a prostfedky k tomu potiebné by mély spliovat
omezeni aplikace), pfijatelnost (cilova skupina uZivateli by méla byt ochotnd podstoupit
snimani danych biometrickych rysit) a obchédzeni (jednoduchost imitace za pomoci artefaktli —

naptiklad falesné otisky prsti) [2].
1.1 Anatomicko-fyziologické biometriky

Tyto biometriky splituji podminku unikatnosti a vyhodou je zde i ¢asova stalost. Vychazi
se zde z védeckych poznatkii o o¢ni duhovce, o¢ni sitnici, tvafi, stavbé vnéjsiho ucha, otiscich
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prstd, dlani a chodidel, geometrii prstil a ruky, topografii zil zapésti, lidském télesném pachu,
obsahu soli v lidském téle, skladné DNA, rozmérech, vahach a dalSich charakteristikach

lidského téla.

1.1.1 Otisky prsti

Systémy vyuzivajici biometriky otiskGi prstd jsou povazovany za nejrozsifené;si,
at’ uz za ucelem autentizace, nebo identifikace (tyto pojmy budou vysvétleny v dalsi kapitole).
Vyvoj probihal na zaklad¢ znalosti, ze kterych vyplyva, ze kazda osoba mé unikatni otisky
prstt, které ji odliSuji od ostatnich. Na kazdém prst¢ mé navic kazda osoba jiny otisk, stejné

jako se lisi otisky prsti u dvojcat.

Pojem otisk prstu oznacuje vzor hibeti a udoli na povrchu konecka prsti. Tyto vzory jsou
formovéany béhem prvnich 7 mésici fetdlniho vyvojel. Hlavnimi udely této kozni struktury jsou
usnadnéni vylu¢ovani potu, zlepSeni hmatového smyslu a poskytnuti uchopovaciho povrchu.

Otisky jsou souéasti lidského fenotypu?, tudiz jsou jen velmi malo ovlivnény genetikou® [3].

Snimani otiski vice prstl od jedné osoby poskytuje doplitujici informace, diky kterym mtizeme
vyhledavat v rozsahlejsich databézich, &itajicich i miliény identit®. Pfi praci s rozsahlejsimi
databazemi (zejména v procesu identifikace) jsou nejveétSim problémem ndroky na vykon
pocitace. DalSim problémem muze byt fakt, Ze otisky prsti urcité ¢asti populace mohou byt
nevhodné pro proces automatické identifikace kviili genetice, stafi, environmentalnim nebo

pracovnim divodim (napf. délnici mohou mit zjizvené konecky prsti) [2]].

1.1.2 Otisk dlané

Lidské dlan obsahuje, obdobn¢ jako Spicky prstl, vzory hibetd a idoli. Plocha dlané je vsak
mnohonasobné vétsi nez plocha Spicky prstu, proto se od této metody ocekava spolehlivéjsi
jedinecnost. Vzhledem k potifebé snimani velké plochy jsou snimace tohoto rysu objemnéjsi
a drazs$i nez snimace otiskl prsti. Kromé celé dlané dokazi tyto senzory vétSinou snimat
1 malikové nebo palcové hrany. Pii vyuZzivani ndkladnéjSich zatfizeni je mozné kombinovat

jednotlivé ¢asti lidské ruky pro vytvoreni velmi ptesného a spolehlivého biometrického systému

[2].

Y Fetalni vyvoj: obdobi za¢inajici 9. tydnem t€hotenstvi a kon&ici narozenim jedince.
2 Fenotyp: soubor pozorovatelnych vlastnosti a znakd Zivého organismu.
3 Genetika: biologicka véda, zabyvajici se dédi¢nosti a proménlivosti organismil.

4 |dentita: totoznost, jednozna¢né urceni jedine¢ného objektu (subjektu).
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1.1.3 Oc¢ni duhovka

Oc¢ni duhovka je prstencova Cast oka ohrani¢ena zorniCkou a bélmem. Vizudlni textura
je formovana béhem fetalniho vyvoje a stabilizuje se béhem prvnich 2 let Zivota (pigmentace
se vSak ustaluje delSi dobu). V této Casti oka se nachazeji unikatni identifika¢ni body, které
se daji vyuzit k velmi pfesnému stanoveni identity osoby. Duhovka sestdva z nahodné
rozmisténych, v ¢ase neménnych barevnych struktur, které piipominaji snézné vlocky. Neni

mozné najit dvé shodné duhovky [2].

Ke snimani se vyuziva standardni video technologie, které umoziuji detekci kontaktnich cocek
s falesnou vytisténou duhovkou. Drobné pohyby oka mohou byt pouzity ke zjisténi zivosti
tohoto biometrického rysu. Pfestoze systémy vyuzivajici tuto charakteristiku maji pomérn¢

A4

nizké FAR, muze se zde vyskytovat vyssi FRR (tyto pojmy budou déle vysvétleny).

1.1.4 Ocni sitnice
Ke sniméni dochazi pomoci svételného paprsku, jehoz ¢ast je pohlcena bilou sitnici lidského
oka. Druhd ¢ast je odrazena, diky ¢emuz dochdzi ke zmapovani fecist€¢ drobnych zilek

a cévek sitnice, které zlistavaji po dobu zZivota jedince téméf nemenné.

1.1.5 Geometrie ruky

Metoda spociva ve dvou nebo tfirozmeérném meéteni délek nebo $itek jednotlivych prstd, kloubi
nebo kosti. Environmentalni faktory, jako naptiklad suché pocasi nebo individudlni anomalie
(napf. sucha kiZe) neovliviluji pfesnost autentizace systémi, které vyuZivaji tuto
charakteristiku. Tento rys vSak neni dostate¢né individudlni na to, aby se dal vyuZivat
pro identifikaci jedince z velkého vzorku lidi. Navic tato biometrika ne upIné¢ dokonale spliiuje

podminku stalosti, pfedevsim pak v obdobi ristu ditéte.

Dalsi komplikaci mize byt snimani jedince, ktery ma na rukou Sperky nebo ktery
ma omezenou obratnost. Fyzické rozméry systému pro sniméni geometrie ruky jsou velké,
proto nemohou byt obsaZené naptiklad v noteboocich. Existuji autentiza¢ni systémy, které
vyuzivaji rozmérii pouze nékterych prsti (z pravidla ukazovéaku a prostiedniku) namisto méteni

celé ruky [2].

1.1.6 Tvar
Rozpoznavani tvafe je metoda, ktera snimaného jedince pfiliS neomezuje na pohodli
a vyuziva atributy obliCeje, které jsou nejbéznéjSim biometrickym rysem. Tento zplsob

vyuzivaji lidé denné krozpoznani svého okoli. Nejrozsifenéjsi pfistupy jsou zaloZeny
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bud’ na lokaci a tvaru atributli tvaie (jako napft. oci, obo¢i, nosu, rti, brady) a jejich vztaht, nebo
celkové analyze snimku obliceje, kterd reprezentuje tvar jako vazené kombinace poctu

kanonickych tvafi®.

Aplikace vyuzivajici tento charakteristicky rys jsou rizné, a to od aplikaci, které vyzaduji
staticky, kontrolovany snimek obliceje po aplikace schopné rozpoznat oblicej v Elenitém
snimku. Mezi dal§i moznosti patii detekce a identifikace z video sekvence (napiiklad
Z bezpecnostnich kamer), z trojrozmérného obrazku (techniky zalozené na geometrii kiize nebo
lebky) nebo infracerveného snimku (tato technika se vyuziva jako feSeni problému

s osvétlenim) [3].

Prestoze provedeni autentizace v komercnich biometrickych systémech je obstojné, jsou
zde zpravidla velka omezeni ohledné pofizeni snimku obliceje. Casto je vyzadovan snimek
S jednoduchym pozadim a kontrolovanym osvétlenim. Dal$im problémem byva spravné
sparovani obrdzkid, pofizenych zriznych whli, sriznym osvétlenim, nebo v rizny
¢as. Z toho vychazi otdzka, zda je samotna tvar, bez jakéhokoliv kontextu, dostatecnd znalostni

baze pro rozpoznani osoby na dostatecné urovni spolehlivosti [2].

Pro spravné fungovani biometrického systému pro identifikaci na zakladé snimku obliceje
by mél byt systém schopny automaticky detekovat pfitomnost obliceje ve snimku, lokalizovat
obli¢ej, pokud se zde néjaky nachdzi a rozpoznat oblic¢ej v jakékoliv pdze s libovolnymi

okolnimi podminkami [2].
1.2 Behavioralni biometrie

Behavioralni charakteristiky jsou v praxi vyuzivany mén¢ ¢asto nez vyse uvedené anatomicko-
fyziologické predev§im zdlvodu casové nestdlosti. Uplatiuji se poznatky
o lidském hlase, pohybu téla (lokomoci) a znalostech a dovednostech psani (rozliSujeme psani

souvislého textu, podpis osoby, ale 1 psani na pocitacové klavesnici).

1.2.1 Psani na klavesnici
Existuje teorie, podle které kazda osoba piSe na klavesnici charakteristickym zpiisobem.
Nejedna se o rys, u kterého by se o¢ekavala absolutni jedinecnost, ale poskytuje dostateCnou

rozliSovaci informaci pro umoznéni biometrické verifikace®. Jakozto u behavioralni biometriky

% Kanonicka tvar: jednotna forma reprezentace tvaii (ofiznuty snimek dané velikosti).
® Verifikace: ovéfeni, kontrola na zakladé modelu &i jinych predpokladd.
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se zde d4 ocekavat silna vnitro-tiidni variace’ vzhledem k emoénimu stavu, umisténi uZivatele
vzhledem ke klavesnici, typu klavesnice atd. Psani na klavesnici mlize byt monitorovano
nenapadné, zatimco uzivatel zpracovava informace. Tento rys navic umoziuje kontinudlni

verifikaci identity jedince béhem relace [2].

1.2.2 Hlas

Tato biometrika obsahuje jak fyziologické, tak i behaviordlni charakteristiky, pficemz prvni
druh je zde zalozen predevSim na tvaru a velikosti tzv. pfivéskll (vokalni rozsah, uStni
a nosni dutina a usta), které se podileji na syntéze zvuku. Tato stranka biometriky
je pro jedince neménnd, na rozdil od behavioralni stranky hlasu, ktera se v pribéhu ¢asu méni
vlivem véku, zdravotniho stavu (napf. obycejné nachlazeni), emoc¢niho stavu a dalSich.

Ve velkém méfitku tento rys navic neni dostate¢né osobity, pro efektivni nasazeni [2].

Existuji dva druhy systémi, vyuzivajicich tuto biometriku. Prvnim je textoveé zavisly systém,
ktery je zalozen na vysloveni pfedem definované fraze. Druhy je schopny rozpozndni nezavisle
nabizi podstatné vyssi ochranu proti podvodu). Nevyhodou této biometriky je vysoka zévislost
na vedlejSich faktorech, ze kterych nejvyznamnéjsim je okolni zvuk v pozadi. Nejcastéji je tato
technika vyuzivana pro rozpoznani hlasu v telefonnim hovoru, kde je vSak kvalita hlasového

signalu Casto degradovana komunika¢nim kanalem [2].

1.2.3 Podpis

Metoda, pii které nedochazi jen k zaznamenani statického obrazu, ale i vyhodnoceni
dynamickych charakteristik (rychlost pera, ptitlak, smér atp.). Pfestoze tato technika vyzaduje
kontakt spsacim nastrojem a vyvinuti zna¢ného Usili ze strany uzivatele, jedna
se o pomérné rozSifeny a pouzivany zpusob ovéfeni totoznosti. Stejné¢ jako u ostatnich
behavioralnich biometrik, i zde dochazi ke zméné v Case a znacenému ovlivnéni z hlediska
fyzického a emoc¢niho stavu. U nékterych jedinct je odlisnost tak vysoka, ze i dva po sob¢
sejmuté podpisy se vyrazn¢ 1isi. Na druhou stranu existuje mnoho ptipadi ispéSného oklamani

systému pro verifikaci podpisu [2].

1.2.4 Chize

Velkou vyhodou této metody je fakt, ze jako jedna z mala umoznuje vzdalené zkoumani dané

biometriky. Diky tomuto faktu se postupné rozsituje jeji vyuziti v bezpecnostnich aplikacich

" Vnitro-t7idni variace: variabilita pozorovana u setu rysii jednoho jedince.
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pro nenapadnou identifikaci osoby. Princip je zaloZzen na extrakci lidské siluety za ticelem
sledovani ¢asové-prostorovych atributii pohybujiciho se jedince. Stézejni je tedy volba dobrého
modelu pro reprezentaci lidského téla. Nékteré algoritmy vyuzivaji opticky tok, spojeny
se sadou dynamicky ziskdvanych pohybujicich se bodl na lidském téle. Dalsi vyhodou této
biometriky je moznost sledovani jedince po delsi casovou periodu. Stinnou strankou vsak
je ovlivnitelnost tohoto charakteristického rysu naptiklad volbou obuvi, obleceni, poranéni

nohou nebo povrch, po kterém se osoba pohybuje [2].
1.3 Vyuziti biometrie

Duivéryhodné prokazani totoznosti osoby se stava kritickym bodem dnes$ni nesmirn€ provazané
spolecnosti. Potfeba metody spolehlivé autentizace uzivateli se neustale zvySuje spolu
spozadavky na bezpecnost, rychlymi pokroky v pocitatovych sitich, komunikaci
a mobilité. Z tohoto diivodu je biometrie ¢im dal vice zakomponovéana do né€kolika riznych

typi aplikaci. Tyto aplikace mohou byt zatazeny do nésledujicich kategorii:

e Komercni aplikace (napf. pfihlaSovani do pocitacové sité, ochrana elektronickych dat,
e-reklama, pfistup k internetu, bankomaty a kreditni karty, mobilni telefony, sprava

zdravotnickych zaznamt),

e Vladni aplikace (napft. obCanské prikazy, vézenska sprava, fidi¢ské prikazy, hrani¢ni

kontrola, pasova kontrola, vyplaceni socialnich dévek),

e Forenzni aplikace (napf. identifikace mrtvol, krimindlni vySetfovani, urceni

rodiovstvi) a dalsi [2].
1.4 Porovnani vybranych biometrik

Jak jiz bylo uvedeno vyse, z hlediska ¢asové stalosti a relativni neménnosti je vyhodnéjsi uziti
fyziologicko-anatomickych biometrik. Ty totiz daleko méné podléhaji vné&jsim vlivim
1 samotnému procesu vyvoje jedince, a kromé extrémnich ptipadd (naptf. amputace koncetiny

nebo ztrata oka) nejsou tak vysoce ovlivnitelné.

Z hlediska pohodli sledované, ¢i provéfované osoby se vSak jevi ptivétivejsi behavioralni rysy,
jelikoZ jejich zkoumani je v mensi ¢i vétsi mife mozné bez nutné vyrazné spoluprace jedince
(podpis ¢i psani na klavesnici jsou typické procesy, které mohou byt nenapadné monitorovany,
zatimco snimani otiski prstii, obrazu krevniho fecisté ¢i snimku duhovky je néco tak zasadniho,

co neni mozné piehlédnou ¢i splést s jinym procesem).
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Vyjimkou pak je biometrie obliceje, kterd jako jedna z madla fyziologicky-anatomickych
biometrik jde analyzovat nezévisle na soucinnosti osoby. Je tedy mozné tento rys zkoumat
1 bez védomi jedince, coz pifedevsim v bezpecnostnich aplikacich je velmi zddouci prvek. Diky
jedné z metod snimani biometrickych dat obliceje, ktera bude popsana v nasledujici kapitole,
je navic mozné ziskat obraz i ze zahalené tvafe a z riznych thli pohledu provérované osoby.
Z tohoto diivodu bude tato diplomova prace zamétena piredevsim na zkoumani procesu ziskani

a nasledného ovéreni biometriky oblieje a procesy s timto spojené.
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2 Biometrické procesy

Na rozdil od systému, zalozenych na principu hesel, ve kterych je vyzadovana naprosta shoda
dvou alfanumerickych fetézcti pro validaci® uZivatelské identity, u biometrického systému
jen ziidka nastane situace, kdy dva zdznamy uzivatelskych rysii vyusti v naprosto stejny
set. Pficinou jsou nedokonalé podminky biometrickych senzort (napt. nedokonaly otisk prstu
z davodu selhani senzoru), alternace uzivatelskych biometrickych charakteristik (napf.
respiracni indispozice ovlivilujici rozpoznavani hlasu), zmény okolnich podminek
(napf. nekonzistentni stupné osvétleni pti rozpoznavani obliceje) nebo variace v uzivatelské

interakci se senzory (napf. ¢aste¢ny otisk prstu).

Z toho tedy vyplyva, ze méalokdy vypadaji dva sety znaki stejného biometrického rysu jednoho
uzivatele presné stejné. Kompletni shoda mezi dvéma sety mize tedy indikovat spisSe pokus
o utok na systém. Variabilita pozorovana u setu ryst jedince je oznacovana jako vnitro-tfidni,
zatimco 0 variabilité setli dvou riznych osob se mluvi jako o mezittidni. Pouzitelny set rystu

disponuji nizkou vnitro-tfidni a vysokou mezitiidni variaci.
2.1 Sbér biometrickych dat

Prvni fazi kazdého biometrického procesu je nepochybné sbér dat. Podle typu vybrané
charakteristiky je nutné spravné zvolit senzor, pomoci kterého k nacteni dojde. Rlzné
biometriky maji odli$né naroky na patiicné zatizeni. Zatimco pro ziskani snimku obliceje staci
obycejny fotoaparat nebo i bezpecnostni kamera, potizeni otisku prstu nebo mapy krevniho

recisté vyzaduje specifické systémy. Pro blizsi nastinéni vyssich narokli na senzory otisk prstt

bude obsazen oddil popisujici rizné druhy sniméani.

2.1.1 Snimani otisku prstu

Jak jiz bylo zminéno v Givodu, pro ziskani otisku prstu je zapotiebi mit specifické zatizeni.
Nicméné¢ i to neni tak jednozna¢né, jelikoz druhti snimact je vice. Zakladni principy budou
vysvétleny v této cCasti. Vyhodou této biometriky je fakt, ze ze senzoru jiz dostavame
biometrické data, pfipravena ke zpracovani. Neni potieba rozsahlejsi zasah ze strany software

pro nasledné zpracovani. Podklady pro tuto problematiku jsou Cerpany z [4].

8 Validace: Ovéfeni na zakladé realnych, skuteénych informaci.
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Optoelektronické biometrické snimace

Princip ¢innosti tohoto snimace je zalozen na rozdilném odrazu svétla. Digitdlni zobrazeni
otisku je zachyceno pomoci viditelného svétla na rozhrani plochy hranolu a ptilozeného prstu.
Pod vrstvou, na kterou se ptiklada prst, se nachazi vrstva fosforu, osvétlujici celou plochu prstu.
Svétlo, které je od povrchu prstu odrazeno (k odrazu svétla dojde pouze
od papilarnich linii — vrcholil, od ryh — Gidoli nikoliv) a prochazi luminoforni® vrstvou k CCD
maticovému detektoru'®. Zde dojde k tvorb& obrazu otisku prstu, jeho digitalizaci a predani

k dal§imu zpracovani.

Tento princip disponuje vysokou kvalitou, odolnosti proti statickym vybojim a miniméalni
ovlivnitelnosti okolnim prosttedim. Pokud je v§ak snimany prst poskozen nebo znecistén, mize
dojit ke Spatnému vykresleni otisku. Existuje zde takeé riziko zachyceni pfedchozi stopy otisku
pii nedostateéném ocisténi snimaci plochy. Velkou nevyhodou pak mohou byt vétsi rozméry

tohoto typu snimace v porovnani s ostatnimi.

Kapacitni biometrické snimace

Jak jiz napovidd nézev, tato zafizeni vyuZivaji rozdilu kapacity mezi deskou snimace
a povrchem prstl. Prst je pfiloZzen na Cteci plochu, kterd je osazena velkym poctem elektrod.
Vzhledem k tomu, Ze papilarni linie jsou k podlozce vice pfilehlé nez mezery mezi nimi, maji
vyssi kapacitni odpor. Otisk prstu je ziskdvan v digitalni formé, ktera je ptipravena k dalsimu

zpracovani.

Mezi velké vyhody tohoto typu patii malé rozméry, jednoduchy princip funk¢nosti a vysoka
kvalita. Na druhou stranu casto dochazi ke zniceni snimace vlivem statické elektiiny,

coz znacné snizuje dobu zivotnosti (snimace je potfeba menit vétSinou v rozmezi 3 let).

Teplotni biometrické snimace

Hlavni komponentou teplotniho snimace je maly citlivy ¢ip nazyvany pyrodetektor.
Ten snima rozdil teplot mezi jednotlivymi papildrnimi liniemi a ryhami mezi nimi. Snimani
probiha ptejizdénim snimanym prstem po snimaci ploSe. Vystupem sniméani jsou digitalni pasy,
které jsou nasledné slozeny do vysledného obrazu tisku. Tato metoda se vSak potyka s velkym

mnozstvim nevyhod. Mezi ty nejvyznamnéjsi patii napiiklad nizka kvalita nebo problémy

® Luminofor: latka schopna pohlcovat energii a nasledné ji vyzafovat ve formé svétla.

1 CCD maticovy detektor: elektronické zafizeni pro snimani obrazové informace
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11

S algoritmy pro zpracovani markant Néaro¢nd je 1 tvorba databaze, jelikoz

pfi ptejizdéni prstu po snimaci mohou vznikat otisky riznych ¢asti prstu.

Elektroluminiscenéni biometrické snimace

V tomto snimaci se nachazi specialni vrstva, ktera reaguje na tlak, zplisobeny luminiscen¢nim
efektem. Dulezitou roli zde hraje svétlo, které je filtrovano eliminujici vrstvou (misty piilozeni
papilarnich linii). Ke zpracovani obrazu zde slouzi fotodiody a vystup ma digitalni podobu.
Termindly s timto typem snimace maji velmi malé rozméry a dovedou Cist pfi srovnatelné
kvalité¢ i otisky extrémné suchych prsti. Na druhou stranu jsou tyto senzory nachylnéjsi

ke znecisténi prachem ¢i vodou a méné odolné viici mechanickému poskozeni.

Radiofrekven¢ni biometrické snimace

Princip spoc¢iva v pfipojeni generdtoru sttidavého napéti na 2 rovnobézné desky (deskami
je zde myslen snimac a plocha otisku prstu). Dilezitou roli zde hraje fakt, ze vinova délka
je mnohem vétsi nez délka desek, diky ¢emuz se zde vyskytuje pouze slozka elektrického pole,
bez pole magnetického. Pokud bude jedna zdesek prst, tvar tohoto pole se zméni
a bude kopirovat tvar papilarnich linii. PfiloZzenim prstu dochdzi tedy ke zvInéni pole
a na senzory dopada signal s rozdilnymi velikostmi. Vybézky (vrcholy) maji vetsi signal
a ryhy nizsi. Vyhodou této technologie je odolnost vic¢i necistotdm. Pti snimani navic dochazi

k vytvofeni vétsiho poctu snimkd, které jsou postupné optimalizovany.

Multispektralni biometrické snimace

Tato technologie umozfiuje snimat a zpracovat vlastnosti prstu i pod kiZi. Senzor je sloZen
ze 2 Casti (zdroje svétla a zobrazovaciho systému), pricemz svétlo prochazi pod povrch kiize
a diky vicero zpisobim nasviceni (rizné sméry a intenzity svétel) umoziuje shromazdit vice
identifikac¢nich Udaji z prstu. Tento princip mize bez probléml fungovat i za extrémnich

podminek okolniho prostfedi (tekouci voda, okolni svétlo atp.).

2.1.2 Snimani tvare

Proces snimani biometrie obliceje sestava ze dvou krokl. Prvnim je extrakce prvki a druhym
je klasifikace objekt. V nejjednoduss$im piipadé€ je tento proces z hardwarového hlediska
mnohem méné naro€ny nez u vétSiny ostatnich biometrik, jelikoZ neni poteba disponovat

specializovanym zatizenim, jako tfeba ctecka otiskll prstu nebo krevniho feciste.

11 Markanty: charakteristické a vyznamné piiznaky.
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Tradi¢ni zpracovani obrazu

Tato metoda nevyzaduje zadny specificky senzor, ani specializované zatizeni. Potfebujeme
zde pouze snimek (muze se jednat jak o fotografii, tak o snimek z videa). Pro spravnou funkci
je zde potieba dobré softwarové vybaveni, které se postara o zpracovani vstupnich dat. Zptsobti
detekce obliceje ze ziskaného snimku je vice, podrobnéji bude tato problematika pospana

Vv nasledujici kapitole.

Trojrozmérné rozpoznavani

Tento zptsob vyuziva 3 D modelu lidské tvare, ve kterém jsou vyrazné znazornény rozliSovaci
rysy, predevsim tvar o¢nich dilka, nosu a brady. Tyto prvky jsou pro kazdého jedince jedine¢né
a v prubchu ¢asu nedochazi k jejich modifikaci. Velkymi vyhodami této techniky je relativni
nezéavislost na osvétleni a moznost rozpoznani obliceje ze snimku, pofizené¢ho z rtiznych
pozorovacich uhla (napt. i fotka z profilu). Tohoto je dosazeno za pomoci hloubkového

a osového méfeni, ze kterého je nasledné vytvoiena sablona? [5][6].

Kméfeni dochdzi pomoci miizky, kterd je na oblicej promitand =z jiného mista,
nez kde se nachazi kamera. Neprobihd tedy pouze distanéni méteni, ale také tuhloveé,

coz je hlavni rozdil mezi 2 D a 3 D technologii detekce obliceje [7].

Analyza struktury kiaze

Dal$im rostoucim trendem je vyuziti unikatnosti struktury kize pro dosaZeni ptesnéjSich
vysledkd. Princip této funkcionality je podobny jako u tradi¢niho zpracovani obrazu.
Po ziskani snimku vzorku ktze je tento algoritmicky pfeveden na matematicky, méfitelny
prostor, ve kterém jsou systematicky odliSeny linie, péry a samotna textura kiiZe.

Pro zpracovani struktury kliZze jsou vyuzity napiiklad nasledujici postupy:
e Vektorova Sablona (velmi mald, vyuzivana pro rychlé hledani v celé databazi),
e Analyza lokalnich komponent (sekundarni vyhleddvani setfazenych shod),
e Analyza struktury kiize (nejrozsahlejsi, finalni analyza detailnich informaci).

Ani tento postup vSak neni dokonaly. Mohou zde vznikat problémy pfi rozpoznani z divodu
noSeni bryli (odlesky od skel), zakryti Casti obliceje dlouhymi vlasy, Spatného osvétleni nebo

nedostate¢ného rozliseni snimku [5].

12 Sablona: jednoznaény (alfa) numericky popisovaé ziskanych biometrickych udajtL.
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Snimek z termalni kamery

Alternativou vySe uvedenych moznosti je pofizeni snimku obliceje pomoci termalni kamery.
Tento snimek obsahuje pouze tvar hlavy, umoziuje tedy ignorovat dopliiky jako bryle,
pokryvky hlavy nebo make-up. Dalsi vyhodou je moznost pofizovani snimka za Spatnych
svételnych podminek, dokonce i v noci, a to bez pouziti blesku, ktery by mohl odhalit pozici
senzoru. Navic neni potfeba v databazi ukladat ptfimo snimky z termalni kamery. Staci klasické
snimky, pofizené tradicnim zpracovanim obrazu. Toto porovnani je mozné pomoci mezi-

spektralni syntézy, ve které dochazi k porovnani n¢kolika oblasti obli¢eje a jejich detaild [8].
2.2 Biometricky zapis (enrollment)

Utelem biometrického zépisu je ziskani a archivace biometrickych vzorki a generovéni
numerickych Sablon pro pozdéjsi porovnani. V praxi tedy tento proces zahrnuje jak samotné
pofizeni biometrickych dat (popsédno v pfedchéazejici kapitole), tak vytvofeni zdznamu
o uzivateli a jeho archivaci. Ptestoze uklddani surovych dat do databaze nebo
na zabezpecené prenosné ulozist€ umoziuje generovani novych Sablon pfi pfipadné zmené
nebo piidani biometrického algoritmu do systému, nafizeni a pozadavkliim na ochranu osobnich
dat vice odpovida model ukladani vytvorenych popisovych vektort, jelikoz tyto vektory neni

mozné zpétné prevézt na fotografie [26].

Obecné plati, ze na kvalitu referencnich snimki jsou kladeny daleko vétsi néroky
nez na snimky pro verifikaci nebo identifikaci. Z tohoto divodu je ¢asto nutné, aby pouzité
snimace nejprve proSly procesem zajisténi kvality, ve kterém je ovéfeno, Ze sejmutd data
odpovidaji patficnym normam a pozadavkim z hlediska dostate¢né presnosti nasledujicich

procest.
2.3 Biometricka verifikace

Biometricka verifikace oznaCuje proces porovnani dat, charakterizujicich c¢lovéka,
S biometrickou Sablonou proklamované osoby za Ucelem urceni podobnosti. Provérovany
jedinec se nejprve prokaze, vétSinou zadanim PINu, uzivatelského jména nebo za pomoci chytré
karty. Proklamovana totoznost je nasledné vyhledana v databazi a je vracen piislusny zaznam
biometrické Sablony. Ten je porovnan v rezimu 1 ku 1 s nové pofizenymi biometrickymi udaji
provétované osoby. Vysledek je bud’ pozitivni nebo negativni, tedy dostatecnd ¢i nedostatecné
shoda. Tento princip se vyuZziva pfedevS§im za ucelem ptedchazeni vyuzivani jedné identity

(v ramci dané€ho systému) vicero osobami a oznacuje se jako pozitivni rozpoznavani. Prikladem
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mize byt snaha zamezeni piedavani jedné pristupové karty mezi vicero zaméstnanci. V této

fazi hledame odpovéd’ na otazku ,,Opravdu se jedna o pana/pani X? “[1].
2.4 Biometricka identifikace

Oproti tomu biometricka identifikace slouzi k jednozna¢nému urceni identity dané osoby.
Dochazi k tomu pomoci zachyceni polozky biometrickych dat od snimané osoby. Muze
se jednat naptiklad o fotografii obli¢eje, zaznam hlasu nebo snimek otisku prstu. Tato data jsou
V pozdg&jsi ¢asti procesu porovnana s biometrickymi daty vSech osob, ulozenych v databazi.
Mluvime tedy o porovnavani 1 ku N. Nejlepsi shoda je ur€ovana pomoci zkoumani skore shody
(oznacujici vétSinou vzdalenost mezi Sablonami, bude popsano pozdé&ji) souvisejici se vSemi

porovnanimi, pfi kterém je uchovana identita Sablony s nejvétsi hodnotou shody [1].

Utelem tohoto tzv. negativniho rozpoznavéni je prevence situace, kdy jedna osoba vyuziva
vicero identit (napiiklad jeden zaméstnanec, kterému kolegové zapujcili pfistupové karty
za ucelem falSovani dochazky). Otazka, na kterou zde hledame odpovéd zni ,,Kdo je tato
osoba? . Zatimco k pozitivnimu rozpoznavani mohou byt vyuzity i jiné prostiedky (hesla,

klice, tokeny), negativniho rozpoznavani 1ze dosahnout pouze za vyuziti biometrik.
2.5 Chyby v biometrickych procesech

Uroven shody dvou setll je prezentovana pomoci skére podobnosti (skore shody). Pokud
hovotime o vysledku porovnani vzorkd od stejného uzivatele, oznacujeme jej jako autenticky,
Vv opaéném piipadé se jedna o podvodny vysledek. Podvodné skore, které prekro¢i prah
pfipustnosti je oznacovano jako faleSné pfijeti (nebo také faleSnd shoda), obdobné jako
autentické skore s hodnotou niz$i, nez prah je znamo pod pojmem fale$né zamitnuti. Z tohoto
pochazeji ukazatele FAR (False Accept Rate — Mira faleSného pfijeti) a FRR (False Reject
Rate — Mira falesného zamitnuti). Tietim ukazatelem je GAR (Genuine Accept Rate — Mira
autentického pfijeti) ktery udava cast autentickych vysledki piesahujici prah ptipustnosti.

Tento oddil Cerpa z podkladu [2].
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FAR FRR

EER

Procento vyskyta FRR a FAR

Citlivost (prahova hodnota)

Obrazek 1 — Graf chyb FRR a FAR [27]

Regulaci hodnoty ptipustného prahu je mozné ovlivnit hodnoty ukazatelti FRR a FAR, v ramci
jednoho systému v§ak neni mozné snizit obé chybové hodnoty najednou. Tuto dvojici ukazateld
je dale mozné sumarizovat pro rizné hodnoty prahu pomoci kiivky DET (Detection Error
Tradeoff — Porovnani chyb detekce). Pokud v tomto grafu pouzijeme linearni, logaritmické
nebo semi-logaritmické métitko, hovotime o kiivce ROC (Receiver Operating Characteristic
— provozni charakteristika pfijimace). Misto v grafu, kde je mira obou chyb stejna

je oznacovano jako EER (Equal Error Rate — shodny vyskyt obou druhti chyb).

Obecné plati, ze vyskyty falesného pfijeti i zamitnuti nejsou mezi uzivateli biometrického
systétmu rovnomérné distribuované. Pfi¢inou je odlisSnd vrozena rozpoznatelnost rtznych

uzivatell. Na zaklad¢ téchto odliSnosti rozezndvame 4 kategorie uZivatelii (také znamé jako

Doddingtonova ZOO):

e Ovce — uzivatel s velmi vyraznymi rysy a nizkou vnitro-tfidni variaci, o¢ekavana nizka

hodnota vyskytu faleSného pfijeti 1 zamitnuti,
e Koza — uzivatel nachylny k faleSnému zamitnuti (vysoka vnitro-tfidni variace),

e Jehné — uZivatel, jehoz rysy se rozsahle piekryvaji s rysy jinych jedinct, nizka vnitro-

tfidni variace, velkd mira faleSného pfijeti jiného jedince jako jehnéte,

e VIk — jedinec se sklony k uspé$snému manipulovani s biometrickymi rysy (piedevsim
behaviordlnimi) za Ucelem imitace legitimné zapsané¢ho uZivatele systému, zvySeni

vyskytu faleSného pfijeti.

Dal§im chybovym ukazatelem je mira FTA (Failure to Acquire — selhani pfti ziskavani) n€kdy

také oznacovan jako FTC (Failure to Capture — selhani pfi snimani). Oba terminy oznacuji
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pomér piipadld, kdy se biometrickému zatizeni nepodafilo sejmout vzorek prezentované
biometrické charakteristiky. Tato situace miize nastat napiiklad kdyz senzor neni schopny
lokalizovat biometricky signal dostatecné kvality (napt. nejasny otisk prstu). Vliv na vyskyt
tohoto typu chyby miiZze mit i opotfebeni zafizeni, a proto je tfeba dbat na pravidelnou udrzbu

biometrickych senzori.

Mira FTE (Failure to Enroll — selhani pii zapisu) udava pomér uzivatelt, ktefi nemohou byt
uspésné zapsani do biometrického systému. Z hlediska spravné interakce se systémem
1 usnadnéni ziskévani kvalitnich biometrickych dat je nezbytné vhodné seznameni uzivateld

se systémem.
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3 Vybrané biometrické detekCni algoritmy

Diulezitym prvkem je schopnost rozlisit rozdil mezi obli¢ejem a zbytkem fotografie. Programy
zamétené na rozpoznani obli¢eje jsou zalozeny na detekci tvafe a nasledném méfeni jejich
parametri. Kazda tvar ma jisté charakteristické orientacni body (piedev$im vzdalenost mezi
oCima, Sitka nosu, hloubka oc¢nich dulki, tvar licnich kosti a délka celisti). Kazda osoba
ma priblizné 80 téchto mezniki (markant). Tyto mezniky jsou zméfeny a je vytvoren numericky
koéd, nazyvany otisk obliceje. Tento pfistup se vSak Casto setkdva s problémy z divodu
pofizovani snimkl v nekontrolovaném prostfedi. Pro efektivni a pfesnou funk¢nost totiz systém
vyzaduje fotografii s pfimym pohledem tvéaie do kamery a s co nejmensimi odchylkami

osvétleni [5].

Pokud mame k dispozici snimek s kontrolovanym (jednobarevnym a statickym) pozadim, staci

jej odebrat a ziskame ohraniceni obliceje.
3.1 Hledani obli¢eje pomoci barvy kiize

Névrh systému pro automatické rozpoznani obsahu snimku je netrivialni tikol, jez byl studovan
pro Sirokou skalu vyuziti. V minulosti jiz bylo navrzeno mnoho systému za ucelem nalezeni
lidi nebo tvaii na obrazku. Jedna se naptiklad od systém Rowley, Baluja a Kanade®®, ktery
vyuziva trénovani neuronové sit€ a pocitani vzdalenosti mezi snimky, které jsou obsazeny
v sad¢ pro trénovani. DalSi softwarové nastroje jsou urCeny pro rozpozndni ryslu tvafe
ve snimku, o kterém je znamo, Ze je obsahuje. Metoda, ktera bude popisovana v tomto oddilu
se 1181 v zaméfeni, které spociva v detekci obliceje na libovolném snimku. Neni zde ani nutnost

naro¢ného trénovani neuronové sit€¢ nebo pocitani vzdalenosti mezi vS§emi oblastmi obrazku.

Tento oddil je zalozen na poznatcich sepsanych na strankach [9].

Proces sestava ze dvou krokt. Prvnim je filtrovani obrazku pro oznaceni pouze téch oblasti,
ve kterych je pravdépodobnost vyskytu tvare. Filtr vyuziva zékladni funkce pro matematické
operace a zpracovani obrazu z programu MATLAB a je zaloZen na koZnim filtru, vyvinutém
pro Berkeley-lowa vyhledavaé nahych lidi}*. Samoziejmosti bylo provedeni tprav
za ucelem subjektivniho vylepSeni vystupu. Druhy krok zahrnuje odstranéni nejtmavsich
a nejsvetlejSich oblasti z filtrovanych koZnich oblasti. Odstranéné prvky by na zakladé

empirickych testi mély odpovidat o€im, obo¢i, nosnim dirkdim a puse. Oblasti

13 Detekce tvaii nezavisle na rotaci pomoci neuronovych siti, dostupné z [10].
14 Hledéni nahych 1idi, prace vychazejici ze spoluprace univerzit Berkeley a lowa, dostupna z [11].
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se vzniknutymi dérami, mohou byt povazovany za kandidaty na obliceje. Volitelné
se zde muze vyskytovat tfeti krok, jimz je rozliSeni rozméri otvoriti a jejich prostorové

uspotadani pro zvySeni robustnosti programu.

Obrazek 2 — Vstupni RGB obrazek [9]

Vstupnim souborem je obrazek ve formatu RGB (viz Obrazek 2) s intenzitou barev v rozsahu
0 az 255. Matice RGB jsou vynulovany, aby se piedeslo desaturaci'® pii ptevodu obrazku
z barevného prostoru RGB do IRGBY. Nejniz§i hodnota intenzity vyskytujici
se alespoii u 10 pixelil z jakékoli hrany libovolné ze tfech barevnych urovni je nastavena jako
nulova odezva obrazku, tedy hodnota, ktera je odebrana ze vSech tfech barevnych urovni.
Snimek je preveden zRGB do IRGBY a dojde ke kalkulaci amplitudy®, odstinu

a saturace!’. K ptevodu dochazi pomoci variace vzorce Fleck a Forsyth'®

_ [LR+L(B)+L(G)]
I=——F—— (1)
Rg = L(R) — L(G) (2)
_ [L(G)+LR)]
By=L(B)———— (3)
, kde operace L(x) je definovana jako:
L(x) =105 *log,o(x + 1). (4)

Matice RG a BY jsou nasledné filtrovany pomoci medianového okenniho filtru!® s délkami

stran 4*SCALE (hodnota pocitana jako nejblizsi integer k vysledku (vyskatsiika)/320). Toto

15 Desaturace: ztrata ptivodni vlastnosti (odbarveni ptivodné barevného predmétu).

16 Amplituda: maximélni hodnota ménici se veli¢iny.

17 Saturace: intenzita barev obrazku (velmi saturovany obrazek ma velmi jasné barvy).

18 Vzorec vychazi z aplikace pro hledani nahych lidi, dostupné z [11].

1 Medianovy filtr: nejvyuzivangjsi filtr pro odstranéni Sumu z obrazku. Problematiku je mozné nastudovat
z dokumentu [12], kde je popsana i volba velikosti okna.
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filtrovani je krok, ktery nejvice omezuje rychlost celého procesu detekce a miize byt vylepSen
aproximaci medianového okenniho filtru navrhovanou Fleckovym nékolika okruhovym

operatorem?°.

Pro nalezeni oblasti s nizkym obsahem informaci o textufe je vyuzita mapa amplitud textury
(Obrazek 3). Tohoto se vyuziva na zakladé piedpokladu o pfitomnosti velmi hladké (jednotné)
struktury v oblastech  obrazku, které  odpovidaji ~ kazi.  Texturovda  mapa
je vytvorena z matice I pomoci tiech kroki. Prvnim krokem je medidnovy filtr I pomoci okna
o délce 8*SCALE. Dalsi krok zahrnuje vytazeni filtrovaného obrazu z piivodni matice
I. Poslednim krokem je ziskéni absolutni hodnoty rozdilu a vytvofeni medidnového filtru

vysledku pomoci okna o velikosti 12*SCALE.

Obrazek 3 — Mapa amplitud textury vstupniho obrazku [9]

Odstin a saturace jsou vyuzity k vybrani téch oblasti, které barevné odpovidaji barveé kiize.
Ptevod z formatu IRGBY na hodnotu odstinu je pomoci vzorce
odstin = (atan®(Rg, By)), (5)
kde vysledna hodnota vyjde ve stupnich. Pfevod na saturaci je zajistén pomoci rovnice
saturace = sqrt(Rg* + By?). (6)

Diky vyuziti texturové amplitudy, odstinu (Obrazek 4) a saturace (Obrazek 5) je mozné oznacit

oblasti kuze.

2 Postup, navrhnuty M. M. Fleckem, jehoZ princip lze prostudovat z [13].
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Obriazek 5 — Saturace vstupniho obrazku [9]

Pokud pixel patii do jednoho zdanych rozsaht [textura (4,5;120), textura (4,5;150)]
je oznacen jako soucast kiize v binarnim poli mapovani ktize, kde 1 vypovida o pritomnosti
ktize na daném pixelu ptivodniho obrazku a 0 odpovida pixelu neobsahujicimu kiizi. Tato mapa
je reprezentovana Cernobilym obrazkem (Obrazek 6), kde kiize je vyobrazena bile. Mapa
je navic rozsifena pomoci operace dilatace’ a prvku strukturovani diskG?2. Diky tomuto
se roz§iii mapa koznich oblasti o hrani¢ni pixely, oblasti v blizkosti vlasti nebo oblasti s nizkou
saturaci. Dilatace pridava 8 pfipojenych pixeld na kazdou stranu okraje objektu. Mapa
je nasledné porovnana s hodnotami odstinu a saturace. Pokud jsou splnény podminky (odstin

v rozsahu 110-180 a saturace v rozsahu 0-130), hodnota 1 je v mapé ponechana. Vysledek

21 Dilatace: Rozsifeni objektl o ur¢itou velikost pomoci sklddani bodii za ucelem zaplnéni dér.
22 prvek strukturovani diskii: Bindrné oznaCend oblast, ze které jsou do vypoéti zahrnuty pouze pixely
s pravdivou hodnotou (1) a ostatni vynechany (hodnota 0).
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kozniho filtru nemusi byt vzdy dokonaly, vzhledem k tendenci oznacovat vysoce saturované

cervené nebo Zluté oblasti jako ¢asti klize.

Obrazek 6 — KoZni mapa vstupniho obrazku [9]

Binarni kozni mapa je nasledné spolu s plivodnim vstupnim obrazkem pouzita pro detekci
obli¢ejli. Technika spo&iva v prahovani?® oblasti kiize za ucelem zobrazeni otvord
na mistech, kde se nachazi oboci, o¢i, usta nebo nos. Vychazi se zde z predpokladu, ze zadné
jiné oblasti klize nemaji vyrazné rysy, na jejichZ mistech by se objevily diry. Tento pfistup
se muze zdat dosti zjednoduseny, na zédklad€ dalSich omezeni z hlediska rozmérii dér a jejich
umisténi lze vSak dosahnout kvalitnich vysledk jako rychlejsi a jednodusi alternativy

neuronovych siti.

Podstatnou podminkou funkénosti je uzavieni binarni mapy do souvislych oblasti. Eliminace
dér je dilezitd, nebot program dale ptredpoklada, Ze jediné otvory jsou ty, které byly
vygenerovany procesem prahovani. Uzavirani je provadéno na kozni mapé pomoci prvku
strukturovani diskt. Matice tohoto obrazku je nasledné skalarné vynasobena matici
originalniho obrazku, pfevedené¢ho do stupni Sedi. Vysledkem tohoto kroku je cernobily

obrazek, obsahujici pouze ¢asti obrazku, na kterych byl nalezen vyskyt kiize (Obrazek 7).

2 Prahovdnt: skupina metod pro automatické rozdéleni obrazu na oblasti se spoleénymi vlastnostmi (napfiklad
identifikace popfedi a hledani objektt).
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Obrazek 7 — KoZni mapa s ¢ernobilym vstupnim obrazkem [9]

Pro zvySeni kontrastu je vyuZito roztazeni histogramu®* vysledného cernobilého obrazku
(Obrazek 7). Diky tomuto mohou tmavé a svétlé oblasti zapadnout do vice piedvidatelnych
rozsahtll intenzit a dojde ke kompenzaci efektu rizného osvétleni. Nyni probéhne dalsi faze
prahovani, kde jsou odstranény nejtmavsi a nejsvétlejsi pixely. Ze vzniklého obrazku
je nasledné vytvoten tzv. pozitivné oznaceny obrazek (Obrazek 8), na kterém jsou vyobrazeny

razné oblasti kuze.

Obrizek 8 — Pozitivné oznaceny obrazek [9]

Analogicky je vytvofen tzv. negativné oznaceny obrazek (Obrazek 9), na kterém jsou
vyobrazeny pouze otvory jako samostatné objekty. Uzavirani dér bindrniho obrazku,
vytvofeného prahovanim je provedeno pomoci prvku strukturovani diskd. Vysledek

je ziskan z pivodniho binarniho obrazku a zobrazuje pouze otvory v oblastech klize.

24 Histogram: grafické znazornéni distribuce dat pomoci sloupcového grafu.
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Obrazek 9 — Negativné oznaeny obrazek (otvory) [9]

Negativné oznaceny obrazek (Obrazek 9) je pouzit spolu s pozitivné ozna¢enym obrazkem
(Obrazek 8) pro nalezeni objektd na snimku, které by mohly byt obli¢eje. Nejprve jsou
odstranény diry z negativniho obrazku, které maji velikost pouze 1 pixel (jelikoz se vétSinou
jednd o anomalie). Alternativnim pfistupem muze byt odstranéni vSech dér, kromé
3 nejvétsich (2 o¢i a nos). Objekty otvort jsou dale expandovany vyuzitim dilatace a matice
tohoto binarniho obrazku je skalarn¢ vynasobena matici pozitivné oznaceného obrazku.
Vysledkem je obrazek (Obrazek 10), kde jsou pouze objekty, které se nachazeji

V bezprostiednim okoli dér.

o

Obrazek 10 — Objekty tvaie [9]

Vzhledem k tomu, Ze tento proces spoléha pfedevsim na hledani dér v prahovanych objektech,
je zde vyssi Sance nalezeni tvaii nezavisle na perspektivé. Nevyhodou mize byt vyssi riziko
detekce jinych objekti nez tvafi. Tato metoda vykazuje skvélé vysledky
u snimki, kde tvar zabira pfevaznou Cast obrazku a dostate¢né vysledky, kdyz je tvar soucasti
vétsi kompozice. Pro zvyseni robustnosti programu je mozné zabudovat minimalni pomérnou

¢ast snimku, kterou musi oblicej zabirat, aby byl ptijat [9].
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3.2 Hledani obli¢eje pomoci detekce pohybu

Pokud mtizeme vyuzit video zdznam (ptipadné zivy ptenos) jako vstup pro program, vyuzijeme
toho, Zze tvaf se Vrealit¢ takika neustdle hybe. Sta¢i pouze vymezit pohybujici
se oblast, je zde vSak riziko detekce jiného pohybujiciho se objektu. Prokladem pro tento oddil

je elektronicky ¢lanek [14].

Detekce pohybu probiha ve 4 krocich. Nejprve je potieba provést diferenciaci®® aktualniho
snimku z videa se snimkem bezprostiedné piedchazejicim. Pokud je rozdil vétsi nez hodnota
daného prahu, jedna se o dostateCny pohyb pixelu a tento pixel je nasledné nastaven
na ¢ernou barvu. Pokud je hodnota mensi nez prah, pixel je nastaven na bilou barvu. Vysledny

obrazek (Obrazek 11) indikuje zda, ptipadn¢ kde, doslo k néjakému pohybu.

Obrazek 11 — Pohybovy obrazek [14]

V prahovaném obrazku se mulze vyskytovat Sum. Za tucelem odstranéni tohoto Sumu
se provadi skenovani snimku pomoci medianového filtru a odstranéni vSech cernych pixeld,
které jsou izolovany v bilém prostoru. Pokud je uprostied ramce dané velikosti ¢erny pixel
a pocet Cernych pixelu ramce je mensi nez Sitka ramce, dojde k odebrani ¢erného centralniho
pixelu, jelikoZ se pravdépodobné jedna o Sum. V opac¢ném piipad¢ zlstane pixel cerny. Timto

zpiisobem zajiSt'ujeme detekci pohybu pouze velkych objekti.

Dalsim krokem je specifikace po¢tu posunutych (Cernych) pixelti pro kazdy tadek. Takto
vytvoieny obrazek (Obrazek 12) se vyuziva pro nalezeni hornich pohybujicich se objekti.
Pokud se zde nachazi dostate¢ny pocet po sobé jdoucich fadkd S vyraznym posunem,

predpokladame, ze se jedna o objekt, tedy ne pouze o jediny posunuty pixel. Z informace

2 Diferenciace: RozliSeni, porovnani, hledani rozdili.
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o mnozstvi pohybu na kazdém ftadku zjistime bod uprostied pohybujicitho se objektu
(vypocitame stfed objektu tvaru ¢tverce). Dojde k vypocteni praimérné Sitky a centralni pixel
se nachazi na prostfednim fadku a sloupci, jehoz hodnota se rovna poloviné primérné Siiky.

Tento proces je zopakovan pro rdmce raznych velikosti.

Obrazek 12 — Podet pixelu na kazdém iadku pohybového obrazku [14]

Alternativni piistup hledani obliceje pomoci detekce pohybu vyuziva faktu, ze kazdy ¢lovek
musi pravidelné mrkat, za Gfelem dostate¢ného zvlhéovani oka. Mrkani je nedobrovolné
a velmi rychlé, vétSina lidi si jej ani neuvédomuje. Detekce mrkajiciho vzoru v sekvenci snimkt
je ale snadnym a spolehlivym zplsobem detekce pritomnosti obli¢eje. Mrkani poskytuje casove
prostorovy signal, ktery je snadno detekovatelny a pro tvare unikatni. Navic skutecnost, Ze obé
o¢i mrkaji souc¢asné nabizi redundantni ovéfeni pro nezaménitelnost tohoto pohybu s jinym
moznym pohybem v ramci scény. Symetrickd poloha o¢i s pevnou separaci miize slouZit jako

prostiedek pro normalizaci velikosti a orientace hlavy [15].

Princip je do jisté miry podobny s pfedchozim popisovanym zpisobem. Pfi ziskani nového
snimku je uloZen snimek piedchozi. Vysledny diferencovany obrazek obsahuje malou hrani¢ni
oblast kolem hlavy. Pokud nastala situace, kdy na jednom byly o¢i zaviené, vzniknou kolem
nich kulaté oblasti. Diferencovany obrazek je dale prahovan a pro kazdou komponentu
je spocitan hrani¢ni ramecek. Oblast s pfedpokladanym vyskytem oka musi mit hranice
v ur¢itém vertikdlnim 1 horizontadlnim rozsahu. Dvé takovéto oblasti musi byt detekovany
s uritou separaci ve sméru osy x a minimalni diferenci ve sméru osy y. Pfi detekci dvou
hrani¢nich boxi dojde k pfedpokladu mrkajicich oc¢i. Pozice obrazku je dale urcena
dle prostfedku mezi témito oblastmi. Vzdalenost k tvafi je méfena na zakladé této separace.

Diky tomu je mozné urcit velikost okna pro extrakci tvare ze snimku [15].
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3.3 Hledani obli¢eje na zakladé Hausdorffovy vzdalenosti

Prestoze oba vySe zminéné zpiisoby maji své vyhody, jsou piipady, ve kterych je jejich uziti
znacn¢ neefektivni, ¢i dokonce nemozné. Detekci zalozenou na pohybu neni mozné pouzit
u statickych snimkt a detekce pomoci barvy kiize nefunguje stejné¢ dobie pro vSechny barvy.
V této kapitole bude popsan ptistup zalozeny na modelech, ktery je idealni pro statické obrazky

Vv odstinech $edé. Informace pro popis této metody pochazeji z [17].

Princip spo¢iva ve vyuziti Hausdorffovy vzdalenosti®® (HD — Hausdorff Distance),
coz je oznaceni pro metriku mezi dvéma mnozinami bodd. Vzhledem k ucelu pouziti omezime
tuto vzdalenost na dvé dimenze. Pro ucely definice povazujme A = {a4,...,an}

aB = {by, ..., b} za dvé konecné mnoziny bodl. Hausdorffova vzdalenost je tedy definovana

jako:
H(A, B) = max(h(4, B), h(B,A)), (7)
kde h(A, B) =1}11§4x1}’1eig1||a—b||. (8)

Z toho vyplyva, ze h(A, B) se nazyvd smérova Hausdorffova vzdalenost ze setu A do setu
B se zakladni normou |[|. || na bodech setii A i B. Pro ucely zpracovani obrazu se aplikuje lehce
upravené opatieni, (fizend) upravena Hausdorffova vzdalenost (MHD — Modified Hausdorff

Distance), ktera byla piedstavena Dubuissonem ve tvaru:

1

hmod(Ar B) = Al

ZaeAlpeiglla—bll- (9)

Diky vyuziti primért jednotlivych vzdalenosti mezi body snizuje tato verze dopad odchylek,

diky ¢emuz se jedna o daleko vhodnéjsi model pro Gcely rozpoznéavani.

Tohoto principu je vVvprocesu detekce vyuzito tak, Ze dvourozmérmé mnoziny
A i B povazujeme za reprezentace snimku a objektu. Tedy kazdy pixel z mnoziny
B je oznacovan jako prvek obrazku (mnoziny A), napiiklad hrani¢ni bod. Cilem je nalezeni
transformacnich parametri p, p € P takovych, pro které je Hausdorffova vzdalenost mezi
transformovanym modelem T,(B) a A minimalni. Volba pfijatelnych transformaci (napf.
méfitka a piekladll) a jejich parametri P zélezi na piipadu uziti. Efektivni kalkulace
HD umoziuje vycerpavajici vyhledavani v diskretizovaném transformacnim prostiedi.

Formulace detekéniho problému muze byt nésledujici:

2% Podrobnéji je tuto problematiku mozné nastudovat na webu [18].
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dp = min H(A,T, (b)). (10)

Dale je provedena operace h(T,(B),A), tedy vypodet doptedné vzdalenosti*’ a h(4, T,(B)),
tedy vypocet zpétné vzdalenosti®. Jelikoz nam stadi uvaZovat jen tu &ast obrazku, ktera

je popisovana modelem, zaménime zpétnou vzdalenost za boxovou zpétnou vzdalenost2? hy,,,..

Technika vyuzivajici HD se skladd ze 2 fazi. Nejprve musi prob&hnout hruba detekce,
ve které dojde k definici oblasti zajmu (AOI — Area of Interest), s pevné nastavenou $itkou
i vyskou, pro kazdy piichozi snimek. Tyto oblasti jsou dale pievzorkovany>® na danou pevnou
velikost, aby byly nezdvislé na rozmérech snimki. Nasleduje faze segmentace®,
ve které dojde ke kalkulaci obrazku hrani¢ni intenzity z upravené oblasti zajmu pomoci
Sobelova operatoru®?. Lokélni prahovéni zajistuje rovnomérné rozdéleni vyslednych binarnich

hrani¢nich bodd v ramci celé oblasti snimku.

Za vyuziti modelu B a binarni reprezentace A, ziskané ze segmentace, mize nyni probéhnout
lokalizace obliceje v obrazku. Na zdkladé pozorovani by méla stacit dopfednd vzdalenost
pro prvotni odhad pravdépodobné polohy. Set parametrt p je pouzit jako vstup do nasledujici

faze.

Pomoci vySe zminéného setu parametrd p je vymezena nova oblast zajmu, ktera pokryva
oc¢ekavanou oblast pro vyskyt obliceje. Tato Cast je prevzorkovana z originalniho snimku
do cernobilého obrazku obli¢ejové oblasti. Nad timto je nasledné¢ provedena segmentace
a lokalizace, obdobné jako v prvni fazi procesu stim rozdilem, Ze je kladen vétsi detail
na oblast o¢i. Hodnota modifikované boxové zpétné vzdalenosti na dané pozici, zejména
po vynasobeni modifikovanou doptednou vzdalenosti, miize byt pouzita jako hodnotici

kritérium kvality odhadu. Pozice o¢i je stanovena ze vstupniho setu parametri.

Verifikace této metody se provadi pomoci porovnani zjis§téné polohy o¢i (po probéhnuti celého
procesu) s pevné zadanou skute¢nou polohou oéi. Z testovani nad velkou testovaci sadou
vyplyva, Ze tato technika je robustni vi¢i riznym pozadim snimkd 1 ménicimu

se osvétleni. Tato technika je navic vhodna i pro vyuZiti pro Zivé pienosy videi.

2" Dopredna vzddlenost: Vzdalenost z mnoziny B do mnoziny A (z modelu do obrdzku).

38 Zpétna vzdalenost: Vzdalenost z mnoZiny A do mnoziny B (z obrdazku do modelu).

2 Boxovd zpétna vzdalenost: Modifikace zpétné vzdalenosti pomoci vypoétu pouze pomoci bodi, které
se nachazeji v blizkosti cilovych objekta [19].

30 prevzorkovani: matematickd technika pro zménu velikosti obrazkt v pixelech.

31 Segmentace: déleni obrazu na ¢asti, které koresponduji s konkrétnimi objekty v obraze.

32 Sobelitv operdtor: operator diskrétni diferenciace, pocitajici aproximaci gradientu funkce intenzity obrazu. Tato
problematika miize byt vice nastudovana na [20].

43



3.4 Hledani obliceje pomoci kaskadovych klasifikatori

Velkym priilomem v detekci oblicejii byl ptistup vyuZzivajici tzv. slabé klasifikatory®3. Tato
metoda miize, predevsim po rozsahlém trénovani, piinést pasobivé vysledky. V posledni dobé
se jednd o jeden znejvyuzivanéjSich algoritmli pro detekci. Zakladni implementace

je vyuzita i v open-source knihovné OpenCV. Tento oddil vychazi z poznatkt [22].

Tato technika vyuziva 3 zasadnich komponent, ze ¢ehoz prvni je nova reprezentace snimku
nazyvana integralni obrazek®*, diky kterému je mozné dosahovat mnohem rychlejsiho
vyhodnoceni vlastnosti. Tento novy typ obrazku je mozné ziskat z ptivodniho pomoci nékolika
operaci pro kazdy pixel. Po dokonceni ptevodu je mozné spocitat kteroukoliv z vlastnosti
Vv libovolném méftitku v konstantnim ¢ase. Druhou komponentou je zde jednoduchy a efektivni
klasifikator, ktery je sestaven pomoci vybéru malého poctu dalezitych vlastnosti z rozsahlé
knihovny. Kazdy obrazek obsahuje velké mnozstvi téchto prvkl, daleko vice nez pixeld.
Z dtivodu zajisténi rychlého prubehu klasifikace je proto nutné vynechat vétsSinu castych prvka

a sousttedit se na mensi mnozstvi kritickych vlastnosti.

Vybér vlastnosti probiha pomoci algoritmu AdaBoost®®, ktery omezuje kazdy klasifikator
pouze na jeden prvek. Posledni zasadni komponentou je metoda pro postupné kombinovani
vice komplexnich klasifikatori do kaskadové struktury, coz vede k dramatickému zvySeni
rychlosti detekce pomoci zaméfeni pozornosti na slibné oblasti snimku. Slibnd oblast
je urcena pomoci rychlého odhadu, kde na obrazku by se mohla tvar vyskytovat. Komplexnéjsi

zpracovani je realizovano pravé pro tyto slibné oblasti.

Tato podokna (slibné oblasti), pokud nejsou odmitnuty pocatecnim klasifikatorem, jsou
zpracovavany sekvenci klasifikatort, pricemz kazdy je o néco komplexnéjsi
nez ten pfedchozi. Pokud kterykoliv klasifikdtor odmitne podokno, k dal§$imu zpracovani
jiz nedochazi. Struktura kaskadového detekéniho procesu odpovida v podstaté degenerativnimu

rozhodovacimu stromu®®.

33 Klasifikator: popis jednotlivé charakteristiky obli¢eje (obo&i, nos, tsta) ve form& hran/linii.

34 Integralni obrazek: digitalni reprezentace obrazu tak, ze kazdy bod pfedstavuje soucet intenzit predchozich
pixeld doleva a nahoru (pravy spodni bod tedy obsahuje soucet vsech pixela obrazku).

35 AdaBoost: Zkratka pro Adaptive Boosting neboli adaptivni zrychleni je algoritmus strojového udeni, ktery
je podrobnéji popsan zde [21].

% Degenerativni rozhodovaci strom: Prvni klasifikdtor eliminuje velké mnoZstvi negativnich vyhodnoceni pomoci

vvvvvv

Po nékolika iteracich je pocet pod-oken zna¢né redukovan.
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Jak jiz bylo zminéno, tento princip vyuziva klasifikaci snimki na zaklad€ hodnot jednoduchych
prvkd. Pro pouziti prvkl namisto pixeld existuje vicero divodl, mezi
ty hlavni patfi naptiklad schopnost na vyzadani se nauCit doménové znalosti, které
by se slozit¢ ucily konecnym mnozstvim trénovacich dat. Hlavni vyhodou v tomto piipadé ale

je mnohem rychlejsi zpracovani prvkii nez samotnych pixeli.

v

Vyuzivaji se zde 3 druhy vlastnosti. Nejzakladnéjsi je vlastnost dvou-obdélnikova (Obrazek 13
— A, B), ktera oznacuje rozdil mezi souéty intenzit pixeli ve dvou obdélnikovych oblastech.
Oblasti maji stejnou velikost i tvar a jsou horizontalné nebo vertikdln¢ ptilehlé. Troj-
obdélnikova vlastnost pocitd soucet ve dvou venkovnich odecteny od souctu centralniho
obdélniku (Obrazek 13 — C) a ¢tyf-obdélnikova vlastnost pocitd rozdil mezi intenzitami
diagonalnimi pary obdélnikti (Obrazek 13 — D). Pokud uvazujeme zakladni rozliSeni detektoru

24x24, set obdélnikovych vlastnosti obsahuje 160 000 vlastnosti.

LR

Nal o

D

Obrazek 13 — Obdélnikové vlastnosti v detekénich oknech [22]

Tyto obdélnikové vlastnosti mohou byt velmi rychle vypocitany pomoci pokrocilé reprezentace
obrazku, oznacované jako integralni obrdzek. Tento na pozici x, y obsahuje soucet pixell

nahoru a vlevo od soufadnic, vCetné:

ii(x,y) = Zx’sx,y’sy ix,y", (11)

Kde ii je integralni, i je originalni obrazek a (X, y) jsou soufadnice v pfislusném obrazku.

Pokud tedy mame vysSe uvedenych 160 000 prvka v kazdém podokné, pracujeme s ¢islem
daleko vétsim, nez je pocet pixeltl. Piestoze kazda vlastnost miize byt spocitana velmi efektivng,
pocitani celé sady mize byt nepfimétené naroéné. Hypotéza této metody spociva v kombinaci
malého poctu vlastnosti do podoby efektivniho klasifikatoru. Dllezitou vyzvou tak zlstava

hledani téchto kombinovatelnych vlastnosti.

Tuto roli zde zastava algoritmus AdaBoost stejné jako roli trénovani klasifikatoru. Tento

algoritmus ptuvodné slouzil pouze jako podpora vykonu klasifikatori jednoduchych
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samoucicich se algoritmil. Takovémuto algoritmu se také tiké tzv. slaby samouk (slaby proto,
ze nikdy necekame dokonalou klasifikaci tréninkovych dat). Samoucici algoritmus naptiklad

algoritmus je podpofen tim, Ze je zavolan, aby vyftesil sérii samoucicich problémii.

Formaélni zaruky samoucici procedury jsou pomérn¢ vysoké. Na zaklad¢ testovani se pocet
trénovacich chyb u silnych algoritmi blizi nule srostoucim poctem trénovacich
kol. Konvenéni podpiirna procedura AdaBoost miize byt pfirovnana k procesu chamtivého
vybéru vlastnosti®’. Uvazujme problém podpory, ve kterém je kombinovin velky podet
klasifika¢nich funkci pomoci vazeného vétSinového hlasovani. Dulezité tedy je prifadit velkou

vahu k dobré¢ klasifikacni funkci a nizkou vahu k té Spatné.

Pozorna kaskada popisuje princip konstrukce kaskady klasifikatorti za uc¢elem zvySeni vykonu
detekce a snizeni vypocetniho Casu. Princip spociva ve vyuziti jednodussich klasifikatori
pro odmitnuti vétSiny podoken pied tim, nez jsou zavolany komplexnéj$i, pro docileni
sestaveny pomoci trénovani klasifikatort za pomoci AdaBoost. Z jednoduchého dvou-
prvkového silného klasifikdtoru mizeme dostat efektivni klasifikator tvaii pomoci upravy
prahu silného klasifikdtoru, coz vede ke snizeni poctu falesn¢ negativnich vysledki. Nizsi
hodnota prahu ma za nasledek vyssi procento detekci, ale 1 vyssi vyskyt falesné pozitivnich

vysledku [22].

Dvou-prvkovy klasifikator ani zdaleka nespliiuje poZadavky na systém pro detekci tvari. Miize
vSak slouzit kredukci poctu pod-oken pro dal§i zpracovani pomoci vyhodnoceni
obdélnikovych vlastnosti, vypocitdni jednoduchych klasifikatori pro kazdou vlastnost
(vyzaduje 1 prahovou operaci pro kazdou vlastnost) a kombinovani slabych klasifikatora

(vyzaduje nasobenti, s¢itani a prahovou operaci).
3.5 Hledani obli¢eje pomoci histogramu orientovanych gradienti

Tato metoda (HOG) je zaloZena na vyhodnocovani dikladné normalizovanych lokalnich

i38

histogramil gradientovych orientaci obrazku. Zakladni myslenka stanovuje, Ze lokélni vzhled

a tvar objektu muze byt velmi dobie charakterizovan rozdélenim gradientu lokalni intenzity

8T Chamtivy vybér viastnosti: Algoritmus, ktery v kazdé iteraci vybira nejlepsi nebo odstrafiuje nejhorsi vlastnosti.
8 Gradientovd orientace — znazornéni toku (sméru ristu) svétla od svétlych oblasti k tmavym.
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nebo hranové orientace, a to dokonce bez ptesné znalosti korespondujiciho gradientu nebo

polohy hran.

V praxi je tento postup aplikovan pomoci rozdéleni obrazku do malych oblasti (tzv. bun€k),
z ¢ehoz pro kazdou je vytvofen histogram gradientové nebo hranové orientace vSech
obsazenych pixeli. U kazdého pixelu se vyberou pixely s timto pfimo sousedici a jsou
porovnany jejich odstiny. Na zakladé tohoto porovnani je nakreslena Sipka, smétujici k tmavsi
¢asti obrazku. Provedenim tohoto kroku pro kazdy pixel dojde ke kompletnimu nahrazeni vsech
pixelt Sipkami, které se nazyvaji gradienty a zobrazuji tok od svétlych k tmavym oblastem

v ramci celého snimku [23][25].

Pokud by probihala analyza samotnych pixelli, nachdzely by se odlisné hodnoty u velmi
tmavych a velmi svétlych obrazkd stejné osoby. Zaméfenim Se na smér zmény jasu
lze dosdhnout naprosto stejné reprezentace pro oba typy snimkil. Tento krok vSak poskytuje
ptiliSnou miru detailu, kterd je pro ucely detekce obliceje zbyte¢na. Pro jakési zobecnéni
se vyuzivd princip hromadéni energie lokalnich histogramii vétsi oblasti o velikosti
16x16 pixeld (velikost vychazi z rozsahlého testovani pro dosazeni nejlepSich vysledki).
V kazdém z téchto blokd probéhne s¢itani gradientovych bodt v kazdém z 8 hlavnich smért
a nahrazeni Sipkou sméru s nejvyssim zastoupenim. Vysledkem je jednoduchd reprezentace,

zachycujici zakladni struktury (Obrazek 14 — vpravo) [25].

Pro nalezeni tvafi v tomto HOG snimku staci najit ¢ast obrazku, ktera je nejvice podobna

nau¢enému HOG vzoru, ziskaného z trénovaciho procesu (Obrazek 14).

HOG varianta vstupniho obrazku

Vzor tvife HOG vygenerovany z
velkého mnoistvi snimkd tvaFi

AR
o

N S EN £ e
J | rere |} vene |\ -

Vzor tvare je velmi podobny této oblasti
vstupniho obrazku. Doslo k detekei tvare!

Obrazek 14 — Hledani HOG vzoru v HOG snimku [25]
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Zdanlivym problémem muze byt detekce na snimku, kde jsou oblieje néjakym smérem
otoCené. Pro dalsi procesy je podstatné, aby oci a tsta byly vzdy na stejném misté ve snimku.
K tomuto se zde vyuziva odhad tvafovych meznikl, pficemz zde bude popsdna metoda
vynalezena Vahidem Kazemi a Josephine Sullivan® v roce 2014. Zakladni myslenka spo¢iva
v predpokladu existence 68 specifickych bodi (meznikt) v kazdém obliceji (vrchol brady,
vngjsi hrana kazdého oka, vnitini hrana kazdého obo¢i atd.). Staci tedy pouze naucit algoritmus

tyto body rozpoznat ve kterékoliv tvari[24][25].
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Obrazek 15 — 68 mezniki tvaie [25]

Po nalezeni téchto meznikii staci natocit nebo ofiznout obrazek, pfipadn€ zmenit jeho velikost

pro dosazeni maximalniho mozného vycentrovani.
3.6 Shrnuti a porovnani detek¢énich algoritmu

Jak jiz bylo nastinéno v tivodu kapitoly, detekce tvate je podstatny, ne vSak Uplné jednoduchy
proces. Vyjimkou jsou ptipady, kdy mame kontrolované pozadi. Takové idedlni podminky vSak
V praxi nejsou béZné, proto bylo potieba pfijit S pokrocilejsimi zplsoby. Obecné plati,
7ze postupem Casu se piistupy ktéto  problematice stdvaly  robustnéjsi
a spolehlivéjsi. Casto i proto, Ze byly v podstaté zaloZené na nékterém z predchozich postup,

ale jednalo se o zdokonaleni, ¢i jen vyfeSeni ur¢itych nedostatkd.

Hledani tvare podle barvy kize je sice pomérn¢ jednoduché na implementaci, nefunguje
to vSak se vSemi barvami kiiZi a Casto se vyskytuji problémy pfi riznych osvétlenich stejného
obliceje. Ze snahy o potlaceni nedostatkil vzniklo v pritbé¢hu Casu vice implementaci, mezi které
patii napfiklad detekce v barevnych obrdzcich pomoci PCA, detekce barvy kilze

pfi ménicich se svételnych podminkdch nebo detekce tvafe v barevnych snimcich

% Metoda podrobnéji popsand v publikaci [24]
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s komplexnim pozadim. Tento pfistup byl také experimentélné¢ kombinovan s jinymi, zejména

s 3 D snimanim a odstraiovanim pozadi.

O néco spolehlivéjsi je pFistup, zaloZzeny na detekci pohybu ve snimku, jelikoz v redlném svété
dochdzi na kazdém obliceji neustale k urcitému pohybu (mimo jiné naptiklad mrkéni). Problém
zde vsak muze nastat, kdyZ se na obrazku (respektive na snimku z videozaznamu, ¢i zivého
pirenosu) vyskytuji 1 jiné, pohybujici se objekty v pozadi. Nejen pohybujici
se, ale celkové objekty v pozadi (tedy clenity snimek, kde se nenachazi pouze jedna tvar)

pfedstavuje nejvetsi vyzvu pro pocitacové vidéni a automatickou detekci objekta.

Nejvétsim prilomem a doposud jednim z nejlepSich piistupt je vyuziti kaskddovych
klasifikator (postup vyuzit i v této diplomové praci) na zikladé¢ Haarovych vlastnosti.
Dokonalejsim pfistupem je aktudlné pouze HOG za vyuziti hloubkového uceni, ktery kromé

detekce umoziiuje i samotné porovnani (tedy kompletni rozpoznéni).
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4 Vybrané biometrické porovnavaci algoritmy

Hledani odpovidajicich bodi mezi dvéma snimky jedné scény nebo jednoho objektu
je soucasti mnoha aplikaci, zaméfenych na pocitacové vidéni. Hledani téchto bodi
se da rozdélit do 3 hlavnich krokli. Nejprve jsou vybrany tzv. zdjmové body ve vyraznych
¢astech obrazku, jako napiiklad hrany, skvrny nebo kiizeni. Nejhodnotné;si vlastnosti detektoru
je opétovna pouzitelnost, ktera oznacuje schopnost nalezeni stejnych fyzickych zajmovych

bodu za riznych zobrazovacich podminek [32].

Dale je sousedstvi kazdého z téchto bodi reprezentovano pomoci vektoru vlastnosti. Tento tzv.
deskriptor®® musi byt velmi specificky a zaroveti odolny vi¢i sumu, detekénimu piemisténi
a geometrickym a fotometrickym deformacim. Tietim krokem je porovnani deskriptorti mezi
riznymi snimky, které je zalozeno na vzdalenosti mezi vektory (naptiklad Mahalanobisova*!
nebo Euklidovska vzdalenost*?). Rozméry vektord maji zasadni vliv na rychlost,

ale i na vérohodnost porovnani [32].
4.1 Algoritmus EigenFaces

V tomto oddile bude popsan jeden z prvnich funkénich pfistupti k rozpoznani tvare, ktery vsak
od svého pivodniho vyvoje doznal velké spousty zmén a rozsifeni. EigenFaces v ptekladu
znamena viastni tvdre a v kontextu tohoto algoritmu bude v této kapitole vyuzivano slovo

vlastni jako pteklad slova eigen. Podkladem pro tuto ¢ast bude zdroj [28].

Tato metoda oznacuje vzhledove orientovany piistup rozpoznavani tvare, ktery hleda odchylky
ve sbirce snimkt obli¢eje a tyto vyuZiva pro zaSifrovani a nasledné porovnani tvafi jako celkli
(na rozdil od ptistupu zaloZzeném na ¢astech nebo vlastnostech obliceje). Oznaceni viastni tvare
se konkrétné¢ pouzivd pro hlavni komponenty rozdéleni tvafi, nebo také
pro tzv. viastni vektory®® kovarian¢éni matice** sady snimki tvéaii, kde obrazek obsahujici
N pixelil je povaZzovan za bod (nebo také vektor) v N-rozmérném prostoru. Metoda vyuZzivajici

hlavni komponenty pro reprezentaci lidské tvafre byla vyvinuta Sirovichem

40 Deskriptor: jednozna¢ny unikatni popisovaci vektor pro charakteristické vlastnosti tvare.

4 Mahalanobisova vzdalenost: vzdalenost mezi bodem P a rozdélenim D. BliZe popsana zde [34].

2 Euklidovska vzdalenost: vzdalenost mezi 2 body v Euklidovském prostoru.

43 EigenVector — viastni vektor: nenulovy vektor, jehoZ smér se po transformaci nezméni.

4 Kovariancéni matice ndhodné veli¢iny X o N slozkach: &tvercova realna matice o rozméru N X N, jejiz prvek
s indexy i, j obsahuje kovarianci i-té a j-té slozky nahodné veli¢iny X.
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a Kirbym vroce 1987 a poprvé vyuzita pro detekci a rozpoznani obliceje Turkem

a Pentlandem v roce 1991.

Stale je mozné najit piipady vyuziti tohoto algoritmu, 1 kdyZ Casto pouze jako referencni
porovnavaci metodu pro demonstraci minimalnich vykonnostnich pozadavki systému. Prvni
ze dvou hlavnich funkci je extrakce relevantnich informaci o obliceji, které mohou, ale také
nemusi byt pfimo spojené s lidskym vnimanim tvare (napf. oCi, nos nebo rty). Pfistup
zde vyuzity se zaméiuje na variace mezi snimky oblic¢eje. Druhd funkce pak zahrnuje efektivni
reprezentaci tvare, tedy minimalizaci vypocti a prostorové komplexity. Kazda tvar muze

byt popsdna pomoci nizkého poctu parametri.

Pred samotnym generovanim viastnich tvéri musi byt viechny snimky normalizoviny®,
Z hlediska umisténi oc¢i a Ust, a nasledné prevzorkovany na stejné rozliSeni. K ziskani viastni
tvdre je vyuzita analyza hlavnich komponent*®, ktera se snazi nalézt hlavni osy, které stanovuji
ortonormalni  soufadnicovy systém pro zachyceni vétSiny odchylek v datech.
Pro tyto tucely uvazujme M snimkd obli¢eje o rozmérech h x w, piicemz kazdy
je transformovan na vektor o velikosti D (h*w) a umistén do sady {I};, [, ..., [};}. Obrazky
by v této fazi jiz mély byt patficné upraveny, piedev§im co se tyCe velikosti a zarovnani

a pozadi by mélo byt jednotné, ¢i odebrané.

Kazda tvar se od té primérné (ktera je definovana jako

Y= %2’;11 T, (12)
) lisi vektorem
o, =T,— . (13)
Z toho vyplyva, ze kovarianéni matice CeRP*P je definovana rovnici
€= ZH, ®@] = A4, (14)
kde A = {®;, ®,, ..., @y }eRP*P. (15)

Urceni vlastnich vektori této kovarianéni matice je téméf nefeSitelny kol pro obvyklé
rozméry obrazki, kde D > M. Nicméné pro efektivni vypocitani téchto vektort je mozné

nejprve spocitat vektory mnohem mensi M x M matice ATA. Tyto jsou definovany jako

4 Normalizace: pievedeni detekované tvafe na standardizovanou formu (rozlisent, jas, perspektiva, natodent).
4 Analyza hlavnich komponent: transformace slouzici k dekorelaci dat (také sniZeni dimenze s co nejmensi ztratou
informace). Tuto metodu je mozné nastudovat zde [35].

51



V = (vy,vy,...,v,), kde r je hodnost matice A a v; jsou vlastni vektory matice ATA spojené

s vlastnimi hodnotami*’ 2;.

Matice viastnich hodnot a viastnich vektoru jsou A = diag{A,, 2, ..., A}, prody = 1, =
>0aU=A*V*A"2 kde U= {u;} oznatuje kolekci viastnich tvari a A patfi¢nou

vlastni hodnotu. Pomoci Singularniho rozkladu matice*® A dostaneme faktorizaci

A=UAV" = ¥ suv! (16)
, kde U a V jsou ortonormalni matice (ortonormalni vektory jsou ortogonalni, to jest pravotihlé
nebo nezavislé, a zaroven maji jednotkovou délku). Diagonalni matice A obsahuje singularni
hodnotu &;, ktera muze byt kladna, nulova i zaporna. Pfi spojeni s analyzou hlavnich
komponent jsou U a V matice viastnich vektort AAT a ATA a plati & =

pro kazdou hodnotu i.

Aplikaci vySe uvedeného algoritmus v podstaté vyméfi m-dimenziondlni podprostor
z originalniho obrazku pomoci vybéru podmnoziny viastnich vektora U, spojenych
Sm nejvétsimi vlastnimi hodnotami. Vysledkem je tzv. tvafovy prostor, jehoz pocatkem
je prumérny oblicej a osami jsou viastni tvare. Provedeni detekce nebo rozpoznani je mozné

vypocitanim vzdalenosti v rdmci tvafového prostoru nebo od néj.

T
u,

ey
®Ql

> u,
/\If

Obrazek 16 — Vizualizace dvourozmérného tvarového prostoru [28]

Jelikoz vySe uvedeny prostor definuje prostor obli¢ejovych snimki, proces detekce muze
byt charakterizovan jako detekce Casti obrazku, které lezi blizko tohoto prostoru. Jinymi slovy
projekéni vzdalenost § by neméla piekracovat prahovou hodnotu 65. Vzdalenost bodu

k prostoru § je odstup snimku obli¢eje od jeho projekce na tvafovy prostor a je mozné

47 EigenValue — Viastni hodnota: koeficient pouzity pii transformaci.
8 Singuldrni rozklad matice: rozklad komplexni nebo realni matice na maticovy soudin.
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ho spoditat jako § = ||(I - 0Uun(T - ‘P)”, kde | oznacuje matici identity. Vzdalenost mezi
obrazkem a jeho prostorovou projekci je mnohem mensi pro snimek obli¢eje nez pro snimek

neobsahujici oblicej.
Nova tvar je do prostoru promitnuta vazenym vektorem
Q=0TT-w) (17)
, kde U je sada vyraznych viastnich vektort. Tento vaZeny vektor je v podstaté reprezentace
nové tvare v tvafovém prostoru. Jednoduchym zptisobem pro urceni, ke které tvarové tride

[' oblicej patii je minimalizace FEuklidovské vzdalenosti (vzdalenosti dvou bodua

v Euklidovském prostoru)

€ = (12 — Q| (18)
, kde Qy, je vazeny vektor, reprezentujici tvafovou tfidu s pofadim k. Tvaf I' je povazovana
za nalezitou ktfid¢ s pofadim k, pokud minimalni Euklidovskd vzdalenost je mensi

nez ptednastavena prahova hodnota 6., v opa¢ném ptipadé je tvar klasifikovana jako neznama.

Prestoze tato metoda byla velkym prilomem ve vizualnim rozpoznavani v ramci pocitacového
vidéni, je zde vysoka citlivost na zmény osvétleni, velikosti, postoje a vyrazu v obliceji.
Pro spravnou funkcénost musi oblicej byt snimdm zepiedu z pfiméfené vzdalenosti,
vV podobnych svételnych podminkéch a s neutrdlnim vyrazem. Pro zvladnuti nestalosti téchto

podminek vznikla velké spousta rozsifeni tohoto algoritmu.

Prvni mySlenkou byla modifikace na zéklad¢ thlu pohledu, ve které se nejprve sestavi sada
separovanych viastnich prostori, pficemz kazdy zachycuje variaci snimkt oblic¢eje z obvyklého
pohledu. Prvnim krokem pfi klasifikaci nové tvafe je urceni pohledu, ¢ehoZ lze dosahnout

pomoci kalkulace minimalni vzdalenosti §; k individualnimu viastnimu prostoru
—=T
& =||a-ToHT -w)| (19)
, kde W, a U, jsou primérna tvai a viastni tvdi- v pohledu 1. Jakmile dojde ke stanoveni pohledu,

pokracuje se V projekci a rozpoznani jako v klasickém pribéehu algoritmu.

DalSim pfistupem jsou tzv. viastni vlastnosti nebo modularni viastni tvdre. Postup spociva
Vv pocitani viastnich prostort pro tvatové rysy, coz ptinasi viastni o¢i, vlastni nos a viastni Usta.
Myslenka je zalozend na rozsiteni viastnich tvari 0 viastni vlastnosti, coZ mizZe byt vnimano

v rw

jako jakysi vrstveny pfistup, kde hruba reprezentace (viastni tvdr) celé tvare je rozSifena
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o reprezentaci obli¢ejovych prvkd. Tento pfistup je rovné€z vyuzivan pro reprezentaci kousku

tvare, ktery je pozdéji kombinovén ve vice klasifikatorovém pftistupu.

O velké skale rozsiteni této techniky svéd¢i i fakt, ze mnoho nasledujicich algoritmi na tento
navazuje (napi. FisherFaces nebo Kernel EigenFaces). Vyuziti analyzy hlavnich komponent
je skvely zpisob pro reprezentaci Sablony, ne vSak uz tolik pro klasifikaci. Proto pozdéjsi
algoritmy vyuzivaji jiné ptistupy (naptiklad FisherFaces vyuziva rozdé€leni tvari na zaklad¢
Fisher kritéria). Jelikoz analyza hlavnich komponent zachycuje pouze statistiku druhého fadu
(napf. kovariancni matici) snimkii oblieje, byla vyvinuta metoda Kernel EigenFaces,
vyuzivajici Kernelovu analyzu hlavnich komponent. Technika vlastnich tvafi byla aplikovana
i do jinych oblasti, jako napiiklad EigenVoice (viastni hlas) nebo EigenGain (viastni chiize)
[33].

4.2 Algoritmus LBPH

Tento oddil bude zamétfen na algoritmus LBPH, coz je zkratka pro Local Binary Patterns
Histograms (Histogramy Lokalnich Binarnich Vzori). Tato metoda byla poprvé popsana v roce

1994 a stejné jako metoda piedesla byla postupné vylepSovana. Hlavnim zdrojem tohoto oddilu

je [29].

LBP tedy oznacuje Local Binary Pattern (lokalni binarni vzor), coz je jednoduchy, piesto velmi
efektivni strukturdlni operator, ktery oznacuje jednotlivé pixely obrdzku pomoci prahovani
sousedicich pixelt a néasledného pfevodu vysledku na bindrni hodnotu. LepSich vysledki
je mozné dosahnout kombinaci s deskriptorem HOG (popisovanym v ptedchozi kapitole)
a pravé touto kombinaci vznikl algoritmus LBPH. Vysledkem kombinace téchto procesi

je jednoduchy datovy vektor.

Tato technika pracuje se 4 parametry, z ¢ehoz prvnim je polomér (reprezentace okoli
centralniho pixelu, vétSinou nastaven na hodnotu 1), diky kterému dochazi ke konstrukci
kruhového lokalniho binarniho vzoru (Obrazek 17 — druha ¢ast zprava). Pro tento proces
je dale poteba znat pocet sousedu (¢im vyssi pocet, tim vy$si vypocetni naro¢nost, obvykle
roven 8). Tyto dva parametry mohou nabyvat riznych hodnot diky bilinearni*® interpolaci®.

Pokud je vybran bod v pomezi pixelt, je uréena nova hodnota na zaklad¢ 4 nejblizsich pixelt

4 Bilinedrni interpolace: Roziifeni linearni interpolace pro interpolaci funkce dvou proménnych

na pravidelnou prostorovou mfizku (jeden smér po druhém).
% Interpolace: nalezeni piiblizné hodnoty funkce v daném intervalu, je-li znama hodnota jen v nékterych jinych
bodech tohoto intervalu.
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(2 X 2). Poslednimi dvéma parametry jsou tabulky X a Y, tedy pocty bunék v horizontalnim
a vertikalnim sméru. Cim vice bun&k, tim lepi tabulka a vypovidajici hodnota vysledného

vektoru vlastnosti (nejcastéji se vyskytuje hodnota 8).

Prvnim vypocetnim krokem je tvorba pokrocilého obrazku, ktery 1épe charakterizuje originalni
snimek zvyraznénim charakteristickych rysu tvafe. K tomuto je vyuzit koncept posuvného okna
za pomoci parametr poloméru a sousedu. Z obrazku v odstinech $edé barvy dojde k vybéru
Casti 0 urcité velikosti (dle zminénych parametra, pro polomér
1 a pocet sousedi 8 to bude 3 x 3 pixely), reprezentované jako matice intenzit obsazenych
pixelu, kazda v rozsahu od 0 do 255. Hodnota prostfedniho stanovuje hrani¢ni prah, pomoci
kterého budou definovany nové hodnoty pro vSechny sousedy. Pro pixely s hodnotou vyssi
nebo rovnou se nastavi nova hodnota 1, pro pixely s nizsi hodnotou hodnota 0. Tento postup

je znazornén na nasledujicim obrazku (Obrazek 17 — krom¢ posledni ¢asti).

200) 50 ] 50 1 U 150 ) 90 | &0

|50 ]9 Jw00]>] 0 1 || 30 |11

160 | 70 | 210 1 0 1

Prih =90 Binarni ¢islo Decimalni ¢islo
10001101 141

3x3 pixely

Obrazek 17 — Tvorba pokrocilého obrazku v algoritmu LBPH [29]

Dalsim krokem je spojeni téchto binarnich hodnot ze vSech pozic (kromé centralni
— prahové) do nové binarni hodnoty. Existuje vice pfistupd, ale at’” dojde ke spojeni hodnoty
podle / proti sméru hodinovych ruci¢ek nebo fadek po fadku, konecny vysledek bude stejny.
Tato binarni hodnota je nésledné pfevedena na hodnotu decimélni a nastavena jako nova
hodnota centralniho pixelu. Tento postup se opakuje pro kazdy pixel obrazku, dokud nedojde
Kk nahrazeni kazdého pixelu pro dosazeni obrazku Iépe popisujiciho charakteristiky ptivodniho

snimku (tzv. pokrocily obrazek — Obrazek 18 LBPH vysledek).

Nyni dojde k vyuziti zbylych dvou parametrl, tedy tabulky X a tabulky Y. Pomoci téchto
je obrazek rozdélen do urcité miizky (Obrazek 18 oblasti/miizka). Z kazdé oblasti miizky
je vytvoren histogram Cetnosti intenzit pixelt (pro kazdou intenzitu v rozsahu od 0 do 255).
Jednotlivé histogramy jsou pozd¢ji slouCeny do finalniho velkého histogramu, ktery

reprezentuje charakteristiky originalniho obrazku.
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Originalni obrazek Oblasti/miizka  Histogramy jednotlivych oblasti  Slouceny histogram

Obrazek 18 — Prace s histogramy v algoritmu LBPH [29]

Pro samotny proces rozpoznani obliceje je, jako u kazdého algoritmu, podstatné trénovani
pomoci referenni sady dat. K tomuto je potieba sada snimka lidi, které by systém
mél byt schopny rozpoznat a k nim pfifazeny piislusny unikatni identifikator (pokud existuje
vice snimki jedné osoby, mély by ob¢ mit stejny identifikator). Pro kazdy obrazek z trénovaci
sady je vytvoren histogram, reprezentujici zadana data. Pro vstupni obrazek (u kterého ma dojit
k identifikaci) je provedena stejna operace vytvofeni histogramu. Dale se hleda obrazek
S histogramem nejblizSim tomu, ktery odpovida vstupnimu snimku. Pro hledani nejbliz§iho
histogramu je mozné vyuzit vicero pfistupti — Euklidovska vzdalenost, chi kvadrat, absolutni
hodnota a dalsi. Predpokladejme vyuziti Euklidovské vzdalenosti, jelikoz se jedna

asi o nejrozsifenéjsi variantu. Ta se da spocitat pomoci vzorce:

D = /3™ (hist1, — hist2,)? (20)
i=1

Vysledkem algoritmu je identifikator osoby s nejbliz§im histogramem a hodnota vysledné
vzdalenosti. Tato hodnota se da povazovat za jakousi miru divéryhodnosti vysledku (nutno
podotknout, Ze ¢im niz8i hodnota, tim leps$i vysledek, jelikoZ to znamena mensi vzdalenost mezi
histogramy). Pro tyto Ucely lze rovnéz vyuzit prahové hodnoty, kterd automaticky vyhodnoti
spolehlivost vysledku. Pokud bude vysledna vzdalenost niz$i nez prah, algoritmus uspésné

rozpoznal osobu, v opacném ptipadé nebyla nalezena dostate¢na shoda.
4.3 Algoritmus FisherFaces

Prestoze z hlediska reprezentace dat (coz je jeden z klicovych problémt pocitacového vidéni,
rozpoznani vzord i strojového uceni) se mize zdat metoda viastnich tvari (viz oddil 4.1)
optimalni vzhledem k posuzovani odchylky na snimku obli¢eje, z hlediska klasifikace nemusi
vzdy dojit k dosaZzeni pozadovanych vysledkd. Z tohoto divodu byla navrzena alternativa
R. A. Fishermanem roku 1936. Diky jménu autora mySlenky vznikl nizev FisherFaces
pro algoritmus, kterému se bude vénovat tento oddil s odkazem na zdroj [30], kde je rovnéz

dokazano tvrzeni o nedostatecnosti feseni pomoci viastnich tvari.
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Vlastni vektory ziskané z viastnich tvari ve stejnojmenném algoritmu odpovidaji feSeni
metodou nejmensich Stvercti®l. Pravé tato metoda mize byt kritickym prvkem pii procesu
klasifikace. V téchto ptipadech je totiz potfeba najit podprostor, ktery mapuje vzorové vektory
stejné tfidy v jediném bod¢ reprezentace charakteristického rysu, pfiCemz ostatni tfidy
se nachézeji tak daleko, jak jen je to mozné. Za timto ucelem byla odvozena technika zndma
jako LDA (Linear Discriminant Analysis — Linearni Diskriminaéni Analyza®?).
Pti pouziti LDA pro nalezeni pod-prostorové reprezentace sady snimkii obliCeje jsou

vysledkem bazové vektory definujici tento prostor, ozna¢ované jako FisherFaces.

V praxi je mozné se setkat s vice nez 2 tfidami. Je proto potieba minimalizovat vnitro-tfidni

variaci, ktera mize byt odhadnuta za vyuziti vnitro-tfidni matice rozptylu. Ta je urena vzorcem

Sw =Xfu Z?il(xi,- — 1) (xy — ), (21)
kde x;; je i-ty vzorek tfidy s ¢islem j, u; oznacuje primér t¥idy Cislo j a n; pocet vzorki v tiidé
j. Obdobné mize byt spocitana mezi-téidni variace (kterou je potfeba maximalizovat), tedy
Sp =X —w — W' (22)
kde u reprezentuje primér vSech tiid. Dale je potfeba najit bazové vektory V, pro které

je S,, minimalni a S} maximalni. V je zde oznaceni pro matici, jejiz sloupce v; jsou bazové

vektory, definujici pod-prostor. Tyto jsou urceny pomoci

VTspV|
[vTs,Vv|

(23)
Reseni tohoto problému je mozné dosahnout dekompozici zobecnénych viastnich hodnot

S,V =S, VA, (24)

kde V je matice viastnich vektort a A je diagonalni matice odpovidajicich viastnich hodnot.

Vlastni vektory matice V piifazené nenulovym viastnim hodnotam jsou tzv. FisherFaces.
Téchto se zde mize vyskytovat maximalné C-1, coz vychazi z definice S, (tato mezi-tiidni
diferenciace je definovéana jako kombinace C vektorl charakteristickych ryst, z ¢ehoz kazdy
vytvaii podprostor o nejvySe C-1 dimenzich). Tato rovnost plati pouze pokud jsou vektory

vzajemné linedrné nezavisle.

51 Metoda nejmensich ctvercii: matematicko-statistickd metoda pro aproximaci feseni preuréenych soustav rovnic.
Mozno nastudovat zde [36].

52 Linedrni diskriminacni analyza: metoda pro hledani linedrnich kombinaci vlastnosti, které charakterizuji
dvé nebo vice tiid objekti nebo udalosti. Vice informaci zde [37].

57



Pro ziskani vySe zminénych FisherFaces je potieba ziskat inverzi mezi-tidni variace. Pokud
nastane situace, kdy vzorové vektory vlastnosti jsou definovany v p-rozmérném prostoru
a p je vetsi nez celkovy pocet vzoru, je variace oznacovana za singularni. Tyto piipady lze fesit
dvéma zpusoby. Prvni moZznosti je promitnuti vzorovych vektorti do prostoru analyzy hlavnich
komponent o r dimenzich (kde r je menSi nebo rovno hodnosti diferenciace)

a k vypoctu FisherFaces dojde v tomto prostoru. Alternativou je pfidani omezujiciho pravidla.

Vnitro a mezi tiidni metriky mohou byt nahrazeny jinymi. Podstatné vsak je, aby novée zvolené
mély za ucel minimalizaci vnitro-tfidni a maximalizaci mezi-tfidni variace.

Vnitro-tfidni matice mtize byt naptiklad nahrazena jednoduchou kovaria¢ni matici.

Takto ziskané FisherFaces jsou zalozené na piedpokladu linearity (jak jiz bylo uvedeno vyse
u LDA). Tento predpoklad je splnén pouze v ptipadech, kdy t¥idy jsou homoskedastické®® (maji
stejnou kovarianci). Tento piedpoklad je vSak v praxi ¢asto poruSen, proto je nutné mapovat
originalni heteroskedasticky >*problém do problému homoskedastického. K tomuto mapovéni

existuje vice zplisobt:
e Kernelova matice -> vyuziti Kernelovy Linearni Diskrimina¢ni Analyzy [33],
e Zavedeni heteroskedatického zptisobu méfeni vnitro a mezi tfidni diferenciace,
e Reprezentace vzorki ve tfidach pomoci michani normalnich distribuci,
e Algoritmus analyzy pod-tifidnich diskriminantt a kernelovska alternativa [33].

Algoritmus FisherFaces byl rozsifen o dvou rozmérnou verzi LDA (2DLDA). Na rozdil
od klasické LDA zde neni nutné ptevadét vstupni vzory na jedno-rozmérné vektory, jelikoz

dochazi k ptimému zpracovani extrahovanych vlastnosti ze snimku.
4.4 Algoritmus SIFT

Tento algoritmus zavadi novy deskriptor SIFT (Scale Invariant Feature Transform
— vV méfitku neménna transformace vlastnosti), ktery se vyuziva pro rozpoznani a hledani shod
v obrazu. Invariance® spo¢iva v nezavislosti na pielozeni, rotace a zménu velikosti snimku

a zaroven v robustnim zpracovani zmény perspektivy nebo intenzity osvétleni. V tomto oddile

53 Homoskedasticita — Homogenita: viechny proménné dané sekvence nebo daného vektoru maji stejnou koneénou
varianci (rozptyl).

% Heteroskedasticita: vyskyt podmnoZin s odli§nymi variancemi od ostatnich.

5 Invariance: nemé&nnost, nezavislost.
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bude pozornost vénovana algoritmu, ktery vyuziva tento deskriptor. Informace pochézi od prof.

Tonyho Lindeberga, ze Svédského Kralovského Institutu Technologie [31].

Pivodné obsahoval deskriptor SIFT metodu detekce zajmovych bodl ze snimku v odstinech
Sedi. Princip spocival ve shromazdovani statistik o smérech lokalnich gradient
pro jednotny popis struktury obrazku v blizkém okoli boda z4jmu. Tyto body je mozné ziskat
Z lokéalnich extrémit DoG (Differences of Gaussians) v ramci stejnojmenné pyramidy.
Ta je zpuvodniho obrazku ziskana pomoci postupného vyhlazovani a podvzorkovani.
Vysledek je pocitan z rozdili pfilehlych urovni této pyramidy. Body zajmu jsou pak ziskany,
jakozto hodnoty extrémti vzhledem k prostorovym soufadnicim v obrazku i1 k méfitku

pyramidy.

Obrazek 19 — Detekce zajmovych bodi algoritmem SIFT [31]

Polomér kruhti (Obrazek 19) ilustruje vybrané detekéni méfitko zajmovych bodi. Cervené
kruhy oznacuji svétlé rysy, zatimco modré kruhy oznacuji tmavé. Tento postup muze
byt vniman jako variace méfitku adaptabilni metody detekce skvrn, kde skvrny, spojené
s irovni méfitka, jsou detekovany z lokalnich extrémii métitkové normalizované Laplaceovy

transformace®®.

Je dokdzano, Ze tento zplsob detekce zajmovych bodi vede k nezavislosti na méfitku,
a to ze tfech riznych hledisek. Prvnim zakladnim faktem je, Ze tyto body jsou zachovany béhem
méfitkovych transformaci. Dale jsou urovné méfitka transformovany vzhledem k rozsahu
zmény velikosti. Z toho vyplyva, Ze hodnoty méfitka ziskané ze zdjmovych bodi mohou

byt pouzity pro normalizaci lokalnich sousedi vzhledem ke zméné¢ méritka,

% | aplaceova transformace: integralni transformace vyuzivana k feseni obycejnych diferencidlnich rovnic. Tato
problematika miize byt nastudovéna z [38].
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coz je nezbytné pro splnéni métitkové nezavislosti deskriptoru SIFT. Diky rotacni nezavislosti

Laplaceovy transformace jsou i zajmové body rota¢né nezavislé.

Oba pristupy (DOG i Laplaceova transformace) zahrnuji zakomponovani kvadratického
mnohoc¢lenu do vyznamnych hodnot kolem kazdého lokalniho extrému pro lokalizaci lokalniho
extrému s rozliSenim vy$§im, neZ je vzorkovaci hustota® Vv prostoru a méfitku. Tato fize
nasledného zpracovani je klicova pro zvysSeni presnosti odhadu méftitka pro ucely métitkoveé

normalizace.

Kromé¢ detekce struktur piipominajicich skvrny a rohy ma Laplacetiv operator silné vysledky
v okoli hran. K potlaceni téchto bodu, které by zna¢né komplikovaly porovnavani snimki, bylo
formulovano  kritérium z hlediska viastnich hodnot Hessovy matice®, pocitané
na pozici a v uréité vrstveé, prislusné danému bodu zajmu. Toto mize byt pieformulovano

vzhledem ke stop¢ (trace) a determinantu této matice pro dosazeni efektivnéjSich vypocta

detHL _ Lyxlyy—Ly)” T
trace?HL (Lxx"'Lyy)z  r+1)?’

(25)

kde r > 1 znaci horni hranici limitu povoleného poméru mezi vétsi a mensi vlastni hodnotou.
Pro potladeni rysi obrazku s nizkym kontrastem, jsou zajmové body vétSinou limitovany

velikosti odezvy.

V kazdém zdjmovém bodu je spocitan obrazovy deskriptor, nejcastéji jako pozi¢né zavislé
histogramy smérti lokalnich gradienti v okoli téchto bodi. Pro dosazeni nezavislosti
na mefitku musi byt velikost okoli normalizovédna zplsobem nezavislym na méfitku.
Pro dosazeni nezavislosti na rotaci musi nejprve byt vybrana ptevladajici orientace vektort
gradienti v daném okoli. Tato je pouzita ke zméné orientace miizky (Obrazek 20),
nad kterou je pocitan pozi¢né zavisly histogram. Odhad velikosti deskriptoru je zaloZen
na detekénim méfitku, kde mize byt ovlivnén mechanismem pro vybér méfitka v detektoru

zajmovych bodu.

Vybér preferované orientace probihd pomoci akumulace histogramu smérti gradientd v okoli
zajmovych bodi, pfi¢emz tyto sméry jsou ziskany z vektorit gradientli v daném detek¢nim
méfitku. Pi vypodtu jsou piristky zvazovany pomoci velikosti gradientu a Gaussovy funkce®®

se sttedem v bod¢ zdjmu a velikosti propor¢ni vici detekénimu méftitku. V souhrnném

57 Vzorkovaci hustota: podet zaznamenanych vstupnich vzorkd.

% Hessova matice: étvercova matice druhych parcidlnich derivaci skalarni funkce. Dostupné na 104[39].

% Gaussova funkce: funkce zpravidla vyuzivana za ugelem reprezentace hustoty pravdépodobnosti nahodné
proménné s normalnim rozdélenim. Problematiku lze nastudovat z [40].
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orientacnim histogramu je potieba lokalizovat nejvyssi vrchol pomoci lokalni parabolické
interpolace® kolem maximalniho bodu histogramu. Pokud se zde nachézi vice nez jeden vrchol
(akceptovany jsou vSechny takové, jejichz vySka dosahuje alespoit 80 % vysky nejvyssiho),
dojde Kk vypoctu né¢kolika deskriptorti, podle kazdého z vrcholi. Pro zvySeni piesnosti

se vyuziva hrubého vzorkovani orientaci.

Po ziskani velikosti a orientace je umisténa ¢tvercova miizka do oblasti obrazku, se stfedem
Vv zajmovém bod¢, orientaci dle hlavniho vrcholu histogramu a fadkovanim dle detekcniho
meéftitka bodu (nejcastéji se jedna o miizku 4 x 4). Pro kazdy bod mtizky je néasledné vypocitan
histogram sméri lokalnich gradient nad okolim bodu m#izky a sméry gradientd jsou roziazeny
do 8 hlavnich sméri. Pfirtstky jsou vazeny stejnym zpusobem jako v pfedchozim procesu.
Pokud tento proces probéhne pro vSech 16 bodli mtizky, vysledkem bude deskriptor se 128
dimenzemi pro kazdy zajmovy bod. Tomuto vyslednému obrazku se fika deskriptor SIFT
(Obrazek 20).

Obrazek 20 — Deskriptor SIFT [31]

Nezavislosti na kontrastu je mozné dosdhnout pomoci normalizace deskriptoru SIFT
do jednotkového souctu. Diky tomuto kroku se stanou vazené vstupy histogramu nezavislymi
na afinnich transformacich® snimku kolem zajmovych bodii, coZ zvySuje robustnost
deskriptoru vici zmeénam osvétleni. Aby se predeslo situacim,

kdy je v deskriptoru ptidélen piili§ velky duraz lokalnimu naméfeni vysokého kontrastu,

8 Parabolicka interpolace: technika hledani extrémd spojité unimodalni funkce postupnym nasazenim parabol
k funkci jedné proménné ve tfech jedineénych bodech.

81 Afinni transformace: zakladni operace v po&itatové grafice (posunuti, otogeni, zména métitka, zkoseni, skladani
jednotlivych operaci).
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provadi se normalizace ve dvou krocich, kdy v prvnim kroku je hodnota normalizace omezena

horni hranici.

Samotné porovnani dvou obrazkid probihé relativné podobné jako u pfedchozich algoritmi.
Jsou-li k dispozici sady deskriptort pro dva ruzné obrazky, dochazi k porovnani pomoci
hledani pfislusného bodu ve druhém obrazku pro kazdy zajmovy bod obrazku prvniho.
To zde opét obstarava Euklidovska vzdalenost deskriptort (zde 128 - dimenzionalnich
vektori). Pro potlaceni dvouznacnych shod je zde opét néco, co by se dalo nazvat prahova

hodnota, a sice pomér mezi nejblizSim a druhym nejblizS§im bodem nesmi byt veétsi

nez 0,8.

Obrazek 21 — Zajmové body dvou riznych obrazki a jejich porovnani [31]

Tento postup by byl vSak velmi vypocetné narocny pii porovnavani s rozsahlou kolekei objektii
z databaze, jelikoz by muselo dojit k porovnani vsSech deskriptorti. Pro zrychleni
je mozné vyuzit algoritmus BBF®? (Best-Bin-First — Nejlepsi Zasobnik Prvni), hierarchické

K-cestné stromy nebo nahodné uspofadané k-cestné stromy.

Prvotni ucel spocival pouze ve spojovani ptislusnych bodti mezi riznymi obrazky. Pozd¢ji byla
zvySena schopnost deskriptoru v procesech kategorizace, klasifikace textur, zarovnani obrazku
a biometrie diky aplikaci husté miizky. Dal§im vylepSenim byl pfechod z odstinii Sedi
na barevny obrazek, ¢ehoz je mozné docilit riznymi zpasoby. Jednou z téchto variant
je pocitani deskriptorti nad kazdym ze tfech kandlu HSV (Hue, Saturation, Value — Odstin,
Saturace, Hodnota), pficemz vysledkem je deskriptor HSV-SIFT o 3 x 128 dimenzich.

62 Best-Bin-First: vyhledavaci algoritmus, navrzeny pro efektivni nazeleni piiblizného feSeni problému hledani
nejbliz§iho souseda v multidimenzionalnim prostiedi.
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Alternativou je zfetézeni deskriptoru s vdzenym odstinem nebo histogramem soupeticich thlt

a nasledné porovnani slozenych deskriptorii pii procesu porovnani dvou riiznych datovych sad.

Tieti moznosti reprezentace barevného obrazku je sada deskriptort, zalozenych na barevné
nezavislosti v osvétlovacim modelu. Tyto invarianty jsou opét vyjadieny dle Gaussovy funkce.
Set barevnych deskriptorti SIFT byl zkonstruovan pomoci nahrazeni gradientii trovni Sedi
Vv klasickém deskriptoru gradienty rtiznych barev, které jsou invariantni vi¢i rozmanitym
kombinacim lokalni intenzity, stinli, odstinu a svétlym mistim. Tyto deskriptory byly nasledné
vyhodnoceny pomoci testovacich datovych sad, z ¢ehoz vyplynulo, Ze za vyuziti jednoho
z téchto deskriptorti, ozna¢ovaného jako C-color-SIFT, je mozné dosahnout daleko lepSich
a presn¢jSich vysledkl nez pomoci kteréhokoliv z vySe uvedenych. Tento postup byl navrzen

Burghoutsem a Geusebroekem roku 2009.

Mezi dal§i vyznamné Upravy algoritmu patfi zobecnéni uziti z 2D prostorovych snimka
na 2+1D casoprostorové video, ¢ehoz lze dosahnout pomoci vypocitani poziéné zavislych
histogrami nad lokalnim casoprostorovém sousedstvi kolem bud casoprostorovych
gradientovych vektorti nebo optického toku na kazdé pozici 2+1D casoprostorové domény.
Konkrétné jsou tyto deskriptory pocitany v lokalnich ¢asoprostorovych zajmovych bodech
za vyuziti Gasoprostorového mechanismu pro vybér méfitka. Ugelem je umoznéni lokélni

adaptace, a tedy 1 nezdvislosti na ¢asovém i prostorovém métitku.

Z experimentil vyplyva, Ze tento pfistup umoZziuje rozpoznani lidskych ¢innosti na zakladé
casoprostorovych deskriptorit obdobné jako lokalni prostorovy deskriptor SIFT umoZiuje
rozpoznani a klasifikaci objektti. Pro dosaZeni invariance vzhledem k relativnim pohyblim mezi
objektem v realném svété a pozorovatelem je tento pfistup ¢asto kombinovan s mechanismem
pro adaptaci rychlosti. Tento mechanismus vyuZiva casoprostorové vyhlazovaci operace
pro lokalni pohyby, coZ umoziiuje rozpoznavani Casoprostorovych udalosti 1 v zaplnénych

scénach.
4.5 Algoritmus SURF

Na zéklad€ poznatkl z pfedchozich algoritmt byl v roce 2006 piedstaven novy postup, zndmy
jako SURF (Speeded-Up Robust Features — Zrychlené Robustni Vlastnosti), jehoz detektor
a deskriptor disponuji na zakladé¢ provedenych experimentli nejvy$§i mirou znovu-

pouzitelnosti. Pro zpracovani tohoto oddilu byly ¢erpany informace ze zdroje [32].
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Hlavni diraz je zde kladen na nezavislost na rotaci v roving, diky ¢emuz algoritmus dosahuje
odolnosti vii¢i obvyklym deformacim. Zkresleni, anizotropni®® zmény velikosti a zména
perspektivy jsou chapany jako druhofadé defekty, které jsou do jisté miry vyfeSeny samotnym
deskriptorem. Deskriptor miize navic byt rozsifen pro nezavislost na dalSich charakteristikach
pomoci afinni normalizace elipsy, coz se vSak promitne na ¢asu vypoctu. Informace o barvé

neni vyuzita detektorem ani deskriptorem.

Pro detekci zajmovych bodi je vyuzita zakladni aproximace Hessovy matice, diky cemuz
je mozné vyuzit integralni obrazky (pfistup, navrzeny Violou a Jonesem, viz kapitola 3.4)
pro vyrazné¢ zrychleni vypocti. Skvrnovité struktury jsou detekovany v mistech,
kde dosahuje determinant Hessovy matice (ze kterého je rovnéz ziskano métitko) maxima. Pro
bod x = (x,y) v obrazku I je Hessova matice H(x, o) vV bod¢ x a méfitku o definovana jako

Lix(x,0) Lyx(x,0)

Hxo =1, o) L,xo)

(26)

kde L,.(x,0) je konvoluce®® Gaussovy derivace druhého tadu. Gaussova funkce

je optimalni pro analyzu prostorového meéftitka. V praxi je vSak nutné provést diskretizaci

a ofiznuti, coz ale vede ke ztrat¢ opakovatelnosti pro rotace obrazkli sudymi nésobky

. I pres tuto nevyhodu, kterd je dana ¢tvercovym tvarem filtru, dosahuje detektor skvélych

NIE!

vysledk. Aproximace Hessovy matice je navic jest¢ vylepSena boxovymi filtry
(viz Obrazek 22). Toto oznaceni se vyuziva pro aproximaci Gaussovy derivace druhého tadu,

kterou je mozné velmi rychle vypocitat diky integralnim obrazktm.

- H
Obrazek 22 — Gaussova derivace 2. iadu a jeji aproximace [31]

Boxové filtry velikosti 9 x 9 (Obrazek 22 - vpravo) jsou aproximaci Gaussovy funkce

s métitkem 1,2, coZ reprezentuje nejnizs$i métitko (naptiklad nejvyssi prostorové rozliSeni)

83 Anizotropie: zavislost na volb& sméru.
84 Konvoluce: matematicky operator zpracovavajici 2 funkce (v grafice vét$inou obrazu a filtru).
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pro vypocet mapy odezvy skvrn. Tyto filtry pojmenujeme Dy, D, a Dy,,. Vahy, aplikovane

na obdélnikové oblasti jsou pro zachovani efektivity vypoctu zjednoduseny v podobé

det(Happrox) = Dxnyy - (way)Z- (27 )

Relativni vaha w odezvy filtru vyvazuje vyraz Hessova determinantu za ucelem zachovani
energie mezi Gaussovymi jadry a jejich aproximaci. Tyto odezvy jsou dale normalizovany
vzhledem K jejich velikosti, diky c¢emuz lze dosdhnout konstantni maticové normy
pro kazdou velikost filtru. Aproximovany Hessiiv determinant reprezentuje skvrnovou odezvu
na obrazku v bod¢ x. Odezvy tohoto typu jsou uloZzeny v map¢ skvrnovych odezev v raznych

méfitkach, ze kterych jsou nasledné hledany lokalni maxima.

Vzhledem K potiebé nalézt zajmové body na obrazcich v ruizném méfitku Se reprezentuje
mefitko prostoru pomoci obrazkovych pyramid. K tomu dochézi pomoci opakovaného
vyhlazovani snimkd pomoci Gaussovy funkce a nasledného prevzorkovani pro dosazeni vyssi
urovné pyramidy. Tato ¢ast postupu se rovnéz vyskytuje u algoritmu SIFT (Pfedchozi kapitola
4.4), i zde je tedy mozné odebrat vrstvu pyramidy pro ziskani DOG, kde je mozné vyhledani

hran a skvrn.

Diky vyuziti boxovych filtra a integralnich obrazki neni potieba iterativné aplikovat stejny filtr
na vystup filtrované vrstvy. Misto toho je moZzné pouzit boxovy filtr libovolné velikosti
pfi zachovédni stejné rychlosti pfimo na origindlni obrdzek. Meétitko prostoru je tedy
analyzovano pomoci zvétSovani velikosti filtru, namisto iterativniho zmenSovani obrazku.
Vystup filtru o velikosti 9 x 9 je povazovan za pocatecni vrstvu meétitka. Dalsi vrstvy jsou
ziskavany filtrovanim obrazku postupné se zvétSujicimi maskami. Hlavni motivaci pro tento

typ vzorkovani je vysoka vypocetni efektivita a absence aliasingu®.

4

Meéritko prostoru je rozdéleno do oktav, z ¢ehoz kazda reprezentuje sérii map filtrovych
vystupl, které jsou ziskdny pomoci konvoluce stejného vstupniho obrazku a filtru
o zvétSujici se velikosti. Kazda oktdva je dale rozdélena do urovni. Vzhledem k diskrétni
povaze integralnich obrazkl zalezi minimalni rozdil méfitka mezi 2 po sob¢€ jdoucimi meétitky
na délce [, (pozitivni nebo negativni oblasti caste¢ného derivatu druhého stupné
ve sméru derivace X nebo y), ktera je nastavena na tfetinu velikosti filtru. Pro filtr o velikosti
9 x 9 je tato délka tedy rovna 3. Pro 2 po sobé jdouci urovné je nutné zvysit tuto velikost

o nejméné 2 pixely (1 na kazdé stran€) pro zajisténi pritomnosti centralniho pixelu.

8 Aliasing: efekt, diky kterému miiZe rekonstruovany vzorek byt nerozpoznatelny vii¢i originalnimu obrazku.
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Obrazek 23 - Filtry dvou po sobé jdoucich drovni méfitka [32]

Konstrukce prostorového méftitka za¢ina pouzitim filtri o velikosti 9 x 9 (kde dojde k vypoctu
skvrnové  odezvy  snimku  pro nejmensi méfitko) a  nasleduji  velikosti
15x 15, 21 x 21 a 27 x 27. Prvni a posledni Hessovy mapy odezev neobsahuji lokalni maxima,

jsou tedy vyuzivany ptedevsim k referen¢nim uceltim.

Pro kazdou novou oktavu se velikosti pfirtstki filtri zvétSuji dvojnasobné (postupné
6, 12, 24 s48). Spolu s velikostmi mohou byt stejnym zpisobem zvétSovany vzorkovaci
intervaly pro extrakci zajmovych bodi, diky ¢emuz lze docilit redukce vypocetniho Casu. Ztrata
presnosti je zde srovnatelnd s tradi¢nimi pfistupy k pievzorkovani obrazku. Velikosti filtrti
pro druhou oktavu jsou 15, 27, 39, 51, pro tfeti oktavu 27, 51, 75, 99 a pokud je velikost
originalniho obrazku stale vétsi nez velikosti filtrti, probéhne analyza pro ¢tvrtou oktavu, jejiz

filtry maji velikosti 51, 99, 147 a 195.

Nejveétsi zmény méftitka (pfedevSim mezi prvnimi filtry oktavy, napiiklad 15 je 1,7nésobku
9) zplisobuji hrubé vykresleni vzorkovani. Z tohoto diivodu je potieba vyuzit méfitka prostoru
sjemnéjSim  vzorkovanim, kde dochdzike zdvojnasobeni  velikosti  obrazku
za vyuziti linearni interpolace, ktery je nasledné filtrovan prvni oktavou s filtrem o velikosti
15 (po které nasleduji velikosti 21, 27, 33 a 39). Poté nasledu;ji filtry druhé (kde dochézi
ke zméné¢ velikosti o 12 pixelh), tfeti a ¢tvrté oktavy. Nyni je rozdil mezi prvnimi dvéma filtry

pouze 1,4.

Za ucelem lokalizace zajmovych bodl Vv obrazku a pies méfitka dochazi k potlaceni

maximalnich hodnot v sousedstvi 3 x 3 x 3. Maximdlni hodnoty determinantu Hessovy matice
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jsou poté interpolovany v méfitku a prostoru obrazku. Tyto interpolace jsou v tomto postupu
velice dulezité, jelikoz rozdily méfitek mezi prvnimi vrstvami kazdé oktavy jsou pomérné

vysoké.

Vysledny deskriptor popisuje rozdéleni intenzity obsahu v okoli zdjmovych bodl. Podobné
je tomu u algoritmu SIFT, kde se vSak vyuziva informaci o gradientech. Misto gradientu jsou
zde pouzity vinové odezvy prvniho fadu Haarova rozdé€leni pro sméry os x a y, integralni
obrazky pro rychlost a pouze 64 dimenzi. Diky tomu dochazi zaroven k snizeni potfebného
vypocetniho ¢asu a zvyseni robustnosti procesu. Prvnim krokem je vymezeni znovu-pouzitelné
orientace na zaklad¢ informaci z kruhové oblasti kolem zajmového bodu. Z vybrané orientace

se vytvori ¢tvercova oblast, ze které je extrahovan deskriptor SURF.

Pro dosazeni nejvy$$i mozné invarianci na rotaci obrazku, je tfeba identifikovat
reprodukovatelnou orientaci zajmovych bodi. Za timto Gcelem jsou nejprve spocitdny zminéné
Haarovy®® vlnové odezvy ve smérech x a y v ramci kruhového okoli s polomérem 6s, kde
S je méftitko, ve kterém jsou z4jmové body detekovany. Vzorkovani i velikost vinek jsou zavislé
na meéfitku, které se voli opét s (4s pro délku vinek). Pro urychleni filtrovani jsou vyuzity

integralni obrazky.

Obriazek 24 — Haarovy vinkové filtry [32]

Jakmile jsou vinkové odezvy vypoéteny a ohodnoceny Gaussovou funkci, ktera je ma stied
na zajmovém bodé¢, jsou odezvy reprezentovany jako body v prostoru s horizontalni silou

vyobrazenou na ose x a vertikdlni na ose y. Dominantni orientace je uréena vypocitanim souctu

v , . , . . . T . ,
vSech odezev vramci posuvného okna orientace o velikosti 3 (tato velikost musi
byt dikladné vybrana - Obrazek 25, Spatnd volba muze vést k chybnému urceni orientace).

Soucet horizontalnich a vertikalnich odezev udava lokalni orienta¢ni vektor, pfi¢emz nejdelsi

ze vSech téchto vektorti udava orientaci z4jmového bodu.

% Haarova vinka: nejstarsi a nejjednodussi vinka, kterou lze vyuzit k vypoétu diskrétni vinkové transformace.
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Obrazek 25 — Uréeni orientace zajmového bodu [32]

Prvnim krokem extrakce deskriptoru je konstrukce c¢tvercovych oblasti o velikosti
20s, se stfedem Vv zajmovém bodé a orientaci uréenou dle vyse popsaného postupu. Ctvercové
oblasti jsou dale rozdéleny do 4 x 4 mensich ¢tvercovych podoblasti, které uchovavaji dalezité
prostorové informace. Pro kazdou z téchto mensich oblasti dojde k vypocteni Haarovych
vinkovych odezev (horizontalnich - d, a vertikalnich - d,). Pro zvySeni odolnosti v{ici
geometrickym deformacim a lokalizatnim chybam jsou odezvy d, a d,, nejprve ohodnoceny

pomoci Gaussovy funkce se sttedem v zajmovém bodé¢.

Obriazek 26 — Vypocet Haarovych vinkovych odezev [32]

Vinkové odezvy d, a d,, jsou secteny pro kazdou pod-oblast a vysledek tvofi prvni sadu
zaznamil vektoru vlastnosti. Pro ziskdni informaci o polarit¢ zmén intenzity dochézi
i k extrakci sou¢tu absolutnich hodnot odezev. Kazda pod-oblast ma tedy 4 rozmérny vektor

deskriptoru pro zékladni strukturu intenzity:

v=_Qd,,Xd, Yld| X|d,)). (28)
Spojenim téchto vektorti pro vSech 4 x 4 pod-oblasti je ziskdn vektor deskriptoru o délce
64. Tyto vinkové odezvy jsou invariantni vici sklonu i osvétleni. Nezavislosti na kontrastu

je mozné dosahnout ptevodem deskriptoru na jednotkovy vektor.
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Pro rychlou indexaci béhem porovnavani je vyuzit Laplacetv operator (stopa Hessovy matice)
pro zakladni z4jmovy bod. Obvykle jsou tyto body nalezeny na skvrnovitych strukturach,
kde Laplacetiv operator umoznuje rozliSeni svétlych skvrn na tmavém pozadi od opacné
situace. Pfi samotném porovndvani jsou porovnany vlastnosti, jen pokud maji stejny
typ kontrastu (svétla na tmavém nebo tmava na svétlém). Tato minimalni informace, ktera byla
zjisténa jiz v procesu detekce, umoziuje vyrazné zrychleni procesu. Tohoto lze vyuzit

vvvvvv

zalozeno na vzdalenosti vektort (naptiklad Mahalanobisova nebo Euklidovska vzdalenost).
4.6 Shrnuti a porovnani rozpoznavacich algoritmi

U porovnavacich biometrickych algoritmi plati obdobné tvrzeni, jako u detekénich algoritmi.
Tedy Ze s postupem cCasu se pristupy neustdle zdokonaluji. Obecny princip prabéhu je vice
¢1 méné€ u vSech algoritmii podobny. Podstatné je n¢jakym zplisobem popsat hlavni vlastnosti
(charakteristické rysy) obli¢eje do jednotného vektoru (ruznych velikosti dle zvoleného
algoritmu) a tyto vektory nasledné porovnat. Tento vektor musi byt pro kazdou osobu co mozna
nejvice jedine¢ny. Cim kvalitngji a konkrétngji je oblidej popsan, tim piesn&jii jsou vysledky
naslednych porovnani. Bohuzel to vSak souvisi i s vypocetni narocnosti, proto je ucelem najit

co mozna nejlepsi kompromis mezi poctem popisovych bodl (dimenzi) a vypocetni naro¢nosti.

Témet vzdy k tomuto pfimému porovnani lze vyuzit Euklidovskou vzdalenost. Cilem je tuto
vzdalenost minimalizovat, jelikoz ¢im blize si 2 vektory jsou, tim jsou si podobnéjsi. Z tohoto
vychazi i tzv. skore shody, u kterého plati nepfima iméra, tedy ¢im nizs$i hodnota (mensi

vzdalenost), tim lepsi shoda.

Jak jiz bylo zminéno, neni vyjimkou, Ze novy algoritmus vyuziva do jisté miry postup nékterého
ze starSich (pfedchozich) algoritmii s diirazem na odladéni chyb a nedostatkd. Ptikladem
je naptiklad algoritmus SURF, jehoz postup je v jistém ohledu podobny algoritmu SIFT, jelikoz
oba jsou zamétfeny na prostorové rozlozeni informaci o gradientu. Vykonem ma vSak SURF
navrch, pfedevsim proto, Ze jsou zde integrovany informace o gradientech v ramci pod-oblasti,
zatimco algoritmus SIFT je zaméfen na individualni gradienty. Diky touto pfistupu je SURF

méng¢ citlivy na Sum.
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Obrazek 27 — Porovnani SIFT a SURF z hlediska Sumu [32]
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noisy

Dalsim ptikladem navazného vyvoje mize byt vyuziti tzv. vlastnich hodnot nebo vektort, které
se poprvé vyskytly v prvnim funkénim pfistupu nazyvaném vlastni tvare (eigenFaces) v mnoha
pozdé&ji navrzenych algoritmech (napiiklad FisherFaces nebo SIFT). Pivodni myslenka byla
takova, Ze soucasti této prace bude i konkrétni srovndni vSech algoritmi dle jednotnych kritérii.
Vzhledem k tomu, Ze se mezi vyjmenovanymi algoritmy jednalo o vice ¢i méné plynuly,

postupny vyvoj, bylo by toto porovnani naprosto bezpredmétné.

Relevantni porovnani nabizi napiiklad Obrazek 27, kde jsou porovnany dva z nejmoderné;jSich
ptistupti z hlediska nachylnosti na Sum snimku. Zde je znazornéna situace, kdy jsou
porovnavany dva snimky, pfi¢emz jeden je Cisty a na druhém se nachazi Sum. V ptipad¢ vyuziti
algoritmu SIFT je vidét, Ze vysledkem jsou rizné vektory gradienttl, zatimco pomoci algoritmu

SUREF jsou vysledky totoZzné pro oba ptipady.

Posledni ptedstaveny algoritmus, SURF, svym vykonem, znovu-pouzitelnosti i invarianci
presahuje vSechny své predchiidce. Diky uZiti integralnich obrazki se jedna i o nejrychlejsi
Z vyjmenovanych algoritma a diky vysoké mife opakovatelnosti je mozné uziti i v procesu
automatické kalibrace snimaciho zafizeni. Jak bylo uvedeno v oddilu 4.5, obrovskou tsporu

Casu poskytuje 1 indexovaci strategie, zalozena na Laplaceove operatoru.
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5 Osobni doklad

V kapitole Biometrické procesy byl nastinén rozdil mezi biometrickou verifikaci
a identifikaci, pfi¢emz oddil Biometricka verifikace popisoval usnadnéni a urychleni ovéfeni
totoznosti pomoci riznych zplisobt proklamace totoznosti, ktera je nasledné ovétena zpisobem
1 : 1. Popsany pfistup vSak stale predpoklada ulozeni biometrickych Sablon v databazi, ze které
se podle zptusobu proklamace vybere uzivatel, jehoz ulozena data jsou porovnana s daty zivymi.
Z hlediska ochrany osobnich udaji (i nového natizeni GDPR) toto neni problémova polozka,
jelikoz biometrickda data jsou ve valné vétSiné piipadd uloZzend v podobé zpétné
neptfeveditelnych vektort (na prvni pohled nesmysinych ¢isel, které nemohou vézt

k jednozna¢né identifikaci jedince).

Problém muize nastat v ptipad¢, kdy je potieba vyuzivat biometricky zplisob ovéteni totoznosti
u velkého mnozstvi lidi (dokonce celé stitni populace). V takovém ptipadé
je potifeba uchovavat ohromné mnozstvi dat a i1 pfesto, Ze samotné biometrické udaje
se nedaji vyuzit k ur€eni totoznosti, ukladaji se v zdznamech spole¢né s konkrétnimi osobnimi
daty, jako jménem, piijmenim, adresou, datem narozeni ¢i osobni fotkou. To muize vézt

K problémtim se ziskanim souhlasu ke snimani a uchovani téchto osobnich dat.

Z tohoto divodu neexistuje zadna centralni databaze, ve které by byly ulozeny biometrické
udaje vSech osob, ale vyuziva se feSeni pomoci osobnich dokladii. Od roku 2006 jsou totiz
vydavany elektronické pasy a od roku 2012 elektronické obcanské prikazy. Oba typy strojoveé
¢itelnych  dokladd  disponuji  mikro¢ipem, na kterém jsou ulozena osobni
a biometricka data jedince. Logicka struktura dat (LDS - Logical Data Sctructure)
je regulovana Mezinarodni organizaci pro civilni letectvi (ICAO — International Civil Aviation

Organisation), z jejiz pfedpisu bude vychazet tato kapitola [41].
5.1 Data uloZena na mikro¢ipu

ICAO specifikuje nésledujici poZzadavky na LDS:
e 0¢inné a optimalni usnadnéni uZivani pro opravnéného drzitele,
e ochrana detaildl, zaznamenanych v doplitkové technologii rozsifeni kapacity,

e globalni interoperabilita dat rozSifené¢ kapacity na zéklad¢ jednotného LDS
pro vSechny eMRTD (electronic Machine Readable Travel Document — elektronicky

strojové Citelny cestovni doklad),
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e feSeni dil¢ich potfeb dopliikové technologie rozsifeni kapacity pfislusnych stati

a organizaci,
e poskytovani rozsifujici kapacity dle potieb uzivatele a dostupnych technologii,
e podpora riznych moznosti ochrany dat,

e vyuziti existujicich mezinarodnich specifikaci, zejména pro globalné interoperabilni

biometrické udaje.

Pro globalni interoperabilitu je klicové zachovani datové integrity a autenticity, K ¢emuz slouZzi
speciadlni objekt. Kazdy z téchto objektl je ulozen v separatnim souboru. Samotna data jsou
organizovana do datovych skupin (Data Group — DG), které musi byt chranény proti zapisu.
Ptistup k zépisu do datovych skupin mize mit pouze vydavajici stat nebo organizace. Tyto
datové skupiny musi byt uspotadany pomoci tzv. ndhodného systému fazeni, ktery
je konzistentni s technologii doplitkového rozsifeni kapacity pro umoznéni pfimého vyhledani

specifickych datovych prvki i v ptipad€ jiného nez postupného zapisu.

Jelikoz LDS obsahuje velké mnozstvi datovych prvkl, predpoklada reprezentace soubori
S nahodnym pfistupem podporu Siroké Skaly implementaci. Tyto mohou byt obsaZeny
pro usnadnéni autentifikace samotného dokladu nebo opravnéného drzitele. Datova struktura
musi dale umoznovat zpracovani omezené nebo rozsahl¢ sady téchto prvki, vicendsobny

vyskyt specifického prvku i pokracujici vyvoj implementaci.

LDS je povazovano za jedinou soudrznou entitu, obsahujici rizny pocet seskupeni datovych
prvki, zaznamenanych v dopliikové technologii rozsifeni kapacity v dobé strojového Cteni.
Tato struktura byla navrZzena s dostateCnou flexibilitou, aby mohla byt aplikovana
na vSechny typy eMRTD. V ramci LDS byly vytvofeny logické skupiny souvisejicich datovych
prvki, které jsou nazyvany datové skupiny (DG, Obrazek 28). Kazdé této skupiné je ptifazeno
referencni Cislo (naptiklad DG2 identifikuje Data Group 2 — Datovou Skupinu cislo 2).
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| Datové prvky Doplitkové osobni informace

Typ dokumentu Jméno driitele
@ Vydavajici stat nebo organizace Dalsi jména
= Iméno driitele Osobni gislo
Eﬂ Cislo dokumentu Misto narozeni
5 Kontrolni souéet ¢isla dokumentu Adresa
% Narodnost Telefonni dislo
@ ; Detaily uloZend Datum narozeni Profese
E e v MRZ Kontrolni soucet data narozeni Titul
g ° Pohlavi Shrnuti osobnich dat
=} Datum wvyprieni platnosti Dikaz obéanstvi
2 Kontrolni souéet vyprieni platnosti QOstatni platné cestovni doklady
g Volitelna data Informace o vazbé
= Kontrolni souéet volitelnych dat
a8 SloZeny kontrolni soucet Dopliikavé informace o dokladu

Zakddované Globalni vyménné vlastnosti Zakédovany oblicej Vydavajici autorita

identifikaéni Dopliikové viastnosti Zakddované atisky prsti Datum vydani
vlasnosti Zakddované oko Ostatni osoby zahrnuté v MRTD
Zobrazované Zobrazovany snimek obliéeje Schvéleni/poznamky
identifikacni Rezervovano pro budouci uziti Dariové povinnosti
vlastnosti Zobrazovany podpis nebo obvykly znak Snimek predni ¢asti MRTD
Zakddované Datové vlastnosti Snimek zadni ¢asti MRTD

Strukturdlni vlastnosti
Hmotné vlastnosti
Doplrikové osobni informace
Dopliikové informace o dokladu —

Volitelné detaily j’* Osoby, které je tfeba upozornit

bezpeénostni
vlastnosti

Volitelné detaily

Volitelné detaily

Bezpec¢nostni moZnosti Jméno osoby k upozornéni
Informace o vefejném kli¢i pro aktivni autentizaci Kontaktni idaje osoby k upozornéni

Volitelné
Data vydavajiciho statu nebo organizace

Osaby, které je tfeba upozornit

Obrazek 28 — Popis datovych skupin eMRTD [41]
5.2 Komunikace s ¢ipem a jeho zabezpeceni

Cipy, na kterych jsou uloZzeny osobni udaje drzitele jsou zabezpeteny nékolika trovnémi.
Pfi komunikaci dochazi nejprve k pasivni autentizaci (nevyuziva se zde vypocetniho vykonu
gipu, vie probiha na strané terminalu). Z dokumentu je nejprve vyéten SOp®’, ktery obsahuje
digitalni podpis (DS) certifikacni autority. Tento podpis je ovéfen pomoci vetejného klice
kotenového certifikatu vydavajici zemé. Po Usp&Sném ovéteni jsou piecteny vSechny v pasu
piitomné soubory a spoc€itany jejich hash hodnoty. Tyto hodnoty jsou porovnany s hodnotami,

ulozenymi v SOp. Timto je zajiSténo, ze data v pasu jsou autentickd a nezménéna [42].

Pro zabranéni kopirovani pasu je vyuZzivana i aktivni autentizaci, pomoci paru klicQ, pfi¢emz
soukromy kli¢ je ulozen v pasu a neni mozné ho vy¢ist, zatimco vefejny kli¢ je ulozen
v DG 15 (Obrazek 28). Komunikace opét probihd mezi pasem a terminalem, kdy pas zaSifruje
pfichozi zpravu pomoci soukromého kli¢e a terminal tuto zpravu nasledné desifruje pomoci
klice vetejného. Timto dochazi ke kontrole shody vefejného a soukromého klice (pravost

vefejného byla jiz ovéfena pasivni autentizaci) [42].

67 Security Object Document: objekt, digitalng podepsany vydavajicim statem, obsahujici hashové hodnoty obsahu
LDS.
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Kromé samotné autentizace dokladu je tfeba i jistym zptsobem fidit pfistup k vycitanym datim
(jinymi slovy je potfeba ovéfit opravnénost terminalu tyto data vycitat). K tomuto slouzi
tzv. MRZ (strojové Citelna zona), ktera sestava ze dvou fadkt po 44 znacich (Obrazek 29).
Prvni fadek obsahuje typ dokumentu (P), informaci o vydavajici zemi (CZE) a jméno drzitele
(SPECIMEN, VZOR). Na druhém tadku je ¢islo pasu (99009054), narodnost (CZE), datum
narozeni (690622), pohlavi (F), datum vyprSeni platnosti (160729) a na ¢eskych pasech i rodné
¢islo. Kromé vypsaného vyctu se zde u neékterych udaji nachazi i kontrolni soucet pro detekci

chyb pfi strojovém c¢teni [43].

CESTOVNI PAS / PASSPORT / PASSEPORT - CESKA REPUBLIKA/CZECH REPUBLIC/REPUBUOLJE TCHEQUE

mgwwmr KOD/CODE/CODE CIS10 PASU/PASSPORT NO/PASSEPORT NO
CZE K ?

01 PRMEN/SURNAMENON 99009054
SPECIMEN

02 JMENO/GIVEN NAMES/PRENOM
VZOR a‘

03 STATNE ig
CESKA REPUBUKA/CZECH R ”95

04 DATUM NAROZERDATE OF MKTH/DATE DEKAISNCE_ tlnmmom NOJNO PERSONNTL
22.06.1969 & \ / 695622/0612

06 MISTO NAROZENI/PLACE OF BIRTH/LIEY DE WS | ) 05 PONLAVIASEUSEXE
PRAHA 1 7>\

07 DATUM D8 PLATNOST DO/DATE OF EXPIRY/DATE DEXPIRATIO
29.07. 2)0( 5 29.07.2016

/;“//

09 PAS VYDAVAUTHORITY/AUTORITE (4 10 rODRS DRUTELE 7‘/“’/ (
——y) HOLDERS SIGNATURE

PRAHA 1 -t/ SIGNATURE DU TITULAIRE

P<CZESPECIMENK<KVZORKLKLLLLLLLLLLLLLLLLLLLKKKK
99009054<4CZE6906229F16072996956220612<<<<74

Obriazek 29 — Cesky pas SPECIMEN [43]
BAC (zékladni fizeni pfistupu) vyuZziva ¢islo pasu, datum narozeni a datum vyprSeni platnosti.
Tyto udaje se zfetézi za sebe vcetné kontrolnich souéti a dojde k vypoctu hashe.
Ze 16 nejvyznamnéjsich bajti se vytvoii docasné klice pro vzajemnou autentizaci a ustaveni
kli¢t relace. Terminal si od pasu vyzada 8 bajtii nahodnych dat a sam rovnéz tyto vygeneruje,
spolu s dal§imi 16 bajty nahodnych dat. Tato nahodna data terminal ztetézi a vznikly Fetézec

zaSifruje a spole¢né s kontrolnim sou¢tem posle pasu [42].

Pas tyto data deSifruje a porovna s daty a porovna je s ndhodnymi daty, které terminélu diive
odeslal. Nasledn¢ vygeneruje dalSich 16 bajti dat a odvodi kli¢e relace, pomoci kterych
zas$ifruje vznikla data. Tuto informaci zfetézi spolu s kontrolnimi soucty a posle jako odpoveéd’
terminalu. Ten provede deSifrovani a odvozeni klich pro Sifrovanou komunikaci pasu

a terminalu [42].
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Pro pfistup k citlivym biometrickym tidajim (otisk prstu, duhovka) je tieba vyuzit rozsifen¢ho
fizeni pristupu (EAC). V prvni fazi dojde k nahrazeni klicl, ziskanych z BAC, za silngjsi,
pficemz dochazi zaroven k ovéfeni pravosti Cipu (obdobné jako pii pasivni autentizaci).
Vyuziva se zde totiz opét paru klich (kde soukromy je opét z ¢ipu neziskatelny
a vefejny ulozeny v DGI14). Druhou fazi je autentizace termindlu, kterd je zalozena
na certifikatech, kter¢ vydavda CVCA (certifikacni autority ovéfujici zemi) nebo DVCA
(Certifika¢ni autorita ovéfovatele dokumenti) [43][44].

; Stat A ; Stat B x Stat C ;
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Obrazek 30 — Struktura spoluprace CVCA a DVCA [44]
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6 Analyza a navrh porovnavaci aplikace

Pti vytvareni libovolné aplikace ¢i programu je tfeba pifed samotnou implementaci projit jistymi
fazemi vyvoje. Proces prochazeni témito fazemi je oznacovan jako analyza a navrh a pro tuto
préci je realizace uloZena v piiloze. K realizaci byl vyuZzit program Enterprise Architect diky

své rozsahlé nabidce moznosti pro realizaci procesu.

Prvni ztéchto fazi je zpravidla sbér a specifikace pozadavkil, které se déli na funkcni

a nefunkéni. Nefunkcni pozadavky byly rozdéleny do 4 balicki:

e Perzistence — operativni a vykonnostni kritéria vzhledem k ulozisti informaci (zalohy,
databazovy systém, soubory a dalsi mechanismy ukladani),

o Skélovatelnost — operativni parametry vzhledem k velikosti (rozsifitelnost, navrhovy
vzor, kapacita, pocet uzivatelil),

e Vykon — délka nacitani formulafi, programovaci jazyk, komunikace s databazi,

e Zabezpeceni — pozadavky vzhledem k pfistupu k datim.

Tyto pozadavky tedy popisuji jakési ,pasivni vlastnosti“ systému, tedy zakladni
charakteristiky, které se u systému ocekavaji. Na druhou stranu funkéni pozadavky specifikuji
funkce a moznosti systému. Rozdé€leni probéhlo do 3 balicka (byznys pravidla, funkce
a uzivatelské rozhrani), jak je vidét na Obrazek 31.

Byznys Pravidla

+ R1000 - Aplikace bude umoznovat vytvoreni uzivatele bez tokenovych obrazku
+ R1001 - Aplikace nebude umozZriovat vytvoreni tokenového obrazku bez uzivatele
+ R1002 - Aplikace bude sama vytvaret identifikator uZivatele

Funkce

+ R1100 - Aplikace bude umoZriovat pfidani, smazani a Gpravu osoby

+ R1101 - Aplikace bude umoZfiovat zobrazeni, pfidani a odebrani uloZzenych fotek osoby
+ R1102 - Aplikace bude umoziovat zménu hlavni fotky osoby

+ R1103 - Aplikace bude umezZnovat pridani nove fotky

+ R1103 - Aplikace bude umoZniovat vytvofeni fotky z video streamu

+ R1104 - Aplikace bude ofezévat fotku tak, aby vysledkem byl pouze vybrany obli¢ej

+ R1105 - Aplikace bude umeznovat rozpoznani obliceje pemoci vybraného algoritmu
+ R1106 - Aplikace bude zobrazovat miru shody po provedeni identifikace

Uzivatelské Rozhrani

+ R1200 - Aplikace bude poskytovat 2 uZivatelska rozhrani (sprava uzivateld, identifikace)

+ R1201 - Aplikace bude pfi v&tsim mnoZstvi detekovanych obli¢eju umozriovat prochazeni téchto
+ R1202 - Aplikace bude v reZimu spravy umoZriovat vybér zdroje dat (foto, video)

+ R1203 - Aplikace bude v rezimu identifikace umoznovat volbu algoritmu pro rozpoznani

Obriazek 31 — Funk¢ni poZadavky
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Dalsim dtlezitym prvkem pro tvorbu metamodelu je diagram ptipadii uziti. Vzhledem k faktu,
ze se jedna spiSe o testovaci aplikaci (coz vyplyvd jiz ze sbéru pozadavki)
a ne o rozsahlejsi podnikovy systém, nebude ve finale vystup analyzy nijak rozsahly. Aplikace

wewvr

Diiraz zde bude tedy kladen hlavné na spravu uzivatell a zpracovani vstupnich snimkd.

Aktéfi zde dle vstupnich pozadavkl vznikli 2 — spravce (ktery bude mit piistup k databazi
uzivatelll a tuto bude moci spravovat) a klasicky uzivatel (ktery bude moci vyuzivat pouze
funkce pro zpracovani vstupnich snimki). Kromé zakladnich operaci nad databazi uzivatel
(jako je zména osobnich udaji, ptidani nebo smazéani uzivatele), zde bude navic moznost spravy
tzv. tokenovych obrazki, tedy snimk obliceje, které slouzi k nauceni rozpozndvaciho
algoritmu. Funkce  wuzivatele @ pak  predstavuji ~ hlavné¢  detekei obliceje
a identifikaci osoby, vzhledem k datim z databaze. Kazdy ptipad uziti je navic konkrétnéji
specifikovan pomoci scénafe, kde je popsana interakce wuzivatele (nebo spravce)

se systémem a jednotlivé kroky kazdého procesu.

Podstatnym vystupem analyzy a navrhu je datovy model a analyticky model tiid. Jak jiz vSak
bylo zminéno, vysledky této analyzy, jakozto analyzy testovaci aplikace, nepiedstavuji rozsahlé
modely. Podstatné bylo ziskdni datového modelu pro vytvotfeni databdze, do které budou
ukladany informace o uzivatelich a jejich snimky obliceje. Analyticky model tiid predstavuje
pouze zaklad, ktery bylo potieba rozsifit o View a ViewModel vzhledem k zdméru vyuzit
navrhovy vzor MVVM. Rovnéz pro samotna data bylo potieba zakomponovat
EntityFramework, za u¢elem spravy a reprezentace dat z databaze. Tyto technologie budou

popsany v nasledujici kapitole.

IDataProvider

«interface» l

A
«realize»
I

Person ’é{ DataProvider ’%{ Tokenlmage

Obrazek 32 — Diagram analytickych trid
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7/ Pouzité technologie

Pro implementaci aplikace pro porovnavani snimki obliceje jsou vyuzity biometrické
algoritmy z open-source knihovny OpenCV. Jak vychazi z pozadavki z predchozi kapitoly,
bude potieba ukladat vétsi mnozstvi dat, k cemuz byla vybrana databaze Microsoft SQL,
se kterou bude program komunikovat pomoci Entity Frameworku. Samotna aplikace bude

napsana v programovacim jazyce C# dle navrhového vzoru MVVM.

7.1 OpenCV

wove

zameétenou na pocitacové vidéni a strojové uceni). Vzhledem k licenci, kterd umoznuje volné
Sifeni licencovaného obsahu (za podminky uvedeni autora a informace o licenci), poskytuje tato
knihovna snadné vyuziti a moznosti modifikace kodu. To je jednim z hlavnich divodu vybéru

této knihovny pro realizaci diplomové prace [45].

Knihovna obsahuje vice nez 2500 algoritmt, mezi kterymi nechybi aktualni poznatky z oblasti
pocitaového vidéni nebo strojového uceni. Tyto algoritmy mohou byt vyuzity kromé
rozpoznani tvari naptiklad 1 kidentifikaci objektd, klasifikaci lidského chovani
ve videu, sledovani pohybujicich se objektd, ziskavani 3D modeli objektd, hledani podobnych
obrazkil z databéze, odstranéni rudych o¢i ze snimku vyfoceného s bleskem, sledovani pohybu
o¢i a dal$im ¢innostem. Komunita ¢ita pfes 47 tisic lidi a pocet stazeni piesahuje 14 miliont

[45].

Vyuziti této knihovny je opravdu Siroké, od svétoveé znamych znacek, jako je Google, Yahoo,
Microsoft, Intel, IBM, Sony, Honda nebo Toyota az k start-upim. Dal§i vyuziti
je napiiklad sledovani diilnich zatizeni v Cing, asistence robotim v navigaci a zvedani objekti
ve Willow Garage, detekce utonuti v bazénech v Evropé nebo kontroly piistavacich drah
v Turecku [45].

OpenCV vyuziva vlastnich zakladnich struktur pro uchovavani informaci. Pro informace
0o bod¢ ve dvourozmérném prostoru jsou to struktury Point a Point2f. Pro informace
o objektech jsou to Size pro udaje o dvourozmérné velikosti, Rect pro dvourozmérné obdélniky
a RotatedRect pro obdélniky natocené o urcity uhel. Nejdulezitési vSak
je struktura pro uchovani informaci o obrazku — Mat (nachazi se zde informace o fadcich

a sloupcich, barevnych kanalech i barevné hloubce) [48].

78



OpenCV podporuje tfi typy reprezentace obrazki, 2 tfikanalové (BGR a HSV,
kde H oznacuje barvu — hue, S saturaci a V svétlost — value) a 1 jednokanalovy (Grayscale).
Pro zobrazeni ¢i uloZeni obrazku je vSak potieba prevést obrazek bud’ na BGR nebo Grayscale.
Pro zpracovani snimki nabizi knihovna i funkce pro normalizaci a prahovani (tresholding).
Mezi dal$i funkce patii detekce hran (pomoci tfech pristupt — Sobelova, Scharrova

a Laplaceova) a vyhlazeni obrazku (za G¢elem sniZeni ostrosti hran) [48].

Nejjednodussim zpisobem instalace na opera¢nim systému MS Windows je vyuziti spravce
balicklt NuGet, pomoci kterého je mozné stahovat a instalovat velké mnozstvi knihoven
do vlastnich projekta. Staci vyhledat ptisluSnou knihovnu (EmguCV pro C#, nebo OpenCV),
vybrat pozadovanou verzi (v této praci je vyuzivana verze 3.4.3.3016) a kliknout na tlacitko
instalovat. Alternativnim pfistupem je staZeni bali¢kt z webovych stranek a jejich manualni

instalace.

Vzhledem ktomu, Ze prakticka ¢ast prace (samotna implementace) je realizovana
V programovacim jazyce C#, byl vyuZit .Net wrapper pro zpracovani obrazu, zvany EmguCV.
Diky tomuto wrapperu je mozné volat funkce z knihovny OpenCV z jazykt kompatibilnich
s .Net (c#, VB, VC++, IronPython a dals$i) a je mozné jej provozovat na Windows, Linux, Mac
OS X, i0S, Android i Windows Phone [46].

Tato relativni nezavislost na platformé je zajiSténa skuteCnosti, ze EmguCV
je zkompilovatelny v Mono®, tedy je mozné ho spustit na viech platforméch, které Mono
podporuje (vSechny vySe zminéné). Piestoze existuje mnoho pokusii o implementaci Cisté v C#,
EmguCV je stale nejvyuzivanéjsi pro implementace v jazyce C# pravée z divodu pienositelnosti
[46].

7.2 MVVM (Model/View/ViewModel)

Tento navrhovy vzor, vyuzivany mimo jiné V aplikacich WPF (Windows Presentation
Foundation) je pfizplisoben modernim vyvojovym platformdm uZivatelského rozhrani,
kde View (GUI) ma na starosti spiSe designer, nez programator. Design je tvoten deklarativni
formou, jako napiiklad HTML nebo XAML, vétsinou pomoci WYSIWYG nastroje.
Uzivatelské rozhrani navic miiZze byt vytvotfeno pomoci riznych néstrojii nebo jazyk (na rozdil

od MVC, kde cela aplikace musi byt napsana v jednom jazyce a jednom prostiedi) [47].

voweve

8 Mono: volné $ifitelny open-source projekt, jehoz cilem je vytvofeni sady nastrojli, kompatibilnich s prosttedim
.NET, spliujici standardy ECMA.
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Definice modelu je shodnd s MVC, jednd se tedy o data nebo byznys logiku, jejiz stav
je ukladan (naptiklad do databaze nebo XML). View sestava z vizualnich elementt (tlacitek,
oken a dalSich ovladacich prvki), které je vSak malokdy mozné napojit pfimo na model (data,
ktera je potieba zobrazit). Tato data je pied zobrazenim Casto potfeba upravit nebo zmapovat
a ktomu zde slouzi ViewModel, ktery oznacuje model uzivatelského rozhrani. Jedna
se o jakéhosi prostfednika pro interakci View s Modelem (pomoci piikazii a data-

transformatori) [47].

View ViewModel Model
Datové vazby Aktualizace

—
MainWindowViewModel ?ﬁnl’{son
. ResultViewModel Notifikace oken
Notifikace Result <

Obrazek 33 — Schéma komunikace v ramci MVYVM

MainWindow
ResultDialog

7.3 Microsoft SQL Server a Entity Framework

Microsoft SQL Server je relacni databazovy systém, vyvinuty spolecnosti Microsoft.
Pro tuto praci byl vybran pfedevsim diky vysokému vykonu, Skalovatelnosti a bezpecnosti.
K napojeni aplikace na tuto databazi byl vyuzit open-source mapova¢ relaci objektl
pro platformu .NET — Entity Framework. Jedna se o sadu technologii, ktera podporuje vyvoj
datové orientovanych aplikaci. Pro pfidani tohoto frameworku do projektu staci vyuzit spravu
balickti NuGet v prostiedi Microsoft Visual Studio. Zde je vybrana posledni stabilni verze

a tato je nainstalovédna do celého projektu.
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8 Implementace a popis funkci aplikace

Tato kapitola je zaméfena na popis implementace a hlavnich funkci porovnavaciho programu.
Bude zde nastinén zptisob implementace, aplikace a vyuziti technologii, uvedenych v piedchozi

kapitole.
8.1 Implementace

Z hlediska praktické ¢asti této kvalifikacni prace byla prvnim krokem implementace tvorba
databazové struktury. Z analyzy jiz vyplyva, ze se nebude jednat o velmi rozsahlou databazi,

nybrz o pouhé ulozeni osob a jejich snimkt obliceje. Vysledny model tedy vypada nasledovné:

=l Properties
o Userld = Properties
& FirstName O——» & Tokenld
& Lasthame

& Tokenlmage
~ Perscnimage & |cerld

& Personlabel

= Mavigation Properties

B I
——

Obrazek 34 — Databazovy model

S timto databazovym modelem komunikuje modul, zalozeny na vySe zminéném Entity
Frameworku (v praci je pouzita posledni stabilni verze, tedy 6.2.0). Celé feSeni je rozdéleno
do 3 bali¢ki — prvni (Core) obsahuje zakladni a spole¢né prvky (pfedevsim pro komunikaci
s databazi), ImageDemo je samotna porovnavaci aplikace, které bude vénovan prostor v oddile

8.3 a PersonManager je sprava osob, uloZzenych v databazi (detailnéji popsano v oddile 8.2).

Cel4 implementace probihala dle ndvrhového vzoru MVVM (viz oddil 7.2), pti¢emz vSechny
dil¢i aplikace vyuzivaji jednoho modelu — tfidy Person a Token, které jsou tfidnimi
reprezentacemi stejnojmennych databazovych tabulek. Kolekce téchto tfid jsou obsazeny
v tfidé DataProvider, které slouzi jako prostfednik pro pfistup do databaze. Pti kterékoliv praci
s daty (tedy s modelem) je vyuzivana tato tiida. Ostatni jsou tedy pouze View nebo ViewModel,

které budou popsany u jednotlivych aplikaci.
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Jak jiz naznacuje pfedchozi odstavec, nejedna se o jednu aplikaci, ktera by obsahovala vice
moduld, ale o jednotlivé samostatné aplikace. Prvotni mysSlenka u tohoto rozhodovani
zahrnovala odliSnou distribuci na zafizeni spravce a na zatizeni uzivatele (spravce by mél pouze
aplikaci pro spravu osob, zatimco uzivatel pouze aplikaci pro zpracovani obrazku). Struktury
aplikaci budou popsany v nasledujicich oddilech, stejné¢ jako jejich funkce

a zpusob pouziti. Pro ilustra¢ni ucely byly vyuzity volné€ dostupné fotky zndmych osobnosti.
8.2 Sprava osob

Jak jiz nazev napovida, tato aplikace poskytuje kompletni moznosti pro spravu osob, ulozenych
v databazi. Aplikace sestava ze 3 dialogovych oken (view) spolu s pfisluSicimi viewmodely.
Pro lepsi komunikaci mezi okny a ptipojeni k viewmodeliim zde bylo vyuzito vlastni rozhrani
IDialog, které si uchovava zakladni znalosti o kontextu (DataContext), vysledku
(DialogResult), vlastnikovi (Owner — okno, ze kterého novy dialog byl zavolan)

a poskytuje metody pro zavieni (Close) a zobrazeni dialogu (ShowDialog).

Spolu s vlastnim rozhranim je zde pouzita vlastni implementace téidy DialogService (jakoZzto
implementace rozhrani IDialogService), jejiz hlavni odpovédnosti je sprava View a pfifazeni
specifickych ViewModelu. Je zde tedy obsaZen slovnik, do kterého se ukladaji dvojice View —
ViewModel. Dale je zde obsazena metoda pro registraci nové dvojice. Proces pfifazeni

ViewModelu k View a registrace dvojic probiha v metodé OnStartup v souboru App.xaml.

View ViewModel Model
MainWindow MainWindowViewModel Person
PersonDetail PersonDetail ViewModel Token
EnrollPhoto EnrollPhotoViewModel

PersonalDataVisual

Obriazek 35 — Rozdéleni aplikace pro spravu osob dle MVVM

Z ditvodu spravného propojeni s View implementuji vSechny ViewModely rozhrani
INotifyPropertyChanged, které pomoci PropertyChangedEventHandler obstarava aktualizaci
View pii zméné kterékoliv z vlastnosti, ulozené¢ ve ViewModelu a propojené s grafickym

uzivatelskym rozhranim.

Hlavnimu oknu aplikace dominuje tabulka, zobrazujici ulozend data o vSech osobach

z databdze. Pro kazdou osobu je zde Udaj o identifika¢nim ¢isle, jménu, piijmeni a hlavni
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profilové fotografii (data z databazové tabulky Person). Posledni sloupec obsahuje vSechny

tokenové snimky®® osoby, které jsou pro danou osobu v databazi ulozeny (tabulka Token).

B Sprava osob - [m} X
P = /=7
Naucené osoby
Id osoby Jméno Piijmeni Fotografie Tokenové snimky
24 Toma Tichy
30033 Brad Pitt
30034 George Clooney
30035 Johny Depp
30036 Bruce Willis
30037 Jason Statham
30038 Dwayne Johnson

Obrazek 36 — Hlavni okno spravy osob

V levé horni &asti aplikace se nachazi tlagitko pro piidani nové osoby. Uprava a mazani
existujici osoby jsou mozné pomoci kontextové nabidky po pravém kliknuti na fadek tabulky
(zdznam reprezentujici konkrétni osobu). Pro pfidani nové osoby i editaci stavajici slouzi
jednotné dialogové okno, pfi¢emz rozdil je, zda jsou tomuto dialogu poslana data o konkrétni

osob¢, nebo zda je dialog prazdny — ptipraveny pro vytvoieni nového zaznamu.

&7 Detail osoby

Osobni data

1D osoby 30035
Jméno Johny

Piiiment | Depp

Tokeny [Phdattoken]

Informace o tokenu

X

"

Fotka osoby

&7 Detsil osoby

Osobn data

1D osoby [1
Jména

Phjmen

Tokeny [Phdat token

Informace o tokenu

Fotka osaby

Typ tokenu:
1D tokenu:

Typ tokenu:
1D tokenu:

Typ tokenu:
1D tokenu:

Typ tokenu:

ID tokenu:

=] =] s =

Obrazek 37 — Dialogové okno pro editaci/pridani osoby
Nejdulezitéjsi casti tohoto dialogového okna je sprava tokenovych obrazka (v levé spodni

¢asti). Zde jsou zobrazeny existujici, ulozené snimky, pti¢emz po kliknuti pravym tlacitkem

89 Tokenovy snimek: ofiznutd &ast vstupniho obrizku, ktera obsahuje pouze detekovany oblicej (vyfiznuta
ohranicena oblast ziskana z procesu detekce obli¢eje). Tyto snimky budou pouzity jako trénovaci sada
rozpoznavaciho algoritmu.
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je mozné dany snimek odstranit nebo jej nastavit jako profilovou fotku uzivatele (vétsi
fotografie v pravé horni cCasti dialogu). Kromé téchto moznosti a zmény jména a ptijmeni

je zde tlacitko pro piidani tokenovych snimki, které vyvola nové dialogové okno.

|
[m]
X

8" Pridani fotografie

Ze souboru X Poridit snimek

iZesouboru |

Nalezené obliceje

Z webkamery

Nalezeno oblicejd: 5
Vybrany oblicej: 1

[Fehod] [ o]

facesData ManagedDetectedFaces facesData DetectedFacesinfos

Status
Zahajuji zpracovani souboru: D:\Obrazky\DP\JD3.PNG

Obrazek 38 — Dialogové okno pro pridani tokenového snimku

V tomto dialogovém okné jiz probiha nékolik operaci. Nejprve je tfeba zvolit zdroj dat (jak
je znazornéno na Obrazek 38 — rozbaleny combo box v levém hornim rohu). Moznosti jsou
ze souboru, tedy nahrani ulozeného obrazku nebo z webkamery. Pti druhé volbé dojde
Kk zahajeni pfenosu snimkl z kamery a jejich naslednému zpracovani. Pii obou volbach
se nejprve naéte vstupni obrazek do levé ¢Casti dialogu (pii volbé vstupu z webkamery

se zde zacne piehravat vstupni proud dat).

Prvnim krokem zpracovani obrazku je prevod na format Image<Bgr, Byte>
a pro detekci nésledné na Tmage<Gray, Byte>,tedy do obrdzku v odstinech Sedé barvy.
Prevedeny obrazek je nasledné podroben procesu detekce pomoci kaskadovych klasifikatori

(metoda popsana v oddile 3.4).

private List<Rectangle> DetectFaces (Image<Bgr, Byte> inputImage) {
var grayframe = inputlImage.Convert<Gray, Byte>();
List<Rectangle> detected =
_cascadeClassifier.DetectMultiScale (grayframe, 1.1, 10,
System.Drawing.Size.Empty) .ToList () ;
return detected;

84



Vsechny nalezené oblasti, ve kterych se nachazeji obliceje jsou vlozeny do kolekce obdélnikd.
Pro kazdou z obdélnikovych oblasti jsou do plivodniho obrazku zakresleny okraje této oblasti

a vysledek je zobrazen vpravo od ptivodniho stavu vstupniho obrazku.

private void ProcessImage (Image<Bgr, Byte> loadedImage) {

NewFrame = Convert (loadedImage.ToBitmap (), PixelFormats.Bgr24);

Image<Bgr, Byte> processedImage = loadedImage.Copy () ;

foreach (var face in DetectFaces (loadedImage)) {
processedImage.Draw (face, new Bgr (System.Drawing.Color.Red), 3);
loadedImage.ROI = face;
_detectedFacesList.Add (loadedImage.Copy());

}

DetectedFacesCount = detectedFacesList.Count;

ManagedDetectedFaces = Convert (processedImage.ToBitmap (),
PixelFormats.Bgr24) ;

SwitchFace () ;

}
Pti¢emz metoda SwitchFace ve vyse uvedeném zdrojovém kddu slouzi k prepinani mezi

detekovanymi tvaremi, které¢ jsou vyobrazeny V pravé Casti okna aplikace. Po najeti mysi

na libovolny element obrazku v dialogu se obrazek zvétsi.

& Piidéni fotografie - o X
Ze souboru « [ Pofidit snimek
Nahled na fotku Nalezené obliceje
Nalezeno oblicejd: 5
Vybrany oblicej: 0
Dalif by
[ ] [aneat ]
i 4 ) ‘ m.g A |
_ - h
(
[

Status
Zahajuji zpracovani souboru: DA\Obrazky\DP\UD3.PNG

Obrazek 39 — ZvétSeny obrazek s detekovanymi tvaremi

Na Obrazek 39 je patrné, Ze tento princip detekce oblicejii neni zcela dokonaly a vyZaduje urcité
podminky pro Gspésné detekovani obliceje (jak jiz bylo naznaceno v oddile 3.4). VSechny tvare
jsou dale zplvodniho obrdzku vyfiznuty do podoby tokenovych  snimki
a pridany do kolekce pro zobrazeni (Obrazek 38 — obrazek obliceje vpravo). Mezi jednotlivymi
obliceji v kolekci je mozné piechdzet pomoci tlacitek ,,Predchozi“ a ,Dalsi*
a po nalezeni poZadovaného 1ze potvrdit volbu kliknutim na tlac¢itko ,,Ok*. Proces ptidavani

snimku je zdrovent mozné zrusit pomoci tlacitka ,,Cancel®.
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Obdobny proces probiha pti ziskdvani snimku zzivého pienosu z webové kamery.
Pro kazdy ptichozi snimek je provedena stejna sada operaci. V druhé sekci zprava je tedy
vstupni snimek s oznacenymi oblastmi, ve kterych se nachdzi oblicej a v pravé sekci jsou

vyftiznuté oblieje, mezi kterymi je opét mozné listovat pomoci tlacitek.

V této aplikaci tedy dochazi pouze k detekovani obliceji, nikoliv k samotnému porovnani.
Ucelem uziti této aplikace je totiZ vytvoteni databaze osob a k nim piifazenych tokenovych
obrazkt, které bude moci dalsi aplikace vyuzit k nauCeni porovnavacich algoritmt pro dalsi

uziti.
8.3 Zpracovani obrazku

Tato aplikace reprezentuje hlavni realizaci praktické casti této prace. Predchozi oddil
byl zaméfen na ptipravnou aplikaci pro vytvoteni datovych zakladl pro rozpoznavani obliceju.
Databéze, vytvofend pomoci aplikace pro spravu osob je vyuzita v této aplikaci, kde dochazi

K porovnavani novych vstupnich obrazki s nau¢enymi daty z databaze.

Pii spusténi aplikace dojde k nacteni vSech dat z databaze, za ucelem trénovani vsSech
3 porovnavacich algoritmi. Dojde tedy kinicializaci EigenFaceRecognizer,
FisherFaceRecognizer | LBPHFaceRecognizer a u kazdého je zavolana metoda
Train, jejimiz parametry jsou pole tokenovych obrazki a pole uzivatelskych identifikatord,
pfi¢emzZ na urcitém indexu téchto poli jsou souvisejici data (tokenu na indexu i1 v poli tokenti

odpovida identifikator na indexu i v poli identifikatort).

var allFaces = dataProviderModule.GetAllTokens () ;
if (allFaces != null) {
var facelImages = new Image<Gray, byte>[allFaces.Count];
var facelabels = new int[allFaces.Count];
for (int i = 0; 1 < allFaces.Count; 1i++){
Stream = new MemoryStream() ;
stream.Write(allFaces([i].TokenImage, O,

allFaces[i] .TokenImage.Length) ;

var facelImage = new Image<Gray, byte>(new Bitmap (stream))
faceImages[i] = faceImage.Resize (100, 100, Inter.Cubic);
facelLabels[i] = (int) allFaces[i] .UserId;

}
_faceRecognizer.Train<Gray, byte>(facelmages, faceLabels);
_faceRecognizer.Write( recognizerFilePath);

}
Stav takto nauceného Recognizeru je uloZzen do souboru, ze kterého mizZe byt nasledné

nacten. Dlvodem je mozZnost volby porovnavaciho algoritmu pfed zahajenim procesu
rozpoznani (pomoci combo boxu v horni ¢asti aplikace, bude popsano dale). K nauceni vSech

najednou dochédzi zdivodu uSetfeni Casu vramci dal§ich procesit a z divodu znovu-
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pouzitelnosti (jednou nauceny a ulozeny rekognizér miize byt opakované vyuzit k rozpoznani

riznych tvai).

Stavy jsou uklddany do souborti formatu YAML (YAML Aint Markup Language),
coz je format pro serializaci dat textovych soubort. Tyto soubory jsou citelné strojem
1 Clovékem, strukturované pomoci odsazeni (pomoci mezer, nikoli tabulatorti) a neni
zde omezeni poctu Grovni vnotfovani. K ukladani jsou vyuzity knihovni funkce Write

pro kazdy rekognizér a pro opétovné nacteni funkce Read [49].

B Aplikace pro detekci a rozpoznani oblicejd - a X
e

Pocet detekovanych obliceju: 7 Ulozit vechny tokeny

CIECAE B b A IRELEE R e
W LE e B e AMaN e B A e

Vysledky

Nadisttoken | [Nacist obrazek| [Detekovat tvare| | LBPHFaces

0 Vysledky
Jmeno:  Jason
| Prijmeni; ~ Statham
1 Person ID: 30037
Uscore: 7856370546826146
0 Vysledky
_ Jmeno:  George
= @il Primeni:  Clooney
K._r‘{, Person ID: 30034
Score:  97.677050158688786
0 Vysledky

Jmeno:  Jason
| Prijmeni:  Statham
Person ID: 30037
| score: s025638885181973

Obrazek 40 — Aplikace pro detekci a rozpoznani obliceja

Prevdznou cast aplikace pro detekci a rozpoznani obliejii zabiraji zobrazovaci prvky
pro vykresleni obrazkti v riiznych ¢astech procesu. V horni ¢asti okna se nachazi ovladaci
prvky, pomoci kterych je mozné se v procesu detekce a rozpoznani pohybovat. Opét
se zde vyskytuje pojem token (diive pouzit jako tokenovy snimek). I zde se jedna o oznaceni
predem pfipravené a Castecné zpracované fotografie, kde jiz doslo k ofiznuti na zaklade¢ detekce

(v této aplikaci pomoci zminénych kaskadovych klasifikéatort).

Tlac¢itko ,,Nacist token* tedy slouzi k nacteni piedpifipraveného obrazku, na kterém
se nachazi pouze 1 oblicej, ktery zabird dostatecnou pomérnou ¢ast obrazku. V tomto procesu

je snimek nacten rovnou jako obliCej, je tedy preskoCena samostatnd c¢ast detekce
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a ptridani do seznamu detekovanych (jak bude popsano nize, pro klasické obrazky). Déle tedy

staci vybrat porovnavaci algoritmus a kliknout na tlac¢itko ,,Rozpoznat tvare®.

Na rozdil od prvniho tlacitka, kde dochazi k ptfeskoceni jedné faze procesu, pomoci tlacitka
»Nacist obrazek dojde pouze k nacteni a zobrazeni obrazku v levé horni ¢asti. K rozfazovani
zde doslo za Gc¢elem dodrzeni analyzy, konkrétné jako realizace vSech ptipadi uziti a jejich
scénait. Po UspéSném nacteni obrazku je teprve mozné kliknout na tlacitko ,,Detekovat
obliceje”. Vysledkem je naplnéni seznamu detekovanych tvari, které se zobrazi ve spodni ¢asti
okna (Vysledky). Zaroven dojde ke zpracovani vstupniho obrazku podobnym zptisobem jako
u prvni aplikace, tedy k ordmovani detekovanych obli¢ejii. Takto zpracovany obrazek
je zobrazen v pravé horni ¢asti. Stejné jako v piedeslé aplikaci, i zde jsou pro detekci vyuzity
kaskadové klasifikatory (viz oddil 3.4).

V libovolné casti procesu, kdy seznam detekovanych tvaii neni prdzdny, je mozné tyto
tokenové snimky ulozit. Jednou moznosti je postupné uklddani pomoci kontextového menu
jednotlivych snimkt, pokud je ucelem uloZeni celého seznamu, je mozné pouzit tlacitko v pravé

horni ¢asti aplikace ,,Ulozit v§echny tokeny*.

0 Vysledky

-

-

\ ! Ulozit obrazek
0

Obrazek 41 — Kontextové menu snimku detekovaného obliceje

Vysledky

Po provedeni detekce je dle n€kterych scénaiti mozné ukoncit proces vyuziti aplikace. Pokud
je ulelem uziti naptiklad jen detekovat na snimku vSechny tvare a uloZit jejich snimky
pro pozdé&jsi zpracovani, je zbytecné provadét porovnani jiz zde. Pokud je vSak potieba provést
rozpoznani tvafi na vstupnim obrazku, je tfeba zvolit porovnavaci algoritmus k dal§imu

zpracovani.

To je mozné pomoci combo boxu vedle tlacitka ,,.Detekovat tvaie”. Zde jsou k dispozici
vSechny 3 biometrické algoritmy, které nabizi open-source knihovna OpenCV (popisovana

v oddile 7.1), tedy EigenFaces, FisherFaces a LBPH. Princip fungovani téchto algoritmu
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je vysvétlen v pfislusnych oddilech kapitoly 4, kde jsou tyto algoritmy vzajemné i porovnany

a uvedeny jejich nastupci.

Volba porovnavaciho algoritmu je velmi dilezita, nebot’ ma velky vliv na vysledek porovnani.
Jak je popisovano ve zminéné kapitole 4, ani jeden ze 3 algoritml neni zcela dokonaly,
ane vzdy tyto algoritmy poskytuji spolehlivé a vérohodné vysledky. Jeden obli¢ej mtize pomoci
ruznych algoritmi byt vyhodnocen raznymi zplsoby (viz Obrazek 42, kde byly pouzity
algoritmy postupné shora EigenFaces, FisherFaces a LBPH).

0 Vysledky

Jmeno: Johny

Prijmeni:  Depp

/ Person ID: 30035

‘ Score: 3941.2544670320949

Vysledky

Jmeno: Jason

Prijmeni:  Statham

Person ID: 30037

! Score: 867.55079846494186

Jmeno: Jason

Prijmeni:  Statham

Person ID: 30037

Score: 90.256438645181973

Obrazek 42 — Vysledek porovnani pomoci riznych algoritmii
Na Obrazek 42 je tedy mozné vidét, jakym zpisobem dochazi k vypisu vysledkd porovnani.
K tomuto vypisu je vyuzita tfida DetectedFace, ktera obsahuje pro kazdou detekovanou
tvar zakladni udaje spolu se seznamem vysledki porovnani. Do tohoto seznamu jsou ukladany
instance tfidy PersonMatchResult, kterd obsahuje pfedevSsim profilovou fotografii,

unikatni identifikator, jméno a pfijmeni uZivatele. Tato data jsou ziskdna z databidze pomoci

zminovaného DataProvideru.

private PersonMatchResult GetPersonMatchByImage (Image<Gray, Byte> image) {
_faceRecognizer.Read( recognizerFilePath);

var result = faceRecognizer.Predict (image.Resize (100, 100,
Inter.Cubic));
var personData = dataProviderModule.GetPersonalDataByID (result.Label);

PersonMatchResult = new PersonMatchResult{
FirstName = personData.FirstName,
LastName = personData.LastName,

Personld = personData.UserId,
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Score = result.Distance,
Photo _dataProviderModule.GetPersonImageByID (result.Label)
bi
return personMatchResult;
}
Kromé téchto dat je zde uloZena i informace o skore. Tato hodnota udavé vysledek porovnani,

tedy jakousi vérohodnost nalezené shody. V kapitole 4 Dbylo vysvétleno,
ze obrazky, respektive jejich reprezentujici vektory, jsou porovnany pomoci méfeni
(Euklidovské) vzdalenosti mezi nimi. Idealni hodnota skore, tedy vzdalenost mezi obrazky,
které se naprosto shoduji, je 0. Neni zde tedy pfima iméra vérohodnosti (¢im vyssi skore, tim

presnéjsi a vérohodnéjsi shoda), nybrz presné naopak.

V kapitole 4 byla také Casto sklofiovana prahova hodnota. U biometrickych algoritmu je toto
oznaceni pouzivano pro jakousi hrani¢ni hodnotu piipustnosti. Pokud je tedy tato hodnota
piekrocena u nejblizsi shody, vysledkem je nenalezeni dostatecné shody, nikoliv zobrazeni

nejblizs§i mozné shody (nespravné uréeni nejblizsi shody — Obrazek 43).
0 : Vysledky
Jmeno: George

Prijmeni:  Clooney

Person ID: 30034

Score: 97.677050158688786

Obriazek 43 — Nespravné urceni shody
Na Obrazek 42 je patrné, Ze kazdy z uvedenych porovnéavacich algoritmli mé skore shody (tedy
vzdalenost mezi popisovymi vektory) v jinych fadech. Je tedy potteba nalézt optimalni hrani¢ni
hodnotu pro kazdy algoritmus a tuto nastavit jako prah. Nazory na hodnotu tohoto prahu
se rozchazeji a vzhledem k dulezitosti volby této hodnoty je soucasti této prace rovnéz aplikace

pro hledani prahové hodnoty za pomoci lidského faktoru.
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9 Hledani prahovych hodnot a testovani algoritmu

Tato kapitola bude zaméfena na popis aplikace, ktera bude slouzit jednak K nalezeni prahovych
hodnot a jednak k otestovani uspésnosti urceni shody pomoci jednotlivych algoritmt. Jedna
se tedy o aplikaci, kterd mé jedno uzivatelské rozhrani a dvé funkcionality. Prvni rezim, hledani
prahovych hodnot, vyzaduje zasah operatora — lidské obsluhy, pro stanoveni spravnosti uréeni

shody, zatimco druha Cast je pIln¢ automatizovana.
9.1 Hledani prahovych hodnot

Tento rezim aplikace pln¢ navazuje na posledni oddil predchozi kapitoly, kde bylo
konstatovano, ze spravné urceni prahové hodnoty je zcela zasadni pro spravné vyhodnoceni
porovnavaciho procesu. Nez za¢ne prace S touto aplikaci, je tfeba mit predpiipravend data
vV podobé tokenovych obrazkl. Tyto je mozné (bud’ po jednom nebo hromadn¢€) uloZzit

z aplikace pro zpracovani obrazu (oddil 8.3).

Myslenka této aplikace je zpracovani co mozna nejvétStho mnozstvi téchto testovacich
dat dle vybraného biometrického algoritmu. Samoziejmosti je také pfedem naplnéné databaze
osob, vic¢i kterym bude dochazet k porovnavani. Pro kazdé porovnani bude nasledné
vyzadovan zasah operatora (uzivatele), ktery bude muset potvrdit, zda algoritmus shodu

vyhodnotil spravné ¢i nikoliv.

Prvnim krokem je tedy vybér slozky, ve které se pfipravené tokenové obrazky nachdzeji.
Nasledné dojde k naplnéni seznamu nazvu souborti z vybrané slozky, pfi¢emz vybirany jsou
pouze soubory ve formatu png. Po vybéru biometrického algoritmu jiz staci jen stisknout
tla¢itko Spustit a vyhodnocovat v§echny vysledky porovnani. Zména prahové hodnoty ma vliv
na ukazatele FRR a FAR, proto je potfeba urcit, jaky je idealni stav. Toto se odviji
od ptipadu uziti a zpisobu nasazeni, jelikoz naptiklad u zabezpecené budovy, kde systém
umoziuje pristup do skladu utajovanych informaci jsou jiné preference nezZ u obycejného

dochézkového systému firmy.
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Vybrat slozku | \ybrana slotka  DA\Obrazky\DPTRESHC  Pocet tokenovjich snimki obliceju: 47 EigenFaces  ~ Spustit | | Test |
Wysledky
Vstupni soubor MNazev soubaru Wysledek porovnani Skére shody Akceptace
i’ face_114984 O.png I . 3857,50243277635 True
=1
' --uj B | ResultDialog *
i
face_114984_1pn 08216220494 True
face_114984 2o 28198538896 True
Seubor: face12835_7.png
face_114984 3 pr| JMENS: Bruce 26398398014 False
Ptijmeni: Willis
Skére shody: 3785,72066264875
face_114984 4.1 34504906947 False
Potvrdit | | Zamitnout
face_114984 5png 3334 27408754281 True
face_114984 &png 37497 9836660453 True
face_12835_0.png E’; q 4263,10822677996 False

Obrazek 44 — Pribéh hledani prahovych hodnot

Na Obrazek 44 je mozné vidét, jakym zplsobem je feSeno grafické uZivatelské rozhrani
aplikace. Stejné jako u ostatnich aplikaci se veskeré ovladaci prvky nachazi v horni ¢asti. V levé
casti se nachazi tlaCitko pro vybér slozky, ve které se nachdzeji testovaci data.
Po vybrani se zobrazi hned vedle tohoto tlacitka vybrané umisténi a pocet tokenovych snimki
obli¢eju. Nasleduje combo box pro vybér biometrického porovnavaciho algoritmu, pro ktery
chceme prahovou hodnotu nalézt a tlaCitko Spustit. Posledni tlacitko (Test)

J T4

je ovladacim prvkem druhé ¢asti této aplikace, které bude vénovan nasledujici oddil.

Jiz v oddile 8.3, konkrétné na Obrazek 42 bylo feceno, ze hodnoty shody pro jednotlivé
algoritmy se pomérné dost 1isi, proto je nutné provést hledani optimalnich hodnot pro kazdy
algoritmus zvlast. Aplikace ma podobny prubéh jako aplikace pro zpracovani obrazku
(je preskocena cast detekce, jelikoz se pfedpoklada prace s tokenovymi obrazky). Vstupni token
je tedy preveden do odstini Sedé¢ barvy a je zavolana funkce Predict vybraného
biometrického algoritmu. Vysledek je posldn do nového dialogového okna,

kde je vyzadovano vyhodnoceni ze strany operatora.
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Pocet tokenovych snimkd obliceju: 47 EigenFaces  *

X

WVysledek p

Minimalni skore falesne shody: 2892 4730826628
- Maximalni skare spravne shody: 4303, 56657447645

ST B -

Obrazek 45 — Vysledek hledani prahové hodnoty pro algoritmus EigenFaces

Podstatnym vysledkem hledani praht je nalezeni dvou hodnot — minimalni hodnoty, kterou
algoritmus nespravné vyhodnotil jako shodu a maximalni hodnotu, pro kterou algoritmus
spravné vyhodnotil shodu. Z téchto dvou hodnot je nasledné¢ mozné vytvoftit novou prahovou
hodnotu. Pokud by se napiiklad jednalo o vysoky pozadavek na zabezpeceni, byla
by prahova hodnota nastavena dle minimélniho skore faleSné shody. V takovém ptipadé

by ze vSech vstupnich 47 tokenovych obrazkii nedoslo ani k jednomu faleSnému pfijeti.

Pocet tokenowych snimkd obliceju: 47 FisherFaces  *

X
Wysledek e

Minimalni skore falesne shody: 441,3806160095413
Maximalni skore spravne shody: 1042 73414285822

e

{5 I I

Obrazek 46 — Vysledek hledani prahové hodnoty pro algoritmus FisherFaces

Prestoze by bylo mozné docilit stavu, kdy ze vSech vstupnich dat by nedoslo ani k jednomu
faleSnému pfijeti, negativnim disledkem by byl zvySeny vyskyt faleSného odmitnuti.
Jak je vidét na Obrazek 45 i Obrazek 46, vyskytuji se piipady, kde skoére shody je vyssi,
nez pii kterém doslo k nespravnému parovani. U takovychto ptipadi by pii nastaveni prahové

hodnoty dle minimalniho skore falesné shody dochézelo k faleSnému zamitnuti.
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Pocet tokenowych snimkd obliceju: 47 LEPHFaces N

pod

Vysledek p

Minimalni skore falesne shody: 78,070728145432
Maximalni skore spravne shody: 107, 719615241517

Ok |

Obriazek 47 — Vysledek hledani prahové hodnoty pro algoritmus LBPH

Vzhledem k velkym zavislostem ukazatelt FRR a FAR na nastaveni prahové hodnoty Casto
dochézi k opakovanému testovani. Castou praktikou u systémi, které vyuzivaji zminéné
biometrické algoritmy, proto je na zakladé procesu hledani vyuziti obou ziskanych hodnot
(minimalni skore falesné shody i maximalni skére spravné shody) a nastaveni prahové hodnoty
na hodnotu piesné mezi témito hodnotami. Pro algoritmus EigenFaces je tedy
na zaklad¢ procesu hledani optimalni prahova hodnota 3 847, pro algoritmus FisherFaces 741

a pro algoritmus LBPH 92,5.

Takto nastavenou hodnotu je samoziejmé potieba otestovat a v ptipad€ neptiznivych vysledkil
upravit. Je samoziejmé idealni minimalizovat oba chybové ukazatele (FRR i FAR), ale jak jiz

bylo opakovan¢ zminéno, snizenim jednoho dochézi ke zvyseni druhého.
9.2 Testovani biometrickych algoritmi

Pfed samotnym zahdjenim testovani je tfeba mit nastavenou prahovou hodnotu, abychom
pracovali s ,,ostrou® verzi pro kazdy algoritmus. Dal§im pfedpokladem je trochu upravena sada
testovacich tokenovych fotografii, a to tim zpiisobem, Ze prvni ¢ast ndzvu kazdého souboru
(pfed délicim znakem _) obsahuje identifikator osoby, ke které fotografie patii. Tohoto
Ize rovnéz dosahnout pomoci upravené funkce aplikace pro zpracovani obrazku,
kde je Vkontextové nabidce moznost ,Ulozit pro test“. Ulelem je dosazeni plné
automatizovaného pribéhu testovani, kde je vysledek testovani porovnan pravé s prvni ¢asti

nazvu souboru.

Zacatek procesu je obdobny procesu hleddni prahovych hodnot. V horni ¢asti aplikace
je stisknuto tlalitko pro vybér adresafe, po Cemz ndsleduje nacteni ndzvi souboril
do seznamu. Po zvoleni pozadovaného biometrického algoritmu k otestovani je stisknuto

tlacitko Test (prava horni ¢ast aplikace, viz Obrazek 44). Toto testovani probiha automaticky
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a délka behu tohoto procesu tedy zavisi na objemu testovanych dat (i na objemu referenénich
dat, ulozenych v databazi). Po dokonceni testovani se zobrazi informacni okno s vyslednou
procentualni uspéSnosti (procento spravné vyhodnocenych snimkli danym algoritmem.

Pro ziskani podrobnych vysledk staci spustit testovaci aplikaci a vybrat slozku se vstupnimi

daty.
EigenFaces ™ Spustit FisherFaces * Spustit LEPHFaces  * Spustit
* > =
g B, i
Uspesnost algoritmu: 53,125% Uspesnost algoritmu: 56,25% Uspesnost algoritmu: 65,625%

i o ] | o | L e |

Obriazek 48 — Usp&nosti algoritmi pied nastavenim prahové hodnoty

Na Obrazek 48 je vidét stoupajici tendence vzhledem k novéjsimu algoritmu. Jiz v teoretické
casti bylo popisovdno, Zze spostupem cCasu se algoritmy stavaly dokonalejSimi
a spolehlivéjsimi. Prestoze 65 % se muze zdat jako pomérné nizka hladina UspéSnosti,
je nutné brat v potaz rizné podminky, za kterych byly potfizeny vstupni snimky a relativné maly
objem trénovacich setl, ulozenych v databazi. Prvni testovani bylo provedeno

pfed nastavenim prahovych hodnot na hodnoty ziskané v pfedchozim oddilu.

EigenFaces ¥ FisherFaces ¥ LEPHFaces -

x x X

=N

wd dy
Uspesnost algoritmu: 43,75% Uspesnost algoritmu: 25% Uspesnost algoritmu: 43,75%

i | o | L o ||

Obrizek 49 — Usp&nosti algoritmi po nastaveni prahovych hodnot

Z Obrazek 49 je patrny skoro az alarmujici pokles procentualni tispéSnosti. Na prvni pohled
by se mohlo zdat, Ze nastaveni prahové hodnoty ma opacny nez pozadovany ucinek a ze cely
proces, popisovany v piedchozi kapitole je zbytecny. Opak je vSak pravdou, nebot’ ptestoze
doslo ke zvyseni chyb typu False Reject (faleSné odmitnuti, tedy nerozpoznani osoby, ktera

je ulozena v databazi), doslo ke zna¢nému snizeni chyb opa¢ného typu, tedy False Accept
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(falesné ptijeti — chybné pfifazeni snimku osoby, které neni v databazi k osobé¢, kterd se tam

nachdazi).

Ve vychozim stavu jsou totiz algoritmy inicializovany s velmi vysokou hodnotou prahu, takze
vysledkem rozpoznani nikdy neni Nezndmd osoba. Uéelem neni najit vérohodnou shodu, nybrz
nejbliz§i moznou. Tento postup je zalozen na popisovaném principu minimalizace
(Euklidovské) vzdalenosti bez dalSich podminek. Pfidanim prahové hodnoty dojde k omezeni

maximalni ptipustné vzdalenosti, pro kterou je shoda povazovana za vérohodnou.

Bohuzel vsak 1 u jedné osoby je mozné pomoci riizného uhlu a nasviceni pofidit 2 fotografie,
které¢ budou mit velmi vysokou hodnotu vzdalenosti (tzv. skére shody), proto mize dojit
k falesnému zamitnuti (FR). Naopak nejsou vyjimkou piipady, kdy se jedna osoba natolik
podoba jiné, ze vysledna vzdalenost mezi snimky, potfizenymi za podobnych podminek (svétlo,

uhel), je natolik nizkd, Ze mtze projit pod hodnotou prahovou.

Moznosti feSeni tohoto problému je vice, z diivodu spolehlivosti a odolnosti vii¢i napadeni
je vsak vétSinou vyzadovana soucdinnost operatora (uzivatele — obsluhy). Existuji systémy,
ve kterych na konci ur€itého obdobi dochdzi k manudlni kontrole zamitnutych pfistupt,
pficemz pokud doslo k chybnému zamitnuti, je dany snimek osoby, kterd se jiz v databazi
nachdzi, pfidan do trénovaciho setu za ucelem mozného vytvotreni dokonalejsiho vzoru —

Sablony dané osoby.

Jistou alternativou mohou byt systémy, které maji nastavenou periodu, po které dochazi
k pfidani do trénovaciho setu. Tento pfistup neni zaloZzen na chybném zamitnuti, nybrz naopak
na spravném piifazeni. PfiCemz napiiklad pfi kazdém desatém spravném piifazeni dojde
K ptidani spravné rozpoznaného snimku do trénovaciho setu pro daného uzivatele. Tento proces
je  automatizovany, coz muZe predstavovat  bezpecnostni  riziko.  Pokud
by se totiz ve spravny okamzik podatfilo oklamat rozpoznédvaci systém, doSlo by k zapisu
podvrzené fotografie do systému a postupné by pak bylo mozné pretvoftit uzivatelskou Sablonu

na uplné jiny vzhled.
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Z.avér

Autor se rozhodl zacit praci uvedenim do problematiky biometrie, kde se nachazi zakladni
popis, rozdéleni a zatazeni vybranych biometrik do kategorii. Tyto kategorie, ale i jednotlivé
biometrické charakteristiky jsou vzajemné porovndny dle riznych kritérii, pfi¢emz nejvétsi
daraz je, vzhledem k zaméfteni této kvalifikacni prace, vénovan biometrii lidské tvare. Vétsi
mnozstvi charakteristik je zde uvedeno pro lepsi nastinéni moznosti vyuziti charakteristickych
rysu lidského téla pro identifikaci. Z porovnani navic vyplyva zna¢né mnozstvi vyhod vyuziti

prave biometriky obliceje.

Nasledujici cast je zaméfena na tvod do biometrickych procest, kde je mimo jiné nastinén
rozdil mezi biometrickou verifikaci a identifikaci. Zaroven je zde popsana velka vyhoda vyuziti
tvare pro identifikaci, a to z hlediska nenaro¢nosti na snimaci senzor pro pofizeni snimku
obli¢eje. Pro zdliraznéni této vyhody je uveden odliSny postup pfi snimani biometrie otiski

prstu, ktery vyzaduje specifické senzory (vice, ¢i méné€ slozité a prostorove a finan¢né narocné).

Pravdépodobné nejpodstatnéj$i pasazi teoretické casti je popis vybranych detekénich
a porovnavacich biometrickych algoritmi. Kromé téch, které jsou pouzity v praktické ¢asti jsou
zahrnuty dal$i hojné vyuzivané algoritmy. U Vsech algoritmi z obou kategorii (detekce
i porovnani) je detailné popsan princip fungovani a ani zde nechybi vzajemné porovnani.
Algoritmy jsou popisovany chronologicky, tedy v potadi, ve kterém vznikaly a neni vyjimkou
postupna navaznost nového algoritmu na ten predchozi. Teoretickou ¢ast prace uzavird popis
osobnich dokladd a dat v nich ulozenych. V této ¢asti se nachazi hlavné popis zabezpeceni ¢ipu

dokladu a komunikace s nim.

Neodmyslitelnou ¢asti vyvoje libovolného software je analyza a ndvrh. Samoziejmé existuji
1 jiné, vice ¢i méné spravné, piistupy k procesu vyvoje, tyto dvé ¢asti by vSak nemély
byt vynechany. Z tohoto divodu je soucésti této diplomové prace popis téchto procesd,
vyuzitych pii vyvoji aplikace pro biometrické porovnani snimkl oblieje. Vysledek tohoto
procesu je piipojen v ptiloze, jako projekt programu Enterprise Architect. Dil¢i ¢asti jsou
popsany v prvni kapitole praktické ¢asti, jakozto nastinéni prabehu.

V souladu se zadanim se autor rozhodl vyuzit existujici knihovnu OpenCV, jejiz strucny popis
je rovnéz obsazen v praktické Ccasti. Jelikoz autor provadél implementaci hlavnich

1 testovacich aplikaci v programovacim jazyce C#, musel byt vyuzit NET wrapper nazyvany

EmguCV. Spole¢né se jeho popisem je v praktické ¢asti mozné nalézt i popis Entity
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Frameworku, ktery je vyuzity pro pfipojeni k databazi a popis navrhového modelu MVVM,

dle kterého je program implementovany.

Hlavni cil prace autor splnil pomoci svého programu pro biometrické porovnavani snimku
obliceje, implementovaného v jazyce C#, dle navrhového vzoru MVVM s napojenim
na Microsoft SQL databazi pomoci Entity Frameworku. Biometrické algoritmy pro detekci
1 porovnani vyuzil z existujici volné piistupné knihovny OpenCV, respektive jejiho
NET wrapperu EmguCV. Zakladni funkce, které mél program obsahovat implementoval a tuto

implementaci i vyslednou funkénost popsal s doplnénim obrazki pro ilustrace.

Pti implementaci vznikla potieba dalsi aplikace pro hledani prahové hodnoty a nésledné
testovani UspésSnosti biometrickych algoritmi. Tato aplikace je popsana v posledni kapitole

praktické ¢asti, v€etné principd, kterych vyuzivaji oba rezimy aplikace.
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Prilohy
Nasledujici ptilohy jsou obsazeny na CD, které je soucasti odevzdavané prace.
e Priloha A — Projekt Enterprise Architect
e Piiloha B — Programatorska dokumentace
e Piiloha C — Zdrojové kody
e Piiloha D — Testovaci fotografie

e Priloha E — Uzivatelska ptirucka
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