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ANOTACE

Bakalarska prace je vénovana navrhu zabezpecovaciho systému rizeného mikropocitacem
Raspberry Pi. V préci je vysvétlena problematika zabezpecovacich systémii a programovani
algoritmii v mikropocitaci Raspberry Pi. Systtm mé implementovan dva bezpecnostni prvky —

rozeznani cloveka pomoci kamerového modulu a rozpoznani otevieni dveri.

KLICOVA SLOVA

Raspberry Pi, zabezpecovaci systém, OpenCV, kamerovy modul.

TITLE
RASPBERRY Pl BASED SECURITY SYSTEM

ANNOTATION

Bachelor thesis is devoted to the implementation of a security system controlled by
Raspberry Pi. The thesis deals with an implementation of security systems and programming
algorithms in Raspberry Pi single-board computer. The system has implemented two security

features — recognizing a person using camera module and recognizing a door opening.
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Raspberry Pi, Security system, OpenCV, Camera module
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UvOoD

ZabezpeCovaci systémy jsou nedilnou soucasti cennych objektd. Strmy vyvoj
informa¢nich technologii zptsobuje vétsi  sofistikovanost zabezpecovacich  zatizeni.
NejcastéjSimi zpusoby pro zabezpeceni objektu je ostraha, pouziti mechanickych zdbrannych
systému a v neposledni fad¢é také elektronické bezpecnostni systémy. V minulosti musela straz
cely den sledovat zivy zaznam z bezpecnostni kamery. V soucasnosti mtizou byt bezpe¢nostni
systémy ftizeny vzdalené pomoci chytrého mobilniho telefonu nebo dokazi sami upozornit
uzivatele na blizici se hrozbu. V dnesni dobé se nejvice vyuZzivaji bezpecnosti kamerove
systémy typu CCTV a IP. Tyto systémy jsou velice G¢inné, ale naklady na implementaci se
ukazaly byt ptekazkou zejména pro malou domaéci aplikaci. Proto v této praci je pouzit cenové
dostupnéjsi jednoc¢ipovy pocita¢ Raspberry Pi. Jedna se o velice efektivni fidici jednotku, ktera
muze byt propojena s dal§imi moduly pro realizaci systémi s obrovskou rozmanitosti funkci.
Mikropocita¢ Raspberry Pi je mozné pouzit na realizaci cenové vyhodnéjsiho bezpecnostniho
systému, ktery se funk¢nosti vyrovna profesionalnimu zabezpecovacimu zatizeni. Tato prace

se zabyVva realizaci takového zatizeni.

12



1 ZABEZPECOVACI SYSTEMY

ZabezpeCovaci systémy se vyuZzivaji k ochrané majetku, informaci a osobni
bezpeénosti. Ukolem chytrého bezpeéného systému je detekovat jakykoliv pokus o vniknuti a
nasledné na néj upozornit a tim minimalizovat mozné hmotné Skody. Technicka vybavenost
zabezpeCovacich systémt se v poslednich letech prudce zlepSuje. Stoji za tim vyvoj
elektronickych systémil a stale vys§i naroky uzivatell na kvalitu zabezpeceni.

Kamerové systémy patii kK nejpouzivanéjsimu prvku zabezpeCovaciho systému. Pfi
vyuziti monitorovaciho bezpecnostniho prvku je naSim cilem v prvni fad€ odradit pachatele od
zamysleného ¢inu. Pokud monitorovaci prvek neodradi pachatele, systém se postara o to, aby
jeho ¢in byl dobie zdokumentovan. Poté uz nic nebrani k tomu, aby policie vyhledala a

potrestala pachatele.

1.1 KAMERY TYPU CCTV

Zkratka CCTV znamena ,,Closed Circuit Television®, pteloZzeno do ¢eského jazyka jako
,uzavieny televizni okruh“. CCTV videokamery slouzi pro pienos videozaznami na urcité
misto a na omezenou sadu monitord. CCTV je star§i bezpec¢nosti systém, ktery se vyviji
a modernizuje po celé roky. Pokrocilejsi forma CCTV, vyuzivajici DVR, umoziuje nahravani
s ruznymi Kvalitami obrazu a dal$imi funkcemi (naptiklad detekce pohybu a upozornéni na
email). Pokud je DVR pfipojen k internetu, muze byt také k dispozici vzdalené sledovani
videozaznamu. CCTV kamery se nejcastéji pouzivaji pro sledovani velkych ploch, jako jsou
maloobchodni prodejny, banky a dalsi instituce.

Kamera zachyti analogovy signal, ktery je pifeveden do digitalniho videorekordéru.
DVR konvertuje analogovy signal na digitalni, komprimuje ho a ulozi na pevny disk. Snimek
pak 1ze prohliZzet na monitorech pfipojenych k DVR nebo miize byt odeslan pomoci internetu.

Hlavni funkci kamery CCTV je zachytit svétlo a pfeménit ho na video signal. V jadru
CCTV kamery je snima¢ CCD, ktery preméiuje svétlo na elektricky signal. Dale dojde
k zpracovani elektrického signalu a naslednou pfeménu na video signal, ktery lze zobrazit na
obrazovce nebo ulozit na datové médium. CCD se sklada z polovodi¢ovych fotodiod. Objektiv
kamery zaostfuje na snima¢ CCD. Fotodiody snimaji oblasti obrazu svétla a tmy a vysledkem
je elektricky nadboj v poméru k urovni svétla. Jasnéjsi oblast zpiisobi vyssi naboj. Fotodiody
tvori matici fadkd a sloupci a nazyvaji se obrazovymi buitkami nebo pixely (Techcude Limited,
2016).
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1.2 DIGITALNI KAMERY TYPU IP

Digitalni kamery typu IP zachyti analogovy signdl, ktery je uvnitf samotné kamery
pfeménén na digitalni. Kamera se chova jako sit'ové zatizeni, coz znamena, Ze ma piidélenou
IP adresu. Kamera je opatfena vestavénym softwarem pro web server, FTP server a emailového
klienta. Dale je opatfena jednim nebo vice logickymi vstupy a vystupy. Vystupy a vstupy slouzi
ke komunikaci s externimi zafizenimi, jako jsou napiiklad elektronicky ovladané brany,
blokovaci zamky ¢&i jiné funkcionality inteligentnich budov. Ridici procesor se stard
0 komunikaci se siti, webovym serverem nebo ovlada externi zafizeni. Sitovy signal je
prenasen pomoci pétivodicového kabelu Ethernet. A timto zpisobem je vedena komunikace v
obou smérech.

Digitalni kamery pro zpracovani signalu vyuZzivaji ¢ip DSP. Analogovy signal je
generovan ¢ipem CCD a poté ¢ip DSP pievadi signal na digitalni. Vyhody kamer vyuZzivajici
¢ip DSP zahrnuji zvySenou jasnost, vétsi stabilitu obrazu, ostfejsi obraz a lepsi energetickou

u¢innost.

1.2.1 DSP

Cip DSP je zaloZen na skuteGnosti, Ze je mozné sestavit reprezentaci analogového
signalu v digitalni podob¢. To se provadi vzorkovanim hladiny napéti v pravidelnych ¢asovych
intervalech a pfeménou na digitalni ¢islo umérné vzorkovanému napéti. Tento proces je
provadén analogové digitalnim ptevodnikem (A/D pievodnik). DSP m& mnoho vyhod oproti
analogovému zpracovani. Je schopen poskytnout daleko lepsi uroven zpracovani signalu, nez
je mozné pouze s analogovym hardwarem. Je schopen provadét matematické operace, které
umoziuji filtrovat mnoho fale$nych signali zpisobujici analogové komponenty. DSP neni
schopno zajistit dokonalou pfeménu signalu. Pocitace nemaji nekone¢nou pamét’ a ani nejsou
nekonecné rychlé, proto se A/D pievodnik musi omezit pouze na vzorkovani urcitého poctu

arovni signélu (Techcude Limited, 2016).

1.2.2 PoE

Kamery s technologii POE umoziiuji napéajeni kamer z jediného sitového kabelu.
Standardné kamera vyuziva dva kabely, jeden pro video signal a jeden pro napajeni. S funkci
PoE je vyzadovan pouze jeden kabel, ktery napaji a také prenasi video signal. Dalsi typ pfenosu
signalu je pomoci bezdratove sit¢ Wi-Fi. Bezdratovy pienos muze byt ovlivnén ztratou

spojeni nebo slabym signalem. Bezdratové kamery jsou oblibené pro pouziti v domacnosti.
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2 POCITACOVE VIDENI
Pocitacové vidéni je disciplina, ktera se snazi technickymi prosttedky napodobit lidské
vidéni. Pocitacové vidéni ma dvoji cil. Z pohledu biologické védy je navrhnout vypocetni
modely lidského vizualniho systému. Z pohledu inZenyrstvi je cilem vytvorit systémy, které
budou schopny plnit stejné tlohy jako lidsky vizudlni systém. Pocatky pocitacového vidéni se
objevuji na konci sedmdesatych let. Zpracovani vizualnich dat je obvykle zalozeno na extrakci
pfiznakd, jako je nalezeni hran, vyznamnych bodi a tvari (Krémaft, 2016).
Ptiklady pouziti pocitatového vidéni zahrnuji:
e kontrola kvality, napf. primyslovy robot,
e interakce Clovéka s pocitaCem (Kinect, PlayStation Move),
e modelovani objektli nebo prostiedi, napt. topografické modelovani,
e autonomni vozidla, napt. detekce dopravnich znacek,
e systémy rozpozndni obliceje (Face ID),

e extrakce informaci pro diagnostiku pacienta, napt. detekce nadort.

Klasickym problémem v oblasti pocitacového vidéni je zjisténi, zda data obsahuji

n¢jaky konkrétni objekt, rys nebo Cinnost.

2.1 ALGORITMY ROZPOZNANI OBRAZU

Tato kapitola se bude zabyvat riznymi algoritmy pocitacového vidéni.

2.1.1 Predzpracovani obrazu
Tato metoda slouzi ke zlepSeni kvality obrazu a je dillezitym prvkem z hlediska dal§iho
zpracovani. Je provedena normalizace kontrastu a jasu. K potlaceni Sumu je nejéastéji pouzita
metoda filtrovani primérovanim, kdy vysledna hodnota jasu pixelu je rovna pruméru okolnich
pixelii. Rovnici ¢islo 2.1 zobrazuje ptiklad filtrovaci masky
1/9 1/9 1/9 1 1 1
H= (1/9 1/9 1/9) = 3(1 1 1), (2.1)
1/9 1/9 1/9 1 1 1
kde H je filtrovaci maska pro okoli 3 x 3.

Nevyhodou pouziti primérovani je rozmazani hran v obraze. Pfi zpracovani barevnych

snimkt je vhodna transformace barevného prostoru na ¢ernobily prostor.
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2.1.2 Detekce hran v obraze

Vstupni snimek ma mnoho informaci, které nejsou pro klasifikace nutné. Pro vnimani
obrazu potfebujeme znat hrany a ostatni informace miizeme zanedbat. Vyhodou je, ze ubude
celkové mnozstvi informaci, které se dale prozkoumavaji.

Kazda hrana ve snimku pfedstavuje jasovou nespojitost. Tyto mista ptestavuji vysoky
vyskyt prostorovych frekvenci. Oblast vysokych prostorovych frekvenci piestavuje také Sum,
proto pii jakékoliv metod¢ zvyrazilujici hrany dojde i k zvyraznéni Sumu. Hrana je déna tim,
jak nahle se méni hodnota obrazové funkce f (X, y). K ur¢eni velikosti a sméru zmény hodnoty
jasové funkce se pouziva matematicka operace gradient (Hordk; Kalova; Petyovsky; Richter,
2008)

af(x, y\> (f(x, Y\’
77 )] = j(%) (52 @2
of (x, of (x,
o= arg( f(;cx y) f(;cy Y)) (2.3)
kde  f(x, y) je obrazové funkce,
of(x, ¥)

P parcialni derivace v zadaném bodg,

@ — uhel sméru nejveétsi zmeény jasové funkcee, °.

Vysledkem je vektorova veli¢ina obsahujici absolutni hodnotu (udava velikost zmény
jasové funkce) a thel zmény.

Pro detekci hran se pouzivaji gradientni operatory. Gradientni operdtory aproximuyji
derivaci obrazové funkce (Hordk; Kalovd; Petyovsky; Richter, 2008). Mezi nejznaméjsi
konvolu¢ni operaty patfi:

e Robertstiv operator — pouziva okoli 2 x 2 aktualniho pixelu.

n= (3 Dim=( ) ey

e Operator Prewittové — pouziva okoli 3 x 3 pro osm smért. Rovnice 2.5 zobrazuje

pouze prvni dva sméry. Ostatni je mozné ziskat pootocenim.
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1 1 1 0 1 1
H=(O 0 0>;H=<—1 0 1);... (2.5)
-1 -1 -1 -1 -1 0

e Sobeluv operator — pouziva se pievazné pro detekci vodorovnych a svislych

hran.
1 2 1 0 1 2
H=(O 0 0>;H=<—1 0 1);... (2.6)
-1 -2 -1 -2 -1 0
e Robinsonlv operator.
1 1 1 1 1 1
Hz( 1 =2 1>;H=<—1 -2 1);... (2.7)
-1 -1 -1 -1 -1 1
e Kirschuv operator.
3 3 3 3 3 3
H=(3 0 3>;H=<—5 0 3);... (2.8)
-5 -5 =5 -5 -5 3

Cannyho hranovy detektor
Jedna se o velmi popularni metodu, ktera slouzi k detekci hran ve dvourozmérném
obraze. Optimalni detektor musi spliiovat zakladni tf1 kritéria, mezi tyto kritéria patii:
e Kiritérium minimalni chybovosti pozaduje, aby vyznamné hrany nebyly
prehlédnuty.
e Kiritérium lokalizace pozaduje, aby rozdil mezi skute¢nou a nalezenou polohou
hrany byl minimalni.
e Kiritérium jednozna¢né odezvy pozaduje, aby detektor reagoval na odezvu jedné

hrany pouze jednou.

K dodrzeni téchto kritérii je Cannyho metoda realizovana v nékolika krocich, mezi které
patii (Krémak, 2016):
1. Odstranéni Sumu (vétSinou Gaussovym filtrem).
2. Urceni gradientu (nej¢astéji Sobbelovym operatorem nebo prvni derivaci

Gaussovskeé funkce).

17



3. Nalezeni lokalnich maxim ze zjiSténych gradientt.

4. Eliminace nevyznamnych hran pomoci prahovani.

2.1.3 Matematicka morfologie

Jedna se o metodu zpracovani obrazu, kterd vychazi z vlastnosti bodovych mnozin.
Obvykle pracuje s binarnim obrazem, ale Ize ji aplikovat i na obraz s vice trovnémi Sedi.
Zékladnim morfologickym nastrojem je strukturni element, sjeho pomoci vySetfujeme
vlastnosti zkoumaného objektu. Morfologické operace se pouzivaji pro piedzpracovani obrazu
(potlaceni Sumu, vyhlazeni hran), zdiraznéni struktur a pro kvantitativni analyzu obrazu (pocet,
rozmery).

Mezi zékladni morfologické operace patii dilatace a eroze. Dilatace sklada body dvou
mnozin pomoci vektorového souctu. Dilatace binarniho obrazu vhodnou maskou je sjednoceni

mnoziny obrazu S mnozinou vSech posuntt masky (Hajovsky; Pustkova; Kutalek, 2012)
X®B={d €E?:d=x+b,x€EX,b €B}. (2.9)

Eroze kombinuje dvé mnoziny pouzitim vektorového rozdilu. Eroze binarniho obrazu

definovana vztahem 2.10
XO©B={d €E?*:d+b €X proVb € B}. (2.10)

kde X je mnozina obrazu
B — mnozina masky,
d —je bod v obraze,

E?— binarni obrazovy prostor.

2.1.4 Houghova transformace

Houghova transformace je metoda, kterda se pouZiva k nalezeni parametrl
geometrickych tvarti v obraze. Je potieba znat analyticky popis tvaru hledaného objektu. Tato
metoda se pouziva k detekci jednoduchého znamého tvaru (piimka, kruznice, elipsa,
trojuhelnik). Hlavni vyhodou této metody je robustnost vic¢i nepravidelnosti hledané kiivky.
Tato metoda nasla uplatnéni napiiklad v autonomnich vozidlech, kde se pouzivala k detekci Car
Na vozovce.

Transformace je zalozena na skutenosti, ze kazdou piimku vroviné X, y lze
jednoznaéné popsat dvojici parametra (r, 6), tedy vzdalenosti od stfedu soutfadnicového
systtmu a Uhlem od osy x. Pro detekci pfimek se pouziva parametricky zapis pifimky

v polarnich soufadnicich
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r = Xx-cosf + y -sinf, (2.11)

kde  rje délka piimky, m,
6 — Ghel svirajici pfimka r s osou X, °,

X, y — kartézské soutadnice bodu.

Jestlize do rovnice dosadime soutfadnice nékterého bodu (x;, y;), pak mnozina moznych
feSeni vytvoii v Houghove prostoru spojitou kiivku. Pokud promitneme do Houghova prostoru
vSechny body lezici na n&jaké piimce p, pak kiivky odpovidajici jednotlivym bodtm (x;, y;) se
protnou V jediném bod€ (73,45, Omax)- Tato dvojice hodnot odpovida hledanym parametrim

ptimky p (Horék; Kalova; Petyovsky; Richter, 2008).

2.1.5 Segmentace obrazu

Cilem segmentace je rozd¢lit obraz na ¢asti, které souvisi s objekty z realného svéta.
Takovéto cCasti jsou tvoreny skupinou vzajemné podobnych pixelt, které jsou pro dalsi
zpracovani vnimany jako souvisejici oblast. Segmentace je jeden z nejdilezitéjsich kroka

analyzy obrazu.

Prahovani

Prahovani Sedotonového obrazu je nejjednodussi a nejstar$i metoda segmentace. Diky
své rychlosti a vypocetni nendrocnosti je stale hojné vyuzivana. Tato metoda spociva na
skuteCnosti, ze objekty jsou charakterizovany konstantni odrazivosti ¢i pohltivosti svého
povrchu. Pomoci urcité jasové konstanty prahu pievedeme obraz do binarni podoby.
Vysledkem bude oddéleni objekti od pozadi. Proces prahovani transformuje vstupni obraz na
vystupni binarni obraz podle vztahu (Hajovsky; Pustkova; Kutalek, 2012)

lprog(i,j)=T

Oprog(i,j) <T (212)

£ ={

kde T je hodnota prahu.

Spravna volba prahu je naprosto kritickd pro uspé$nou segmentaci objektu. Ptiklad nize
ilustruje pouziti tohoto algoritmu. V prvnim kroku je origindlni obr. 2.1 pteveden na
Sedotonové barvy, vysledek je zobrazen na obr. 2.2. Poté je aplikovan algoritmus prahovani
s hodnotou prahu 20. Z obr. 2.3 je patrné, Ze tato hodnota prahu je nedostacujici. Proto na obr.
2.4 je zobrazena zména hodnoty prahu na 100. Tato hodnota nam uspésné oddélila pozadi od

objektu.
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Obr. 2.3 — Snimek Obr. 2.4 -
preveden na Sedotonové Prahovani s hodnotou 20

Obr. 2.1 -
Originalni snimek barvy

Obr. 2.2 -
Prahovéani s hodnotou 100

Adaptivni prahovéani

V této metodé prahovani se hodnota prahu 1i8i pro rizné ¢ésti obrazu. Obraz je nejprve
rozdélen do nékolika Casti a pro tyto Casti je zvolena riznd hodnota prahu. Predpokladem
spravného uziti tohoto algoritmu je spravna volba velikosti ¢asti obrazu. Cast musi byt
dostatecné velkd, aby zahrnovala pixely objektli i pozadi. PfiSpatné volbé velikosti ¢asti dojde
k chybnému vypocétu prahu, jelikoz neni mozné uréit hranici objektu a pozadi. Volba
jednotlivych prahli se provadi pomoci matematickych operaci primérovani, medianu, nebo

praméru minimalni a maximalni hodnoty jasu dané Casti.
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Na obr. 2.6 je zobrazen vysledek pouziti klasického prahovani na originalni obr. 2.5.

Obr. 2.7 zobrazuje vysledek pouziti algoritmu adaptivniho prahovani.

L] threshold2

Obr. 2.7 - Orlglnalnl' snimek Obr. 2.6 — Poyiti klasického
prahovani

L ¢ ‘ Eiﬂ“#'
M'ﬁlﬂln the mﬂ‘iﬂl‘d‘w

Obr. 2.5 — Pouziti adaptivniho prahovam
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3 RASPBERRY PI

Jedna se o jednoipovy pocitac velikosti kreditni karty. Raspberry Pi bylo poprvé
ptedstaveno nadaci Raspberry Pi Foundation v roce 2012 s cilem podpotit vyuku informacnich
technologii na skolach. Raspberry Pi ma vSechny dilezité porty pro piipojeni perifernich
zafizeni, proto miZe fungovat jako klasicky stolni pocitac. Na desce mizeme nalézt HDMI
vyvod pro pifipojeni monitoru. USB porty, pies které je mozné piipojit napiiklad klavesnici
a mys. Reproduktory se daji ptipojit pomoci 3,5 mm audio konektoru. Dale na desce nalezneme
slot na SD Kartu, ktera se chova jako klasické pocitacové ulozisté. Raspberry Pi je oproti

klasickému pocitac¢i vybaven GPIO kontakty, které mu dovoluji fidit riizné externi zatizeni.

3.1 ZAKLADNI MODELY RASPBERRY PI

Raspberry Pi Foundation piestavila jiz mnoho modeld, které se lisi jak cenou, tak

zamyslenym pouzitim. V tab. 3.1 je pfehled nékterych modeld. K realizaci praktické ¢asti je

pouzit stars$i model B.

Tab. 3.1 — Piehled vybranych modela (Wikipedia, 2019)

Raspberry Pi 3 Raspberry Pi Raspberry Zero
Model Raspberry Pi A PRErtY PREtY PRerry
A+ B v1z2
Rok
predstaveni 2013 2018 2012 2015
modelu
Frekvence
700 MHz 1,4 GHz 700 MHz 1 GHz
procesoru
Velikost RAM
. 256 MB 512 MB 512 MB 512 MB
paméti
Typ tlozisté SD/MMC MicroSDHC SD/MMC MicroSDHC
Pocet USB )
1 1 2 1 x mikro USB
portl
Pocet GPIO
8 17 8 17
pint
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3.2 OPERACNI SYSTEM

Oficidlni operacni systém podporovany Raspberry Pi Foundation je Raspbian. Raspbian
je zalozen na linuxové distribuci Debian a je plné optimalizovan na hardware Raspberry Pi.
Dodava se s plnym grafickym uzivatelskym rozhranim a celou fadou nainstalovanych softwart,
véetné Pythonu, Scratch a Wolfram Mathematica. Raspbian byl dokonéen roku 2012 Mikem
Thompsonem a Peterem Greenem jako nezavisly projekt. Mezi dal$imi opera¢nimi systémy

umoznujici chod Raspberry Pi je naptiklad Ubuntu MATE, Windows 10 loT Core a Pidora.

% im
e @

fle 2% IE

&

.

o @i

Obr. 3.1 — Grafické uzivatelské prostiedi distribuce
Raspbian

3.3 PROGRAMOVACI JAZYKY A KNIHOVNY

Existuje zna¢ny pocet programovacich jazyku, které byly pfizptisobeny pro
Raspberry Pi. Raspberry Pi Foudation doporu¢uje programovaci jazyk Python, hlavné kvili
jeho vykonosti a jednoduchosti. V podstaté kazdy programovaci jazyk, ktery lze kompilovat
pro rodinu procesorit ARMv6, mize bézet na Raspberry Pi. Proto uzivatelé nejsou omezeni
pouze na pouzivani Pythonu. Na Raspberry Pi jsou predinstalovany nékolik jazyku, napiiklad
C, C++, Java, Scratch a Ruby.

3.3.1 Python
Python je vysokouroviiovy skriptovaci jazyk pro obecné ucely. Navrhl jej Guido van
Rossum v roce 1991. Cilem Pythonu je poskytnout jasnou a srozumitelnou syntaxi s dirazem

na Citelnost kodu. Podporuje vice programovacich paradigmat, vcetné objektove
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orientovaného, imperativniho, proceduralniho nebo funkcionalniho. Python je vyvijen jako
open source projekt a je dostupny pro vSechny bézné operacni systémy (Linux, Windows a
Mac OS). V ¢ervenci roku 2018 odstoupil Guido van Rossum jako lidr open source komunity.
V soucasné dobé se na trhu nachazeji dvé spolu nekompatibilni verze 2 a 3. Python 3 byl vydan
v roce 2008 a odstraniuje fadu nedostatkii a chybnych navrhi jazyka, které neslo odstranit, a
pfitom zachovat komptabilitu s niz§imi verzemi. V roce 2017 bylo oznameno, ze Python 2
piestane byt podporovan vyvojati v roce 2020.

Ke spréave balickt vyuziva Python bali¢kovaci systém Pip. Vyssi verze nez Python 2.7.9
a Python 3.4 obsahuji pip ve vychozim stavu. Pro starsi verze Pythonu je potieba nainstalovat
Pip pomoci piikazu

sudo apt-get install python3-pip

nebo pro verzi Python 2,

sudo apt-get install python-pip.

3.3.2 Flask

Flask je webovy framework?! napsany v jazyce Python. Povazuje se za mikroframework,
protoZze nevyzaduje zvlastni ndstroje nebo knihovny. Je navrzen tak, aby umoznoval rychlé a
snadné pouziti i pro zacinajici programatory. Jedna se o velice maly framework, ktery v zékladu
postrada plno funkci (napi. databazovou vrstvu nebo validaci formulara). Flask umoziuje
pridavat rozsiteni a tim rozsitovat funkce samotnym aplikacim. Naptiklad existuje rozsiteni pro
objektoveé rela¢ni mapovani, validaci formulaiti nebo ovéfovani identity uzivatele. Framework
Flask se d& nainstalovat pomoci piikazu:

sudo pip install Flask

3.3.3 NumPy

NumPy je z&kladni matematicka Python knihovna, ktera se vyuziva pro praci
s numerickymi daty. NumPy poskytuje néstroje pro praci s maticemi nebo obecné
s vicerozmérnymi poli. Mezi tyto nastroje patii metody linearni algebry nebo Fourierovy

transformace.

! Framework je softwarovy ramec, ktery slouzi jako podpora pii programovani.
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NumPy je licencovan pod licenci BSD? jako svobodny software. Pfedchiidce Numpy je
Numeric, ktery byl vytvoren v roce 1995. Jméno NumPy se pouziva od roku 2006, kdy vyvojat

Trevis Oliphant slou¢il knihovnu Numeric s konkurenéni knihovnou Numarray.

3.3.4 OpenCV

OpenCV je svobodna a oteviena multiplatformni knihovna pro préci s pocitaCovym
vidénim a se strojovym ucenim. Cilem OpenCV je vytvofit spole¢nou infrastrukturu pro
aplikace pocitacového vidéni a tim urychlit vyvoj celého odvétvi. Knihovna je plné zdarma pod
licenci BSD s otevienym zdrojovym kodem. Knihovna obsahuje celou fadu nejmodernéjsich
algoritmt pro préaci s pocitatovym vidénim. Tyto algoritmy mohou byt pouzity napiiklad
k detekci a rozpoznani obliceje, identifikaci objekti, sledovani pohybu objekti, 3D modelt
objekti, najiti podobnych snimki z databaze snimkt nebo odstranéni ¢ervenych o¢i. Knihovna
je Siroce vyuzivana ve firmach, vyzkumnych skupinach a vladnich organech. OpenCV je
dostupny pro Windows, Linux, Android a Mac OS. OpenCV je napsan v jazyce C++. Jeho

primarni rozhrani je v jazyce C++, ale je i dostupny v Pythonu, Javé a Matlabu/Octave.

3.4 SMTP PROTOKOL

SMTP je internetovy protokol ureny pro ptenos emailovych zprav. Protokol dorucuje
postu pomoci navazaného spojeni mezi odesilatelem a adresatem. Ugastnici pienosu pouzivaji
protokol SMTP na portu TCP/25. Protokol SMTP se stara o doruceni zpravy do emailové
schranky adresata, ktery k ni pak mize kdykoliv pfistupovat pomoci protokoli IMAP a POP3.

Tento protokol je v praktické ¢asti prace pouzit pro odeslani emailu uzivateli, pokud

dojde Kk otevieni dvefi nebo zaznamenani osoby na kamerovém modulu.

3.5 GPIO KONEKTORY

GPIO konektory umoziuji ptipojit elektronicky hardware k Raspberry Pi, napiiklad
diody, relé, motory, senzory, snima¢e a mnoho dalSich. Kazdy pin lze ovladat pomoci
programovaciho jazyka, jako je naptiklad Python. Provozni napéti Raspberry Pi je +5V, ale
GPIO piny mohou byt vystaveny maximalnimu napéti +3,3 V. Konektory mohou byt pouzity

jako vstupy nebo vystupy pro vSeobecné pouziti. Existuji dva stavy pti pouziti GPIO pinu jako

2 BSD licence je jedna z nejsvobodné&jsi z licenci. Umoziiuje Sifeni obsahu, pti¢emz
vyzaduje pouze uvedeni autora.
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vstupu a to logicka 1, nebo 0. Tyto stavy jsou popsany jako Urovné napéti. Napéti vyssi nez
1,8 VV odpovida stavu 1 a napéti pod 1,8 V odpovida stavu 0. Existuji také dva stavy pfi
definovani GPIO pinu jako vystupu. Kdyz je pin v logickém stavu 1, znamena to, Ze urovei
napéti odpovida 3,3 V. Oproti tomu, logicky stav 0 popisuje napéti 0 V.

Konektory GPIO se v ruznych modelech Raspberry Pi li$i. RozloZeni konektort

v modelu Raspberry Pi B je zobrazeno v tab. 3.2.

Tab. 3.2 — Rozlozeni pint v Raspberry Pi
(Wikipedia, 2019)

funkce Pin ‘ Pin ‘ funkce
+3,3V +5V
SDA1 +5V
SLC1 GND
GCLK TXDO (UART)
GND RXDO (UART)
GPIO 17 GPIO 18
GPIO 27 GND
GPIO 22 GPIO 23
+3,3V GPIO 24
MOSI (SPI) GND
MISO (SPI) GPIO 25
SCLK (SPI) CEO_N (SPI)
GND CEO_N (SPI)
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3.6 BEZDRATOVY WI-FI ADAPTER

K realizaci praktické ¢asti je pouzit model Raspberry Pi B, ktery nema Wi-Fi rozhrani.
Z tohoto diavodu je k Raspberry Pi piipojen USB Wi-Fi adaptér, ktery zajistuje bezdratové
pfipojeni. Adaptér znacky Edimax je kompatibilni s bezdratovymi standardy 802.11x a
dosahuje pfenosové rychlosti az 150 Mbps. Adaptér podporuje specialni verzi WLAN, ktera
inteligentné upravuje vystup prenosu podle vzdalenost, ¢imz pomaha snizit spotifebu energie
pfi bezdratovém provozu. Takto lze snizit spotfebu energie az o020 % ~ 50 % (Edimax
Technology, 2014).

Obr. 3.1-
Bezdratovy Wi-Fi adaptér
(Edimax Technology, 2014)

3.7 KAMEROVY MODUL

Jak jiz bylo zminéno dfive, existuje nékolik komponentt pro Raspberry Pi, které lze
zakoupit samostatné. Jeden z téchto doplika je kamerovy modul s nazvem Raspberry Pi
Camera board. Modul ma rozliSeni 8 Mpx (3280 x 2464 pixelt). Kamerovy modul lze pfipojit
k Raspberry Pi pomoci rozhrani CSI. Toto rozhrani se ve velké mife pouziva i u fotoaparati
Vv mobilnich telefonech, pro které bylo pivodné navrZzeno. Komunikace je vedena pouze
jednosmérné (z modulu do mikropocitace). Rozhrani CSI je schopno dosahovat vysokych
prenosovych rychlosti a je specialné navrzeno pro prenaseni informaci o pixelech. Velikost
desky nesouci modul je 24 mm x 25 mm X 9 mm a vazi kolem 3 g, proto se hodi pro mobilni
aplikace, kde velikost a vaha jsou dilezité parametry. Konektor se na desce nachazi mezi HDMI
a Ethernet portem (Jenc, 2014).
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Obr. 3.2 — Kamerovy modul
(Greetech Wiki, 2014)

3.8 MAGNETICKY DETEKTOR POHYBU

Pro rozpoznani otevieni dveii je v této praci pouzit magneticky dratovy senzor pohybu.
Vyhodou magnetickych senzorG je to, ze magnetické pole prochdzi i nemagnetickymi
materidly. Senzory dokdzi rozpozndvat magnety, kterou jsou umistény napiiklad za
prekazkami z barevnych kovi, hliniku, dfeva nebo umélych hmot. Detektor nevyzaduje zadné
samostatné napajeni. Signal je vyslan do fidici jednotky pfi oddéleni dvou magneticky
propojenych ¢asti o vice neZ 2 cm. Pfi rozevieni jednoho dilu na rdmu a druhého na pohyblivé
¢asti dojde k rozepnuti kontaktu a je vyslan signal.

Tento typ senzoru je zaloZzen na tak zvaném Reedové principu. Tento princip byl
vynalezen vroce 1936. Zakladem senzoru jsou dva feromagnetické jazycky ulozené ve
sklenéné bance s inertnim plynem. V klidovém stavu jsou jazyc¢ky rozepnuty, neptisobi na né
z4dné magnetické pole. Po pfidanim magnetického pole dojde ke sepnuti jazyckl. Elektricka
indukce vyvolana pfilozenym magnetickym polem vytvofi ve feromagnetickém materialu
opa¢nou magnetickou polaritu, ktera svymi protikladnymi poly ptitahne jazycky a zptisobi
vodivé spojeni kontakti. Odebrani magnetického pole zpusobi navraceni jazy¢ka do klidového

stavu (Vojacek, 2017).

Obr. 3.3 — Magneticky senzor
pohybu (iGet Security, 2019)
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4 NAVRH A IMPLEMENTACE ZARIZENI

4.1 SSH SPOJENI

Komunika¢ni protokol SSH umoziuje vzdaleny ptistup z jednoho pocitace do druhého.
K vyuziti této sluzby je potteba mit nainstalovaného SSH klienta. Na pocitacich s operacnimi
systétmy Linux nebo macOS je SSH klient soucdsti operacniho syst¢ému. Na pocitacich
S opera¢nim systémem Microsoft Windows je potfeba stahnout nastroj napt. Putty, ktery
zptistupni sitovy protokol SSH.

K aktivaci SSH je potieba znat IP adresu Raspberry Pi, ta se da zjistit napiiklad pomoci
ptikazu

ifconfig | grep “inet addr:”,

metoda grep vybere pouze fadky, které obsahuji vyraz specifikovany v uvozovkach.

pi@raspberrypi ~ $ ifconfig | grep "inet addr:"

inet addr:127.0.0.1 Mask:255.0.0.0
inet addr:192.168.0.123 Bcast:192.168.0.255 Mask:255.255.255.0

Obr. 4.1 — Vystup piikazu ifconfig

Z obr. 4.1 je patrné, ze IP adresa je 192.168.0.123. Poté uz staci tuto IP adresu vlozit do ptikazu
ssh pi@192.168.0.123.
Po spusténi tohoto ptikazu se program zepta na piihlaSovaci heslo. Po zadani spravného

hesla se na pocitaci zpiistupni Raspberry Pi terminal.

4.2 NASTAVENI EXTERNIHO WI-FI ADAPTERU

Raspberry Pi k bezdratovému pfipojeni k internetu vyuziva externi Wi-Fi adaptér.

K tomu, aby bylo Raspberry Pi spravné ptipojeno k mistni Wi-Fi siti je potfeba mit nastaveno
nékolik véci:

1. Prvné je potieba zjistit, jestli je adaptér spravné ptipojen k mikropocitaci. K tomu

slozi piikaz Isush, ktery zobrazi na konzoli vSechny zafizeni piipojené k USB

portim. Vystup onoho piikazu je zobrazen na obr. 4.2. Ze ¢tvrtého tadku je patrné,

ze mikropocita¢ uspéSné rozpoznal externi adaptér.
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pi@raspberrypi ~ $ lsusb

Bus 001 Device @01: ID 1d6b:@@02 Linux Foundation 2.@ root hub

Bus 001 Device @03: ID 0424:ec0@ Standard Microsystems Corp.

Bus @081 Device 002: ID 0424:9514 Standard Microsystems Corp.

Bus 001 Device @04: ID 7392:7811 Edimax Technology Co., Ltd EW-7811Un 802.11n Wireless Adapter [Realtek RTLB188CUS]

Obr. 4.2 — Vystup ptikazu Isusb

2. Dale je potieba zkontrolovat, jestli jsou ovladace zafizeni nacteny. Pro zobrazeni
jadrem nactenych moduli 1ze pouzit ptikaz Ismod. Tento ptikaz zobrazi list modula,
ve kterém musi byt zapsan modul cfg80211. Jedna se konfigura¢ni rozhrani pro
zaiizeni vyuzivajici standardu 802.113 v systému Linux.

3. V poslednim kroku sta¢i otevtit soubor /etc/wpa_supplicant/wpa_supplicant.conf a
v ném specifikovat Udaje o lokalni Wi-Fi siti. Konfigura¢ni soubor miize obsahovat

takovéto nastavent:

network = {
ssid="JMENO"
proto=RSN
key_mgmt=WPA-PSK
pairwise=CCMP TKIP
group=CCMP TKIP
psk="HESLO"

h
kde ssid obsahuje jméno lokalni sit€. Parametr proto specifikuje seznam ptijatelnych
protokoll. V tomto ptipadé RSN znamena, ze je povolen pouze protokol WPA2. Key mgmt
specifikuje protokol spravy kli¢. Parametr pairwise a group se stara o spravné sifrovani. Psk

obsahuje heslo sit¢.

4.3 INSTALACE KNIHOVNY OPENCV NA RASPBERRY PI

V této kapitole je vysvétlen postup instalace OpenCV 3.0 pro Python2.7 na
mikropocita¢ Raspberry Pi model B. Podrobnéji se ¢tenat miize seznamit s prib&hem instalace
(Rosebrock, 2015). Celkova instalace knihovny trvala necelych 8 hodin. To je dano tim, ze
Raspberry Pi model B disponuje pomérné starymi hardwarovymi komponenty.

V prvnim kroku je potieba stahnout a nainstalovat vyvojarské nastroje potiebné pro
instalaci knihovny

sudo apt-get install build-essential cmake git.

3 Standard 802.11 definuje normu pro lokalni bezdratové sitg.
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V druhém kroku sta¢i stdhnout knihovnu OpenCV 3.1.0 z oficidlniho GitHub*
repositafe. K tomuto ucelu Ize pouzit nastroj git, ktery byl stazen a nainstalovan v minulém
piikazu

git clone https://github.com/Itseez/opencv.git.

4.3.1 Nastaveni virtualniho prostredi

Pro vytvofeni samostatného virtualniho prostfedi slouzi bali¢ky virtualenv
a virtualenvwapper. Instalace téchto balickli neni podminkou k instalaci samotné knihovny
OpenCV, avsak je to standardni vyvojarska praktika

sudo pip install virtualenv virtualenvwrapper.

Nyni je potieba aktualizovat soubor /.profile. V tomto souboru lIze specifikovat piikazy,
které se automaticky spusti po ptihlaseni uzivatele do systému. Pfidanim téchto fadka do
souboru se docili spravného nastaveni virtualniho prostiedi:

export VIRTUALENVWRAPPER_PYTHON = /usr/bin/python2.7
export WORKON_HOME=$HOME /.virtualenvs
source /usr/local/bin/virtualenvwrapper.sh.

Prvni fadek specifikuje umisténi souboru, ktery dokaze interpretovat kod napsany
v Pythonu (tzv. Python interpret). Druhy fadek nastavi aktualni domovsky adresaft jako misto,
kde maji byt ulozeny virtualni prostiedi. Posledni piikaz spousti samotny program
virtualenvwrapper.sh.

Nyni Ize vytvofit nové virtualni prostiedi piikazem

mkvirtualenv cv3,

kde cv3 je jméno noveho virtualniho prostiedi. Pro pfipojeni do nové vytvoieného
virtualniho prostiedi se pouziva ptikaz

workon cv3.

4.3.2 Kompilace OpenCV
OpenCV zavisi na knihovné NumPy, proto diive nez se predstoupi k samotné
kompilaci, je potieba nainstalovat tuto knihovnu. Knihovna se nainstaluje ptikazem

sudo pip install numpy.

4 GitHub je sluzba nabizejici bezplatny Webhosting pro open source projekty.
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K tizeni procesu kompilace se vyuziva multiplatformni nastroj CMake. Pro tucel
kompilace musi byt vytvofena slozka uvnitt stazeného repositaie, ve které budou ulozeny
kompilované soubory.

cd ~/opencv
mkdir build
cd build

Piedtim, nez je samotnd kompilace zahajena, je potieba spustit piikaz, ktery
specifikuje jednotlivé parametry kompilace:

cmake -D CMAKE_BUILD_TYPE=RELEASE \
-D CMAKE_INSTALL_PREFIX=/usr/local \
-D INSTALL_PYTHON_EXAMPLES=ON \
-D OPENCV_EXTRA_MODULES_PATH=~/opencv_contrib/modules \
-D BUILD_EXAMPLES=0ON ..

Prvni fadek nastavi typ sestavy. Piikaz CMAKE INSTALL PREFIX nastavi cestu, kde
maji byt uloZeny nainstalované soubory. Tieti fadek je volitelny a stara se o instalaci vzorovych
ptikladii kodii psanych v jazyku Python pro knihovnu OpenCV. Ctvrty fadek specifikuje cestu
pro instalaci dodate¢nych moduld. Posledni fadek sestavi vSechny piiklady. Dvé tecky
poukazuji na nadiazeny adresar, kde se nachazi soubor CMakeL.ists.txt, ktery je nezbytny pro
kompilaci.

Nyni staci spustit proces kompilace ptikazem

make —j4.
Pifepina¢ —j nastavi pocet jader. Pouziti vice jader dramaticky urychli kompilaci, i pies

to, proces kompilace trva nékolik hodin.

4.3.3 Instalace OpenCV

Pokud kompilace probé&hla bez chyby, miZe se ptedstoupit k samotné instalaci.
Instalace se vyvola piikazem:

sudo make install

K ovéfeni, zda je knihovna spravné nainstalovana, poslouzi Python interpret, kterého
Ize spustit jednoduchym piikazem python. Druhém kroku se nacte knihovna OpenCV pomoci
prikazu,

import cv2.

Pokud by v této fazi nebyla knihovna dobie nainstalovand, zobrazila by se chybova
hlaska. Pro zobrazeni verze knihovny OpenCV lze pouZit piikaz:

Cv2.__ version__.
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Jestlize vysledkem ptikazu je ¢islo verze, znamena to, Ze instalace knihovny OpenCV
probéhla uspésné.

Z obr. 4.3 plyne, Ze na Raspberry Pi je nainstalovana verze OpenCV 3.1.0.

(cv3) pi@raspberrypi ~/Smart-Security-Camera $ python

Python 2.7.3 (default, Nov 24 2017, 21:13:24)

[GCC 4.6.3] on linux2

Type "help", "copyright", "credits" or "license" for more information.
==> import cwv2

>>> cv2.__version__

'3.1.0'

>>> [

Obr. 4.3 — Ovéfeni, zda instalace probéhla v poradku

44 HARDWAROVE RESENI

JelikoZ kamerovy modul je pfimo vyrobeny pro Raspberry Pi, sta¢i ho pouze ptipojit
pomoci flexového kabelu k rozhrani CSI.

Magneticky senzor pohybu byl k desce pfipojen pomoci konektorti ¢islo 8 a 9. Konektor
¢islo 8 je roven GPIO pinu ¢islo 14 a konektor ¢islo 9 je zemnici pin (viz tab. 4.2). Pro zvyseni

bezpecnosti mezi pinem GP1014 a detektorem pohybu byl vlozen odpor o velikosti 330 Q.

Obr. 4.4 — Zapojeni senzoru pohybu

33



Na obr. 4.5 je zobrazen snimek Raspberry Pi k némuz je ptipojen detektor pohybu a

kamerovy modul.

Obr. 4.5 — Fotka realizovaného
zatrizeni

45 STRUKTURA APLIKACE

Architektura aplikace odpovida softwarovéemu navrhovému vzoru MVC (Model-view-
controller). MVC architektura oddéluje datovy model aplikace (model), fidici logiku
(controller) a uzivatelské rozhrani (view) do tfi nezavislych komponent tak, Ze modifikace
nékteré z nich ma jen minimalni vliv na ostatni. Takto napsana aplikace ma vétsi piehlednost,
udrzitelnost a Skalovatelnost, nez pouziti jen jednoho souboru pro cely projekt (tvz. ,,Spagetovy

kod*). Na obr. ¢islo 4.6 je vyobrazeno grafické schéma standartni MV C architektury.
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Obr. 4.6 — Grafické schéma MVC architektury

Aplikace obsahuje n¢kolik souborti, které jsou rozdéleny do téchto tii komponenti.

e Soubory camera.py, move.py a mail.py jsou modely aplikace (M). Staraji se
pouze o vnitini logiku. Napfiklad rozeznani ¢lovéka na kamete nebo rozeznani
otevieni dvefi a tuto informaci ptedaji fidici ¢asti aplikace.

e Soubor index.html se stara o spravnou webovou prezentaci (V).

e Soubor main.py je fidici ¢ast aplikace (C), kterd reaguje na udalosti pfichazejici
z modelt. Jednd se o jakéhosi prostfednika, ktery komunikuje se vSemi

ostatnimi komponentami aplikace.
Na obr. ¢islo 4.7 je zobrazena adresarova struktura aplikace.

SecuritySystem ~/PycharmProjects/SecuritySystem
3 models

detectors

templates

Obr. 4.7 — Adresarova struktura aplikace
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4.6 VYVOJOVY DIAGRAM
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Obr. 4.8 — Vyvojovy diagram
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4.7 MODEL ROZPOZNANI CLOVEKA

Pro rozpoznani ¢loveéka na video snimku je pouzit model lidského téla, ktery vytvorili
védci z univerzity ETH Zurich. Dohromady publikovali tfi rozdilné lidské modely:
e model horni ¢asti téla,
e model rozpoznani obliceje,

e model rozpoznani celé¢ho téla.

Vsechny tyto modely podporuji pouze ¢elni a zadni pohledy. Bo¢ni pohled je slozit€jsi,
a aby byl Gspésny, musel by naptiklad zahrnovat informaci o pohybu. V praci je pouzit model
horni ¢asti téla, ktery po provedeni testt je pro tento Géel nejvhodnéjsi.

Model rozpoznani obli¢eje je nepiesnéjsi model, protoze vzor je zfetelné odliSeny od
ostatnich tvari vyskytujici se v pozadi. Tak tomu neni pro model horni ¢asti téla nebo zejména
pro model celého téla, protoZze vzor se musi spoléhat na kiehké informace o silueté spiSe nez o
detaily. VSechny modely jsou psané ve znackovacim jazyku XML.

Model je naéten v souboru main.py

object_classifier = cv2.CascadeClassifier(“detectors/upperbody recognition model.xml*).
V tomto fadku koédu je naéten pozadovany XML klasifikator a uloZzen do proménné
object_classifier. V souboru camera.py je deklarovana metoda get object s parametrem
object_classifier, ktera je volana v fidicim programu main.py. Obsah této metody je zobrazen
na obr. 4.9.

def get_object(self, classifier):
found_objects = False
frame = self.flip_if_needed(self.vs.read()).copy()
gray = cv2.cvtColor(frame, cv2.COLOR_BGR2GRAY)

objects = classifier.detectMultiScale(
gray,
scaleFactor=1.1,
minNeighbors=5,
minSize=(38, 3@),
flags=cv2.CASCADE_SCALE_IMAGE

)

if len(objects) = @:
found_objects = True

for {(x, y, w, h) in objects:
cv2.rectangle(frame, (x, y), (x +w, y + h), (8, 255, @), 2)

ret, jpeg = cv2.imencode('.jpg', frame)
return (jpeg.tobytes(), found_objects)

Obr. 4.9 — Obsah metody get_object
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V této metod¢ je dulezita funkce detectMultiScale, ktera je soucasti knihovny OpenCV. Tato
funkce se stara o spravnou detekci objekti ve vstupnim snimku.

Prvnim parametrem je samotny snimek, ktery je pifeveden na Sedotonové barvy. Druhy
parametr udavad, o kolik procent se zméni velikost méfitka vstupniho snimku. Timto
parametrem se docili, Ze i objekty s jinou velikosti, neZ na které byl model natrénovany, budou
algoritmem nalezeny. Tteti parametr urCuje kvalitu detekce. Vyssi hodnota parametru vede
k mensi &etnosti detekce s vyssi kvalitou. Ctvrty parametr uréuje minimalni velikost objektu.
Objekty mensi, nez uréena hodnota jsou ignorovany.

Dalsi ¢ast funkce se stara o spravné formatovani vysledku. Kolem nalezeného objektu je
nakreslen zeleny obdélnik a ulozen jako novy snimek. Poté je tento snimek pfeveden na .jpeg

a registrovan jako vystup funkce.

4.8 ROZPOZNANI OTEVRENI DVERI

Soubor move.py méa za ukol hlidat stav senzoru pohybu. V prvni ¢asti programu je
importovana knihovna RPi.GPIO, ktera slouzi k ovladani GPIO pind. Poté je nutné definovat,
jaké ¢islovani konektort bude v projektu zvoleno. Volba GP10.BOARD urc¢uje, Ze v projektu
je odkazovano na Cisla pinil, a ne na ¢isla jednotlivych GPIO konektoru (viz tab. 3.2).

Ke ¢teni stavu pinu slouzi metoda get_door_state. Metoda ¢te stav pinu ¢islo 8, kde je
pfipojen senzor pohybu. Jestlize je stav roven binarni hodnoté 1, znamena to, ze mezi pinem a
zemi je napéti 3,3 V. Tento stav je zpisoben rozepnutim senzoru pohybu. Metoda je volana

hlavnim programu main.py, kde podle zjisténého stavu prob&éhne odeslani emailu.

import RPi.GPIOD as GPIO
import time

GPID.setmode (GPIO.BOARD)
GPID.setup(8, GPIO.IN, pull_up_down=GPIO.PUD_UP)

class MoveDetector():
def get_door_state(self):
if GPIO.input(8):
state=True
else:
state=False
return state

Obr. 4.10 — Obsah souboru move.py
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4.9 ODESLANI EMAILU

Pro spravné odeslani emailu se stara soubor mail.py. Soubor vyuziva dvé python
knihovny, smtlib a email. Knihovna smtlib obsahuje klienta SMTP sluzby. Tento klient pomoci
SMTP démona dokaze odeslat postu na libovolné zafizeni, které je pfipojené k internetu.
Zabudovany emailovy bali¢ek v jazyku Python umoziuje pienaset slozité emailové zpravy.
Dnesni nejbéznéjsi typ e-mailu je MIME kombinujici HTML a prosty text. Zpravy MIME jsou
zpracovavany Python modulem email. MIME. Obsah souboru mail.py je zobrazen na obr. 4.11.

import smtplib

from email .MIMEMultipart import MIMEMultipart
from email .MIMEText import MIMEText

from email .MIMEImage import MIMEImage

fromEmail = ‘raspberrycameraproject@gmail.com’
fromEmailPassword = "passwordl23’

toEmail = 'st49522@student.upce.cz’

def sendEmail({image=None):
msgRoot = MIMEMultipart('related’)
msgRoot[ 'Subject'] = 'Security Update'
msgRoot['From'] = fromEmail
msgRoot['To'] = toEmail
msgRoot.preamble = 'Raspberry pi security camera update’

msgAlternative = MIMEMultipart('alternative')
msgRoot.attach({msgAlternative)
msgText = MIMEText('Your doors are open!')
msgAlternative.attach(imsgText)
if image is not None:
msgText = MIMEText('<img src="cid:imagel">', "html")
msgAlternative.attach(msgText)
msgImage = MIMEImage(image)
msgImage.add_header('Content-ID', '<imagel>')
msgRoot.attach(msgImage)

msgText = MIMEText('Smart security cam found object')
msgAlternative.attach(msgText)

smtp = smtplib.SMTP('smtp.gmail.com', 587)
smtp.starttls()
smtp.login{fromEmail, fromEmailPassword)

smtp.sendmail({fromEmail, toEmail, msgRoot.as_string())
smtp.quit()

Obr. 4.11 — Obsah souboru mail.py

V horni ¢asti kodu je importovan SMTP klient a jednotlivé moduly z bali¢ku email, které
dovoluji pridavat emailu rizné funkce.

V druhé ¢asti kodu je deklarovana funkce sendEmail s parametrem image. Tuto funkci
vola v souboru main.py jak kamerovy modul, tak detektor pohybu. Pokud je funkce volana

kamerovym modulem, je za parametr image vlozen obrazek nalezeného objektu. Pokud funkci
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vola detektor pohybu, je parametr nulovy (,,None®). V dalsi ¢asti kodu jsou k emailu ptidany
rizné atributy, jako je naptiklad odesilatel, adresat, predmét a text zpravy. Jestlize obrazek
nalezeného objektu je dostupny, je tento obrazek také piidan do obsahu zpravy.

V konecné ¢asti kodu je definovana sluzba Gmail jako SMTP server s portem 587. Nad

definovanou sluzbou prob&hne ptihlaseni a odeslani piipraveného emailu.

4.10 RIDICI PROGRAM

Program staraji se o spravné ovladani aplikace je ulozen v souboru main.py. Tento
program obstarava nejen spravnou webovou prezentaci a autorizaci uzivatele, ale také reaguje
na udalosti, které ptichdzeji ze souborii camera.py a move.py. Mezi tyto udélosti patii
rozpoznani objektu na kamerovém snimku nebo rozpoznani otevieni dveti. Funkce, ktera

sleduje stavy prichazejici ze soubori, se jmenuje check for_objects a je zobrazena na obr 4.12.

def check for objects():
global last_epoch
while True:
try:
frame, found_obj = video_camera.get_object(object_classifier)
move_state = move_detector.get_door_state()
if found_obj and (time.time() - last_epoch) > email_update_interval:
last_epoch = time.time()
print "Sending email..."
sendEmail(frame)
print "done!"
if move_state and (time.time() - last_epoch) > email_update_interval:
last_epoch = time.time()
print "Sending email..."
sendEmail()
print "done!"
except:
print "Error sending email: ", sys.exc_info()[8]

Obr. 4.12 — Ridici funkce

Tato funkce je zabalena do nekonecné smycky a pouze preruseni z termindlu ji mize
ukong¢it. Takové chovani je zadouci, protoze se ocekava, ze program bude sledovat kamerovy
zadznam a detektor pohybu nepftetrzite.

V prvni ¢asti programu Se vola klasifikator objektu, ktery pii Gspé$ném nalezeni objektu
vraci snimek nalezeného ¢lovéka a logickou hodnotu true. Diive, neZ je snimek odeslan
adresétovi, je zkontrolovano, jestli ub&hlo 10 minut od posledniho odeslaného emailu. Casovy

interval je tam proto, aby adreséat nebyl piili§ zatézovan stejnymi emaily. Stejny proces se
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opakuje i pro detektor pohybu, jen s tim rozdilem, Ze metoda move_state vraci pouze logickou

hodnotu true nebo false.

4.11 WEBOVA PREZENTACE

Zivy zaznam pienasi Raspberry Pi na adresu 192.168.0.123:5000, ktera se sklada z IP
adresy mikropoc¢itace a portu. Port 5000 pouziva Flask jako vychozi port pro vyvojatské ucely.
Pro zobrazeni zivého zaznamu je nutné, aby zafizeni, ze kterého se klient pfipojuje, bylo ve
stejné siti jako mikropocita€. Pokud je tato podminka splnéna, sta¢i vlozit tuto adresu do
webového prohlizece. Tento krok aktivuje jednoduchou autorizaci, kterd je nastavena
v souboru main.py. Jedna se o bezpecnostni pojistku, ktera bez autoriza¢nich udaji nedovoli

uzivateli vstoupit do aplikace. Na obr. 4.13 je zobrazeno okno autoriza¢niho procesu.

Log in to 192.168.0.123:5000

Your password will be sent unencrypted.

Cance Log In

Obr. 4.13 — Autoriza¢ni proces

Autoriza¢ni udaje jsou staticky ulozeny v souboru main.py.
app.config[ BASIC_AUTH_USERNAME'] = 'username’
app.config[BASIC_AUTH_PASSWORD'] = 'password'
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Uspé&$ny autorizaéni proces pfesméruje uZivatele na kofenovy uzel, kde se vygeneruje
html stranka, index.html. V tomto kroku uz je hlavni program spustén a strdnka ukazuje zivy

obraz z kamerového modulu.

Security Camera

Obr. 4.14 — Kofenova stranka index.html

Kad, ktery se stara o autorizaci a generovani korenové stranky, je zobrazen nize.

Papp.route('/")
®Pbasic_auth.required
def index():
return render_template('index.html')

Obr. 4.15 — Generovani kofenové stranky

Soubor index.html obsahuje zakladni html stitky a kask&ddové styly. Kaskadové styly se
staraji o spravné zarovnani, velikosti a obtékani jednotlivych elementii na webové strance.

<img id="bg" src="{{ url_for('video_feed’) }}">.

Tento kdd se stara o zobrazeni zivého zaznamu. Jedna se o snimek, ktery je definovany
Stitkem <img>. Zdroj onoho snimku je obsah stranky /video_feed. Funkce url_for transformuje

funkci video_feed na URL stranku, ktera je definovana v souboru main.py.
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4.12 NASTAVENI AUTOMATICKEHO SPUSTENI APLIKACE

Aby se docililo automatického spusténi programu pii zapnuti Raspberry Pi, je potfeba
nakonfigurovat soubor /etc/rc.local. Uvnitf souboru se specifikuji ptikazy, které mikropocita¢
vykoné hned po nacteni opera¢niho systému. Ptidanim ptikazu pro spusténi hlavniho souboru

main.py se docili automatického spusténi aplikace. Obsah souboru je zobrazen na obr 4.16.

#1/bin/sh -e

#

# rc.local

#

# This script is executed at the end of each multiuser runlevel.
# Make sure that the script will "exit 8" on success or any other
# value on error.

#

# In order to enable or disable this script just change the execution
# bits.

#

# By default this script does nothing.

i

Print the IP address
_IP=%(hostname -I) || true
if [ "$_IP" 1; then
printf "My IP address is %s\n" "§_IP"
fi

python /home/pi/SecuritySystem/main.py

exit @

Obr. 4.16 — Obsah souboru /etc/rc.local

4.13 VYHODNOCENI VYSLEDKU

V této kapitole je vyhodnocena spravnost nalezeni objektu na video snimku. Spravnost
nalezeni byla testovana podle snimku, na kterém klasifikator nalezl objekt obsahujici horni ¢ast
lidského téla a tento snimek odeslal na zadany email. Na obr. 4.17 a obr. 4.18 je demonstrovano

uspésné nalezeni objektu.

U = 5 s
Obr. 4.17 — Vysledny snimek ¢. 1 Obr. 4.18 — Vysledny snimek ¢. 2
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Jak je ze snimkil patrné, klasifikator byl schopny nalézt jak celni pohled horni ¢asti téla,
tak i zadni pohled.

Clovek, zobrazeny na obr. 4.17, veSel do mistnosti dvefmi, ale klasifikator ho rozpoznal
az poté, co zaviel dvefe a narovnal se ¢elné ke kameie. Zde se potvrdilo pravidlo, které je
napsané v kapitole 4.7, a to Ze klasifikator umi rozpoznavat pouze ¢elni a zadni pohledy.

Na obr. 4.19 je zajimavé sledovat, ze klasifikator byl schopny spravné vyhodnotit
vzdaleny objekt, ktery postrdda detaily. To je dano tim, Ze klasifikator neposuzuje detaily

obliceje, ale opira se pouze o siluetu objektu.

Obr. 4.19 — Vysledny snimek ¢. 3

Opirat se pouze o siluetu objektu mize znamenat vice chybnych vyhodnoceni. Na
obr 4.20 je zobrazeno malé zrcadlo, které klasifikator také vyhodnotil jako horni ¢ast lidského

téla. Zrcadlo miize tvarem ptipominat lidskou hlavu a roh sktinky znazorniovat lidské rameno.

Obr. 4.20 — Vysledny snimek ¢. 4
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Uspésnost systému byla testovana na objektech, které klasifikator vyhodnotil jako horni
¢ast lidského téla. Celkem bylo hodnoceno 35 piipadd. Z tohoto vzorku bylo 28 piipada
spravné vyhodnoceno a 7 chybné. Tudiz vysledna GispéSnost systému je stanovena na 80 %.
Chybné hodnocené piipady vétSinou obsahuji predméty, které tvarem ptipominaji horni ¢ast

lidského téla, jako je naptiklad zrcadlo z obr. 4.20.
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5 ZAVER

Cilem prace bylo realizovat zabezpeCovaci systém na bazi Raspberry Pi. K realizaci
systému se schopnosti rozeznat ¢lovéka byla pouzita knihovna pro poéitacové vidéni OpenCV.
Pomoci této knihovny bylo ukézano, jak relativné jednoduse muze pocitac vytesit slozity ukol,
a to rozeznat ¢lovéka od okolnich objekti. V soucasné dobé& roste zajem o tuto védni oblast,
napiiklad technologi¢ti giganti jako je Google a Facebook nedavno zveiejnily oteviené
knihovny Tensorflow a PyTorch pro praci s pocitatovym vidénim. Pocitacové vidéni hraje
dulezitou roli v nadchazejicim konceptu ¢tvrté primyslové revoluce. Metody pocitacového
vidéni budou schopné nahradit ¢lovéka v jeho schopnosti vidét a vidéného objektu rozumét.

Piesnost klasifikace v této praci byla stanovena na 80 %. Ta by se dala zvysit, pokud by
se nastavil minimalni prah velikosti objektu a objekty mensi by byly z klasifikace tplné
zanedbany. Tato zména by zvysila piesnost klasifikace z blizkosti, ale snizila by klasifika¢ni
dosah systému. Celkové naklady na bezpe¢nosti systém jsou cca 1700 K¢ a je funkcemi
srovnatelny s komerénimi bezpecnostnimi systémy od 2000 K& Vyhodou vytvoreného
systétmu je moznost libovolné zmény v provedeni nebo vylepSeni stavajiciho nastaveni.
Nevyhoda systému je, ze nema moznost nastaveni znamych lidi, které nema Klasifikéator
vyhodnotit jako hrozbu a nasledné pro tyto osoby vypnout sledova¢ pohybu, ktery upozoriuje
na kazdé otevieni dvefi. Pfidani takového vylepSeni by bylo slozité, protoze pouzity klasifikator
se spoléha pouze na obrysy horni ¢asti téla a nezajima se o jednotlivé detaily. Jednodusi feseni
by bylo pouzit klasifikator obliceje, protoze oblicej osahuje vice riznorodych detaill, na které
se muze klasifikator odkazovat. V takovém to ptipadé¢ by systém musel snimat obliceje

z blizkosti, aby zachytil v§echny potiebné detaily.
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