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ANOTACE

Tématem ptedlozené prace jsou Rizikové formy chovani pubescentl a adolescentl v prostiedi
internetu. Cilem prace je popsat danou problematiku, zjistit, jakou roli zastava internet v zivote
pubescentii a adolescentli, jakym zpiisobem ovliviiuje jejich zivot a objasnit rizika spojend
s uzivanim internetu. V teoretické Casti jsou popsany zakladni pojmy a rizika internetu,
pozornost vénuji predevsim kyberSikan€. V praktické Casti prace vyuzivam kvantitativni
vyzkumny piistup. Vyzkumny soubor ptedstavuji zaci z vybranych zakladnich a stfednich skol.
Pro ziskani dat jsem zvolila anonymni dotaznikové Setfeni. Cilem Setieni je nahlédnout
do problematiky rizikového chovani pubescentli a adolescentti v prostfedi internetu a zmapovat
osobni zkuSenosti respondentii s kyberSikanou a rizikovym chovanim v prostoru internetu.
Domnivam se, ze ziskané vysledky by mohly vzbudit zajem spole¢nosti o danou problematiku,
vénovat ji vice pozornosti, patficné ji feSit, poukdzat na rizika spojend s vyuzivdm internetu

a na tomto fundamentu vhodné¢ realizovat preventivni opatfeni.

KLICOVA SLOVA

Rizikové chovani, internet, puberta, adolescence, kybersikana, Kybergrooming

TITLE

Forms of risk behaviour of pubescents and adolescents in the Internet environment.

ANNOTATION

The topic of the presented thesis is Forms of risk behaviour of pubescents and adolescents
in the Internet environment. The aim of the work is to describe the given issue, to find out what
role the Internet plays in the life of pubescent and adolescents, how it affects their life
and to clarify the risks associated with the use of the Internet. Theoretical part describes the
basic concepts and risks of the Internet with the attention focused mainly on cyberbullying. The
practical part uses the quantitative approach to research. The research sample is represented by
students from various elementary schools and high schools. The aim of the survey is to look
into the issue of risk behavior of pubescent and adolescents in the Internet environment
and to map the personal experiences of respondents with cyberbullying and risk behavior
on the Internet. | believe that the obtained results could raise the public interest and awareness
on the issue, properly address it and point out the risks associated with the use of the Internet

and based on the results implement proper preventive measures.
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UvVoD

Diplomova prace se zabyva Rizikovymi formami chovani pubescentii a adolescenti
Vv prostfedi internetu. Dnesni generace vyrustd ve spolecnosti, kterd je znacné ovlivnéna
modernimi technologiemi. VétSina z nds si jiz neumi svij zivot pfedstavit bez televize,
automatické pracky, vysavace, ale také bez internetu ¢i mobilniho telefonu. A praveé internet
a mobilni telefony pro mnohé znas v soufasné dobé predstavuji jeden z hlavnich
komunikacnich prostfedkt. Telefon vlastni téméf kazdy, stejné jako internet. Tyto novodobé
vymozenosti se staly nedilnou soucasti naSich zivoti. Moderni technologie pfinasi znac¢né
vyhody, usnadiiuji ndm préci, spojuji nds s ostatnimi, ale zaroven rozd€luji. Obcas se mize
zdat, jako by spolu lidé zapomnéli komunikovat tvaii v tvar. Staci se pouze rozhlédnou po ulici,
kavarng, v parku, ¢ekarné u 1ékatre nebo tramvaji. Témét kazdy drzi v ruce svij chytry telefon.
Lidé maji potfebu byt neustale online, udrzovat tak své kontakty s ostatnimi, sledovat jejich
profily na socidlnich sitich, komentovat nejrizné&jsi ptispévky, procitat novinky nebo prosté

jenom hrat hry. V online svété zkratka travi sviij volny ¢as nejen déti, ale i dospéli.

Internet ovliviluje pozitivné i negativné naSe zivoty. Mnozi uzivatelé se v tomto
prostfedi chovaji jinak nez v bézném Zivoté. Chovéani na internetu se snadno muze zménit
v rizikové. Prikladem takového chovani je kyberSikana. V soucasnosti se pole tradi¢ni Sikany
presouva do virtualniho svéta. Mezi bézné projevy kyberSikany na internetu patfi psani
urazejicich zprav, zesmésnovani ¢i zvetejiiovani cizich fotografii bez souhlasu osoby, ktera se
na obrazku vyskytuje. Na nebezpe€nost kyberSikany upozoriiuji medidlné zndmé piipady.
Za jeden z prvnich pfipadd, ktery upozornil na nebezpecnost kybersikany, je povazovana kauza
kanadského chlapce jménem Ghyslain Razy. Ten na podzim roku 2002 nato¢il video, ve kterém
ztvarnil jednu z postav velmi popularniho a svétové znamého filmu nesouci nazev Hvézdné
valky. O pil roku pozdéji mu spoluzaci ukradli tento zaznam a publikovali ho vefejné
na internetu bez Ghyslainova svoleni. Video shlédlo pies milion uzivateli, ktefi se tomuto
trapné ptsobicimu videu vysmivali. Chlapec, jenz se stal obéti kybersSikany svych spoluzaki,
po zvetejnéni videa dlouhodobé trpél psychickymi problémy. Tento ptipad jako jeden z prvnich
upozornil na novy fenomén Sikany prostiednictvim informacnich a komunikacnich technologii

(Chromy, 2010, s. 45).

Za zminku stoji také uvést piipad tfinacti leté divky jménem Megan z Missouri.
Ta v roce 2006 spachala sebevrazdu poté, co s ni ukonc¢il komunikaci jeji virtudlni pfitel s tim,

ze od ostatnich slySel, Ze je otfesnd. Ve skutecnosti ovSem zadny chlapec neexistoval. Jednalo
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se o Sprym divky ze sousedstvi iniciovany jeji matkou, ktery mél tragické nasledky (Chromy,

2010, s. 45).

V roce 2010 se obé¢sila patnactileta divka jménem Phoebe. Ke svému ¢inu se rozhodla
poté, co byla opakované urdzena a zesméSnovana prostiednictvim nejznaméjsi socialni sité
Facebook. K sebevrazdé ji dohnaly jeji spoluzacky, které nemohly pienést pies srdce,
ze je velmi atraktivni pro chlapce ve Skole, a proto ji na dané socialni siti neustale zesmésnovaly

kvli jejimu ptivodu a vzhledu (Chromy, 2010, s. 45).

Jak je vidét zuvedenych piipadu, virtuadlni svét je plny nejriznéjSich nastrah
a nebezpeci. Cilem prace je popsat danou problematiku a objasnit rizika spojena s uzivanim
internetu. Diplomova prace je rozdélena na teoretickou a praktickou ¢ast. V teoretické Casti
prace jsem vymezila zékladni terminologii, kterd se vztahuje k tématu prace. V této ¢asti prace
se zabyvam rizikovym chovanim, obdobim puberty a adolescence, vénuji se vybranym formédm
rizikového chovani v prostiedi internetu, jako je kyberSikana, kybergrooming, ale také

se zabyvan online sexualnimi aktivitami a rizikovym chovéanim na sociélnich sitich.

Praktickd cast prace je zaloZzena na kvantitativnim vyzkumném Setfeni, které
je zaméfeno na zmapovani rizikového chovani pubescentl a adolescentl v prostiedi internetu.
Vyzkumny soubor predstavuji Zaci z vybranych zakladnich a stfednich Skol nachazejicich
se v Pardubickém kraji. Cilem vyzkumného Setfeni je nahlédnout do problematiky rizikového
chovani pubescentl a adolescentli v prostfedi internetu a zmapovat vyskyt rizikového chovani
u dané skupiny. Zajima mé predevsim, jaké jsou osobni zkuSenosti respondentil s rizikovym
chovanim v prostfedi internetu. Kladu si za cil zjistit, kolik respondentii se ve virtualnim
prostiedi chova rizikove, jaké osobni tdaje o sobé& sdili, jaké maji zkuSenosti s kyberSikanou,

posilanim vlastnich intimnich fotografii a komunikaci s neznamou osobou na internetu.
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1 RIZIKOVE FORMY CHOVANI VINTERNETOVEM
PROSTREDI

1.1 Rizikové chovani

Ve své praci se zabyvam rizikovymi formami chovéani pubescentti a adolescentl
Vv prostfedi internetu. Rizikovému chovani pubescentl a adolescentt je vénovano V soucasnosti
stale vice pozornosti, at’ jiz ze strany rodiny, skoly, odbornikd, ale i vefejnosti. Toto chovani je
neodmyslitelnou soucasti zivota dospivajicich, které s sebou nese nizsi ¢i vysSi negativni
dusledky (Dolejs, Orel, 2017, s. 29). Vzhledem k zaméteni své prace se v nasledujicim textu
pokusim alesponl teoreticky nastinit, co rizikové chovani znamena. Pod oznacenim rizikové
chovani si ziejmé kazdy z nas dokaze néco predstavit. Nékomu se vybavi nezadouci a negativni

chovani, jinému zase chovani problémové nebo piilis riskantni.

V odborné literatufe najdeme mnoho definic vymezujicich rizikového chovani.
Naptiklad Dolejs (2010, s. 9) ve své publikaci definuje rizikové chovani jako ,,takové chovani
jedince nebo skupiny, které zapricinuje prokazatelny narust socidlnich, psychologickych,
zdravotnich, vyvojovych, fyziologickych a dalsich rizik pro jedince, pro jeho okoli anebo pro

spolecnost .

Sirtickova (In: Bartik a kol., 2010, s. 30) uvadi, Ze rizikové chovani je pojem, ktery
zahrnuje naptiklad interpersonalni agresivni chovani, $ikanu, agresivitu, delikventni chovani,
rizikové zdravotni navyky, sexualni chovani, patologické hracstvi apod. Jedna se o aktivity,
které dospivajici vykonavaji sami nebo ve skupiné. Tyto ¢innosti pfinasi nepfijemnosti nejen
samotnym aktérim, jejich rodinam a nejbliz§im, ale maji vliv i na ostatni ¢leny spole¢nosti

(Zemanova, Dolejs, 2015, s. 34).

Pojem rizikové chovani lze chapat jako nadfazeny k pojmim problémové, antisocialni
¢i poruchové. Rizikovym chovdnim se zabyvaji spoleCenskovédni a medicinské obory

(Sobotkova, 2014, s. 40).

S rozvojem informacnich a komunikac¢nich technologii se rizikové chovani pubescentti
a adolescentl pfesouva do online svéta. Na vzniku rizikového chovani v kyberprostoru se podili
nejrizngjsi faktory, které jsou soucasti socializace jedince a ovliviuji uzivatele modernich
technologii i v normalnim zivoté. Mezi nejhojnéji vyskytované formy rizikového chovani

ve virtualnim prostiedi patii bezesporu kyberSikana, ktera zahrnuje nejriznéjsi projevy, dale
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pak kybergrooming, sexting, trolling, détska prostituce v online prostiedi a podobné (Smahaj,
2014, . 79).

Ve své praci se vénuji vybranym formam rizikového chovani dospivajicich v prostiedi
internetu. Svou pozornost zaméfuji predevsim na kybersikanu, kybergroomimg, online sexualni
aktivity, rizikové chovani Vv prostfedi socialnich siti a dal§i vybrané formy rizikového chovani

V prosttedi internetu.

1.2 Obdobi dospivani — pubescence a adolescence

V této kapitole prace se zamétuji na obdobi dospivani, které mizeme délit na obdobi
puberty a adolescence. Povazuji za dulezité se na toto obdobi blize podivat, jelikoz
se ve svépraci vénuji rizikovym formdm chovani v prostfedi internetu u pubescentll
a adolescenti. Obdobi dospivani je jednou z nejdynamictéjSich vyvojovych etap, kterou
prochézi kazdy jedinec. Toto obdobi je charakteristické tim, Ze v jeho pribéhu nastdva mnoho
viditelnych a vyraznych zmén, pfedevSim v oblasti télesné, psychické, socidlni, ale také
napfiiklad spiritudlni. Dospivajici chtéji byt nezavisli, samostatni, navazuji nové intimni vztahy,
hledaji svou identitu a skupiny, které jim jsou blizké, maji s nimi spole¢né zajmy, hodnoty
a mohou se do nich za¢lenit. K tomu jim v soucasnosti slouzi internet. Zde nachazi neomezeny
pocet lidi, skupin, se kterymi mohou komunikovat a navazovat vztahy (Smahel, 2003, s. 51,
Dolejs, Orel, 2017, s. 11). V odborné literatuie se setkavame s rozdilnym a nejednotnym
délenim obdobi dospivani. Mizeme narazit na déleni na pubertu a adolescenci, rozliSovani mezi
rannou a pozdni adolescenci nebo se setkat s ¢lenénim na t¥i faze — prepuberta, puberta

a adolescence (Simi¢kova-Cizkova a kol., 2005, s. 51).

1.2.1 Pubescence

Obdobi pubescence je povazovano za jeden z nejvyznamnéjSich biologickych meznikt
v zivoté Clovéka (Dolejs, Orel, 2017, s. 12). Podle Farkové (2009, s. 34) puberta zacina
Vv jedenacti letech a kon¢i okolo patnacti let. Stejné vékové vymezeni najdeme i u Langmeiera
a Krejéitové (2006, s. 143). Oproti tomu Zacharova a Simi¢kova-Cizkova (2011, s. 82) déli
bouflivé obdobi pubescence na fazi prepuberty a fazi puberty. Stadium prepuberty u divek
nastupuje mezi jedenactym az dvanactym rokem a trva pfiblizné do tfinacti let. U chlapci tomu
byva asi o jeden az dva roky pozdé¢ji. Toto obdobi je spojeno s mnohymi biologickymi
zménami. Dochazi ke zrychlenému télesnému rastu a objevuji se prvni znamky pohlavniho
dozravani. Divkam zacinaji rast prsni bradavky, nadra, pubické ochlupeni a dostavuje se prvni

perioda. U chlapcti dochdzi vlivem pohlavnich hormont ke zvétSeni varlat a penisu, objevuje
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se téz pubické ochlupeni a prvni emise semene, takzvané nocni poluce. Télesné dospivani
je daleko napadnéjsi u divek nez u chlapct. Divky, u kterych se velmi brzy objevuji prvni
znamky pohlavniho dospivani, mohou casto cCelit posméchu vrstevniki. Pomalé télesné
dospivani naopak muze piedstavovat znacny problém pro chlapce. Chlapci, kteii vbrzku
dospivaji jsou atraktivni, sebejisti a mivaji asto viid¢i postaveni ve skupiné. Oproti tomu mali,
télesné nevyvinuti chlapci se stavaji daleko Castéji teréem agresivnich utokti nebo obéti Sikany
ze strany vrstevniki. Na fazi prepuberty navazuje plynné faze vlastni puberty. Ta zacina
prvnimi projevy pohlavni zralosti a kon¢i v dobé dosazeni plné reprodukcni zralosti. U divek
puberta nastupuje zhruba ve dvanacti a ptl letech a u chlapct ptiblizn€ o ptl roku pozdéji, tedy
okolo tfinacti let véku. Konec puberty a ptfechod do obdobi adolescence nastava zhruba okolo
patnacti let. U divek je faze vlastni puberty krat$i, zatimco u chlapct trva déle. (Langmeier,
Krejéitova 2006, s. 143, Zacharova, Simi¢kova-Cizkova 2011, s. 82).

V obdobi pubescence dochéazi piedevSim k télesnym zméndm. Té¢lesny rust
se zpomaluje, zlepSuje se télesnd vykonost a détskd postava zacina nabyva tvar dospélé.
U pubescentll se objevuje zdjem o sebepoznani, vlastni télo a fyzicky vzhled. O sviij zevnéjSek
pecuji, zalezi jim na tom, jaké maji obleCeni a mnohdy radi experimentuji se svym vzhledem
za ucelem vytvoreni dojmu na okoli. U dospivajicich se méni vnimani sebe sama a citové
prozivani. Snadnéji podlehnou a nechaji se ovladnout svymi emocemi, byvaji zranitelné;si,
vztahovaéni a méné otevieni. To vSe nastdva V disledku hormondlnich zmén. V puberté
dochéazi ke zptesiiovani formalnich logickych operaci a vyrazné€ se rozviji logickd pamét.
Pubescenti si lépe pamatuji a vybavuji poznatky, o které jevi zajem. Mysleni se dostava
na uroven dospélych. V daném obdobi pubescenti soustieduji svilj zdjem o své vlastni ja,
hledaji a formuji si svoji vlastni identitu, bojuji s nejistotou, pochybuji o sob€ a své pozici
ve spoleCnosti. Zacinaji se osamostatiiovat a daleko vét§i vyznam pro né maji vrstevnici nez
jejich rodice. Nejen rodice, ale i ucitelé prestavaji byt pro pubescenty formalni autoritou.
V tomto obdobi pfevazuje vliv vrstevniki, kteti se stdvaji neformdlni autoritou a oporou.
V daném tuseku zivota se také proménuje nazor pubescentti na druhé lidi a vznikaji prvni lasky
(Véagnerova, 2012, s. 369, Vagnerova, 2000, s. 251-252, Zacharova, Simi¢kova-Cizkova 2011,
s. 82-83).

1.2.2 Adolescence
Po obdobi pubescence nastupuje obdobi adolescence. Termin adolescence pochdzi
z latinského adolescere, coz v prekladu znamena dospivat. Adolescence je povaZovana

za prechod mezi détstvim a dospélosti (Macek, 2003, s. 9). Nazory na to, kdy zacina a kdy
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kon¢i se u jednotlivych odbornikt mirné li§i. Mnoho autort (Vagnerova, Macek, Langmeier)
se shoduje v tom, ze obdobi adolescence zacina piiblizné v patnacti letech, tedy po pubescenci
a konc¢i okolo dvaceti az dvaceti dvou let. V této dobé dochazi k pohlavnimu dozravani, plné

reprodukéni zralosti, je dokonc¢ovan télesny, fyzicky a psychicky riast (Macek, 2003, s. 9).

Vagnerova (2000, s. 253-254) uvadi n¢kolik stéZejnich momentd, které doprovazi dany
usek zivota. Pro toto obdobi je pfiznacné, Ze adolescenti projevuji zajem o sexualitu, navazuji
vztahy a dochdzi k prvnimu pohlavnimu styku. Dal§im vyznamnym meznikem je ukonceni
povinné Skolni dochdzky a néslednd pfiprava na profesni Zzivot. Poslednim stéZejnim
momentem je dosazeni zletilosti, tedy osmnacti let véku. Tento bod je vyznamny piedev§im

proto, ze od této doby zodpovida kazdy sam za sebe a za své jednani.

Dospivajici se snazi ziskat nezavislost, odpoutat se od rodici, a tak ¢asto bojuji proti
autoritam a mohou se uchylovat k nezadoucimu chovani. Mezi projevy takového chovani patii
Sikana a v poslednich letech i1 kyberSikana. Pouze zlomek dospivajicich vyroste, aniz by se
v tomto obdobi neuchylili k rizikovému chovéni, jelikoz adolescenti jsou zvidavi a €asto testuji,

kde jsou pomyslné hranice, CO Si mizou, a naopak nemtizou dovolit (Sobotkova, 2014, s. 9).

V obdobi pozdni adolescence hledaji socidlni identity, ziskavaji nové role, jejich vztahy
s rodici se stabilizuji a zklidiuji. Jde o dobu pievazné dusevniho dospivani. Té€lo je vyznamnou
soucasti identity adolescenta. Dospivajici pecuji o sviij vzhled a napodobuji urcité vzory krasy.
Zevné&jsek je pro né dulezitym prostiedkem k ziskani potfebné socialni pozice (Zacharova,

Simi¢kova-Cizkova, 2011, s. 86, Vagnerova, 2000, s. 296).

1.3 Internet a jeho vyvoj

Internet se stal neodmyslitelnou soucasti nasich zivot. Toto médium vyuZzivaji nejen
dospéli, ale 1 dospivajici a déti po celém svété. Jeho uzivani s sebou nese jist¢ mnoho vyhod,
ale i rizik. Mnozi uzivatelé si podle mého nazoru ani neuvédomuji, jaké nastrahy na né mohou

v digitalnim svéte ¢ihat.

Prostfedi internetu je pro dospivajici velmi zajimavé a pfitazlivé. Internet jim nabizi
velmi snadny piistup k informacim, umoziuje jim rychle kontaktovat t¢éméi kohokoliv. Pohyb
na internetu miize byt ovSem velmi riskantni (Krématova, In: Bukovska a kol., 2010, s. 15).
Podle Smahela (2003, s. 51) internet ldka dospivajici pravé proto, Ze jim nabizi zpiisob, jak
potkat nové, neznamé lidi, délat excitujici véci, ale pritom zUstat v prostiedi, které povazuji

za bezpecné. Na internetu mizeme ziskat mnoho informaci, néco nového se naucit, ale rovnéz
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hodné ztratit. Zranitelnosti a divéry déti a dospivajicich v online prostfedi dokazi skvéle

vyuzivat naptiklad kybergroometi.

Internet za dobu své existence prosel celou fadou zmén, nez nabyl soucasné podoby
a stal se neodmyslitelnou souc¢ésti nasich zivotl. Z tohoto diivodu povazuji za dulezité alespon
strué¢né zminit zakladni informace o internetu a jeho dosavadnim vyvoji. Termin internet vznikl
ze slozeniny dvou slov. Z anglického network (sit) a pfedpony inter (mezi). Internet mizeme
pokladat za jakousi celosvétovou sit’, kterd ndm slouzi k pfenaSeni informaci a nabizi mnoho

sluzeb, jako je naptiklad chat, e-mail, vyhledavani, hrani her a dalsi (Prochazka, 2010, s. 11).

Internet je celosvetova pocitacova sit, ktera spojuje jednotlivé mensi site, pomoci sady
protokolit zvanych IP (Internet Protocol). Pro upresnéni, protokolem je v pocitacové
terminologii myslena soustava pravidel — obvykle tedy norma komunikace ** (Prochazka, 2012a,
s. 13).

Podobnou definici, jen o néco obsahlejsi, uvadi i Smahaj (2014, s. 17). Ten internet
definuje jako ,,globalni sit, kterd propojuje lokdlni pocitacové sité a zaroven poskytuje riizné
sluzby (napr. osobni a komercni webové stranky, socidlni sité, globalni vyhledavace). Zahrnuje
V sobé pristup k informacim pisemného, obrazového i audio obsahu . Tento obsah je mozné

stahovat, obohacovat, dopliiovat, sdilet, synchronizovat nebo tisknout (Smahaj, 2014, s. 17).

Kofeny jedné z nejvétsich pocitatovych siti sahaji az do konce Sedesatych let. V této
dobé se ministerstvo obrany Spojenych statli rozhodlo, Ze je tfeba vytvofit novou komunikaéni
sit’, ktera bude odolna vic¢i nuklearnim titoktim. Tato sit’ méla propojit staty, mésta ¢i velitelska
stanovisté tak, aby si mezi sebou mohly vyménovat strategické informace v ptipadé krize.
Zakazku na vytvoteni podobné sité obdrzela firma RAND Corporation, ktera pfisla s ndvrhem
vybudovat sit’ bez centralnich bodi, jez bude s to vykonavat svou funkci i v ptipadé tézkého
poskozeni. Cely navrh byl rychle uveden do praxe. Jiz v roce 1969 byl polozen zaklad sité
ARPANET, ktera byla z pocatku urcena k vojenskym uceliim a pro pfedavani citlivych dat.
V roce 1982 doslo k vytvofeni definice komunikacnich protokolt rodiny TCP/IP. To umoznilo,
ze mohl vzniknout internet v takové podobé¢, jakou zndme dnes (Krémat, 2008, s. 20). V roce
1994 piesel internet z rukou védcti do komeréniho uziti. O dva roky pozdéji toto médium
uzivalo vice nez 55 miliont uzivatelti. V roce 2008 nastal masivni rozvoj socialnich sluzeb,
pfedevSim pak socidlnich siti Facebook a Twitter. S nabidkou sluZzeb znacné rostl i pocet
uzivateli a vroce 2010 toto médium vyuzivali zhruba dvé miliardy lidi po celém svéte

(Prochazka, 2012b, s. 14).
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1.3.1 Internet a jeho vliv

Internet do nasich zivotl vstoupil neuvétitelnou rychlosti. Dané médium ma znacny vliv
na chovani uzivateld. Jde o misto, kde se podstatna ¢ast lidi chova zcela jinak nez v bézném
zivoté. Dostupnost internetu s sebou piinesla mnoho zmén, piedev§sim v socialni oblasti.
Komunikace tvari v tvar se jako lusknutim prstu najednou zménila v online komunikaci, které
dava prednost pied realnou komunikaci stale vice lidi. Toto médium pouzivame, abychom
zustali v kontaktu s prateli, spoluzéaky ¢i za G¢elem seznameni se s novymi lidmi. Internet nas

na jedné stran¢ spojuje, ale na stran¢ druhé nas mize rozdélovat (Hulanova, 2012, s. 14-24).

Internet je vSudypfitomny, Stal se béZnou a neodmyslitelnou soucasti nasich Zivotd.
Ptipojit se k tomuto médiu mizeme prakticky kdekoliv — v autobuse, ve vlaku, ve skole, doma,
Vv praci nebo v obchodnim centru. Jeho uzivani nam jisté zna¢né usnadituje zpasob ziti a ptinasi
mnoho vyhod. V soucasnosti ma kazdy uzivatel moznost spravovat a upravovat obsah
internetu, sdilet zde nejrizngjsi informace, fotografie, komunikovat s ostatnimi nebo
navstévovat nejriznéjsi blogy, internetové encyklopedie, socialni sité a dalsi kanaly (Chalupa,
2012, s. 55). V poslednich letech sili vliv internetu piedevsim jako vyznamného zdroje
informaci a zabavy (Cakirpaloglu, 2012, s. 57). Kukla (2016, s. 349-350) uvadi,
ze v soucasnosti dochazi k vyraznému narastu uZivateld. Ti na internetu travi 1 nékolik hodin
denné. Hlavni problém piedstavuji socialni sité, online hry a pornografické stranky, které jsou
k dispozici kdykoliv si uzivatel vzpomene. Ty totiz nahrazuji zakladni lidské potieby, jako
je kontakt s druhymi nebo sex. Nadmérné uzivani modernich technologii ma ¢asto negativni
vliv na kvalitu Zivota. Pfedev§im u déti a dospivajicich se mohou vyskytnout fyzické obtize,
které jsou zplsobeny Spatnym drzenim téla a pfetizenim nékterych oblasti v dasledku
neumérného traveni ¢asu na pocitaci. Déale se mohou objevit psychické obtize, jako je pokles
pozornosti nebo zhorSené soustfedéni. Negativni dopad ma uzivani modernich technologii
1 na socialni stranku, jelikoZ internet se pro mnohé stava nahrazkou lidské komunikace. Déti
a dospivajici stale Castéji hledaji nové kamaraddy nebo znadmosti V online svété. Seznameni
na internetu je zadarmo, anonymni a je vhodné i pro stydlivé jedince. Pfi hledani ov§em mohou

narazit na podvodniky ¢i agresory a snadno podlehnout jejich vlivu.

Internet ndm umoznuje chovat se bez zabran, zvysuje nase sebevédomi a snizuje obavy
ze socidlniho odsouzeni. V prostfedi internetu se mizeme svobodné zapojovat do rtiznych
diskuzi, podle naseho uvazeni si vybirat stranky, které budeme navstévovat a s kym na internetu
budeme komunikovat. S druhymi mizeme komunikovat textove prostfednictvim nejriznéjsich

aplikaci, jako je naptiklad chat, e-mail nebo si s pomoci webkamery ptfedavat zrakové
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a sluchové podnéty. To je jisté velka vyhoda, ale kazda mince ma dvé strany. Virtualni prostiedi
tzv. disinhibi¢ni efekt. Mezi faktory, které se podili na vzniku disinhibi¢niho efektu, patii
anonymita, ¢asova asynchronnost (komunikace neprobiha v realném Case) a fyzicka vzdalenost
mezi komunikujicimi. Mnozi lidé se v internetovém prostiedi v disledku disinhibi¢niho efektu
chovaji nespoutang, bez zabran a sdéluji zde o sob¢ intimni ¢i soukromé informace. Disinhibice
dospivajicich, ale i dospélych. Doprovazi kybersikanu, kyberstalking, sexting, kybergrooming
a dalsi fenomény, které¢ spadaji mezi rizikové formy chovani v prosttedi internetu. Je dilezité
uvést, ze kazdy z nas ma védomé tendence si podle vlastnich pfedstav a fantazie formulovat
a zrealnovat svého komunikaéniho partnera. Takové osobé pak piisuzujeme nejrizné;si
vlastnosti. Vysledna podoba virtualniho partnera se mnohdy pfibliZzuje vice nasim pfanim nez
realité. Tento fenomén se nazyva solipsistni introjekce (Krémarova, In: Bukovska a kol., 2010,

s. 20-26, Kolat, 2015, s. 9-10).

v

Na internetu se da vyhledat cokoliv, publikujeme zde o sob& nejriznéjsi informace,
vyskytuje se zde spousta nevhodnych zprav, fotografii, videi, ale také uzivatelii. A mnoho z nas
zapomina na virtualni hrozby. Vzdyt kdo si s jistotou troufne fict, ze o0 ném nékdo na internetu
nezvefejni intimni informace, nenabourd se mu do elektronické posty nebo se nestane teréem
utoku kybersikany ¢i obéti kybergroomera? Ziejmé nikdo. Dle mého nazoru nam mnohokrat
ani nedochazi, jak mize byt pouzivani internetu nebezpecné a jaké dusledky s sebou muize
pfinaSet komunikace V kyberprostoru. Internet stile cCastéji vyuzivaji déti a dospivajici,
a to nejen ke studijnim ucelim, ale také pro zabavu a udrzovani kontaktd pfateli. Dnesni
generace dospivajicich zkratka zije online a mnozi z nich si neuvédomuji, ze nékteré situace
a chovani na internetu mize byt nebezpecné ¢i dokonce trestné. Z tohoto divodu v nésledujici
¢asti prace svou pozornost veénuji vybranym rizikovym formam chovani pubescentl

a adolescentil v prostfedi internetu.

1.4 KyberSikana

Moderni technologie nabizi mnoho vyhod, ale jejich uzivani s sebou nese i urcita rizika.
Jednim z nich je kyberSikana. S anglickym terminem cyberbullying neboli ¢esky kybersikanou
se V dnesni dobé mizeme setkat velmi Casto. Jde o velmi zdvazny fenomén, na ktery mohou
ve virtualnim prostiedi narazit uzivatelé modernich technologii vSech vékovych kategorii.

Kybersikané, ale 1 samotnému nevhodnému chovani dospivajicich ve virtudlnim prostiedi,
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je v poslednich né¢kolika letech vénovano stale vice pozornosti. Toto téma budi zajem rodicd,

uciteld, ale i odbornik a stava se predmétem mnoha diskuzi.

Definic kybersikany lze v odborné literatuie nalézt mnoho. Mnozi autofi, vénujici
se kybersikang, piitom vychazeji ze stavajicich definic tradiéni Sikany. Sikanou se rozumi,
pokud opakovang silngjsi jedinec ublizuje slabsimu a zneuziva nad nim své presily (Beniskova,
2007, s. 153). Mezi projevy Sikany fadime naptiklad agresivni, $kodolibé chovani, imyslné

obtéZovani nebo vydirani (Ri¢an, Janosova, 2010, s. 137).

Podle Cerné (2013, s 20) se kybersikana od tradi¢ni $ikany pi#ili§ nelisi, jelikoZ spolu
sdili zakladni rysy a projevy, které pochopitelné nabyvaji v online svété nepatrné odlisnych
podob. Rogers (2011, s. 32) shledava hlavni rozdil mezi Sikanou a kyberSikanou v tom, Ze obét’
a agresor spolu nejsou v ptimém kontaktu. Agresor je tak schopen si zachovat uréity odstup
od své obéti a chranit tak svoji identitu, coz mu dava pocit bezpeéi, ze nebude odhalen. Agresor
navic nevidi, jak se jeho obé&t citi, co prozivd, ¢imz se minimalizuji jeho pocity viny.
Michal Kolat, ktery se u nas intenzivné vénuje problematice Sikany, pojima kybersikanu jako
jednu ze zakladnich forem psychické Sikany a definuje ji jako ,,zamérné ndasilné chovani
prostirednictvim modernich komunikacnich prostredku, predevsim prostrednictvim internetu

a mobilu* (Kolat, 2011, s. 83).

Podobné na kyberSikanu nahlizi Eckertova a Docekal (2013, s. 64). Dle nich se jedna
o Sikanu, ktera se odehrava ve virtualnim prostfedi a byva spojena s tradi¢ni Sikanou v realném
svété. Jedna se o nezadouci a obtézujici chovani, které je uskute¢niovano skrze elektronicka
média (McCarthy, Weldon-Siviy, 2013, s. 116). Vagnerova a kolektiv (2009, s. 92) hovofi
o kybersikan¢ jako o Sikané realizované prostiednictvim elektronickych prostredkil, mezi které

spadaji naptiklad e-maily, blogy apod.

Podle Koloucha (2016, s. 309) je kyberSikana klasickou Sikanou, ktera se ptenesla
Z realn¢ho svéta do svéta virtudlniho. Pi1 Gtocich ve virtudlnim svét€é méa agresor moznost
aplikovat nejriznéjsi nastroje a prostiedky, které maji daleko vétsi dopad na obét’, nez by tomu
bylo pii Sikané tvari v tvar ve skutecném svété. Agresor diky trvanlivosti dat v kyberprostoru

a modernim technologiim na svou obét’ miiZe Gto€it opakované a neustale.

Rican (2010, s. 24) uvadi, ze ,,kybersikana spociva v tom, Ze se na internetu zverejinuji
o obéti pomluvy, nebo i pravdivé, ale choulostivé informace z jejiho soukromi, vcietne
obrazkového materidalu (v soucasné dobé snadno ziskaného mobilnim telefonem). Obrazky

navic byvaji upravené tak, aby obét co nejvice zostudily “.
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1.4.1 Obéti kyberSikany

Rozpoznat Sikanu, ale i kyberSikanu byva velmi obtizné, jelikoZ ter¢em ttokt se miize
stat prakticky kdokoliv. Z tohoto divodu neni snadné vymezit jasné charakteristiky obéti.
Eckertova a Docekal (2013, s. 75) uvadi, Ze obétmi se Castéji stavaji déti, které se vyrazné
odliSuji od ostatnich a jsou nadmérné citlivé. Muze jit o déti handicapované, nadprimérné
inteligentni, neuspésné nebo naopak vyjimecné Gspésné ve studiu. S kybersikanou se Castéji
potykaji divky nez chlapci a jedinci vice zavisli na internetu. Obéti virtualni Sikany byvaji

mnohdy zaroven ter¢em utoku tradi¢ni Sikany (Szotkowski a kol., 2013, s. 21).

Obéti tradi¢ni, ale 1 internetové Sikany miizeme rozdélit do dvou skupin na pasivni obéti
a obé&ti provokatéry. Pojmem pasivni obé&ti se oznacuji jedinci, kteti si nevéfi, jsou stydlivi,
citlivi, nejisti, maji nizsi sebevédomi, osoby mén¢ fyzicky atraktivni, malo asertivni, nepfili$
popularni apod. Provokatéfi byvaji agresory vnimani jako ti, co si Sikanu zaslouzi, jako ti, co je
provokuji. Muze se jednat o jedince hyperaktivni, impulsivni a kolektivem neoblibené

(Kopecky, 2015, s. 24).

Obéti se s virtualni Sikanou zpravidla vypofadavaji samy, k tomu je vedou rtzné
divody. Obzvlast’ déti a dospivajici se malokdy se svym problémem svéii rodi€¢im nebo
dospélym. V prvni fad¢ je k tomu vede strach z odhaleni jejich tajemstvi a citlivych informaci,
bazen z agresora, obavy ze zakazu pfistupu k informacnim a komunikacnim technologiim,
ale také nevéii, ze by jim rodice nebo dospéli byli schopni pomoci a efektivné proti kyberSikané

zasdhnout (Smahaj, 2014, s. 53).

1.4.2 Pachatelé kyberSikany

Pachatelem virtualni Sikany se muze stat prakticky kdokoliv, kdo ovlada informaéni
a komunikaéni technologie. UtoéniKy byvaji chlapci i divky. Pivodci kybersikany mohou byt
frustrovani, rozzlobeni, mize jit o jedince agresivni, impulzivni, Snizkym nebo naopak
vysokym sebevédomim ¢i socidlnim statusem, obéti a pachatelé tradi¢ni Sikany, ale 1 déti,
jejichz rodice nejevi zajem o to, k cemu pouZzivaji moderni technologie a jakym zptsobem travi
svijj ¢as na internetu. Rozpoznat uto¢nika neni jednoduché. V béZzném Zivoté muze byt agresor
velmi oblibeny, uznavany a mit hodné pratel. Mize to byt i jedinec, ktery se v realném zivote
sam potyka s tradi¢ni Sikanou. Takovy uto¢nik vyuziva internet jako moznost, jak se pomstit.
V nékterych pfipadech za¢ne kyberagresor atakovat, aby si zlepsil své postaveni a kompenzoval
své vlastni nedostatky. Samotni pachatelé¢ si mnohdy neuvédomuji, co svym chovanim

zpusobili a kyberSikanu vnimaji jako formu odplaty za zpiisobené piikofi. V odborné literatuie
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Jsou agresofi nejcastéji rozdéleni do dvou skupin na obét/agresor a na neimysiné pachatele
kybersikany. Prvni typ chce pouze agresortim oplatit jejich poc¢indni nebo si vylepsit své
postaveni v socidlni skupin€. Druhym typem agresorti jsou netimyslni pachatelé kyberSikany.
Tito jedinci neméli tmysl své obéti ublizit. Celou situaci brali pouze jako Zert a zabavu (Cerna,

2013, s. 65, Szotkowski a kol., 2013, s. 23, Kopecky, 2015, s. 20-24).

Martinek (2015, s. 177-178) rozlisuje tto¢niky podle typu chovani do ¢tyt nasledujicich

skupin:

e Agresor pomstychtivy andilek — agresor se msti za néco, co obét ud¢lala.
Spatnost svého chovani si neuvédomuje, jelikoZ je presvédéen, Ze jeho tikolem
je vzit spravedlnost do vlastnich rukou.

o Utoénik baZici po moci — manipuluje a ovlada ostatni tak, aby dal viem svym
chovanim jasné najevo, jakou ma autoritu, moc a postaveni. Pro své ¢iny
vétSinou potiebuje publikum, aby se mohl pfedvést a vyvolat reakci.

e Sprosté holky — agresorkami jsou divky, které se nudi a ublizovani své obéti
povazuji za zabavu. Ciny jsou zamyslené a obvykle pachané ve skuping.

e Neumyslny kyberagresor — tento typ se nepovaZzuje za agresora a mnohdy
st ani neuvédomuje disledky svého chovani. V§e bere jako legraci a nedochazi

mu, Ze svym chovanim ublizuje ostatnim.

1.4.3 Ostatni ucéastnici kyberSikany

I kdyZz by se na prvni pohled mohlo zdat, Ze kyberSikana je zaleZitosti pouze obéti
a agresora, opak je pravdou. Kybersikana zasahuje nejen obét’, ale také dalsi ucastniky. Tyto
0soby mohou shlédnout projevy agresora, aniz by se do virtualnich utokd aktivné zapojily.
Agresor zplsobuje obé&ti daleko vétsi utrpeni, pokud ji ponizuje pied publikem nebo o ni §ifi
dal$im osobam diivérné a intimni informace (Chromy, 2010, s. 44).

Prihlizejicim muze byt prakticky kdokoliv, kdo ma pravé pristup na internet. Vyjma
divakil se na internetu nachazi i tak zvani $ifitelé kyberSikany. Jde o uZivatele, kteti se védomé
1 nevédomé spolupodileji na kybersSikané. Jedna se o uzivatele, kteii napiiklad publikuji a sdili
odkazy stranek, kde se internetova sikana objevila, mezi dalsi osoby. Aniz by si to nékteti z nich
uvédomovali, timto jednanim casto poskozuji obét’ vice nez samotny Uto¢nik (Szotkowski,

2013, s. 23).
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1.4.4 Prostiedky kybersikany

Moderni technologie se vSemi svymi vymozenostmi v soucasném svété dle mého
nazoru piedstavuji i¢innou zbran a nabizi nejriznéj$i moznosti a zplsoby, jak ublizit jedinci,
nebo dokonce skupiné. Iniciatorim Sikany v online prostiedi se nabizi hned n¢kolik prostedkil,

bezpochyby patfi:

Textové a obrazkové zpravy — jen velmi stézi bychom dnes hledali nékoho, kdo by
neposilal textové nebo obrazkové zpravy. Problém ovSem nastiava, pokud odesilatel posild
adresatovi zpravy s vyhruznym, obtézujicim nebo Urocnym obsahem. V takovém piipadé se
jedna o kybernetickou Sikanu. Agresor miZe zpravy posilat opakované a nepretrzité. Obét tak

muze béhem dne obdrzet nescetné mnozstvi zprav (Rogers, 2010, s. 33).

Mobilni telefon — dle mého nazoru v soudobé spolecnosti predstavuje jeden
z nejucinnéjsich nastroji kyberSikany, protoze toto zafizeni je snadno pfenosné a v novodobé
spole¢nosti ho vlastni t¢éméf kazdy. Obét’ nemusi byt obtézovana jen neustalymi nepiijemnymi
telefonaty. Mobilni telefony dnes nabizi mnoho funkci k virtualnim Gtokim. Kromé volani
a posilani zprav se s nim lze ptipojit na internet, socialni sité€ ¢i se s nim daji velice snadno
poiizovat fotografie a videa, ktera je mozno snadno posléze pies mobilni telefon sifit dal (Cerna
a kol., 2013, s. 29). Dnesni generace bohuzel vyrusta v obklopeni témito zafizenimi. Osobné
nezndm nikoho, kdo by toto zafizeni nevlastnil. Zasadni problém ovSem shleddvam v tom,
ze mobilni telefon se d4 vzit kamkoliv, proto agresor na svou ob&t miiZze utoCit nepietrzité
a béhem velmi kratké doby ji zesméSnit pfed ostatnimi, napiiklad rozesilanim fotografii

¢1 videonahravek. Samotna obét’ nema sebemensi potuchu o tom, kdo vS§echno zpravu obdrzel.

Elektronicka posta — elektronicka posta neboli zkracené e-mail piedstavuje jednu
z nejvyuzivanéjsich forem elektronické komunikace. E-mailovy Ucet si v soucasnosti miize
velmi snadno ztidit kdokoliv a pouzivat ho odkudkoliv, kde se da pfipojit k internetu, a tak neni
divu, Ze se stava jednim z prostiedkt kyberSikany. Jeho velkou vyhodou je anonymita. Uzivatel
muze vystupovat pod prezdivkou nebo cizi identitou (fiktivnimi udaji). Obét’ tak nemé Sanci
odhalit, kdo je vlastnikem Gctu. Ten ji posila utocné, urazlivé zpravy, fotografie, obrazky nebo
videa. Agresofi Casto zneuzivaji i samotny e-mail obéti, a to naptiklad tak, ze se prostiednictvim
jejiho Giétu prihlasuji na stranky se sexualnim obsahem, kde vystupuji pod jejim jménem (Cerna

a kol., 2013, s. 30).
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Online interaktivni hry — jedna se o hry, kde maji hra¢i moznost spolu vzajemné
komunikovat. Hraci zde na sebe mohou byt agresivni, hrubi, obtéZovat se, vyhrozovat si nebo

se slovné urdzet (Cemé a kol., 2013, s. 28).

Webové stranky — internet nabizi riizné zptisoby, jak nékoho poskodit. Jednou takovou
moznosti je zaloZzeni webovych stranek. Agresofi jsou schopni bud’ vytvofit nové stranky, kde
je Cloveék zesmésnovan, nebo vyuzit jiz existujici straneky K jeho poSkozeni. Nejznaméjsi
takovou strankou je YouTube, kam lze nahravat videa, kterda mtze shlédnout kdokoliv. Divaci
navic mohou pod videa ptidavat své komentaie, které vétSinou maji daleko vétsi dopad na obét’
a dokazi ublizit vice, nez samotné video (Cemé a kol., 2013, s. 29). Uto&nici rovnéz mohou
vytvofit obéti faleSnou strdnku s ponizujicimi fotografiemi, videi nebo nevhodnym,
kompromitujicim obsahem, jako jsou napiiklad divérné materialy piatel obéti, tak aby narusil

jeji vztahy s okolim (Eckertova, Docekal, 2013, s 73).

Chatovaci mistnosti a diskuzni fora — komunikovat v kyberprostoru muzeme
vV redlném Case prostfednictvim chatovacich mistnosti, anebo asynchronné na diskuznich
forech. Lidé na chatu nebo forech sdileji informace na urcité téma, o které se zajimaji. Pravé
zde miZe dochazek k pomlouvani, urdzeni, zesméSnovani, ostrakizaci neboli vylouceni.
V online prostiedi se 1ze velmi lehko vydavat za nékoho jiného a zpisobovat tak obéti problémy

(Cerna a kol. a kol., 2013, s. 30).

Socialni sité — jsou stale oblibeng&jsi sluzbou, ktera zastava vyznamnou roli v nasem
zivoté. Mezi nejznaméjsi a nejvyuzivangj$i sit’ patii bezesporu Facebook. Dalsi hojné
vyuzivanou siti je Instagram nebo naptiklad Twitter (Eckertova, Docekal, 2013 s. 74). Socialni
sit¢ poskytuji nejen zabavu, ale jsou také idealnim mistem k pachani kybernetické Sikany.
Kazdy znas si zde mlze zalozit svij vlastni profil, ten nasledné spravovat, pfidavat zde
nejriznéjsi prispévky, sdilet fotografie, videa, komunikovat s druhymi, ale také sledovat profily
ostatnich a ziskat tak pfehled o tom, co druzi pravé délaji (Cerna a kol., 2013, s. 28). Vyznamny
psycholog Phillip Zimbardo (2017, s. 129) uvadi, Ze divky jsou v porovnani s chlapci daleko
vice posedlé sledovanim socialnich siti. Socidlni sit¢ umoznuji pachatelim si zachovat svou
anonymitu. Psani nenavistnych komentaid, sdileni zesmésiujicich fotografii a videi, zneuzivani
cizi identity, zakladani faleSnych profil, vydirdni, pomlouvéni, to vSe spadd do projevil

kybersikany na socialnich sitich (Rogers, 2011, s. 34).

Instant messaging — je oznaceni pro aplikace umoziujici online komunikaci v realném

¢ase. Uzivatelé spolu diskutuji jednotlivé nebo ve skupiné. Ani tento komunikacni prostiedek
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neni neSkodny. Nékdy mohou situace, kdy se konverzace v kyberprostoru zvrhne, nasledné
dochazi k urdZeni, psani nenavistnych komentaiti a itokiim adresovanych obéti (Rogers, 2011,

s. 34).

Internetové ankety a dotazniky — na internetovych strankéach lze taktéz zakladat
nejriznéjsi ankety a dotazniky, které mnohdy nemusi byt zalozeny s imyslem nékomu ublizit,
ale pouze z legrace (Cerna a kol., 2013, s. 31). Tyto ankety a dotazniky se tykaji obvykle

télesn¢ho vzhledu ¢lovéka. Déti mnohdy vytvari hlasovani o nejtlustsi nebo nejoskliveéjsi osobu

ve Skole (McCarthy, Weldon-Siviy, 2013, s. 116).

1.45 Projevy kyberSikany

McCarthy a Weldon-Siviy (2013, s. 116) uvadi, ze pojmem kyberSikana lze oznacit
Sirokou $kalu negativnich projevt. V online prostfedi mize kyberSikana nabyvat nejriznéjsich
podob. Casto se miizeme setkat se situaci, kdy $ikanujici kombinuji nejriizn&jsi zpiisoby a tim

ziskéavaji mnoznost na SVou obét’ utoCit nepietrzité. Zpravidla se jedna o tyto projevy:

Zverejiiovani poniZujicich fotografii a nahravek — uto¢nik publikuje ponizujici
material na internetu nebo ho rozesila pfes mobilni telefon a po jeho zvefejnéni obét’ Celi
vefejnému posméchu. Takovy material mize agresor vytvorit bud’ sam, odcizit obéti nebo

ho vyziskat ptimo od ni (Szotkowski a kol., 2013, s. 9-10).

Provokovani — v odborné literatuie se rovnéz mizeme setkat s anglickym terminem
flaming. Flaming oznaduje ostrou vyménu nazorti v online komunika¢nim prostiedi mezi
dvéma ¢i vice jedinci. Toto oznaceni se t€z pouziva pro hadku nebo sdéleni, které osobné Gtoci
na ne€koho =z uzivatell internetu. K souboji obvykle dochédzi prostfednictvim chatu
a diskuzi. Agresor pouziva nadavky, urdzky, manipuluje se svou obéti a vyviji na ni zamérné
tlak, aby mohl posléze diskuzi zkopirovat, zvetejnit a tim ublizit Sikanovanému. Nékdy
samotny spor probihd i za piitomnosti online publika (DeVito, 2008, s. 225, Smahaj, 2014,
S. 47).

Ocernovani a poniZovani — uto¢nik se snazi poskodit jméno obéti. Obvykle se jedna
o rozSifovani pomluv a klepti, které nejsou pravdivé. K Sifeni 1zi uto¢nik vyuziva nejriiznéjsi
sluzby. Jedna se napiiklad o e-maily, socidlni sit€ nebo chaty. Mnohdy také agresofi zvetejiiuji
fotografie svych obéti, které pomoci specialnich programu upravili tak, aby ji co nejvice

ponizili (Smahaj, 2014, s. 48).
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Ztrapnovani pomoci faleSnych profili — Gto¢nik pod jménem obéti vytvoii faleSny
profil, kde o ni nasledné publikuje klamné informace. Agresoii obvykle o dotyénych uvadi
nepravdiva sdéleni o sexualni orientaci, koniccich, aktivitich, naboZenstvi a podobné

(Szotkowski a kol., 2013, s. 13).

Trolling — je oznaceni pro zamémé zvefejnéni nespravnych, pohorSujicich
a dehonestujicich nazoru s imyslem vyprovokovat piijemce k odezvé. Iniciatofi to povazuji

za zabavu, kterd ovSem Casto kon¢i konfliktem (DeVito, 2008, s. 225).

Obtézovani — uto¢nik znepfijemiiuje zivot obéti opétovanym a neustalym
telefonovanim, prozvanénim nebo zasilani textovych zprav. Toto poéinani muze pierist
az v nebezpeéné pronasledovani zvané stalking, které je v Ceské republice od 1. 1. 2010

oznacovano jako trestny ¢in (Szotkowski a kol., 2013, s. 15).

Kyberstalking — kyberstalking vykazuje mnoho podobného s obtézovanim,
intenzivné a trvale sleduje druhého a vyzaduje po ném nechtény kontakt (Spitzer 2016, s. 141).
Kyberstalking 1ze tedy chapat jako formu chovani, pfi nizZ se n¢které druhy ¢innosti souvisejici
se sledovanim, které se v minulosti vyskytly ve fyzickém prostoru, rozsifily do online svéta
(Spinello, Herman, 2004, s. 561). Casto se s nim setkavame po rozchodu partnerti (Smahaj,
2014, s. 4849). Jedna se o opakované zasilani zprav s vyhruznym, agresivnim a zastraSujicim
obsahem. MuiZe pterist az v situaci, kdy obét’ neni obtézovana pouze skrze komunika¢ni média,

ale i fyzicky (Cerna, 2013, s. 26).

KyberharaSeni — pro kyberharaSeni je typické, ze uto¢nik zahrnuje svou obét’ velkym
mnoZstvim zprav. Cini tak pfes mobil nebo komunikaéni média, kdykoliv se ob&t’ pfipoji.
Komunikace je pouze jednostrannd. KyberharaSenim byvaji ohroZeni pfedev§im uZivatelé,

ktefi se na internetu snaZi najit nové vztahy (Cerna, 2013, s. 26).

Happy slapping — je téz na internetu znamy pod ekvivalentem ,,nahodné fackovani.
Utoénici si vyberou neplanované svou obét, kterou posléze biji a fackuji. Cely akt

zaznamenavaji na video, které nasledné zvetejnuji na internetu (Kavalir, 2008, s. 35).

Outing — jedna se o Sifeni zprav, které nejsou zalozeny na pravdé, o osobg, jez se stala
cilem utokti. Agresor mize napiiklad rozhlasovat nepravdivé informace o sexudlni orientaci

obéti a podobné (Martinek, 2015, s. 175).
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Napodobovani, pouZivani cizi identity — agresor se naboura do ucétu obéti
a po piihlaseni urazi ostatni, pomlouva, dopisuje si s ostatnimi, navazi se do nich, na socialnich
sitich pfidava a maze pratelé. Agresoii po sobé obvykle dokonale setfou stopy, takze obét’ nema

tuseni, pro¢ s ni ostatni prestali komunikovat (Smahaj, 2014, s. 48).
Mezi dalsi projevy kyberSikany mizeme fadit napiiklad:

e pofizovani a zvefejiovani zesmésnujicich fotografii, videi, basnicek, slogand,
vtipu, karikatur,

e vydirdni, krddeze virtualnich postav, vylouceni z virtudlni komunity nebo
online skupiny,

e zbiti obéti, jeji nataceni Ci fotografovani a nasledné rozesilani a sdileni zabért
na internetu,

e napodobovani jedince zesmésiujicim zptisobem, kradez identity, uzivatelskych
jmen, data narozeni, osobnich idaju a jejich zneuziti,

e zakladani nenavistnych skupin na socialnich sitich a podobné (Kopecky, 2015,

s. 15, Vagnerova a kol., 2009, s. 92, McCatrthy, 2013, s. 116, Holla, 2016,
S. 26).

1.4.6 Znaky kyberSikany

V odbornych publikacich se nej€astéji setkdme s nasledujicimi znaky kyberSikany:

Anonymita — mezi zakladni znaky kyberSikany patfi anonymita. Soucasné technologie
poskytuji obrovsky prostor k anonymni krutosti. Skryti osobni identity usnadiiuje nepiatelské
a agresivni chovani vi¢i druhym, a to nejen na internetu, ale i v bézném zivoté. Anonymita
je tak pro mnohé ito¢niky hlavnim spoustécim faktorem. Ti nabyvaji klamného pocitu bezpeci,
ze pokud jsou schovani za monitorem pocitace €i za jinym zafizenim, vytvofili si faleSnou
prezdivku, profil, e-mail nebo si pofidili pfedplacenou SIM kartu, nemtize je nikdo odhalit.
Na tomto zéklad¢€ maji agresofi tendence své Gtoky stupiiovat a Cinit cokoliv, co by v realném
zivoté nikdy neudélali. Vypatrat uto¢nika v dnesni dobé neni nemozné, dulezité je vSak vcasné
feSeni a dostatek dikazniho materialu (Kozisek, Pisecky, 2016, s. 62, Nutil, 2018, s. 56,
Vagnerova, 2009, s. 94).

Obtizna rozpoznatelnost kyberSikany — kyberSikana byva obvykle dobie skryta
a nemusi byt dlouhou dobou rozpoznana. MiZze trvat i roky, nez dojde k jejimu odhaleni.

Problém je v tom, Ze na rozdil od fyzické Sikany na sob& obét’ nema zadna viditelna poranéni
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nebo modiiny, kromé psychickych. U déti se mizou objevit tizkostné a posttraumatické

poruchy (Eckertova, Docekal, 2013, s. 74).

Riiznorodost utoki — utoky ve virtudlnim prostiedi byvaji rizné a mohou piijit
odkudkoliv. Na rozdil od klasické Sikany je nema obét’ sebemensi $anci piedvidat. Atak byva
provadén v riizném &ase i prostiedi. Sikanujici si miZe vytvofit vice totoZnosti &i profild,

aby obét’ nabyla naivniho pfesvéd¢eni, Ze na ni utoc¢i skupina (Kozisek, Pisecky, 2016, s. 62).

Prostorova a ¢asova neomezenost — i kdyz se kyberSikana a tradi¢ni Sikana mohou
vzajemné prolinat, tradi¢ni Sikana byva obvykle spojena jen s urcitym prostfedim, napiiklad
se skolou. Obét’ tudiz vi, Ze jakmile opusti Skolu, opusti 1 pole Sikany. Domov predstavuje
bezpecné misto. V tomto ohledu je kyberSikana mnohem zéketnéjsi nez tradi¢ni Sikana, jelikoz
pronasleduje ¢lovéka vSude. Obét’ nema kam uniknout, nemé se kam schovat a musi Celit

virtualnim utokiim i v misté, které povazovala za bezpeéné (Eckertova, Docekal, 2013, s. 74).

Rozdilnost chovani Vv realném a virtualnim svété — agresofi se ve virtudlnim svété
chovaji obvykle odlisn¢ nez v realném. Dnes jsou oproti minulosti lidé daleko méné opatrni.
Sdéluji a zvetejiiuji o sobé citlivé informace, bez toho, aby méli ponéti o tom, kdo pravé tyto
informace vidi. To hraje do karet mnohym uto¢niktim, ktefi zneuZzivaji osobnich udaji

(Kozisek, Pisecky, 2016, s. 62).

Opakované zranovani — kyberSikana je dlouhodoba zélezitost, pfi které Sikanujici
opakovan¢ ublizuje své obéti. Ta mize byt atakiim vystavena neustale, a to i v pfipadé, ze na
ni jiz agresor neuto¢i. Znovu a znovu se muze vracet k prohlizeni a procitani urazlivych
materialt, ¢imz dochazi K jejimu opétovnému zranovani. Obét’ Zije v neustalém strachu, kdo
dany obsah uvidi. To plati dvojnésob v ptipadé webovych stranek, které obét’ nemize sama
zrusit nebo vymazat jejich obsah. Pisemné ttoky maji na obét’ daleko hor$i dopad nez slovni,

jelikoz si je Cte neustdle dokola, az si pamatuje kazdé slovo (Vagnerova, 2009, s. 94).

Sife publika — na internet, webové stranky ¢ socidlni sité ma dnes velmi snadny piistup
témét kazdy. Sledovat kyberSikanu tak muaze prakticky kdokoliv, kdo mé pfipojeni k siti.
Agresivni, Utony nebo zesméSnujici material si na internetu bez omezeni miiZze stahnout
kdokoliv a §ifit ho neustale dal. Obéti vétSinou maji obavy z vefejného ponizeni, a tim

se stupfiuje mira jejich utrpeni (Vagnerova, 2009, s. 96).
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1.4.7 Formy kyberSikany

Kybersikanu lze d¢€lit dle mnoha faktort a jeji projevy jsou rizné. Podle vzoru tradi¢ni
Sikany mizeme virtudlni Sikanu délit na pfimou, nepfimou, fyzickou, verbalni, neverbalni
a socidlni. Z hlediska povahy utokli a zptsobu realizace ji lze d¢€lit na pfimou a nepfimou.
Nepiimé tutoky jsou takové utoky, které zptisobuji socialni izolaci nebo vylouceni. Oproti tomu
o pfimém utoku hovoifime, pokud agresor svou obét’ prostiednictvim online komunikace
napadéa, pomlouva, zesmesiuje, pronasleduje apod. Z hlediska zpiisobu realizace je piima
kybersikana provadéna samotnym uto¢nikem. V piipadé€ nepiimé Sikany Si uto¢nik najme jinou
osobu, kterd za n¢j odvede praci. Verbalni Sikanou se rozumi zostuzovani, pomlouvani,
zesmeSnovani, osocovani, ale také vyhrozovani nebo vydirdni obéti agresorem uskutecnéné
prostfednictvim online komunika¢nich programi a aplikaci. Jedna se naptiklad o Skype nebo
Messanger. Dalsi formou je neverbalni kybersSikana, do které spada posilani urdzlivych texta,
obscénnich obrazki ¢i fotografii. O socidlni kyberSikané hovotime, pokud je uzivatel internetu
zamérné vylucovan ze skupin, chatu a diskuznich for. Lze sem také fadit zcizeni, zneuzivani

hesel nebo piebirani identity jiného uZzivatele (Holla, 2016, s. 24-26).
Cerna (2013, s. 23) uvadi nasledujici déleni kybersikany:

o fyzicka prima kyberSikana — do této kategorie spadd napiiklad umysIné
ponizovani odhalenych ¢i nahych fotografii obéti a jejich zvefejfiovani
na internetu,

o fyzicka verbalni kyberSikana — oznacuje urdzlivé, vyhruzné zpravy, emaily,
které jsou adresované obéti,

e prima neverbalni kybersSikana — jedna se naptiklad o rozesilani vyhruznych
nebo necudnych obrazkda,

e nepiima socialni kyberSikana — za nepfimou socidlni kyberSikanu
je povazovano takové chovani, které nékoho vylucuje z online skupin nebo
omezuje Vv jejich pouzivani,

e nepfima verbalni kyberSikana — o nepiimé verbalni kyberSikané miZeme
hovotit, pokud nekdo zvefejni soukromou konverzaci nebo §ifi o obéti

nepravdiva sd€leni na internetu.

1.5 Kybergrooming

wev

kterym jsou ohrozeni predevsim uzivatelé détského véku. Internet je v soucasnosti jeden
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z nejvyuzivangjsich nastroji, jenz pouzivaji hojné jak déti, tak i dospéli po celém svété. Uzivani
informacnich a komunikac¢nich technologii se stalo vSudypiitomné. Slouzi ndm k vyhledavani
informaci, ke komunikaci, poskytuje nam zabavu, odpovida nam na naSe otazky, spojuje nas
S ostatnimi a pomaha nam s nimi udrzovat kontakt. Internet nabizi celou fadu vyhod, znacné
nam usnadiiuje zivot, ale zaroven skytd celou fadu hrozeb, kterym mohou byt uzivatelé
vystaveni (Kopecky, 2010a, s. 3). V souvislosti s masivnim vyuzivanim modernich technologii
se objevily nové formy kybernetické agrese. Jednou z nich je kybergrooming. V odbornych
publikacich pojem kybergrooming, téz znamy jako child grooming ¢i grooming, oznacuje
chovani uzivateli internetu tzv. kybergroomera ¢i predatorti, kteti se snazi navéazat divérné
vztahy se svymi obétmi a nasledné se s nimi setkat v realném zivoté za ucelem sexualniho nebo
jiného zneuziti. Predatofi k vyhledavani svych obéti systematicky vyuZzivaji informacni

a komunikaéni technologie (Smith, 2014, s. 253).

Kybergrooming je oznaceni pro takové chovani uzivatell internetu, jejichz cilem
je vyvolat v obéti falesnou divéru a piimét ji K osobnimu setkani. Na schiizce mize dojit
k sexualnimu zneuziti obé&ti, fyzickému nasili na obéti, ke zneuziti obé&ti pro détskou prostituci

a podobné (Kopecky, 2010a, s. 3).

Stozkowski a kol. (2013, s. 50) nahlizi na kybergrooming jako na ,,psychickou
manipulaci realizovanou prostrednictvim internetu, mobilnich telefonii a dalsich souvisejicich

766

technologii, jejimz cilem je vidy osobni schiizka s obéti “.

Kozisek a Pisecky (2016, s. 72) oznacuji timto terminem ,,chovani uzivatelii internetu,
jehoz cilem je pomoci internetovych komunikacnich prostiedkii a jinych technologii vyvolat
v dospélem/ditéti pocit duvery a prostrednictvim falesné identity ho zneuZit nebo vyldakat
na schuzku. Za kybergrooming miize byt povazovano také zneuziti deti a mladistvych k jinému

ucelu, napr. ve jménu terorismu “.

Martinek (2015, s. 175) timto terminem oznacuje ,,chovani agresora, které ma v ditéti
vyvolat falesnou ditvéru a pripravit je na schiizku v realném svéte, jejimz cilem je obét pohlavné
Agresory jsou nejcastéji dospéli jedinci, jejichz cilem je vyvolat v détech pocit, Ze jsou milovani
a presveédCit je k osobnimu stfetnuti. Obétmi byvaji zpravidla davétiva dévcata ve véku
od 9. do 14. let. Groomer se svou obéti komunikuje pies internet a jeji naklonnost si ziskava
1 nékolik mésic. Pokud se mu to nedafi, vyuziva natlaku, vydirani a jinych vSemoznych

zpusobt, jak obét’ pfimét k realnému shledani.
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1.5.1 Etapy kybergroomingu
Kopecky (2015, s. 34-41) popisuje pét zakladnich etap manipulace s obéti: piiprava
kontaktu, kontakt s obé&ti, manipulace s obéti, pfiprava na osobni schiizku a osobni setkani

kybergroomera s obéti.

Priprava kontaktu — v prvni fazi kybergroomingu si pachatel formuje svoji virtualni
identitu a buduje si tak pfihodné podminky pro manipulaci se Svou obéti. Velmi ¢asto uto¢nici
s obétmi komunikuji pomoci fale$né identity, vystupuji pod nepravdivymi osobnimi udaji, jako
je jméno, pohlavi, vék nebo fotografie. Kybergroometi obvykle voli identitu stejného nebo
opacného pohlavi, podobného veéku, coz jim umoziluje snadnéji navéazat kontakt. Diky své
fale$né totoznosti nasledné ziskavaji od davéfivych obéti nejriznéjsi fotografie, informace,
videa a podobné. Falesnou identitu mizeme délit na statickou a dynamickou. Pokud ma tto¢nik
vytvofenou pouze jednu identitu, nazyvame ji statickou. O dynamické identit¢ hovoiime,
jestlize pachatel méni svou totoznost v zavislosti na tom, jakou obé&t’ se chysta oslovit. Uto&nik
si uceloveé méni své prezdivky, vék, pohlavi, osobni a dal$i udaje, aby se dostal obéti co nejblize.
V nékterych ptipadech kybergroomeii vystupuji prostfednictvim jména né&jaké firmy, ktera
nabizi svym obétem moznost ziskani nejriznéjsich benefitl, jako je naptiklad mobilni telefon
nebo pocita¢ zadarmo. Duvérivé obéti poté s vidinou nového pocitace nebo telefonu sdéluji

uto¢nikovi své kontaktni tidaje, jméno, piijmeni ¢i adresu.

Kontaktovani obéti — v dalsi fazi navazuje pachatel kontakt s obéti. Svou obét’ oslovuje
prostfednictvim chatu, diskuznich for nebo socialnich siti, které nabizeji moznost vyhledat
uzivatele naptiklad podle v€ku, pohlavi, regionu nebo sexualni preference. Pachatelé svym
obétem lichoti, ocenuji jejich humor, zajmy. Timto zptisobem se snazi ziskat jejich naklonost

a dostat je na svou stranu.

Manipulace s obéti — v této etap€ ttocnik vyuziva nejriznéjsi manipulativni techniky,
tak, aby se mu podatilo svou obét’ vyldkat na osobni setkdni. Mezi manipulativni techniky
fadime techniku zrcadleni (mirroring), techniku ziskavani osobnich udaji o obéti (phishing),

techniky vabeni a uplaceni, metody izolovani od okoli apod.

e Technika zrcadleni — technika zrcadleni neboli mirroring je jednou z technik,
kterou Gto¢nik vyuziva pii manipulaci s obéti. Jeho snahou je co nejvice se piiblizit
své obéti, a proto komunikuje stejné jako ona, rozumi ji, napodobuje ji, ma stejné
zajmy, konicky, starosti. Pokud ma naptiklad obét’ problémy, pachatel si vymysli,

ze ma podobné problémy a nabidne ji moznost kdykoliv se mu svéfit. Cilem
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utocnika je prolomit ledy, poskytnout pocit pratelstvi, diveéry tak, aby se obét’ nebala
komunikace s nezndmou osobou a mohl mezi nimi vzniknout vztah.

e Phishing — jde o soubor technik zamétenych na ziskavani citlivych osobnich udaju
od obéti. Ziskané udaje poté pachatel vyuziva pii manipulaci s obéti tak,
aby ji pfimél k osobni schiizce.

e Vaibeni a uplaceni obéti — Gto¢nik zahrnuje svou obét’ darky a uplatky, aby S ni
navazal co nejuzsi vztah. Doty¢nému muze naptiklad dobijet kredit, kupovat hry
nebo obleceni. Zasilani prezentli a pozornosti mlze uto¢nikovi slouzit jako
prostfedek, skrze ktery ziské pro né&j nezbytné tidaje. Muze jit o osobni fotografie,
jméno a pifjmeni, telefonni &islo nebo adresu bydlisté. Uplatky maji na obét
nesmirny vliv. Je zndmo nékolik ptipadl, kdy se obéti nechali opakované zneuzit
za uplatu.

e Izolace od okoli — uto¢nik se snazi byt pro obét’ jedinym kamaradem, kterému
se sveéfuje. Jeho snahou je ziskat co nejvice duvérnych informaci, které vyuziva
ve sviij prospéch. Obét’ posléze citové vydira, zastrasuje, zakazuje ji sdilet urcité
informace se svym okolim, pod hrozbou uvetejnéni jejich tajemstvi a divérnych
informaci. Ta ze strachu neni schopna s tito¢nikem ukoncit vztah, stdva se na ném

zavisla a podfizuje se jeho narokiim a pozadavkim.

Priprava osobni schiizky — Gto¢nik jiz ziskal vSechny potiebné informace k realizaci
osobni schlizky a uplatiiuje nejriiznéjsi manipulativni techniky tak, aby svij plan dokon¢il
a presvédéil obét’ k setkani. Utoénik byva obvykle dospélého véku, tudiz se nejprve snazi
prekonat vékovy rozdil, ktery je mezi nim a obéti. Vymysli si nejriznéjsi historky, naptiklad
7e mu rodiCe zabavili pocita¢, proto si s nim bude dopisovat jeho starsi bratr, nebo Ze ji na
osobni schlizce vyzvedne dospély kamarad ¢i tatinek. Obét' tak postupné pfijme fakt,
ze komunikuje s nékym, kdo je starsi. Ve skutecnosti je touto osobou vzdy utoc¢nik, ktery s obéti
manipuluje vSemozny zpusoby. Pokud odmitne osobni schiizku, zacne s vydiranim
a vyhrozovanim. Zastra$uje ji, Ze uvefejni nejriizn&j§i kompromitujici materialy. Casté jsou
ptipady, kdy predator vyhrozuje tim, Ze zaSle naptiklad nahé fotografie roding, kamaradim
nebo je vytiskne a rozvési po okoli. Mnoho obéti se ze strachu z ponizeni pfed svym okolim

radéji stietne s pachatelem v realném Zivot¢.

Osobni setkani — je konec¢na a zaroven jedna z nejrizikovéjSich etap kybergroomingu.

Pachatel miize na schlizce dale manipulovat s obéti, sexualné ji zneuzit, fyzicky a sexualné
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ji napadnout nebo se s ni pouze sejit, presvédcit ji o své ,,neSkodnosti® a zautocit na ni az po

nékolika dalsSich schizkach (Kopecky, 2010a, s. 4-8, Kopecky, 2015, s. 34-41).

1.5.2 Obéti kybergroomingu

Obétmi kybergroomingu byvaji nejcastéji daveétiva dévcata ve véku od 9. do 14. let,
ale vyjimkou nejsou ani chlapci. I ti se stejn¢ jako divky mohou stat tercem utokl
kybergroomera. Obétmi byvaji zpravidla uZzivatelé internetu, ktefi se nudi nebo travi piilis
mnoho svého volného ¢asu v online komunika¢nim prostiedi, jako jsou chaty, instant
messengery ¢i velmi oblibené socialni sité. Pubescenti a adolescenti na internetu vyhledavaji
kontakty, zivotni partnery, navazuji nova pratelstvi nebo se seznamuji s kamarady, a tak se
neziidka stava, ze mohou narazit na kybergroomera. Béhem poslednich par let jsou na
socialnich sitich, jako jsou naptiklad Facebook nebo Twitter, zaznamenavany stale Castéji
ptipady kybergroomingu. Tyto platformy poskytuji kybergroomerim diky propracovanému
systému virtualnich socialnich vazeb optimalni podminky. V poslednich dob¢ se na internetu
objevuje novy trend, ktery se dotyka pfedev§im divek. Ty na internetu reaguji na nabidky

kybergroomert a za tplatu ¢i darek jim zasilaji své intimni fotografie nebo videa (Szotkowski

a kol., 2013, s. 51-55, Martinek, 2015, s. 175).
Podle Kopeckého (20104, s. 4) se obétmi kybergroomert nejcastéji stavaji:

e jedinci s nizkou uctou viic¢i sob& samym a ti, ktefi trpi nedostatkem sebedivery,
e o0béti s emociondlnimi problémy, obé&ti nachazejici se v nepiiznivé Zivotni
situaci, které pottebuji pomocnou ruku,
komunikaci a jsou schopné se zapojit do online konverzace s neznamymi lidmi,

e dospivajici a teenagefi.

Je velmi naro¢né rozpoznat, jestli u dité, které se stalo obéti kKybergroomera, doslo
k sexualnimu zneuziti. Tyto déti maji obavy vyhledat pomoc, maji strach z pomsty nebo je pro
né prilis obtizné svéfit se svym problémem druhé osobé. Najdou se ovsem také obéti, které maji

strach pachateli ublizit, a proto o zneuziti mI¢i (Kopecky, 2015, s. 41).

1.5.3 Pachatelé kybergroomingu
Odhalit kybergroomera byva obtizné, jelikoz kybergroomery se stavaji jak muzi, tak

zeny. Jde se tedy o heterogenni skupinu, do niz spadaji jedinci s vysokym, ale i nizkym
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socialnim statusem. Kybergroomerem muze byt 1ékaf, ucitelka, pravnik, vratny, prakticky

kdokoliv bez ohledu na své postaveni a vzdélani (Szotkovski a kol., 2013, s. 52).

N 24

internetu. To v roce 2012 vydalo metodicky material pro pedagogické pracovniky, ve kterém

jsou kybergroometi rozdé€leni z hlediska jejich chovani a motivace do ¢tyt nésledujicich typu:

Kvazivoyeur — groomer sleduje svou obét pies web kameru a nuti
Ji K nejrizngjsim online intimnim aktivitdm a projevim, které vedou k jeho
sexualnimu uspokojeni.

Experimentator —nejprve se bavi, nez svou obét’ zneuzije. Ve si dobie planuje,
je aktivni, nevypocitatelny, méni identitu a postupné zvySuje své pozadavky
a navrhy na obét’.

Kriminalnik — jedna se o kybergroomera, ktery se snazi ziskat obét’ pro pachani
trestné ¢innosti, jako je vyroba détské pornografie nebo prostituce.

Dusevné nemocny — jde o typ ¢lovéka, ktery se chova podle akutnich popudi

a pohnutek. To, jak se chova zavisi na typu jeho onemocnéni ¢i stupni mentalni

retardace (Maskova a kol., 2012, s. 6).

Kavalir (2009, s. 22-23) ve své publikaci uvadi nasledujici zakladni charakteristické

rysy kybergroomera. Ten se vyznacuje predevsim:

mimotadnou trpélivosti,

se svou obéti udrzuje kontakt nékolik mésict, klidné i rok, nez se odhodla
ji oslovit s nabidkou osobni schlizky v realném svéte,

je velmi pratelsky, nadmérné pracuje na rozvijeni a udrzovani vzijemného
vztahu, ktery ov§em chce drzet v tajnosti,

slibuje, Ze tento vztah bude pokracovat i po osobnim setkani,

Vv konverzaci se €asto bavi o vyznamu skutecné lasky a tématech sexualni
povahy,

pozaduje osobni fotografie obéti, vyzaduje sex po internetu s pouzitim webové

kamery apod.

1.6 Online sexualni aktivity v prostiedi internetu

Internet mize byt vyuzivan k riznym aktivitdm, slouzi ndm jako zdroj zabavy, relaxace,

v

ale 1 sebeuspokojeni. Na internetu lze vyhledat nejriznéjsi informace 0 sexu. Pubescenti

34



a adolescenti zde mohou narazit na webové stranky se sexualnim obsahem nebo vyuzivat
nejruzngjsi online aplikace, které nabizi moznost diskutovat o nejriznéjsich intimnich tématech
¢i zprostiedkovavat seznameni s online sexualnimi partnery. Prostiednictvim internetu mizeme
vyhledavat osoby podobné sexualni preference a sdilet s nimi svoje predstavy. VSe ma své
vyhody, ale i sva negativa. Je zjevné, ze prostiedi internetu poskytuje podminky pro zneuziti,
obchodovani se sexem nebo K vyhledani obéti. Dospivajici, jiz jsou uzivateli internetu,
ptichazeji dobrovolné nebo i nedobrovolné s vyse uvedenymi aspekty do kontaktu. V minulosti
museli pubescenti a adolescenti vynalozit znacné Gsili, aby ziskali sexudlni a erotické materialy.
Dnes jim k tomu postaci par kliknuti na internetu a razem se pied nimi objevi tisice stranek
se sexualné explicitnim obsahem (Malikova, 2012, s. 137-139). Behem poslednich par let
se na internetu prevazné mezi dospivajicimi velmi rychle rozmahaji dva fenomény — kybersex

a sexting, kterym se budu blize vénovat v nasledujicich podkapitolach.

1.6.1 Kybersex

V Ceské republice doposud neni problematice kybersexu vénovéana dostateéna
pozornost, pfitom se dany fenomén stava stale vyhledavanéjsi formou sexualniho uspokojeni.
V odborné literatufe se nékdy muzeme setkat s oznafenim ,cybering“. Za kybersex
je povazovana jakakoliv sexualni aktivita ve virtualnim prostoru, kdy minimalné dva lidé nebo
vice spolu komunikuji pfes internet za tUcelem dosazeni sexualniho vzruSeni. Mezi
charakteristické znaky patii anonymita, snadna dostupnost a notna inspirativnost (Smolka,

2010, s. 18).

., Kybersex je online komunikace za uicelem sexudlniho vzruseni. Zahrnuje konverzaci
sexudlniho charakteru, zasilani vilastnich i cizich pornografickych materialii, sexudlni
sebeuspokojovani pred webkamerou a sledovani tohoto uspokojovani“ (Hulanova,

In: Krématova a kol., 2012, s. 95).

Podobn¢ definuje kybersex Matéjkova (2009, s. 41). Ta uvadi, ze ,,Kybersex probiha
nejcastéji jako nutkavé chatovani na sexualni témata, sdileni sexualnich fantazii, vymeénovani

si pornografickych materidlu nebo masturbace ucastnikit .

Kybersex, stejné jako sex vredlném Zzivoté, mlze byt Gzasna véc plna potéSeni
a sebevyjadieni. Online sex je stdle vyuzivanéj$im a vyhledavangj§im druhem alternativni
sexualni zabavy. V dnesni dobé mnozi lidé prostfednictvim internetu, webové kamery a dalSich

sluzeb, jako jsou e-maily, chaty, online diskuzni mistnosti, uspokojuji sva sexualni pfani,
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nejtemnéjsi touhy, zapojuji se do nejriznéjSich sexudlnich roli, akei nebo praktikuji online

masturbaci (Musa, 2014, s. 16-17).

1.6.2 Sexting

Lidé si jiz od pradavna pisi milostné dopisy se sexualnim obsahem. Neni tedy divu,
ze se s rozmachem novych technologii, zacala vyuzivat k $ifeni intimnich obsahii nova média,
jako je internet nebo mobilni telefon. Termin sexting vznikl spojenim anglického ,,sex*

a ,.texting*. Zahrnuje Sifeni intimnich, pornografickych textl, fotografii a videi prostiednictvim

pocitaci, chytrych mobilnich telefont ¢i socialnich sitich (Spitzer, 2016, s. 244).

Pojem sexting ,,oznacuje zasilani ¢i sdileni vlastnich odhalenych fotografii,
videozdznamii nebo textii (napr. sms, e-mailii) s erotickm a sexudlnim podtextem,

prostiednictvim modernich komunikacnich technologii “ (Eckertova, Docekal, 2013, s. 68).

Sextingem se rozumi nejen odesilani, ale také pfijimani sexualné explicitnich fotografii,
videonahravek a textli s podporou informacnich a komunikaénich technologii (Holla, 2016,
S. 43). Sexting rovnéz zahrnuje Sifeni materialil se sexualnim a erotickym obsahem. Tento
material mohou dospivajici posilat dospélym za uréitou odménu, jako je kuptikladu dobiti
kreditu. Casto byvé sougasti partnerskych aktivit, vysledkem sazky ¢i hecovani mezi kamarady.
Problém vzniké ve chvili, kdy se pofizeny zdznam dostane na internet nebo do rukou nékoho,
kdo tyto materidly pouzije k vydirani nebo jinym nekalym tcelim (Krématova, In: Bukovska
a kol., 2010, s. 21). Uvedenou definici doplituje Mullerova (2014, s. 107), kterd oznacuje
pojmem sexting rozesilani textovych zprav, fotografii ¢i videi se sexudlnim obsahem. Dle jejiho
nazoru si dospivajici mnohdy neuvédomuji rizika spojena se Sitenim a publikovanim intimnich
obsahil. Zejména mobilni telefony, které jsou v soucasnosti vybaveny fotoaparatem a kamerou,
nabizi svym uZivatelim moZnost zaznamenat jakykoliv obsah a ten nasledné stisknutim
jednoho tlacitka odeslat. Jakmile je ale jednou obsah vyslan do svéta internetu, neni cesty zpét
a neexistuje zpusob, jak ho smazat, ziskat zpatky ani jak ovlivnit to, komu se dostane do rukou
a kym bude $ifen dal. O sexting se také jedna, pokud se pachatel msti, vydira a vyhrozuje své
obéti tim, ze uvetejni jeji intimni fotografie, které od ni v minulosti ziskal (Velikovska, 2016,

5. 118).

Kolouch (2016, s. 313-315) uvadi, Ze sexualni a eroticky material mtize byt vytvafen
a Sifen samotnym autorem nebo jinou osobou. V kazdém ptipad€ pii zasilani choulostivych
fotografii a nahravek druhé osobé hrozi riziko, Ze po ukonceni komunikace pachatel pouzije

ziskany material k vyhrozovani ¢i vydirani. Pachatel Casto nuti ob&t’ k tomu, aby mu nadale
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posilala dal§i materidly. Ty si Casto nechdvéa zasilat pro svou vlastni potfebu, k vydirani,
udrzovani vztahu nebo je sdili na internetu ¢i v komunitach zamétenych na détskou pornografii.
Obét’ se na ¢inu podili, jelikoz sama vytvotila takové materialy. Po jejich odeslani nad nimi
ztraci kontrolu a nemuze nijak ovlivnit, komu se dostanou do rukou a kdo se je jednoho dne

rozhodné zneuzit.

Dospivajici obvykle sami dobrovolné pofizuji své intimnich fotografie a videa. Tento
materidl osobné zvefejiuji na internetu nebo rozesilaji osobam, na které chtéji néjak zapisobit
a vzbudit jejich pozornost. Nejcastéji sexting probiha mezi vrstevniky. Znamé jsou ale i ptipady
zasilani fotografii cizim osobam ze seznamky, chatu nebo za uplatu (Eckertova, Doc¢ekal, 2013,
S. 68). Sexting je dnes vnimam jako soucast partnerskych a sexualnich vztahti. Pro mnohé
jedince sexting ptredstavuje urcitou formu vzruSeni, flirt nebo zpusob, jakym se snaZzi ziskat

upoutat pozornost partnera nebo partnerky (Holla, 2016, s. 61).

V 2014 roce se na velmi popularni socialni siti Facebook objevil novy fenomén zvany
Roztahovacky. Byvali partnefi sdileli na Facebooku obnazené fotografie svych nékdejSich
partnerek, které jim byly zaslany v ramci sextingu. Mezi nejzndméjsi takové facebookové
stranky pied jejich zablokovanim patiily naptiklad: NejvétSi roztahovacky republiky
s 6381 fanousky, Prazské roztahovacky s9 656 fanousky nebo napiiklad Pardubické
roztahovacky, které ziskaly 4 569 fanouskt (Kolouch, 2016, 315).

Posilani intimnich materiald je nebezpecné, jelikoz muze dojit k jejich zneuziti
potencidlnim pachatelem. Tim muze byt kolega z prace, byvaly partner, partnerka nebo né€kdo
znamy. Obét mize byt Gtocnikem vydirana, Sikanovéana ¢i ovladana. Navic pokud dojde
k publikovani sexualniho nebo erotického obsahu na internetu byva problém s jeho ziskdnim
zpét. Takovyto obsah koluje po internetu i nékolik let. Mezitim muze byt stazen prakticky
kymkoliv. Zde hrozi riziko, ze dany material po letech nékdo z okoli obéti objevi a upozorni
na néj, ¢imz mize danému jedinci zpisobit problémy v roding, na pracovisti ¢i se mize stat

teréem Utokl kybersikany nebo obéti sexualniho haraseni (Kopecky, 2010a, s. 81-82).

1.6.2.1 Typy sextingu

Podle Hollé (2016, s. 49-50) sexting provozuje pievazna Cast dospivajicich. Tento
fenomén ¢leni na dobrovolny a nedobrovolny. Dobrovolny sextingem zahrnuje takové sexualni
aktivity na internetu, které jsou realizované ze své vlastni ville a jejichz cilem je uspokojit svoji

sexualni zvédavost nebo piilakat pozornost druhych. Opakem dobrovolného sextingu je sexting
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nedobrovolny neboli vynuceny. Muze mit podobu sexualniho obtéZovani. Autorka déli

dobrovolny a nedobrovolny sexting do ¢tyt nasledujicich podtypt:

o Konsensualni sexting — timto terminem je oznaCovana tvorba erotickych a sexualnich
materidlti v partnerském nebo romantickém vztahu mezi dospivajicimi ¢i dospélymi.
Je dobrovolny a lze ho povazovat za normalni, jelikoz dospivajici radi experimentuyji,
objevuji své moznosti, limity a sexudlni identitu prostfednictvim médii. Konsensudlni
sexting je rovnéz nedilnou soucasti vztaht probihajicich jak v realném, tak i virtualnim
svete.

o Sexting ve formé touhy po pozornosti — prevazné dospivajici se snazi upoutat
pozornost druhych, vytvafenim a ndslednym posilanim sexuélnich a intimnich fotografii.
I zde hrozi riziko, ze inkriminovany materidl ziskaji dal$i osoby, které¢ budou obdrzeny
obsah rozsitovat dal.

e Natlakovy sexting — jednd se o sexting nedobrovolny, ktery miize zahrnovat prvky
obtézovani nebo natlaku. Ptikladem je, pokud obtézujici nuti svou obét’, aby mu poslala
intimni materidly. Ziskany materidl nasledné pouzije pro vlastni sexuélni uspokojeni
¢1 ho publikuje dale mezi ostatni.

o Pritézujici sexting — konsensudlni sexting se mize postupem ¢asu zménit v natlakovy
az deviantni. V této fazi dochazi naptiklad k $ifeni soukromych zprav s erotickym
a sexualnim obsahem, Sikané, vydirdni, vylouceni ze Skoly apod. Tento typ sextingu

velmi uzce souvisi s kyberSikanou a online rizikovym chovanim (Holla, 2016, s. 50).

1.6.2.2 Rizika sextingu

Dé&ti maji pfirozenou potiebu zapadnout do kolektivu a vyrovnat se svym spoluzakiim
a kamarddim. Zapadnout je obzvlast dulezité pro dospivajici. Ti dnes mnohdy bojuji
s vy€lenénim z kolektivu nebo ¢eli posméchim z divodu absence nejnovéjsiho mobilniho
telefonu, znackového obleCeni nebo naptiiklad tabletu. Proto se dospivajicim nelze divit,
ze hledaji zpisoby, jak tyto nedostatky kompenzovat, a tim se zbavit opovrzeni ostatnich.
A pokud nemlZe pomoci rodina nebo blizci zndmi, mohou pubescenti a adolescenti velmi
snadno podlehnout pokuSeni, manipulaci a slibim uto¢nikti, ktefi jim za par odhalenych
fotografii naslibuji nejrizné;si darky (Kopecky, 2015, s. 110). Sexting byva povazovan za jedno
Z nejrizikovejSich chovani v prostfedi internetu. Nékteré pripady sextingu muzou skoncit
az sebevrazdou. Rizikovost sextingu spociva predevsim v tom, ze jakmile jednou odeSleme
z naSeho zafizeni nékomu citlivé zpravy nebo intimni fotografie, ztrdcime okamzité¢ kontrolu

nad tim, ke komu se tyto materialy dostanou. Dané materialy nejdou prakticky smazat a mohou
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se béhem ne¢kolika hodin rozsitit po celém svété. Takovy materidl mize byt posléze pouzit proti
samotnému autorovi. Pachatelé mohou své obéti vydirat zvefejnénim a manipulovat s nimi.
Provozovani sextingu s nezletilymi je zvlast’ zavazny trestny ¢in, ktery je v mnoha piipadech

posuzovan jako Sifeni détské pornografie (KoziSek, Pisecky, 2016, s. 83).

1.6.3 Détska pornografie

Dospivajici radi experimentuji, objevuji a navstévuji nejriznéjsi stranky se sexualni
tématikou. Pornografické materidly jsou dnes na internetu bézn¢ dostupné. Staci k tomu par
kliknuti. ZvIast zadvaznym trestnym ¢inem je pofizovani, sledovani, publikovani a Sifeni détské
pornografie. Zasadni rozdil oproti minulosti nastal v tom, ze v poslednich letech se samotné
déti a dospivajici stali producenty danych materialii. Po celém svété jsou zndmy piipady, kdy
skupinky déti v adolescentnim véku publikovaly své osobni erotické fotografie za ucelem
zabavy nebo zisku (Karaskova-Ulbertova, In: Krémarova a kol., 2012, s. 55). Hulanova (2012,
s. 35-67) ve své publikaci uvadi, ze vyroba a distribuce takovych materialii je diky modernim
technologiim velmi snadnd. UZivatelé¢ internetu si mohou dokonce objednat online show,
pii které dochazi ke zneuziti ditéte. Dopady jsou pfitom fatalni. Jak jiz bylo zminéno, c0 se
jednou ocitne na siti, zde jiz zistane. Kdokoliv si tento obsah muze stahnou a §ifit ho dal. Dité

se tak stava obéti pokazdé, kdykoliv si n€kdo prohlizi dané materidly.

1.6.4 Typologie uzivateli internetu pro sexualni ucely
V roce 1999 Cooper, Putman, Planchon a Boies provedli rozsahlou studii. Na zakladé
ziskanych vysledkl rozdélili uzivatele internetu, ktefi vyuzivaji toto médium pro sexudlni

ucely, podle jejich chovani na:

o Rekreacni uzivatelé — sexudlni a erotické materidly na internetu vyhledéavaji spise pro
zabavu, pobaveni nebo ze zvédavosti. Obvykle nemaji zadné potize s online sexualitou.

e Rizikovi uzivatelé — u téchto osob V disledku snadné dostupnosti internetu doslo
K rozvinuti problémtm spojenych online sexualitou. Muze Se u nich rozvinout napiiklad
online sexualni kompulzivni poruchy.

e Sexualné kompulsivni uZivatelé — tito lidé maji sklony k patologickému sexudlnimu
vyjadfovani. Informaéni a komunikacni technologie jim poskytuji prostor pro jejich

sexualni aktivity (cit. podle Divinova, 2005, s. 98).
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1.7 Rizikové chovani na socialnich sitich

Socialni sité jsou v soucasné dobé stile vice vyhledavanou a oblibenou sluzbou.
Domnivam se, ze je tomu tak proto, ze prostfednictvim socialnich sitich mizeme komunikovat
a sdilet o sob¢ libovolné informace prakticky s kymkoliv, i kdyz se pravé nachdzi na druhém
konci svéta. Pies socialni sit€¢ mtizeme ziskavat kontakty, vyhledavat uzivatele stejnych zajma,
navazovat nova pratelstvi, ktera se mohou prenést do realného svéta, a tak neni divu, ze danych

sluzeb vyuzivaji déti a dospivajici.

Socialni sité jsou sluzby, které umoznuji uzivatelim komunikovat, navazovat vztahy,
sdilet data, informace a provadét dalsi aktivity. Jednou z nejvyznamnéjSich a ziejmé
nejznaméjSich socidlnich siti je Facebook, kterd je vyuzivana od roku 2004 a oblibenosti
a popularité¢ se mezi svymi uzivateli té$i dodnes. V soucasné dob¢ existuje mnoho dalSich
socialnich siti, jedna se naptiklad o Youtube, Skype, Instagram, Google+, Badoo, Messenger,
Snapchat a dalsi (Kolouch, 2016, s. 151). Podle odbornice na danou problematiku
Yaldy T. Uhls (2018, s. 132) maji socialni sit¢ zna¢ny vliv na chovani dospivajicich.
Dospivajici maji tendence se vzajemné ovliviiovat, pisobit na sebe a podléhat vlivu svych

vrstevnikl. Casto napodobuji a snazi se vyrovnat svym piéatelim na socidlnich sitich, coz miize

mit vliv na jejich sebetctu a Zivotni pohodu.

Socialni sité nabizi jisté nespocet vyhod, jako je poznavani novych lidi, zabava, ale maji
I sva negativa. Dané sluzby poskytuji vhodné podminky, jak anonymné a rychle realizovat
kyberSikanu, sexualni utoky na déti, kyberstalking ¢i Kybergrooming. Tomu napoméahaji
dokonce samotni uzivatelé, a to tim, ze zde o sob& zvefejiuji a §ifi citlivé informace, osobni
udaje, které mohou pachatelé¢ snadno zneuzit (Kopecky, 2015, s. 47). Jelikoz je vétSina
socialnich siti vefejnych, pfistup k osobnim udajim tak ziskava kdokoliv. Uzivatelé socialnich
siti o sobé¢ sdili natolik osobni a citlivé informace, které umoznuji daného ¢loveka velmi snadno
identifikovat. Pfevazné déti a dospivajici si neuvédomuji, jak je dilezité si chranit své soukromi
a osobni udaje, aby nedoslo k jejich zneuziti (Kopecky, 2015, s. 48). Zvetejiiovani osobnich
informaci na socialnich sitich mtize mit neptedvidatelné a dlouhotrvajici nasledky. Dospivajici
dnes na internetu sdili osobni fotografie, misto aktualniho pobytu, adresu bydliste, email nebo
telefonni ¢islo. Sdileni fotografii je zvlast’ nebezpec¢né hlavné proto, ze je mohou identifikovat
stalkefi a pedofilové. V online prostfedi dochézi asto ke kradezi identity. Utoénici se vydavaji
za nékoho jiného, aby naptiklad poSkodili reputaci své obéti. K tomu jim obvykle staci pouze

jméno obéti. Nasledné svym obétim zakladaji faleSné profily, kde uvadi nepravdivé a znicujici
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informace o ¢lovéku, ktery se stal tercem jejich utoku (McCarthy, Weldon-Siviy, 2013,
s. 118-211).

1.7.1 Internetové vyzvy

Béhem poslednich nékolika let se na socidlnich sitich objevuje novy fenomén zndmy
pod oznacenim ,,challenge* neboli vyzva. Déti, dospivajici, ale dokonce i dospéli se snazi plnit
ur¢ité tkoly, béhem kterych se nata¢i kamerou a pofizend videa nasledné zvefejiuji
na internetu. Bezmyslenkovité se zapojuji do vyzev, aby se zviditelnili, ud€lali dojem na druhé
nebo ziskali co nejvyssi sledovanost a obdiv druhych. Domnivam se, Ze nékteré vyzvy mohou
byt prospésné, naptiklad ty, které motivuji déti a dospivajici k pohybu, jiné mohou byt velmi
nebezpecné. Mezi velmi nebezpecné vyzvy patii Punch4punch. Dva soupeti si davaji tdery
v oblasti horni ¢4sti téla pomoci jedné ruky, az do té doby, nez to jeden z nich vzda nebo upadne
do bezvédomi. Aktéti si mohou zpusobit vzdjemné vazna poranéni a mit trvalé nasledky

(Hayman, Coleman, 2016, s. 44).

Mezi dalsi oblibenou, ale velmi nebezpecnou vyzvu, kterd se objevila na socidlnich
sitich Facebook a Twitter za¢atkem roku 2014, patii Neknominate. Ukolem hry je vypit pied
kamerou co nejvice tvrdych alkoholickych napoji, video nésledné zvetejnit na internetu

a nominovat dalsi osoby, které musi udé¢lat totéz (Deberque, Harrison, 2015, s. 42).

AC to na prvni pohled mozna tak nevypada, velmi nebezpecna je 1 Cinnamon Challenge
neboli Skoficova vyzva. Zucastnéni maji za kol polknout 1Zicku skotice bez toho, aniz
by se napili vody. I pfes to, ze tato vyzva nevypada nebezpecné, mize zplsobit vazné zdravotni
problémy i smrt. Lidskeé télo totiZ neni schopné travit skofici bez vody. Drobné ¢astice mohou
zablokovat dychaci cesty nebo se dostat do plic a zpusobit jejich kolaps (Thacker, 2012,
s. 185-186).

wrwe

vazné omrzliny, puchyfe a popaleniny. Ukolem je si na ¢ast téla nasypat stil a na ni ptilozit led.
Voda a sul spolu za¢nou reagovat a zpusobi vazna poranéni ktze (Paller, Mancini, 2016,

5. 598).

Déti 1 dospivajici jsou schopni udé€lat cokoliv proto, aby svymi videi na internetu
ohromili ostatni a ziskali co nejvétsi sledovanost. Diikazem toho je i tak zvana Choking

challenge. Vyzva, ktera si ve Spojenych statech do roku 2007 vyzadala nejméné 82 zivotd,
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probiha tak, ze se jeji ucastnici bud’ sami nebo vzajemné¢ Skrti pomoci provazu az do doby,

dokud neupadnou do bezvédomi (Bartol, 2012, s. 86).

Nebezpecné online vyzvy se §ifi v prostfedi internetu jako nebezpecna nakaza. Nataceni
a zvefejiovani nejruznéjSich bizarnich vyzev mezi dospivajicimi je velmi oblibené. V minulosti
bylo naptiklad popularni natdeni a nasledné zvefejiovani videozaznami na internetu,
pii kterych si dospivajici olizovali o¢ni bulvy nebo vdechovali nosem latexovy kondom

a nasledn¢ ho vytahovali dutinou tstni (Pilny, Kucerova, 2014, 193).

V lété roku 2018 se mezi dospivajicimi zacala Sifit vyzva nesouci nazev Kiki challenge.
Do této vyzvy se zapojili nejen dospivajici z celého svéta, ale také z Ceské republiky. Kiki
Challenge, znama také jako Challenge In My Feelings, je vyzva, ktera zahrnuje vyskoceni
zZ rozjetého automobilu a tanceni podél ného na znamy hit populdrniho zpévaka Drake nesouci
nazev In My Feelings, zatimco auto pokracuje ve své jizde dal. Celé §ilenstvi odstartovalo, kdyz
znamy internetovy komik Shiggy zvetejnil video na Instagramu o tom, jak tancuje prave na tuto
pisen. Thned se do této vyzvy zapojilo tisice lidi po celém svété. Celé vystoupenti si aktéfi nataci
a zabery nasledné publikuji na socialnich sitich a riznych webovych strankach. Néktera videa
zvefejnéna na internetu zachycuji, jak tane€nici pfi nataCeni narazili do sloupt, spadli
do vymolu nebo pfi vystupovani z auta upadli na zem (Lyons, 2018). Uzivatel Rex Videos
(2018) na svém Youtube kanale zvefejnil video, které obsahuje né€kolik zabért ticastniki této
vyzvy. Hned prvni zabér zachycuje velmi mladou fidicku, ktera opustila sviij rozjety automobil,
aby se mohla zapojit do vyzvy. Svlij manévr ovSem nezvladla a z auta vypadla. V tom samém
videu je také natoen mladik, ktery je zasazen automobilem béhem svého tance. Celé video
poukazuje na to, ¢eho vSeho jsou schopni se dospivajici a mladi lidé zic¢astnit, jen aby ziskali

obdiv, sledovanost a stali se pro ostatni zajimavymi.

Dalsi velmi nebezpe¢nou vyzvou je Modra velryba, téz zndméa pod anglickym
oznacenim Blue Whale Challenge. Modré velryba je vyzva kolujici na internetu a socialnich
sitich, do které se zapojili dospivajici a mladi lidé po celém svété. Hracim, ktefi se uCastni této
vyzvy, jsou po dobu 50 dnli zaddvany nejriznéjsi nebezpecné tikoly, jako je sebeposSkozovani
nebo ucast na nebezpecnych akcich, které musi splnit. Chee-li hra¢ vyhrat, musi padesaty den
od zapojeni do hry spachat sebevrazdu. Tato hra si jiz vyzadala n€kolik Zivotl. N¢kolik piipadi,
kdy hraci spachali sebevrazdu pravé proto, ze se zapojili do této hry, se odehrdlo naptiklad

v Indii nebo Rusku (Mullin, 2018).
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1.7.2 Prankovani

Béhem poslednich par let se na socidlnich sitich objevuje novy fenomén zvany
prankovani. Timto terminem se oznacuje $prym, Zert ¢i vtip. Jedna se o né&jakou fiktivni situaci,
defacto past na obét, pii které je jeji chovani nataCeno mobilnim telefonem. Poftizeny
videozaznam je posléze publikovéan na internetu. Obéti pranku se mtize stat kdokoliv, kamaradi,
uditelé, jednotlivei i skupiny. Ucelem je hlavné zébava, ale kazda legrace ma své hranice.
Pranky, zvlasté ty, které byly publikovany bez svoleni aktérti, lze povazovat za formu
kybersikany. Ve Skolnim kolektivu se Casto setkdvame se situaci, kdy Zaci natoc¢i reakci ucitele

na né&jakou zesméSiujici situaci a nato¢ené video sdili pro pobaveni dalSich uzivatelt

na internetu (Szotkowski, Kopecky, 2018, s. 35).

Ackoliv mnohé pranky vypadaji na prvni pohled nevinn¢ a neskodné, mohou obét’ vazné
poznamenat. Pachatelé online zla obvykle své zietelné otfesné chovani haji tim, ze to délaji
pouze pro pobaveni sebe a ostatnich. Sami sebe se snazi oklamat tim, Ze jsou zabavni, kreativni
a zajimavi. Motivaci k takovému chovani je ziskdvani odbérateli, poptipad€ popularity
¢i penéz z reklam. Podle studii provedenych agenturou Tubular Labs se jenom béhem roku
2016 na socialni siti YouTube objevilo zhruba dva a pal milionti Zertovnych videoklipt. Nékteti
autofi prankii neznaji své hranice. Pfikladem je Roman Atwood. Ten vetejné publikoval
na internetu bizarni video, ve které svou manzelku napalil tim, Ze pfimo pied ni pfedstiral
vrazdu jejich syna, a to za ucelem ziskani sledovanosti. V online prostiedi 1ze vyhledat také
nejriznéjsi nasilna zertovna videa. Timto druhem zébavy se bavi vétSinou dospivajici. Své obéti
napadaji, poniZuji, znehodnocuji, zatimco komplic zaznamenava Utok na mobilni telefon.
Utoénici jsou &asto povzbuzovani publikem a své chovani ospravedlituji tim, Ze se jedna pouze
o nevinny zert. Pofizené soubory poté sdili pfevazné na socialnich sitich. Incidenty byvaji ¢asto
velmi nasilné a jsou zaznamenany piipady, kdy agresoii své obéti zptisobili smrtelnd zranéni

(Cocking, Hoven, 2018, s. 35-37).

Dospivajici Casto zachdzi za hranice sluSného chovani, aby ziskali sledovanost ¢i jinou
protihodnotu. Dtikazem toho je Sprymovani ze strany zakd, kterému se nevyhnuli ani CeSti
ucitelé zakladnich a stfednich Skol. V roce 2015 vyhlasilo Fajn Radio soutéz o lyZatsky vycvik
V hodnoté¢ tfi ¢tvrté milionu korun ¢eskych. Vyhrat méla ta Skola, jejiz Zaci natoci nejlepsi prank
na svého ucitele a video publikuji na YouTube nebo Facebooku. Le¢ vétSina prankli byla
neSkodnych a zabavnych, nasla se i takovéa videa, ve kterych zaci posunuli zdsadnim zplisobem
hranice humoru. Jednalo se naptiklad o video, kdy ucitelka jde po chodbé a vidi na zemi

v kaluzi krve lezet dité, kterému tréi niz ze zad. Ucitelka v Soku okamzité¢ bézi k ditéti, kdy
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V tom se na ni vyfiti zak prevleceny za klauna s motorovou pilou. Ucitelka za¢ne prchat, nacez

ji Zaci zastavi a kii¢i na ni, ze jde o vtip (Szotkowski, Kopecky, 2018, s. 35-36).
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2 PRAKICKA CAST

Praktickd ¢ast prace navazuje na teoretickou ¢ast prace a je zaloZena na samotném
vyzkumném Setieni. Setfeni bylo provedeno mezi 7aky z vybranych zakladnich a stiednich
Skol. K ziskani potiebnych tidajii ke zpracovani teoretické Casti prace jsem pouzila kvantitativni
vyzkumnou metodu. Nastrojem sbéru dat byl nestandardizovany dotaznik vlastni konstrukce.
Tato cast prace zahrnuje vymezeni vyzkumného problému a cile vyzkumného Setfeni,
formulaci hypotéz, metodu sbéru dat, vybér vyzkumného souboru, ¢asovy harmonogram
a realizaci vyzkumu, analyzu a prezentaci ziskanych vysledkd, verifikaci hypotéz, interpretaci

ziskanych vysledka, zavér vyzkumu a diskuzi.

2.1 Vyzkumny problém
Stanovila jsem si jednu hlavni vyzkumnou otazku, ktera zni nasledovné: Jaké jsou osobni
zkuSenosti respondentl s rizikovym chovanim v prostfedi internetu? Na zakladé této hlavni

vyzkumné otazky jsem vytvotila dalsi vyzkumné otazky:

Kdo se stava castéji obéti kyberSikany — divky nebo chlapci?

Kdo ¢astéji komunikuje na internetu s neznamymi lidmi — divky nebo chlapci?

Kdo je ochotnéjsi se osobné setkat s neznamou osobou z internetu — divky nebo chlapci?
Jaké jsou zkuSenosti respondentli S odesilanim intimnich fotografii?

Kdo se zapojuje Castéji do online vyzev — divky nebo chlapci?

Kdo c¢asté&ji napadl nékoho pies internet — pubescenti nebo adolescenti?

N o g bk~ wDd e

Kdo cast&i zvetejnil fotografii, video ¢i jiny obsah s myslem nékomu ublizit

— pubescenti nebo adolescenti?

2.1.1 Cile vyzkumu

Cilem vyzkumného Setfeni je nahlédnout do problematiky rizikového chovani
pubescentii a adolescentli v prostfedi internetu a zmapovat vyskyt rizikového chovani u dané
skupiny. Kladu si za cil zjistit, kolik respondentti se ve virtualnim prostiedi chova rizikové, jaké
osobni udaje o sob¢ sdili, jaké maji zkusenosti s kybersSikanou, posilanim vlastnich intimnich

fotografii a komunikaci s neznamou osobou na internetu.

2.2 Formulace hypotéz
H1: Divky se v porovnani s chlapci casteji staly obéti Sikany na internetu.
Domnivam se, ze divky se Castéji stavaji obéti Sikany na internetu, a to na zékladé osobniho

pozorovani, kdy jsem se nékolikrat setkala se situaci, kdy divka byla ve virtualnim prostiedi
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zesméSnovana zejména pro sviyj vzhled nebo kdy si mezi sebou dvé divky vzajemné vytizovaly

sveé Ucty.

H2: Divky v porovnani s chlapci casteji komunikuji na internetu s neznamymi lidmi.
Domnivam se, ze divky na internetu komunikuji ¢astéji s cizimi lidmi nez chlapci. Soudim tak
proto, ze divky obecné byvaji komunikativnéjsi. Je ovSem nutno si uvédomit, ze ne kazda

komunikace s neznaimymi lidmi je nebezpec¢na.

H3: Divky v porovnani s chlapci jsou ochotnéjsi se osobné setkat s neznamou osobou
Z internetu.

Domnivam se, Ze divky se v porovnéni s Chlapci ¢astéji dostanou do situace, kdy jim bude
druhym pohlavim navrzeno osobni setkani. Tudiz se da pfedpokladat, Ze nékteré z divek tuto

nabidku pfijmou.

H4: Divky v porovndni s chlapci castéji nekomu odeslaly svou intimni fotografii.
Myslim si, Ze divky ¢astéji nejen potizuji, ale i odesilaji sexualné ladéné fotografie. Domnivam

se, ze tyto fotografie nasledn¢ zasilaji chlapciim, aby na n¢ ud¢laly dojem.

H5: Chlapci v porovndni s dévéaty casteji uvadi, Ze se zapojili do internetovych vyzev.
piekondvaji nejriizné;si prekazky a celi nebezpeci. Z tohoto diivodu soudim, Ze se ¢astéji budou

zapojovat do internetovych vyzev nez dévcata.

H6: Adolescenti v porovnadni s pubescenty castéji zverejnili fotku, video nebo jiny obsah s cilem
nékomu ublizit ¢i ho zesmésnit.

Domnivam se, ze adolescenti Vv porovnani s pubescenty castéji zvefejiiuji na internetu
fotografie, videa ¢i jiné materialy s imyslem nékoho zesmé$nit. Usuzuji tak na zakladé
osobniho pozorovani, kdy jsem se predevsim na socialnich sitich setkala se situaci, kdy

adolescenti zvefejiovali audiovizudlni obsah s cilem né¢koho zesmésnit.

H7: Adolescenti v porovndni s pubescenty castéji nekoho napadli pres internet.
Internet poskytuje moznost, jak snadno nékomu ublizit. Myslim si, Ze adolescenti Castéji
napadli n€koho pfes internet proto, ze jsou star$i, maji vice zkuSenosti s timto médiem, tudiz se

Castéji dostali do situace, kdy zde nékoho napadli.
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2.3 Metoda sbéru dat

Pro ziskani potiebnych vysledkl jsem si zvolila kvantitativni vyzkumnou metodu.
Nastrojem sbéru dat je dotaznik vlastni konstrukce. Cilem Setfeni je zmapovat problematiku
rizikového chovani u pubescentii a adolescentli v prostfedi internetu. Cilovou skupinu tvori
pubescenti a adolescenti z vybranych zakladnich a stfednich S$kol. Vé&kové kritérium
respondenttl je 11 az 22 let. Samotny dotaznik se skldda z dvaceti péti otazek. Polozky
Vv dotazniku jsou uzaviené, avSak u mnoha otdzek maji respondenti moznost se vyjadfit volné.
Dotaznik obsahuje otazky faktografické, otazky zaméiené na zjiStovani nazorl, postojl,
chovani ve virtuadlnim prostiedi, ale i otazky mapujici zkusenosti respondentl s rizikovym

chovanim v prostredi internetu.

2.4 Vyzkumny soubor

Do vyzkumného Setfeni se zapojili pubescenti a adolescenti z nasledujicich zakladnich
a stiednich Skol: Zakladni Skola Sloupnice, Zakladni Skola Vysoké Myto Jiraskova, Stiedni
$kola obchodni a sluzeb SCMSD Poli¢ka a Vys§i odborna 8kola a Sttedni pramyslova $kola,
Rychnov nad Knéznou. Vsechny uvedené Skoly jsem vybrala zamérné, jelikoz se nachéazi na
uzemi Pardubického kraje, tudiz jsou pro mé relativné dobfe ¢asové dostupné. Vyzkumného

Setfeni se ucastnili pubescenti a adolescenti ve véku od 11. do 21. let.

2.5 Casovy harmonogram a realizace vyzkumu

Vyzkumné Setfeni probihalo od prosince 2018 do ledna 2019. Dotazniky byly
respondentlim piedany v tiSténé podobé. Do zakladnich Skol jsem dotazniky zanesla osobné,
Vv ptipad¢ stfednich $kol jsem poprosila své piibuzné a zname — studenty, kteti dané Skoly
navstévuji, aby dotazniky predali k vyplnéni svym spoluzakiim. Nasledn¢é jsem navracené
dotazniky zkontrolovala a vyfadila chybné vyplnéné dotazniky. Jednalo se celkem
0 11 nespravné vyplnénych dotazniki, kdy respondenti bud’ zapomnéli odpovédét na otazku,
nebo vybrali vice odpovédi, nez bylo stanoveno v zadani. Spravné vyplnilo dotaznik

304 pubescentii a adolescentd.

2.6 Analyza a prezentace dat

V nasledujici podkapitole prace prezentuji jednotlivé polozky dotazniku a vyhodnocuiji
odpovédi respondentt. Vysledky, ziskané pomoci vyzkumného Setieni provedeného mezi
pubescenty a adolescenty z vybranych zakladnich a stfednich $kol, jsem pro lepsi prehlednost

zaznamenala do tabulek. V tabulkach je zaznamenan celkovy pocet odpovédi vSech
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respondentt, ale i celkovy pocet odpovédi pubescentli a adolescentti. Nasledné jsem data

zpracovala do sloupcovych grafii, které jsem doplnila vlastnim komentatem.

1) Pohlavi
Tabulka ¢. 1 — Pohlavi

Respondenti Pubescenti Adolescenti
Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni
detnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti

Zena 156 | 51,32 % 71| 23,36 % 85| 27,96 %
Muz 148 | 48,68 % 59| 19,41 % 89| 29,28 %
100 85 89

80 71

59

60

40

20

0

Zena Muz

m Pubescenti = Adolescenti

Graf ¢. 1 — Pohlavi

Prvni polozka dotazniku zjistovala pohlavi respondenti. Celkovy pocet Ccital
304 (100 %) zakd z vybranych zakladnich a stfednich §kol. Pomér mezi obéma pohlavimi byl
téméf vyrovnany, jelikoZz dotaznik vyplnilo 156 (51,32 %) divek a 148 (48,68 %) chlapcii.
Z toho se Setfeni Gcastnilo 130 (42,77 %) pubescenti (71; 54,62 % zen a 59; 45,38 % muzi)
a 174 (57,24 %) adolescent (85; 48,85 % zen a 89; 51,15 % muzi).

2) VEk
Tabulka ¢. 2 — VEék
Respondenti Pubescenti Adolescenti
Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni
Cetnosti Cetnosti Cetnosti Cetnosti Cetnosti Cetnosti
11 let 12 3,95 % 12 9,23 % 0 0%
12 let 17 5,59 % 17| 13,08% 0 0%
13 let 50| 16,45 % 50| 38,46 % 0 0%
14 let 51| 16,78 % 51| 39,23 % 0 0%
15 let 37| 12,17 % 0 0% 37| 21,26%
16 let 24 7,89 % 0 0% 24| 13,79 %
17 let 17 5,59 % 0 0% 17 9,77 %
18 let 61| 20,07 % 0 0% 61| 35,06%
19 let 25 8,22 % 0 0% 25| 1437 %
20 let 5 1,64 % 0 0% 5 2,87 %
21 let 5 1,64 % 0 0% 5 2,87 %
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Graf ¢. 2 - Vék

Druha polozka dotazniku zjist'ovala vék respondenti. Do vyzkumného Setfeni se mohli
na zakladé predem stanoveného kritéria zapojit pouze pubescenti a adolescenti, tedy
respondenti ve véku od 11. do 22. let. Jak je patrné z grafu €. 2, nejpocetnéjsi skupinu tvofili
respondenti ve veéku 18. let, dale pak ve véku 13. a 14. let. Naopak nejmensi skupinu
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50 51
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17
5 5
N .

17 let 18 let

14 let

15 let

16 let

reprezentovali dotazovani ve véku 20. a 21. let.

w7

3) Od kolika let priblizné pouzivas internet?

Tabulka €. 3 — Vék zacatku pouZivani internetu

19 let

Respondenti Pubescenti Adolescenti

Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni

Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti

Od 3. let 1| 0,33% 1 100 % 0 0%
Od 4. let 2| 0,66% 2 100 % 0 0%
Od 5. let 9| 2,96% 5| 55,56 % 4| 44,44 %
QOd 6. let 15| 4,93% 11| 73,33 % 4| 26,67 %
Od 7. let 22| 124 % 11 50 % 11 50 %
QOd 8. let 57| 18,75 % 32| 56,14 % 25| 43,86 %
Od 9. let 64| 21,05 % 32 50 % 32 50 %
Od 10. let 43| 14,14 % 18| 41,86 % 25| 58,14 %
Od 11. let 37| 1217% 11| 29,73 % 26| 70,27 %
Od 12. let 37| 1217% 6| 16,67 % 31| 83,78 %
Od 13. let 17| 5,59 % 1| 588% 16| 94,12 %
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Dana otazka zjiStovala ptiblizny v€k respondentll, ve kterém zacali pouZivat internet.

Uvadény fyzicky vek respondentli byl v rozmezi od 11. do 21. let. VE€k, od kterého dotazovani

pouzivaji internet, se pohyboval v rozmezi od 3. do 13. let. Jak je vidét na grafu €. 3, nejCastéji

respondenti uvadéli, Ze internet pouzivaji od 9. let. Tuto odpovéd’ z celkového poctu uvedlo

64 (21,05 %) respondentd.

4) Kde se nejcastéji piipojujes na internet?

Tabulka ¢. 4 — Misto pripojeni na internet

Respondenti Pubescenti Adolescenti
Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni
Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti
Doma 278 | 91,45 % 119 42,81 % 159 | 57,19 %
Ve $kole 17| 5,59 % 9| 52,94 % 8| 47,06 %
V obchodech 2| 0,66 % 0 0% 2 100 %
Jinde 71 2,30% 2| 2857 % 5| 71,43 %
300 278
250
200
150
100
50 17 9 7
0
Doma Ve skole  V obchodech Jinde

Graf ¢. 4 — Misto pripojeni na internet

Tato otazka zjistovala misto, kde se respondenti nejéastéji pripojuji K internetu.

Jak je vidét z grafu &. 4, nejéastdji se dotazovani piipojuji doma. Cini tak 278 (91,45 %)

respondentt. Dale pak 17 (5,59 %) dotazovanych uvedlo, ze se nejcastéji pripojuji ve skole

a pouze 2 (0,66 %) respondenti vybrali odpoveéd’ ,,v obchodech. Dohromady 7 (2,30 %) zaku
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uvedlo jiné misto pfipojeni. Ti povétSinou odpoveédéli, ze se pripojuji k internetu nejcastéji

u svych prarodi¢t, na internatu, ve fitness centru ¢i u svych kamarada.

5) K ¢emu nejéastéji pouzivas internet?

Tabulka ¢. 5 — Nejcast€jsi pouZivani internetu

Respondenti Pubescenti Adolescenti
Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni
Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti
Studijni ucely 88| 28,95 % 31| 35,23 % 57| 64,77 %
Komunikace s kamarady 204 | 67,11 % 86| 42,16 % 118 | 57,84 %
Vyhledavani informaci 136 | 44,74 % 60| 44,12 % 76| 55,88 %
Pro zabavu 262 | 86,18 % 118 | 45,04 % 144 | 54,96 %
Jiné 9| 2,96% 5| 55,56 % 4| 44,44 %
300 262
250
204
200
100 88
0 |
Studijni uc¢ely Komunikace s Vyhledavani Pro zabavu Jiné
kamarady informaci

Graf & 5 — Nejéastdjsi pouzivani internetu

Cilem dané otazky bylo zjistit, k jakym u¢eliim nej€astéji respondenti pouZzivaji internet.
Dotazovani v dané otazce mohli vybrat nanejvys tii odpovédi. Jak se dalo piedpokladat,
pubescenti a adolescenti internet nejcastéji vyuzivaji pro zabavu. Tuto odpovéd uvedlo
262 (86,18 %) dotazovanych. Komunikaci s kamarady uvedlo 204 (67,11 %) respondenti
a vyhledavani informaci vybralo 136 (44,74 %) zakd. Ke studijnim uéelim vyuziva internet
88 (28,95 %) dotazovanych. Pouze 9 (2,96 %) respondentt se vyjadiilo voln€. Ti uvedli,

Ze internet nejcastéji vyuzivaji ke sledovani filmd nebo k poslechu hudby.

6) Zanedbavas kvili traveni ¢asu na internetu své $kolni, domaci ¢i jiné povinnosti?

Tabulka €. 6 — Zanedbavani povinnosti

Respondenti Pubescenti Adolescenti
Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni
Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti

Rozhodné ano 371 1217% 6] 16,22 % 31| 83,78%
Spise ano 78| 25,66 % 36| 46,15% 42| 53,85%
SpiSe ne 144 | 4737% 65| 45,14 % 79| 54,86 %
Rozhodné ne 45| 14,80 % 23] 51,11 % 22| 48,89 %
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Graf ¢. 6 — Zanedbavani povinnosti

Dnesni déti travi stale vice Casu na internetu, proto me¢ zajimalo, zda kvli traveni asu
na internetu zanedbavaji své Skolni, domaci ¢i jiné povinnosti. Vice neZ polovina pubescentti
a adolescentli se domniva, ze své povinnosti nezanedbavaji kvili tomu, aby mohli travit cas
na internetu. Odpoveéd’ ,,spis ne* uvedlo 144 (47,37 %) zaku a odpoveéd’ ,,rozhodné ne* zatrhlo
45 (14,80 %) dotazovanych. Své povinnosti zanedbava pfiblizné téetina zakt. Na danou otazku
odpovédélo ,,rozhodné ano“ 37 (12,17 %) dotazovanych a 78 (25,66 %) vybralo odpoveéd

,,SpiSe ano®.

7) Kolik hodin p¥FibliZné travis za tyden na internetu?

Tabulka €. 7 — Podet hodin stravenych na internetu za tyden

Respondenti Pubescenti Adolescenti

Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni

Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti

0 -5 hodin 46| 15,13 % 29| 63,04 % 17| 36,96 %

6 — 10 hodin 74| 24,34 % 28| 37,84 % 46| 62,16 %

11 — 15 hodin 65| 21,38 % 30| 46,15% 35| 53,85 %

16 — 20 hodin 49| 16,12 % 19| 38,78 % 30| 61,22 %

Vice nez 20 70| 23,03 % 24| 34,29 % 46| 65,71 %
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Graf ¢. 7 — Pocet hodin stravenych na internetu za tyden
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Zamérem dané otazky bylo zjistit, kolik hodin tydné pfiblizn¢ stravi pubescenti
a adolescenti v online prostiedi. Nejvice respondentti, dohromady 74 (24,34 %) uvedlo,
Ze na internetu travi pfiblizn€ 6 az 10 hodin tydné. Druhou nejcastéji uvadénou opovedi bylo,
ze vice nez 20 hodin tydné. Takto odpovédélo 70 (23,03 %) zaku. Odpoveéd’ 11 az 15 hodin
zasSkrtlo 65 (21,38 %) dotazovanych a 49 (16,12 %) tazanych uvedlo, Ze na internetu travi
16 az 20 hodin tydné. Nejméné respondentt, tedy 46 (15,13 %), se vyjadrilo, Ze na internetu

travi maximalné 5 hodin tydné.

8) Umis si predstavit sviij Zivot bez internetu?

Tabulka &. 8 — Zivot bez internetu

Respondenti Pubescenti Adolescenti
Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni
Getnosti | Getnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti

Rozhodné ano 33| 10,86 % 16| 48,48 % 17| 51,52 %
SpiSe ano 71| 23,36 % 28| 39,44 % 43| 60,57 %
Nevim 87| 28,62 % 38| 43,68 % 49| 56,32 %
SpiSe ne 52| 17,11 % 25| 48,08 % 27| 51,92 %
Rozhodné ne 61| 20,07 % 23| 37,70 % 38| 62,30 %
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Graf & 8 — Zivot bez internetu

V této otdzce jsem se respondentil dotazovala, zda si svilj Zivot dokdzi pfedstavit bez
internetu. Nejvice dotazovanych, tedy 87 (28,62 %), vybralo odpovéd ,nevim®. Druhou
nejéastéji volenou odpovédi bylo ,,spiSe ano®. Tu vybralo 71 (23,36 %) respondentt. Odpovéd’
,,spisSe ne* zaSkrtlo 52 (17,11 %) dotazanych, ,,rozhodné ne“ zatrhlo 61 (20,07 %) zaku
a ,,rozhodné ano* 33 (10,86 %) respondentl.
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9) Ma internet vliv na zpusob Tvého Zivota (napf. na traveni volného casu, vybér
kamaradd, ...)?

Tabulka €. 9 — Vliv internetu na zivot

Respondenti Pubescenti Adolescenti

Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni

Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti

Rozhodné ano 36| 11,84 % 11| 30,56 % 25| 69,44 %

SpiSe ano 81| 26,64 % 28| 3457 % 53| 65,43 %

Nevim 68| 22,37 % 33| 48,53 % 35| 51,47 %

SpiSe ne 69| 22,70 % 32| 46,38 % 37| 53,62 %

Rozhodné ne 50| 16,45 % 26 52 % 24 48 %
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Graf ¢. 9 — Vliv internetu na Zivot

Internet nas ovliviiuje kazdy den, a proto devatd otazka dotazniku zjistovala ndzor
respondentli na to, zda si mysli, ze ma internet vliv na zplsob jejich zivota. Nejvice
respondentu, tj. 81 (26,64 %), vybralo odpovéd ,,spiSe ano“. Druhou nejéastéji uvadénou
odpovédi bylo protikladné ,,spiSe ne“. Takto odpovédélo 69 (22,70 %) tazanych. Dale
68 (22,37 %) zvolilo odpoveéd ,,nevim* a 50 (16,45 %) odpoveéd ,,rozhodné ne“. Nejméné
respondentt, tedy 36 (11,84 %), se domniva, Zze internet ma rozhodné vliv na zptsob jejich

Zivot.

10) Co Té na internetu nejvice zajima?

Tabulka €. 10 — Zajmy na internetu

Respondenti Pubescenti Adolescenti

Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni

Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti

Sledovani videi 241 | 79,28 % 102 | 42,32 % 139| 57,68 %

On-line hry 112 | 36,84 % 46| 41,07 % 66 | 58,93 %

Socialni sité 181 | 59,54 % 78| 43,09 % 103| 56,91 %
Navstévovani webovych stranek,

blogii 47| 15,46 % 15| 31,91 % 32| 68,09 %

Chaty, komunika¢ni aplikace 128 42,11 % 51| 39,84 % 77| 60,16 %

Jiné 18| 5,92 % 9 50 % 9 50 %
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Graf ¢. 10 — Zajmy na internetu

Virtualni prostfedi nam nabizi mnoho zplsobli a moznosti, jak se zabavit. Na internetu
muzeme sledovat videa, hrat hry nebo si kuptikladu procitat nejriznéjsi ¢lanky. A tak neni divu,
ze dana sluzba laka stile vice uzivatelt, proto se otazka ¢. 10 zaméfovala na to,
0 co se soucasni pubescenti a adolescenti na internetu nejvice zajimaji. Ti mohli vybrat
maximalné tfi odpovédi nebo se vyjadfit volné. Jak je mozZno vidét z grafu ¢. 10, nejvice
respondenttl 241 (79,28 %) uvedlo, Ze je na internetu zajima piedevs§im sledovani videi. Dale
181 (59,54 %) vybralo odpoved’ socialni sité, 128 (42,11 %) zaku zatrhlo chaty a komunikaéni
aplikace a 112 (36,84 %) dotazovanych uvedlo, Ze je zajimaji na internetu pfedev§im online
hry. Nejméné respondentti, dohromady 47 (15,46 %), se vyjadiilo, Ze je v daném prostiedi
nejvice zajima navstévovani webovych stranek a blogii. MoZnost volné odpovédi vyuZilo
pouhych 18 (5,92 %) dotazovanych. Ti povétSinou napsali, Ze je na internetu zajima predevSim
sledovani filmt a seridl, poslech hudby, cetba ¢lankd a knih, vyhledavani nejriznéjsich

informaci, vzdélavaci cviceni ¢i sledovani pornografie.

11) Komunikujes$ s lidmi na internetu ¢astéji neZ v béZném Zivoté?

Tabulka €. 11 — Komunikace na internetu

Respondenti Pubescenti Adolescenti
Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni
Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti
Ano 421 13,82 % 11| 26,19 % 31| 73,81 %
Ne 262 | 86,18 % 119| 45,42 % 143 | 54,58 %

Utelem dané polozky bylo zjistit, zda pubescenti a adolescenti komunikuji s lidmi
na internetu Castéji nez v bézném zivoté. Jak je vidét z tabulky ¢. 11, vétSina dotazovanych

si nemysli, Ze by s lidmi na internetu komunikovala ¢asté&ji nez v bézném zivoté. Dohromady
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odpovéd’ ,,ne* vybralo 262 (86,18 %) dotazovanych. Pouze 42 (13,82 %) zaki ptiznalo,

ze s druhymi na internetu komunikuji ¢astéji nez v bézném Zzivote.

12) UbliZoval Ti nékdy nékdo néjak prostiednictvim internetu? Pokud ano, kde k tomu
dosle?

Tabulka ¢. 12 — UbliZovani na internetu

Respondenti Pubescenti Adolescenti
Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni
Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti
Ano 114 | 37,50 % 35| 30,70 % 79| 69,30 %
Ne 190 | 62,50 % 95 50 % 95 50 %

mAno ®mNe

Graf ¢. 11 — UbliZovani na internetu

Internet predstavuje uc¢innou zbran, jak nékomu ublizit. Zamérem této otazky bylo
zjistit, zda se nekdy tazani dostali do situace, kdy jim bylo ublizovano prostiednictvim
internetu, a pokud ano, kde k tomu doslo. Pocet respondentti, kteti se s takovou situaci setkali
je dle mého nazoru celkem vysoky. Odpovéd’ ,,ano* vybralo z 304 (100 %) dotazovanych
celkem 114 (37,50 %) zakl. Vice neZ polovina respondentd, tedy 190 (62,50 %), se nesetkala

S tim, Ze by jim n¢kdo ublizoval skrze internet.

Tabulka €. 13 — Misto ublizovani na internetu

Respondenti Pubescenti Adolescenti

Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni

Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti

E-mail 17| 1491 % 1| 588% 16| 94,12 %
Socialni sité 80| 70,18 % 27| 33,75% 53| 66,25 %
Chat 40| 35,09 % 17| 42,50 % 23| 57,50 %
Webové stranky 1| 0,88% 1 100 % 0 0%
Online hry 15| 13,16 % 5| 33,33% 10| 66,67 %
Jiné 6| 5,26% 2| 33,33% 4| 66,67 %
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Graf ¢. 12 — Misto ublizovani na internetu

Respondenti, kteti se stali cilem ublizovani na internetu, méli vybrat misto, popiipadé
mista, kde k tomu doslo. Nejcastéji odpoveédéli, Ze jim bylo ubliZzovano na socialnich sitich.
Tuto odpovéd vybralo 80 (70,18 %) zaku. Dale 40 (35,09 %) zakrouzkovalo ,,chat”,
17 (14,91 %) uvedlo ,,e-mail“ a 15 (13,16 %) ,,online hry“. Pouze jeden (0,88 %) respondent
sdélil, Ze mu bylo ublizovano na webovych strankdch. Moznosti jiné odpovédi vyuZzilo
6 (5,26 %) respondentd. Ti uvedli, Ze se s takovym negativnim chovanim setkali v komentatich

na socialni siti YouTube ¢i pornografickych strankach.

13) Napadl/a jsi nékdy nékoho prostiednictvim internetu?

Tabulka ¢. 14 — Napadeni pi‘es internet

Respondenti Pubescenti Adolescenti
Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni
Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti | Getnosti
Ano 54| 17,76 % 19| 3519% 35| 64,81 %
Ne 250 | 82,24 % 111 44,40 % 139| 55,60 %

Otazka ¢. 13 zkoumala, zda se respondenti sami nékdy dostali do role Gito¢nika a napadli
nékoho skrze internet. Jak je mozné vidét z tabulky ¢. 14, vétSina dotazovanych pubescentl
a adolescentli odpovédéla zaporné. Odpoveéd’ ,,ne*“ vybralo 250 (82,24 %) zaka. Pouze
54 (17,76 %) respondentd zaskrtlo ,,ano®.

14) Zvetejnil/a jsi nékdy fotku, video nebo jiny obsah s cilem nékomu ubliZit nebo ho
zesmésnit?

Tabulka €. 15 — Zveiejnéni obsahu s cilem ubliZzit

Respondenti Pubescenti Adolescenti
Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni
Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti
Ano 49| 16,12 % 12| 24,49 % 37| 7551 %
Ne 255 | 83,88 % 118 | 46,27 % 137| 53,73 %
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Graf ¢. 13 — Zvei'ejni obsahu s cilem ublizit

V posledni dobé se na internetu

Casto objevuji fotografie, videa ¢i jiné materidly,

jez maji za cil nékoho poskodit. Na zakladé provedeného Setfeni 49 (16,12 %) respondenti

ptiznalo, ze n€kdy uvéfejnilo n&jaky obsah na internetu scilem nékomu ublizit nebo

ho zesmésnit. Zbyvajici pocet respondentt, tedy 255 (83,88 %), vybral odpovéd ,,ne®.

15) Komunikuje$ na internetu (nap¥. na socialnich sitich) s lidmi, které neznas?

Tabulka €. 16 — Komunikace na internetu s neznamymi lidmi

Respondenti Pubescenti

Adolescenti

Absolutni | Relativni | Absolutni | Relativni
Cetnosti | Cetnosti | Cetnosti | Cetnosti

Absolutni | Relativni
Cetnosti | Cetnosti

Ano 113| 37,17 % 40| 3540%

73| 64,60 %

Ne 191| 62,83 % 90| 47,12%

101 | 52,88 %

Komunikace sneznamymi lidmi

na internetu s sebou muze nést znacna rizika.

Na zakladé provedeného Setfeni 113 (37,17 %) respondentti ptfiznalo, Ze na internetu

komunikuji s lidmi, které neznaji. Zbyvajici pocet dotazovanych, tedy 191 (62,83 %),

vypovédél, ze na internetu s neznamymi lidmi nekomunikuji.

16) MysliS si, Ze je nebezpeéné komunikovat na internetu s lidmi, které neznas?

Tabulka ¢. 17 — Nazor na nebezpecnost internetové komunikace

Respondenti Pubescenti Adolescenti

Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni

Cetnosti Cetnosti Cetnosti Cetnosti | Cetnosti | Cetnosti

Rozhodné ano 85| 27,96 % 36| 42,35% 49| 57,65 %
Spise ano 92| 30,26 % 44| 47,83 % 48| 52,17 %
Nevim 51| 16,78 % 19| 37,25% 32| 62,75%
Spise ne 56| 18,42 % 19| 33,93% 37| 66,07 %
Rozhodné ne 20 6,58 % 12 60 % 8 40 %
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Graf ¢. 14 — Nazor na nebezpecnost internetové komunikace
V dané otazce jsem se respondentt dotazovala, zda si mysli, Ze je nebezpeéné
ve virtualnim prostfedi komunikovat s lidmi, které neznaji. VéEtSina respondenti je toho nazoru,
ze takové chovani je nebezpecné. Opoveéd ,,rozhodné ano* vybralo 85 (27,96 %) tazanych
a odpoveéd’ ,,spise ano* zvolilo 92 (30,26 %) zaku. Nékolik respondentt, tj. 51 (16,78 %), nevi
a 56 (18,42 %) jich vybralo odpovéd’ ,,spise ne. Pouze 20 (6,58 %) respondentti si rozhodné

nemysli, Ze by komunikace na internetu s nezndmymi lidmi byla nebezpecna.

17) Navrhl Ti nékdy ¢lovék, kterého neznas osobné, pies internet osobni schiizku?
Tabulka €. 18 — Navrh osobni schiizky

Respondenti Pubescenti Adolescenti
Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni
Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti
Ano 50| 16,45 % 17 34 % 33 66 %
Ne 254 | 83,55 % 113 | 44,49 % 141| 55,51 %

Zamérem otazky €. 17 bylo zjistit, zda se dotazovani nékdy dostali do situace, kdy jim
cizi osoba prostfednictvim internetu navrhla osobni setkdni. Takové setkani bylo navrZeno

50 (16,45 %) dotazovanym. Zbytek respondenti, tedy 254 (83,55 %), odpovédél zaporné.

18) Pokud by Té pres internet (napriklad socialni sité, email...) pozval nékdo, koho neznas
ven, Sel/Sla bys?

Tabulka ¢. 19 — Dostaveni se na schiizku

Respondenti Pubescenti Adolescenti
Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni
Cetnosti Cetnosti Cetnosti Cetnosti cetnosti Cetnosti

Ano 46| 1513% 12| 26,09 % 34| 7391%
Ne 214| 70,39 % 104| 48,60 % 110| 51,40%
Zatim nevim 44| 1447 % 14| 31,82% 20| 4545%
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Graf ¢. 15 — Dostaveni se
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Dana otazka navazovala na piedchozi. Jejim cilem bylo vyzkoumat, zda by se

respondenti dostavili na osobni schiizku, pokud by byli pozvani cizi osobou ptes internet.

Alarmujici je, ze 46 (15,13 %) respondentli by na takovou schiizku dostavilo. Celkem
44 (14,47 %) dotazovanych zatim netusi, zda by $li. Schtizku by odmitlo 214 (70,39 %) zaka.

19) Jaké osobni iidaje o sobé sdili$ na socialnich sitich/internetu?

Tabulka €. 20 — Sdilené osobni idaje

Respondenti Pubescenti Adolescenti
Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni
Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti
Jméno a prijmeni 268 | 88,16 % 111] 4142 % 157 | 58,58 %
Datum narozeni 128 | 42,11 % 50| 39,06 % 78| 60,94 %
Osobni fotografie 185| 60,86 % 67| 36,22 % 118 | 63,78 %
Telefonni ¢islo 41| 13,49 % 14| 34,15% 27| 65,85 %
E-mailovou adresu 74| 24,34 % 34| 45,95 % 40| 54,05 %
Adresu bydlisté 29| 9,54 % 6| 20,69 % 23| 79,31 %
Jiné 29| 9,54 % 16| 55,17 % 13| 44,83 %
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Graf ¢. 16 — Sdilené osobni udaje

Mnozi uzivatelé internetu, predev§im pak socidlnich sitich o sob¢ sdili ve virtualnim

prostiedi stale vice osobnich udajii a citlivych informaci. Takové chovani miize byt velmi
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riskantni, proto bylo zamérem dané otazky zjistit, jaké udaje o sob¢ nejéastéji respondenti
ve virtualni realité sdili. V dané otazce mohli respondenti vybrat libovolny pocet odpovédi nebo
se vyjadrit volné. Jak je mozno vidét z grafu ¢. 16, nejvice respondentli sdili své jméno
a ptijmeni. Cini tak 268 (88,16 %) zakd. Déle respondenti hojné zvefejiiuji své osobni fotografie
a datum narozeni. Osobni fotografie sdili 185 (60,86 %) respondentii a datum narozeni
128 (42,11 %) dotazovanych. E-mailovou adresu ma zde uvedenou 74 (22,34 %) zakd, telefonni
Cislo 41 (13,49 %) a adresu bydliste 29 (9,54 %) dotazovanych. N¢kolik respondenti,
dohromady 29 (9,54 %), vyuzilo moznost volné odpovédi. Ti nejéastéji uvadéli,
7e na socialnich sitich sdili pouze své prezdivky, aktualni polohu, zajmy, vék ¢i informace
o roding. Z 29. respondentu, kteti zvolili moznost jiné odpovédi, celkem 10 (34,48 %) zaka

uvedlo, Ze o sob¢€ zadné idaje na socialnich sitich ani internetu nesdili.

20) Poslal/a jsi nékdy nékomu odhalenou nebo nahou fotografii?

Tabulka €. 21 — Odeslani intimni fotografie

Respondenti Pubescenti Adolescenti
Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni
Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti

Ano 35| 11,51 % 8| 22,86 % 27| 77,14 %
Ne 262 | 86,18 % 117 | 44,66 % 145| 55,34 %
Nechci odpovidat 71 2,30% 5| 71,43 % 2| 28,57 %
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Graf ¢. 17 — Odeslani intimni fotografie

Jednou z mych otazek v dotazniku bylo, zda respondenti n¢kdy nékomu poslali
odhalenou nebo nahou fotografii. Jelikoz tato otazka byla velmi citliva, dotazovani mohli zvolit
moznost ,,nechci odpovidat®. Této moznosti vyuzilo 7 (2,30 %) zaku. Jak je ziejmé z grafu
¢. 17 celkem 262 (86,18 %) odpovédélo zaporné. Nahou nebo odhalenou fotografii nékomu
odeslalo 35 (11,51 %) dotazovanych, z toho bylo 8 (22,86 %) pubescenti a 27 (77,14 %)

adolescent.
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21) Kontroluji Tvoji rodice, co délas na internetu?

Tabulka ¢. 22 — Kontrola ze strany rodi¢iu

Respondenti Pubescenti Adolescenti
Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni
Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti
Rozhodné ano 25| 8,22% 10| 40,00 % 15| 60,00 %
SpiSe ano 38| 12,50 % 26| 68,42 % 12| 31,58 %
SpiSe ne 119 39,14 % 57| 47,90 % 62| 52,10 %
Rozhodné ne 122 | 40,13 % 37| 30,33 % 85| 69,67 %
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Graf ¢. 18 — Kontrola ze strany rodici

na internetu. Jak je patrné z grafu ¢. 18, vétSina dotazovanych neni kontrolovana svymi rodici.
Odpoveéd’ ,,rozhodné ne*“ uvedlo 122 (40,13 %) respondentt a odpovéd ,,spiSe ne“

119 (39,14 %) zaku. Rodice kontroluji pouze par dotazovanych zakd. Odpovéd’ ,,rozhodné ano*

Tentokrat jsem se respondentli dotazovala, zda jejich rodi¢e kontroluji, co dé¢laji

zaskrtlo 25 (8,22 %) tazanych a ,,spi$ ano* 38 (12,5 %) respondentd.

22) Zapojil/a jsi se nékdy do internetovych vyzev tzv. challenge? (nap¥. pojidani skofice

apod.)
Tabulka & 23 — Ukast v internetové vyzvé
Respondenti Pubescenti Adolescenti
Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni
Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti
Ano 93] 30,59 % 35| 37,63 % 58| 62,37 %
Ne 211| 69,41 % 95| 45,02 % 116| 54,98 %

stale vice déti a dospivajicich. Dana otdzka méla za cil zjistit, jaky pocet respondentti se ti€astnil
internetovych vyzev. Jak lze vy¢ist z tabulky ¢. 23, do vyzev se zapojilo 93 (20,59 %)

dotazovanych zaku. Vyzev se prozatim netcastnilo 211 (69,41 %) respondentd.

Internetové vyzvy patii mezi fenomén dnesni doby. Do internetovych vyzev se zapojuje
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23) Komu by ses svéril/svérila, pokud by Ti na internetu nékdo ubliZoval?

Tabulka ¢. 24 — Svéreni se

Respondenti Pubescenti Adolescenti

Absolutni | Relativni | Absolutni | Relativni | Absolutni | Relativni

Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti | Cetnosti
Kamaradovi/kamaradce 195| 64,14 % 86| 44,10 % 109| 55,90 %
Spoluzakim 38| 12,50 % 12| 31,58 % 26| 68,42 %
Rodi¢um 216 | 71,05 % 105| 48,61 % 111| 51,39 %
Ucitelim 34| 11,18 % 26| 76,47 % 8| 23,53 %
Jiné 28| 9,21 % 12| 42,86 % 16| 57,14 %
250

216

200 195
150
100
50 38

: H

Kamaradd/ka  Spoluzdkim

Graf ¢. 19 — Svéreni se

Dana otazka zkoumala, komu by se pubescenti a adolescenti svéfili, pokud by jim
na internetu nékdo ublizoval. Nejvice respondentt, tedy 216 (71,05 %), by se svéfilo rodic¢tim,
dale 195 (64,14 %) kamaradim a 38 (12,50 %) spoluzaktim. Zarazejici je, Ze pouze
34 (11,18 %) dotazovanych by se svétilo ucitelim. Nékteti respondenti vyuzili moznost volné
odpovédi. Dohromady volnou odpovéd’ napsalo 28 (9,21 %) zakt. Ti nejcastéji uvadeli,

ze by se svéfili prarodi¢iim, svym sourozenciim, blizkym pfibuznym, partneriim, ale mnozi

Rodi¢im

34 28
H m

Ucitelim

Jiné

respondenti také napsali, ze by se nesvéfili viibec nikomu.
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24) Dostal/a jsi se nékdy na internetu do situace, kdy jsi nékoho:

Tabulka ¢&. 25 — Situace na internetu

Respondenti Pubescenti Adolescenti

Absolutni Relativni Absolutn Relativni Absolutni Relativni

éetnosti detnosti i Cetnosti cetnosti ¢etnosti cetnosti

Ano | Ne Ano Ne Ano | Ne Ano Ne Ano | Ne Ano Ne
Urazel/a,
pomlouval/a
¢i
zesméSnoval/a| 81| 223 | 26,64 % | 73,36 % | 32| 98|3951% | 43,95% | 49| 125|60,49 % | 56,05 %
Vydiral/a ¢i
zastraSoval/a 22| 282| 7,24%|92,76 % 41126|18,18% | 55,26 % | 18| 156|81,82 % | 55,32 %
Vydaval/a
se za nékoho
ciziho 43| 261| 14,14% | 85,86 % | 14|116|3256% | 44,44% | 29| 145|67,42 % | 55,56 %
Posilal/a
nékomu
nenavistné
Zpravy 44| 260| 14,47 % | 85,53% | 20|110|4545% | 42,31 % | 24| 150|54,55% | 57,69 %
300 282

261 260
250 223
200
150
100 81
43 44
) . ]
0 = ]
Urézel/a, pomlouval/a ¢i Vydiral/a ¢i zastraSoval/a Vydaval/a se za nékoho Posilal/a nékomu
zesmésnoval/a ciziho nenavistné zpravy

mAno = Ne

Graf ¢. 20 — Situace na internetu

Pfedposledni otazka dotazniku zjistovala, zda se respondenti dostali do étyi uvedenych
situaci a vyuzili internet jako nastroj k utoku na druhé. Jak je mozné vidét z grafu ¢. 20, nejvice
respondentt, tj. 81 (26,64 %), potvrdilo, ze skrze internet nékoho pomlouvali, urazeli
¢i zesmésnovali. Druhym nej€astéji uvadénym projevem negativniho chovani bylo posilani
nendvistnych zprdv druhé osobé, které vybralo 44 (14,47 %) dotazovanych pubescentl
a adolescentti. Za n¢koho ciziho se na internetu vydavalo 43 (14,14 %) zakt a 22 (7,24 %) jich

dokonce po internetu nékoho vydiralo ¢i zastrasovalo.
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25) Stalo se Ti, Ze T¢€ na internetu nékdo:

Tabulka €. 26 — Vybrané projevy rizikového chovani

Respondenti Pubescenti Adolescenti
Absolutni Relativni Absolutn Relativni Absolutni Relativni
éetnosti éetnosti i etnosti Cetnosti Cetnosti Cetnosti
Ano | Ne Ano Ne Ano | Ne Ano Ne Ano | Ne Ano Ne
Urazel,
pomlouval ¢i
zesméSioval 110| 194| 36,18%|63,82% | 42| 88| 38,18% | 45,36 % | 68| 106| 61,82 % | 54,64 %
Vydiral nebo
zastrasoval 32| 272| 10,53% (89,47 % | 13|117| 40,63% | 43,01 % | 19| 155| 59,38 % | 56,99 %
Zverejnil
Tvoje
fotografie ¢i
videa bez
Tvého svoleni 98| 206| 32,24% |67,76 % | 33| 97| 33,67% | 47,09% | 65| 109| 66,33 % | 52,91 %
ObtéZoval 62| 242| 20,39% |79,61% | 25|105| 40,32% | 43,39% | 37| 137 | 59,68 % | 56,61 %
Vydaval se za
Tebe 33| 271| 10,86%|89,14% | 10|120| 30,30% | 44,28 % | 23| 151 69,70 % | 55,72 %
Posilal Ti
nenavistivé
Zpravy 100| 204 | 32,89%|67,11% | 33| 97 33%| 4755% | 67| 107 67 % | 52,45 %
300

250

200

150

100

50

Urazel, pomlouval

¢i zesméSnoval

Vydiral nebo
zastraSoval

Zvetejnil Tvoje
fotografie ¢i videa
bez Tvého svoleni

= Ano =Ne

Graf ¢. 21 — Vybrané projevy rizikového chovani

ObtéZzoval

Vydaval se za

Tebe

272 271
242
194 206 204
110 98 100
62
32 . 33
0 ] ]

Posilal Ti

nenavistivé zpravy

V posledni otazce dotazniku méli respondenti kladné nebo zaporné odpovédét na to,

zda se dostali na internetu do popsanych situaci. UraZeni, pomlouvani a zesmésinovani ¢elilo

110 (36,18 %) zakt. Dohromady 100 (32,89 %) pubescenti a adolescentti obdrzelo nenavistné

zpravy. Dale se 98 (32,24 %) dotazovanych setkalo s tim, Ze nékdo zvetejnil jejich fotografie

nebo videa bez jejich svoleni. Obtézovani Celilo 62 (20,39 %) respondentii. Nejméné

respondentt, tj. 33 (10,86 %) se setkalo s tim, ze se nékdo vydaval za né¢ samotné. Vydirani

¢i zastraSovani uvedlo 32 (10,53 %) dotazanych.
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2.6.1 Verifikace hypotéz

Na zacatku vyzkumu jsem si stanovila sedm hypotéz, které v této podkapitole statisticky
oveétim. Hypotézy ovéfim pomoci testu chi—kvadrat nezavislosti v kontingen¢ni tabulce.
Hladinu vyznamnosti alfa jsem si zvolila 5 %. Udaje, nezbytné k ovéfovani hypotéz, jsem
zaznamenala do pfedem vytvofenych tabulek. Nasledné¢ pro kazdou hypotézu vypocitam
teoretické Cetnosti, testové kritérium a najdu piislusnou kritickou hodnotu. Na zékladé

ziskanych vysledkt poté dané hypotézy bud’ potvrdim, nebo vyvratim.

(empiricka ¢etnost—teoreticka éetnost)?

Vypocet testového kritéria: y°>=)

teoreticka etnost
Urdeni poctu stupiia volnosti: /= (r—1) x (s—1)

(r — pocet fadki; s — pocet sloupcit)

Kriticka hodnota: x%,((r — 1) x (s — 1))

Hladina vyznamnosti a = 0,05

P-hodnota: je nejmensi hladina vyznamnosti pfi niz Se jesté nezamita nulova hypotéza. Jestlize
je a vétsi nez p-hodnota, na hlading€ vyznamnosti a se hypotéza H zamita. Pokud je oo mensi nez

p-hodnota, na hladiné vyznamnosti a se hypotéza H nezamita (Neubauer a kol., 2016, s. 197).

H1: Divky se v porovnani s chlapci ¢astéji staly obéti Sikany na internetu.
HO: Mezi obétmi kyberSikany a pohlavim neexistuje statisticky vyznamny vztah.

H1: Mezi obétmi kyberSikany a pohlavim existuje statisticky vyznamny vztah.

Tabulka €. 27 — Empirické ¢etnosti H1

Empirické ¢etnosti
Pohlavi | Ano | Ne | Celkem
Divky 541102 156
Chlapci| 60| 88 148
Celkem | 114|190 304

Tabulka €. 28 — Teoretické ¢etnosti H1

Teoretické etnosti
Pohlavi | Ano Ne
Divky |(114*156)/304=58,5 | (190*156)/304=97,5
Chlapci | (114*148)/304=55,5 | (190*148)/304=92,5
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Tabulka ¢. 29 — Testové Kritérium H1

Testové kritérium
Pohlavi | Ano Ne Celkem
Divky |(54-58,5)"2/58,5=0,346 |(102-97,5)"2/97,5=0,208
Chlapci | (60-55,5)"2/55,5=0,364 | (88-92,5)"2/92,5=0,219
Celkem 1,378

(empiricka ¢etnost—teoreticka ¢etnost)? _
=1,378

TK: =%

teoreticka Cetnost

Hladina vyznamnosti o = 0,05

KH: x2((r — 1) x (s —1))=3,841
P-hodnota = 0,286

Vyhodnoceni hypotézy: TK<KH

Hodnota testového kritéria je 1,378 a kriticka hodnota je 3,841. Testové kritérium
je tedy nizsi nez kritickd hodnota, a tudiz piijimam HO: Mezi obétmi kybersikany a pohlavim
neexistuje statisticky vyznamny vztah. Alternativni H1 zamitam. Nemohu tedy potvrdit tvrzeni

H1: Mezi obétmi kybersikany a pohlavim existuje statisticky vyznamny vztah.

H2: Divky v porovnani s chlapci ¢astéji komunikuji na internetu s neznamymi lidmi.

HO: Mezi pohlavim a komunikaci s neznamymi lidmi na internetu neexistuje statisticky
vyznamny vztah.

H1: Mezi pohlavim a komunikaci s neznamymi lidmi na internetu existuje statisticky

vyznamny vztah.

Tabulka ¢. 30 — Empirické ¢etnosti H2

Empirické ¢etnosti
Pohlavi | Ano | Ne | Celkem
Divky 59| 97 156
Chlapci| 54| 94 148
Celkem | 113191 304

Tabulka €. 31 — Teoretické ¢etnosti H2

Teoretické Cetnosti
Pohlavi | Ano Ne
Divky |(113*156)/304=57,987 | (191*156)/304=98,013
Chlapci | (113*148)/304=55,013 | (191*148)/304=92,987
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Tabulka €. 32 — Testové Kritérium H2

Testové kritérium
Pohlavi | Ano Ne Celkem
Divky |(59-57,987)"2/57,987=0,018 | (97-98,013)"2/98,013=0,011
Chlapci | (54-55,013)"2/55,013=0,019 | (94-92,987)"2/92,987=0,011
Celkem 0,059

(empiricka ¢etnost—teoreticka ¢etnost)?

TK: =3 = 0,059

teoreticka ¢etnost

Hladina vyznamnosti a = 0,05

KH: x2((r — 1) x (s —1))=3,841
P-hodnota = 0,810

Vyhodnoceni hypotézy: TK<KH

Hodnota testového kritéria je 0,059 a kriticka hodnota je 3,841. Testové kritérium
je tedy niz$i nez kritickd hodnota, a tudiz pfijimdm HO: Mezi pohlavim a komunikaci
s neznamymi lidmi na internetu neexistuje statisticky vyznamny vztah. Alternativni H1 zamitam.
Nemohu tedy potvrdit tvrzeni H2: Divky v porovnadni s chlapci castéji komunikuji na internetu

s neznamymi lidmi.

H3: DivKky v porovnani s chlapci jsou ochotnéjsi se osobné setkat s neznamou osobou
z internetu.

HO: Mezi pohlavim a ochotou setkat se s neznamou osobou z internetu neexistuje statisticky
vyznamny vztah.
H1: Mezi pohlavim a ochotou setkat se s nezndmou osobou internetu existuje statisticky

vyznamny vztah.

Tabulka ¢. 33 — Empirické ¢etnosti H3

Empirické ¢etnosti
Pohlavi | Ano | Ne | Celkem
Divky 27| 19 46
Chlapci| 106|108 214
Celkem | 133|127 260

Tabulka ¢. 34 — Teoretické ¢etnosti H3

Teoretické Cetnosti
Pohlavi | Ano Ne
Divky | (133*46)/260=23,531 | (127*46)/260=22,469
Chlapci | (133*214)/260=109,469 | (127*214)/260=104,531
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Tabulka ¢. 35 — Testové Kritérium H3

Testové Kritérium
Pohlavi | Ano Ne Celkem
Divky | (27-23,531)"2/23,531=0,512 (19-22,469)"2/22,469=0,536
Chlapci | (106-109,469)"2/109,469=0,110 |(108-104,531)"2/104,531=0,115
Celkem 1,273

(empiricka ¢etnost—teoreticka ¢etnost)?

TK: =) =1,273

teoreticka ¢etnost

Hladina vyznamnosti o = 0,05

KH: x2((r — 1) x (s — 1)) =3,841
P-hodnota = 0,259

Vyhodnoceni hypotézy: TK<KH

Hodnota testového kritéria je 1,273 a kriticka hodnota je 3,841. Testové kritérium
je tedy nizsi nez kritickd hodnota, a tudiz ptijimam HO: Mezi pohlavim a ochotou setkat
se s neznamou osobou z internetu neexistuje statisticky vyznamny vztah. Alternativni hypotézu
H1 zamitdm. Nemohu tedy potvrdit tvrzeni H3: Divky v porovnadni s chlapci jsou ochotnéjsi

se osobné setkat s neznamou osobou z internetu.

H4: Divky v porovnani s chlapci ¢astéji nékomu odeslaly svou intimni fotografii.

HO: Mezi pohlavim a odeslanim intimni fotografie neexistuje statisticky vyznamny vztah.

H1: Mezi pohlavim a odeslanim intimni fotografie existuje statisticky vyznamny vztah.

Tabulka ¢. 36 — Empirické cetnosti H4

Empirické ¢etnosti
Pohlavi | Ano | Ne | Celkem
Divky 25| 10 35
Chlapci| 129]133 262
Celkem | 154|143 297

Tabulka ¢. 37 — Teoretické ¢etnosti H4

Teoretické Cetnosti
Pohlavi | Ano Ne
Divky | (154*35)/297=18,148 |(143*35)/297=16,852
Chlapci | (154*262)/297=135,852 | (143*262)/297=126,148

Tabulka ¢. 38 — Testové kritérium H4
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Testové Kritérium
Pohlavi | Ano Ne Celkem
Divky |(25-18,148)"2/18,148=2,587 | (10-16,852)"2/16,852=2,786
Chlapci | (129-135,852)"2/135,852=0,346 | (133-126,148)"2/126,148=0,372
Celkem 16,091
TK: X2=Z(empirické ¢etnost—teoreticka ¢etnost)? — 6,091

Hladina vyznamnosti o = 0,05

KH: x2((r — 1) x (s — 1)) =3,841

P-hodnota = 0,014

teoreticka Cetnost

Vyhodnoceni hypotézy: TK>KH

Hodnota testového kritéria je 6,091 a kritickd hodnota je 3,841. Z toho vyplyva,
ze testové kritérium je vyS$si nez kritickd hodnota, a proto pfijimam alternativni H1: Mezi
pohlavim a odeslanim intimni fotografie existuje statisticky vyznamny vztah. Alternativni
hypotézu HO na zdklad€ obdrzenych vysledkli zamitdm. Na zaklad¢ vysledkl pfijimam tedy

hypotézu H4: Divky v porovnani s chlapci castéji nekomu odeslaly svou intimni fotografii.

H5: Chlapci v porovnani s dévcaty ¢astéji uvadi, Ze se zapojili do internetovych vyzev.
HO: Mezi ucasti v internetovych vyzvach a pohlavim neexistuje statisticky vyznamny vztah.

H1: Mezi ucasti v internetovych vyzvach a pohlavim existuje statisticky vyznamny vztah.

Tabulka €. 39 — Empirické ¢etnosti H5

Empirické ¢etnosti

Pohlavi

Ano

Ne

Celkem

Divky

54

102

156

Chlapci

60

88

148

Celkem

114

190

304

Tabulka ¢. 40 — Teoretické ¢etnosti H5

Teoretické Cetnosti

Pohlavi

ANo

Ne

Divky

(93*156)/304=47,724

(211*156)/304=108,276

Chlapci

(93*148)/304=45,276

(211*148)/304=102,724

Tabulka €. 41 — Testové kritérium H5
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Testové kritérium
Pohlavi | Ano Ne Celkem
Divky | (54-47,724)"2/47,724=0,826 | (102-108,276)"2/108,276=0,364
Chlapci | (39-45,276)"2/45,276=0,871 | (109-102,724)"2/102,724=0,384
Celkem 2,445

(empiricka ¢etnost—teoreticka ¢etnost)?

TK: =3,

= 2,445

teoreticka ¢etnost

Hladina vyznamnosti a = 0,05

KH: x2((r — 1) x (s — 1)) =3,841
P-hodnota = 0,004

Vyhodnoceni hypotézy: TK<KH

Hodnota testového kritéria je 2,445 a kriticka hodnota je 3,841. Testové kritérium
je tedy niz$i nez kritickd hodnota, a tudiz pfijimam HO: Mezi ucasti v internetovych vyzvach
a pohlavim neexistuje statisticky vyznamny vztah. Alternativni H1 zamitam. Nemohu tedy
potvrdit tvrzeni H5: Chlapci v porovnani s devéaty castéji uvadi, ze se zapojili do internetovych

vyzev.

H6: Adolescenti v porovnani s pubescenty ¢astéji nékoho napadli pres internet.

HO: Mezi napadenim na internetu a obdobim puberty/adolescence neexistuje statisticky
vyznamny vztah.

H1: Mezi napadenim na internetu a obdobim puberty/adolescence existuje statisticky

vyznamny vztah.

Tabulka ¢. 42 — Empirické ¢etnosti H6

Empirické etnosti
Dospivajici | Ano | Ne | Celkem
Pubescenti 19111 130
Adolescenti| 35|139 174
Celkem 54 | 250 304

Tabulka ¢&. 43 — Teoretické ¢etnosti H6

Teoretické cetnosti
Dospivajici | Ano Ne
Pubescenti | (54*130)/304=23,092 | (250*130)/304=106,908
Adolescenti | (54*174)/304=30,908 | (250*174)/304=143,092

Tabulka €. 44 — Testové kritérium Hé6
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Testoveé kritérium
Dospivajici | Ano Ne Celkem
Pubescenti | (19-23,092)"2/23,092=0,725| (111-106,908)"2/106,908=0,157
Adolescenti | (35-30,908)"2/30,908=0,542 | (139-143,092)"2/143,092=0,117
Celkem 1,541

(empiricka ¢etnost—teoreticka ¢etnost)?

TK: =3,

=1,541

teoreticka ¢etnost

Hladina vyznamnosti a = 0,05

KH: x2((r — 1) x (s — 1)) =3,841
P-hodnota = 0,215

Vyhodnoceni hypotézy: TK<KH

Hodnota testového kritéria je 1,541 a kriticka hodnota je 3,841. Ztoho vyplyva,
ze testové kritérium je niz8i nez kritickd hodnota, a proto pfijimam HO: Mezi napadenim
na internetu a obdobim puberty/adolescence neexistuje statisticky vyznamny vztah.
Alternativni H1 zamitam. Nemohu tedy potvrdit tvrzeni H6: Adolescenti v porovnani

s pubescenty castéji nekoho napadli pres internet.

H7: Adolescenti v porovnani s pubescenty ¢astéji zveiejnili fotku, video nebo jiny obsah
s cilem nékomu ubliZit ¢i ho zesmésnit.

HO: Mezi zveiejnénim fotky, videa ¢i jiného obsahu s cilem nékomu ublizit ¢i ho zesmésnit
a obdobim puberty/adolescence neexistuje statisticky vyznamny vztah.

H1: Mezi zvetejnénim fotky, videa ¢i jiného obsahu s cilem nékomu ublizit ¢i ho zesméSnit

a obdobim puberty/adolescence existuje statisticky vyznamny vztah.

Tabulka ¢. 45 — Empirické ¢etnosti H7

Empirické ¢etnosti
Dospivajici | Ano | Ne | Celkem
Pubescenti 121118 130
Adolescenti | 37|137 174
Celkem 49| 255 304

Tabulka ¢. 46 — Teoretické ¢etnosti H7

Teoretické Cetnosti
Pohlavi Ano Ne
Pubescenti | (49*130)/304=20,954 | (255*130)/304=109,046
Adolescenti | (49*174)/304=28,046 | (255*174)/304=145,954

Tabulka €. 47 — Testové kritérium H7
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Testové kritérium
Ano Ne Celkem
Pubescenti (12-20,954)72/20,954=3,826 | (118-109,046)"2/109,046=0,735
Adolescenti | (37-28,046)"2/28,046=2,859 | (137-145,954)"2/145,954=0,549
Celkem 7,969

(empiricka éetnost—teoreticka ¢etnost)?

TK: =%

= 7,969

teoreticka Cetnost

Hladina vyznamnosti o = 0,05

P-hodnota = 0,005
KH: x2((r — 1) x (s — 1)) =3,841
Vyhodnoceni hypotézy: TK>KH

Hodnota testového kritéria je 7,969 a kriticka hodnota je 3,841. Z toho vyplyva, ze testové
kritérium je vyS$si nez kriticka hodnota, a proto pfijimam alternativni H1: Mezi zvefejnénim
fotky, videa ¢i jiného obsahu s cilem nékomu ublizit a obdobim puberty/adolescence existuje
statisticky vyznamny vztah. Alternativni hypotézu HO na zdkladé¢ obdrzenych vysledkl
zamitam. Na zaklad¢ vysledkt pfijimam tedy hypotézu H7: Adolescenti v porovndni
S pubescenty castéji zverejnili fotku, video nebo jiny obsah s cilem nékomu ubliZit

¢ ho zesmésnit.

2.7 Interpretace vysledkii

V této podkapitole interpretuji vysledky provedeného kvantitativniho Setfeni. Dotaznik
vyplnilo 304 zaku z vybranych zakladnich a stiednich $kol v Pardubickém kraji. Z celkového
poctu dotazovanych Zzakiti bylo 130 pubescenti a 174 adolescentd. Vek respondentd
se pohyboval v rozmezi od 11. do 21. let. VétSina dotazovanych zakl vyuziva internet jiz
nékolik let. Tudiz se domnivam, Zze se ve virtualnim prostfedi zvladnou pomérné snadno
pohybovat a je zde vétsi Sance, ze se budou chovat rizikové. Znac¢na Cast dotazovanych
si jiz neumi sviij Zivot bez internetu predstavit a mnozi jsou presvédCeni, zZe internet ma vliv na
jejich zivot. Internet nejCastéji vyuzivaji jako zdroj zabavy a moznost, jak komunikovat
s kamarady. Vice nez 90 % pubescenti a adolescentti vyuziva sluzeb internetu piedev§im
Vv prosttedi domova. To je jisté pozitivni zjisténi, jelikoz si myslim, Ze zde mohou byt vice pod
kontrolou rodict. AvSak vétSina respondenti uvedla, ze jejich rodi¢e nekontroluji,
co na internetu dé¢laji, 1 pfes to, zZe ve virtudlnim prostfedi travi nckolik hodin tydné.
Zde shledavam zasadni problém, jelikoz se domnivam, ze rodiCe sehravaji podstatnou roli

Vv prevenci rizikového chovani svych déti v prostiedi internetu. Navic z vyzkumu vyplyva, ze
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dnesni déti zacinaji pouzivat internet jiz v nizkém véku, kdy dle mého nazoru nemaji jesté
dostatecnou internetovou gramotnost, aby se v daném prostfedi pohybovaly bez dohledu
dospélé osoby. Na internetu totiz ¢ithd& mnoho nastrah. Zvlast velké riziko predstavuje
kyberSikana. S tou se setkalo 38 % zaku, pfedevsim na socialnich sitich a chatu. Zaroven 18 %
dotazovanych ptiznalo, ze internet nékdy zneuzili jako prostiedek k ublizeni druhym. Nejvice
respondentli vypovédelo, ze skrze internet nékoho urdzeli, pomlouvali ¢i zesmésnovali.
A naopak, zna¢na ¢ast respondenti uvedla, Ze se na internetu dostali do situace, kdy nékdo
urazel, pomlouval ¢i zesmésnoval je samotné. Mnozi respondenti maji také zkuSenosti s tim,

ze je n€kdo obtézoval, ¢i se vydaval za n¢ samotné.

Dnesni moderni technologie umoziiuji potizovat zvukové a obrazkové zdznamy. Tyto
zaznamy mohou piedstavovat ucinnou zbran, jak nékomu zpisobit utrpeni, zvlast' jsou-li
uvefejnény na internetu bez souhlasu osoby na nich zachycené. Zhruba 16 % respondentt
ptfiznalo, ze n€kdy zvefejnili cizi fotografie, videa ¢i jiné materidly s imyslem nékoho
zesmeSnit. Alarmujici je jisté to, ze 7 % zaka uvedlo, Ze po internetu nékoho vydirali nebo
zastraSovali. S opacnou situaci se potykalo 11 % respondentd. O Utocich na svou osobu
by se respondenti nejcastéji svefili svym rodicim a kamaradim. Zarazejici je, ze pouze par
jedinct by se svéfilo svym ucitelim. Domnivam se, ze to mize byt zptisobeno nedostate¢nou

duvérou zaka v osobu pedagoga.

Soucasna mladeZ se V internetovém prostiedi chova velmi rizikové, pifedevsim proto,
ze zde uvetejiuji své osobni udaje. Hlavni riziko tkvi v tom, zZe citlivé informace muize kdokoliv
kdykoliv zneuzit, at’ se jiz jedna o kybergroomery, kyberstalkery nebo realizatory kybersikany.
Vysledky vyzkumu potvrdily, ze 97 % dotazovanych respondentti o sobé na internetu sdili
néjaké osobni informace. Nejvice pubescenti a adolescentt, tj. 88 % procent, ma na socialnich
sitich uvedeno své jméno a piijmeni. Druhou nejcastéji uvadénou polozkou jsou Osobni
fotografie, které ve virtuadlnim prostredi sdili 60 % dotazanych. Mnozi respondenti na internetu
uvadi adresu skoly, telefonni ¢islo, datum narozeni, a dokonce i napiiklad aktualni misto
pobytu. Pouze deset jedinci uvedlo, ze o sobé na internetu zadné tdaje nesdili. Nejcastéji
osobnich udajii zneuzivaji kybergroomefti. Kybergroometi si obvykle vyhlédnou svou obét’ na
internetu a poté se ji snazi vyldkat k osobni schlizce za icelem sexudlniho ¢i jiného zneuziti.
Obétmi se Casto stavaji duverivé déti. Zjistila jsem, ze 16 % dotazanych se nékdy setkalo s tim,
Ze jim cizi osoba na internetu navrhla osobni setkani. Zardzejici ovSem je to, ze 15 % zaka
by se na takovou schlizku dostavilo. Vice nez polovina dotazovanych pubescentil a adolescenti,

tj. 63 % vypoveédela, ze na internetu komunikuji s cizimi lidmi, a to i pfes to, ze vétsina z nich
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si je védoma toho, Ze takové chovani je nebezpecné. Necelych 14 % zaka dokonce uvedlo,
ze s lidmi na internetu komunikuji castéji nez v bézném zivoté.

Internet mize byt vyuzivan k riznym aktivitdm, slouzi ndm jako zdroj zabavy, relaxace,
ale 1 sebeuspokojeni. Ve virtudlnim prostfedi lze vyhledat nejriznéj$i informace o sexu.
V soucasné dob¢ je mezi détmi a dospivajicimi stale vice popularni sexting, mezi ktery patii
napiiklad posilani sexudlné explicitnich fotografii. Sdileni vlastnich intimnich materialii je mezi
dospivajicimi stale obliben¢jsi aktivitou. Z celkového poctu respondenti 12 % pftiznalo,
ze n¢kdy nékomu odeslalo svou odhalenou nebo nahou fotografii. I pies to, Ze pocet neni nijak

velky, je dulezité vzit v uvahu fakt, ze t¢éméf naprosta vétSina dotazovanych realizovala sexting

pied dosazenim zletilosti.

2.8 Zavér vyzkumu

Cilem vyzkumného Setfeni bylo nahlédnout do problematiky rizikového chovani
pubescentil a adolescentll v prostfedi internetu a zmapovat vyskyt rizikového chovani u dané
skupiny. Chtéla jsem predevsim zjistit, jaké jsou zkuSenosti respondentt s rizikovym chovanim
Vv prostiedi internetu. Zajimalo mé, kolik respondenti se ve virtudlnim prosttedi chova rizikove,
jaké osobni udaje o sobé& sdili, jaké maji zkuSenosti s kyberSikanou, posilanim vlastnich

intimnich fotografii a komunikaci s neznamymi lidmi na internetu.

Ke zpracovani praktické Casti prace jsem pouzila kvantitativni vyzkumnou metodu.
Nastrojem sbéru dat byl anonymni dotaznik vlastni konstrukce. Dotazniky byly respondentim
predkladany v tisténé podobé. Do vyzkumného Setfeni se zapojili Zaci ze Ctyf vybranych
zékladnich a stfednich Skol ve vé€ku od 11. do 21. let. Navracené vyplnéné dotazniky jsem
zrevidovala a vyfadila nespravné vyplnéné. Celkem do vyzkumu bylo zatfazeno
304 respondentti, kteii spravné vyplnili dotaznik. Setfeni nepfineslo moc pozitivni vysledky.
ZkuSenosti s rizikovym chovanim ve virtudlnim prostiedi ma znacné ¢éast respondent. I pies
to se domnivam, ze poCet muze byt daleko vyssi, jelikoz ne vSichni respondenti si béhem
vyplilovani dotazniku nutné vybavili situace, kdy se na internetu chovali rizikové nebo jim zde
bylo ublizovano. Z vyzkumu vyplyva, Ze rizikové chovani pubescentd a adolescentli
predstavuje problém nemalych rozméri. Tomu pfili§ nenapomaha fakt, ze informacni

a komunika¢ni technologie jsou dnes mezi détmi a dospivajicimi velmi rozsitené a oblibené.

Na zékladé ziskanych vysledkd jsem zamitla pét hypotéz a dvé piijala. Hypotéze
H1 byla zamitnuta, tudiz se nepotvrdilo, Ze by se divky stavaly Castéji obéti kyberSikany nez

chlapci. Druha hypotéza byla téz zamitnuta. Z toho vyplyva, Zze dotazované divky, komunikuji
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s cizimi lidmi na internetu stejné Casto jako chlapci. Tteti hypotéza zjistovala, zda existuje
vztah mezi pohlavim a ochotou setkat se s cizi 0sobou z internetu. Tuto hypotézu jsem na
zakladé obdrzenych vysledkii zamitla. Ctvrta hypotéza byla piijata. Potvrdilo se, ze divky
odeslaly castéji své odhalené nebo nahé fotografie nez chlapci. Patd hypotéza, ktera
se zaméfovala na ucast v online vyzvach, byla zamitnuta. Pfedposledni hypotéza byla
zamitnuta. Nepotvrdilo se, Ze by adolescenti v porovnani s pubescenty ¢astéji nékomu ublizili
skrze internet. Posledni hypotéza byla pfijata, tudiZ je pravda, Ze adolescenti Castéji na internetu

zveiejnili fotografii, video ¢i jiny material s cilem nékomu ublizit nebo ho zesmésnit.

2.9 Diskuze

Ve své praci se zabyvam rizikovymi formami chovani pubescentii a adolescentli
Vv prostfedi internetu. Rizikovému chovéani déti a dospivajicich ve virtudlnim prostiedi
je v poslednich nékolika letech vénovano stale vice pozornosti. Online svét je totiz plny
nejriznéjsich hrozeb a néstrah. V Ceské republice se danou problematikou zabyva piedevsim
Centrum prevence rizikové virtudlni komunikace. To vroce 2014 zvefejnilo vysledky
rozsahlého vyzkumu zaméfeného na rizikové chovani déti na internetu, ktery provedla
Univerzita Palackého v Olomouci. Bylo zjisténo, Ze zkuSenosti s kyberSikanou ma vice nez
50 % dotazovanych déti a dospivajicich (Kopecky, 2015). To jsou jisté alarmujici zjisténi,
vzhledem Kk tomu, Ze pocet mladych uzivateld infomacnich a komunikaénich technologii
vV dne$ni dobé narlstd. Ve svém Setfeni jsem dospéla k obdobnym vysledkim, kdy
37 % dotazovanych uvedlo, Ze jim n¢kdy n€kdo skrze internet ubliZoval. V Gvahu ovSem
musime vzit fakt, Ze jsem zkoumani provadéla ve Skolach, nachézejicich se na vesnici a malych
méstech, kde jsou déti oproti velkym méstlim Castéji pod dohledem druhych a travi méné asu
na internetu. Z tohoto divodu lze vysledky vyzkumu aplikovat pouze na konkrétni zakladni
Casté&ji se déti obraceji s prosbou o pomoc na druhé. Zarazejici je, Ze piiblizné téetina déti uvedla,
ze by se nesvéfily ani rodicim, ani ulitelim (Kopecky, 2015). Tento fakt je ponékud
znepokojujici zjisténi, protoze pravé rodi¢e nebo ucitelé mohou dle mého nazoru efektivné
zasdhnout v piipadé vyskytu kyberSikany. S kyberSikanou se déti a dospivajici nejcastéji
potykaji na socialnich sitich. Sociélni sité nabizi realizatorim kyberSikany optimalni podminky
k atokiim na své obéti. Bylo zjisténo, Ze socialni sité v letech 2013 az 2014 tvorily hlavni
prostfedek kyberSikany u déti (Kopecky, 2015). Na zékladé provedeného Setfeni jsem dosla
k obdobnym vysledktim. Usuzuji, Zze je to zpusobeno tim, ze socialni sité jsou mezi détmi

a dospivajicimi velmi oblibenou sluzbou.
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Agresorim mnohdy nahravaji i sami uzivatelé. Ti na internetu, ptfedev§im pak
socialnich sitich, sdili osobni udaje, které mtize kdokoliv pouzit a nalozit s nimi nezadoucim
zpusobem. Domnivam se, Ze si samotné osoby sdilejici vefejné své osobni tidaje mnohdy ani
neuvédomuyji, jak toto chovani mize byt rizikové a jaké mize mit disledky. Déti a dospivajici
na internetu nejvice sdili své jméno a piijemni a vlastni osobni fotografie. Nékteré déti dokonce
pofizuji fotografie, na kterych jsou z¢asti nebo zcela nazi a vice nez 12 % uvedlo, Ze nékomu
takovou fotografii poslalo po internetu nebo prostiednictvim mobilniho telefonu. Mnozi také
komunikuji na internetu s virtudlnimi kamarady a néktefi jsou dokonce ochotni se s takovou

osobou potkat osobné (Kopecky, 2015).

I ptes to, ze je vyzkum vice nez Ctyfi roky stary, Vv mnohych piipadech jsem dosla
k podobnym vysledktim, takze se da predpokladat, ze situace se nijak nelep$i. Naopak vyplyva,
ze rizikové chovani déti a dospivajicich v prostiedi internetu piedstavuje problém obtich
rozmérd. Myslim si, Ze spolecnost by se méla daleko vice zajimat se o danou problematiku,
vénovat ji vice pozornosti, patfiéné ji feSit a vice se zam¢fovat na internetovou gramotnost
a prevenci, nez bude pozdé. To mize byt podnét k dal§imu badani, které by se soustiedilo

na zpusob prevence rizikovych jevl ve virtualnim prostedi u déti a mladeze.
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ZAVER

Prace se zaméfuje na rizikové chovani pubescentl a adolescentd v prostiedi internetu.
Téma prace jsem si zvolila na zdkladé osobniho z4jmu o danou problematiku, ¢etby odborné
literatury a také proto, Ze se domnivam, ze rizikovému chovani déti a dospivajicich v prostiedi
internetu je tfeba vénovat stale vice pozornosti, jelikoz dané médium se stava nedilnou soucasti

nejen nasich, ale i zivotl téch nejmensich.

Prace je rozdélena do dvou hlavnich kapitol — teoretické a praktické ¢asti. Teoreticka
Cast prace se sklada nékolika kapitol a naslednych podkapitol, ve kterych jsem se snazila
o vymezeni zdkladnich pojmi, které se vztahuji k dané problematice. V této Casti prace
vymezuji pojem rizikové chovéani, zabyvam se obdobim dospivani, internetem a jeho vlivem
na zivot. Ddle se vénuji kyberSikané, aktérim kyberSikany, popisuji formy, znaky, prostfedky
a projevy kyberSikany. V dalSich kapitolach prace definuji pojem kybergrooming, zamétuji
se na obéti a pachatele kybergroomingu. V teoretické Casti prace se také vénuji online
sexualnim aktivitdm v prostfedi internetu a rizikovému chovani na socialnich sitich, predevsim

pak stale popularnéjsim internetovym vyzvam a prankovani.

V praktické casti jsem shrnula vysledky provedeného vyzkumného Setfeni. Cilem
vyzkumného Setfeni bylo nahlédnout do problematiky rizikového chovani pubescenti
a adolescentli v prostiedi internetu a zmapovat vyskyt rizikového chovani u dané skupiny.
Soustfedila jsem se pfedev§im na osobni zkuSenosti respondentil s rizikovym chovanim
Vv prostiedi internetu. Zajimalo mé predevsim, kolik respondenti se ve virtualnim prostiedi
chova rizikov¢, jaké osobni tdaje o sobé¢ sdili a jaké jsou jejich zkusenosti s kyberSikanou.
V neposledni fadé¢ jsem chtéla zjistit, zda respondenti ve virtudlnim prostiedi komunikuji
s cizimi lidmi a zda by byli ochotni se s nékym takovym setkat osobné. Myslim si, Ze cil prace
jsem splnila. V této ¢asti prace analyzuji a interpretuji jednotlivé vysledky vyzkumu. Metodou
sbéru dat byl dotaznik vlastni konstrukce. Dotaznikového Setteni se za€astnili Zaci z vybranych
zakladnich a stfednich Skol v Pardubickém kraji. Dotaznik se skladal z dvaceti péti polozek.
Obdrzené udaje z provedeného Setfeni jsem zaznamenala do tabulek a nasledné zpracovala

do sloupcovych grafti v programech Word a Excel.

Z vyzkumu vyplyva, Ze mnozi pubescenti a adolescenti se v prostiedi internetu chovaji
rizikov€ a znacnd ¢ast dotazovanych si jiz neumi svilj Zivot bez internetu predstavit. Internet
pro né piedstavuje predevSim zdroj zabavy. ZkuSenosti s kyberSikanou na internetu ma

piiblizn¢ tretina dotazovanych. Respondenti ve vétSin€é potvrzuji, Ze k Sikané¢ doslo
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na socialnich sitich. Mezi ¢asté projevy kyberSikany patii urdzeni, pomlouvani, zesmésnovani,
obté¢zovani, posilani nenavistnych zprav, ale vyjimkou neni ani zastraSovani ¢i vydirani.
Podaftilo se mi zjistit, ze sexting neboli odesilani vlastnich sexualné ladénych fotografii, neni
mezi danou skupinou respondenti pfiliS rozsSifeny. Mnozi zaci na internetu komunikuji
s neznamymi lidmi, i pfesto, ze Si vétsina z nich uvédomuje, ze takova komunikace muize byt
nebezpecna. Neékteti jsou dokonce ochotni dostavit se na osobni setkani s 0sobou, kterou znaji
pouze z online svéta. Zasadni problém pitedstavuje sdileni osobnich tdaji. Osobni tdaje
na internetu o sob¢ sdili témet vétSina pubescentd a adolescenti. Je nutno podotknout, Ze rodice
ve vétsing piipadu nekontroluji, jak jejich potomek travi ¢as na internetu. To je podle mne
zasadni chyba a domnivam se, Ze tato prace by mohla poslouzit nejen Sir$i vetejnosti,
ale pfedevsim rodi¢um, aby své déti informovali o moznych virtualnich hrozbach a snazili
se je pred vSemi negativy, které s sebou nese pouzivani informacnich a komunikacnich

technologii, uchranit.
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PRILOHY

VazZeni respondenti,

jsem studentkou oboru Resocializacni pedagogiky na Univerzit¢ Pardubice. V ramci
své diplomové prace provadim Setfeni, které se zamétuje na rizikové chovani pubescentl
a adolescentli v prostiedi internetu. Touto cestou si Vas dovoluji pozadat o vyplnéni dotazniku,
jehoz cilem je zmapovat danou problematiku. Dotaznik je anonymni a jeho vypliiovani Vam
nezabere vice nez 15 minut. Ziskana data mi poslouzi ke zpracovani diplomové prace.

Predem dé€kuji za Vas Cas pfi vyplnovani

S ptanim hezkého dne

1)

2)
3)
4)

5)

6)

7)

8)

9)

Holcové Sarka
Pohlavi
a) zena
b) muz
Vék:
Od kolika let priblizné pouzivas internet?
Kde se nejcastéji pripojujes na internet:
a) doma
b) ve skole
c) v obchodech
d) jiné:
K ¢emu nejcastéji pouzivas internet? (Ize vybrat maximalné 3 odpovédi)
a) studijni acely
b) komunikace s kamarady
C) vyhledavani informaci
d) pro zabavu (socialni sité, sledovani videi, hrani her....)

e) jiné:

Zanedbavas kvili traveni ¢asu na internetu své Skolni, domaci ¢i jiné povinnosti?
a) rozhodné ano b) spiSe ano c) spiSe ne d) rozhodné ne
Kolik hodin pribliZné travi$ za tyden na internetu?

a) 0-5hodin

b) 6 - 10 hodin

c) 11-15hodin

d) 16 - 20 hodin

e) vice nez 20

UmiS si predstavit sviij Zivot bez internetu?

a) rozhodné an0 b) spiSe ano  ¢) nevim d) spiSene  e) rozhodné ne

Ma internet vliv na zpisob Tvého Zivota (napfF. na traveni volného ¢asu, vybér
kamaradd, ...)?

a) rozhodné€ ano b) spiSe ano ¢) nevim d) spiSene ) rozhodné ne

10) Co Té na internetu nejvice zajima? (Ize vybrat maximalné 3 odpovédi)

a) sledovani videi

b) on-line hry

C) socialni sité

d) navstévovani webovych stranek, blogt
e) chaty, komunikac¢ni aplikace

f) jiné:

11) Komunikujes s lidmi na internetu ¢astéji neZ v béZném Zivoté?

a) ano b) ne
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12) Ublizoval Ti nékdy nékdo néjak prostiednictvim internetu? Pokud ano, kde k tomu
doslo?

a) ano b) ne
1) e-mail
2) socialni sité (Facebook, Instagram, YouTube, ...)
3) chat
4) webové stranky
5) online hry
6) jiné:
13) Napadl/a jsi nékdy nékoho prostiednictvim internetu? a) ano b) ne
14) Zvetejnil/a jsi nékdy fotku, video nebo jiny obsah s cilem nékomu ubliZit nebo ho
zesmésnit?
a) ano b) ne

15) Komunikuje$ na internetu (nap¥. na socialnich sitich) s lidmi, které neznas?
a) ano b) ne

16) Myslis si, Ze je nebezpeéné komunikovat na internetu s lidmi, které neznas?
a) rozhodné ano b) spiSe ano c¢) nevim d) spiSene  e) rozhodné ne

17) Navrhl Ti nékdy ¢lovék, kterého neznas osobné pres internet osobni schiizku?
a) ano b) ne

18) Pokud by T¢ pi‘es internet (napiiklad socialni sité, email...) pozval nékdo, koho
neznas ven, Sel/Sla bys?
a) ano b) ne ¢) zatim nevim

19) Jaké osobni udaje o sobé sdili§ na socialnich sitich/internetu? (Ize vybrat vice
odpovédi)
a) jméno a piijmeni
b) datum narozeni
C) osobni fotografie
d) telefonni ¢islo
e) e-mailovou adresu
f) adresu bydlisté

g) jiné:
20) Poslal/a jsi nékdy nékomu odhalenou nebo nahou fotografii?
a) ano b) ne ¢) nechci odpovidat

21) Kontroluji Tvoji rodice, co délas na internetu?
a) rozhodn¢ ano
b) spiSe ano
C) spise ne
d) rozhodn¢ ne
22) Zapojil/a jsi se nékdy do internetovych vyzev tzv. challenge? (napf. pojidani skorice
apod.)
a) ano b) ne
23) Komu by ses svéril/svérila, pokud by Ti na internetu nékdo ubliZzoval? (Ize vybrat
maximalné 3 odpovédi)
a) kamaradovi/kamaradce
b) spoluzakim
c) rodi¢um
d) ucitelim
e) jiné:
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24) Dostal/a jsi se nékdy na internetu do situace, kdy jsi nékoho:

e urazel/a, pomlouval/a ¢i zesmé&Snoval/a a) ano b) ne
e vydiral/a ¢i zastrasoval/a a) ano b) ne
e vydaval/a se za n¢koho ciziho a) ano b) ne
e posilal/a nékomu nenavistné zpravy a) ano b) ne
25) Stalo se Ti, Ze T¢ na internetu nékdo:
e urazel, pomlouval ¢i zesmésnoval a) ano b) ne
e vydiral nebo zastraSoval a) ano b) ne
e zveiejnil Tvoje fotografie ¢i videa bez Tvého svoleni a) ano b) ne
e obtézoval a) ano b) ne
e vydaval se za Tebe a) ano b) ne
e posilal Ti nenavistivé zpravy a) ano b) ne
Dékuji za vyplnéni.
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