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ANOTACE

Teoreticka Cast prace se zabyva obecnym popisem architektury, hlavnich subsystému a funkci-
onalit SDN kontroléru ONOS. Soucésti popisu je také prakticky postup, jak ONOS kontrolér
zprovoznit a jak s nim pracovat. V praktické ¢asti prace je nejprve uveden obecny postup, jak
vyvijet moduly pro ONOS kontrolér. Nasledn¢ je popsan vyvoj vlastniho modulu Traffic Ana-
lyzer, ktery poskytuje monitorovani datovych tokl v sitové topologii s moznosti ru¢niho povo-
leni a zakazani komunikace.

KLiCOVA SLOVA
Monitoring datovych tokti, ONOS, SDN, vyvoj modult.

TITLE

Development of SDN applications for ONOS controller

ANNOTATION

The theoretical part deals with general description of architecture, main subsystems and func-
tionalities of the ONOS SDN controller. The description also includes how to make the ONOS
controller operational and how to work with it. The practical part firstly describes the develop-
ment of modules for the ONOS controller in general. Subsequently, the development of the
Traffic Analyzer module is described, which provides traffic flow monitoring in network
topology with the possibility of manually enabling and disenabling communication.

KEYWORDS

Development of modules, ONOS, SDN, traffic flow monitoring.
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UVOD

Mnozstvi pfenasenych dat v modernich datovych sitich neustale roste, stejn¢ jako oc¢ekavani
jejich uzivatelll na dostupnost, rychlost a nizkou latenci. Vzhledem k uvedenym neustéle ros-
toucim pozadavkim narazi klasicka sitova architektura jiz na své limity. Jedno z moznych te-
Seni predstavuji softwaroveé definované sité (SDN), jejichz zakladnim aspektem je oddéleni da-
tové vrstvy od fidici. Ridici vrstva je u SDN vyhata z hardwaru jednotlivych zafizeni a je
presunuta do jednoho centralizovaného prvku, tzv. kontroléru.

Kontrolér provadi fizeni sit€¢ pomoci SDN aplikaci, které mohou byt interni ¢i externi. Interni
aplikace jsou spravovany a spoustény samotnym kontrolérem, zatimco externi aplikace komu-
nikuji s kontrolérem pomoci rozhrani, kterd umoziuji komunikaci v sitovém prostiedi. Vyho-
dou internich aplikaci je minimalni latence, zatimco vyhodou externich je moznost volby pro-
gramovaciho jazyka, ve kterém bude externi aplikace vyvijena. Tato diplomové prace je
zamétena na vyvoj internich SDN aplikaci, které jsou v rdmci této prace oznacovany jako mo-
duly.

Toto téma bylo zvoleno z ditvodu jeho aktudlnosti, kterou dokladaji vysledky priizkumu pro-
vedeného spolecnosti IHS Markit v roce 2018 (Weissberger, 2019). V ramci tohoto prizkumu
bylo dotdzano 23 poskytovatell sluzeb z celého svéta, kteti dohromady predstavuji 44 % tele-
komunikac¢niho trhu, jakym zplisobem vyuzivaji nebo zdali maji v planu vyuzivat SDN. Pfi-
¢emz vSech 23 dotdzanych poskytovatela sluzeb uvedlo, ze v blizké budoucnosti planuje po-
stupné migrovat od klasické sitové architektury k SDN a 78 % planuje jejich nasazeni jiz do
konce roku 2018. Nasazeni SDN jde vSak ruku v ruce s vybérem vhodného kontroléru a vyvo-
jem vlastnich modult.

Dostupnych kontrolérii, pro které je mozné vyvijet vlastni moduly, je celd fada — napt. Flood-
light, Ryu, Open Source Network Operating System (ONOS), OpenDaylight, Cisco Open SDN
Controller a dalsi. Nicméné vzhledem k tomu, Ze SDN jsou vyuZivany v sou€asné dobé
zejména v produkénich prosttedich s velkym mnozstvim sitovych prvki, byl pro vyvoj vybran
ONOS kontrolér, ktery je ur¢eny primarn¢ pro poskytovatele sluzeb a datova centra.

Cilem teoretické Casti prace je popis ONOS kontroléru. Prvni dvé kapitoly jsou vénovany po-
pisu jeho architektury. Pfi¢emz prvni kapitola je vénovana jejimu obecnému piedstaveni
a druha podrobnému popisu hlavnich subsystému, ze kterych se ONOS kontrolér sklada. Treti
kapitola je vénovana praktickému postupu, jak zprovoznit ONOS kontrolér a jak s nim praco-
vat. Ctvrta kapitola je vénovana popisu dostupnych funkcionalit, které jsou dodédvany spole¢né
s ONOS kontrolérem ve formé tzv. ONOS aplikaci (moduly ptedstavuji jejich podmnozinu).

V praktické ¢asti prace je popsan vyvoj vlastniho modulu Traffic Analyzer, ktery poskytuje
monitorovani datovych tokti v sitové topologii s moznosti ru¢niho povoleni a zakazani komu-
nikace. Pfed popisem vyvoje vlastniho modulu Traffic Analyzer je v paté kapitole uveden
obecny postup, jak vyvijet moduly pro ONOS kontrolér.
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1 OPEN SOURCE NETWORK OPERATING SYSTEM

Architektura siti poskytovatelll sluzeb musi byt navrzena tak, aby uspokojila exponencialné
rostouci pozadavky na $itku pasma. Ty jsou zpiisobeny zejména rostoucim poctem mobilnich
zafizeni a distribuci obsahu v cloudu. Nasledkem zvysujicich se pozadavkd na Sitku pasma
a rostouciho poctu pripojenych zafizeni je zvySeni zatéze sitovych zafizeni. Soucasna sitova
prostiedi zavisi na tfech vzajemné propojenych atributech: Skalovatelnosti, vykonu a vysoké
dostupnosti (Subramanian a Voruganti, 2016, s. 151; Goransson, Black a Culver, ¢c2017, s. 180).

ONOS je open source projekt organizace Open Networking Lab (ON.Lab), ktery byl zahéjen
v roce 2014. ON.Lab je neziskové organizace zaloZena investory ochotnymi investovat do SDN
a Berkeleyskou a Stanfordovou univerzitou. Na vyvoji ONOS kontroléru se podileji poskyto-
vatelé sluzeb (American Telephone and Telegraph, Nippon Telegraph and Telephone, Veri-
zon), vyrobci sitovych zatizeni (Ciena, Cisco, Ericsson, Fujitsu, Huawei, Intel, NEC, Nokia),
provozovatelé¢ siti (Internet2, CNIT, CREATE-NET) a dalsi. Projekt také podporuje neziskova
organizace Open Networking Foundation (ONF), ktera se zaméfuje na rozvoj SDN a standar-
dizaci protokolu OpenFlow' a souvisejicich technologii. V roce 2015 se stal ONOS sougésti
Linux Foundation, kterd podporuje vytvareni udrzitelnych otevienych ekosystémi poskytova-
nim finan¢nich a intelektudlnich zdroja, infrastruktury, Skoleni atd. (Open Networking Foun-
dation, ¢c2019; About The Linux Foundation, c2019).

ONOS je od zakladu vytvoten jako kompletni sitovy operacni systém poskytujici funkciona-
lity, které klasické SDN kontroléry? neposkytuji. Na obrazku 1 je znazornéna evoluce SDN
kontroléru véetné funkcionalit, které poskytuji jednotlivé evoluéni stupné. ONOS zahrnuje ves-
keré funkcionality vSech evolucnich stupiiti. Jedna se tedy o prvni operacni systém SDN navr-
Zeny pro extrémné spolehlivé (carrie-grade) a mission critical® sité, ktery je ureny zejména
pro poskytovatele sluzeb. Je implementovan v programovacim jazyce Java a spada pod Apache
licenci verze 2.0 (Rao, 2015; Subramanian a Voruganti, 2016, s. 151-152).

Z hlediska SDN kontrolérti je ONOS rozsifitelny, modularni a distribuovany kontrolér celé
SDN sité. Poskytuje abstraktni rozhrani pro programovani SDN aplikaci a rozhrani pro spravu,
monitoring a programovani SDN zafizeni. Podporuje konfiguraci sité zaloZzenou na sitovych
politikach (tzv. policy-based networking?) a zpracovani sitovych udalosti. Sitové politiky jsou
vytvafeny pomoci aplika¢nich zamért, které jsou vysvétleny v kapitole 2.4 (Coker a Azodo-
molky, 2017, s. 188; Subramanian a Voruganti, 2016, s. 152).

! OpenFlow je prvni neproprietarni protokol slouZici k programovéni datové vrstvy SDN zaiizeni. Definuje jak
komunika¢ni protokol mezi fidici a datovou vrstvou, tak i ¢ast chovani samotné datové vrstvy SDN architektury
(Goransson, Black a Culver, c2017, s. 89-94).

2 Kontrolér je software, ktery udrzuje kompletni pohled na topologii, implementuje rozhodovaci politiku sit& (napx.
smérovani), fidi vSechna SDN zafizeni v topologii a poskytuje northbound a southbound Application Program-
ming Interface (API). Southbound API umoziuje programovani SDN zafizeni a northbound APl umoziiuje zacle-
nit aplikace do kontroléru (Goransson, Black a Culver, c2017, s. 64-77).

3 Mission critical je takova sit’, kterd musi fungovat nepietrzité a spolehlivé. Vypadek miize znamenat velké fi-
nanéni ztraty, poskozeni reputace spole¢nosti nebo dokonce ztraty na zivotech (Rouse, 2014a).

4 Policy-based networking je takovy typ spravy sité&, kde riiznym druhiim komunikace (napiiklad data, hlas, video)
jsou piitazeny takové priority a takova Sitka pasma, aby sit’ fungovala z hlediska pohledu uzivatele efektivné.
Naptiklad, aby nedochézelo k vypadkim hlasové komunikace (Rouse, 2007).

14



OpenFlow kontrolér
(fidici OpenFlow funkcionality)
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Sit’ovy operaéni systém
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Obrézek 1: Evoluce SDN kontrolérii
Zdroj: zpracovano podle (Subramanian a Voruganti, 2016, s. 152)

Z hlediska serverovych operacnich systému poskytuje ONOS analogické funkcionality. Mezi
tyto funkcionality patii naptiklad: abstrakce a alokace zdroji, izolace, virtualizace, fizeni pfi-
stupu a software orientovany na uzivatele, jako je napifiklad Command Line Interface (CLI),
grafické uzivatelské rozhrani (GUI) a systémové aplikace. ONOS se na rozdil od operacnich
systému sitovych zatfizeni tradi¢ni sitové architektury (napt. Cisco IOS) pouziva ke sprave celé
sité¢ a nikoli jednoho zafizeni. Spréava sit¢ jako celku umoznuje zjednoduseni jeji spravy a kon-
figurace a usnadiuje nasazeni nového softwaru, hardwaru a sluzeb (Coker a Azodomolky,
2017, s. 188; Subramanian a Voruganti, 2016, s. 152).

1.1 Architektura

ONOS architektura je navrzena specialné pro pozadavky extrémné spolehlivych a mission cri-
tical siti (vysoky vykon, vysoka dostupnost a Skalovatelnost). Architektura ma velmi dobie
definované abstrakce a sklada se ze tii vrstev, které jsou znazornény na obrazku 2 Sedou barvou.
Interakce mezi jednotlivymi vrstvami zprostiedkovavaji rozhrani znazornénéa oranZzovou a ze-
lenou barvou. Na ONOS architekturu Ize také nahliZet jako na tfistupfiovou kolekci subsys-
tému, ktera je zndzornéna na obrazku 3 (Rao, 2015; Coker a Azodomolky, 2017, s. 188, Sub-
ramanian a Voruganti, 2016, s. 153).
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Obrazek 2: Architektura ONOS kontroléru
Zdroj: viastni zpracovani

ONOS zahrnuje ¢tyfi hlavni prvky, které utvaii jeho architekturu. Jedna se o:

Distribuované jadro, které¢ je nezdvislé na pouzitém southbound protokolu a slouzi
ke sledovani a poskytovani stavu sité aplikacim skrze northbound API. Distribuované
ra¢ni systém SDN je od pocatku navrzen pro b&h v clusteru®. Diky clusteru je mozné
implementovat nasledujici pozadavky na extrémné spolehlivé sité: Sitka pasma, agilita,
pruznost, odolnost vic¢i chybam, vysoky vykon a elasticka Skalovatelnost zalozena
na aplikaci. VSechny instance ONOS kontroléru, které utvari cluster maji stejné infor-
mace o topologii a jsou na nich nasazeny stejné aplikace (organizace clusteru je po-
drobn¢ popsana v kapitole 1.2). Tyto aplikace ani sitova zafizeni nemaji povédomi
o tom, zda spolupracuji s jednou ¢i n€kolika instancemi ONOS kontroléru. Diky tomu
muze sitovy administrator libovolné Skélovat sit’.

5 Cluster je skupina serverti a dalSich zdroji, které se chovaji jako jeden systém. Pouzitim clusteru je umoznéno
dosazeni vysoké dostupnosti, vyvazovani zatéze a paralelni zpracovani (Rouse, 2006).
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e Northbound API poskytuje konfiguraéni a fidici sluzby pro vyvoj SDN aplikaci. Po-
skytuje aplikacim tfi druhy abstrakcei: Intent framework, ktery umoziuje aplikacim po-
zadovat urcité sluzby sité bez ptredchozi znalosti, jak budou dané sluzby poskytovany.
Spravci siti a vyvojafi aplikaci tuto vyhodu vyuzivaji pfi vysokouroviiovém sitovém
programovani. Sta¢i pouze specifikovat, co ma sit’ provést (napiiklad vytvofit tunel
mezi dvéma koncovymi zafizenimi) a vyvojafe ¢i administratora uz nemusi zajimat,
jakym zptisobem sit’ jeho pozadavkl dosdhne. Globalni pohled na sit, ktery aplikacim
poskytuje pohled na kompletni topologii sité ve formé sitového grafu. Flow objective,
ktery umoziiuje vyvojaiim aplikaci programovani SDN zafizeni nezavisle na typu SDN
zatizeni a pouzitém southbound protokolu.

e Southbound API spolecné s vrstvou southbound protokoli slouzi k izolaci jadra
ONOS kontroléru od detailt riiznych protokold a zafizeni tim, ze kazdy sitovy prvek
reprezentuji jako obecny objekt. Tato abstrakce umoziiuje distribuovanému jadru udr-
zovat stav sitového uzlu bez znalosti jeho specifickych detailti. Southbound API umoz-
fluje spravu ruznych zafizeni pomoci vice riznych protokoltl bez zasahu do jadra a jed-
noduché piidavani novych zafizeni. Podpora pro jednotlivé protokoly se diky
modularité architektury instaluje ve formé¢ zasuvnych moduli. Ve vychozim nastaveni
jsou podporovany protokoly: OpenFlow, Open vSwitch Database (OVSDB) a Network
Configuration Protocol (NETCONF).

e Moduldrni architektura softwaru je navrzena pro efektivni vyvoj, nasazeni a udrzbu
softwaru. Usnadiiuje vyvoj aplikaci a sluzeb open source komunité vytvorené kolem
ONOS kontroléru (Coker a Azodomolky, 2017, s. 189-190, Subramanian a Voruganti,
2016, s. 153—-154).

1.1.1 Struktura subsystému a jeho jednotlivé komponenty

Podkapitola, pokud neni uvedeno jinak, cerpa z casti oficialni dokumentace kontroléru ONOS
(Koshibe a Wang, 2016).

Kazdy subsystém realizuje urcitou sluzbu a je implementovan jako kombinace komponent,
které se nachazeji ve tfech hlavnich vrstvach (vizte obrazek 2) — aplikaéni vrstva, distribuované
jadro a vrstva southbound protokolti. Komponenty vytvéieji vertikalni fez v jednotlivych vrst-
vach. Kazda komponenta subsystému miize byt identifikovana jednim nebo vice Java rozhra-
nimi. Obrazek 3 znazornuje vztahy mezi jednotlivymi komponentami subsystému. Horni
a spodni carkovana cara predstavuje hranice mezi hlavnimi vrstvami. Hranice jsou tvoieny
southbound, resp. northbound rozhranimi. Kazdy subsystém nemusi nutné obsahovat vSechny
komponenty, které jsou uvedeny na obrazku 3. Nésledujici odstavce budou vénovany popisu
jednotlivych komponent a jejich komunikaci (Rao, 2015).
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Obrazek 3: Struktura subsystému
Zdroj: (Koshibe a Wang, 2016)

Provider pfedstavuje nejnizsi vrstvu softwarového zasobniku ONOS kontroléru. Provideti in-
teraguji pfimo se siti pomoci knihoven, které jsou specifické pro jednotlivé komunikacni pro-
tokoly, a s jadrem skrze rozhrani ProviderService. Providefi maji na rozdil naptiklad od apli-
kac¢nich komponent povédomi o konkrétnim pouzitém komunikaénim protokolu. Jsou
zodpovédni za interakci se sitovym prostfedim pomoci riznych fidicich a konfiguracnich pro-
tokolll a za poskytovani senzorickych dat jadru. Senzoricka data jsou specificka pro kazdou
sluzbu jadra, ktera je pozaduje. Provideti také mohou sbirat data od dalSich subsystémt a pie-
vadeét je na senzoricka data takového formatu, ktery vyzaduje dana sluzba jadra.

Kazdy provider je spojeny s urcitym Providerld. Hlavnim G¢elem Providerld je umoznit iden-
tifikaci rodiny provider vzhledem k zafizenim a dalSim entitam modelu. Diky tomu mohou
byt entity modelu spojeny s identitou konkrétniho providera, zodpovédného za jejich existenci,
i poté, co je dany provider odstranén nebo pozastaven. Providerld obsahuje Uniform Resource
Identifier (URI)® a diky tomu umoZiiuje volné parovéani zafizeni s riiznymi rodinami providert
(parovani bez ptistupu k samotnému providerovi).

Subsystém muize byt spojen s n¢kolika providery. V takovém ptipadé se urcuje, ktery provider
bude primarni a ktery sekundarni. Primarni provider vlastni entity modelu spojené s jeho sluz-
bou. Sekundarni providefi poskytuji dalsi informace ve formé ptekryti (overlays). Pokud by
m¢élo dojit ke konfliktu mezi piekrytim a podkladovymi informacemi dostane prednost primarni
provider. Pfikladem subsystému, ktery podporuje vice providerti je subsystém zatizeni.

¢ Uniform Resource Identifier neboli jednotny identifikator zdroje je kompaktni sekvence znakii s pevné defino-
vanou strukturou, ktera poskytuje jednoduchy a rozsititelny prostiedek k identifikaci abstraktniho nebo fyzického
zdroje (Berners-Lee et al., 2005).
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ManaZer (manager) se nachazi ve vrstvé jadra. Manazer obdrzi informace od providera a dale
je distribuuje aplikacim a dal$im sluzbam. Poskytuje n¢kolik nasledujicich rozhrani:

e Service rozhrani predstavuje z hlediska SDN architektury northbound API. Skrze toto
rozhrani aplikace nebo dalsi komponenty jadra ziskavaji informace o urcitych aspektech
stavu sité.

e Rozhrani AdminService také predstavuje z hlediska SDN architektury northbound API.
Je zodpovédné za piijiméani piikazh slouzicich ke spravé a jejich nasledné aplikaci
na stav sité nebo systému.

e Rozhrani ProviderRegistry spada z hlediska SDN architektury pod southbound API.
Skrze toto rozhrani se jednotlivi provideti registruji u manazerd, se kterymi chtéji ko-
munikovat.

e Rozhrani ProviderService také spada z hlediska SDN architektury pod southbound API.
Toto rozhrani je poskytovano providerim registrovanym u manazera. Skrze néj mize
provider pfijimat zpravy od manazera nebo je manazerovi posilat.

Konzumenti rozhrani sluzeb manaZera mohou pfijimat zpravy synchronné (dotazovanim
sluzby) i asynchronné (pomoci posluchace udalosti). K asynchronnimu ptijimani zprav lze vy-
uzit rozhrani ListenerService, které je soucasti rozhrani Service. K ptijimani urcité udalosti je
zapotiebi implementovat posluchace dané udalosti. K tomuto ucelu slouzi rozhrani
EventListener, které je zapotiebi v aplikaci implementovat.

Ulozisté (store) se nachazi v jadie a je Gizce spojeno s uréitym manazerem. UloZisté maji
za kol indexovani, persistenci a synchronizaci informaci pfijatych manaZerem. Robustnost
a konzistence informaci napii¢ n€kolika ONOS instancemi je zajiSténa piimou komunikaci
mezi ulozisti.

Aplikace (app component) konzumuji a manipuluji s informacemi agregovanymi manazery
skrze rozhrani AdminService a Service. Aplikace mohou poskytovat Sirokou Skalu funkcionalit
od zobrazeni sitové topologie ve webovém prohlizeci az po nastaveni jednotlivych cest v siti.

Kazda aplikace ma unikatni Applicationld. Tento identifikator vyuziva ONOS ke sledovani
kontextu spojeného s danou aplikaci (napiiklad aplikaci vlozena flow pravidla’). Pro ziskani
unikatniho identifikatoru se aplikace musi zaregistrovat svym jménem u CoreService. Jméno
aplikace je ocekavano ve tvaru reverzni Domain Name System (DNS) notace.

7 Flow pravidla jsou vkladéana do flow tabulek, které se nachazi na SDN zaiizenich. Flow pravidlo obsahuje kritéria
pro zjisténi, zdali pfichozi paket spada pod urcité pravidlo, instrukce, co ma s paketem SDN zatizeni dale provést,
CitaCe paketi a byti, prioritu a timeout po jehoz uplynuti je pravidlo odstranéno (Nadeau a Gray, 2013, s. 50-55).

19



1.1.2 Udalosti a popisy

Podkapitola, pokud neni uvedeno jinak, cerpa z casti oficialni dokumentace kontroléru ONOS
(Koshibe a Wang, 2016).

Udalosti a popisy piredstavuji zékladni jednotky distribuce informace v rdimci ONOS kontro-
1éru. Stejné jako sluzby jsou spojeny se specifickymi sitovymi prvky a koncepty. Udalosti i po-
pisy jsou po svém vytvoreni neménné. Obrazek 4 znazornuje vztahy mezi popisy a udalostmi,
které budou podrobnéji popsany v nasledujicich odstavcich, a dava je do kontextu se strukturou
subsystému, kterd byla zndzornéna na obrazku 3.

Popisy (descriptions) jsou vyuzivany k piredavani informaci o sitovych prvcich skrze south-
bound API. Naptiklad popis koncového zatizeni (HostDescription) obsahuje jeho Media
Access Control (MAC) adresu, Internet Protocol (IP) adresu a umisténi v siti (napf. k jakému
SDN zaftizeni je pfipojeno). Popisy jsou obvykle tvofeny jednim nebo vice modelovymi ob-
jekty.

Udalosti (events) jsou vyuzivany manazery k notifikaci posluchacli o zménach sité a ulozisti
k upozornéni dalsich ONOS instanci v distribuovaném prostiedi na zmény. Udalost se sklada
z typu udalosti (napf. zafizeni bylo odstranéno) a z modelového objektu, ktery reprezentuje
predmét (napt. SDN zatizeni), ktery udalost vyvolal.

Service 2 Service 1

Application

‘I EventListener

EventListener

Delivery
Service

Event
| Generation

Manager

Obrazek 4: Vztah mezi udalostmi, popisy a komponentami subsystémi
Zdroj: (Koshibe a Wang, 2016)
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Udalosti jsou generovany ulozisti na zakladé vstupu, ktery ulozisté obdrzi od manazera. Jakmile
je udalost vygenerovana, je odeslana zaregistrovanym poslucha¢im pomoci rozhrani StoreDe-
legate. Rozhrani StoreDelegate ptemisti udalost mimo ulozisté a sluzba EventDeliveryService
zajisti, Ze udalost dorazi pouze registrovanym posluchac¢iim. Ob¢ komponenty (StoreDelegate,
EventDeliveryService) se nachazi v manaZerovi. Manazer poskytuje 0loZziSti implementaéni
ttidu StoreDelegate.

Poslucha¢em udalosti je libovolna komponenta, kterd implementuje rozhrani EventListener.
Rozhrani mé své potomky, ktefi urcuji typ udalosti, které bude komponenta naslouchat. Ob-
vykle je tiida implementujici rozhrani EventListener vnitini tfidou manazera nebo aplikace.
V reakci na udalost je vyvolana urcita jejich sluzba.

Modelové objekty (model objects) reprezentuji riizné sitové prvky. Struktura modelovych ob-
jektl je nezavisla na pouzitém komunika¢nim protokolu, resp. zafizenich. Modelové objekty
jsou vytvareny jadrem z informaci, které se nachazeji v popisech.

1.2 Distribuovana architektura

SDN architektura je zalozena na logicky centralizované kontrole sité¢. SDN kontroléry spolecné
s nainstalovanymi aplikacemi spravuji vSechna zafizeni v siti. Logicky centralizovana kontrola
ma fadu vyhod, jako je naptiklad efektivni sprava sit¢ a schopnost rychlé reakce na dynamické
udalosti. Existuji dvé varianty, jak dosahnout logické centralizované kontroly: jeden SDN kon-
trolér na celou sit’ a distribuovany kontrolér® (Oktian et al., 2017).

V ptipadé jednoho SDN kontroléru existuje pouze jedna instance, kterd bézi na jednom fyzic-
kém ¢i virtualnim stroji. K této instanci jsou pifipojena veskerd SDN zafizeni v topologii. Do-
chazi tedy k omezeni $kalovatelnosti a robustnosti sité. Skalovatelnost znamend, Ze je mozné
sit’ rozsifit, aniz by doslo ke znatelnému zpomaleni ¢i dokonce omezeni funkénosti sité. Jedna
instance kontroléru je vSak limitovédna svymi zdroji a neni pro ni realné zvladnout neomezeny
pocet pozadavkl od SDN zatizeni. Omezeni robustnosti znamena, ze pokud dojde k vypadku
jediného SDN kontroléru, tak ho neni ¢im nahradit. SDN zafizeni tedy nemiiZou smérovat pa-
kety, pro které nebylo pfed vypadkem vytvoieno flow pravidlo, a mize dojit az k celkovému
zhrouceni sité. Ob& vySe zminénd omezeni fesi distribuovany SDN kontrolér (Oktian et al.,

2017).

Jak uz bylo zminéno v tvodu do kapitoly 1, ONOS je jiz od poc¢atku vyvijen piimo pro posky-
tovatele sluzeb. Nikoli vSak z hlediska podpory southbound protokoli (ONOS je primarné ur-
¢en pro protokol OpenFlow), ale z hlediska jeho architektury. Architektura kontroléru uz od po-
catki pocita s distribuovanym jadrem a diky tomu umoznuje spravu obrovského poctu zatizeni
(Goransson, Black a Culver, c2017, s. 179—180).

ONOS cluster se sklada z jedné nebo nékolika instanci neboli uzll, pticemz kazdy uzel ma sviij
unikatni identifikator. Kazdy uzel, ktery je soucasti clusteru, mé na starost spravu své sekce sité

8 V tomto piipadé je fidici vrstva fyzicky distribuovana. Nicméné z logického pohledu se stale jedna o jeden cen-
tralizovany kontrolér.
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(lokélni stav sit¢). Lokalni stav je distribuovan instanci napfi¢ clusterem ve form¢ udalosti.
Udalosti jsou sdileny vS§emi instancemi, které tvoii cluster. Pomoci distribuce udalosti se vy-
tvari globalni stav sit¢ (Koshibe a Olkhovskaya, 2016).

1.2.1 Sifova doména, lokalni a globalni stav sité

V distribuovaném ONOS kontroléru ma jedna jeho instance na starost pouze ¢ast sité, tzv. do-
ménu. Doména jedné instance je definovana v§emi SDN zafizenimi piimo pfipojenymi k dané
instanci a vSemi koncovymi zafizenimi, které jsou k nim ptipojeny. Pokud jsou zafizeni pfimo
pripojena k vice instancim kontroléru, tak je doména tvofena pouze zatfizenimi, pro které je
dand instance tzv. masterem (Koshibe a Olkhovskaya, 2016; Oktian et al., 2017).

Lokalni stav sité reprezentuje soucasny stav domény jedné instance a je ulozen v jejim ulozisti.
ONOS ma diky tomuto stavu povédomi o vSech udalostech v doméné, naptiklad ptipojeni/od-
pojeni SDN zafizeni, porucha propojeni atd. Lokalni stav se déli na dv¢ kategorie: staticky,
pod né&jz spadaji informace jejichz modifikace neni tak ¢asta, a dynamicky, ktery se sklada z in-
formaci, které se ¢asto méni (Oktian et al., 2017).

ONOS kontrolér také udrzuje globalni stav sité. Globalni stav sité slouzi ke spravé sité jako
celku a sdileni lokalnich stavl sit¢ napfi¢ clusterem. Reprezentuje stav sité napii¢ doménami.
Ke konstrukci globalniho stavu je zapotiebi, aby kazda instance distribuovala sviij lokalni stav.
Poté jsou vSechny lokalni stavy spojeny a je vytvoien jeden globalni (Oktian et al., 2017; Berde
etal., 2014).

1.2.2 Organizace clusteru

Podkapitola, pokud neni uvedeno jinak, cerpd z clanku o distribuovanych SDN kontrolérech

(Oktian et al., 2017).

Organizace clusteru je u kontroléru ONOS postavena na flat modelu (znazornén na obrazku 5),
ktery je také znamy pod pojmem horizontalni architektura. U tohoto modelu je tieba zajistit
spravné usporadani jednotlivych udalosti, které mohou byt libovolné vysilany z vice instanci,
a vyresit poruchy, ke kterym muize dochazet pti vSesmérovém vysilani udélosti. V nasledujicich
odstavcich budou popsany mozné jednotlivé role instanci, flat model, princip komunikace mezi
instancemi a zpusob feseni problému flat modelu ONOS kontrolérem.

Instance clusteru mize mit vzhledem k SDN zafizeni tfi role: none, standby, master. Kazdé
zatizeni mize mit pouze jednoho mastera. Role none znamena, ze instance nemusi mit o zafi-
zeni povédomi a nemize s nim komunikovat. Role standby znamena, Ze instance mé povédomi
o zafizeni. Muze zjistovat jeho stav, ale nema pravo zapisu. Role master znamena, Ze instance
vi 0 daném zafizeni a ma nad nim plnou kontrolu (pravo ¢teni i zapisu). Role zafizeni vzhledem
k instanci miize byt ur€ena automaticky (instance, kterd jako prvni navaze spojeni se zatizenim
a zaroven zjisti, ze zafizeni nema mastera se stava masterem) nebo administrativné. Kazda in-
stance zacina vzhledem k zafizeni na roli none. Pokud zatizeni ztrati spojeni s master instanci,
tak je zvolena nova master instance. Ta je zvolena z instanci, které jsou vzhledem k zatizeni
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v roli standby. VSechny instance pfimo ptipojené k zatizeni v roli standby jsou sefazeny podle
svého unikatniho identifikatoru v rdmci clusteru. Prvni v potadi je zvolena jako master. Role
ONOS instanci vzhledem k zafizenim jsou mapovany na OpenFlow role: master na
OFPCR _ROLE MASTER a standby na OFPCR _ROLE SLAVE (Koshibe a Olkhovskaya,
2016; OpenFlow Switch Specification, 2015).

A, L

O 57 =
= 0 |

Doména SDN zatizeni Root kontrolér Lokalni kontrolér Ulozists

=

Eastbotind/Wesghound AP1

Hierarchicky model Flat model

Obrazek 5: Hierarchicky model versus flat model
Zdroj: zpracovano podle (Oktian et al., 2017)

Princip flat modelu spociva v tom, Ze instance nejsou organizovany v hierarchické struktute.
Vsechny instance jsou si rovny. VSechny maji ulozisté, kde si udrzuji globalni stav sité, a east-
bound/westbound API, skrze které komunikuji s ostatnimi instancemi. Pfedtim, nez mize in-
stance zkonstruovat globalni stav sité, musi ziskat lokalni stavy sit€ od vSech ostatnich instanci
v clusteru. Také veSkeré zmény, které nastanou v ramci domény instance, musi byt sdileny
s ostatnimi instancemi. Kdyz je synchronizace dokoncena, tak by mély mit vSechny instance
v clusteru stejny globalni stav sité. Za predpokladu, Ze nedoslo k chybé.

K feSeni problému s uspotadanim udalosti vyuziva ONOS kontrolér logicka Casova razitka.
Kazda udalost je pied poslanim dalSim instancim v clusteru opatfena logickym ¢asovym razit-
kem. Pfi ptijmu se nejprve zkontroluje logické Casové razitko. Pokud uz instance ptijala zpravu
o udalosti tykajici se dané¢ho sitového prvku s vysSim logickym casovym razitkem, tak je
zprava zahozena. Logické ¢asové razitko je n-tice, kterd se sklada z term_number a event nu-
mber. Term_number je inkrementovan pokazdé, kdyz je zvolena nova master instance pro dané
zatizeni. Inkrementaci pfedchdzi proces volby nové master instance pro dané zafizeni.
Event number je inkrementovan pokazdé, kdyz nastane néjaka udalost tykajici se daného zafi-
zeni. Pi1 porovnavani se nejprve porovnava term number a teprve pii shod¢ event number.
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Porovnavaji se pouze udalosti, které byly vyvolany stejnym zatizenim. Udalosti vyvolané rtiz-
nymi zafizenimi jsou na sob¢ nezavislé (Jampani a Jianwei, 2016).

Kromé usporadéani udalosti je zapotiebi také vytesit, jakym zpiisobem budou feSeny problémy
s potencialnim nedorucenim ¢i ztratou udalosti. K nedoruceni udalosti mize dojit v ptipadeé,
kdy dojde k selhdni n¢které instance béhem jeji distribuce a udélost se tim padem nedostane
ke vSem ostatnim instancim v clusteru. Nedoruceni udalosti feSi ONOS kontrolér pomoci me-
chanismu zalozeném na Gossip protokolu — instance si v pravidelném intervalu ndhodné vybira
jinou instanci v clusteru a provadi synchronizaci svého pohledu na sit’ s jejim. Pokud jedna
z instanci zjisti, ze ma druhéd nov¢jsi informace, tak aktualizuje sviij pohled na sit’. Ke ztraté
udalosti muze dojit v ptipad¢, Ze zafizeni vyvola udalost, ale jeho master instance selze dfive,
nez ji zafizeni o této udalosti uvédomi. Ztrata udélosti se fesi tak, Ze se instance periodicky
dotazuje vsech zatizeni, pro ktera je masterem. Pokud instance detekuje, Ze stav zafizeni je jiny,
nez ma ulozeny v lokalnim stavu sit¢, tak sviij lokalni stav okamzité aktualizuje. Tuto aktuali-
zaci poté distribuuje ostatnim instancim v clusteru (Jampani a Jianwei, 2016).
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2 HLAVNI SUBSYSTEMY ONOS KONTROLERU

Dtive nez budou popsany hlavni subsystémy, je tfeba vysvétlit termin aplikace z pohledu
ONOS kontroléru, nebot’ bude frekventované pouzivan v nasledujicich kapitolach. Z pohledu
ONOS kontroléru existuji dva druhy aplikaci:

e ONOS aplikace, které se nachazeji na aplikacni vrstvé ONOS kontroléru. Tyto aplikace
jsou spoustény a spravovany ONOS kontrolérem. Specialni typem ONOS aplikace je
tzv. modul. Terminem modul bude v ramci diplomové prace oznacovana ONOS apli-
kace, kterd interaguje zprostfedkovan¢ se siti skrze APIs. Piikladem takové interakce
muze byt vkladani flow pravidel na SDN zafizeni.

e Externi aplikace, které se nachazeji mimo ONOS kontrolér. Ke komunikaci s ONOS
kontrolérem a ONOS aplikacemi je vyuZivano napiiklad Representational State Trans-
fer (REST) APL
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Obrazek 6: Subsystémy ONOS kontroléru
Zdroj: (Koshibe a Wang, 2016)

Jak jiz bylo zminéno v kapitole 1.1, na ONOS architekturu lze také nahlizet jako na tfistupno-
vou kolekci subsystémil, kde kazdy subsystém realizuje urcitou sluzbu a je implementovan jako
kombinace komponent. Obrazek 6 zobrazuje rizné subsystémy, které jsou v soucasné¢ dobé
soucasti ONOS kontroléru. Z obrazku je patrné, Ze terminem subsystém se v oficialni doku-
mentaci oznacuje témeft vse, co je soucasti ONOS kontroléru. V této kapitole budou vSak pied-
staveny pouze hlavni subsystémy ONOS kontroléru spadajici do jadra (ervend® a $ed4 barva)
a vrstvy southbound protokolil (zelena barva). Subsystémiim zndzornénym tmaveé modrou bar-
vou, které jsou také oznacovany jako ONOS aplikace, je vénovana kapitola 4 (Koshibe a Wang,
2016).

° Cervenou barvou jsou znazornény subsystémy, které slouzi k interakci s SDN siti.
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2.1 Konstrukce stavu sité

Podkapitola, pokud neni uvedeno jinak, cerpa z casti oficialni dokumentace ONOS kontroléru
(Koshibe et al., 2016).

Stav sité je kli¢ovou informaci, ktera je udrzovana fidici vrstvou. Ridici vrstva musi shromazdit
veskeré informace o spravované topologii a poskytnout je ONOS aplikacim, které se nachazeji
na aplikacni vrstvé (obrazek 6 tmaveé modra barva). Navic musi byt ONOS aplikace odstinény
od specifického komunikaéniho protokolu, skrze ktery byly informace ziskany. Diivodem je
zachovani pfenositelnosti a rozsifitelnosti ONOS aplikaci.

Topologie udrzovana ONOS kontrolérem je nezavisla na pouzitém komunikacnim southbound
protokolu (napt. OpenFlow). Je konstruovana pomoci dvou vzajemné se doplitujicich mecha-
nismti — zjiStovani a nasledné konfigurace sité. Prvni mechanismus vyuziva konkrétni sitovy
protokol, ktery ONOS kontroléru umoznuje identifikovat, kde se zatizeni nachazi a/nebo jeho
vlastnosti. Identifikace je provddéna proaktivné!?. Druhy mechanismus umoziiuje ONOS apli-
kacim ¢i spraveim sité konfigurovat ocekavanou topologii nebo poskytovat ,,rady* ohledné
sitovych komponent, které nemohou byt objeveny typickymi prostiedky.

V ramci této kapitoly bude vysvétleno, jakym zpisobem ONOS kontrolér reprezentuje sit’, resp.
jeji prvky a stav, jakym zptsobem je vytvarena topologie, resp. pohled na topologii a jak fun-
guje subsystém pro konfiguraci sité.

2.1.1 Sifova reprezentace

ONOS kontrolér udrzuje ke kazdému sitovému prvku a jejich staviim dva druhy reprezentaci —
nezavislou na pouzitém protokolu a specifickou pro pouzity protokol. Prvni druh reprezentace
muze byt pfeveden na druhy a naopak. Pfevod mezi jednotlivymi druhy reprezentaci se provadi
pomoci popisti. Reprezentace prvniho druhu jsou konstruovany jadrem ONOS kontroléru a jsou
oznacovany jako modelové objekty. Modelové objekty jsou tim, co vrstva jadra poskytuje
ONOS aplikacim. Reprezentace druhého jsou konstruovany ptisluSnym providerem.

Modelové objekty jsou definovany pomoci rozhrani, kterda ONOS kontrolér implementuje.
Existuji celkem tfi riizné skupiny modelovych objekti:

e Modelové objekty sitové topologie jsou analogické s prvky grafi, nebot’ ONOS repre-
zentuje sit’ jako orientovany graf. Mezi modelové objekty sitové topologie patii napfi-
klad: Device reprezentujici konkrétni prvek sitové infrastruktury (vnitini vrchol grafu),
Port reprezentujici sitové rozhrani (koncovy bod hrany grafu) a Host reprezentujici
koncové zatizeni v siti (vnéjsi vrchol grafu).

e Modelové objekty slouzici k fizeni sité. Na ONOS aplikaéni vrstvé jsou direktivy pro
sit’ vyjadieny ve formé flow pravidel. Kazd¢ flow pravidlo se sklada z kritérii (Criteria)

10 Zafizeni jsou okamzit& po navazani spojeni s ONOS kontrolérem piidana do globalniho pohledu na topologii.
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a zpusobu zpracovani (Treatment). Flow pravidla na ONOS aplikac¢ni vrstvé nejsou to-
téz, co flow pravidla u OpenFlow protokolu. ONOS kontrolér naptiklad nepodporuje
nastaveni typu sluzby (#ype of service) v hlavicce paketu. Mezi modelové objekty pro
fizeni sité¢ patii naptiklad: FlowEntry reprezentujici flow pravidlo v tabulce urc¢itého
SDN zatizeni a Intent umozitujici ONOS aplikaci specifikovat, co se mé provést, ne-
hledé na to, jakym zpiisobem to bude provedeno.

e Modelové objekty reprezentujici sitovy provoz jsou analogické s OpenFlow Packetln
a PacketOut. Existuji tedy pouze dva druhy objektli reprezentujici sitovy provoz:
OutboundPacket reprezentujici paket vyslany ONOS kontrolérem do sit€¢ a Inbound-
Packet reprezentujici paket poslany ONOS kontroléru SDN zatizenim.

Nekteré modelové objekty jsou zavislé na existenci dalSich. Naptiklad instance tiidy Port ne-
muze byt vytvofena bez instance tfidy Device. Instance tiid reprezentujici topologii a spojeni
zase nemuzou byt vytvofeny bez portl. Instance tifidy Device je jedinou tfidou, jejiz instanci je
mozné vytvofit bez dalSich instanci tfid. Jedna se tedy o nezavislou tfidu.

2.1.2 Zjistovani topologie sité

ONOS kontrolér dokaze ziskat kompletni pohled na topologii pouze s malym zasahem spravce
sité. Jediné, co spravce sit€¢ musi nakonfigurovat, je ptimé spojeni SDN zatizeni s ONOS kon-
trolérem. ONOS kontrolér pfidava SDN zatfizeni do svého pohledu na topologii v okamziku,
kdy s nim SDN zafizeni navaze spojeni. V zdvislosti na pouzitém protokolu k vytvofeni spojeni
mohou byt ONOS kontroléru poskytnuty jesté dalsi informace (napt. pocet dostupnych portl
SDN zatizeni). Informace ohledné vlastnosti SDN zatizeni jsou ONOS kontroléru pfedavany
pfi nastaveni parametri komunikacniho kanalu mezi ONOS kontrolérem a SDN zatfizenim —
tento proces se oznacuje jako handshake.

V ptipadé¢ zjistovani spojeni a koncovych zafizeni se ONOS kontrolér spoléhd na schopnost
ziskavani informaci od SDN zafizeni a jejich konfiguraci. V této podkapitole bude vysvétleno,
jakym zptisobem ONOS kontrolér ziskdva informace o koncovych zatizenich a spojenich, kdyz
uz mé nad SDN zafizenimi plnou kontrolu. Plné kontrola znamena, ze s SDN zatizenim bylo
navazano spojeni a ONOS kontrolér si ho piidal do svého pohledu na topologii.

Zjistovani spojeni v topologii provadi subsystém spojeni. Ten je propojen se subsystémem
zafizeni prostfednictvim providera LLDPLinkProvider. LLDPLinkProvider se ptihléasi k od-
béru udélosti tykajicich se SDN zafizeni a pribézné se také neustile dotazuje na informace
o jejich stavu. Déle pro kazdé objevené SDN zafizeni také alokuje objekt LinkDiscovery, ktery
implementuje mechanismus pro zjisStovani spojeni pomoci Link Layer Discovery Protocol
(LLDP) a Broadcast Domain Discovery Protocol (BDDP) protokolu.

KaZzda instance LinkDiscovery v pevnych casovych intervalech odesila skrze SDN zatizeni, kte-
rému nalezi, LLDP a BDDP pakety. Pakety jsou odeslany na v§echny porty SDN zatizeni. Paket
zjisStovaciho protokolu obsahuje unikatni identifikator odesilatele spolecné s portem. V mo-
ment¢, kdy je LLDP paket pfijat na druhé stran¢ spojeni, tak je odeslan SDN zatfizenim ONOS
kontroléru. Ten jeho zpracovani deleguje na ptislusnou instanci LinkDiscovery nalezici danému
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SDN zatizeni. Instance LinkDiscovery zjisti odesilatele a pfijemce paketu a porty, kterymi jsou
spojeni. Tim je detekovano, Ze mezi odesilatelem a piijemcem existuje ptimé spojeni. V tomto
spojeni je odesilatel pocatecnim bodem a piijemce koncovym. Instance LinkDiscovery nepted-
poklada, ze by spojeni bylo obousmérné. Stejny princip, jako byl popsan vyse, se pouziva i pro
zjisténi spojeni v opa¢ném smeru. LLDP protokol se pouziva pouze ke zjist'ovani pfimych spo-
jeni. Jeho pakety nejsou dale smérovany.

Ke zji§tovani spojeni mezi SDN ostrovy!! a tradi¢nimi sitémi se pouziva BDDP'? protokol.
Stejn¢ jako ONOS kontrolér ani tradi¢ni zafizeni dale nesméruje piijaté LLDP pakety. Mezi
jednotlivymi SDN ostrovy propojenymi pomoci tradi¢nich zatizeni by kvili tomu pro ONOS
kontrolér nebylo mozné zjistit spojeni. ONOS kontrolér by si myln¢ vytvofiil dva pohledy na to-
pologii, které by spravoval zvlast. BDDP pakety vSak tradi¢ni zatizeni nezahazuje ani je nijak
nemodifikuje. BDDP paket projde skrze vSechna tradi¢ni zafizeni aZ k dalSimu SDN zafizeni
spravovanému ONOS kontrolérem. Z tohoto divodu se jevi ONOS kontroléru spojeni mezi
dvéma SDN ostrovy jako spojeni pouze s jednim skokem.

Zjistovani koncovych zarizeni provadi subsystém zafizeni pomoci Address Resolution Pro-
tocol (ARP) a Dynamic Host Configuration Protocol (DHCP) zprav. Tyto zpravy jsou posilany
ONOS kontroléru (Packetln). Zpravy obsahuji port a unikatni identifikdtor SDN zafizeni,
ke kterému je koncové zatizeni pfipojeno. Tento mechanismus implementuje HostLocation-
Provider podobné jako LLDPLinkProvider.

2.1.3 Subsystém sit’ové konfigurace

Subsystém sitové konfigurace umoziuje ONOS aplikacim i spravci, pomoci REST API, vkla-
dat informace o atributech a konfiguracich riznych sitovych prvki. Tyto informace jsou vkla-
dany do modelovych objektl slouzicich pro reprezentaci sité. Naptiklad je mozné nastavit typy
a unikatni identifikatory portl a zatizeni nebo zda bude ¢i nebude konkrétni sitovy prvek zahr-
nut do topologie. Je mozné dokonce konfigurovat prvek sité, ktery jest¢ neexistuje v sitové
reprezentaci (je$té nebyl objeven). ONOS aplikace tedy mize jednak poskytovat ,,rady” oh-
ledné prvkd, které jesté nebyly objeveny, stejné jako modifikovat atributy jiz objevenych prvkda.

Subsystém sitové konfigurace také slouZzi jako prostfednik mezi sitovou reprezentaci a pro-
sttedky slouzicimi k jeji konfiguraci. V soucasné dobé je preferovanym prostiedkem pro kon-
figuraci dokument ve formatu JavaScript Object Notation (JSON). Subsystém sitové konfigu-
race aplikuje konfiguraci ve formatu JSON na sitovou reprezentaci.

"' SDN ostrov je ¢ast sité, ktera je fizena SDN kontrolérem. SDN ostrovy mohou byt mezi sebou propojeny jednim,
ale 1 nékolika tradi¢nimi zafizenimi (Koshibe et al., 2016).

12 BDDP protokol Ize pouzit pouze v ptipad€, Zze se SDN ostrovy a tradi¢ni sit'ova zafizeni nachazeji ve stejné
broadcastové doméné (Hong et al., 2015).
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Subsystém sit'ové konfigurace lze pouzit ke konfiguraci libovolnych sitovych prvki (objektit).
Nicméné¢, aby byl objekt konfigurovatelny, je nutné implementovat nasledujici komponenty:

e Subjekt je Java objekt, ktery slouzi k unikatni identifikaci sitového prvku. Obsahuje
také odkaz na objekt, ktery je predmétem konfigurace.

e Konfiguraéni tfidu implementujici metody, které umoziuji nastavit a ziskat atributy da-
ného subjektu.

e SubjectFactory slouZici ke spojeni subjektu s jeho klic¢em'® a ke generovani objektt,
které reprezentuji subjekty.

o ConfigFactory slouzici ke spojeni subjektu s jeho konfiguraci a ke generovani objekta,
které reprezentuji konfiguraci subjektu.

o ConfigOperator slouzici ke slouceni informaci z riznych zdroji a ke konverzi infor-
maci mezi zdroji. Naptiklad BasicLinkOperator slouzici k definici metod pro slouceni
obsahu BasicLinkConfig a LinkDescription a ke konverzi Link a BasicLinkConfig ob-
jektl na objekty typu LinkDescription. S objekty typu LinkDescription dokaze pracovat
jadro ONOS kontroléru.

Pro standardni sitové prvky ma ONOS kontrolér tyto komponenty implementovany. Jejich kon-
figuraci zptistuptiuje sluzba pro konfiguraci sité¢ skrze REST API.

2.2 Subsystém zarizeni

Podkapitola, pokud neni uvedeno jinak, cerpa z casti oficialni dokumentace ONOS kontroléru
(Koshibe a Shakil, 2017).

Subsystém zatizeni je zodpoveédény za zjiStovani a neustalé sledovani zatizeni, ktera tvofi sit,
a umoznuje ONOS aplikacim a spravcliim sité jejich fizeni. VétSina hlavnich subsystému jadra
ONOS kontroléru vyuziva modelovych objektli vytvorenych a spravovanych pravé timto sub-
systémem (napt. Device a Port) a/nebo nékteré¢ho z jeho provideri k interakei se siti.

Architektura subsystému zafizeni se fidi obecnou architekturou struktury subsystému, ktera
byla popsana v kapitole 1.1.1, a obsahuje nésledujici komponenty:

e ManaZera zafizeni, ktery predstavuje implementaci manazerské komponenty.
Je schopny propojit vice providert prostfednictvim DeviceProviderService rozhrani
a vice posluchactli skrze rozhrani DeviceService.

e Providery zafizeni, ktefi pfedstavuji implementaci komponenty providera. Kazdy z pro-
videri obsahuje knihovny pro podporu riiznych komunikacnich protokoli nebo pro-
stiedk, jak se spojit se siti.

13 KIig je textova reprezentace ndzvu subjektu.

29



e Ulozisté zatfizeni slouzici k ulozeni modelovych objektl zatizeni a ke generovani uda-
losti tykajicich se jednotlivych zatizeni.

Jak jiz bylo uvedeno v kapitole 1.1.2, od vrstvy jadra a vySe se uz pouzivaji vylu¢né modelové
objekty nezavislé na protokolu. Naopak southbound API, ve kterém se nachdzi konkrétni pro-
videfi, pouziva objekty zavislé na protokolu. Je tedy zapotiebi transformace protokoloveé zavis-
lych objektli na nezavislé. Transformace je provadéna v jadie kontroléru ONOS. V tabulce 1 se
nachazi ptiklad mapovani jednotlivych modelovych objektl na objekty pouzivané OpenFlow
providerem zafizeni.

Tabulka 1: Mapovani modelovych objektl na objekty pouzivané providery zatizeni

Manazer zatizeni Provider zarizeni pro protokol OpenFlow
Device OpenFlowSwitch

Deviceld/Elementld Dpid

MastershipRole RoleState

Port OFPortDesc

Zdroj: (Koshibe a Shakil, 2017)

2.2.1 OpenFlow subsystém

OpenFlow southbound API se sklada ze dvou komponent: OpenFlow providera a ovladact pro
OpenFlow zatizeni. Ackoli se z pohledu ONOS kontroléru nejedna o subsystém, je v oficidlni
dokumentaci soubor vyse zminénych komponent jako subsystém oznacovan. OpenFlow sub-
systém implementuje chovani OpenFlow kontroléru pomoci OpenFlowJ Loxi. OpenFlow] Loxi
poskytuje rozhrani nezavislé na pouzivané verzi protokolu OpenFlow umoziujici naptiklad:
tvorbu flow pravidel, vkladani flow pravidel do flow tabulky zatizeni a smérovani paketli. Ne-
vyhodou OpenFlow] Loxi je, Ze podporuje pouze star$i verze OpenFlow protokolu: 1.0 a 1.3.
V soucasné dob¢ je volné dostupna jiz verze 1.5.1. Existuje i verze 1.6, ale ta je urena pouze
pro ¢leny ONF.

Obrazek 7 znazornuje architekturu subsystému OpenFlow. Modry blok piedstavuje provider
komponentu a zeleny blok ptfedstavuje rozhrani mezi providerem a manazerem (vizte obra-
zek 3). Cervené, riizové a Eervené ohraniGené bloky piedstavuji slozky bloku oznageného jako
,Protocols“ na obrazku 3, ktery znazoriuje strukturu subsystému. Cervené a riizové bloky
se ptimo podileji na komunikaci s jednotlivymi zafizenimi skrze Transmission Control Proto-
col (TCP) spojeni.
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Obrazek 7: Architektura subsystému OpenFlow
Zdroj: (Koshibe a Shakil, 2017)

OpenFlow kontrolér (na obrazku 7 znazornén jako ,,OFController) umoziuje pouzivani Open-
Flow funkci a skrze tyto funkce fizeni OpenFlow zatizeni. OpenFlow kontrolér uchovava ma-
povani Datapath ID (DPID)!* na instance ttidy OpenFlowSwitch (na obrazku 7 znazornéna jako
,»OFSwitchImpl**) a generuje OpenFlow udalosti, k jejichZ odbéru se mohou pfihlésit provi-
defi zafizeni. Naptiklad mlze provider naslouchat, zdali nedoslo k odpojeni zatizeni. Je také
zodpovédny za vytvareni a spravu komunikacnich kandld pro kazdou instanci tiidy Open-
FlowSwitch. Spojeni s jednotlivymi zafizeni je navazano kontrolérem (na obrazku 7 znadzornén
jako ,,Controller) a stav kazdého ptipojeného zafizeni je sledovan tzv. agentem (na obrazku 7
znazornén jako ,,OpenFlowSwitchAgent®). Spojeni je navazano tak, Ze kontrolér ptifadi Open-
Flow TCP kanal pfichozimu spojeni. OpenFlow TCP kanal je pfifazen tak, Ze je vytvorena
instance ttidy OpenFlowSwitch s odkazem na TCP spojeni.

Instancemi tfidy OpenFlowSwitch reprezentuje OpenFlow subsystém sitova zatizeni. Kazda
instance obsahuje informace o portech, unikatni identifikator, informace o schopnostech zafi-
zeni a odkaz na skute¢né TCP spojeni s danym zafizenim. Kazd4 instance ma dva typy rozhrani:
OpenFlowSwitch a OpenFlowSwitchDriver (na obrazku 7 znazornény jako ,,OFSwitch* a ,,OF-
SwitchDriver*). Prvni typ rozhrani umoznuje providerim a neptimo i celému ONOS kontroléru
interakci s instancemi ttidy OpenFlowSwitch. Skrze instance tiidy OpenFlowSwitch jsou pro-
vadény interakce s fyzickymi zatizenimi. Druhy typ rozhrani se zabyva detaily protokolu Open-
Flow a nevyzaduje témét zadny zésah od zbytku systému.

14 DPID je unikétni identifikator konkrétni pipeline, ktera je spravovana OpenFlow kontrolérem. Cést 64bitového
identifikatoru je tvofena MAC adresou a ¢ast urcuje programator dané pipeline. Pipeline znamena zietézené zpra-
covani paketii. Paket mlize pfi zpracovani projit pouze jednou nebo vice flow tabulkami (OpenFlow Switch Spe-
cification, 2015).
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Instance tfidy OpenFlowSwitch ma nékolik typt stavil, ve kterych se miize nachézet. Na kazdy
stav je navazano néjaké chovani, naptiklad jaky typ fidicich zprav od kontroléru zafizeni oce-
kava nebo mu zasila. Dva primarni typy stavii spojené se zafizenim jsou stav kanalu spojeni
s kontrolérem a role instance ONOS kontroléru vzhledem k zatizeni. Stav kanalu spojeni je
implementovan jako konecny stavovy automat. Pfechody mezi stavy jsou fizeny piijmem riz-
nych zprav béhem nastaveni parametrii komunika¢niho kanalu. Role instance vzhledem k zafi-
zeni byly popsany v kapitole 1.2.

2.3 Subsystém ovladaci zarizeni

Podkapitola, pokud neni uvedeno jinak, cerpa z casti oficialni dokumentace ONOS kontroléru
(Vachuska a Kandi, 2016).

Z pohledu ONOS kontroléru reprezentuje ovladac¢ celou rodinu zafizeni nebo konkrétni zafi-
zeni. Uelem subsystému ovladati zafizeni je izolovat kéd specificky pro dané zatizeni, aby
nedoslo k jeho rozsifeni do celého systému. Subsystém ovladacii zatizeni umoziuje takovy kod
obsahnout a zpfistupnit ho ONOS aplikacim prostfednictvim dobte definovanych abstrakei,
které jsou nezdvislé na zatizeni a komunikac¢nim protokolu. Dale, vzhledem k tomu, Ze zafizeni
jsou vydavana a inovovana v odliSnych cyklech nez ostatni platformy pro fizeni sit¢, poskytuje
mechanismus umoznujici asynchronni a dynamické nacitani kodu specifického pro zatizeni.

Kwvili tomu, ze riznd zatizeni mohou nabizet stejné funkcionality, ale zarovein poskytovat i uni-
katni, neni architektura ovlada¢t ONOS kontroléru monoliticka!®. Namisto toho architektura
podporuje segmentaci riznych aspektii chovani. Segmentace umoznuje selektivni podporu
funkcionalit a jejich sdileni (pomoci dédicnosti) a pridavani z riznych zdroji.

Zatizeni se mohou liSit jak ve zpisobu interakce s nimi, tak i z hlediska poskytovanych funk-
cionalit. Rtizné¢ aspekty chovani z hlediska funkcionalit a interakce se zafizenim jsou imple-
mentovany jako odvozeniny z Behavior, resp. HandlerBehavior rozhrani. Implementované od-
vozeniny vyse zminénych rozhrani jsou souc¢asti konkrétniho ovladace zatizeni a jsou dostupné
skrze subsystém zafizeni. V implementaci téchto rozhrani se nachéazi kéd specificky pro dané
zatizeni a protokol. Zakladni implementace téchto rozhrani je poskytovana subsystémem ovla-
dact zafizeni.

Definice chovani by mé¢la byt zaméfena na charakterizaci specifického aspektu celkovych
schopnosti zatizeni, napiiklad Virtual Local Area Network (VLAN) konfigurace. Chovani by
nemélo pokryvat vice funkcionalit ani pouze ¢ast funkcionality. Korektné definované chovani
musi zafizeni bud’ podporovat jako celek nebo ho nepodporovat vibec. Korektné¢ definovana
chovani snizuji komplexnost ONOS aplikaci a usnadiiuji programovani.

15 Monolitické architektura znamena, Ze je software navrzen tak, aby byl samostatny. Jedna se o architekturu slo-
zenou z uzce vazanych komponent. V architektuie slozené z uzce vazanych komponent musi byt kazdad kompo-
nenta a s ni spojené komponenty k dispozici, aby mohl byt kod provadén nebo kompilovan (Rouse a Wigmore,
2016).
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Subsystém ovladact zatizeni se sklada z nasledujicich komponent:
e Providera zafizeni poskytujiciho ovladace zatizeni spolecné s jejich chovanim.
o DriverAdminService umoznujici ONOS aplikacim spravu providert zafizeni.

e DriverService umoznujici ONOS aplikacim a dalSim ONOS subsystémiim vyhledat
konkrétni ovladac zatizeni podle: vyrobce, podporovanych chovani, jména zatizeni
a unikatniho identifikatoru zafizeni. VSechny tyto atributy jsou stejné€ jako chovani sou-
¢asti ovladace zafizeni.

2.4 Intent framework

Intent framework je subsystém, ktery umozituje ONOS aplikacim specifikovat pozadavky na fi-
zeni sité pomoci sitovych politik. Sitové politiky predstavuji jednoduchd pravidla, ktera
se skladaji z podminky a akci. Pfikladem sit'ové politiky miize byt blokovani komunikace, po-
kud pochazi z urcitého adresniho rozsahu. Direktivy zaloZené na sitovych politikach jsou ozna-
covany jako zaméry (intent). Pfedstavuji nejvyssi troven abstrakce. Spravci siti a vyvojati apli-
kaci se diky nim mohou soustiedit na to, co je tfeba udélat a nikoli na to, jakym zplisobem
to udélat. Prikladem zaméru miize byt pozadavek na vytvoreni obousmérného point-to-point
spojeni mezi dvéma koncovymi zafizeni. Spravce sité ¢i vyvojar aplikace pouze specifikuje,
mezi kterymi zafizenimi se ma point-to-point spojeni vytvorit. Netesi, jakym zptisobem toho
bude dosazeno (Rouse, 2011a; Sanvito et al., 2018).

Z pohledu ONOS kontroléru je zamér neménny objekt'S, ktery popisuje pozadavek ONOS apli-
kace na zménu chovani sité¢. ONOS kontrolér nabizi nékolik typt zdmért, pficemz kazdy z nich
je dodavan spolecné s vlastnim kompilatorem. Zaméry jsou vazany na konkrétni koncova zaii-
zeni nebo na specifickou podmnozinu provozu (uréena pomoci selektoru — mnozina specific-
kych hodnot v hlavi¢ce paketu) a spojeny s konkrétni mnozinou akci, ktera je aplikovana
na vSechny pakety, které zamér zpracovava. Nekteré typy zamérti navic umoznuji definovat
sadu omezeni pro kompilator. Naptiklad je mozné pozadovat, aby vyslednd cesta prochazela
uréitymi uzly ¢i rezervovat urcitou Sitku pasma (Koshibe a Hart, 2016a).

Na obrazku 8 jsou znazornény prechody mezi stavy procesu aplikace zaméru na sit’. Stavy zna-
zornéné oranzovou barvu jsou prechodné a predpoklada se, ze budou trvat pouze kratkou dobu.
U stavli znazornénych modrou barvou se predpoklada, ze v nich zamér mize stravit delsi dobu.
Aplikace zdméru na sit’ probiha tak, ze ONOS aplikace posle zdmér oznaceny jejim unikatnim
identifikatorem (Applicationld) jadru ONOS kontroléru, které ho pfijme a pfifadi mu vlastni
unikatni identifikator (Intentld). Néasleduje faze kompilace, pfi niz je zdmér prelozen do sou-
boru nizko-troviiovych operaci. Napiiklad vlozeni, modifikace, smazéani flow pravidla.
Pti kompilaci jadro ONOS kontroléru rozhoduje o tom, jak nejlépe zamér realizovat nebo do-
konce o tom, zdali je jeho provedeni vilbbec mozné. Pokud je zdmér vyhodnocen jako neprove-
ditelny, pfechdzi do stavu kompilace selhala. V tomto stavu setrvava dokud, nenastane zména

16 Nemé&nny objekt je takovy objekt, u kterého neni mozné po jeho vytvofeni ménit jeho atributy (Valkovic¢, c2019).
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v topologii nebo neni explicitné vyzadovan opétovny pokus o aplikaci zaméru ONOS aplikaci.
Pokud byla kompilace Gspeésna, nasleduje faze instalace zdméru. Béhem instalace jsou prove-
deny vSechny nizko-uroviové operace, na které byl zdmér pielozen. Pokud se instalace zdafila,
tak zamér prechazi do stavu nainstalovan. V tomto stavu je ONOS aplikaci, kterd dany zamér
vytvofila, umoznéno jeho kompletni odstranéni naptiklad v pfipad€, Ze jiz neni potieba nebo
pokud neni mozné dosdhnout cile, se kterym byl zdmér vytvofen (Murrell, c2000-2019;
Koshibe a Hart, 2016a).

Pozadavek od ONOS aplikace

Pozadavek od ONOS aplikace

Pozadovdna aplikace ziméru

Zagatek kompilace

Udalost v topologii

Kompilovani Kompilace selhala

Selhani kompilace
Zamér odstranén z

uloZiste

Usp&sna kompilace .
v Rekompilovani

Pozadavek od ONOS aplikace
Instalovani

Selhani instalace Odstranén

Uspé&&na instalace

Qdstranéni PoZadovino odstranéni

v prvku topologie
nebo zména
flow pravidel

Usp&iné odstranéni
Nainstalovin Odstrafiovéini
Pozadavek od ONOS aplikace
Obrazek 8: Proces aplikace zaméru na sit’
Zdroj: zpracovano podle (Koshibe a Hart, 2016a)

Nejzajimavejsi vlastnosti subsystému intent framework je jeho schopnost prekompilovat zamér
v ptipad¢, ze doslo k n&jaké udalosti v topologii. Pokud k ni dojde, je zdmér piekompilovan
tak, aby bylo opét dosazeno cile. Diky této vlastnosti je umoznéna automatizovana sprava sité
bez z4dsahu administratora (Sanvito et al., 2018).
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2.5 Aplika¢ni a konfiguraéni subsystém v kontextu OSGi a Apache Karaf

Driive nez bude popsan aplikacni a konfiguracni subsystém, je zapotiebi popsat aplika¢ni kon-
tejner Apache Karaf a OSGi framework v kontextu ONOS kontroléru, resp. ONOS aplikaci.
Jadro kontroléru, jeho sluzby a ONOS aplikace jsou totiZ napsany ve formé tzv. svazkt'’. Tyto
svazky jsou nacitany do aplikaéniho kontejneru Apache Karaf, ktery je postaven na vrcholu
modularniho systému OSGi, a tvofi tzv. Karaf vlastnosti (Coker a Azodomolky, 2017, s. 189).

Technologie OSGi je sada specifikaci, které definuji dynamicky systém komponent pro pro-
gramovaci jazyk Java. Jednotlivé komponenty, ze kterych se aplikace sklada, se oznacuji jako
svazky. Jeden svazek se sklada z jednoho Java ARchive (JAR) a manifestu. Manifest umoznuje
identifikaci svazku v ramci OSGi a specifikaci jeho zavislosti. Kazda aplikace se sklada z ale-
spont jednoho svazku. Jednotlivé svazky mohou komunikovat lokalné nebo pies sit. OSGi
umoziiuje jejich dynamické spousténi v jednom Java Virtual Machine (JVM)!8, ¥izeni jejich
zivotniho cyklu, vzajemnou komunikaci a poskytuje framework umoziujici deklarovat n¢které
jejich parametry jako konfigurovatelné. Framework umoziuje kromé zmény a sledovani hod-
not konfigurovatelnych parametrti za béhu i jejich nacteni po restartu systému (Architecture —
OSGi™ Alliance, c2019; Hohn, 2016; Vachuska a Higuchi, 2016).

OSGi vsak trpi jednim nedostatkem. KdyZ je do OSGi kontejneru (u ONOS kontroléru Apache
Karaf) instalovan novy svazek, tak OSGi provadi kontrolu, zdali jsou dostupné vSechny jeho
zavislosti a zdali neexistuji konflikty mezi svazkem pravé instalovanym a ostatnimi svazky.
Nicméné¢ tato kontrola neumoziuje zadné zavislosti ziskat. OSGi pouze zkontroluje jejich do-
stupnost a zabrani nebo pozdrzi instalaci svazku, pokud pozadované zavislosti nejsou dostupné.
Je tedy nezbytné, aby sam uzivatel OSGi identifikoval v§echny svazky, které musi byt v dobé
instalace dan¢ho svazku v kontejneru jiz k dispozici. Nicméné to mtize byt problém, nebot’ po-
¢et vyuzivanych svazki mize byt v fadu desitek az stovek (Hohn, 2016).

Vyse zminény problém fesi aplika¢ni kontejner Karaf, pomoci konceptu tzv. vlastnosti.
Vlastnost je skupina svazki, které by mély byt instalovany spole¢né. Je definovana pomoci
Extensible Markup Language (XML) souboru. V XML souboru se nachazi naptiklad nazvy
svazk, ze kterych se vlastnost sklada (resp. zpiisob, jak s k nim dostat), a verze a jméno vlast-
nosti. Karaf také umoziiuje specifikovat vice vlastnosti v rdmci jednoho XML souboru a vytvo-
fit tak jejich repositar. K automatickému ziskavani zavislosti vyuziva aplika¢ni kontejner Karaf
Maven!? repositafe. Aplika¢ni kontejner Karaf je mozné ovladat lokalng i vzdaleng pomoci
CLI. Skrze CLI je mozné napiiklad fidit Zivotni cyklus jednotlivych vlastnosti a zobrazit se-
znam nainstalovanych, resp. aktivovanych vlastnosti. ONOS CLI pfedstavuje pouze rozsieni
CLI aplika¢niho kontejneru Karaf (Hohn, 2016; Koshibe a Prete, 2017).

17 Spravny pieklad slova ,.bundle* je bali¢ek. Nicméné zde se nejedna o Java balicky, z tohoto déivodu bylo slovo
,bundle“ ptelozeno jako svazek.

18 JVM umoziuje spousténi programii napsanych v Javé na libovolném zafizeni ¢i operaénim systému (Tyson,
2018).

19 Maven je nastroj slouZici pro automatizaci buildt aplikaci (Robinson, 2013).
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ONOS aplikace jsou definovany jako soubor Karaf vlastnosti. ONOS aplikace uchovava defi-
nice vSech vlastnosti ze kterych se sklada (mtize se skladat i z jedné) v XML souboru a je za-
balena do jednoho ONOS Application aRchive (OAR) souboru. OAR soubor obsahuje vSechny
artefakty, ze kterych se ONOS aplikace sklada (napi. vyse zminéné definice vlastnosti a OSGi
svazky) a ptfedstavuje jednotku distribuce ONOS aplikace v ramci celého clusteru (Vachuska
a Gaugusch, 2016).

2.5.1 Aplikacni subsystém

Aplikaéni subsystém ONOS kontroléru je vybudovéan nad aplikaénim kontejnerem Karaf. Uce-
lem aplika¢niho subsystému je usnadnéni spravy ONOS aplikaci v rdmci celého ONOS clus-
teru. Ke spravé ONOS aplikaci v ramci jedné instance vyuziva aplikacni subsystém aplikacniho
kontejneru Karaf a k replikaci svych ONOS aplikaci v ramci ONOS clusteru eventualné kon-
zistentni mapu a eastbound/westbound API (Vachuska, 2015).

Eventualné konzistentni mapa je zalozena na eventudlné konzistentnim modelu, ktery se pou-
ziva v distribuovanych systémech. Princip tohoto modelu spoc¢iva v tom, ze po uréitém ¢aso-
vém intervalu, kdy nedoslo k aktualizaci, jsou replikované datové polozky v ramci distribuova-
ného systému konzistentni. Nicmén¢ u tohoto modelu se predpoklada, Ze nez uplyne dostatecna
doba bez aktualizace, mlize byt datova polozka v ramci distribuovaného systému nekonzis-
tentni. Model eventudlni konzistence je pouzitelny pouze pro aplikace odolné viici chybam,
tzv. fault-tolerant aplikace (Rouse a Wigmore, 2014).

2.5.2 Konfiguraéni subsystém

Konfiguracni subsystém predstavuje nadstavbu nad frameworkem poskytovanym OSGi, ktery
sice umoziiuje ménit hodnoty konfigurovatelnych parametrii svazku za béhu, ale pouze v rdmci
lokalniho kontejneru. Lokalnim kontejnerem je v ptipadé ONOS kontroléru Apache Karaf ur-
¢ité instance. Konfigura¢ni subsystém piekryva framework poskytovany OSGi a provadi dis-
tribuci hodnot konfigurovatelnych parametrt do celého clusteru. Diky konfiguracnimu subsys-
tému je tedy zajisténo, Ze vSechny instance budou mit stejnou konfiguraci (Vachuska a Higuchi,
2016).

Konfiguracni subsystém v ramci jedné instance vyuziva frameworku poskytnutého OSGi
ke sledovani konfigurovatelnych parametrii a k notifikaci jednotlivych svazkl o jejich zmég-
nach. Navic v§ak umoziuje programatorovi umistit konfigurovatelné parametry do tzv. konfi-
guracniho katalogu. Tim umoziiuje spravci sité, ktery jeho ONOS aplikaci pouZziva, zobrazeni
a nastaveni hodnot konfigurovatelnych parametri pomoci ONOS CLI?°. Konfigura¢ni katalog
také umoziuje konfiguraénimu subsystému zajistit, ze zmény v konfiguraci v ramci jedné in-
stance budou propagovany do celého clusteru (Vachuska a Higuchi, 2016).

20 ONOS GUI umoziiuje pouze zobrazeni konfigurovatelnych parametr s jejich sou¢asnymi hodnotami bez moz-
nosti jejich nastaventi.
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2.6 Flow rule subsystém

Podkapitola, pokud neni uvedeno jinak, cerpa z casti oficialni dokumentace ONOS kontroléru
(Hart, 2016a).

Flow rule subsystém je zodpoveédny za spravu (aktualizace, odebirani a vkladani) vSech flow
pravidel v topologii. Pracuje s jednou autoritativni tabulkou, kterd je uloZzena v tlozisti ONOS
kontroléru. V této tabulce se nachazi vSechna flow pravidla, ktera se nachazi, v dohledné dobé¢
se budou nachéazet nebo budou odebrana z flow tabulek SDN zatizeni. Flow rule subsystém
periodicky kontroluje, zdali zdznamy v autoritativni tabulce koresponduji se zdznamy na jed-
notlivych SDN zafizenich. Pfi kontrole se také sbiraji zjednotlivych zdznamu statistiky
(napft. pocet zpracovanych paketl) a je provadéna jejich aktualizace v autoritativni tabulce. Po-
kud je pti kontrole objeven ve flow tabulce SDN zatizeni zdznam, ktery se nenachazi v autori-
tativni tabulce, tak je odstranén. Pokud je pfi kontrole zjistén chybéjici zaznam ve flow tabulce
SDN zatizeni, ktery se nachazi v autoritativni tabulce, tak je proveden pokus o jeho opétovné
vloZeni. Kontrolou a provadénim zmén ve flow tabulkdch SDN zatizeni povétuje flow rule sub-
systém konkrétni implementaci FlowRuleProvider.

ONOS aplikace ptedéavaji pozadavky na vkladani/odebirani flow pravidel flow rule subsystému
pomoci FlowRuleService API ve formé¢ objektii. Objekty reprezentujici pozadavky na vkladani
flow pravidel lze vytvaret dvéma zptsoby: bud’ lze vytvoftit objekt typu FlowRule nebo
ForwardingObjective. Pokud je vytvoten objekt typu FlowRule, tak je pro jeho ptedani flow
rule subsystému pitimo pouzito FlowRuleService API. Objekt tohoto typu je totiz mozné ihned
transformovat na konkrétni flow pravidlo. Objekt typu ForwardingObjective je naproti tomu
transformovan pomoci FlowObjectiveService API na kolekci FlowRule objekti, které jsou vy-
tvofeny piimo na miru konkrétni konfiguraci pipeline ur¢it¢tho SDN zafizeni. Teprve poté je
tato kolekce objektli odeslana flow rule subsystému pomoci FlowRuleService API. Pozadavky
reprezentované pomoci objektd typu ForwardingObjective poskytuji vyssi tiroven abstrakce.
Umoziuji programovani datové vrstvy SDN zatizeni nezévisle na konfiguraci jeho pipeline.

Flow rule subsystém také podporuje skladani elementarnich operaci, provadénych nad flow ta-
bulkami SDN zatizeni, do tzv. fazi. Jednotlivé faze jsou na sobé¢ zavislé. Nelze tedy zacit pro-
vadet fazi, dokud jesté nebyla kompletné dokoncena faze predchozi. Diky tomu lze naptiklad
piedejit vzniku tzv. ¢erné diry?!, ktera existuje do té doby, neZ je dokondena instalace cesty
z jednoho koncového zafizeni do druhého. Aby se predeslo jejimu vzniku, Ize pomoci fazi na-
planovat vytvoreni cesty tak, ze bude vytvafena od jejiho konce. Nemuize tim padem dojit
k tomu, Ze bude odeslan paket, ktery skon¢i v ptli dosud nedokoncené cesty v ¢erné dire.

2! Cerna dira je mistem v siti, kde jsou pakety zahozeny, aniz by byl informovan odesilatel o netisp&iném doruéeni
(Black Hole, ¢2019).
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3 PRACE S ONOS KONTROLEREM

Kapitola, pokud neni uvedeno jinak, cerpa z casti oficialni dokumentace ONOS kontroléru
(Koshibe a Jianwei, 2018; Koshibe a Lantz, 2017).

V této kapitole bude uveden podrobny navod, jak nainstalovat, konfigurovat a ovladat ONOS
kontrolér. Navod zahrnuje 1 konfiguraci opera¢niho systému a je strukturovan tak, aby mohl
byt pouzit jak k nasazeni ONOS kontroléru do produkéniho prostiedi, tak i pro vyvoj ONOS
aplikaci. Existuji totiz dvé verze ONOS kontroléru: verze urcend pro vyvoj ONOS aplikaci
(zdrojovy koéd) neumoznujici naptiklad spusténi ONOS kontroléru jako sluzby na pozadi
a verze urcend pro produk¢ni prostiedi neumoznujici naptiklad ladici (debug) rezim. K testo-
vani veSkerych niZze uvedenych postupti byla pouzita verze ONOS kontroléru s nazvem
Quail?? (2.0.0), ktera byla vydana 18. ledna 2019. Vegkeré nize uvedené ptikazy a postupy jsou
validni na Long Term Support (LTS) distribuci Ubuntu (18.04). Casti piikazil a Uniform Re-
source Locator (URL)?, které uzivatel musi doplnit, jsou oznageny velkymi pismeny.

3.1 Instalace

ONOS kontrolér je, jak jiz bylo uvedeno v kapitole 1, zalozeny na Javé. Diky tomu je nezavisly
na pouzitém operacnim systému — funguje na vSech platformach pro které je dostupné Java
Runtime Environment (JRE)?*, které je soucasti Java Development Kit (JDK)%. Lze ho v§ak
nainstalovat 1 samostatné. Nicméné se i pro pouhé spusténi (pro vyvoj ONOS aplikaci je to
nezbytné) doporuduje nainstalovat kompletni JDK?°, nebot’ aplikaéni kontejner Karaf vyzaduje
nastaveni proménné prostiedi JAVA _HOME. Tou lze sice odkazovat piimo na nainstalované
JRE, nicmén¢ v takovém ptipad¢, na rozdil od jinych Java programii, nelze ONOS kontrolér
vubec spustit. Aplikacni kontejner Karaf totiz v takovém piipad¢ povazuje cestu k proménné
za neplatnou. Kromé JDK vyZaduje verze urcena pro produkcni prostiedi také instalaci nastroje
127, Verze uréena pro vyvoj ONOS aplikaci a samotného kontroléru (zdrojovy kod) vyzaduje
navic instalaci webového prohlize¢e Google Chrome, verzovaciho systému Git a nastroje
Bazel®® umoztiujictho build samotného zdrojového kodu. K testovacim a studijnim tceltim
se doporucuje také nainstalovat sitovy emulator Mininet, ktery dokaze simulovat libovolnou

cur

22 Quail znamena Cesky kiepelka. Viechny verze ONOS kontroléru nesou anglicka jména ptaki.

23 URL je adresa zdroje v internetu. Obsahuje jak jeho umisténi, tak i protokol, ktery se pouZziva k ptistupu (Uni-
form Resource Locator, c2019).

24 JRE je sada softwarovych nastrojii umozfiujici b&h Java aplikaci na libovolné platform&. Sklada se z: JVM,
zakladnich tfid a podptirnych knihoven (Java Runtime Environment (JRE), c2019).

25 JDK je soubor nastrojii umozujici vyvoj Java aplikaci. Osahuje: JRE, interpret a kompilér Java kodu, generator
dokumentace a dalsi (Differences between JDK, JRE and JVM, 2015).

26V oficialni dokumentaci je uvedena jako doporucena verze Oracle Java 1.8.

27 Curl je nastroj umoziujici pomoci CLI ¢&i skriptii pfenéaSet data pomoci riiznych protokolii aplikaéni vrstvy (Curl,
1997).

28 Bazel je nastroj umoziujici buildovéni a testovani aplikaci vyvijenych napiiklad v Javé, C++, Go a mnoha
dalsich programovacich jazycich. Funguje na operacnich systémech Windows, MacOS a Linux. Diky lokalnimu
a distribuovanému cachovani, optimalizované analyze zavislosti a paralelismu umoziuje rychlé, efektivni a inkre-
mentalni buildovani aplikaci (Bazel, c2019).
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topologii a umoznuje ONOS kontroléru spojeni s SDN zatfizenimi, ze kterych se simulovana
topologie sklada.

Hardwarové pozadavky ONOS kontroléru se t¢Zko definuji, nebot’ zavisi na mnoha faktorech.
Naptiklad na velikosti clusteru a spravované topologie, po¢tu aktivovanych ONOS aplikaci,
poctu zprav vyménovanych mezi kontrolérem a sitovymi zatizenimi atd. V oficidlni dokumen-
taci jsou uvadeény jako minimalni nasledujici pozadavky: central processing unit (CPU) s 2 ja-
dry, 2 GiB Random Access Memory (RAM) a 10 GiB volného mista na pevném disku.
Nicméné napiiklad pro build ONOS kontroléru pomoci nastroje Bazel nemusi stacit ani
4 GiB RAM. Muze totiz dochazet k chyb¢ tykajici se nedostatku RAM a tim padem i k selhani
celého buildu. Jako optimalni pozadavky na hardware umoziujici 1 hladky vyvoj ONOS apli-
kaci byly na zéklad¢ praktickych zkuSenosti stanoveny nésledujici: CPU se 4 jadry, 6 GiB RAM
a 30 GiB volného mista na pevném disku.

Kromé pozadavkl na hardware a software mad ONOS kontrolér také jisté pozadavky na konek-
tivitu. Podle oficidlni dokumentace je sice jiz nyni mozné ONOS kontrolér nainstalovat a spustit
bez piipojeni do internetu, nicméné je stale vyzadovano pii stahovani ONOS balickt pti jeho
buildu a samoziejmé také ke stazeni softwaru ttetich stran, ktery je vyzadovan jako prerekvizita
(vizte prvni odstavec). ONOS kontrolér také ve vychozim nastaveni®’ vyzaduje, aby byly ote-
vieny nasledujici porty: 8181 — REST API a GUI, 8101 — pfistup k CLI, 9876 — komunikace
mezi instancemi clusteru, 6653 — komunikace s SDN zatizenimi pomoci protokolu OpenFlow
a 6640 — komunikace s SDN zatizenimi pomoci protokolu OVSDB.

NiZze je uveden navod k instalaci, resp. buildu ONOS kontroléru. Navod je rozdé€len do Ctyt
¢asti: nejprve budou uvedeny spolecné prerekvizity, dale sitovy emuldtor Mininet a na zavér
zvIast postup, jak nainstalovat ob& verze ONOS kontroléru (verze pro produkéni prostiedi
a verze uréené pro vyvoj). Na oficialnich strankach?®® lIze také stahnout piedpfipraveny obraz
uréeny pro multiplatformni virtualiza¢ni nastroj Oracle VirtualBox. Tento obraz obsahuje na-
instalovany a pIn¢ funkéni ONOS kontrolér (Peacock 1.15) a Mininet. Umoznuje tak preskocit
¢asti navodu popisujici instalaci spoleénych prerekvizit, sitového emulatoru Mininet a pro-
dukéni verze ONOS kontroléru.

2 Zména konfigurace piistupovych portii (soubory lze nalézt v kofenovém adresaii ONOS kontroléru): GUI
a REST API - soubor org.ops4j.pax.web.cfg, CLI - org.apache.karaf.shell.cfg, OpenFlow a OVSDB — piedstavuji
konfigurovatelné parametry zasuvnych moduld umoziujicich podporu konkrétnich southbound protokolt (vizte
druhy odstavec kapitola 3.4).

30 https://drive.google.com/file/d/1JcGUJIDTtbHNnbFzC7SUK52RmMDBYV Ury/view
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Spole¢né prerekvizity
Ptikaz pro instalaci Oracle JDK 1.8 v jenom kroku (bez nastaveni JAVA HOME) — pouziti
jiného postupu mize pozdéji vést k selhani buildu ONOS kontroléru:

sudo apt-get install software-properties-common -y && \

sudo add-apt-repository ppa:webupd8team/java -y && \

sudo apt-get update && \

echo "oracle-java8-installer shared/accepted-oracle-license-vl-1 select true"
sudo debconf-set-selections && \

sudo apt-get install oracle-java8-installer oracle-java8-set-default -y

Ptikaz umoznujici zjiSténi cesty, kam bylo nainstalovano Oracle JDK:
sudo update-alternatives --config java

Ptikaz slouzici k otevieni textového souboru obsahujiciho proménné prosttedi pro v§echny pro-
cesy /etc/environment v textovém editoru nano:

sudo nano /etc/environment

Nasledujici fadek je zapotiebi ptidat do textového souboru /etc/environment a poté tento soubor
ulozit (hodnota v uvozovkach ptedstavuje cestu zjisténou ve druhém piikazu):

JAVA HOME="/usr/lib/jvm/java-8-oracle"

Prikaz slouzici k aplikaci proménné JAVA HOME:
source /etc/environment

Ptikaz slouZici k instalaci néstroje curl:

sudo apt install curl

Ke stazeni zdrojového kédu sitového emulatoru Mininet a ONOS kontroléru je vyzadovan ver-
zovaci systém Git. Nasledujici ptikaz slouzi k jeho instalaci:

sudo apt-get install git

Mininet
Ke spusteni sitového emulatoru Mininet je vyzadovana utilita ifconfig, které je obsazena v ba-
licku sitovych néstrojl net-tools. Nasledujici ptikaz slouzi k jeho instalaci:

sudo apt install net-tools

Ptikazy slouzici ke staZzeni zdrojového koédu sitového emulatoru Mininet do aktudlniho adre-
sare:

git clone git://github.com/mininet/mininet

Ptikaz slouzici k pfepnuti do adresate sitového emulatoru Mininet:

cd mininet

Ptikaz slouzici k vypsani seznamu dostupnych verzi sitového emulatoru Mininet:

git tag
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Ptikaz slouzici k ptepnuti na konkrétni verzi sitového emulatoru Mininet (doporucuje se nej-
nov¢jsi verze 2.2.2):

git checkout -b MININET_VERZE
Piikaz slouzici ke kompletni instalaci sitového emulétoru Mininet, krom& POX kontroléru®':

mininet/util/install.sh -nfv

Verze urcéena pro produkéni prostiedi

Verzi pro produkéni prostiedi se doporucuje instalovat do adresate /opt, ktery se nachazi v ko-
fenovém adresati. Pokud tento adresar neexistuje, nasledujici ptikaz umoznuje jeho vytvoreni
— vzhledem k tomu, Ze se nejedné o adresar uzivatele, je nutné tento a vSechny ostatni piikazy
spoustét pod super uzivatelem (sudo):

sudo mkdir /opt
Ptikaz slouzici k piesunu do adresaie /opt:
cd /opt

Ptikaz slouzici ke stazeni zkomprimovaného souboru obsahujiciho pozadovanou verzi ONOS
kontroléru do aktudlniho adresafe (konkrétni verzi lze vybrat z oficialnich stranek>?):

sudo wget -c http://downloads.onosproject.org/release/onos-ONOS_VERZE.tar.gz
Ptikaz slouzici k rozbaleni zkomprimovaného souboru:

sudo tar xzf onos-ONOS_VERZE.tar.gz

Prikaz slouzici k pfejmenovani rozbaleného adresaie, ktery obsahuje ONOS kontrolér:

sudo mv onos-ONOS_VERZE onos

Verze urcena pro vyvoj
Ptikaz slouzici k instalaci prerekvizit pro buildovaci nastroj Bazel:

sudo apt-get install pkg-config zip g++ zliblg-dev unzip python

Ptikaz slouzici ke stazeni zdrojového kodu buildovaciho nastroje Bazel do aktudlniho adresate
(konkrétni verzi Ize vybrat z repositaie Github*?):

wget https://github.com/bazelbuild/bazel/releases/download/VERZE/bazel-VERZE-
installer-1linux-x86_64.sh

Ptikaz slouzici ke zmén¢ prav instalacniho skriptu (umoznuje jeho spusténi) buildovaciho na-
stroje Bazel:

chmod +x bazel-VERZE-installer-linux-x86_64.sh

31 Je mozné, Ze na novéjsich verzich opera¢niho systému Linux (napf. Ubuntu 18.04) nastane problém s tim, Ze
Mininet neptijde nainstalovat z divodu nedostupnosti starého balicku iproute. V takovém pfipad¢ je nutné prepsat
v instalacnim skriptu (install.sh) iproute na iproute2.

32 https://wiki.onosproject.org/display/ONOS/Downloads

33 https://github.com/bazelbuild/bazel/releases
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Ptikaz slouzici k instalaci buildovaciho nastroje Bazel do domovského adresare aktualniho uzi-
vatele:

./bazel-VERZE-installer-1linux-x86_64.sh --user

K testovani nekterych ¢asti ONOS kontroléru pfi jeho buildu je vyzadovan webovy prohlize¢
Google Chrome. Nasledujici ptikazy slouzi k jeho instalaci:

sudo apt install gdebi-core
wget https://dl.google.com/linux/direct/google-chrome-stable_current_amd64.deb
sudo gdebi google-chrome-stable current_amd64.deb

Ptikaz slouzici ke stazeni zdrojového kodu ONOS kontroléru do aktudlniho adresare:

git clone https://gerrit.onosproject.org/onos

Jo 4

Utility skripty jsou umistény v riznych podadresatich kotenového adresafe ONOS kontroléru.
V oficidlni dokumentaci je z tohoto diivodu doporuceno nastavit cestu k jeho kofenovému ad-
resafi. Diky tomu je poté mozné pouzivat riizné utility skripty z libovolného aktudlniho adre-
safe. Nicméné na zaklad€ praktickych zkuSenosti s ONOS kontrolérem se ukazalo, Ze je to ne-
zbytné, nebot’ bez toho neni mozné provést jeho build (vzdy na stejném misté dochazi k chybg).
K nastaveni je zapotiebi oteviit a upravit skript /home/uziv_jmeno/.profile, ktery se spousti
pii kazdém prtihlaSeni uZivatele. Je zapotfebi do néj ptidat dva piikazy, které specifikuji cestu
ke kofenovému adresaii ONOS kontroléru. Néasledujici ptikaz slouzi k otevieni souboru
.profile v textovém editoru nano:

nano /home/UZIVATEL/.profile

Do souboru je zapottebi ptidat dva nasledujici fadky (predpoklada se, ze byl zdrojovy kod
umistén do domovského adresafe uzivatele), nasledné provést jeho ulozeni a poté systém re-
startovat:

export ONOS_ROOT=~/onos
source $ONOS_ROOT/tools/dev/bash_profile

Prvni build ONOS kontroléru mize trvat jednotky az desitky minut v zavislosti na hardwaru.
Pted vlastnim buildem ONOS kontroléru by se mél uzivatel ujistit, zdali jsou volné alespon
2 GiB RAM. Jinak miize dochéazet k selhani buildu. Nasledujici piikaz slouzi k buildu ONOS
kontroléru pomoci néstroje Bazel — uzivatel se pted exekuci tohoto ptikazu musi premistit
do kotenového adresate ONOS kontroléru:

bazel build onos
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3.2 Spousténi

V této podkapitole bude popsano spousténi ONOS kontroléru. Podkapitola bude rozdélena
na dvé Casti: spousténi verze urcené pro produkéni prostiedi a verze uréené pro vyvoj. Soucasti
spousténi verze pro produkéni prostiedi bude také navod, jak spustit ONOS kontrolér jako
sluzbu.

Spousténi verze pro produkéni prostiedi
Pouzitim nasledujiciho ptikazu dojde ke spusténi ONOS kontroléru a zarovein se v termindlu,
ve kterém byl tento ptikaz spustén, otevie jeho CLI:

sudo /opt/onos/bin/onos-service start

Ptikazy umisténé pod timto odstavcem se tykaji spusténi ONOS kontroléru jako sluzby. Pokud
je ONOS kontrolér spustén jako sluzba, tak je automaticky spoustén pii startu operacniho
systému a restartovan, pokud se vyskytne chyba, kterd zpiisobi jeho ukonceni. Konfigurace
spusténi procesu jako sluzby se u operac¢niho systému li§i podle pouZzitého systému spravy
sluzeb (systemd, upstart, sysV). Zde bude popsana konfigurace pro systém spravy sluzeb
systemd. Na oficialnich strankach® lze také nalézt konfiguraci pro systém spravy sluzeb
upstart. Nasledujici piikaz slouzi k ptidani uzivatele sdn, pod kterym bude ONOS kontrolér
jako sluzba bézet:

sudo adduser sdn --system --group
Nasledujici ptikazy slouzi k instalaci souborti umoziujicich spusténi ONOS kontroléru jako
sluzby pro systemd:

sudo cp /opt/onos/init/onos.initd /etc/init.d/onos

sudo cp /opt/onos/init/onos.service /etc/systemd/system/
sudo systemctl daemon-reload

sudo systemctl enable onos

ONOS kontrolér, pokud je spustén jako sluzba, nacita konfiguraci ze souboru /opt/onos/options.
Do tohoto souboru je zapotiebi piidat uzivatele, pod kterym bude ONOS kontrolér bézet. Na-
sledujici ptikaz slouzi k otevieni konfiguracniho souboru (pokud soubor neexistuje, tak je pii
uloZeni vytvofen):

sudo nano /opt/onos/options

Nasledujici fadek je zapotiebi ptidat do souboru, aby ONOS béZel jako sluzba pod uzivatelem
sdn (vytvoten pomoci prvniho ptikazu této sekce):

ONOS_USER=sdn

Ptikaz slouzici ke spusténi, zastaveni, restartovani a kontrole stavu sluzby (z moznosti ve slo-
zenych zévorkéch je nutné zvolit pouze jednu):

sudo systemctl {start|stop|status|restart} onos.service

34 https://wiki.onosproject.org/display/ONOS/Running+ONOS+as+a+service
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Spusténi verze urcené pro vyvoj

Ptikaz pro spusténi verze ONOS kontroléru uréené pro vyvoj, ktery zaroven provede i jeho
build, pokud jesté nebyl proveden — nutno provadét ve slozce se zdrojovym koédem (v terminélu,
ze které¢ho byl tento ptikaz spustén, se bude az do ukonceni ONOS kontroléru zobrazovat jeho

log):

bazel run onos-local
Nepovinné parametry:
e clean slouzi k Cisté lokalni instalaci (ztrata konfigurace).

e debug umoziuje vzdalené ladéni kodu.

3.3 Rozhrani umoznujici interakci s ONOS kontrolérem

ONOS umoziuje uzivateli interakci skrze tii rozhrani: REST API, CLI a GUI. Ke kazdému
z nich se pfistupuje jinym zpisobem a kazdé nabizi jiné moznosti interakce a riizny uzivatelsky
komfort. V této podkapitole bude popsano: jak k jednotlivym rozhranim pfistupovat, jaké na-
bizeji uzivateli moznosti interakce a jak konfigurovat zabezpeceni ptistupu.

REST API slouzi primarné k interakci s ONOS kontrolérem pomoci externich webovych apli-
kaci nebo utilit. Pro ucely testovani a ladéni je mozné vyuzit i ptimého ptistupu naptiklad po-
moci nastroje curl ¢i Postman. REST API se nedoporucuji vyuzivat pro smérovani a k progra-
movani vysoce vykonnych sitovych aplikaci, nebot’ by z diivodu distribuované architektury
rozhrani dochazelo ke zvySovani odezvy. Jadrem poskytovana REST API umoznuji naptiklad:
management ONOS aplikaci a zasuvnych moduld umoziujicich podporu southbound proto-
kolt, sitovou spravu zalozenou na sitovych politikach, management flow pravidel na SDN za-
fizenich, sledovani sit¢ a dalsi. Dalsi REST API mohou poskytovat vlastni ONOS aplikace.
K veskerym dostupnym REST API poskytovanym jadrem ONOS kontroléru lze pfistupovat
pomoci nésledujici URL (vychozi port — 8181):

http://IP_ADRESA_ONOS_KONTROLERU:PORT/onos/v1/KONKRETNI_REST API

Automaticky generovanou dokumentaci obsahujici kompletni vycet jddrem poskytovanych
REST API (v¢etné jednotlivych operaci a ucelu) 1ze nalézt na nasledujici URL:

http://IP_ADRESA_ONOS_KONTROLERU:PORT/onos/v1/docs/

ONOS CLI je hlavnim administrativnim rozhranim ONOS kontroléru umoziujici jeho ovla-
dani pomoci Siroké palety prikazli. Dostupné piikazy umoziuji ekvivalentni moznosti interakce
jako REST API poskytovana jadrem ONOS kontroléru. Kompletni vypis obsahujici vSechny
prikazy lze vyvolat stisknutim klavesy ,,TAB“ v ONOS CLI. (Jeho stru¢nou a neaktualni verzi
1ze také nalézt na oficidlnich strankach.?) Stejné jako REST API je mozné ONOS CLI rozsifit
o dalsi ptikazy, které je mozné implementovat v ramci vlastnich ONOS aplikaci. Nasledujici
ptikaz umoziuje lokalni/vzdaleny zabezpeceny piistup k ONOS CLI (vychozi port — 8101):

35 https://wiki.onosproject.org/display/ONOS/Appendix+A+%3 A+CLI+commands
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ssh -p PORT UZIVATELSKE_JMENO@IP_ADRESA_ONOS_INSTANCE

GUI ONOS kontroléru piedstavuje tzv. single page application®® a nabizi ze viech poskytova-
nych rozhrani nejvyssi uZivatelsky komfort. Nicméné oproti REST API a CLI nabizi daleko
méné moznosti interakce. Naptiklad neumoziiuje spravu sit€ zaloZenou na sitovych politikach,
management flow pravidel atd. Jeho primarnim Gcelem je vizualizace topologie®’, sledovéani
stavu sit€ a management Zivotniho cyklu ONOS aplikaci. Stejné jako REST APl a CLI je mozné
ho rozsitit. Rozsifeni se provadi injektovanim pohledt vlastnich ONOS aplikaci. Pro ptistup
ke GUI ONOS kontroléru pomoci webového prohlizece slouzi nasledujici URL (vychozi port —
8181):

http://IP_ADRESA ONOS_KONTROLERU:PORT/onos/ui/index.html

3.3.1 Zabezpeceni pristupu

Ve vychozim nastaveni jsou k dispozici dva uzivatelské ¢ty umoziujici ptistup do libovolného
rozhrani ONOS kontroléru — onos/rocks a karaf/karaf. Jejich definice se nachéazeji v souboru
users.properties, jehoz umisténi se lisi podle toho, zdali se jednd o verzi uréenou pro produkéni
prostfedi nebo pro vyvoj. Upravou tohoto souboru je mozné editovat/pfidat/smazat uzivatele
a vytvofit/editovat/smazat skupinu, do které je uzivatel pfifazen. Prava pro skupinu urcuji role,
které jsou skupiné ptifazeny. K dispozici jsou dva druhy roli (prava ptidélena na zaklad¢ povo-
lenych piikazl): admin — umoznéna kompletni sprdva ONOS kontroléru (instalace novych
ONOS aplikaci atd.) a viewer — umoznéno pouze sledovani stavu sité a aktivace ¢i deaktivace
ONOS aplikaci. Problémem celého zabezpeceni je fakt, ze uzivatelska hesla jsou v souboru
users.properties ulozena v nezasifrované podobé& (plain text). Je tedy zapotiebi k tomuto sou-
boru zamezit pfistup, a to 1 v€etné jeho ¢teni (Vachuska a Koshibe, 2016).

Kromé tpravy vyse zminéného souboru je mozné spravovat piistupy také pomoci utility skriptu
onos-user-password a skrze ONOS CLI, resp. aplika¢ni kontejner Karaf. Kompletni navod, jak
pracovat s uzivatelskymi ¢ty pomoci ONOS CLI je dostupny na oficialnich strankach aplikac-
niho kontejneru Karaf®. Nasledujici piikaz umoziiuje spravu piistupti pomoci utility skriptu
onos-user-password (uzivatel se musi nachézet v adresaii, ve kterém je utilita ulozena a musi
zvolit jednu z moznosti ve slozenych zévorkach):

./onos-user-password UZIVATEL {HESLO|--remove}

e Nov¢ vytvoreny uzivatel pomoci tohoto piikazu je automaticky zafazen do skupiny
admingroup, které jsou ptitazeny role admin a viewer.

3¢ Single page application (SPA) je typ webové aplikace, kterd dynamicky nagitd pouze vybrané prvky stranky,
které souvisi s interakci uzivatele. Odpovédi na pozadavek uzivatele neni kompletni webova stranka, ale pouze
dokument ve formatu JSON. Aktualizace vybranych prvki jsou provadény az na klientovi na zakladé ziskaného
dokumentu. Tim je zabranéno kompletnimu nacitani novych stranek ze serveru a ¢ekani na vizualni interpretaci
stranky webovym prohlizecem. Diky tomu se SPA aplikace jevi uzivateli jako mnohem rychlejsi (Ismail, 2018).
37 Spravné zobrazeni topologie je limitovano poétem zaiizeni. Jiz pii dvaceti zafizenich ztraci zobrazeni vypovi-
dajici hodnotu.

38 https://karaf.apache.org/manual/latest/security
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3.4 Management aplikaci

Spole¢né s ONOS kontrolérem jsou dodavany ONOS aplikace, které implementuji rtizné sitové
funkcionality (napf. smérovani nebo prfepinani), a zdsuvné moduly umoziujici podporu rtiz-
nych southbound protokold. (Ve zbytku této podkapitoly oznaCovany souhrnné jako aplikace.)
Aplikace se mohou nachazet ve dvou stavech: nainstalované a aktivované. Nainstalované apli-
kace se nachazeji v adresafi /apps, ktery se nachazi v kofenovém adresaii ONOS kontroléru,
a jsou pfipraveny k aktivaci. Aktivované aplikace jsou spoustény pfi kazdém startu ONOS kon-
troléru. Uzivatel by mél mit aktivovany pouze aplikace, které skutecné potiebuje. Pocet akti-
vovanych aplikaci miZe ovlivitovat dobu zpracovani paketu® na ONOS kontroléru (paket je
ke zpracovani piedavan aplikacim postupné) a jeho hardwarové naroky. Pocet aktivovanych
aplikaci ve vychozim nastaveni se 1i8i podle toho, zdali se jedna o verzi urcenou pro vyvoj nebo
pro produkéni prostfedi. V tabulce 2 jsou uvedeny aplikace, které musi byt aktivovany, aby
fungovalo alespoti jednoduché smérovani*’ paketii v SDN sitich, které vyuZivaji protokol
OpenFlow. Kromé fizeni Zivotniho cyklu, umoziuje ONOS kontrolér také konfiguraci parame-
tri aplikace za béhu (napf. priorita flow pravidel vlozenych danou aplikaci). Nicméné konfigu-
race parametru se neuklada a je potieba ji provadét znovu po kazdém startu ONOS kontroléru.

Tabulka 2: Aplikace umoznujici jednoduché smérovani paketl

Aplikace Nazev*

Default drivers#+ org.onosproject.drivers

Host Location Provider+ org.onosproject.hostprovider
LLDP Link Provider+ org.onosproject.lldpprovider
OpenFlow Base Provider+ org.onosproject.openflow-base
OpenFlow Provider Suite+ org.onosproject.openflow
Host Mobility+ org.onosproject.mobility
Reactive Forwarding+ org.onosproject.fwd

* Pod timto nazvem je mozné aplikaci dohledat v CLI ONOS kontroléru, resp. v jeho souborovém systému.
Nazev v reverzni DNS notaci se také pouziva ke spravé jednotlivych aplikaci.

# Aplikace aktivovana ve vychozim nastaveni na verzi pro produkéni prostiedi.

+ Aplikace aktivovana ve vychozim nastaveni na verzi pro vyvoj.

Zdroj: vlastni zpracovani

Jak jiz bylo uvedeno v kapitole 3.3, ONOS kontrolér umoznuje management aplikaci pomoci
veskerych dostupnych pfistupovych rozhrani. V. GUI ONOS kontroléru Ize provadét ma-
nagement zivotniho cyklu a sledovani hodnot konfigurovatelnych parametri aplikaci skrze za-
lozky ,,Applications® a ,,Settings*.*! REST API umoziiuje navic kromé sledovani hodnot kon-
figurovatelnych parametri také jejich konfiguraci. Nicméné¢ management aplikaci pomoci
REST API je z pohledu uZivatele velmi neprakticky, nebot’ utility skript umoZziujici alesponi

3 Jednotky pfenosu informace z libovolné ISO/OSI vrstvy uréené ke zpracovani jsou ONOS kontroléru vzdy za-
silany ve formée paketd.

40 Vizte kapitola 4.3 — Reactive Forwarding

41 Obe zalozky je mozné najit v dropdown navigaénim menu ONOS kontroléru.
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pohodIny management Zivotniho cyklu, poskytuje pouze verze uréena pro vyvoj.** Z tohoto
divodu bude nize podrobné popsan pouze management aplikaci skrze ONOS CLI, které po-
skytuje stejné moznosti jako REST API. VSechny nasledujici ptikazy jsou zadavany do ONOS
CLI (pfipojeni vizte kapitola 3.3).

Ptikaz slouzici k vypisu veskerych nainstalovanych aplikaci (aktivované jsou oznaceny hvéz-
dickou), v€etné podrobnosti (nézev, verze, prava atd.):

apps
Nepovinné parametry:

e -s slouzi ke zobrazeni zkraceného vypisu, ktery obsahuje pouze nazev v reverzni DNS
notaci, verzi a jméno aplikace.

e -aumoziuje vypsat pouze aktivované aplikace.

Ptikaz umoziujici spravu zivotniho cyklu aplikace (z kazd¢ slozené zavorky je zapotiebi vybrat
jednu z uvedenych moznosti):

app {install|activate|deactivate|uninstall} {NAZEV|URL}

e 'V ptipad¢, ze chce uzivatel aktivovat (install), deaktivovat (deactivate) nebo odinstalo-
vat (uninstall) aplikaci pouzije jeji ndzev v reverzni DNS notaci, ktery je mozné zjistit
pomoci prvniho uvedeného ptikazu.

e URL je zapotiebi zadavat pouze v ptipadé, pokud chce uzivatel aplikaci nainstalovat
(install). Pokud uzivatel instaluje aplikaci ve formatu OAR z lokalniho pevného disku,
musi byt URL ve tvaru file:///CESTA/NAZEV SOUBORU.oar.

Ptikaz umoznujici nastaveni hodnot konfigurovatelnych parametri aplikace (nazev aplikace je
nutné zadavat ve formatu reverzni DNS notace):

cfg set NAZEV_APLIKACE NAZEV_PARAMETRU HODNOTA

Ptikaz slouzici k vypisu konfigurovatelnych parametrii aplikaci (parametry v hranatych zavor-
kach jsou nepovinné, pti kombinaci je v§ak nutné dodrzet jejich poradi):

cfg [-s] [get] [NAZEV_APLIKACE] [NAZEV_PARAMETRU]
Nepovinné parametry:
e -s slouzi ke zobrazeni zkraceného vypisu ve formatu nazev parametru=hodnota.

e get slouzi k vypsani hodnoty urc¢itého konfigurovatelného parametru nebo hodnot ves-
kerych konfigurovatelnych parametrit dané aplikace.

42 Konkrétng se jedna o utility skript onos-app, ktery poskytuje funkcionality usnadiujici testovani pii vyvoji
vlastnich ONOS aplikaci (modull). Jeho pouziti bude popsano v kapitole 5.2.
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4 FUNKCIONALITY ONOS KONTROLERU

V této kapitole budou popsany funkcionality, které jsou dodavany spolecné s ONOS kontrolé-
rem nebo takové u nichz je ONOS kontrolér souc¢asti jejich architektury. Funkcionality doda-
vané spolecné s ONOS kontrolérem musi byt nejprve schvaleny komunitou. V této kapitole
tedy nebudou brany v potaz funkcionality vyvijené nezavislymi vyvojati. Takové funkcionality
je mozné nalézt nejcastéji v repositatich webové sluzby GitHub a dodatecné je do kontroléru
doinstalovat. Jedna se vétSinou o jednoduché ONOS aplikace slouzici zejména pro zacinajici
ONOS programatory ke studijnim uceliim. Funkcionality dodavané spole¢né s ONOS kontro-
lérem jsou poskytovany ve formé ONOS aplikaci a zasuvnych modulti umoziujicich podporu
southbound protokola.

4.1 Hlavni funkcionality urcené pro poskytovatele sluzeb
Tato kapitola bude vénovana hlavnim pokroc¢ilym funkcionalitam ONOS kontroléru, které jsou
uréeny zejména pro poskytovatele sluzeb. Funkcionality, které budou v nasledujicich odstav-

cich popisovany jsou uvedeny v abecednim potadi v tabulce 3.

Tabulka 3: Pokrocilé funkcionality uréené pro poskytovatele sluzeb

Funkcionalita Nazev*

Castor org.onosproject.castor

Multicast Forwarding org.onosproject.mfwd, org.onosproject.pim

Packet Optical Convergence org.onosproject.optical-rest, org.onosproject.newoptical,
org.onosproject.optical-model, org.onosproject.drivers.optical

Proxy ARP/NDP org.onosproject.proxyarp

SDN-IP org.onosproject.sdnip

SDN-IP Reactive routing org.onosproject.reactive-routing

Virtual Broadband Network Gateway | org.onosproject.virtualbng

* Pod timto nazvem/y je mozné funkcionalitu, resp. jeji ¢ast dohledat v CLI ONOS kontroléru, resp. v jeho
souborovém systému. Nazev v reverzni DNS notaci se také pouziva ke spravé jednotlivych funkcionalit. Ke
zprovoznéni nékterych funkcionalit je zapotfebi nainstalovat vice ONOS aplikaci a zasuvnych modulti umoz-
nujicich podporu southbound protokolt.

Zdroj: vlastni zpracovani

Castor umoziuje vefejny peering®’ mezi autonomnimi systémy (AS) pomoci peeringovych

uzla**

a privatni peering mezi spolecnostmi a poskytovateli cloudovych sluzeb. Vetejny
peering pomoci Castor modulu ma oproti tradi¢nimu modelu nasledujici vyhody: lepsi zpiisob
uplatnovani IXP politik, lepsi management ARP, dotazy mohou byt poslany piimo ptislusnému
peeru, a vylepSenou telemetrii. Privatni peering oproti tradi¢nimu modelu mé nésledujici vy-

hody: lepsi skélovatelnost, moZnost nastaveni elastické Sitky pasma mezi peery a umoziiuje

43 Peering oznatuje piimé propojeni pocitatovych siti telekomunikaénich spole¢nosti za ti¢elem vymény datového
provozu (What is peering?, c2019).

4 Internet Exchange Point (IXP) je fyzicky piistupovy bod, skrze ktery poskytovatelé sluzeb propojuji své sité
a vyménuji si sva data. IXP byl vytvoren z toho diivodu, aby data mezi sousednimi sitémi neputovala pies drahé
telekomunikacni site tieti stran a aby bylo dosazeno vyssi rychlosti (Internet Exchange Point (IXP), c2019).
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zakaznikiim nastavovat a spoustét aplikace a sluzby v cloudovém prostiedi bez pfimého zasahu
poskytovatele internetového pfipojeni nebo poskytovatele sluzeb (Kumar, 2017; Rouse,
2011b).

Multicast Forwarding slouzi k pteposilani paketi v IP protokolu z jednoho zdroje skuping,
kterd se sklada z vice koncovych zatizeni. (Jeho architektura se sklada ze ctyt primarnich funk-
cionalit: smérovaci tabulky, slouzici ke spravé smérovacich stavii, modulu Multicast
Forwarding, ktery reaguje na multicast komunikaci, manazera multicast zaméra zodpovédného
za vytvoreni cest skrze sit’ a CLI a REST API umoziujici spravci a externim aplikacim modi-
fikaci existujicich smérovacich stavii.) K efektivnimu smérovani multicast komunikace vyu-
ziva modul Multicast Forwarding Protocol-Independent Multicast (PIM). Jedna se o protokol
slouzici pro efektivni smérovani multicast komunikace mezi doménami. Tento protokol neni
zavisly na konkrétnim pouzitém unicast smérovacim protokolu (Eddy, 2015; Estrin et al.,
1997).

Packet Optical Convergence slouzi ke spravée sité skladajici se ze zatizeni vyuzivajici k pie-
nosu dat dv¢ rtizné technologie: pfenos dat prostfednictvim svételnych signall a elektromagne-
ticky ptenos. Packet Optical Convergence poskytuje konvergovany pohled na topologii, ktery
umoznuje rychlé zavadéni novych sluzeb a programovatelnost sité¢ jako celku pomoci intent
frameworku (Koshibe, 2016).

Proxy ARP/NDP umoziuje smérovaci odpovidat na ARP nebo Neighbor Discovery Protocol
(NDP) dotazy, které jsou ve skutecnosti uréeny pro jiny stroj. Smérovac zasila svou fyzickou
MAC adresu jako odpovéd’ a tazatel poté komunikuje se smérovacem, ktery ma za ukol piepo-
slat jeho dotazy skute¢nému adresatovi. Hlavni vyhodou proxy ARP/NDP je, Ze Ize pouZit je-
diny smérova¢ pro komunikaci se vSemi koncovymi zafizenimi v siti. Nevyhoda proxy
ARP/NDP spociva v tom, ze koncové zafizeni si mysli, Ze je mozné vSechna ostatni zatizeni
dosdhnout pomoci ARP/NDP dotazu. Kvili tomu dochazi ke zvétSovani ARP/NDP tabulek
(Carl-Mitchell a Quarterman, 1987; Hart, 2016b).

SDN-IP umoziuje ptipojit SDN sit’ k externim sitim (internetu) pomoci Border Gateway Pro-
tocol (BGP) protokolu. Externé z pohledu BGP se SDN sit’ jevi jako jeden AS, ktery funguje
jako libovolny tradi¢ni AS. V rdmci AS poskytuje SDN-IP integra¢ni mechanismy umoznujici
komunikaci mezi ONOS kontrolérem a BGP protokolem. Na trovni protokolu BGP se
SDN-IP chova jako klasicky BGP speaker. Termin BGP speaker oznacuje v tradicni sitové
architektufe smérovac, ktery vyuziva ke smérovani BGP protokol. V SDN siti se mize nachazet
jedna nebo vice spusténych instanci SDN-IP modulu, pficemz kazda predstavuje jeden BGP
speaker. Instance pouzivaji external BGP (eBGP) k vyméné BGP smérovacich informaci s hra-
ni¢nimi smérovaci sousednich externich siti a internal BGP (iBGP) k Sifeni téchto informaci
mezi sebou. Z pohledu ONOS kontroléru je SDN-IP modulem, ktery pouZziva sluzby kontroléru
ONOS k programovani datové vrstvy SDN zafizeni. Typicky se pouzivda SDN sit’ fizena
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SDN-IP modulem jako tranzitni*> AS, ktery spojuje riizné IP sité. SDN-IP zajistuje pouze pro-
aktivni*® smérovani tranzitni komunikace, o zbytek se stara dalsi modul, ktery je na SDN-IP
navazan, jmenovité SDN-IP Reactive Routing (Koshibe a Hart, 2016Db).

SDN-IP Reactive Routing je zavisly na SDN-IP. Plni funkeci virtudlni vychozi brany a stard se
o reaktivni*’ smérovani komunikace mezi koncovymi zatizenimi v ptipadg, Ze se alespoti jedno
z nich nachazi uvniti SDN sité (Lin, 2016).

Virtual Broadband Network Gateway umoziuje pfipojeni do internetu koncovym zatizenim
s privatni IP adresou. Poskytuje tfi zdkladni funkcionality:

e Zpracovava REST pozadavky od koncovych zafizeni na pfidéleni vetejné IP adresy.
V ptipad¢ uspéchu je odpovedi na pozadavek pfidélend vetejna IP adresa.

e Udrzuje mapovani privatnich IP adres na vefejné IP adresy.

e Vytvafi pfima spojeni pro zatizeni s privatni IP adresou, kterd umozni danym zatfizenim
ptistup do internetu (Lin a Hart, 2015).

4.2 Central Office Re-architected as a Datacenter (CORD)

Podkapitola, pokud neni uvedeno jinak, cerpa z oficialnich stranek projektu CORD (CORD
Platform, c2019).

Hranice sité operator*® (napiiklad head-end* u poskytovatelii kabelové televize) je mistem,
kde se operatofti ptipojuji ke svym zakazniklim. Zadmérem projektu CORD je transformovat tuto
hranici na agilni platformu pro poskytovani sluzeb. Diky tomu mohou operatofi nabizet svym
zakazniklim sluzby v té nejvyssi kvalité spolu s inovativnimi sluzbami nové generace. CORD
byl piivodné soucasti projektu ONOS, pozdé€ji z n¢j vsak byl vynat, a proto mu je vénovana
zvlastni podkapitola. ONOS kontrolér je pouze soucasti architektury platformy CORD (vizte
obrazek 8).

CORD vyuziva SDN, sitové virtualizace a cloudovych technologii k vybudovani agilnich da-
tovych center na hranici siti operatort. Vyuziti SDN architektury umoziiuje snizeni ceny zafi-
zeni, programovatelnost fidici vrstvy a otevienost, kterd podporuje inovaci. Sitova virtualizace
umoznuje Skalovatelnost presunu sité z fyzického hardwaru na virtualni stroje a cloud (Subra-
manian a Voruganti, 2016, s. 163—-164).

CORD je v soucasné dobé& rozdélen do tfi distribuci podle trhu, pro ktery je dané distribuce
uréena: M-CORD, R-CORD a E-CORD. M-CORD distribuce umoziuje poskytovani sluzeb
na hranici mobilnich 5G siti a je doplnéna disagregovanou radiovou piistupovou siti a open

45V ptipadé tranzitni komunikace neobsahuje SDN sit’ zdroj ani cil komunikace.

46 Cesta v siti je vytvofena diive, neZ je jeji existence skute¢né vyzadovéna (pfed piichodem prvniho paketu).

47 Cesta v siti je vytvofena az v momenté, kdy je jeji existence vyzadovéna (po pfichodu prvniho paketu).

8 Sitovy operator je poskytovatel kabelovych a bezdratovych komunikaénich sluzeb, ktery vlastni nebo #idi sito-
vou infrastrukturu (Network Operators, c2019).

4 Head-end je zatizeni, které p¥ijima televizni signél ze satelitdl, transformuje ho na signal pfenosny pres kabelové
sit€ a poté provadi jeho distribuci (Headend, c2019).
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source mobilnim jadrem. R-CORD distribuce umoziuje poskytovani ultra-Sirokopasmovych
sluzeb prostrednictvim kabelovych ptistupovych technologii, jako je naptiklad Data Over Cable
Service Interface Specification (DOCSIS), Gigabit Passive Optical Network (GPON) a dalsi.

E-CORD distribuce umoznuje poskytovani podnikovych sluzeb, jako je naptiklad virtualni pri-
vatni sit’ (VPN) a optimalizace aplikaci béZicich v prostfedi Metropolitan Area Network
(MAN) a Wide Area Network (WAN) siti.

OPENSTACK/DOCKER

ACCESS- SUBSCRIBER- INTERNET- CDN MONITORING-
AS-A-SERVICE AS-A-SERVICE AS-A-SERVICE AS-A-SERVICE

Obrazek 9: CORD architektura
Zdroj: (CORD Platform, c2019)

Platforma CORD vyuziva desitky open source projekti, véetné Ctyt hlavnich, které predstavuji
jeji zakladni architektonické prvky (vizte obrazek 9):

OpenStack umoZziuje vytvaret a zajiStovat virtualni stroje a virtualni sité.
Docker umoZiiuje spoustét instance prvki sluzeb v izolovanych kontejnerech.

ONOS kontrolér slouzi k fizeni fyzické infrastruktury a virtualnich siti, které jsou
na ni namapovany. Umoziluje efektivni poskytovani sluzeb koncovym uzivatelim.

Extensible Service Control Plane (XOS) framework umoziuje sestaveni a skladani slu-
zeb.
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4.3 Ostatni funkcionality

V této kapitole budou popsany funkcionality, které byly do ONOS kontroléru zatazeny
po kvétnu 2017 (uvedeny v tabulce 4 v abecednim potadi), protoze starsi funkcionality byly jiz
popsany v ramci mé bakalatrské prace (Mokracek, 2017). VétSina zde popsanych funkcionalit
se opét tyka poskytovatelil sluzeb, z vétsi casti se vSak jednd o funkcionality, které se nachazi
ve stavu rozpracovani. Dale zde bude také popsan modul Reactive Forwarding, nebot’ se pou-
ziva v ramci praktické ¢asti prace k testovani funkcionalit vlastniho modulu.

Tabulka 4: Ostatni funkcionality ONOS kontroléru

Funkcionalita Nazev

Automatic and Real-Time detection and Mitigation System | org.onosproject.artemis

Connectivity Fault Management org.onosproject.cfm

gRPC org.onosproject.protocols.grpc,
org.onosproject.grpc.nb.service,
org.onosproject.grpe.registry
Intent Monitor and Reroute service org.onosproject.imr

Open and Disaggregated Transport Network org.onosproject.odtn-api, org.onospro-
ject.drivers.odtn-driver, org.onospro-
ject.odtn-service

P4 a PARuntime org.onosproject.protocols.p4runtime,
org.onosproject.p4runtime, org.onospro-
ject.drivers.p4runtime

Rabbit MQ org.onosproject.rabbitmq
Reactive Forwarding org.onosproject.fwd
Simplified Overlay Network Architecture org.onosproject.ovsdb-base,

org.onosproject.optical-model,
org.onosproject.drivers, org.onospro-
ject.drivers.ovsdb,
org.onosproject.openflow-base, org.on-
osproject.openstacknode, org.onospro-
ject.openstacknetworking

Transaction Language 1 org.onosproject.tll

Transport API org.onosproject.models.tapi

Zdroj: vlastni zpracovani

Automatic and Real-Time detection and Mitigation System (Artemis) je nastroj umoziujici
spravci sité v relném Case detekovat a automaticky zmirnit dopad BGP prefix hijack™ inci-
dentu na prefixy sité. Artemis monitoruje v redlném Case BGP data. Diky tomu dokaze béhem

par sekund detekovat BGP prefix Aijack a béhem par minut zmirnit jeho dopady (Mavrommatis,
2018).

Connectivity Fault Management (CFM) je ONOS implementace standardu IEEE 802.1ag
a International Telegraph Union (ITU) Y.1731. IEEE 802.1ag je standard pro spravu selhani

30 BGP prefix hijack znamena, Ze se Uto¢nik vydava za napadenou sit. Zaméni prefixy napadané sité za jiné a ty
jsou poté propagovany sousednim sitim pomoci BGP protokolu. Vysledkem mutize byt to, Ze je provoz piedan
uto¢nikovi namisto jeho legitimniho cile, zpisobeni Denial of Service (DoS) nebo odposlech provozu (Kruse,
2018).
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konektivity pro lokalni a metropolitni sité podporujici VLAN. Y.1731 k tomuto standardu pfi-
dava jesté¢ monitorovani vykonu. CFM specifikuje protokoly, postupy a spravované objekty
umoziujici spravu selhani spojeni. Pomoci vyse zminénych specifikaci je umoznéna verifikace
a zjisStovani cest skrze mosty a Local Area Network (LAN) sité. Selhani spojeni Ize diky stan-
dardu detekovat a izolovat na konkrétni most ¢i LAN sit’ (/EEE 802.1ag-2007, 2007; Condon,
2017).

gRPC je northbound API slouzici ke zprostiedkovani vysoce efektivni komunikace mezi
ONOS a externimi aplikacemi. Komunikace je nezavisla na pouzitém programovacim jazyce.
Klientska ¢ast gRPC aplikace miize ptimo volat metody serverové ¢asti aplikace (vzdalené vo-
lani procedur), jako by se jednalo o jeji soucast. gRPC vyuziva vyrovnévaci pamét’ protokolu
(protocol buffers) pro zajiSténi efektivni serializace pro pfenos dat a Hypertext Transfer Proto-
col (HTTP) protokol pro asynchronni komunikaci. Diky gRPC bude v budoucnu mozné pte-
mistit vice ONOS aplikaci mimo ONOS kontrolér, ¢imz se snizi spotieba systémovych pro-
stiedkii. gRPC poskytuje také urcity stupeil izolace. Diky izolaci se snizuje riziko, Ze chyba
v jedné ONOS aplikaci ovlivni cely systém (Boswell, 2017; What is gRPC?, c2019).

Intent Monitor and Reroute service (IMR) umoziiuje externim aplikacim monitoring statistik
a presmérovani specifickych zaméri. Jadro ONOS kontroléru, jak jiz bylo uvedeno v kapi-
tole 2.4, preklada vytvofené zaméry na nizko-uroviova flow pravidla, kterd jsou aplikovana
piimo na SDN zafizeni v siti. Monitorovani statistik tedy znamena ziskavani statistik ohledné
vSech nizko-troviovych flow pravidel, na které byl zamér ptelozen jadrem ONOS kontroléru.
Presmérovani se tyka optimalizace jednotlivych zdmért. Externi aplikace miize na zéklad¢ se-
sbiranych statistik naptiklad upravit cestu mezi dvéma koncovymi zatizenimi tim, ze upravi,
piida nebo smaze néktera z nizko-uroviiovych flow pravidel (Sanvito et al., 2018; Moro a San-
vito, 2017).

Open and Disaggregated Transport Network (ODTN) umoziuje vytvoreni spojeni mezi da-
tovymi centry, kterd se skladaji z optickych zatizeni od riznych vyrobci. Zatizeni riznych vy-
robct budou misto proprietarniho softwaru vyuzivat open source software a dodrzovat oteviené
a spolecné standardy. Cilem je vytvofit takovy open source software, ktery by umoznoval fidit
spojeni mezi datovymi centry jako celek, nehled¢ na to, ze se sklada ze zatizeni od rtiznych
vyrobcll. Vyrobci zafizeni se tedy mohou sousttedit pouze na specifické komponenty jejich
zafizeni a nikoli na jejich software. To umoZiiuje rychlejsi inovaci a sniZzeni ceny. ODTN je
podporovan velkymi spole¢nosti, jako je naptiklad COMCAST, Telefonica, Nokia, Ciena
a dalsi. ODTN vychazi z otevienych primyslovych standardi, jako je naptiklad Transport API
a OpenConfig (Open and Disaggregated Transport Network (ODTN), c2019).

Programming Protocol-independent Packet Processors (P4) je Domain-specific language
(DSL)°!, ktery umoztiuje specifikovat chovéani datové vrstvy zafizeni. UmoZiiuje programovat
softwarové piepinace, sitové karty zalozené na programovatelném hradlovém poli neboli Field
Programmable Gate Array (FPGA) a pfepinace zalozené na rekonfigurovatelnych integrova-

51 DSL je programovaci jazyk vyvinuty ke splnéni specifickych pozadavki. Je zaméfen na omezenou konkrétni
problémovou doménu. DSL muize byt vytvoren tak, aby vyhovoval potfebam konkrétni platformy (Rouse, 2014b).
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nych obvodech neboli Application Specific Integrated Circuit (ASIC). P4 umoziiuje protoko-
lové nezéavislé programovani na riznych trovnich. Napiiklad parsovani a modifikaci novych
nestandardnich hlavicek riiznych komunikacnich protokold a konfiguraci tabulek zatizeni.
P4 vyuziva vysokouroviiové abstrakce a tim umoznuje programovani nezavislé na zatizeni.
P4 programy by mély byt prenositelné. Stejny P4 program kompilovany pro rizné zafizeni,
by mél produkovat stejné chovani. P4 ddle umoziuje tzv. rekonfigurovatelnost v poli. To zna-
mena, ze zatizeni nakonfigurované P4 programem miize byt ptekonfigurovano novym P4 pro-
gramem. P4 sice umoziuje programovat chovani datové vrstvy zafizeni, nicméné neumoziiuje
jeji fizeni ani konfiguraci za béhu (Boswell a Cascone, 2019).

K fizeni a konfiguraci datové vrstvy zafizeni, definované pomoci P4 programu, slouzi P4Run-
time protokol. Pfikladem fizeni a konfigurace miize byt vlozeni pravidla do tabulky zafizeni,
jejiz vlastnosti byly definovany P4 programem. P4 runtime protokol je southbound protokolem
a nachazi se ve vrstvé southbound protokolll — vizte obrazek 2 (Cascone, 2018).

Rabbit Message Queue (MQ) umoziuje zachytdvani a parsovani zprav a notifikaci kontroléru
ONOS. Zachycenou ONOS udélost/zpravu (naptiklad pfipojeni nového zatizeni) konvertuje
Rabbit MQ do dokumentu ve formatu JSON. Dokument je poté publikovan na MQ serveru.
Z MQ serveru mohou byt dokumenty odebirdny ONOS a externimi aplikacemi (ADARA
Networks, 2016).

Reactive Forwarding je modul umoznujici reaktivni smérovani paketii. Modul neumoznuje
Layer 3 (L3) smérovani®?, nicméné nelze Fici, Ze by se jednalo o modul implementujici pouze
logiku Layer (L2) piepinani. Smérovani pomoci Reactive Forwarding modulu totiz nemusi byt
zalozeno, na rozdil od klasického L2 pfepinani, pouze na informacich z linkové vrstvy (MAC
adresa a port). Modul umoziiuje nakonfigurovat i dalsi kritéria shody, kromé vychozi zdro-
jové/cilové MAC adresy podporuje: zdrojovou/cilovou IP adresu verze 4, typ Internet Control
Message Protocol (ICMP), ICMP kéd, zdrojovy/cilovy port TCP/User Datagram Protocol
(UDP) protokolu, zdrojovou/cilovou IP adresu verze 6 a VLAN ID. Dale umoznuje konfiguraci
priority a ¢asového limitu pro vymazani nepouzivaného flow pravidla. Konfigurace se provadi
pomoci CLI ONOS kontroléru. Modul sestavuje cestu ze zdroje k cili postupné ve spolupraci
s globalnim pohledem na topologii, ktery je dostupny skrze sluzbu TopologyService. Kazdé
zaiizeni na cesté prediva neznamy paket®> ONOS kontroléru a Reactive Forwarding urcuje,
na ktery port bude paket smérovan. Timto zpiisobem se paket dostane skrze sit” az k cili. Diky
sluzbé TopologyService, resp. pohledu na kompletni topologii se nemusi modul starat o smycky
v topologii. Sluzba TopologyService mu vzdy poskytne nejlepsi dalsi spojeni na cesté, pokud
takové existuje (Radoslavov, 2015).

Simplified Overlay Network Architecture (SONA) umoznuje pronajimat jednotlivym zékaz-
nikiim virtudlni sit€¢ optimalizované pro cloudové orientovana datova centra. Virtudlni sit’ si
vytvaii zadkaznik sdm (bez zasahu poskytovatele sluzby) pouze pro sebe (neni sdilena s ostat-
nimi zédkazniky). Zédkaznik nema povédomi o mapovani vytvorené virtualni sit¢ na fyzickou.

52 .3 smérovani umoZfiuje smérovani paketl mezi zatizenimi, ktera se nachazeji v rznych sitich.
53 Paket, pro ktery neexistuje pravidlo ve flow tabulce.
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SONA je v podstateé soubor ONOS aplikaci, které¢ dohromady poskytuji ovlada¢ pro OpenStack
Neutron Modular Layer 2 (ML2)>* a L3 smérovani. (Moon a Li, 2018; What is OpenStack?,
2017?; Swanson, 2016).

Transaction Language 1 (TL1) je southbound protokol uréeny primarné ke spraveé optickych
zafizeni. TL1 je Man Machine Language (MML). MML znaci, Ze zpravy TL1 jsou dobfe ¢itelné
a zapisovatelné jak pro zafizeni, tak i pro ¢lovéka. Zpravy protokolu TL1 umoziuji spravci
¢i opera¢nimu systému (ONOS) spravu sitovych zatizeni. Sprava zatizeni je provadéna po-
moci TL1 ptikazt, které jsou posilany z TL1 kontroléru TL1 zafizenim ve form¢ zprav. ONOS
kontrolér implementuje rozhrani, kterd spravu pomoci TL1 protokolu umoziiuji. Naptiklad im-
plementace rozhrani TL1 kontroléru, kterd udrzuje kolekei TL1 zatfizeni. Kolekce TL1 zatizeni
umoznuje jejich pfipojeni, posilani a pfijem zprav a registraci posluchact (De Leenheer
a Campanella, 2017; Transactional Language 1, 198?).

Transport API (TAPI) je dalsi typ northbound AP ONOS kontroléru. Jedna se o standardi-
zované API definované ONF, které umozituje TAPI klientovi ziskdni informaci z domény
transportnich sitovych zatizeni a jeji fizeni. TAPI klientem miize byt naptiklad externi aplikace.
Ziskavani informaci a fizeni domény sitovych zatizeni je provadéno skrze TAPI server (ONOS
kontrolér). TAPI podporuje jak vysoko-uroviiové sluzby nezdvislé na technologii (tvorba po-
moci zamérh), tak i sluzby jejichz specifikace zavisi na technologii. TAPI umoziuje programo-
vatelné fizeni transportnich siti. Programovatelné fizeni umoziuje rychlejsi a flexibilngjsi alo-
kaci sitovych zdroji, které umoziuji splnéni pozadavk aplikaci (Sitka pasma, latence). Mezi
vyhody vyuzivani TAPI patii: snizeni nakladl v disledku usnadnéni fizeni site, redukce zpoz-
déni pti zavadéni novych zafizeni a sluzeb a moznost vytvaret a nabizet nové sluzby, naptiklad
virtualizace pro 5G a Internet of Things (IoT) aplikace (Transport API (TAPI) 2.0 Overview,
2017).

3% Neutron ML2 je framework, ktery umoziuje cloudovému operacnimu systému OpenStack soucasné vyuzivat
rizné technologie L2 vrstvy — Virtual Extensible LAN (VXLAN), flat, Generic Routing Encapsulation (GRE),
VLAN (Neutron/ML2, 201?).
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5 VYVOJ MODULU PRO ONOS KONTROLER

Kapitola, pokud neni uvedeno jinak, cerpa z casti oficialni dokumentace ONOS kontroléru
(Koshibe a Lantz, 2017).

K vyvoji server side logiky vlastniho modulu se pouZiva, stejné jako pro vyvoj ONOS kontro-
léru, vysokotroviiovy objektové orientovany programovaci jazyk Java. K implementaci
business logiky modulu, resp. sitovych funkcionalit poskytuje ONOS kontrolér dobte doku-
mentované Java APIs (dokumentaci Ize nalézt na oficialnich strankach>?). Vlastni modul, stejné
jako samotny ONOS kontrolér, pfedstavuje Maven projekt, ktery se sklada z kolekce tid.
Ty jsou spojeny pomoci XML souboru Project Object Model (POM)*°. Maven umoziiuje z ce-
1ého projektu vytvotit OSGi svazek, ktery je poté nacitan do OSGi kontejneru (Apache Karaf).
Vlastni modul je také mozné integrovat do vSech ptistupovych rozhrani ONOS kontroléru —
GUI, REST API a ONOS CLI. K vyvoji GUI, resp. client side logiky modulu se pouziva
javascriptovy framework AngularJS verze 1.3.5. NizZe bude uvedeno, jak postupovat pii samot-
ném vyvoji modulu. Pfed provadénim niZze uvedeného postupu je nutné nejprve zprovoznit
verzi ONOS kontroléru uréenou pro vyvoj (vizte kapitola 3).

5.1 Obecny postup pri vyvoji modulu

V této podkapitole bude popsano, jak postupovat pii vyvoji vlastniho modulu pro ONOS kon-
trolér. Podkapitola bude rozdelena do Ctyt ¢asti: generovani struktury modulu, Gprava a popis
vlastnosti modulu v souboru pom.xml, prace s vyvojovym prostiedim (podporovana vyvojova
prostiedi, vzdalené ladéni kodu) a nasazeni modulu.

Generovani struktury modulu

Ke generovani struktury modulu, vcetné pfistupovych rozhrani, se pouziva utility skript
onos-create-app, ktery vyuziva Maven archetypt®’. (Kromé generovani se dale Maven pouziva
také k buildu vlastnich modulti.) Nejprve je tedy zapotiebi pomoci nasledujiciho pfikazu nain-
stalovat Maven:

sudo apt install maven

Pted samotnym generovanim je nutné specifikovat verzi ONOS kontroléru, pro kterou bude
modul uréen. Nicméné pro vSechny verze nejsou archetypy dostupné. Kompletni vycet dostup-
nych archetyp, lze nalézt v Maven repositafi®. Pokud pro pouzivanou verzi ONOS kontroléru

55 http://api.onosproject.org/1.15.0/apidocs/

56 POM piedstavuje objektovy model Maven projektu. Jedna se o XML reprezentaci celého Maven projektu, ktera
je uloZena v kofenovém adresafi projektu pod nazvem pom.xml. Tento soubor obsahuje veskeré potiebné infor-
mace o projektu (identifikator, zavislosti atd.) a konfiguraci, kterou Maven pouziva pfi jeho buildu (POM Refe-
rence, c2002-2019).

57 Archetyp je piivodni vzor nebo model, ze kterého jsou vytvofeny viechny ostatni véci stejného druhu. Maven
archetypy tedy umoziuji vytvaret nové Maven projekty, které sdili obecnou strukturu. Vyvojati se diky tomu
mohou vénovat business funkcionalitdm a nemusi opakované vytvéfet a konfigurovat zakladni strukturu, kterou
maji projekty spole¢nou (Introduction to Archetypes, c2002-2019).

38 https://mvnrepository.com/artifact/org.onosproject/onos-archetypes
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neni archetyp dostupny, je doporuc¢eno pouzit jeho nejblizs§i nizsi verzi. Nasledujici ptikaz
umoziuje zjisténi pouzivané verze ONOS kontroléru (zadava se do ONOS CLI):

summary

Nasledujici ptikaz slouzi ke specifikovani verze ONOS kontroléru (zadava se v termindlu, ktery
se bude pouzivat ke generovani struktury):

export ONOS_POM_VERSION=VERZE

Pokud byla spravné nastavena cesta ke kofenovému adresati ONOS kontroléru (vizte kapi-
tola 3.1) a zaroven zvolena dostupna verze archetypu, mél by byt utility skript onos-create-app
pln¢ funk¢ni a dostupny z libovolného adresare. Nasledujici ptikaz vytvoii v aktualnim adresati
novy adresar, do kterého vygeneruje zékladni strukturu modulu, kterou je mozné zkompilovat
a nasadit na ONOS kontrolér (vSechny parametry jsou povinné):

onos-create-app app GROUPID ARTIFACTID VERZE-SNAPSHOT PACKAGE
Parametry:

e groupId slouzi k unikatni identifikaci projektu mezi vSemi Maven projekty v ramci
Maven repositaie. Pojmenovani by mélo byt v souladu s konvencemi pro pojmenovani
Java balickd. To znamend, ze by Groupld mélo byt ve formatu reverzni DNS notace

(napt. org.foo).

e artifactId definuje jméno spustitelného .jar souboru a adresate, do kterého bude vy-
generovana struktura modulu. Artifactld by se m¢l skladat pouze z malych pismen a po-
mlcek (napt. dp-app).

e verze definuje aktudlni verzi modulu. Verze mize obsahovat pouze ¢isla odd€lena tec-
kami (napft. 7.0.0).

e package definuje jméno balicku, do kterého bude vygenerovan kod modulu (server side
logika). Nazev bali¢ku by m¢l byt v souladu s konvencemi pro pojmenovani Java ba-
lick a mél by obsahovat Groupld (napt. org.foo.app).

Vygenerovani zékladni struktury modulu lze také provést v interaktivnim rezimu, kdy je pro-
gramator postupné dotazovan na parametry uvedené u predchoziho ptikazu. Nevyhodou tohoto
postupu je fakt, ze je zapotiebi jesté¢ dodatecné upravit soubor pom.xml. Jinak pti buildu modulu
nedojde k vytvoreni souboru OAR, ktery umoziuje jeho nasazeni na ONOS kontrolér. Nasle-
dujici ptikaz slouzi k vygenerovani zékladni struktury modulu v interaktivnim rezimu:

onos-create-app

Po vygenerovani zékladni struktury modulu, je mozné vygenerovat rozhrani, ktera budou inte-
grovana do pfistupovych rozhrani ONOS kontroléru. VSechny piikazy slouzici ke generovani
rozhrani musi byt provadény v adresaii s vygenerovanou zakladni strukturou a zaroven mit
stejné hodnoty parametrti jako ptikaz slouzici k jejimu generovani. Nasledujici ptikaz slouzi
k vygenerovani struktury umoznujici implementaci vlastniho ONOS CLI ptikazu:

onos-create-app cli GROUPID ARTIFACTID VERZE-SNAPSHOT PACKAGE
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Nasledujici ptikaz slouzi k vygenerovani struktury umoznujici implementaci vlastniho
REST API:

onos-create-app rest GROUPID ARTIFACTID VERZE-SNAPSHOT PACKAGE

Nasledujici ptikazy slouzi k vygenerovani struktury umoznujici implementaci dvou typt po-
hledi, které jsou plné integrovany do GUI ONOS kontroléru (ui — obecny pohled obsahujici
nekolik tlacitek s ukdzkovou funkcionalitou, hodici se naptiklad pro nastaveni modulu a uitab
— pohled obsahujici skelet tabulky vhodny naptiklad k analyze datového provozu):

onos-create-app ui GROUPID ARTIFACTID VERZE-SNAPSHOT PACKAGE
onos-create-app uitab GROUPID ARTIFACTID VERZE-SNAPSHOT PACKAGE

Uprava pom.xml

Po vygenerovani struktury vcetné ptistupovych rozhrani je nezbytné provést tipravu souboru
pom.xml. Zejména je zapotiebi provést tpravu vlastnosti (properties) modulu, které se nachazi
mezi XML tagy properties (vizte kompletni ukazka vlastnosti modulu v piiloze A). Tyto vlast-
nosti mohou byt zakomentované (pokud byl pouzit pfi generovani interaktivni rezim), a tim
padem pfi buildu nebude vytvoren potiebny soubor OAR, ktery umoziiuje nasazeni modulu
na ONOS kontrolér. V kazdém ptipad¢ vSak budou obsahovat vychozi hodnoty, které je nutné
zménit. Pii tpravé by méla byt vénovana pozornost zejména nasledujicim vlastnostem:

e onos.app.title piedstavuje ndzev modulu, ktery bude zobrazen v GUI ONOS kontro-
l1éru (zélozka ,,Applications) a ONOS CLI.

e api.description ptedstavuje popis vlastniho REST API modulu, ktery Ize nalézt v au-
tomaticky generované dokumentaci.

e api.title piedstavuje nazev REST API vlastniho modulu. Diky ndzvu je mozné REST
API vlastniho modulu odlisit od ostatnich, ktera ONOS kontrolér poskytuje.

e web.context pfedstavuje ¢ast identifikatoru zdroje REST API vlastniho modulu. Musi
byt zadavan ve tvaru /onos/ARTIFACTID.

e onos.app.requires umoziuje definovat ONOS aplikace, které dany modul vyzaduje
k provadéni svych vlastnich sitovych funkcionalit. Jednotlivé ONOS aplikace se uva-
déji pomoci nazvu v reverzni DNS notaci a jsou oddéleny carkou. Pokud jsou uvedené
ONOS aplikace pouze nainstalovany, tak je ONOS kontrolér automaticky aktivuje spo-
le¢né s danym modulem. V ptipadé, Ze nejsou vSechny pozadované ONOS aplikace na-
instalovany, neni provedena aktivace modulu. ONOS kontrolér pouze vypiSe ve svém
logu, které z pozadovanych ONOS aplikaci nejsou dostupné.

Prace s vyvojovym prostiedim

Pro pohodIngjsi vyvoj modulu je zapotiebi vygenerovanou strukturu naimportovat do vhodné
zvoleného vyvojového prostiedi. Oficialni stranky ONOS kontroléru sice doporucuji vyvojové
prostiedi IntelliJ IDEA, nicméné je mozné pouzit jakékoli vyvojové prostiedi, které podporuje
Maven a vzdalené ladéni kodu (napt. Eclipse, NetBeans a dalsi). Konfigurace vzdaleného la-
déni kodu a zplsob importovani projektu zde popisovan nebude, nebot’ se u riznych vyvojo-
vych prostiedi miize lisit. Pro kazdé vyvojové prostiedi vSak plati, Ze pro pfipojeni debuggeru
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k ONOS kontroléru se pouziva IP adresa (v ptipad¢ lokalniho vyvoje localhost) konkrétni in-
stance a port 5005. Vzdalené ladéni kodu lze provadét pouze v piipadé, ze je modul aktivovan
na instanci ONOS kontroléru, kterd byla spusténa s parametrem debug.

Nasazeni modulu

Nejprve je zapotiebi provést build modulu, ktery bohuzel neni mozné provadét ptimo ve zvo-
leném vyvojovém prostiedi. Je k tomu zapotiebi piimo pouzit buildovaci néstroj Maven. Na-
sledujici prikaz slouzi k buildu modulu a jeho instalaci do lokalniho Maven repositare (piikaz
je nutné provadét v kofenovém adresati modulu):

mvn clean install

K nasazeni (instalace a aktivace) modulu na ONOS kontrolér se na rozdil od verze pro pro-
dukéni prostiedi primarné pouziva utility skript onos-app, ktery je stejné jako onos-create-app
dostupny z libovolného adresare. K instalaci a aktivaci modulu je samoziejmé také mozné po-
uzit postup popsany v kapitole 3.4. Nicmén¢ tento postup je z hlediska vyvoje neprakticky, ne-
bot’ se sklada z vice krokll a jeho pouziti je zdlouhavé. Nasledujici piikaz umoziuje provést
instalaci a aktivaci modulu v jednom kroku bez ohledu na to, zdali je modul jiZ na ONOS kon-
troléru nasazen (piikaz je nutné provadét v kofenovém adresati modulu, v ptipadé lokéalniho
vyvoje Ize misto IP adresy ONOS instance pouzit localhost):

onos-app IP_ADRESA_ONOS_INSTANCE reinstall! target/NAZEV_ONOS_OAR_SOUBORU.oar

Postup nasazeni modulu 1ze jesté zjednodusit spojenim dvou vySe uvedenych ptikazi do jed-
noho nasledujicim zpiisobem (ptikaz je nutné provadét v kofenovém adresaii modulu):

mvn clean install && onos-app IP_ADRESA ONOS_INSTANCE reinstall!
target/NAZEV_ONOS_OAR_SOUBORU.oar
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5.2 Popis a uprava vygenerované struktury

Tato kapitola bude vénovana popisu a tpravé struktury modulu, kterd je zndzornéna na ob-
razku 10. Soucasti popisu nékterych ¢asti budou také ukazky jejich zdrojovych kodi a popis
pouzivanych anotaci v kontextu OSGi frameworku. Uprava struktury se tyka zejména &asti,
které slouzi k implementaci server a client side logiky pohledii integrovanych do GUI ONOS

kontroléru (na obrazku 10 znazornény ¢ervenou a zlutou barvou).

main

—| java

Server side

_|

org.foo.app

resources

[ AppComponent I [ AppUiView1MessageHandler
RequestHandler

[ AppUiView1Component ’ [ AppUiView2MessageHandler
| » UiView] RequestHandler

[ AppUiView2Component J [ AppWebResource J
UiView2
AppCommand

Client side

view.viewld1

view.viewld2

| viewld1.html ‘ | viewld2.html |
| viewld1.js ‘ | viewld2.js |
| viewldl.css ‘ | viewld2.css |

viewld2

resources.viewld1 resources.viewld

css.html css.html

is.html

Obrazek 10: Vygenerovana struktura modulu
Zdroj: viastni zpracovani

Ttida AppComponent piedstavuje hlavni tiidu modulu, ktera slouzi zejména k implementaci
jeho business funkcionalit (napt. zpracovani pakett). Z hlediska OSGi frameworku se jedna
o tzv. komponentu®, a proto musi byt vzdy anotovéna anotaci @Component. Anotace
@Component umoziuje tiidé AppComponent definovat pomoci anotace @Property konfigu-

9 Komponenta piedstavuje objekt, jehoZ Zivotni cyklus je spravovan OSGi kontejnerem (Thangam, 2015).
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rovatelné parametry modulu (vizte kapitola 2.5.2 a 3.4) a pomoci anotace @Reference injekto-
vat sluzby (poskytovany jadrem ONOS kontroléru a ostatnimi moduly) umoznujici implemen-
taci pozadovanych business funkcionalit. S anotaci @Component déale souvisi metody anoto-
vané anotaci @Activate, resp. @Deactivate, které jsou volany automaticky na zacatku, resp.
na konci Zivotniho cyklu modulu. V rdmci metody volané na zacéatku Zivotniho cyklu Ize na-
ptiklad registrovat modul (ziskani unikéatniho appld — vizte kapitola 1.1.1) ¢i jeho konfigurova-
telné parametry u OSGi kontejneru (Apache Karaf). V ramci metody volané na konci zivotni
cyklu by se m¢l provadeét ,,uklid* (napf. zruSeni registrace konfigurovatelnych parametrii ¢i od-
stranéni flow pravidel vytvotenych modulem).

Anotace @JService je volitelna a slouzi k oznaceni, ze anotovana komponenta (klasicka tiida
nemize byt sluzbou) je v kontextu OSGi frameworku zaroven i sluzbou®. Diky tomu je mozné
pouzivat vefejné metody tiidy AppComponent v ostatnich tfidach modulu nebo dokonce i v ji-
nych modulech.

// (immediate = true) instance komponenty je vytvorena okamzité po jeji aktivaci
@Component (immediate = true)
// value definuje rozhrani sluzby, v tomto pripadé je to sama trida
@Service(value = AppComponent.class)
public class AppComponent {
// Kardinalita urcuje, zdali se ocekava @..N sluzeb daného typu
// V nize uvedenych pripadech se ocekava presné jedna sluzba (1..1)
@Reference(cardinality = ReferenceCardinality.MANDATORY_UNARY)
protected CoreService coreService;
@Reference(cardinality = ReferenceCardinality.MANDATORY_UNARY)
protected ComponentConfigService configurationService;
private final int DEFAULT_VALUE = 5;
// definice konfigurovatelného parametru
@Property(name = "propExample", intValue = DEFAULT_VALUE, label = "desc")
private int propExample = DEFAULT_VALUE;

private final Logger log = LoggerFactory.getlLogger(getClass());

private ApplicationId appId;

@Activate

protected void activate() {
// bez appId nelze pouzivat nékteré sluzby
appId = coreService.registerApplication("org.foo.app");
configurationService.registerProperties(getClass());
log.info("Started");

}

@Deactivate

protected void deactivate() {
configurationService.unregisterProperties(getClass(), false);
log.info("Stopped");

60 Sluzba piedstavuje v kontextu OSGi framworku takovou komponentu, kterd miize byt injektovéna do jiné kom-
ponenty. Komponenta, do které je sluzba injektovana mize vyuzivat vefejné metody poskytované sluzbou
(Thangam, 2015).
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Ttida AppCommand slouzi k implementaci vlastnich ONOS CLI ptikazi (na kazdy vlastni pii-
kaz je =zapotfebi vytvorit dalsi tfidu). Tiida musi piedstavovat rozSifeni tiidy
AbstractShell Command a zéroven byt anotovana dvéma anotacemi — @Service umoziujici in-
jekei prikazu do kontejneru Apache Karaf a @Command slouzici k definici jmenného pro-
storu®!, jména a popisu piikazu. Posledni povinnou &asti je pietizena metoda doExecute, jejiz
kod se provede po kazdém zavolani piikazu. Uvnitt tfidy Ize také pomoci anotace @Option,
resp. @Argument definovat parametry, resp. argumenty piikazu (argument predstavuje povin-
nou c¢ast ptikazu a parametr nepovinnou). Nicmén¢ je nutné si vybrat, zdali bude mit ptikaz
parametry nebo argumenty, oboji najednou mit nemtize. Z tohoto diivodu je v ukazce zdrojo-
vého kédu argument zakomentovan.

@Service
// Jmenny prostor onos umoznuje volani prikazu primo z ONOS CLI bez specifikace
// jmenného prostoru primo jménem (sample)

// Pokud je zvolen jiny jmenny prostor je zapotrebi volat prikaz nasledujicim
// zpUsobem - jmenny prostor:jmeno (onos:sample)
@Command(scope = "onos", name = "sample",
description = "Sample Apache Karaf CLI command")
public class AppCommand extends AbstractShellCommand {
// volani s parametrem: sample -opt HODNOTA_PARAMETRU
@0ption(name = "-opt", aliases = "--opt_long name",
description = "desc_example",
required = false, multiValued = false)
private String opt = null;
// index predstavuju pozici daného argumentu vzhledem k ostatnim
// volani s argumentem: sample HODNOTA_ ARGUMENTU_INDEX©
// @Argument(index=0,name="arg", required=true,
// description="desc_example")
// private String arg = null;

@Override
protected void doExecute() {
if (opt !'= null) {
print("Opt value %s", opt);
} else {
print("Hello %s", "World");

}

Ttida AppWebResource slouzi k implementaci REST API modulu, které je pln¢ integrovano
do REST API ONOS kontroléru. Vlastni REST API lze pouzit kromé komunikace s externimi
aplikacemi také v ramci client side logiky GUI modulu. Architektura GUI ONOS kontroléru
(single page application) totiz neumoziuje zasilani pozadavku od klienta, jehoz velikost pie-
sahuje cca 500 KiB (problém naptiklad v piipad€ nahravani souborit).

61 Apache Karaf seskupuje pfikazy podle jmennych prostort. Pro kazdy jmenny prostor je vytvofena separatni
instance piikazového procesoru (Using the console, c2018).
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// specifikace URL zdrojové tridy - trida musi mit alespon jednu operaci
// anotovanou anotaci oznacujici pouzitou HTTP metodou

@Path("sample")

public class AppWebResource extends AbstractWebResource {

// specifikace URL operace

@Path("greeting")

// pouzitd HTTP metoda {GET, POST, PUT, DELETE}

@GET

// @Consumes(MediaType.TYP) v pripadé, ze vstupem dané operace je soubor

public Response getGreeting() {
ObjectNode node = mapper().createObjectNode().put("hello", "world");
return ok(node).build();

}

Ttidy AppUiView2MessageHandler a AppUiView2MessageHandler piedstavuji rozsifeni
ttidy UiMessageHandler. Slouzi k implementaci obsluznych rutin (RequestHandler) veskerych
pozadavkll od jednoho konkrétniho pohledu (client side), ktery je injektovan do GUI ONOS
kontroléru. Kazdy typ pozadavku od klienta je svazadn skonkrétni instanci tiidy
RequestHandler pomoci svého typu. Typ pozadavku je spole¢né s jeho télem (payload) piena-
Sen na server ve formatu JSON souboru, kde je podle n&j vybrana konkrétni instance ttidy
RequestHandler. Nasledné€ je pozadavek zpracovan metodou process a klientovi je vracena od-
poveéd ve formatu JSON souboru.

public class AppUiViewlMessageHandler extends UiMessageHandler {
// typ pozadavku - musi byt pouzit i v client side logice pohledu
private static final String EXAMPLE_REQUEST = "ExampleRequest";
private static final String EXAMPLE_RESPONSE = "ExampleResponse";
private static final String MESSAGE = "message";
// kolekce vesSkerych obsluznych rutin urcitého pohledu
@Override
protected Collection<RequestHandler> createRequestHandlers() {
return ImmutableSet.of(
new SampleCustomDataRequestHandler()
)
}
// typ pozadavku predstavuje atribut kazdé instance RequestHandler
private final class ExampleRequestHandler extends RequestHandler {
private SampleCustomDataRequestHandler() {
super (EXAMPLE_REQUEST) ;
}
@Override
public void process(ObjectNode payload) {
ObjectNode result = objectNode();
result.put(MESSAGE, "Example message");
sendMessage (EXAMPLE_RESPONSE, result);
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Ttidy AppUiViewlComponent a AppUiView2Component je z hlediska udrzitelnost kodu vy-
hodné sloucit do jediné tfidy AppUiComponent (vizte obrazek 11), jejiz kompletni zdrojovy
kod je dostupny v piiloze B. Ttida AppUiComponent predstavuje, stejné jako tfida
AppComponent, z hlediska OSGi frameworku komponentu a slouzi k injekci vlastnich pohled
do GUI ONOS kontroléru. Injekce se provadi registraci vlastniho rozSifeni UiExtension
u sluzby UiExtensionService, ktera je poskytovana jadrem ONOS kontroléru. Registrace vlast-
niho rozsifeni se provadi v rdmci metody anotované anotaci @Activate. (Zruseni registrace
se provadi v rdmci metody anotované anotaci (@Deactivate.) Instance vlastniho rozsiteni UiEx-
tension obsahuje:

e unikatni identifikator,

e tovarnu UiMessageHandlerFactory generujici na vyzadani pro konkrétni pohled in-
stanci tfidy UiMessageHandler (jeden pohled rovna se jedna instance),

e jednu nebo vice instanci tfidy UiView udrzujici unikatni identifikator®?, kategorii a na-
zev pohledu

e a cestu k souborim css.html a js.html®, jejichz obsah je injektovan do souboru
index.html GUI ONOS kontroléru.

Pokud je provedeno vyse zminéné slouceni tiid AppUiViewlComponent a AppUiView2Com-
ponent do jediné tiidy AppUiComponent, tak je jesté zapotiebi provést slouceni obsahu css. html
a js.html souborti obou pohledl (celkem Ctyti soubory) do dvou soubort stejného typu (vizte
priklad nize). Nasledné¢ je zapotiebi vytvotit v adresati resources adresar glueFiles (vizte obra-
zek 11), vlozit do n¢j oba soubory a specifikovat cestu k tomuto adresaii ve tiide
AppUiComponent zplisobem uvedenym v pfiloze B na 27. fadku. Slouceni vySe uvedenych
soubort a tfid znacné snizi duplicity ve zdrojovém kodu a usnadni ptipadné ptidavani dalSich
pohledti (kompletni struktura po vySe zminénych upravach je znadzornéna na obrazku 11).

Priklad css.html:

<link rel="stylesheet" href="app/view/viewIdl/viewIdl.css">

<link rel="stylesheet" href="app/view/viewId2/viewId2.css">

<link rel="stylesheet" href="app/view/viewId2/bootstrap.min.css">

Priklad js.html:

<script src="https://ajax.googleapis.com/ajax/../jquery.min.js"></script>
<script src="app/view/viewIdl/viewIdl.js"></script>

<script src="app/view/viewId2/viewId2.js"></script>

62 Unikatni identifikator pohledu se prolina celou strukturou modulu (vizte obrazek 11). Veskeré jmenné konvence
tykajici se viewld lze nalézt na oficidlnich strdnkach ONOS kontroléru — https://wiki.onosproject.org/dis-
play/ONOS/Web+UI+Tutorial+-+Creating+a+Custom+View.

83 Jedna se o tzv. glue files, které umozfiuji vlozeni Cascading Style Sheets (CSS) a JavaScriptu jednotlivych
pohledu.
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Obrazek 11: Struktura modulu po Gprave
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6 VLASTNI MODUL: TRAFFIC ANALYZER

Cilem praktické ¢asti prace bylo vyvinout vlastni modul pro ONOS kontrolér umoziujici uZzi-
vateli monitorovéani datovych tokii® v sitové topologii s moznosti ruéniho povoleni ¢i zakazani
komunikace. Pfi vlastnim vyvoji byla jesté navic ptidana funkcionalita umoznujici uzivateli
zasilat kazdy paket daného datového toku na ONOS kontrolér kviili ulozeni jeho dat (payload).
Ulozena data posledniho pfijatého paketu si uzivatel miize stdhnout k hlubsi analyze. Jedna se
o funkcionalitu, na jejimz zakladé by mohla byt zaloZena Layer 7 (L7) inspekce®. Kazdy uni-
katni datovy tok je ulozen do kolekce, kterd umozituje uzivateli monitoring a provadéni poza-
dovanych operaci. Kromé vyse uvedenych hlavnich funkcionalit umozituje modul uzivateli na-
ptiklad uloZeni kolekce datovych tokli do souboru a jeji opétovné nacteni (v€etné mapovani
kolekce na sitovou topologii), periodické vytvareni zaloh a nastaveni vychozi politiky (zaka-
zani, povoleni, L7 inspekce) pfi ulozeni datového toku do kolekce. Veskeré funkcionality, které
modul poskytuje jsou dostupné skrze GUI modulu a monitorovani datovych tokd je navic pod-
porovano i v CLI ONOS kontroléru. Ob¢ uzivatelska rozhrani jsou plné integrovana do ONOS
kontroléru.

Modul Traffic Analyzer byl vytvotfen pro verzi ONOS kontroléru 1.13.2 (Nightingale). Po-
sledni verze zpétné kompatibilni s moduly pro verzi 1.13.2 je verze 1.14.0 (Owl). Na nové¢jsich
verzich ONOS kontroléru jiz neni mozné modul Traffic Analyzer aktivovat. Oproti technolo-
giim pouzivanym k vyvoji vlastnich modult pro ONOS kontrolér, které byly uvedeny v ivodu
do kapitoly 5, byly navic pouzity nékteré ¢4sti®® CSS frameworku Bootstrap, ktery umoziiuje
vyvoj plné responsivniho a mobile-first” GUI.

6.1 Popis jednotlivych trid

Na obrazku 12 je zobrazen Unified Modeling Language (UML) diagram modulu Traffic Ana-
lyzer. Zlatou barvou jsou na diagramu znazornény vygenerované tiidy, které byly jiz vyse
obecné popsany, zelenou barvou vyctoveé typy a svétle Sedou barvou zbyvajici tfidy. Z davodu
piehlednosti byly z diagramu vypustény jmenné prostory (oznacujici, do kterého balicku dana
ttida spadd), atributy a operace jednotlivych tfid a vnitini tfidy implementujici server side lo-
giku jednotlivych uzivatelskych pozadavkil a konstrukci objektl reprezentujici datové toky.
UML diagramy jednotlivych balicki obsahujici veskeré tridy, ze kterych se modul Traffic Ana-
lyzer sklada, lze nalézt v ptilohdch C a D. V nasledujicich odstavcich bude uveden popis vy-
branych tfid. Ttidy, které byly jiz vySe obecné popsany budou oznaceny stejné jako v kapi-
tole 5.1. Toto oznaceni bude uvedeno v zadvorce za nazvem dané tiidy.

% Datovy tok v ramci modulu piedstavuje sekvenci paketl putujicich od zdroje k cili za pouziti konkrétniho pro-
tokolu, poptipad¢ zdrojového a cilového portu (pokud je pouzit néktery z protokoll transportni vrstvy).

65 L7 inspekce neboli deep packet inspection je metoda filtrovani paketii na zakladé analyzy dat, ktera paket prenasi
(Rouse, 2017).

% Vlozeni kompletniho Bootstrapu do projektu zpiisobovalo nechténé zmény v GUI ONOS kontroléru.

7 Mobile-first je zplsob navrhu uzivatelského rozhrani, kdy je nejprve navrzeno uzivatelské rozhrani pro mobilni
zatizeni, které je nasledné prizpiisobeno vétsim obrazovkam (What is a mobile-first approach? Definition, c2018).

66



class Traffic analyzer/

rr——=—">""~—"FfF"F*">>""™F"™F"™~™T"T™"~*f"™"®=""FT™"TF™¥"™YT—""™Y—" "™/ "™/~ ————— A
\'/ «use» «use» |
-trafficCdfTection trafficFlows TrafficFlow [~ """~~~ ~""""777 _: -7
lterable o P!
. . e N it 1 I
—>> TrafficCollectionSingleton _‘“J_s_el» |§U_Sg»_ - - : : :
I | I «enumeration» o
NN P Status P
I8 | | «use» | | Loy 1
[ | , T TTTTTo o T Loy
o2 P \Y Loy
8 | P! — Loy
| 2 | P StdSerializer Lo :
8| ' 11| TrafficFlowSerializer 511
| T | «u?e» | g | : |
| | | 1 M | |
| o ! ‘ lcmpTrafficFlow UdpTcpTrafficFlow I
I | | ! | : |
: «u#e» V I : ! :
! | StdDeserializer Lo !
I : TrafficFlowDeserializer «staticy - : I
! | TrafficFlowPredicates <<~~~ 7~
I A by
13 | P
I I
[T : AbstractiWebResource AbstractWebApplication : I
l ! TAWebResource <<ooo7| TAWebApplication o
| (S tags i
: annofations = @Path("trafic-table") : :
| i «staticy : I
: I r——=> FileManipulator | :
| «usey | I «use» | |
| I A oy
. v | . ]
I I J' I
| TrafficAnalyzer | T |
I I I
I tags I : I
: annotations = @Componentimmediate = frue)@Service(value = TraficAnalyzer.class) ‘“Fe» : :
: -trafficAnalyzer /:\ /:\ : : :
: : « u%e» : [ :
I I L . ' I
! | -processor UiMessageHandler| _ _ !
[ ' PacketProcessor TATrafficUiMessageHandler A
I _flowRemovedListener | oS
! : «use» TrafficAnalyzer:: A 2
: FIOWR[_’IGL’ stener| | AnalyzerPacketProcessor !
: FlowRemovedListener : «use»
I I I
I I I
I I .
: UiMessageHandIer}< «use» TAUilnjector
| . oy e —— - —
| TASettingsUiMessageHandler tags
: annotations = @Component(immediate = frue)
I
I
: AbstractShellCommand
I PrintTrafficCoomand |7~ ~7~7"""""—
I
L_ tags «enumerationy
annotations = @Command(scope = "onos", name = "print-rafic”, descripion = "Print trafic fows") TypeOfRange

Obrazek 12: UML diagram tfid modulu Traffic Analyzer
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Modul Traffic Analyzer umoziuje pouze zpracovani IPv4 paketd a podporuje celkem tfi druhy
datovych toki — ICMP, UDP a TCP. Uvedené druhy datovych tokl maji spole¢nou vétSinu
atributa (napt. IP adresu zdroje a cile, pouzity protokol pfenosu atd.) a operaci (napf. zména
stavu — blokovany, povoleny a L7 inspekce), které s nimi je mozné provadét. Abstraktni tiida
TrafficFlow, ze které jsou odvozeny ttidy IcmpTrafficFlow a UdpTcpTrafficFlow, udrzuje spo-
lecné atributy, poskytuje spolecné operace a deklaruje abstraktni metody. Instance tiidy
IecmpTrafficFlow reprezentuje ICMP datovy tok, u kterého je navic zapotiebi udrzovat ICMP
kod a typ. Instance tiidy UdpTcpTrafficFlow umoziuje reprezentovat jak UDP, tak TCP datovy
tok, nebot’ u obou je zapotiebi udrzovat navic pouze ¢islo zdrojového a cilového portu (na typu
portu nezalezi).

Ke konstrukei instanci ttidy IempTrafficFlow a UdpTcpTrafficFlow je vyuZivan navrhovy vzor
Builder®, ktery je implementovan v rAmci vnitinich t¥id umisténych v jednotlivych tfidach re-
prezentujici datové toky — TrafficFlow::Builder, IcmpTrafficFlow::Builder a Udp-
TepTrafficFlow: :Builder (vizte ptiloha D — UML diagram balicku datastructures). Vnitini tfida
TrafficFlow::Builder predstavuje, stejn¢ jako tiida TrafficFlow, abstraktni tfidu, od které jsou
zbylé vnitini tfidy implementujici navrhovy vzor Builder odvozeny. Navrhovy vzor Builder byl
pouzit z diivodu velkého mnozstvi parametr v konstruktorech, pficemz ne vSechny byly vzdy
povinné. Z tohoto diivodu by jejich vypliovani bylo problematické a nespolehlivé. Objekt typu
Builder umoznujici konstrukci instanci je dostupny pies statickou metodu build, ktera se na-
chézi jak ve tfid¢ IcmpTrafficFlow, tak 1 v UdpTcpTrafficFlow. Tato metoda pfijimd mensi
mnozstvi parametrt, které¢ jsou u konstrukce dané instance vzdy povinné. Pomoci zfetézeni
metod je mozné inicializovat dalsi atributy dané tfidy. Cely proces konstrukce je zakoncen vo-
lanim metody build, ktera vraci instanci konkrétni tiidy.

Instance ttidy IempTrafficFlow a UdpTcpTrafficFlow jsou udrzovany v kolekci, ktera je za-
pouzdiena ve tfid€ TrafficCollectionSingleton. Ttida TrafficCollectionSingleton poskytuje na-
ptiklad standardni metody kolekce (napt. vloZeni, odebrani, ziskdni, prochézeni atd.), prevod
z/do formatu JSON (nahrani a stazeni kolekce) atd. Vzhledem k tomu, Ze v rdmci modulu musi
existovat pouze jedina instance této tfidy (pouze jedna kolekce), byl pouzit navrhovy vzor
Singleton, ktery umoznuje zabezpecit existenci pouze jediné instance dané tiidy a poskytuje
k ni globalni ptistupovy bod.

Jako nejvhodnéjsi typ kolekce byla vybrana hashmapa, konkrétné tiida HashMap<K, V>%,
kterad je dostupna v JDK. Hashmapa byla vybrana z divodu efektivity, nebot’ datové toky je
zapotiebi velmi ¢asto vyhledavat’. Vklada se pouze pii na¢itani hashmapy ze souboru nebo
v ptipadé, ze na ONOS kontrolér dorazil paket spadajici pod datovy tok, ktery v hashmapé jeste
neni ulozen. Ve vSech ostatnich ptipadech (napt. odebrani flow pravidla, pfichod paketu jiz

%8 Slouzi k oddéleni konstrukce objektu od jeho reprezentace.
6 K predstavuje datovy typ kli¢e a V piedstavuje datovy typ ukladanych hodnot.
70 Konstantni asymptoticka sloZitost vyhledavéani (metoda gef) — O (1).
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ulozeného datového toku atd.) je zapotiebi datovy tok vyhledat a poptipadé s nim provést né-
jaké operace. Vsechny standardni metody kolekce, které tiida TrafficCollectionSingleton po-
skytuje, ve skute¢nosti volaji metody instance ttidy HashMap<String, TrafficFlow>"".

Ttidy TrafficFlowSerializer a TrafficFlowDeserializer umoznuji vlastni JSON serializaci, resp.
deserializaci instanci tfid reprezentujici datové toky. Serializace slouzi k jejich konverzi
do JSON objektt a deserializace predstavuje proces piesné¢ opacny. Vlastni serializaci, resp.
deserializaci bylo nutné implementovat z nasledujicich divodi:

e Absence implementace JSON serializace a deserializace u nékterych tiid poskytova-
nych ONOS kontrolérem (napt. Deviceld), jejichz instance piedstavuji hodnoty atri-
butt tfid reprezentujici datové toky.

e Nemoznost provést jednoduchou’® JSON serializaci, resp. deserializaci instance tiidy,
kterd je soucasti dédické hierarchie, jejimz vrcholem je abstraktni tfida.

Ttida TrafficAnalyzer (AppComponent), jak jiz bylo uvedeno v kapitole 5.2, pfedstavuje hlavni
tiidu modulu slouzici zejména k implementaci jeho business funkcionalit. K jejich implemen-
taci byly pouzity nésledujici sluzby poskytované jadrem ONOS kontroléru:

e PacketService umoziujici zachyceni pakett zaslanych ONOS kontroléru a vysilani pa-
ket vytvotfenych modulem.

o FlowRuleService umoZziujici praci s autoritativni tabulkou (vizte kapitola 2.6) — vkla-
dani a mazani flow pravidel, ziskavani statistik, sledovani zmén (registrace posluchact
udalosti).

o FlowObjectiveService umoziujici programovani datové vrstvy nezdvisle na konfigu-
raci pipeline konkrétniho SDN zafizeni (vizte kapitola 2.6).

e DeviceService umoziujici interakci s SDN zafizenimi ve spravované topologii.
e HostService umoziujici interakci s koncovymi zafizenimi ve spravované topologii.

e TopologyService umoznujici ziskavani informaci o spravované topologii. Napiiklad
ziskani nejkratsi cesty neobsahujici smy¢ky mezi dvéma SDN zafizenimi.

Ttida FlowRemovedListener piedstavuje implementaci rozhrani FlowRuleListener, které
umoznuje zachytavani veskerych udalosti tykajicich se flow pravidel ulozenych v autoritativni
tabulce. Nicméné v ramci metody event slouZzici k obslouzeni udalosti se reaguje pouze na uda-
lost tykajici se odebrani flow pravidla z SDN zatfizeni. Reakci na tento typ udélosti je zména
stavu’? datového toku, pro ktery bylo smazané flow pravidlo uréeno. Posluchace udalosti typu
FlowRuleListener je zapotiebi zaregistrovat u sluzby FlowRuleService pomoci metody

"l Hashmapa pfedstavuje jeden z atributii tfidy TrafficCollectionSingleton — zapouzdieni.

2 Pomoci Jackson APIs.

73 Zménou stavu je mySlena zména hodnoty atributu, ktery indikuje ptitomnost flow pravidla ve flow tabulce SDN
zafizeni.
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addListener. Registrace se provadi v ramci metody anotované anotaci @Activate ve tiide
TrafficAnalyzer.

Ttida AnalyzerPacketProcessor piedstavuje implementaci rozhrani PacketProcessor, které
umoziiuje zpracovani paketi zaslanych ONOS kontroléru. V rdmci metody process slouzici
ke zpracovani paketl se provadi napf. vytvafeni novych datovych tokt, blokace pakett ¢i ukla-
dani jejich dat. Ttidu implementujici rozhrani PacketProcesor je zapotiebi ptidat do pipeline
ONOS kontroléru pomoci metody addProcessor, kterou poskytuje sluzba PacketService. Pti-
dani se provadi v ramci metody anotované anotaci @Activate ve ttid¢ TrafficAnalyzer.

Staticka tfida FileManipulator obsahuje metodu saveTablelnJsonFormatToFile umoznujici
ulozit kolekci datovych tokt ve formatu JSON do souboru a metodu getTableFromFilelnJson-
String umoznujici jeji nacteni ze souboru. Jedna se pouze o pomocnou tfidu, jejiz metody jsou
vyuzivany ttidou TrafficAnalyzer pti vytvareni, resp. nacitani zaloh kolekce datovych tokd.

Tiidy TASettingsUiMessageHandler a TATrafficUiMessageHandler (AppUiViewMessage-
Handler) slouzi k implementaci obsluznych rutin veskerych pozadavk zaslanych od pohledi
(client side), které modul poskytuje — Settings a Traffic monitor. ObsluZné rutiny jednotlivych
pozadavkl jsou implementovany v rdmeci vnitinich tiid, které je mozné nalézt v ptiloze C.

Ttida TAWebResource (AppWebResource) slouzi k implementaci REST API umoziujiciho
uzivateli nahrani JSON souboru, ktery obsahuje kolekci datovych tokii. REST API je pouzito
v ramci client side logiky pohledu Traffic monitor. Uzivatel tedy nemusi pouzivat k nahravani
souboril Zadné externi nastroje (napi. Postman). REST API bylo nutné implementovat, protoZe
ONOS kontrolér neumoziiuje pohledu zaslani pozadavku, jehoz velikost piesahuje
cca 500 KiB. Pokud je velikost pozadavku piekrocena, tak dochazi k selhani celého GUI
ONOS kontroléru.

Ttida PrintTrafficCommand (AppCommand) ptedstavuje implementaci vlastniho ptikazu, ktery
umoznuje uzivateli monitorovani datovych tokd. V rdmeci tfidy jsou definovany parametry,
které uzivateli umoznuji jejich fazeni a filtrovani. Parametry umoziujici filtrovani je mozné
libovolné kombinovat. Uzivatel si tak miize naptiklad vyfiltrovat pouze datové toky pouzivajici
specificky zdrojovy a cilovy port. Pokud je hodnota parametru zaddna ve $patném formatu, je
do CLI ONOS kontroléru vypsano chybové hlaseni umoziujici chybné zadanou hodnotu iden-
tifikovat.

Vyse zminéné filtrovani datovych tokd je zaloZeno na predikatech’ (Predicate<T>), které jsou
dostupné v JDK. Metody, které umoziuji filtrovani datovych tokd zaloZené na predikatech
(vSechny vraci Predicate<TrafficFlow>), jsou implementovany ve statické tfide
TrafficFlowPredicates. Predikaty, které jednotlivé metody vraci, jsou pouzity jako vstupni pa-
rametr metody filter, kterou poskytuji tzv. proudy (streams).

"% Predicate<T> ptedstavuje funkéni rozhrani (pouze jedna abstraktni metoda), do kterého je mozné piifadit
lambda vyraz. Rozhrani poskytuje pouze metodu test, kterda ma pouze jeden vstupni parametr (typu 7) a vraci
boolean (Java 8 Predicate with Examples, 2018).
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6.2 Testovani funkcionalit

K testovani funkcionalit modulu byl pouzit sitovy emulator Mininet, ktery umoznuje simulaci
libovolné topologie. Jednotliva SDN zafizeni, ze kterych se topologie sklada, jsou piipojena
k ONOS kontroléru, ktery provadi programovani jejich datové vrstvy (resp. kompletni spravu
topologie). Pro ucely testovani byla pomoci grafického nastroje MiniEdit navrzena vlastni to-
pologie, kterd je znazornéna obrazku 13. Navrzena topologie zdmérné obsahuje smycky, aby
co nejlépe imitovala prostiedi redlnych siti, ve kterém se smycky zpravidla vyskytuji z divodu
redundance spojeni v pfipad¢ vypadku.

ONOS kontrolér

E4 E‘ E‘ E4 E4 Ed
/1 /1 A S— = A
h1l h2 h3 hd h5 h6

Obrazek 13: Testovaci topologie

Modul Traffic Analyzer provadi smérovani komunikace pouze v piipad¢, ze uzivatel pozaduje,
aby kazdy paket daného datového toku byl poslan ONOS kontroléru z divodu ulozeni jeho dat.
Ke smérovani komunikace v ostatnich ptipadech byl pro ucely testovani vybran modul
Reactive Forwarding, ktery byl podrobné popsan v kapitole 4.3. Nicmén¢ tento modul ve vy-
chozim nastaveni provadi smérovani komunikace pouze na zaklad¢ zdrojové a cilové MAC
adresy. Vklada tedy na SDN zafizeni flow pravidla, kterd maji pouze jediné kritérium shody.
Takto jednoduchd flow pravidla neni mozné namapovat na datové toky vytvofené modulem
Traffic Analyzer. Tim padem by nebylo mozné pro vytvoiené datové toky sbirat statistiky
(napf. pocet paketll) ani sledovat ptitomnost flow pravidla ve flow tabulce SDN zatizeni. Z to-
hoto divodu je modul Reactive Forwarding nutné nakonfigurovat tak, aby vkladal na SDN
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zatizeni flow pravidla, kterd obsahuji nasledujici kritéria shody: zdrojova a cilova IP adresa,
zdrojové a cilové porty (UDP a TCP) a ICMP pole (typ a kod). Konfigurace se provadi v CLI
ONOS kontroléru pomoci nasledujicich piikazii” (uvedeny ve stejném potadi jako ptislusna
kritéria shody):

cfg set org.onosproject.fwd.ReactiveForwarding matchIpv4Address true
cfg set org.onosproject.fwd.ReactiveForwarding matchTcpUdpPorts true
cfg set org.onosproject.fwd.ReactiveForwarding matchIcmpFields true

Ke generovani datového provozu byly pouzity nasledujici sitové utility:
e Ping’® byl pouzit k vysilani ICMP zprav typu Echo Request ve stanoveném intervalu.

e Netcat”’ byl pouzit k vysilani UDP a TCP segmentii obsahujici data (napf. textovy fe-
tézec), ktera si uzivatel mize stahnout.

e Curl byl pouzit k testovani rozpoznavani protokolt aplikaéni vrstvy (sluzeb), naptiklad
HTTP, File Transfer Protocol (FTP), Simple Mail Transfer Protocol (SMTP), telnet
a dalsi.

6.3 Uzivatelska prirucka

Jak jiz bylo uvedeno v tivodu do kapitoly 6, veSkeré funkcionality modulu jsou dostupné skrze
jeho GUI a monitorovani datovych toki je navic podporovéano také v CLI ONOS kontroléru.
Oba uvedené typy uzivatelskych rozhrani jsou, stejné€ jako ptislusna rozhrani ONOS kontroléru,
kompletné v anglickém jazyce.

Tato podkapitola bude obsahovat stru¢ny navod k obsluze modulu, ve kterém nebude zahrnuta
jeho instalace a aktivace ani piistup do CLI a GUI ONOS kontroléru. Instalace a aktivace mo-
dulu byla popsédna v kapitole 3.4 a ptistup do GUI a CLI ONOS kontroléru v kapitole 3.3.

6.3.1 Pristup do GUI modulu

Po tspésném piihlaseni do GUI ONOS kontroléru je zobrazena jeho hlavni stranka. Po kliknuti
na ikonu vlevo nahofte se zobrazi jeho naviga¢ni menu (znazornéno na obrazku 14) umoziujici
vybér pohledu ONOS aplikace, resp. modulu.

Modul Traffic Analyzer poskytuje dva pohledy, které Ize nalézt v naviga¢nim menu v kategorii
»OTHER® pod nazvy ,,TA — Settings* a ,,TA — Traffic monitor* (vizte obrazek 14). Pohled
Settings umoziuje nastaveni modulu, zatimco Traffic monitor umozituje monitoring a prova-
déni operaci s datovymi toky a celou jejich kolekci.

75 Prvni dva piikazy provadi zarovei konfiguraci kritérii shody dle zdrojové a cilové IP adresy, resp. zdrojového
a cilového UDP/TCP portu.

76 Ping umoziuje otestovat dosaZitelnost koncového zafizeni v siti, ktera pouziva IP protokol.

7 Sitova utilita netcat umoziuje zapis a éteni z UDP a TCP sokett (Los, 2012).
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4 ONOS Summary

Version : 1.14.0.819f4eB063
Devices : 4
Links : 10
Hosts : 5]
Topology SCCs : 1
Intents : 0
Tunnels : 0
Flows : 17

Obrazek 14: Navigacni menu ONOS kontroléru

6.3.2 Nastaveni modulu

Nejprve je doporuceno provést nastaveni modulu dle vlastnich preferenci. Pohled Settings
umoziujici nastaveni modulu se sklada ze tii na sobé nezavislych formulait, které jsou znazor-
nény na obrazcich 15, 16 a 17. Tlacitka u jednotlivych formuldit se dynamicky zakazuji,
resp. povoluji dle provedenych akci. Skutecnost, ze tlacitko nelze pouzit, je indikovana jednak
sniZenim saturace jeho barvy a soucasné také ikonou kurzoru (ptesSkrtnuta kruznice). Pti zadani
hodnoty formuléfe ve Spatném formatu ¢i jejim neuvedeni je pod danou hodnotou zobrazeno
upozornéni, a navic je zakazano tlacitko umoznujici provedeni pozadované akce.

Nastaveni periodického sbirdni statistik se provadi pomoci formuléfe, ktery je znazornén na ob-
razku 15. Formulaf umoZznuje krom¢ nastaveni periody sbirani statistik také nastaveni pocatec-
niho zpozdéni, po jehoz uplynuti jsou statistiky sbirany s nastavenou periodou. Nejmensi na-
stavitelnou periodou (a zaroven vychozim nastavenim) je pét sekund, nebot’ v této period¢ je
aktualizovéna autoritativni tabulka, ze které modul sbiré statistiky.
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Statistics gathering settings

Initial delay (s)

0
Period (s)

5

Obrazek 15: Formulai umoziujici sbirani statistik

Na obrazku 16 je zndzornén formular umoznujici periodické vytvaieni a nacitani zaloh kolekce
datovych tokil. Vytvorené zalohy jsou uklddany na serveru vzdy pod stejnym ndzvem na stejné
umisténi. Pfi¢emz kazda nova zaloha provadi piepis té predchozi. Z tohoto divodu neni nutné
pfi nacitani jeji vyhledavani, staci pouze stisknout tlacitko ,,Load backup*. Ve vychozim nasta-
veni neni periodické vytvareni zaloh zapnuté.

Backup control

Backup period (min)

10

Start create

Stop create Load backup

Obrazek 16: Formulai umoziujici zalohovani

Obecna nastaveni modulu je mozné provést pomoci formulare, ktery je zndzornén na ob-
razku 17. Mezi obecna nastaveni patfi:

e priorita flow pravidel slouzicich k blokovani komunikace,
e povoleny rozsah privatnich IP adres (pakety mimo povoleny rozsah jsou zahozeny),

e vychozi politika (zakézani, povoleni, L7 inspekce) aplikovanid na pakety datovych
tokd,

e vychozi politika L7 inspekce (povoleni nebo zakézani komunikace v piipad¢ L7 in-
spekce)

e avychozi politika blokovani pouzivana pti nacitani kolekce datovych tokli ze souboru,
ktera urcuje, zdali bude pro blokovany datovy tok umisténo blokovaci flow pravidlo
nejblize k jeho zdroji ¢i cili.
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General settings

Drop priority
129
Allowed range

allowed all (OFF) T

Default policy

allow r
L7 policy
allow r

Load block policy

closest to the packet source r

Apply settings Reset to defaults

Obrazek 17: Formulaf umoznujici obecné nastaveni modulu

6.3.3 Monitoring datovych tokii

Monitorovani datovych tokil je mozné provadét pomoci tabulky (zndzornéna na obrazku 18)
vramci pohledu Traffic monitor nebo alternativné v CLI ONOS kontroléru piikazem
print-traffic. Oba uvedené pristupy umoziuji filtrovani a fazeni datovych tokl podle zadaného
kritéria. Nicméné ptikaz print-traffic umoziuje, oproti pohledu, také filtrovani pomoci vice
ruznych kritérii. Naptiklad je mozné vyfiltrovat pouze datové toky s konkrétni zdrojovou IP ad-
resou, které zaroven vyuzivaji ke komunikaci protokol TCP. Kompletni seznam nepovinnych
parametrl, véetné jejich popisu, 1ze vypsat zadanim nésledujiciho piikazu v CLI ONOS kon-
troléru:

print-traffic --help
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Aplikace operaci s

Filtrovani datovymi toky na Operace s celou Operace s StaZeni dat
datovych tokii  vyfiltrovanou tabulku tabulkou datovymi toky  posledniho paketu
S ~a \
Traffic flowd (6 total) L2
Search 'Search By v
IN FLOW RECEPTION SOURCE IP DESTINATION PACKETS PER ALLOWED BLOCKED
STATUS TABLE=~ TIME ADDRESS 1P ADDRESS ' ROTOCOL  greonD PACKETS PACKETS
04.12.2019
S v 1230:09 10.0.0.4/32 10.0.0.2/32 icmp 61.2 11668 0
04.12.2019
S v 19008 10.0.0.2/32 10.0.0.4/32 icmp 61.2 11668 0
- v 04122019 44601/32  10002/32  icmp 61.4 1026 6727
12:31:10
04.12.2019 .
S x e 10.0.0.2/32 10.0.0.1/32 icmp 0.0 1287 0
04.12.2019
S x 130:52 10.0.0.2/32 10.0.0.1/32  tcp 0.0 0 0
04.12.2019
= x 12:30:52 10.0.0.1/32 10.0.0.2/32 tcp 0.0 0 0

Obrazek 18: Pohled Traffic monitor

Na obrazku 19 je znazornén dialog, ktery se automaticky zobrazi po kliknuti na konkrétni za-
znam v tabulce datovych tokl. Tento dialog zobrazuje dalsi informace o konkrétnim datovém
toku, které nebylo mozné do tabulky zahrnout, aniz by ztratila na ptehlednosti.

X

Traffic flow details

ID: 10.0.0.1/3210.0.0.2/32180
Source device id: of:0000000000000002
Destination device id : of:0000000000000002

Reception time :

04.12.201912:31:10

Source IP address: 10.0.0.1/32
Destination IP address : 10.0.0.2/32
Protocol: icmp
Packets per second: 0.0
Allowed packets: 1026
Blocked packets: 43413
Packets total : 44439
Status: block
In flow table: yes
ICMP type : echo
ICMP code: 0O

Obrazek 19: Dialog zobrazujici detaily datového toku
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6.3.4 Operace s datovymi toky

Kromé monitorovani umoznuje pohled Traffic monitor také provadéni operaci s datovymi toky.
Operace je mozné provadét pomoci tlacitek oznacenych v obrazku 18 popiskem ,,Operace s da-
tovymi toky“. Tlacitka se opét dynamicky zakazuji a povoluji na zéklad¢ stavu vybraného da-
tového toku (napt. povoleny datovy tok neni mozné povolit) a zaSkrtavaciho policka oznace-
ného v obrazku 18 popiskem ,,Aplikace operaci s datovymi toky na vyfiltrovanou tabulku®.
Pokud je vybran konkrétni datovy tok, provede se pozadovana operace pouze nad nim. Pokud
je zaSkrtnuto zaskrtavaci policko a zaroven neni vybran konkrétni datovy tok, je operace pro-
vedena nad v§emi datovymi toky, kter¢ jsou v dany moment vyfiltrovany (zobrazeny v tabulce).

Modul Traffic Analyzer podporuje celkem Ctyfi operace s datovymi toky (uvedeny v potadi
zleva doprava podle obrazku 18):

e Vymazani odstrani datovy tok a ptislusna flow pravidla.

e Povoleni odstrani ptislusné blokovaci flow pravidlo datového toku — vSechny jeho pa-
kety jsou od této chvile povoleny (jejich smérovani zajistuje jiny modul).

e Blokovéani vytvoii pro datovy tok ptislusné blokovaci flow pravidlo — v§echny jeho pa-
kety jsou od této chvile blokovany.

e L7 inspekce datového toku znamend, Ze vSechny jeho pakety budou od této chvile po-
silany na ONOS kontrolér, kde budou uloZena jejich data. Po ulozeni jejich dat budou
pakety bud’ smérovany k cili modulem Traffic Analyzer nebo budou zahozeny (zalezi
na nastaveni). L7 inspekci lze provadét pouze u TCP a UDP datovych toki, nebot
u ICMP paketi neumozituje ONOS kontrolér ziskani dat.

Provedeni kazdé vyse uvedené operace je zapotiebi potvrdit v dialogu, ktery se zobrazi po stisk-
nuti tlacitka umoznujiciho provedeni pozadované operace. Jedinou vyjimku piedstavuje dialog
(zndzornén na obrazku 20), slouzici kromé potvrzeni blokovaci operace také k vybéru SDN
zafizeni, na které bude vlozeno blokovaci flow pravidlo (nejblize ke zdroji ¢i cili).

Confirm action

Select block policy:

Closest to the packet source v

Performing the following action can cause a change in

network behavior.
** DO SO AT YOUR OWN RISK **

cancel | oK |

Obrazek 20: Dialog slouZzici k nastaveni politiky blokovani komunikace
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Zvlastnim typem operace je stazeni souboru’® obsahujiciho data posledniho zaznamenaného
paketu datového toku (umisténi tlacitka — vizte obrazek 18 vpravo nahote). Tento typ operace,
na rozdil od vyse uvedenych, neméni stav datového toku a lze ho provadét, stejné jako L7 in-
spekci, pouze nad TCP a UDP datovymi toky.

6.3.5 Operace s celou tabulkou

Posledni podporovanou funkcionalitou modulu jsou operace, které se tykaji vzdy celé kolekce
datovych toka (v GUI reprezentovana tabulkou). Tyto operace je mozné provadét v pohledu
Traffic monitor pomoci tlacitek oznacenych v obrazku 18 popiskem ,,Operace s celou tabul-
kou*. Pohled podporuje celkem tfi operace (uvedeny v potadi zleva doprava podle obrazku 18):

e Zapnuti/vypnuti automatického obnoveni tabulky, kterd v ramci pohledu reprezentuje
kolekci datovych toka. Pokud je automatické obnoveni vypnuto, nebude tabulka reflek-
tovat soucasny stav kolekce datovych toki. Pokud je automatické obnoveni zapnuto,
je tabulka obnovovéna kazdé dvé vtetiny.

e Stazeni kolekce datovych tokti ve formatu JSON. Na tuto operaci se nevztahuje filtro-
vani datovych tokt (vizte obrazek 18), stazeny soubor vzdy obsahuje kompletni kolekei.

e Nabhrani kolekce datovych tokl ve formatu JSON a jeji nasledné mapovani na topologii.
Pokud je nahravany soubor v jiném formatu ¢i poskozen, je zobrazeno ptislusné upo-
zornéni ve formé dialogu (v ptipad€ Spatného formatu) ¢i zpravy (v ptipadé poskoze-
ného souboru).

78 Binarni data paketu jsou zakddovana do sekvence tisknutelnych znak pomoci Base64 kodovani.
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ZAVER

V teoretické casti prace byl ONOS kontrolér popsan tak, aby Ctenai ziskal ucelené znalosti
tykajici se zejména vyvoje modulu pro tento kontrolér. Tyto znalosti je totiz z oficialni doku-
mentace ONOS kontroléru, ktera je zastarala a nekompletni, velmi tézké ziskat. Popis ONOS
kontroléru se nicméné neopira pouze o citované materialy, ale také o praktické zkusenosti na-
byté pii praci s ONOS kontrolérem a pfi vyvoji vlastniho modulu. Diky tomu je mozné Ctenati
poskytnout konzistentni informace a ovétené postupy, které lze okamzité aplikovat v praxi.

Pfi vytvafeni modulu Traffic Analyzer jsem se naucil pracovat s frameworkem AngularJS
a OSGi. Nejvétsi prekazkou pti vytvareni modulu byl vyvoj GUI, resp. jeho integrace do GUI
ONOS kontroléru. Pti vyvoji GUI modulu bylo zapotiebi celou vygenerovanou strukturu upra-
vit tak, aby bylo mozné GUI snadno rozsitit o dal$i pohledy bez duplicit zdrojového kodu — pti
dodrZeni osvédCenych principt navrhu softwaru (konkrétné principu Don't Repeat Yourself).
Samotnd Gprava vygenerované struktury neni nikde popséana, a proto jeji provedeni bylo velmi
obtizné. DalSim problémem bylo, Ze ONOS kontrolér vyuZiva zastaralou verzi frameworku
u aktudlni verze. RovnéZz bylo také obtizné vytvateni sofistikovangjsich dialogovych oken, ktera
umoziuji napiiklad vybér z vice moznosti (HTML element select). V oficialni dokumentaci
ONOS kontroléru je uvedena pouze metoda umoznujici vytvoreni blokového HTML elementu
div. Konkrétni javascriptovou knihovnu d3.js, kterou GUI ONOS kontroléru vyuziva k vytva-
feni HTML elementii, bylo zapotiebi dohledat ve zdrojovém kédu ONOS kontroléru. Posledni
piekazkou bylo feSeni vyvstanuvSich problémil v ramci implementace business funkcionalit
modulu. Z divodu nedostatku informaci bylo jejich feSeni ¢asové velmi narocné.

Modul Traffic Analyzer poskytuje vSechny funkcionality, které byly stanoveny v zadani. Navic
byla implementovana L7 inspekce datovych tokti. Modul Ize rozsifit o dalsi funkcionality, napf.
vlastni smérovani komunikace a podpora IPv6. V soucasném stavu je mozné modul pouzit
v praxi, nicmén¢ pouze za piedpokladu, ze spravovana topologie pouziva protokol IPv4 a ze je
ke smérovani komunikace pouzit spravné nakonfigurovany modul Reactive Forwarding. Kli-
c¢ové komponenty modulu jsou navic pouzity v ramci projektu pro Technologickou agenturu
Ceské republiky (ZETA — Program na podporu aplikovaného vyzkumu), jehoz cilem je vyvoj
inteligentniho firewallu slouziciho k zabezpeceni primyslovych siti.
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Priloha A — Vlastnosti modulu v souboru pom.xml

<properties>
<project.build.sourceEncoding>UTF-8</project.build.sourceEncoding>
<onos.version>2.0.0</onos.version>
<!-- Uncomment to generate ONOS app from this module.
<api.version>1.0.0</api.version>
<onos.app.name>org.foo.app</onos.app.name>
<onos.app.title>Foo App</onos.app.title>
<onos.app.origin>Foo, Inc.</onos.app.origin>
<onos.app.category>default</onos.app.category>
<api.description>Sample application REST API</api.description>
<web.context>/onos/foo-app</web.context>
<api.title>Sample app REST API</api.title>
<onos.app.url>http://onosproject.org</onos.app.url>
<api.package>org.foo.app</api.package>
<onos.app.readme>0ONOS 0SGi bundle archetype.</onos.app.readme>
<onos.app.requires>org.onosproject.fwd,..</onos.app.requires>
-->

</properties>
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Priloha B — Zdrojovy kéd souboru AppUiComponent.java

1
2
3
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1e.
11.
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28.
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33.
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35.
36.
37.
38.
39.
40.
41.
42.

. @Component(immediate = true)
public class AppUiComponent {

private static final String VIEW1 ID = "viewIdl";
private static final String VIEW1_TEXT = “"viewl_text";

private static final String VIEW2_ID = "viewId2";
private static final String VIEW2_TEXT = "view2_ text";

private final Logger log = LoggerFactory.getlLogger(getClass());

@Reference(cardinality = ReferenceCardinality.MANDATORY_UNARY)
protected UiExtensionService uiExtensionService;

private final List<UiView> uiViews = ImmutableList.of(
new UiView(UiView.Category.OTHER, VIEW1_ID, VIEW1_TEXT),
new UiView(UiView.Category.OTHER, VIEW2 ID, VIEW2 TEXT));

private final UiMessageHandlerFactory messageHandlerFactory =
() -> ImmutablelList.of(
new AppUiViewlMessageHandler(),
new AppUiView2MessageHandler()

)5

protected UiExtension extension =
new UiExtension.Builder(getClass().getClassLoader(), uiViews)
.resourcePath("glueFiles")
.messageHandlerFactory(messageHandlerFactory)
.build();
@Activate
protected void activate() {
uiExtensionService.register(extension);
log.info("UIS injected");

@Deactivate

protected void deactivate() {
uiExtensionService.unregister(extension);
log.info("UIS deactivated");
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Priloha C — UML diagram trid bali¢ku trafficanalyzer
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Priloha D — UML diagram trid zbyvajicich balickii modulu
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