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ANOTACE

Bakalaftska prace se zabyva navrhem a realizaci sytému ovladani dvetniho zdmku pomoci tech-
nologie RFID a autentizaci uzivatele pfes LAN. V teoretické ¢asti jsou popsany druhy autenti-
zace a technologie RFID. V praktické casti je popsana konstrukce fidici desky elektronické
soucastky, moduly pouzité ke konstrukci zafizeni, popis kdédu fidici jednotky a popis softwaru
pro spravu Cipu.

KLiCOVA SLOVA
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TITLE

Door lock with authentication over LAN

ANNOTATION

The bachelor thesis deals with design and implementation of door lock control system using
RFID technology and user authentication over LAN. The theoretical part describes the types of
authentication and RFID technology. The practical part describes the design of control board,
electronic components, modules used for the construction of the device, code and chip manage-

ment software.
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P
UVOD
Bakalatské prace se zabyva navrhem a realizaci zamkového systému s autentizaci pres LAN. Ci-
lem je vytvorit systém, ktery zajisti jednoduchou spravu uzivatelskych pfistupti a jednotek.
V soucasné dob¢ existuje mnoho zplisobll autentizace odvijejicich se od stupné zabezpeceni a
tim 1 ceny sytému, proto bude v teoretické casti popsana autentizace jako takova a nejrozsite-
n¢jsi autentizacni systémy. Jako porovnavaci systém slouzi stavajici zamkovy systému na fa-
kulté elektrotechniky a informatiky Univerzity Pardubice, ktery vyzaduje fyzickou ptitomnost
administratora u ¢teciho zatizeni a nahrani kazdé ptistupové karty do kazdého cteciho zatizeni.
Novy systém by mél zménit zpiisob zadavani piistupt a jejich spravu. Tim umozni efektiv-
né&jsi spravu a usporu Casu administratora. Cilem je vytvofit zafizeni, které bude pfipojené do
pocitacové sité a bude prenaset data na server, kde bude dochéazet k vyhodnocovani pfistupti.
Pro snadnéjsi ovladani databaze bude vytvoien program pro spravu databaze s grafickym roz-

hranim a tim odpadne potieba znalosti jazyka SQL a databazovych systémi.
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1 AUTENTIZACE

Je proces ovéreni identity uzivatele sluzby a patii k bezpecnostnimu opatteni, které chrani uzi-
vatelsky tcet pted zcizenim nebo zneuzitim. Autentizace je ¢asto zaménovana s pojmem auto-
rizace, kterd neporovnava tidaje nebo data o uzivateli, ale po uspésné autentizaci, povoli uziva-

teli napf. pristup do mistnosti nebo k informacim.

1.1 Faktor ,,znalost*

Je druh autentizace, pii které uzivatel zna své piistupové udaje, jako naptiklad ptihlasovaci
jméno a heslo, ptes které ptistupuje do systému. Jedna se o nejjednodussi druh autentizace. Ve
vetSing piipadl mé uzivatel moznost zvolit si pfistupové udaje sam. Nekteré dnesni sluzby uz
vyzaduji heslo odolnéjsi, takze pii zadavani uzivateli nepovoli vytvofit ucet, nez splni predna-
stavené pozadavky (kombinace poc¢tu znaki, velka a mala pismena, Cislice). Tato metoda je

nejvice vyuzivana webovymi sluzbami.[1]

Labezpedeni systému Windows @

Plipojovani k

—— |Uz’i*.-'at&|:l=:éjménc |

|D | Heslo |
| Doména:

Zapamatovat povéreni

0].4 ] | Storno

Obrazek 1: Znalost jména a hesla'

1.2 Faktor ,,vlastnictvi*

Pti tomto druhu autentizace se vyuziva specialni, jednoznacné identifikovatelny hardware. Pii-
kladem mohou byt ¢ipové karty, autorizované flashdisky, RFID kli¢eny nebo karty. Pfed pou-

Zitim je nutno hardware pfifadit k uzivateli.[1]

1Zdroj: Vlastni
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Obrazek 2: RFID kli¢enka®

1.3 Faktor ,.Biometrie*

Biometrickd autentizace vyuzivd automatizované méfeni fyziologickych vlastnosti lidského
téla. Charakteristické vlastnosti mohou byt otisk prstu, sken obli¢eje, o¢ni sitnice atd. Nevyhoda
biometrie je, ze namétena data se nikdy na 100% neshoduji a systémy tak ,,odhaduji* na kolik
procent jsou data podobna. Dalsi nevyhodou je naptiklad zanechévani otiskt prsti a jejich moz-

ném sejmuti a vytvoreni totozné kopie.[1]

1.4 Vicefaktorova

Vicefazova autentizace je kombinaci tfi vyse zminénych faktorti. Jde o systémy, kde jsou kla-
deny vyssi ndroky na zabezpeceni. Pfikladem muze byt platebni karta (faktor vlastnictvi) a
k platebni karté zna uzivatel PIN (znalostni faktor). Pokud uZivatel neznd nebo nema vSechny

potiebné prvky k autentizaci jemu znemoznéno uzivani sluzeb. [1]

27Zdroj: Vlastni

15



2 MOZNOSTI AUTENTIZACE V ZAMKOVEM SYSTEMU

V zédmkovém systému miizeme zvolit jakoukoliv moZnost autentizace, ale zalezi na stupni

ochrany uzamceného prostoru a financni naro¢nosti.

2.1 Kodovy zamek u dveri

Koédovy zdmek je jedna z nejjednodussich zatizeni na ochranu proti vstupu nepovolanych osob
do chranéného prostoru. Nevyhodou sytému je, ze zdmek ma jedno piistupové heslo pro
vSechny uZivatele a neni tak mozné kontrolovat pfistupy opravnénych osob a zabezpeceni spo-

1éha na diskrétnost uzivateld.

2.2 RFID zamky

Tato metoda je v soucasné dob¢ nejrozsitenéjsi metoda kontrolovani ptistupt do prostor. Exis-
tuji dva typy pfistupovych systémil zaloZenych na technologii RFID. Prvni systém vyuziva Cte-
¢ek s interni paméti, kam administrator systému musi pomoci svého tagu nahrat tagy uzivateld,
kterym udé€luje piistup.

Nevyhodou je ¢asova narocnost operace nahravani tagli, protoZze se musi nahrat tagy do
kazdé ctecky samostatng. Jiny systém vyuziva pocitatové sit€¢ LAN a software na spravu oprav-
néni CteCky, tim je dosaZena efektivni sprava systému pristupii a moznost kontroly a ukladani
zaznamu pohybu osob v hlidanych mistnostech. Zranitelnost systému je stale v lidském faktoru,
pokud naptiklad uZivatel ztrati nebo nékomu pieda sviy Cip, 1 kdyZ feSeni problému pfi ztraté

se da vytesit velice rychle, pouhym smazanim tagu ze systému.

2.3 Biometrické systémy pristupu

Nejvice vyuzivanou biometrickou veli¢inou pro ur€ovani uzivatele je otisk prstu nebo sken ocni
sitnice. Metoda kontrolovani ptistupli do mistnosti ma velké néklady na pofizeni a proto se

vyuziva pii nejvyssim stupni zabezpeceni. S pfichodem GDPR jsou nyni kladeny velké naroky

na zabezpeceni a ochranu dat uZivatell, coZ také zveda cenu systému.
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3 ELEKTRICKE ZAMKY

Elektrické zamky plni stejnou funkci jako ostatni zamky a to zabezpeceni prostotu pted vstu-
pem nepovolanych osob nebo ochrané majetku. Rozdil proti obycejnym zdmkiim je ve zplsobu
ovladani.

Mechanické zamky, jak nazev napovida, jsou ovladany pomoci mechanické sily, oto¢enim
klice v zdmkové vlozce. Nevyhodou mechanickych zamkt ve vétSich objektech nebo kom-
plexech je pocet klict, které musi uZivatel nosit. Casteéné tento problém fesi systémy general-
niho klice, ale systémy generalniho klice jsou vétSinou obtizné na spravu a po jejich instalaci
neni mozné zmenit ,,piistupova prava* bez nutnosti dalsich investic.

Elektrické zamky vétSinou funguji na principu elektromagnetického relé nebo elektromo-
toru, které pti pruichodu proudu odblokuje pohyblivou ¢ast zdmku, kterd uzamyka dvete a
umozni otevieni dvefi. Elektricky zamek v kombinaci s technologii RFID tvofi kombinaci,
kterd umozni efektivni spravu pfistupl. Jedna z nejvétSich vyhod systému je, Ze pfi ztraté pii-
stupového Cipu, je mozné Cip jednoduse vymazat z databaze ptistupti, pii ztraté klice z mecha-
nického kli¢ového systému je z bezpecnostnich ditvoda nutno vymeénit celou vlozku. Pocatecni

naklady na poftizeni jsou vétsi, néz u mechanickych zamkovych systému.

3.1 Typy elektrickych zamki

Elektrické zamky se rozd¢luji podle konstrukce nebo zptisobu blokace.

3.1.1 Klasické elektrické otvirace

Standardni provedeni elektrického otvirace je v poloze otevieno jen po dobu trvani napét'ového
impulzu, to je pouze po dobu, po kterou je piivedeny spinaci signdl. Dal$i moznosti je s mo-
mentovym kolikem. K otevieni staci kratky elektricky impulz, kterym se otvira¢ s momento-
vym kolikem odjisti, a tim je v poloze otevieno, po prichodu dveimi se vrati do polohy zavieno.
Dals8i moznost je otevira¢ s mechanickou blokddou. Ten umozniuje mechanické nastaveni packy
do polohy otevieno nebo zavieno. V poloze otevieno je vhodny pro staly prichod bez pouziti

elektrického impulzu na neomezené dlouhou dobu.[17]

17



3.1.2 Samozamykaci elektromechanicky zamek

Je druh kombinovaného zamku, ktery po uzavieni dveti se zdmek automaticky uzamkne, vy-
sune se zavora a zablokuje se stielka. Stisknutim aktivované nebo panikové kliky je zévora
zatazena do téla zamku a nasledné odblokovana stielka. Zamek je vzdy mozné odemknout cy-

lindrickou vlozkou z obou stran dveii nebo stiskem kliky.[17]

3.1.3 Samozamykaci elektromotoricky zamek

Po ptichodu aktiva¢niho signalu je motoricky zatazena zévora spole¢né s haky dovnitt zamku
a nasledn¢ odblokovana stfelka. Zamek je odemcen a dvefe je mozné oteviit pouhym zatlace-
nim. Po uzavfeni dvefi je zajist'ovaci stielka spole¢né s hlavni stielkou zatlacena o protiplech
do téla zamku a po vyskoceni hlavni sttelky do zarubné dojde k automatickému vysunuti za-
vory, hakil a naslednému zablokovani stelky. Zamek je uzamcen ve vice bodech a je elektro-
motoricky chranén proti vysunuti zdvory a haki mimo zaruben. Zamek je vzdy mozné ode-

mknout cylindrickou vlozkou z obou stran dvefi.[17]

4 RFID

RFID je technologie zalozena na pienosu identifikacnich informaci z transpondéru, tvz. RFID
tagu, do Cteciho zatizeni pomoci radiovych frekvenci na kratkou vzdalenost. Zakladni rozdéleni
technologie RFID je podle typu transpondéru na aktivni a pasivni a podle nosnych frekvenci.
Technologie si naSla vyuZziti v mnoha oborech napf. zdravotnictvi, primyslu, zabezpeceni, ob-

chodu a sportu.[1]

4.1 Déleni podle typu napajeni

4.1.1 Pasivni

Pasivni RFID transpondér neboli tag, je integrovany obvod, pfipojeny k anténé a zabaleny do
ochranného obalu (nej¢astéji plast). Tento obvod sdm o sob¢ nevysild informace, dokud se ne-
piiblizi k ¢tecce, kterd vysilad elektromagnetické vinéni (energii), na stejné frekvenci na kterou
je naladéna anténa transpondéru. Tag vyuzije energii pfenesenou za ¢teciho zafizeni k vyslani
ulozenych informaci, které jsou poté dale zpracovany podle potieby. Pasivni technologie RFID

je vice rozsifena diky malym a levnym RIFD tagtim s velkou Zivotnosti, které umoznuji Sirsi
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vyuziti. Absence baterie ma za nasledek krat$i pfenosové vzdalenosti a omezeni velikosti in-

formace ulozené v tagu.[2]

4.1.2 Aktivni

Na rozdil od pasivniho tagu ma aktivni tag vlastni napajeci zdroj, ktery umoziuje velky ¢teci
dosah a velkou pamét. Aktivni tagy jsou napdjeny baterii, kterd obvykle vydrzi 3 az 5 let, ale
kdyz baterie dojde, je potfeba vyménit cely tag. V podstaté existuji dva druhy aktivnich RFID
tagl, nazyvané ,,transponders a ,,beacons®. V systému s ,,transponders* je tag aktivni az po
zachyceni signalu od ¢tecky systému — teprve potom posle zpét pozadované informace. Tim je
tento druh tagli velmi Setrny k baterii, protoze Setfi jeji energii ve chvili, kdyz je tag mimo ¢teci
dosah.

Aktivni RFID transponders jsou obecné pouzivany v bezpecnych piistupovych systémech a
na mistech, kde se vybiraji poplatky (napt. myta). V systému, ktery pouziva aktivni tag typu
,beacon®, vysila tag ur€ité informace kazdych 3—5 sekund, bez ohledu na to, zda je, nebo neni
v ¢tecim dosahu ¢tecky systému. Protoze jeho ¢teci dosah je velky, i nékolik set metrl, pouziva
se naptiklad €asto v priimyslu t€Zby a zpracovani nafty a plynu. Pokud se snizi vysilany vykon

kvuli uspofte baterie, Cteci dosah se umérné zmensi.[2]

4.1.3 Poloaktivni

Poloaktivni (semi-pasivni, semi-aktivni) tag pfedstavuje skupinu tagt s vlastnim zdrojem ener-
gie. Komunikuje stejnym zplisobem jako pasivni tagy a baterii pouziva pro napajeni mikroc¢ipu
a pfipadnych senzort integrovanych do tagu. Poskytuje moznost ¢teni na delsi ¢teci vzdalenosti

nez pasivni tagy.[12]

4.2 Déleni podle typu paméti

1. READ ONLY - transpondér pouze vysild informace ulozené vyrobcem

2. READ AND WRITE - uzivatel ma moznost ulozit informace do tagu podle aktualni
potieby

3. READ AND WRITE(¢aste¢né) — uzivatel ma moznost zménit nékteré informace v

pam¢éti tagu
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4.3 Déleni podle nosné frekvence

Systémy RFID muazeme délit podle nosné frekvence na které prendSeji data mezi ¢teckou a

tagem. V¢étSina frekvenci jsou standardizované po celém svéte. V nékterych zemich jsou pro

RFID vyhrazena i jina frekvencni pasma. Piehled frekvenci a nejcastéjSiho vyuziti ukazuje ob-

razek ¢.3.

 Pristup osob

» Logistika
By e e Doprava
. Rlzeql Pristupu * Dopisy o Lokalizace vagonu
* Imobilizéry * Baliky e Doprava e Lokalizace automobild
e Zavazadla o Sledovéni kontejnert e Vozovy park
e Knihovny e Palety o Lokalizace osob
® Kusy zboZi
® Znaceni zvirat * Kartoty
® Znaceni majetku ® Krabice
® Ochrana zbozi ® Obchod
\j \/ \j
LF 125 ~134 kHz HF 13.56MHz UHF 868 ~ 917MHz 2.45GHz 5.6GHz
100Hz 100kHz 1MHz 1GHz Frekvence
[ ] axtivni
[:} poloaktivni

4.4 Transpondér EM4100

pasivni

Obrazek 3:Vyuzivané frekvence RFID?

Aby mohla probihat komunikace mezi ¢teckou a tagem, je nutné znat zptisob ulozeni dat v tagu

a v jakém potadi jsou vysilana. Mnoho vyrobcti ma své vlastni technologie a tagy. Mezi nej-

Cast¢jSi pouzivané transpondéry v pasmu 125 kHz patii EM4100. Nazev tohoto ¢ipu vznikl

z ndzvu vyrobce Microelectronic. Transpondéry EM4100 maji CMOS ¢ip s paméti ROM (Read

Only Memory) o velikosti 64 bitl. To znamend Ze do transpondéru jsou nahrana data od vy-

robce uz pii vyrobé€ a poté data neni mozné dale ménit. Programovani ¢ipu se provadi pomoci

laserové fixace polysilikonovych spojl, aby se na kazdém ulozil jedine¢ny kod.[4]

3 Zdroj: [3]
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Datovy tok zac¢ina hlavickou obsahujici samé bity s hodnotou 1, hlavicka ma velikost 9 b,
tato bitova sekvence slouzi ¢tecce k rozpozndni, Ze nejde o ndhodny signdl nebo o signal z ji-
ného zatizeni. Nasledujici data jsou rozdéleny vzdy po skupinach o velikosti 4 b, nasledovanych
jednim paritnim bitem. Prvni dvojice nese informaci o vyrobnim ¢isle nebo o verzi tagu. Dalsi
4 skupiny jsou nejdilezitéjsi, protoze v nich je ulozen identifikator kli¢enky. Posledni skupina
je sloupcova parita. Posledni bit je oznacovan jako stop bit a ma hodnotu 0, pokud by byla
hodnota posledniho bitu 1, znamenalo by to problém s komunikaci a data by nebyla déle zpra-

covavana. Obrazek ¢.4 ukazuje vyse popsané rozlozeni vysilanych bitt.

|1 1 1 1 1 1 1 1 1 | 9 header bits

8 version bits or D00 D01 D02 DO03| PO
customer ID D10 D11 D12 D13| P1

D20 D21 D22 D23| P2
32 data bits D30 D31 D32 D33| P3

D40 D41 D42 D43| P4
D50 D51 D52 D53| P5
D60 D61 D62 D63| P6
D70 D71 D72 D73| P7
D80 D81 D82 D83| P8
D90 D91 D92 D93| P9 | 10 line parity
PCO PC1 PC2 PC3| SO | bits

4 column parity bits

Obrazek 4:Zptsob ulezeni dat v ¢ipu EM4100*

4.5 Modulace dat

Data jsou pii prenosu modulovana technikou zvanou PSK, Phase Shift Keying neboli klicovani
fazovym posuvem. Metoda PSK je pouzivana pro modulaci digitalnich signali a prenasi infor-

maci pomoci zmény faze signdlu. V systémech RFID, s frekvenci od 100Khz do 130KHz, je

4 Zdroj: [4]
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pouzivand metoda BPSK, nejjednodussi forma PSK. BPSK pouziva ke kli¢ovani dv¢ faze, na-
vzajem posunuté o 180°, diky tomu je odolna proti Sumu nebo zkresleni, ale nehodi se pro vyssi

prenosové rychlosti. Obrazek ¢.5 ndzorné ukazuje princip BPSK. [5]

lv ﬂ
Ov ! | A

AL

-1v

BPSK Modulated output wave

Obrazek 5:BPSK modulace’®

5 SPRAVA JEDNOTEK A CIPU

5.1 Moznosti spravy ¢ipi

Pro plné vyuziti potencialu zatizeni, které je pfipojené do pocitaové sité, je nutné pracovat
s daty na sitovém ulozisti, aby byl zachovéan vzdaleny pfistup a zvysila se tim efektivita spravy
pfistupd.

Nejvhodnéj$im nastrojem pro spravu dat je databaze. Existuje nékolik druhi databazovych
systémi od riznych vyrobcli. Mezi nejznaméjsi patii: Microsft Access, Oracle, FireBird nebo
MySQL. VSechny jmenované databdzové programy maji spolecny dotazovaci jazyk SQL
(Structured Query Language). Pfimé vyuziti nékterého databazového programu vyZaduje zna-

lost jazyka SQL.

5 Zdroj: [5]
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5.2 Software pro spravu jednotek a Cipi

Pro ucely spravy pristupti byla vytvotena aplikace v jazyce C#. Vyvoj aplikace probihal v pro-
sttedi Visual Studio 2019. Aplikace je napojena do databaze accesscontrol na serveru
mysql.rolda.cz. Grafické rozhrani aplikace se sklada ze dvou listbox1, ve kterych se zobrazuji
zaznamy z databaze. Prvni tabulka jsou data o Cipech a uzivatelich. Druha tabulka obsahuje
data o ctecich jednotkach. Chechkbox pro vybér tabulky, textova pole pro zadavani hodnot do

tabulky a tlacitka pro vykonéavani funkci obnovit tabulku, smazat zaznam a ptidat zdznam.

Ovladani aplikace je popsano v popisku v pravé spodni ¢asti obrazovky. Pro obsluhu tabulky
cards je nutné zaskrtnou checbox s nazvem tabulka cards, timto se ovladaci tlacitka ptepnou
do rezimu obsluhy tabulky cards, zpfistupni se textova pole pro vyplnéni dat do tabulky cards
a ostatni textova pole se uzamknou. Stejny princip plati pro zaskrtnuti chechboxu Tabulka
Units. Pro pfid€leni a vymazani ptistupti je nutné vyplnit pole ID karty a ID ¢tecky, podle kte-
rych se zapise do vazebni tabulky v databazi fadek s prislusnym ID.

o) Spréva pfistupd — O X
IDkarty  Tag Zaméstnansc = Tebukacards [ Tabukawnits (o ID &teky MAC Descrption Accesstime ID_Accesstime
: @;EFEZ;JS Senal Serial 2 12 5C23A1549812 2016741 T
: Eoores 3 6 502341549813 112016141 1
: st = 5 4 4 1112016 15:0.. 1
& e, r 5 2 01.01.0001 0:00.. 0
6 3 01.01.0001 000 0
8 S36F7B24 Zaméstnanec MAC 7 7 01.01.0001 0:00.. 0
s BAOSEA1F 8 735 01.01.0001 000 0
10 F3500231 Description 5 2018 U Naplavy 01.01.0001 000 0
1; BEBI?:EE;E T Prdat 0 333 01.01.0001 000 0
onza ;
T = zaznam e i 12 T 01.071.00010.00.. 0
) b 12 5 01.07.00010.00.. 0
B, ] Antenin Lebedz o 14 1375 nouzovy vichod... 01.07.00010:00... 0
13 ngee Petr -karta ID_sccesstime 15 988 Jednotka Daniel.. 01010001 0:00.. 0
17 9MDCAT3 f—
19 50620073 ==
20 BEACE0A3 Honza
2 IB45CAT Tom
23 2D5CCD73 Jan 2 Rokycan
2 AnemaTa St i ¥
<€ >
Serial Détetky  IDkaty o ey DEEEY
3 2 13 |
4 4 4 Pridl Vymaz Pridat zéznam - Vyplfite pole Tag a zaméstnansc
5 5 7 pFistup pFistup Smazal zaznam - Vypkte pole Seral. Po siisknud  lag tka se
5 6 5 smaie zznam s uvederym Seral
Obnovit seznam - aktualizuie tabulku
El 3 3 PFid8l pFistup - Pfidéli pristup karté s 1D karty ke Stedes s
0 6 13 ID &etky
i ; ¢ Vymat pistup - Vymage pFistup karé s ID kary ke Gtedce s
1 2 5 v 1D &etky

Obrazek 6: Grafické rozhrani programu pro spravu databaze®

6 Zdroj: Vlastni
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6 MODULY

6.1 Ethernet modul

Komunikace ¢tecky se serverem ptes LAN zajiStuje vyvojovy kit Arduino Nano ethernet shield
V1.0. Jedna se o vyvojovou desku, kterd je osazena konektorem RJ45, regulatorem AMS1117,
CMOS ¢ipem 74HCTO8D, ¢ipem ENC28j60 a nékolika dalS$imi pasivnimi soucastkami.

Obrazek 7:Ethernetnetovy modul’

6.1.1 ENC28j60

Je samostatny I0BASE-T (standard, ktery zarucuje pfenosovou rychlost 10Mbps na vzdalenost
100 metrti pomoci kroucené dvoulinky) ethernetovy radi¢ od spole¢nosti Microchip Techno-
logy kompatibilni s normou IEEE 802.3. Shield je osazen ¢ipem v pouzdie 28-SPDIP. Cip se

nedodava s MAC adresou, je mozné ho vyuzit pro domaci ticely a vyvoj aplikaci v domaci LAN

7 Zdroj: Vlastni
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siti (moznost zvolit si vlastni MAC adresu a nezpusobit tak kolizi MAC adres), pfi pfipadném
komer¢nim nasazeni je nutné MAC adresu zakoupit.

Komunikace s fidicim procesorem je dosazena pomoci rozhrani SPI. Maximalni frekvenci
¢ipu udava vyrobce jako 25MHz a je na desce realizovana krystalovym oscilatorem (vysoka
stabilita), dale je pfipojen konektor RJ45 s integrovanymi pulsnimi transformatory (modulace

a demodulace signalu).[8]

6.1.2 Regulator AMS1117

Cip ENC28j60 vyzaduje napajeci napéti v rozmezi 3,1V az 3,6V, typicky 3,3V. JelikoZ je ether-
netovy shield napajen pfimo z vyvojové desky arduino nano, kterd vyzaduje napajeci napéti
5V, je na desce piitomny reguldtor AMS 1117, ktery se stard o udrZeni stabilniho napéti 3,3V.
AMS 1117 je tada nastavitelnych a fixnich nap&tovych regulatord, které jsou navrzeny pro
odebirany proud az 1A. Na desce je regulator AMS1117-3.3 v pouzdie SOT-223. Pro spravnou
regulaci a stabilizace napéti je potfeba vstupni napéti na regulatoru 4.8V, z diivodu napétového
poklesu na regulatoru o cca 1,3V.

V datasheetu vyrobce uvadi hodnotu tepelného odporu pouzdra SOT-223, v zavislosti na
zpusobu pfipevnéni, na 46 °C/W az 90°C/W. Provozni teplota ¢ipu je -40°C az 125°C. Pii na-
pajecim napéti 3,3V a odbéru ¢ipu ENC28j60 180mA je vykon regulatoru podle vzorce:

P=U=xI=33=(180x10"3) = 0,594W

Z rovnice vychdazi, Ze i pfi zvoleni nevhodného zptsobu piipevnéni regulatoru (bez kovoveé

plosky pro odvod tepla) nehrozi prehtati ¢ipu a jeho zniceni.[9]

6.1.3 74HCTO08D

74HCTOSD je vysokorychlostni CMOS hradlo se &tyimi dvouvstupovymi hradly AND. Cip
obsahuje vystupni buffer a diky tomu je vysoce imunni vii¢i Sumu a ma stabilni vystup. Na
vyvojoveé desce slouzi ke konverzi urcitych signali z napétové logiky 5V (ATMega) na 3,3V
(ENC28;j60). [10]
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Obrazek 8:Blokové schéma 74HCTO8D?

6.2 HZ-1050

Cteni RFID tagt zajistuje modul HZ-1050. Modul &teciho zafizeni se sklada z mikroprocesoru
ATMega 8A AU 1348, operacniho zesilovace LM358 PHZY, ktery zajistuje f&zovou modulaci

signalu, antény a n¢kolika pasivnich soucastek.

6.2.1 Popis modulu HZ-1050

Pro naprogramovani procesoru jsou na desce vyvedeny vyvody 5V, GND, SO, SI, RST a CLK.
Pro Cteni tagii jsou na desce vyvody 5V, GND, D1, D0 a TXD. Dale je mozné pomoci propojek
volit ptenosovou rychlost 9600 Bd nebo 19200 Bd a verzi protokolu Wiegand W26 nebo W34.
Pro nasi aplikaci vyuZijeme sériovou linku, resp. jen pin TXD a vyvody 5V a GND pro nap4jeni
modulu a ¢teni po sériové lince pies pin TXD.[11]

Nevyhodou modulu je nedostatek informaci od vyrobce, absence technického listu a popis
kédu mikroprocesoru.

Tento RFID modul pracuje s RFID tagy na frekvenci 125kHz. Frekvence byla zvolena z du-
vodu ceny a shodnosti s frekvenci ¢ipovych karet, které jsou pouzivany na Fakulté elektrotech-

niky a informatiky Univerzity Pardubice.

8 Zdroj: [10]
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Obrazek 9:Cteci modul HZ-1050°

7 POPIS KODU RIiDIiCi JEDNOTKY
7.1 Pouzité knihovny

$include <SPI.h>

#$include <UIPFEthernet.h>
#$include <TextFinder.h>
#$include <EEFROM.h:>
#include <avr/pgmapace.h>
#$includs <UIBSerwver.h>
#includes <UIBRClient.h
$¢include <SoftwareSerial.h>
$include <virtuabotixRTC.h>

Obrazek 10:Pouzité knihovny'”

V kédu jsou pouzity nasledujici knihovny

SPL.h — je knihovna pro komunikovani mikroprocesoru s ostatnimi periferiemi pomoci SPI
(Serial Peripheral Interface). SPI je synchronni sériovi protokol, umoziujici komunikaci na
kratké vzdalenosti pro n€kolik zafizeni, z nichZ je jedno nazyvané Master (fidici) a ostatni Slave

(periferie). Jsou zapotiebi Ctyii datové sbérnice: MISO (Master In Slave OUT), MOSI (Master

% Zdroj: Vlastni
10 Zdroj: Vlastni
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Out Slave In), SCK (Serial Clock) a SS (Slave select) nebo CS (Chip select). Sbérnice SS a CS

jsou totozné, jde jen o jiné pojmenovani.

UIPEthernet.h — knihovna zajist'ujici ethernetovou komunikaci pro ¢ip ENC28J60. Knihovna
podporuje TCP a UDP spojeni, ARP, ICMP, DHCP a DNS. Knihovny IUPServer a UIPClient
jsou podknihovny UIPEthernet.[6]

TextFinder.h - TextFinder je knihovna pro extrahovani informaci z datového toku. Byla vyu-
zita pro nalezeni konkrétnich poli a ziskani fetézct nebo ¢iselnych hodnot. Lze jej také pouzit

se sériovymi daty.

EEPROM.h — knihovna umoziiujici praci s paméti EEPROM (Nonvolatilni pamét’, ktera ulo-
zené data uchova i po odpojeni napajeni). Vyuzivané funkce knihovny jsou ukladani (write()),

¢teni (read()).

Pgmspace.h — knihovna umoziujici ukladani dat do paméti FLASH (Nonvolatilni pamét’ slou-

zici k ulozeni neménicich se dat, jako naptiklad program procesu nebo neménna data).

SoftwareSerial.h - hardwarové zatfizeni Arduina ma vestavénou podporu pro sériovou komu-
nikaci pouze na pinech 0 a 1. Knihovna SoftwareSerial byla vyvinuta tak, aby umoZiiovala
sériovou komunikaci na jinych digitalnich pinech Arduina, pomoci softwaru pro replikaci
funkc¢nosti (odtud ndzev "SoftwareSerial"). Je mozné mit vice sériovych portd s rychlosti az
115200 bps. Parametr umozZziuje invertovanou signalizaci pro zafizeni, ktera tento protokol vy-

Zaduji.

virtualboxRTC.h — knihovna umozZiujici komunikaci mikroprocesoru s RTC (Real time cir-

cuit) DS1302.[7]
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7.2 Deklarace proménnych

mac — proménna ve které je ulozena MAC adresa Ctecky

ID_Unit — identifikacni Cislo ¢teci jednotky

ip — IP adresa Ctecky

subnet — maska podsité

gateway — Vychozi brana sité

dnsserver — adresa DNS serveru

Proménné i,a,e, pomocna - jsou pomocné proménné vyuzivané pro vypocty v priab&hu pro-
gramu

¢ — je proménnd vyuzivana pro ukladdani jednotlivych znak pii praci s textem
pocitadlo_znaku, priznak — proménnd vyuzivana pro urcovani potadi znakl ptichozi od-
povédi na http pozadavek

ID Kkarta — pole proménnych deklarované pro ulozeny dat o ptfiloZzeném tagu
SoftwareSerial — inicializace pinli procesoru pro simulovani sériové komunikace se cteckou
RFID karet

EthernetServer —inicializace ethernetového serveru a poslouchani na portu 80
vituabotixRTC - inicializace pind urenych pro komunikace mikroprocesoru s obvodem
RTC

poradiKarty — proménnd urceni poctu ulozenych karet

denZapsani, mesicZapsani — proménné do kterych uklada obvod RTC DS 1302 informace
o datu pfiloZeni a zapsani ¢teCky

pocetPovolenychDni — slouZi k uchovani informace o poctu dni, které mohou uplynout od
posledniho priichodu dvetmi od vypadku komunikace se serverem.
pocetPovolenychKaret — pocet karet které se maji ukladat do paméti EEPROM

casOtevreniDveri — urcuje €as po ktery jsou dvefe oteviené

V programu jsou dale deklarovany lokalni proménné dle potieby.
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7.3 Funkce setup()

roid setup()

pinMode (&, CUTIFUT);
ode {7, OU
pinMode (8, OO
pinModes (9, OUTPUT);
Serial.begin{9%600);
BRFID.begin(9e00) ;7
ShieldSetup ()
delay (1000} ;
server.begin();

Obrazek 11:Funkce setup()"!

Funkce setup se vola pfi startu programu a je volana pouze jednou. Pfikazem pinMode nasta-
vime digitalni piny procesoru 6,7,8 a 9 jako vystupni piny. Pomoci téchto pinli ovladame indi-
kac¢ni LED a spindme tranzistor, ktery ovlada dveini zamek. Piikaz Serial.begin(9600) zapne
sériovou komunikaci o rychlosti 9600b. RFID. Begin(9600) zapne emulovanou sériovou ko-
munikaci pomoci knihovny SoftwareSerial. Pfikaz ShieldSetup() vyvola funkci, kterd nastavi
ethernetové parametry zatfizeni (IP, MAC, atd.). Pfikazem server.begin() zapneme funkci ser-
veru na zafizeni, diky tomu je moZzné meénit parametry cteciho zafizeni v internetovém prohli-

zeCl.

7.4 Funkce ShieldSetup()

Pii vyvolani funkce ShieldSetup dojde k nastaveni pinu T na hodnotu 1, timto ptikazem roz-
svitime oranzovou led, ktera indikuje p¥ipravu jednotky. Cip ENC28j60 ma zabudovanou pod-
poru DHCP serveru. Pokud na siti mame aktivni DHCP server, vyzkouSime, zda nam budou
pridéleny parametry automaticky. Podminkou if (ethernet.begin(mac)==0) ziskame parametry
sit¢ z DHCP. Pokud je podminkou vracena hodnota 1, znamend to Uispé$né navazani spojeni

s DHCP serverem a piidéleni sitovych parametrti.

1 Zdroj: Vlastni
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Program dale pokracuje kontrolou prvniho spusténi. Kontrola prvniho spusténi programu je
kontrola mista v paméti EEPROM na adrese 0, pokud je na pozici nula ulozeno ¢islo 92, zna-
mena to, ze program uz bézel a maji se nacist parametry (Unit ID, poradiKarty, pocetPovole-
nychDni, pocetPovolenychKaret a casOtevreniDveri) ulozené v paméti EEPROM, pokud tomu
tak neni program nacte hodnoty z proménnych deklarovanych na zacatku programu. Obsazeni

paméti EEPROM je ukazano v tabulce €.1.

Pamét'ova burnika Data

0 Kontrola prvniho spusténi
1 ID jednotky

2 ID jednotky

3 IP adresa

4 IP adresa

5 IP adresa

6 IP adresa

7 Maska podsité

8 Maska podsité

9 Maska podsité

10 Maska podsité

11 Vychozi brana

12 Vychozi brana

13 Vychozi brana

14 Vychozi brana

15 Pocet povolenych dni
16 Cas otevieni dvefi

17 Pocet povolenych karet
18 Nevyuzito

19 Nevyuzito

20 Potadi karty

Tabulka 1: RozlozZeni paméti EEPROM

Pokud spojeni s DHCP serverem neni k dispozici, dojde ke kontrole prvniho spusténi, pokud
program nebyl spustén, nastavi se parametry sité podle deklarovanych parametrii na zacatku

programu, pokud byl program dfive spustén, parametry se nastavi podle dat ulozenych v paméti
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EEPROM. Na konci funkce dojde k nastaveni pinu 7 na hodnotu 0 a oranzova LED zhasne,
poté je na ls nastaven pin 8 na hodnotu 1 a sviti zelend LED indikujici konec nastavovani

Ctecky.

7.5 Zména parametri ¢tecky

Zmgénitelné parametry:

e D ctecky

e [P adresa

e Maska sité

e Vychozi brdna

e Pocet povolenych dni
e Pocet ulozenych karet

e Interval otevieni dveri

Pro zménu parametrt ¢tecky je nutné v internetovém prohlizeci vytvortit http request ve tvaru
»192.168.1.158/setup®, jako ptiklad jsem uvedl vymysSlenou IP adresu, pro pfistup do nastavo-
vaciho rozhrani je nutné uvést skute¢nou IP adresu ¢tecky. Pro zachyceni ptichoziho pozadavku
je v programu zapnut server piikazem server.available().

Pokud je zachycen ptichozi poZadavek na spojeni, je podminka if (client) splnéna a pfechazi
se do té€la podminky. Piikazem Text finder finder (client) vytvofime instanci pro datovy tok
client. Dokud neni spojeni ukonceno a pokud je klient dostupny, hledame ti1 ¢asti textového
streamu: GET, setup a SBM. Pokud v http poZzadavku najdeme vSechny tfi zmifiované texty,
dostaneme se do téla podminky if (finder.findUntil("SBM", "\n\r")). V této c¢asti hledame text
DT, kterym jsou oznaceny hodnoty v html kodu. Pokud najdeme spojeni DT, je do proménné
val ulozen nésledujici znak, ktery znaci potfadové €islo hledané hodnoty.

Naésledujici ¢ast kodu porovnava hodnotu val a uklada nalezené hodnoty do proménnych. Po
nacteni vSech hodnot jsou nasledné uloZena do paméti EEPROM a provede se zapis prvniho
spusténi programu. Pfi splnéni podminek GET a setup je vytvofen http response, ktery posle
prohlizeci potfebna data k sestaveni html stranky. Po odeslani vSech dat se prerusi smycka while

(client.connected) ptikazem break a dojde k zastaveni komunikace klienta se serverem.
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7.6 Nacteni karty

while (RFID.available(}}
{

a = RFID.r=ad();

ID karta[e] = ar

e =e + 1;

Obrazek 12:Nacteni karty'?

Nacteni karty probiha tak, ze sledujeme, zda se neobjevi sériova komunikace na portu 6. Pokud
jsou dostupna data, éteme a ukladame do pole ID Karta na pozici 1-4. Cte¢ka HZ-1050 posila
jiz data zkontrolovana a zbavena pro nas redundantnich informaci (startovaci sekvence, stop

bit, parita). Jako pomocnou proménnou pro docasné ulozeni dat pouzivame proménnou a.

7.7 Kontrola uloZenych karet

Na zacatku bloku jsou deklarovany pomocné lokalni proménné ulozenaKartaNalezena a da-
tumExpirace. Jako pfedbézna kontrola spravného nacteni karty slouzi pocitadlo e. Pokud je
pocitadlo rovno ¢tyfem, predpokladame Ze prenos probéhl v potfadku a miizeme se pfesunout
k dalsi kontrole. Nasledné je prohledavéana pamét’ EEPROM a hleda se shoda mezi ulozenou
hodnotou v paméti a v poli ID Karty. Pokud je nalezena shoda, zvysi se hodnota proménné
ulozenaKartaNalezena o 1. Doséhne-li hodnota proménné ulozenaKartaNalezena=4, znamena
to, ze jsme nasli kartu v paméti a v dal$im kroku se ur¢i jeji platnost.

Platnost karty ovéfime diky obvodu redlného Casu, ktery udrzuje aktualni Cas i po odpojeni
napajeni diky vlastni 3V baterii, a tak mtze i po delsim vypadku napdjeni a nefunk¢nosti ser-
veru ur€it datum. Nejdiive pfikazem mxRTC.updateTime() ziskdme z DS1302 aktualni datum.
Problém pii odectu dvou dni mliZe nastat na pfelomu mésice a pfi odecitani dni by mohlo dojit
k vysledku se zapornymi hodnotami, proto pokud je aktudlni mésic vétsi nez mésic zapsani,

dochazi k prepoctu mésice na dny.

Vzorec pro piepocet data:

pomocna = (((1 — mesicZapsani) * 30) + myRTC. dayofmonth) — denZapsani

12 Zdroj: Vlastni
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Do hodnoty pomocna je ulozen rozdil ¢isel myRTC.dayofmonth a denZapsani. Pomocna je
porovnana s pocetPovolenychDni. Pokud je pomocna mensi, je nastaven datumExpirace na
hodnotu true. Dal$i podminka vyhodnocuje opravnéni pfistupu na zaklad¢ parametru ulozena-
KartaNalezena a datumExpirace, pokud jsou obé podminky splnény, je rozsvicena zelena LED

a je sepnut tranzistor na dobu uréenou v proménné casOtevreniDveri.

7.8 http request

Pokud neni splnéna podminka na data expirace a karta nebyla nalezena v paméti zatizeni, je

vytvoren http pozadavek na server accesscontrol.rolda.cz na portu 80. Pozadavek vypada takto:

http://accesscontrol.rolda.cz/checkaccess.php?id_unit=1375&tag=01F70D6

client.pri
client.
client.pri
client.

client.
client.println{™ HITP 1.0");
client.println{"Host: accesscontrol.rolda.cz™);

client.println{"Connection: close™);

client.pri

Obrazek 13:Vytvoieni HTTP pozadavku'?

V http poZadavku se méni pouze id_unit, v ptipad¢ Ze je vicero Ctecich zafizeni, a tag.

Po odeslani pozadavku a dokud je spojeni aktivni prohledavame ptichozi odpovéd’ znak po
znaku. Http response zasila stejnou sadu znakt, jen s jednim rozdilem, ze v téle odpovedi ode-
sila 1 nebo 0 podle toho, zda najde kartu v databazi nebo ne. V http response se hledany znak
(1 nebo 0) nachazi po znaku male I, v ASCII 1I=108. V odpovédi se nachédzi dva znaky 1.V prvni
podmince if(c==108) zveddme pocitadlo znaku o 1 a v pfipadé dosazeni hodnoty pocita-
dlo znaku=2, musime pfeskoCit 6 pozic znakd, podminka if(pocitadlo znaku
==2)(priznak+=1), abychom se dostali k hledanym rozhodovacim znaktim 0 nebo 1. Poté ndm

uz jen staci ur€it podle ASCII tabulky, jaky znak jsme dostali, 0 = 48 a 1 = 49, a podle toho

13Zdroj: Vlastni
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rozhodnout o pfistupu do mistnosti. Pokud je odpoveéd’ serveru 0 nic se nedéje, pokud 1, ctecka

si ulozi kartu do paméti EEPROM.

7.9 UloZeni ID karty

poradiKarty ++4;

if ({poradiKarty<pocetPovolenychEaret)
{

EEPROM.write {20, poradiKarty):

if (poradiEarty <= 10)
{
for {(int i = 07 1 < 47 i++)
{
EEPEOM.write (((poradiKarty + 1) * 10) + i + 1, ID karta[i]):
}
myRTC.updateTime () ;
EEPFROM.write (({{poradiKarty + 1) * 10) + 5, myRIC.davofmonth);
EEPRM.write {{ {poradiKarty + 1) % 10) + &, myRTIC.month );

Obrazek 14: UloZeni karty'*

Proces ukladani karty zacina po uspésné autentizace karty oproti serveru. Prvnim krokem je
zvySeni hodnoty poradiKarty o 1 a kontroluje se, zda pocet ulozenych karet neptesahl pocet
povolenych karet. Poté se uloZi poradiKarty do paméti EEPROM aby nedoslo ke ztrat¢ dat pfi

vypadku napdjeni. Data jsou ukladdna na pozice podle ukazkové tabulky ¢.2.

21 22 23 24 25 26
ID karta[1] ID karta[2] ID karta[3] ID karta[4] Den Mesic

Tabulka 2: Schéma ukladani zaznamu o karté

Vzorec pro vypocet indexu paméti:

index = ((poradil(arty + 1) * 10) +1+i

Volna mista v paméti se mohou vyuzit pro zvétSeni kapacity ulozenych karet nebo pro ukladani

dodate¢nych informaci o ¢tecce.

14 Zdroj: Vlastni
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8 KONSTRUKCE RIDICI JEDNOTKY

8.1 Popis hlavnich komponent

V této Casti jsou popsany hlavni komponenty fidici desky.

8.1.1 ATMega328P AU

Ridici ¢ip je mikroprocesor ATMega328P AU od firmy Atmel. Mikroprocesor je z diivodu
uspory mista na desce v pouzdie TQFP (Thin Quad Flat Package). Pismeno P je kédové ozna-

¢eni pro technologii PicoPower. Technologie PicoPower umoziuje mikroporocesoru pracovat

v

Parametry ATMega328P AU

8 bitovy

32KB Flash

1KB EEPROM

2KB SRAM

2x 8b casovac/citaé

1x 16 Casovac/¢itac

8 kanalovy ADC s rozliSenim 10 bitt
SPI

23 programovatelnych I/O

Operac¢ni napéti 4.5-5.5V pro frekvenci 0-20MHz
Pracovni teplota v rozmezi -40 — 85C

Pracovni takt procesoru byl zvolen 16MHz. Z diivodu vyvoje projektu na vyvojové desce Ar-
duino Nano bylo nutné dodrzet rozvrzeni pinii procesoru na fidici desce jako na vyvojové desce
(obrazek €. 14). Na ¢ip byl pomoci programatoru Atmel ICE a vyvojového prostiedi Atmel
Studio 7 nahran bootloader, coZ je zavadé¢ samotného programu, ktery umoznuje nahrani pro-
gramu pies vyvojové prostiedi Arduino IDE. Samotny program je do fidici jednotky nahran

pomoci pfevodniku USB na UART s ¢ipem FT232.
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Obrazek 15:ATMega328 rozlozeni pinti'?

8.1.2 Regulator LM7805DT

Je regulétor s fixnim vystupnim napétim 5V. Z diivodu co nejvétsi miniaturizace projetu bylo
pouzito pouzdro SOT-223 (DPAK). Soucastka dokaze dodat proud o velikosti az 1A a je chra-
néna proti pretizeni vnitinim obvodem pro limitaci proudu a tepelnym obvodem pro kontrolu
teploty. Zapojeni regulatoru bylo provedeno podle schématu, které doporucuje vyrobce sou-
¢astky. Oproti doporu¢enému zapojeni je na vystup navic piipojen elektrolyticky kondenzator

pro zlepSeni kvality vystupniho napéti.[15]

8.1.3 RTC DS1302

Mikroprocesor ATMega328P neni vybaven internim RTC a z diivodu potteby sledovani ¢asu
bylo nutné obvod realného &asu ptidat. Z diivodu dostupnosti byl zvolen obvod DS1302. Cip
je v pouzdie DIP8. Hodiny redln¢ho Casu pocitajici sekundy, minuty, hodiny, den v mésici,
mesic, den v tydnu, rok vcetné piestupnych rokd az do roku 2100. Obvod mizeme napijet
napétim od 2V do 5,5V. DS1302 uchovava informace v paméti RAM.

Propojeni DS1302 s mikroprocesorem je zjednoduseno uzitim synchronniho sériového pie-
nosu. Pro komunikaci s hodinami/paméti jsou pouzity pouze tii vodice: CE, I/O (data) a SCLK

(¢asovac). Data mohou byt pfenesena z hodin nebo paméti bud’ po jednom bajtu, nebo az 31

15 Zdroj[14]
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bajt v burst modu. DS1302 je navrzen pro velmi malou spotiebu a udrzeni dat pii piikonu
menSim nez 1uW.
DS1302 vyuziva externi krystal 32.768kHz. Oscilacni obvod k funk¢nosti nevyzaduje zadné

dalsi kondenzatory, jako je tomu u mikroprocesoru.[16]

8.1.4 Tranzistor BCP-5510

Tranzistor BCP-5510 je NPN tranzistor v pouzdie SOT223. Tento tranzistor byl vybran z di-
vodu potieby spinat napéti 12V pomoci pinu mikroprocesoru, tedy pomoci 5V. Napéti tranzis-
toru mize dosdhnout hodnoty az 60V. Tranzistor je stavén na kolektorovy proud 1A a Spickovy
proud mize byt 2A. Maximalni proud do baze tranzistoru mize byt 100mA a Spickovy az
200mA. Hodnota bazového rezistoru byla zvolena 1k2€Q. Proud do baze bude tedy omezen na

SmA.

8.2 Schéma napajeni modulu

i
-
-

%

-

Obrazek 13:Schéma napéjeni'®

Na tidici desku je pfivedeno napéti 12V. Napéti 12V se vyuziva pro otevieni zamkového sys-

tému. Pro ostatni komponenty na desce je napéti 12V pfili§ velké, proto je na desce umistén

16 Zdroj: Vlastni
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regulator napéti 7805. Pro vyhlazeni stabilizovaného napéti a ochrané obvodu pted kolisanim
napéti jsou u vstupu a vystupu stabilizatoru umistény kondenzatory C5, C6 a C9. Hodnoty kon-

denzatort byly vybrani podle doporuceni vyrobce z technického listu.

8.3 Schéma obvodu realného ¢asu

Pro ziskani Casu pfistupu uzivatele je na fidici jednotce umistén obvod realného neboli RTC.
Vyvod 1,4 a 8 slouzi pro napajeni Cipu. Pii normalnim provozu je €ip napajen 5V (vyvod 1),
ale pfi ztrat¢ napajeciho napéti je schopen udrzet aktualni ¢as a datum diky 3V baterii CR2032
(Vyvod 8). Vyvody 2 a 3 Slouzi k ptipojeni externiho krystalového oscildtoru s frekvenci
32,768KHz. Vyvody 7,6 a 5 slouzi k ptenosu dat a fizeni obvodu RTC.

$*|*F

Obrazek 14:Schéma RTC obvodu!’

8.4 Vyvody

Pro ucely programovani, napédjeni a komunikaci fidici desky s ostatnimi moduly jsou na fidici
desce ti1 sekce vyvodi. Na prvni patici jsou vyvody pro napajeni modulu 5V a GND, Vyvody
MISO, MOSI, SCK a RESET slouzi k nahrani bootloaderu do procesoru ATMega 328p a na-

sledné k ptipojeni ethernetového modulu. Na druhé patici jsou vyvedeny piny mikroprocesoru

17 Zdroj: Vlastni
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RX a TX, které slouzi k nahrani programu. Piny 5V a GND1 nap4ji druhy modul, ¢te¢ku HZ-
1050. Vyvod 12V slouzi k ptivedeni napéti na desku. Pin LOCK otevira elektricky zamek.

Tieti sekce je samotny vyvod z mikroprocesoru, na ktery ptichazi za Cteciho zafizeni data o

priloZzeném cCipu.

——30 02— —20
—1 20y Ot —20O
——0 O— A0
%

Al 15 CS1o

Obréazek 15:Vyvody fidici desky'®

8.5 Schéma zapojeni mikroprocesoru

Hlavnim komponentem na fidici desce je ¢ip ATMega328P-AU. Vyvody napajeciho napéti
jsou opatteny kondenzatory, pro pfipad zakolisani vstupniho napéti. Pin 7 a 8 slouZi k pfipojeni
externiho krystalového oscilatoru s frekvenci 16MHz, pro spravnou funk¢nost oscilatoru jsou
mezi jeho vyvody a zem piipojeny keramické kondenzatory C1 a C2 s kapacitou 22pF. Pin 13
je ptipojen pres rezistor s odporem 1k2Q k bazi tranzistoru BCP5510, ktery slouZi k otevieni
elektrického zamku. Tranzistor je v zapojeni se spoleénym emitorem. JelikoZ je zdmek induk-
tivni zatéZ (civky) je do obvodu zapojena dioda 1N4007, kterd chrani obvod pfed moznym
naindukovanym napétim, které by mohlo znicit tranzistor nebo celou fidici elektroniku. Piny
10, 11 a 12 jsou indika¢ni diody. Do série s diodami jsou zapojeny rezistory s odporem 220€2,
které omezuji protékajici proud na hodnotu bezpecnou pro LED. Funkce ostatnich pinii byla

vysvétlena v kapitole Vyvody.

18 Zdroj: Vlastni

40



£3 "
00n
Yy o = doon 1
P ¢ g vee 2 PCO Ej
] vec Gl o
1NAGO7 SMA vee 22 o +5vF
' 12 1 apce pca 2L
L OeK +5\/} =4 ADCT il g RESET
' ‘l‘ PC6 =
" T4 GNDT" LEDS-GRN 20 1 AREF
BCP55-10, & W R3220 Poo |35 RX
= e pBO  <F pD1 f JX
= P8l POy e £ST
ETH\EFLCS__ PR2 PD3 - DATA
MOSI _% PR3 Po4 22— SCLKRTC
ot MISO ig PRA PDS il_ RFIDDATA
GND1 20" Il SCK L PBS PDs |1 R2 LED2-RED'
=5 = Pes PD7
c2 = = PB7 220
#2pF I 2 GND_2
—— GND_3
211 onp
v
GND1

D1

ATMEGA328P-AU
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19 Zdroj: Vlastni
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ZAVER

Cilem prace bylo vytvofit zdmkovy systém s identifikaci pfes LAN. V teoretické ¢asti byla
popséana autentizace, nejcastéj$i autentizacni metody, elektrické zamky a technologie RFID,
ktera byla vybrana jako jedna z nejrozsifenéjsich, finanén€ dostupnych a spolehlivych techno-
logii, pouzivana pro zdmkové a piistupové systémy. Prototyp zafizeni byl postaven na plat-
form¢ Arduino. Srdcem prototypu byla vyvojova deska Arduino Nano, ke které byl ptipojen
ethernetovy modul (pfipojeni zatizeni do sit¢ LAN), RFID modul HZ 1050 (¢teni RFID karet)
a RTC DS1302 (obvod realného ¢asu).

Program ¢teciho zatizeni byl naprogramovan v programu Arduino IDE. Parametry ¢teciho
zaiizeni je mozné nastavovat pomoci internetového prohlizece. Cteci zafizeni ma dva rezimy,
online a offline. V rezimu online je pii pfilozeni ¢ipu ke ¢teci jednotce prohledana pamét’ ctecky
a porovnava se databaze ulozenych karet. Pokud je nalezena shoda a pocet dni od posledniho
prichodu ptiloZeného Cipu neni vétsi nez nastaveny pocet povolenych dnil, je umoZznén piistup
do dvefi a je zaznamenan priichod do paméti s aktudlnim datem. Neni-li v§ak v paméti shoda
nebo je pocet dni od posledniho priichodu vetsi nez povoleny pocet dni, je zaslan pozadavek na
server s ¢islem ¢teCky a priloZzenym Cipem, kde se porovna s databazi ulozenych ¢ipti a vyhod-
noti se povoleni ke vstupu. Kladné vyhodnoceni pfistupu je zaznamenano do paméti ctecky.
Offline rezim porovnava pouze data uloZené v paméti ¢tecky a nezasild pozadavky na server.

Pro spravu databaze se ¢teckami a uzivatelskymi €ipy byla vytvorena aplikace s grafickym
rozhranim, ktera se ovlada pomoci nékolika ovladacich prvki a neni tak potteba znalosti jazyka
SQL a databazovych systémi. Aplikace byla vyvijena ve vyvojovém prostiedi Visual Studio
v jazyku C#.

Ridici deska systému byla navrzena v programu EAGLE. Deska obsahuje mikroprocesor
ATMega 328p AU, ktery fidi chod zatfizeni a komunikuje s pfipojenymi periferiemi. K napéjeni
desky je potieba napéti 12V, které je vyuzito pro otevieni zamku. Zamek je oteviran ptes tran-
zistor BCP5510. Napéti pro procesor je regulovano na 5V stabilizatorem 7805. Na desce je
patice pro umisténi RTC obvodu DS1302 a patice pro 3V baterii, kterd udrzuje v chodu obvod
DS1302 pfi ztraté napajeciho napéti.
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