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Celkové posouzeni prace:

Zamérem této prace bylo prozkoumat moznosti vyuziti SDN - Software Defined
Networks v oblasti Smart Cities, respektive 1oT. Piestoze miiZe jit o relativné na-
ro¢ny tkol, vzhledem k Sirokému rozsahu této védecké oblasti, ktera kombinuje
mnoho technologii, protokoll nebo ptistuptl, rizné védecké tymy a projekty jsou
zaméfeny na toto téma. Koncept chytrych mést kombinuje vyuziti moderni tech-
nologii, jako jsou IoT zafizeni, senzory a jejich integrace s inteligentnimi aplika-
cemi a sluzbami, které zvySuji celkovou kvalitu Zivota nebo pracovniho prostoru
v chytrych méstech. Tato zafizeni a sluZby musi spolu néjakym zplisobem bez-
pecné komunikovat, z vySe uvedenych ditvodil je zfeymé, Ze téma prace je velmi
aktualni.

Hlavnim cilem prace bylo navrhnout blueprint implementace bezpecnostnich
aplikaci SDN do SC siti. Autor jasné€ uvedl svou motivaci, deklaroval dil¢i cile a
dekomponoval hlavni téma do dil¢ich oblasti. Otazkou je, zda by mél byt blue-
print zakladnim cilem dizertacni prace, nebot’ piedstavuje v tomto sméru jeden
mozny postup spise nez vyzkum dalSich moznych metodik nebo ramcovych kon-
ceptll, které ji utvareji. K témto uceliim Ize nalézt ramcové interpretace COBIT,
ITIL nebo TOGAF Enterprise Architecture Framework pro integraci do inteli-
gentnich mést. Na druhou stranu, dalezity pfinos této prace spo¢iva v pouZiti apli-
kace SC zalozené na SDN se zamécfenim na bezpeCnosti spiSe neZ na
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metodologicky ptfistup. Navzdory mym poznamkam autor jednoznacné splnil sta-
novene cile.

Obsah dizerta¢ni prace je rozdélen do nékolika Casti. Za prvé, teoretickou Cast,
kterou predstavuje druhé kapitola. Tato ¢ast obsahuje zakladni analyzu a prezen-
tuje souvisejici oblasti a technologie. Za druhé, definici cild, kdy autor jasné de-
finyje cil, jak bylo jiZ uvedeno. Tato kapitola je nasledovana analyzou chytrych
mést. V této €asti jsou zminény hlavni protokoly, zasady a bezpe€nostni pro-
blémy. Postradal jsem rozbor protokolu OpenFlow protoze se jednd o jednu z
hlavnich soucasti sitit SDN. Posledni dvé kapitoly pfedstavuji hlavni ptfinos autora
k této védecke oblasti. Z technologického hlediska nelze najit mnoho podobnych
ptistupii. Na druhou stranu vSak moznd implementace této navrhované aplikace
je velmi omezend a webova aplikace bude muset byt pred redlnou implementaci
zasadné rozSitena. Hlavnim pfinosem je vSak mozné vyuziti fidiciho systému za-
lozeného na SDN, ktery lze rozsifit a propojit s jinymi systémy. Proto povazuji
vysledky za inovativni a slibné pro budouci praci ¢i védecké projekty.

Autor prezentoval 10 vydanych a dalsi 3 ptijaté ptispévky souvisejici s dizertacni
praci. Vystupy reprezentuji zejména konferencni ¢lanky IEEE ¢i Scopus SJR,

které jsou uvedeny ve zndmych védeckych databazich.

Vysledky povazuji za adekvatni a doporucuji, aby tato prace byla pfijata k obha-
job¢ pro udéleni doktorského titulu Ph.D.

Otazky pro diskuzi:

1) Popiste hlavni bezpe€nostni hrozby a ptipadné utoky na protokol Open-
Flow.
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