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ANOTACE

Tato bakaldrskd prace se zabyvd problematikou Smart cities a technologii IoT a Cloud
Z hlediska bezpecnosti. Autor uvadi nekolik konceptii Smart city a popisuje jejich zranitelna
mista i mozna protiopatieni na zakladeé mezinarodni reserse.

KLICOVA SLOVA

inteligentni mésto, internet véci, Cloud, inteligentni sité, inteligentni vozidla, inteligentni

budovy

ANNOTATION

This bachelor thesis deals with the issues of Smart cities and IoT and Cloud technologies in
terms of safety. The author introduces several Smart city concepts, describing their
vulnerabilities and possible countermeasures based on an international research.
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Uvob

V soucasné dob¢ polovina z celkového poctu obyvatel zije ve méstech. Svét je na nebyvalé
urovni urbanizace. Expanze mést ¢eli mnoha problémtm. Ackoli mésta zabiraji méné nez dvé
procenta z pevniny na zemi, obyvatelé¢ mést spotiebovavaji vice nez tii. Problémy vyplyvajici
z rychlé urbanizace ukazuji ztratu zékladnich funkcionalit: napfiklad obtize pti nakladdani s
odpady, nedostatek zdroju, znecisténi ovzdusi, dopravni zacpy atd. Aby se zabranilo tomu, ze
rychla urbanizace bude krizi, musi mésta fungovat inovativnim zptsobem. Za timto ucelem

byl vytvofen koncept inteligentniho mésta jako novy ptistup k rozvoji mést. [1]

Inteligentni mésta jsou perspektivni, progresivni a u¢inn¢ vyuzivaji zdroje zaroven piinasi
vysokou kvalitu zivota. Podporuje socialni a technologické inovace a propojeni stavajicich
infrastruktur. Obsahuje nové energetické a dopravni koncepce, které ve velké mife nezatézuji

Zivotni prostiedi. [4] Existuje mnoho definic naptiklad:

e Inteligentni mésto jako vysoce narocné a pokroc¢ilé mésto, které spojuje lidi,
informace a méstské prvky vyuzivajici nové technologie za ucelem vytvoreni
udrzitelného, ekologického a konkurenceschopného mista pro inovativni obchod a

zvySenou kvalitu Zivota. [5]

e (Inteligentni) mésta jako uzemi s vysokou kapacitou pro uceni a inovace, ktera
Jsou postavena na kreativité jejich obyvatel, jejich instituci vytvareni znalosti a

jejich digitalni infrastruktury pro komunikaci a fizeni znalosti. [6]

e Me¢sto, které monitoruje a integruje podminky vSech svych kritickych infrastruktur
vcetné silnic, mostd, tuneld, kolejnic, podchodi, letiSt, namotnich pfistavi,
komunikaci, vody, energie, dokonce i hlavni budovy. Lépe optimalizuje své zdroje,
planuje preventivni udrzbu a sleduje bezpecnostni aspekty a maximalizuje sluzby

svym ob¢antim. [7]

¢ Inteligentni mésta maji vysokou produktivitu, protoZze maji relativné vysoky podil
vzdélanych obcantll, pracovni mista narocnd na znalosti, orientovana na vystupy

systému planovani, tvirc¢i ¢innosti a orientaci na udrzitelnosti iniciativ. [8]

e Inteligentni mésto je méstska oblast, ktera spojuje lidi, informace a technologie s
cilem zvysit kvalitu Zivota. Inteligentni mésta jsou ty komunity, které usiluji o
udrzitelny hospodaisky rozvoj prostfednictvim investic do lidského a socialniho

kapitalu a tidi pfirodni zdroje prostfednictvim participacnich politik. Inteligentni
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mésto monitoruje podminky a integruje kritické infrastruktury, jako jsou mosty,

tunely, silnice, metro, letiSté, namoini pfistavy a budovy. Inteligentni mésto se

rozdéluje na 6 kategorii a t€émi jsou: [9]

¢ Inteligentni ekonomika

e Inteligentni lidé

e Inteligentni sprava

e Inteligentni mobilita

e Inteligentni prostfedi

¢ Inteligentni bydleni

Pro svou resSersi jsem se rozhodl vyuzit posledni uvedenou definici od autor Vito Albino,

Umberto Berardi a Rosa Maria Dangelico. Divodem mého rozhodnuti je, Ze dle mého nazoru

nejvice vystihuje situaci smart cities a je spravné rozdélena do podkategorii, které jsou v takto

obsahlém tématu nezbytné.

ProtoZe cilem mé prace je shrnout bezpecnosti rizika projekti inteligentniho mésta, tak se

budu zabyvat ¢tyfmi slozkami z vySe uvedenych 6 kategorii, které jsou nejvice riziky

ohrozeny. Témi jsou inteligentni sit¢ (Inteligentni prostiedi), systémy automatizace budov

(Inteligentni bydleni), bezpilotni prostiedky (Inteligentni mobilita) a inteligentni vozidla

(Inteligentni mobilita).

T

Smart Homes
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Smart Grid
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1. POSTUP VYTVORENI RESERSE

Cilem mé prace je shrnuti bezpecnostnich rizik projekti "Smart Cities" na zakladé

mezinarodni literarni reSerSe. Existuje mnoho definic a rozdéleni problematiky smart city. Ja

jsem si pro svou praci vyuzil podslozky tii ze Sesti kategorii z definice od Vito Albino,

Umberto Berardi a Rosa Maria Dangelico, témi jsou inteligentni sit¢ (smart grid), inteligentni

budovy (BAS), inteligentni auta (smart car) a UAV (bezpilotni letadla alias drony).

Resersi jsem provadel v digitalnich knihovnach a webech:

Web of Science
Scopus
ScienceDirect
ResearchGate

leeexplore

Vyuzil jsem vyhledavaci metodu klicovych slov, kterymi jsou: smart city, security in

smart city, smart cities, security in smart cities, UAV, security issues in UAV, BAS, security

issues in BAS, smart car, security issues in smart car, Smart grid, security issues in smart car,

internet of things, Cloud. Nalezené dokumenty jsem analyzoval na z informaci v nadpisu a

abstraktu. Na zaklad¢ téchto analyz jsem proved| uzsi vybér dokumentt, které jsem podrobné

prostudoval a pouzil.
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2. INTERNET VECI

Internet véci poskytuje integraci riznych senzort a predméti, které mohou komunikovat
pifimo mezi sebou, bez lidského zéasahu. ,,véci“ v internetu véci mohou zahrnovat fyzicka
zafizeni, jako jsou senzorova zafizeni, kterd monitoruji a shromazduji vSechny typy dat.
Ptichod této technologie vedl ke stdlému univerzalnimu pfipojeni lidi, objektli, senzort, a
sluzeb. [2] Vyzkumné centrum Pew definuje IoT jako: globalni, propracované, neviditelné
sitové prostiedi postavené prostiednictvim inteligentnich senzorii, kamer, softwaru, databazi

a datovych center [3]

Hlavnim cilem je poskytnout sitovou infrastrukturu s interoperabilnimi komunika¢nimi
protokoly a softwarem, umoziujici ptipojeni a zaclenéni fyzickych, nebo virtualnich senzoru,
osobnich pocitacii (PC), inteligentnich zafizeni, automobili, a pfedmétl, jako jsou lednice,
mycka, mikrovinnd trouba, jidlo a 1€ky do sité. Nicméné pozadavky na nasazeni ve velkém
meéftitku se rychle zvysuji, coz pak vede k vyznamnym bezpecnostnim obavam. Bezpecnostni
otazky, jako jsou soukromi, ovéfovani, fizeni pfistupu, systém konfigurace, uchovavani

informaci a management, jsou hlavnimi vyzvami v prostiedi internetu véci. [2]

2.1. BEZPECNOST IOT

Obecné plati, ze 10T je rozdélen do tii vrstev: Vrstva vnimani (perception), Sitova vrstva a
Aplika¢ni vrstva [10], [11]. VSechny tyto tfi vrstvy maji rozsahlou $kalu informaci s riznymi
technologiemi a funkcemi. Kazda vrstva ¢eli rozdilnému typu ohrozeni. [17]
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Bezpecnost na perception vrstvé (vnimani)

Je to nejnizsi uroven konstrukce IoT. Tato vrstva je zdrojem piistupu k informacim béhem
celého internetu. Problémy se zabezpecenim zahrnuji fyzickou bezpecnost snimacich zafizeni
a zabezpeceni sbéru informaci. IoT nemiize poskytnout bezpecnostni systém ochrany a je
zranitelny kviili rozmanitosti, omezené energii, jednoduchost a slabé ochrané snimaciho uzlu,

ktera ovliviiuje zabezpeceni WSN, RFID a M2M. [18]
Bezpecnost na sit’ové vrstvé

Cilem sitové vrstvy je prenaset informace a ty musi byt pfenaSeny bezpecné. Bezpecnost

sitové vrstvy ma dva hlavni typy:
e Bezpecnostni riziko samotného I0T;
e Technologie a defekty pii navrhovani a implementaci protokolu. [10]

V bezdratovych sitich 1ze uzly voln¢ pohybovat, mohou vstoupit, nebo opustit sit’ kdykoliv
bez piedchoziho ovéfeni. To déla bezdratové sité vice nachylné, nebo zranitelné proti

ptipadnym ttoktm. [17]
Bezpecnost na aplikaéni vrstvé

Obsahuje zejména celou tadu aplikaci naptiklad primyslovy monitoring, inteligentni sit¢,
monitorovaci sluzby, nebo jakykoli jiny inteligentni systém. Hlavnim problémem jsou

konstrukéni chyby a softwarové zranitelnosti, které mohou ptilakat jakékoli uto¢nika. [12]

2.2. Bezpe€nostni protiopatieni

Xu Xiaohui [10] hovofi o opatienich vedoucich k problematice bezpecnosti internetu véci.
Nekteré z nich, jako certifikace, fizeni ptistupu a Sifrovani dat jsou popsany v nasledujicich

odstavcich.[17]
e Certifikace

Je bezpecny zpusob, jak potvrdit pravou identitu obou stran, které komunikuji mezi
sebou navzajem. Z tohoto diivodu pomoci Public Key Infrastructure (PKI) je mozné
dosahnout silného ovéfovani prostiednictvim obousmérného vetejného certifikacniho

kli¢e pro prevenci pravdivosti a davérnosti systému IOT. [13]
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¢ Kontrola pristupu

Je dal$i mechanismus, ktery poskytuje bezpecné prostiedi IOT, omezenim fizeni
pfistupu ke strojum, pfedmétiam, nebo osobam, které se pokousi o nelegalni piistup
k zatizenim. Certifikace a fizeni pfistupu jsou technologie, které pracuji ve vzajemném
vztahu. Pro spravné fizeni pfistupu se musi spravné provést identifikace certifikacni
technikou. Rizeni piistupu miize byt implementovan na oblasti, jako je: zagifrovani

hesel, divérné adresare, nebo soubory, konfiguraci a aktualizaci prav atd. [17]
o Sifrovani dat

Sifrovani se pouziva, aby se zabranilo manipulaci s informaci, zachova mléenlivost
a integritu informaci. KdyZ data zachycuje Gto¢nik, Sifrovani brani v rozlusténi udaja.

Existuji dva zpisoby Sifrovani: [17]

e Hop by Hop Sifrovani, poskytuje Sifrovany prevod textu na kazdém uzlu tak,

e End to End Sifrovani, kde pouze odesilatel a ptijemce mohou Sifrovat a
desifrovat zpravu. [17]

Podle obchodnich potieb je mozné zvolit rizné metody Sifrovani. Pouzitim

24

naptiklad odposlech a replay ttok atd. [14]

2.3. Pouziti v praxi
Mnoho mést experimentuje s internetem véci, uvadim zde nasledujici piiklady: [16]
Barcelona: chytré kose

Vyuziva senzory na koSi k optimalizaci trasy pro sbér odpadl, umoznuje tedy sbér jiz

plnych kost. Mésto odhaduje, ze systém usetii 10 % nakladi na likvidaci odpadu. [16]
Glasgow: inteligentni pouli¢ni osvétleni

Setii energii tak, Ze umozni osvétleni automaticky zapnout a vypnout, kdyz lidé kolem

nich chodi. [16]
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3. CLouD

Definice cloudu nemusi byt uplné jasna, ale v zasad¢ je to termin, ktery se pouziva pro
popis globalni sit¢ serverti, z nichz kazdy mé svoji funkci. Cloud neni fyzicky objekt, ale
rozsahla sit’ vzajemné propojenych vzdalenych serveri po celém svété, které funguji jako
jeden ekosystém. Tyto servery jsou navrzené bud’ k ukladani a spravé dat, spousténi aplikaci,
nebo dorucovani obsahu a sluzeb, jako je streamovéni videi, webova posta, kancelarsky
software, nebo socialni média. Misto pfistupovani k souborim a aplikacim z mistniho, nebo
osobniho pocitace se k nim pfistupuje online z jakéhokoli zafizeni s podporou internetu —

informace tak budou dostupné kdekoli a kdykoli. [19]

| _Li:
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el Application Desitops

[ ) @y |
Monkoring = Collaboration > 7 ~reeigt '
Content Communication

|
"\ Platform <
& = — g .
- e C |
Object Storage Runtime Database /
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. (=] .
i (o‘m‘pu'.l‘ (=— Network g
Sensti / Block Storage Tibrets

Cloud computing
Obrazek 3: Cloud computing

Zdroj [26]

3.1. Model nasazeni cloudu

Model nasazeni popisuje, jak jsou cloudové sluzby poskytovany. Rozdéluji se do tii
hlavnich kategorii viz. Obrazek 3, a to na soukromy cloud, vetejny cloud a hybridni cloud.
[25]

e Verejny cloud: Vetejny cloud se definuje jako vypocetni sluzba nabizena
externimi poskytovateli vetejnosti prostiednictvim internetu tak, aby byla zajisténa

maximalni dostupnost sluzeb. [20]
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Soukromy cloud: V soukromém cloudu jsou Skalovatelné prostfedky a virtualni
aplikace poskytované dodavatelem cloud spojeny dohromady a jsou k dispozici pro
uzivatele, ktefi je pouzivaji. To se lisi od vefejného cloudu, vSechny zdroje a
aplikace jsou fizeny samotnou organizaci, podobné jako funkcnost intranetu.

kvuli své specifické vnitini expozici. [21],[25]

Hybridni cloud: Hybridni cloud je soukromy cloud spojen s jednim, nebo vice
externimi cloudovymi sluzbami, centralné fizen a fizen jako jeden celek. [22]
Poskytuje virtualni IT feSeni prostfednictvim kombinace vetejnych i soukromych

[ 24

otevienou architekturu, kterd umoziuje rozhrani s jinymi systémy pro spravu. [25]

3.2. Distribu¢ni modely cloudu

Distribu¢ni model vypovida o tom, co je v ramci cloudové sluzby nabizeno, tedy software,

hardware, nebo kombinaci obojiho. Rozdé&luje se do tii skupin a to laaS, PaaS a SaaS. [25]

Infrastruktura jako sluzba (IaaS): Infrastruktura jako sluzba, kde dodavatel sdili
zdroje cloudu pouze za smluvni poplatek. Tim se vyrazné sniZzuje potieba obrovské
pocatecni investice do pocitacového hardwaru, jako jsou servery, sitova zatfizeni a
vypocetni vykon, tedy poskytovatel cloudu poskytuje infrastrukturu. Piedstavitel

toho distribu¢niho modelu je tfeba Microsoft Azure. [23]

Platforma jako sluzba (PaaS): Je sada softwaru a vyvojovych néstroji
hostovanych na serverech poskytovatele. Nabizi integrovanou sadu pro vyvojaiské
prostfedi, které vyvojai muze pouzit k vybudovani svych aplikaci. Poskytuje
kompletni spravu zivotniho cyklu vyvoje software. PaaS pracuje jako laaS, ale
poskytuje dalsi uroven funkénost. Ptikladem je Google App Engine. [22]

Software jako sluzba (SaaS): To je také nazyvano model doruceni, kdy jsou
software a data licencovany jako sluzba. Uzivatel SaaS plati za ptistup k aplikaci,
ale aplikaci nevlastni a ma k ni pfistup odkudkoli na internetu. Ptikladem muze byt

emailova sluzba Kerio. [25]
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3.3. Bezpecnostni rizika cloudu

e Zneuziti: Hacketi, nebo dals$i =zlo¢inci vyuzivaji vhodnych prosttedkl
k neopravnénému ptistupu do cloudovych sluzeb. Piikladem je utok hrubou silou,

nebo slovnikovy utok. [24]

e Nezabezpecené API: Uzivatel¢ komunikuji s cloudem prostfednictvim rozhrani,
nebo APIL. Poskytovatelé musi integrovat spolehlivy bezpe¢nostni mechanismus do
svych modelt poskytovani sluzeb, zatimco uzivatelé si musi byt védomi

bezpecnostnich rizik. [24]

e Unos: Takzvany unos uétu, nebo sluzby se obvykle provadi s ukradenymi
poveéfenimi. K takovym uUtokim patii phishing, vyuzivani softwarovych
zranitelnosti, nebo socialni inzenyrstvi. Pokud je Gtok uspésny tto¢nici maji piistup
do kritické oblasti sluzeb cloudu jako duvérnosti, integrity a dostupnosti sluzeb.
[24]

e Dostupnost: V pifipadé¢ vypadku internetu, nebo samotného cloudu, napiiklad

z hlediska lidské, nebo technické chyby, budou sluzby nedostupné.
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4. AUTOMATIZOVANE SYSTEMY BUDOV (BAS)

Budovy jsou zakladnim rysem inteligentniho mésta. [30] Inteligentni mésto nemize
existovat bez inteligentni budovy. Inteligence v budovéch je dosaZena pouzitim Building
Automatic system (BAS). BAS centralizuje monitorovani a fizeni prostifednictvim sdileného
sitového média. Typické sluzby budov zahrnuji vytdpéni, vétrani a vzduchotechniku
(HVAC), vytahy, fizeni pfistupu, uzavieny kamerovy systém (CCTV), osvétleni, vodni a
energetické systémy. Zafizeni BAS, jako jsou snimace a senzory loT, oznamuji a zajiStuji
fyzickou kontrolu pfes fidici zafizeni. Spojenim téchto zna¢né odliSnych sluZzeb dohromady

vznika inteligentni budova a Ize vse fidit automaticky a vzdalené pies internet. [27]

Vyhodou inteligentni budovy bude snizeni spotfebované energie pro osvétleni, a to napf.
tak, Ze senzory rozpoznaji, zda se v mistnosti vyskytuji lidé, odeslou data na centrdlu, a ta

podle vyhodnoceni dat zapne osvétleni v mistnosti. Stejné to mize byt 1 s vytapénim.

Building Automation Behind the Scenes

Propri

EEmy Merer
¥ )

™

Obrazek 4: Ukazka BAS

Zdroj [29]

4.1. Zabezpeceni BAS

Musime chranit naSe sit€ a pfipojené zafizeni pied viry, Cervy a hackery, ktefi se je snazi
kompromitovat. Nicméné, zabezpeceni sité neni jen o datovych sitich. Senzorové sité celi

podobnym hrozbam. VétSina novych budov, nebo prumyslovych zafizeni, patii do
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inteligentnich siti, které jsou schopné fizeni a monitorovani jak mechanického, tak
i elektrického vybaveni budovy. Ackoli obyéejna sit’ poskytuje utonikim vys$si pocet
moznych cilt, inteligentni sité se stale vice a vice stavaji zajimavéj$im cilem [46]. Tyto typy
siti pfedstavuji zajimavé prostfedi nutné predevsim pro vice cilenych utokti s moznym velkym

dopadem na zékladni funkce podniku, nebo spolecnosti. [47]

BAS jsou navrzeny tak, aby plnily cile za pomoci automatizace a sledovani dostupnych
sluzeb. BohuZzel, nedostatek celostniho, nebo strategického ptistupu znamena, ze kazda vyse
zminéna automatickd sluzba byla vyvinuta samostatné, s pouzitim samostatnych protokoli,

zatizeni a fyzického média. [33]

BAS sité obvykle kombinuji pomoci LAN infrastruktury s nékterymi ne primyslovymi
sitovymi protokoly. Tento pfistup umoZiluje vyuZiti stavajici infrastrukturu a propojit BAS
komponenty. Kromé toho sit’ na bazi IP umoziuje dalkové ovladani a jednodussi udrzbu. Na

druhé strané to zvysuje bezpec¢nostni rizika. [34]

4.2. Zranitelnost protokoli

BAS obsahuje mnozstvi protokol, nékteré specifické pro tuto oblast pouziti a jiné
obecnéjsi. Mezi specializovanymi komunikacnimi protokoly se fadi tteba DALIL pro fizeni
osvétleni, nebo BACnet, ktery se pouziva pro spravu klimatizacnich systémi. KNX,

LonWorks jsou naopak ptiklady obecnéjsich protokold.[35]

Mnoho z téchto protokold je jiz velmi zastaralych a bezpecnost nebyla jednou z
navrhovych priorit pfi jejich tvorbé. V dneSni dobé musi vSechny pouZzité protokoly obsahovat

interoperabilni bezpe¢nostni opatieni, jako je Sifrovani, nebo ovéfovani. [35]

V poslednich letech se k t¢émto vySe uvedenym pfidala fada novych bezdratovych
protokoll nové generace. Tito zahrnuji ZigBee, Wifi, EnOCEAN. Bezdratové protokoly
umoziuji vys$i Uroven zabezpeCeni, coZ snizuje riziko vné&jSich utokl, ale postradaji
spolehlivost svych kabelovych protéjsku (z hlediska dostupnosti, latence atd.). [35] Nasledné

se zam¢tim na bezpecnost protokoli BACnet, LonWorks, KNX.

42.1. BACnhet

BAChnet je standardni komunikaéni protokol pro sit¢ automatizace a fizeni budov (Building
Automation and Control Networks) vyvinuty americkym sdruzenim ASHRAE (American
Society of Heating, Refrigerating and Air-conditioning Engineers). Hlavnim cilem bylo
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vytvofit protokol, ktery by umozioval integraci systémt rtiznych vyrobct, primarné uréenych

pro automatizaci budov. [36]

BACnet nabizi nékolik sluzeb, které zabranuji neopravnénému pouziti zachycovani a
modifikaci vyménovanych dat. [38][39] Tyto mechanismy pouzivaji symetrické Sifrovani
(DES) algoritmus a duavéryhodny klicovy server, ktery je odpovédny za generovani a
distribuci kli¢i. Tyto kliCe se pouzivaji k Sifrovani pirenaSenych dat mezi dvéma sitovymi
uzly. K vytvoifeni bezpe¢ného ptipojeni ke klicovému serveru, kazdy uzel musi vlastnit tajny

kli¢. BACnet miize byt obecné ohrozen nasledujicimi hrozbami [39][40][42]:

e BAChnet spoofing: Tento utok je podobny ARP spoofingu, nebo spoofingu IP, které
se vyskytuji v prostiedi IT. Kompromitovana zafizeni vytvareji falesné zpravy, které

piinuti ostatni zafizeni k posilani vlastnich zprav pfes Gtocici zafizeni. [37]

e Utoky odmitnuti sluzby: se provadi zaplavenim sit¢ BACnet. Uto¢nik posle zpravy
na neurceny seznam cilovych zafizeni, kterému musi odpovidat vSechna zafizeni a

vytvaii zbyteény provoz v siti a tim ji zatézuje. [37]

e Utok na schopnosti psani: Zméni aktualni hodnotu vlastnosti objektu BACnet.

Vysledek tohoto utoku zavisi na objektu, kterého se to tyka.[37]

e Zakazani sitovych pripojeni: To Ize provést pomoci n€kolika sluzeb BACnet.
Smérovaci tabulky sit¢ BACnet mohou byt poSkozeny kompromitovanym zafizenim,
které sdili chybné informace o smérovani. Je také mozné zakazat sitové pfipojeni

odeslanim konkrétnich chybnych zprav. [37]

4.2.2. LonWorks

Na rozdil od BACnetu je LonWorks proprietarni technologii, kterd vyzaduje specificky Cip
Echelon nazvany Neuron. Diky nizké cené a flexibilité pro integraci komponent od jinych

vyrobcet, vyuziva LonWorks miliony zafizeni pro automatizaci budov.[37]

LonWorks je ndzev technologie. Pouzity protokol se nazyva LonTalk a je zaloZen na
otevieném standardu ISO / IEC 14908. Tato technologie funguje podobné¢ jako sit’ LAN, tedy
1 jeji ndzev LON (Local Operating Network). Na fyzické tirovni mize LonWorks pracovat na
kabelu s kroucenym parem, Ethernetem, elektrickym kabelem (PLC), optickym vldknem atd.,

coz z n¢j ¢ini vysoce univerzalni technologii.[37]

LonTalk poskytuje ovéteni pomoci Etyt krokti, mechanismus reakce na vyzvu. Odesilatel,

ktery si pfeje ovéteni pfenosu potvrzuje ovéreni bit zpravy. Piijimace odpovidaji nahodnym
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64bitovym cislem. Odesilatel vrati vypocitanou hodnotu 64 biti nad obsahem zpravy a
nahodnym c¢islem pomoci sdileného klice. Pfijima¢ provadi stejny vypocet a srovnava

vysledky. Nicméné, [41] popisuje nasledujici bezpe¢nostni nedostatky:[43]

e Autentizacni sluzby podporuji pouze ovéfovaci identitu odesilatele. Identitu piijemce

nelze zkontrolovat. [43]

e Protokol ovétovani je citlivy na (DoS). [45], atoénik odesle spoustu zprav se sadou
ovéfeni bitli. Pro kazdou zpravu pfijima¢ bude generovat ndhodné ¢islo a vypocitat

potiebné ,,hash value®. A to je Casové narocné.

o Kryptograficky algoritmus neni oteviené¢ dostupny. Délka klice je omezena na 48 bitd.

Proto je vSeobecné povazovan za slabou bezpe¢nostni ochranu. [43]

e Kazdy uzel miiZze pouzivat pouze jeden oveéfovaci kli€. To znamenad, ze vSechny entity,

které chtéji komunikovat, musi navzajem sdilet stejny ovéfovaci kli¢. [43]

e Protokol LonTalk neposkytuje mechanismus distribuce tajného klice bezpe¢nym
zpasobem. Klicova distribuce musi byt tedy provedena v bezpe¢ném prostiedi, aby

nedoslo k zachyceni. [43]

423. KNX

KNX je otevieny a rozSifeny protokol BAS technologie. PouzZivad vrstvenou strukturu a
podporuje kabelové komunikace pies Kroucenou dvojlinku a elektricky kabel (PL), jakoz i
bezdratové komunikace radiovym pifenosem. Kromé toho podporuje komunikaci s hostiteli IP

zalozené zvlastnim typem routeru (KNXnet / IP). [44]

KNX byl vtvofen ze tii pfednich norem European Installation Bus (EIB), European Home
Systems Protocol (EHS) a BatiBUS. Jedna se o otevieny a na platformé& nezavisly standard.
RovnéZ podporuje riizné druhy fyzickych médii, coZ umoziuje jeho pouziti v riznych

prostiedich.[44]

Tento protokol nenabizi mechanismy pro zajiSténi duaveérnosti a integrity dat. Ani
nepodporuje specializované sluzby ovéfovani. Poskytuje pouze zikladni schéma fizeni
pfistupu na zaklad¢ prostého textu hesla [43]. Vzhledem k tomu je ochrana ptistupu velmi
primitivni, neposkytuje pottebné mechanismy pro zajisténi bezpecného prostredi. Kromé toho

trpi obecnymi bezpeénostnimi nedostatky [43]:
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e Kilice jsou pfenaSeny ve formé prostého textu

e Mechanismus ochrany pfistupu nelze pouzit ke zpracovani datové komunikace, a

proto nelze zabranit neopravnénému pouziti.

e Paralelni pfipojeni nejsou podporovana: Pokud uzel navaze spojeni s konkrétnim
zafizenim, vSechny ostatni pozadavky na pfipojeni jsou ignorovany. Utoénik toto

muZe pouzit pro omezeni a provést DoS tutok.

e Injekce zprav: zfalSovat zdroj pienaSené adresy muze byt velmi snadné, uto¢nik

mize jednoduse pouzit Skodlivou zpravu. [43]

4.3. Souhrn

Bezpecnostni mechanismy spole¢nosti LonWorks a KNX nejsou dostate¢né pro splnéni
pozadavkl na integraci BAS bezpe€nostnich subsystémi. Nemohou byt efektivni pfi ochrané
pred hrozbami. Bezpecnostni architektura BACnetu je pokrocilejsi. Pouzity kryptograficky
algoritmus je vSak zastaraly a mél by byt nahrazen modernim (napf. Pokrogily Sifrovaci
standard (AES)). Navic protokol musi byt vylepSen, aby se pfedeslo jistym bezpecnostnim
nedostatktim. Tabulka 1 uvadi ptehled bezpecnostnich architektur.[43]

LONworks BACnet KHX
Autentizace 64 bit MAC (48 bit key) DES 32 bit password
Integrita 65 bit MAC (48 bit key) DES -
Duvérnost - DES -

Tabulka 1: Bezpe¢nosti mechanizmy v BAS

Zdroj [43]
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5. INTELIGENTNI SITE

Existuje mnoho definic Inteligentni energetické sité, dale jen Smart Grid. Kratka definice
zni: ,,Smart Grid je elektricka sit’, ktera mize inteligentné zaclenit pisobeni vSech uzivateli
piipojenych €initell, jako jsou generatory, spotiebice a elektronické rozvody, aby se efektivné
zajistila udrzitelna, ekonomicka a bezpecna dodavka elektiiny “[48]. National Institute of
normy a technologie (NIST) definuje Smart Grid takto: ,,Modernizovana sit, ktera umoziuje
obousmérné toky energie a vyuziva obousmérné komunika¢ni a fidici schopnosti, které
povedou k fadé novych funkei a aplikaci “[49]. Podle US Department of Energy zni definice
takto: ,,Smart Grid je technologie, ktera zahrnuje pokrocilé technologie snimani, fidici

v

systémy a integrované komunikace do existujici elektrické sité* [50].

-
S
—
-t
~

Obriazek 5: Diagram smart grid

Zdroj [56]

Smart grid je povazovan za nejvétsi instanci v siti internetu véci [51]. Prostupuje celym
fetézcem rozvodné sité od vyroby energie v elektrarnach pro spotiebitele, tedy rodinné domy,
budovy, tovarny, vetejné osvétleni, elektrické automobily, inteligentni spotiebice atd., véetné
prenosovych a distribu¢nich energetickych siti, ty budou schopny obousmérné komunikace,

sledovani a kontroly elektrické sité kdekoli a s vysokou ptesnosti. Naptiklad, inteligentni

vvvvv
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elektrické energie a elektrické prenosové a distribucni sit¢ budou vybaveny riznymi cidly.
Cilem SG je udrzet real-time bilance mezi vyrobou a spotiebou energic monitorovanim a
kontrolou napajeciho fetézce, a to diky obrovskému mnozstvi obousmérné komunikace

W W

inteligentnich objektl (inteligentni métice, inteligentni zatizeni, senzory, atd ). [52]

s Secure Communication interface
"""""" Electrical Interface

Castomer

>
-

Iransmission oo oo

Obrazek 6: Jak funguje smart grid

Zdroj [57]

5.1.Bezpecnost a hrozby pro SG

Bezpecnostni feseni vyvinuta pro tradi¢ni IT sité nejsou ucinna v rastru siti [53] a to z
diavodu velkych rozdilt mezi nimi. Jejich bezpe¢nostni cile jsou odlisné v tom smyslu, ze
bezpecnost v IT sitich si klade za cil prosadit tfi zdsady zabezpeceni (divérnost, integritu a

dostupnost).

Zatimco bezpecnost v automatiza¢nich sitich (grid) si klade za cil zajistit bezpec¢nost osob,
zafizeni, ochrany elektrického vedeni a opera¢niho systému. BezpeCnostni architektura
pocitacovych siti je jina nez Grid sité, protoze je bezpecnosti v oblasti IT siti dosazeno tim, Ze
poskytuje vétsi ochranu ve stfedu sité (kde sidli data) a ochrana automatizaénich siti se
provadi v sitovém centru. Jejich zakladni topologie je také jina. IT sité pouzivaji dobie

definovanou sadu operacnich systémi (OSS) a protokolti a automatizacni sit¢ pouzivaji
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vicenasobné korektnosti OS a protokoly specifické pro dodavatele. Hlavni rozdil je v tom, ze
v piipadé poruchy, nebo upgradu je v oblasti IT siti mozné zafizeni restartovat, zatimco
Vv ptipad¢ automatizacnich siti to neni pfijatelné, protoze sluzby musi byt k dispozici po celou

dobu. [54] SG miiZe byt vystaveno nasledujicim hrozbam:

e Malware: Uto¢nik miize vyvinout malware a rozsifit jej, a tak infikovat inteligentni
méfici pfistroje, ¢i firemnich servery. Malware mtze byt pouzit jako libovolna

funkce v zafizeni, nebo systému. [54]

e Replay titok: Utocnik posila pakety k injekci nepravdivych informaci v siti, jako
jsou naptiklad nespravné udaje K propoctim nespravnych cen za elektfinu, nebo
vyvolani falesné mimotadné udalosti apod. Falesné informace mohou mit obrovsky

finanéni dopad na trzich s elektfinou. [54]

e Dostupnost sité: Vzhledem k tomu, ze SG vyuziva protokol IP a TCP / IP, je
moznost prostiednictvim DoS utok vyuzit zranitelnosti souvisejici s TCP / IP.
DoS tutoky zdrzi, blokuji nebo poskodi pienos informaci tak, aby zdroje SG nebyly
k dispozici. [54]

e Odposlouchavani a analyza provozu: Protivnik ziskéva citlivé informace o
monitorovani sitového provozu. Ptiklady sledovanych informaci zahrnuji budouci

cenové informace, fidici strukturu sité a spotiebu energie. [54]

5.2. Navrhy FeSeni moznych hrozeb

e Ochrana proti Skodlivému softwaru by méla byt zahrnuta v systému. Vestavéné
systémy musi spoustét software, ktery je dodavan vyrobcem. Vyrobce je povinen
vlozit do svych vyrobku bezpeéné ulozisté, které obsahuje feSeni pro validaci
softwaru. Pomoci klie systém ovéfi veSkery nové stazeny software pied
spusténim. Systémy pro vSeobecné pouziti jsou urceny na podporu softwaru tietich
stran. Pro tento systém je nutné vyuzit Casto aktualizovany antivirovy software

spolu se zakladni bezpeénostni prevenci.[54]

e Zafizeni musi znat zdroje a cile se kterymi komunikuji. Toho je dosazeno
vzajemnou autentizaci pomoci Transport Layer Security (TLS), nebo Internet

Protocol Security (IPSec).
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e Zafizeni by méla podporovat virtuadlni privatni sit¢ (VPN) a architekturu pro

bezpecnou komunikaci.[54]

e Zafizeni musi vyuZzivat infrastruktury vefejnych kli¢a (PKI) k zajisténi komunikace
[55]. Nicméné existuji néktera omezeni tykajici se Sifrovani a spravy klica. [58]
Soucasna zafizeni nemaji dostatek vypocetniho vykonu a paméti na provadéni
pokroc¢ilého Sifrovani autentizaénich metod. V inteligentni distribu¢ni siti se
komunikace piendsi pres kandly, které maji rizna ptfipojeni a rizné $itky pasma.
Certifika¢ni autority musi byt dostupné po celou dobu.[54]

e Je nezbytné vytvofit robustni autentizacni protokol pfi komunikaci v inteligentni
siti. Protokol musi pracovat v redlném case a dodrzovat co nejniz$i vypocetni
vykon bez ztraty robustnosti bezpe€nostniho algoritmu, nizkou komunikaéni rezii a

odolnost vuéi atokiim, zejména DoS ttoka.[54]

5.3. Souhrn

Smart grid velmi tézi z vize, internetu véci, kde inteligentni objekty, ¢i zafizeni jsou
rozmistény podél energetické drahy, od vyroby elektrické energie ke koncovému zakaznikovi.
Celi stejnym bezpecnostnim problémam jako IoT. V piipadé poskozeni tohoto konceptu
dochazi ke kritickému stavu, ktery muize vést k preruSeni dodavek elektrické energie do
klicovych oblasti. Vize Smart grid razantné zlepSi stavajici spravu elektrické sité. Ale
bezpecnost neni na adekvatni trovni. Jelikoz Smart grid ovlada a kontroluje dilezity zdroj pro

inteligentni mésto, stava se lakavym cilem pro Gto¢niky.
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6. INTELIGENTNI VOZIDLA

Jsou to auta opatiena celou fadou senzori a elektronickymi fidicimi jednotkami (ECU) a ta
vyhodnocuji data ziskana ze senzort. Je pfipojeno do sité, aby mohlo komunikovat s jinymi
inteligentnimi vozidly a inteligentnim méstem. V praxi to tedy znamena, ze pocitac
automobilu v redlném case vyhodnocuje stovky parametrd, od stupné unavy fidice az po
upozornéni na nefunkcnost semaforti. Pokud se pfed vozidlem objevi necekany predmét,
senzory poslou data na danou ECU, ta situaci v milisekundach vyhodnoti a vozidlo zastavi.

[67] Inteligentni auta mizeme rozdélit na dva typy, a to na autonomni a tzv. pfipojena.

6.1. Autonomni vozidlo

Autonomni vozidla, také zndma jako robotické automobily, jsou motorova vozidla, ktera
pracuji bez lidského fidice (pouze trovné 4) snizuji naklady na dopravu a zlepSuji pohodli a

bezpecnost. [69]

mohou vyuzit palubniho ¢idla, kamery, GPS a telekomunikacnich siti za uc¢elem ziskéani
informaci pro vyhodnoceni usudku ohledné¢ bezpeCnosti v kritické situaci a jednat

odpovidajicim zptisobem. Autonomni vozidla se posuzuji podle nasledujicich tirovni [73]

e Uroveii 0: Ridi¢ mé tplnou a vyhradni kontrolu nad primarnimi ovladacimi prvky
vozidla (brzdy, fizeni atd.). Ve vSech okolnostech je pln€ zodpovédny za sledovani
vozovky a provoz vsech ovladacich prvka vozidla. Vozidla, kterda maji urcité
podplrné systémy, ale nemaji kontrolni pravomoci nad fizenim, stale spadaji do
urovné 0. Priklady zahrnuji systémy poskytujici automatizované sekundarni

ovladaci prvky, jako jsou stérace, svétlomety, smérova svétla atd.[73]

e Uroven 1: Automatizace na této urovni zahrnuje jednu, nebo vice specifickych
fidicich funkci. V ptipad¢ vice automatizovanych funkci funguji nezavisle na sob¢.
Ridi¢ ma celkovou kontrolu a je pIné zodpovédny za bezpedny provoz. Mize
rozhodnout podstoupit omezenou moc nad primarnim systémem (napi. adaptivni
tempomat). Mezi piiklady specifickych funkci automatizacnich systému patii:

tempomat, automatické brzdéni a udrzovani jizdniho pruhu.[73]

e Uroven 2: Tato uroven zahrnuje automatizaci alesponi dvou primarnich fidicich
funkci ur¢enych pro praci v souladu ulehc¢it fidi¢i ovladani téchto funkci. Vozidla
na této Urovni automatizace mohou vyuzivat sdilenou autoritu, kdyz fidi¢ podstoupi

aktivni primarni kontrolu v uréitych omezenych jizdnich situacich. Ridi¢ je stale

28



odpovédny za sledovani vozovky a bezpecny provoz a ocekava se, ze bude k
dispozici pro kontrolu za vSech okolnosti a na kratkou dobu. Systém se mtze vzdat
kontroly bez ptedchoziho ohlaseni a fidic musi byt pfipraven bezpecné ovladat

vozidlo. [73]

e Urovei 3: Vozidla na této Grovni automatizace umoziuji fidi¢i postoupit plnou
kontrolu nad vSemi funkcemi z hlediska bezpec¢nosti za urcitého provozu, ¢i
okolnich podminek a v téchto podminkéch spoléhat na vozidlo pfi sledovani zmén,
které vyzaduji pfechod zpét na ovladani fidi¢em. Ridi¢ ma byt k dispozici pro
obcasnou kontrolu, ale s dostate¢né vyhovujicim ¢asovym intervalem. Vozidlo je
uréeno k zajisténi bezpecného provozu pii automatizovaném rezimu jizdy.
Ptikladem muze byt automatické, nebo samostatné tidici vozidlo, které je schopno

urcit, kdy systém jiz neni schopen podporovat automatizaci. [73]

e Uroveii 4: Vozidlo je uréeno k provadéni veskerych fidicich funkci. Takovy navrh
predpoklada, Ze tidi¢ poskytne cilovy, nebo navigacni vstup, ale neocekava se, ze
bude k dispozici pro kontrolu kdykoliv béhem jizdy. To zahrnuje obsazena a
neobsazena vozidla. Podle navrhu bezpecného provozu spociva vyhradné na

automatizovaném systému vozidla.[73]

6.2. Pripojené vozidlo

Pfipojené automobily jsou ty, které maji pristup k internetu a fady senzord, které jsou
schopny odesilat a pfijimat signaly, analyzovat fyzické prostiedi kolem nich a komunikovat

s ostatnimi vozidly, nebo subjekty.[69]

Connected Car Technology

o

Internet acces
A

o

Automobile diagnosis Navigation syatem

'
N

Infrastructure

Obriazek 7: Pripojené auto
Zdroj [71]
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Typy komunikace

V2V (Vehicle to Vehicle): Tato forma pfipojené komunikace je vyména informaci
mezi dvéma vozy, sdileni informaci o rychlosti a poloze, varovani pred prekdzkami

na vozovce, nebo pied jinymi riziky. Cilem je snizit nehodovost.[70]

V2I (Vehicle to Infrastructure): Tento termin se vztahuje k bezdratové komunikaci

mezi vozidly a sou¢astmi infrastruktury.[70]
V2C (Vehicle to Cloud) Cloud nahrazuje lokalni ulozisté dat ulozistém, které je
pristupné pies internet.[70]

V2X (Vehicle to Everything) Oznacuje vyménu informaci mezi vozidly, jinymi
dopravnimi prosttedky, infrastrukturou, nebo fidicim centrem a riznymi

internetovymi aplikacemi. [70]

|
Vehicle to Vehicle

Vehicle to

. —_— —Vehicle to Industry
infrastructure

Vehicle to Home

Obrazek 8: Pripojené koncepce automobili

ECU

Zdroj [70]

V automobilovém pramyslu je elektronicka fidici jednotka (ECU) vestavéné elektronické

zafizeni, v podstaté digitalni pocitac, ktery Cte signaly pochazejici ze snimaci umisténych v

riznych ¢astech a v riznych komponentach automobilu a v zavislosti na téchto informacich

fidi automatické operace.[64]

30



Funkcnost se pohybuje od malych tkont, jako je otevirdni okna a odemykani dvefi k
pokrocilejsim funkcim, jako jsou automatické brzdové systémy a systémy varovani pred
kolizi. Jednotky ECU jsou proto velmi pfijatelné cile pro budouci utoky. Pro zajiSténi
specifické funkénosti kazda ECU pracuje s vlastnim nezavislym firmwarem. Nadchazejici
trend pro vyrobce automobilli je provést vzdalenou aktualizaci diagnostiky a aktualizace
firmwaru bezdratovym pienosem [65], coz umoziiuje identifikovat problémy s hardwarem a

odstraniovat chyby softwaru s minimalnim dopadem na pohodli zdkaznika. [66],[68]

6.3. Automobilova sit’

V soucasné dobé se pouziva Siroka Skala komunikacnich systémi vozidel. MozZnosti
pouziti sahaji od elektronického fizeni motoru, n€kolik jizdnich asistentii a bezpecnostnich
mechanismt az po Sirokou Skalu zabavnych aplikaci. Tabulka ¢. 1 uvadi 5 komunika¢nich

skupin rozdélenych podle zakladnich technickych vlastnosti a aplika¢nich oblasti.[59]

Skupina Subbus Spusténi Casovi Multimedia Bezdrat
udalosti udalost
Reprezentanti LIN, CAN, FlexRay, MOST, Bluetooth,
K-LINE VAN, TTP, D2B, GSM,
PLC TTCAN GigaStrar WLAN

Tabulka 2: Seskupeni vybranych automobilovych systémi sbérnic

Zdroj [59]
Nasledné vice popiSu vybrané protokoly LIN, CAN, FlexRay a MOST.

e CAN: Je sit’ s linearnim sbérnicovym typem. V takové siti jsou vSechny uzly
ptipojeny k jedné komunikacni sbérnici. Vyhodou tohoto typu sité je, Ze je snadné
pfipojeni nového uzlu k siti a nizké ndklady na kabelaz. Tim je CAN hojné
pouzivana v automobilech, nebot’ je odolny proti elektromagnetickému ruSeni.
Hlavni nevyhodou je, Ze ma jediny bod selhani. Selhani sbérnice vede k tomu, ze
cast sité se stava nedostupnou. Norma CAN vsak urcuje pouze fyzickou a datovou
vazbu na vrstvy modelu OSI. Zasady vytvafeni siti, jako je naptiklad adresovani a

kontrola chyb, tedy nejsou v ramci standardu CAN implementované.[59]

e MOST: Je vyssi komunikac¢ni sit’ uréena pro multimedialni ucely. Namisto linearni
topologie MOST-bus pouziva kruh. Vzhledem k tomu, Ze sbérnice MOST je urcena

specialné pro multimédia, zahrnuje vSech 7 vrstev modelu OSI.[59]
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FlexRay: V dusledku dalsi digitalizace uvnitf automobilti vznikla potieba vysoké
Sitky pasma s nizkou latenci. Tato nova sit’ musi byt rychlejsi nez bézné pouzivana
sit CAN a flexibilngjsi z hlediska topologie. To vedlo k vytvotfeni nové sité. Diky

pfenosové rychlosti 10 Mbit/s se pouziva nejnovéjsi inovace napf. adaptivni

tempomat (ACC) a asistent jizdniho fadu.[59]

LIN: Mistni propojovaci sit’ slouzi jako jednoduchd, ndkladové efektivni sbérna
sit, kterd se pouziva na neslozité tkoly. Casto se vyuZivd jako podsit sité
CAN.[59]

Bluetooth: Je bezdratové propojeni. Znamena vyraznou bezpe¢nostni nevyhodu
oproti kabelové komunikaci v tom, Ze vSechny informace jsou vysilany pies

oteviené a viditelné spojeni. | kdyz jsou ptenosy Bluetooth tkv. jednoduché,

existuji rizné proveditelné utoky. [61][62][63]

6.4. Bezpecnost

Dusledky utokit mohou byt v rozmezi od menSich komfortnich nedostatki az k riziku

nehody. Proto je uroven zabezpeceni vyzadovana v kazdém daném sbérnicovém systému. Jak

je uvedeno v tabulce 3, zatimco utoky na LIN, nebo multimedialni sit¢, mohou mit za

nasledek selhani elektrického ovladani oken, nebo navigacni software. UspéSné Utoky na sité

CAN mohou zpisobit nefunkénost nékterych dilezitych jizdnich asistent, coz by vedlo

Kk ohrozeni bezpecné jizdy. [59]

LIN CAN FlexRey MOST Bluetooth
Vystaveni Male Velké Akutni Malé Pestré
riziku
MoZné Zmirnéni Snizeni jizdni Nebezpe¢i  Kradez dat, = Neopravnény
skody funkc¢nosti bezpecnosti vzniku Nedostatek pristup k

nehody komfortu datim
Tabulka 3: Rizika protokolii
Zdroj [59]

Fyzikalni hrozby

Pfinéseji ne¢kolik scénéit: manipulaci s ECU, nebo TCUs (obnovit kli¢e nebo k fyzickému

ladéni rozhrani); pouziti zafizeni elektromagnetického vyzafovani nebo spotiebu energie k
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uniku informaci (bo¢ni kanal); ke zméné¢ chovani zafizeni a nakonec ziskani pfistupu k
chranénym datim. Fyzické hrozby vyplyvaji z dobfe identifikovaného ttoku prostiednictvim

fyzické manipulace zafizeni. Mohou vést k riznym typum rizik. [60]

Vypadek sité

Vypadek sit¢ (napiiklad od ISP) miize mit za nésledek odmitnuti sluzby pro citlivé
operace, jako OTA, opravy kritickych chyb a zranitelnosti. To plati i pro interni selhani sité.
Obecnéji, jakykoli navrh, ktery piili§ spoléha na pfipojeni, vystavuje vozidlo potencidlnim
problémim v pfipadé vypadkl. Vozidla musi byt navrzena tak, aby mohla pouzivat
degradovany rezim provozu v piipadé vypadku. [60]

Poskozeni / ztrata

e Ztrata informaci v cloudu: Citliva data mohou byt ztracena v disledku utoku,

nebo nehody, pokud jsou ulozeny poskytovateli cloudu tietich stran. [60]

e Skody zpiisobené tieti stranou: Citliva data mohou byt ztracena, nebo ohrozena

kvuli fyzickym poskozenim v ptipadé dopravni nehody ¢i kradeze. [60]

e Unik informaci: Soukroma, nebo citliva data (napiiklad informace o platbach,
fidi¢ské navyky atd.) mohou byt zneuzity, kdyz je viiz prodan jinému uZivateli.
[60]

Odposlech

e Replay zprav
Pokud nejsou vnitini sit¢ dostatetné chranény proti replay, potencialni utocnici
maji snadny pfistup k Sirokému spektru nebezpecnych piikazi. [60]

¢  Odmitnuti akei
Odpovednost fidic¢e je mozna zapojena do nehod, nebo pojisténi. Existuje motivace
k ohrozeni tdajh souvisejicich s pouzivanim automobilu, jako jsou jizdni zvyklosti,
nebo lokalizace. Jednd se pouze o rozSifeni stavajicich podvodnych reZzimil

napiiklad na tachometru. [60]
o Skodlivy software

Integrace mobilnich ekosystémii mize zpusobit riziko zavedeni potencialniho

skodlivého softwaru piimo uzivatelem. Skodlivy software miize poskytnout prvni
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krok pro uto¢niky ve vicestupfiovém utoku. Je tfeba poznamenat, Ze tyto vazby na
mobilni platformy a PC ekosystémy znamenaji, ze utocnici mohou recyklovat
znamé utoky z prostiedi (Linux, Android, Windows), aby ovlivnili funk&nost

inteligentnich vozu. [72]
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7. BEZPILOTNI VZDUSNE DOPRAVNI PROSTREDKY (UAV)

Jedna se rozsahla civilni, obchodni a bezpilotni letecka vozidla (UAV) alias drony. S
rozvojem mikroprocesori a vyrobou techniky jsou malé bezdratové drony piistupné pro
kazdého za cca 6000 K¢. Tyto drony maji také fadu funkci a typicky obsahuji palubni kameru.
Dalsimi souc¢astmi mohou byt senzory, jako vyskomér a rychlomér. [27] UAV maji Sirokou
Skalu aplikaci a modelt. Jsou rozdeleny do tii kategorii, kterymi jsou bezpecnostni kontrola,
védecky vyzkum a komerc¢ni aplikace. Aby se dosdhlo dobfe navrzené aplikace UAV, musi
existovat presné informace o podpofe, kterd je nezbytna pro uspésné fungujici systém. Je
dobfe znamo, ze UAV maji vyuziti v mnoha odvétvich od zeméd¢€lstvi az po dopravu ropy a
zemniho plynu. Architektura typického UAV se sklada z hlavnich ¢asti, které tvorii fidici
systém, monitorovaci systém, systém pro zpracovani dat a systém pfistdni. Vnitini systém
poskytuje Siroké spektrum funkci od navigace k poskytovani ptenosu dat k zemi. Trh s UAV

stale roste a UAV jsou zapojeny do novych ¢innosti a fes$i nové problémy [75].

Obrazek 9: Ukazka UAV

Zdroj [84]
7.1. Bezpec¢nostni obavy

Vsechny drony by mély byt fadné€ zajiStény, aby nebyly nachylné k hackiim. Je zapotiebi
néco ude€lat pro boj s riziky a vyzvami, které drony vytvareji. BezpeCnost a soukromi
jednotlivel je zasadni a musi byt zajiSténa. S vylepSenymi a snadno dostupnymi nastroji,
které mohou hacketi ziskat, jsou 1 méné kvalifikovani hackefi schopni provadét utoky,
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kterych by diive nebyli schopni. Drony mohou byt napadeny bud’ zachycenim, modifikaci
vloZzenim datového toku do telemetrického spojeni pies sériovy port, nebo je mozné, ze
utocnik podvrhne spojeni a tim dosahne UpIné kontroly nad rozhranim. Mezi nékteré

vyznamné obavy patii. [74]

e Soukromi: Pro drony je bézné, Ze maji moznost vidét a zachytit data ve formé
obrazkli a videa. Ochrana osobnich udaji vyvolava obavy. Uzivatelé takovych
dronli, vybavenych kamerami, mohou bez souhlasu jednoduSe zachytit zébéry
(livestream, nebo zaznam) jednotlivce, nebo mista. Piestoze je tato technologie

prospésna, je pro Gto¢niky prostiedkem ke sledovani jejich potencialnich cilt. [74]

e Pristup k datiim: Obrazy shromazdéné dronem budou pravdépodobné pienaseny
zpét uzivateli, nebo do cloudu. Pouzité ptipojeni neni vzdy bezpecné. Diky tomu je
pristup k datim pomémné jednoduchy. Utoénik tedy miize zachytit a ukréast data.

[74]

e Drony se zbranémi: Drony lze pouzit pro bojové ucely. Tim se stavaji

bezpe¢nostnim problémem a nebezpe¢im pro obyvatelstvo. [74]

e Vzdalené unosy: Problémum, kterym drony c&eli, jsou stejné jako u jinych
technologii, které vyuZzivaji bezdratovou komunikaci. Drony jsou zpravidla fizeny
pfipojenim k dalkové ovladanému zafizeni (smartphone, tablet, nebo specialni
zatizeni) ptes Wi-Fi, nebo Bluetooth a toto spojeni neni vétSinou bezpecnostné
zajisténo. Je-li pripojeni Wi-Fi otevieno, tedy nezabezpecené, mize se k nému
kdokoli ptipojit a napadnout tak dron. Je velmi dilezité, aby tyto technologie mély
ptisna bezpecnostni opatieni. [74] Pokud je dron pod vlivem uto¢nika, neni nic, co
by mohl uzivatel udélat, aby ziskal kontrolu zpét. Nejenze to mize vést ke kradezi

dronu, ale vétsi obavou je potencialni riziko pro vefejnou bezpecnost. [74]

e Nezabezpecené protokoly: Implementované protokoly nejsou tak bezpecné, jak by
mély byt a umoznuji uto¢niklim instalovat Skodlivy software do systému. Systémy
jsou casto také zranitelné, kdyz zafizeni nefunguje, protoZze je stdle piipojeno k
internetu pro nahravani zachycenych dat, nebo aktualiza¢niho softwaru. Pokud

neni pfipojeni fadné zajisténo, je to prilezitost k zavedeni skodlivého kodu. [74]
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7.2. Vyuziti droni V Inteligentnim mésté

Drony disponuji Sirokou Skéalu vyuziti, v néasledujici podkapitole popisi né€kolik téchto

vyuziti pro inteligentni mésto.
Dodéavani balic¢ki

VylepsSeni sluzeb je dilezitou soucasti inteligentniho mésta. Drony mohou znacné piispét
k dodavani balicku, mnoho vyznamnych prodejct a logistickych spole¢nosti vyvijeji Gsili o
zaclenéni dronti do svych systému. V roce 2016 spolecnost DHL uspésné uskutecnila vice nez
100 dodavek sdronem Parcelcopter 3.0 v Bavorskych Alpach. [78] Amazon vytvofil
obrovskou soutéz o legalizaci svého dorucovaciho projektu s nazvem "Prime Air", jak je

ukazano na obr. 3. [79]

e
I - SIIRIEL

Z
~

Obriazek 10: Amazon Prime Air Drone

Zdroj [77]
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Monitoring provozu

Monitorovani pies dron pfedstavuje novou perspektivu, kterd by mohla pomoci v
optimalizaci systému silnicniho provozu pfekondnim omezeni tradicnich metod sledovani z
davodu jejich mobility a schopnost pokryt velkou plochu. Také kvili rostoucimu objemu
provozu ve meéstech vyzaduje nejmodernéjsi inteligentni zafizeni ke sledovani provozu
pomoci ptesnych informaci o dopravnich tocich a dopravnich nehodach s cilem omezit
pietizeni provozu. [80] Piikladem mutize byt COWI, coz je danska inzenyrska spole¢nost, patii

mezi prvni, ktera pouziva technologii dronti pro sledovani a analyzu dopravniho provozu. [81]
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Obrazek 11: COWI monitoring dopravy

Zdroj [32]

Hasic¢ské a zachranné operace

Drony mohou provést zachranné operace bezpec¢néji, rychleji a efektivnéji nez tradi¢ni
operace s posadkou. Protoze mohou létat samostatné¢ a pristupovat k obtizné dostupnym
oblastem a provadét shromazd’ovani dat, které je pro lidi nemozné. [82] Pikladem je: "Knight
Hawk" specializovany protipozarni dron vybaveny tepelnymi senzory a naviga¢nim

Systémem.

7.3. Bezpeénostni hrozby

V soucasné dobé maji civilni drony rliznou uroven bezpecnosti, a to hlavné v zavislosti na

jejich cené. [31] Naptiklad studie v bézné pouzivaném civilnim dronu Parrot AR Drone 2
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vSak ukazala nedostatecné zabezpeceni. Dron pouziva nezabezpecené piipojeni WiFi mezi
inteligentnim zafizenim, jako je smartphone, ¢i jiny ovlada¢ a fidicim systémem na bazi
Linuxu, ktery fidi let. Palubni systém bézi s privilegovanym uzivatelskym uctem (root) a s
otevienymi sluzbami Telnet a FTP pro interakci. Kybernetické hrozby, kterym dron ¢eli, jsou

tedy na vysoké tirovni. [27]

Civilni drony nepouzivaji kryptografické techniky k zabezpeCeni komunikace mezi
fidicimi systémy a samotnym dronem. Metody pouzivané ke komunikaci s jednotlivymi fadi¢i
Ize snadno prolomit, a to je prilezitost i pro méné schopné hackery. Jako takové mohou byt
civilni drony nachylné na vzdalené unosy, ztratu pripojeni, zachyceni videa, a dokonce
ptevzeti celkové kontroly nad dronem. [31] V idealnim piipadé je tedy nutné pouzivat

Sifrovanou komunikaci, a tu levnéj$i modely nenabizeji. [27]

Tabulka 4 poskytuje pichled o riznych typech hrozeb, kterym dron ¢eli.

Ohrozeni Dopad

Chyba systému, nevysvétlitelné vypnuti Dron leti mimo kurs, pfipadné do uzavieného
pasma, které ptedstavuje hrozbu pro bezpecnost
letecké spolecnosti, méstské bezpecnosti atd.

Utok MITM Dron miize byt unesen a pouzit pro rizné ucely
Slabé zabezpeceni (Sifrovani, autentizace, Dron miize byt unesen a pouzit pro rizné tcely

jedine¢ny kli€ pro vSechna zatizeni)

ZfalSovani GPS geolokace Dron bude cestovat do faleSného bodu a
potencialné zplisobi poskozeni

DOS proti spojeni C2 Dron je paralyzovany a neda se kontrolovat ptes
ptikazy

DOS proti spojeni s Cloudem "Pfipojeny dron" ztrati ptistup k databézi

Zatizeni senzorti dronu Systém zpracovava chybna data

Unik dat z divodu chyby softwaru, nebo Zneuziti dat utocnikem

konfigurace

Nezabezpecené protokoly Instalace Skodlivého softwaru, odposlech

Tabulka 4: Souhrn hrozen a jejich dopadi pro UAV

Zdroj [83]
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7.4. Legislativa

V CR dohlizi na provoz UAV uiad pro civilni letectvi. Dronti se hlavné tyka 1 letecky

ptedpis ,,Pravidla létani L2“ A ,,Dopln¢k X — bezpilotni systémy* tento piedpis byl vydany

4.12. 2014. Protoze je tato legislativa velmi rozsahla, vyberu pouze vycet nékterych pravidel.

Pravidla létani L2

Minimalni vysky: S vyjimkou, kdy je to nezbytné pro vzlet nebo pfistani, nebo s
vyjimkou, kdy tak povolil pfislusny urad, letadlo nesmi letét nad husté zastavénymi
misty (mésta, vesnice, a jina obydlena mista), nebo nad shromazdénim osob na
volném prostranstvi, pokud neni ve vySce, ktera by v ptipadé vzniklé nouze

umoznila pfistani bez ohroZeni osob nebo majetku na povrchu zemé. [85]

Doplnék X — bezpilotni systémy

3.1 - Let bezpilotniho letadla smi byt provadén jen takovym zplsobem, aby nedoslo
k ohrozeni bezpecnosti 1étani ve vzduSném prostoru, osob a majetku na zemi a

zivotniho prostiedi. [85]

8. - S vyjimkou, kdy tak povoli UCL na zékladé piedchoziho souhlasu piislugného
spravniho organu ¢i opravnéné osoby, se let bezpilotniho letadla nesmi provadét v
ochrannych pasmech stanovenych piisluSnymi pravnimi predpisy podél
nadzemnich dopravnich staveb, tras nadzemnich inzenyrskych siti, tras nadzemnich
telekomunikacnich siti, uvnitf zvlasté¢ chranénych uzemi, v okoli vodnich zdroji a
objektli dilezitych pro obranu statu. Nad témito ochrannymi pasmy smi byt let
provadén pouze zpiisobem vylu€ujicim jejich naruseni za béZznych i mimotadnych

okolnosti.[85]

4. - S vyjimkou, kdy UCL povoli jinak, musi byt bezpilotni letadlo provozovano v

pfimém dohledu pilota, tj. takovym zplsobem a do takové vzdalenosti, aby: [85]

a) pilot béhem pojizdéni a letu mohl udrzovat trvaly vizualni kontakt s
bezpilotnim letadlem i bez vizualnich pomticek jinych nez bryle a kontaktni

¢ocky na lékaisky predpis [85]

b) pilot, nebo kromé pilota i poucena osoba, mohl sledovat a vyhodnocovat

dohlednost, prekazky a okolni letovy provoz [85]

40



maximalni bezpilotni
i vzletova =081kg =091kga=<T7kg 7-25kg = 25 kg zpliotni
hmotnost letadlo
ioel pouziti | TEKTE~ | VIGBIBEnE, [ rekre- | vydBletns, vjdeletng, vjdeleEng, | PToYoes &
_ p__ acné | experimen-| aéné | experimen-| rekreacné |experimen-| rekreaéng | experimen- dohled
o3adavek Spor- talni, Spor- talni, sportovni talni, sportovni talni, pilota
p tovni | vyzkumné | tovni | vyzkumné vyzkumné vyzkumné
1 |evidence letadla| ne ano ne ano ne ano ano ano ano
2 | evidence pilota ne ano ne ano ne ano ano ano ano
prakticky a
3 | teoreticky test ne ano ne ano ne ano ano ano ano
pilota
4 |povoleni k létani| ne ano ne ano ne ano ano ano ano
povoleni
5 |k provadéni LP a| nelze ano nelze ano nelze ano nelze ano nelze
LCPVP
oznaceni UA:
1D titek [ 1D ne f ano f
] Stitek + pozn. = ano / ano s ano/ano | ano/ne | anofano | anofne | ano/ano | ano/ano
znacka
min. ve bezpecna, | bezpecnd, | bezpecna, | bezpecna, | bezpecna,
vzdalenosti (m): | bez- - . | Dez- P ale ale ale ale ale
B vzlet, pristani / | pecna tem shiE pecna SplsE minimaing | minimainé | minimaing | minimalné | minimalné
osoby, stavby / H00100/150 | 500100150 | 50/100/150 | 501001150 | 5O 007150
osidleny prostor
nef3
P pojisténi: ne/ | dlenaf & ne’1 dlenaf. £ | od20kg | dienaf & | dlenaf. & | dle naf. & | dle naf. &
bézny provoz/ | 0,25 | 785/2004' 785/2004" | dle naf. ¢. | 785/2004' | 785/2004" | 785/2004" | 785/2004"
LYV (mil. KE) T865/2004 1
a dozor ne ne ne ne ne ne ano ano ne
10 | failsafe® systém| ne ano ano ano ano ano ano ano ano
provozni
" piitucka UAS ne ano ne ano ne ano ne ano ne
12 | nlaeni udalosti | ne ano ne ano ne ano ano ano ano
Tabulka 5: Podminky uZivani dronii v CR
Zdroj [85]

7.5. Souhrn

Drony maji obrovské vyuziti pro budouci inteligentni mésta. Ale stejn¢ jako u dalSich

konceptli se pfi navrhu a vyrobé nehledélo na zabezpeceni, ale pfedevsim na efektivitu.

Zejména u levnych modelli zabezpeceni chybi, a 1 u ostatni modely potfad celi stejnym

hrozbam jako bezdratové sité. Protiopatfeni zajisti pouziti silného Sifrovani a aktualni

software ani to vSak neni 100 % ochrana. Legislativa zpftisiiuje pouzivani dronti a pro budouci

provoz a jejich plné vyuziti je tfeba uprav.

41



8. ZAVER

Cilem této prace bylo shrnuti bezpecnostnich rizik projekti "Smart Cities" na zakladé
mezinarodni literarni reSerSe. Dospél jsem K zavéru, Zze pii navrhu a tvorbé zkoumanych
konceptli hlavné komunikacnich protokolti byl kladen diiraz na pouzitelnost a efektivitu, ¢imz
byla bezpecnost upozadéna. UAV, BAS, inteligentni vozidla a inteligentni sité jsou vystaveny
stejnym hrozbam jako tradi¢ni datové sité tedy utokim DOS, Replay, MITM. Pouzivanim
bezdratové komunikace riziko jesté vzroste. Komunikacni protokoly nepouzivaji zadné, nebo

jen slabé Sifrovani to je vystavuje riziku odposlechu, manipulace a zneuziti dat, které pirenasi.

V své praci dale uvadim, jak nékterym témto bezpecnostnim rizikim celit. Za pouziti
kontroly pfistupu, certifikati a silného Sifrovani. Do budoucna je potieba tyto postupy
aplikovat a upravit legislativu UAV, aby mohl byt plné vyuzit potencial dront pro inteligentni

meésto.

Nejvétsi riziko hrozi u inteligentnich vozidel, kde proniknuti do vnitiniho systému muze
vést k odcizeni vozidla, nebo zplsobit vaznou autonehodu s dopadem na zdravi fidice. U SG
je nejveétsim rizikem vypadek celé elektrické rozvodné sité. V BAS neni dopad tak kriticky,
jednd se predevSim o ztratu komfortu, tfeba kompromitovanim chytrych termostati, za
nejvétsi riziko povazuji vypadek elektrické energie v celé budové. UAV nese bezpeénostni
riziko hlavné v otazce soukromi to se snazi feSit zminéna legislativa, avSak je tfeba dalSich

uprav.
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