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Anotace

Hlavnim cilem této diplomové prace je navrh aimplementace informacniho systému
pro zkuSebni laborator COV FD. Na zacatku prace je popsana problematika
elektronickych dokument management systémi a realizovano srovnani vybranych
existujicich reSeni. Zaroven jsou zde uvedeny legislativni poZadavky na spravu
dokumentl vyplyvajici z norem a zakont jako je GDPR. Nasleduje predstaveni
laboratote COV FD a popis stavajiciho stavu vedeni dokumentd. Dals{ kapitoly prace
se pak jiZ zabyvaji samotnym navrhem a implementaci. V zavéru prace je uveden

uzivatelsky manual k vytvorené aplikaci.
Klicova slova

informac¢ni systém zkuSeni laboratore, C#, MVVM, WPF, sprava dokumentd,

elektronicky dokument management systém, GDPR

Title
Design and implementation of information system for Certification Body
Annotation

The main aim of this thesis is the design and implementation of information system
for Certification Body COV FD. At the beginning of the thesis is described the issues
of electronic documents management systems and comparison of selected existing
solutions. At the same time, there are the legislative requirements for document
management resulting from standards and laws such as the GDPR. The following is
a presentation of the COV FD Laboratory and a description of the current state of
their document management. The next chapters of the thesis deal with the design
and implementation itself. At the end of the thesis is a user manual for the created

application.

Keywords

Information System for Certification Body, C#, MVVM, WPF, Document

Management, Electronic Document Management System, GDPR
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Uvod

Potreba uchovavat, prohliZet a spravovat rtizné zaznamy saha na Uplny pocatek
lidské civilizace. JiZ pravéci lidé kreslili obrazy a rtizné symboly na stény svych
jeskynti ¢ije vyryvali do kamene ve snaze uchovat udalosti své doby. S tim, jak plynul
Cas, zacala vzristat i potfeba uchovavat ¢im dal vice zaznam. Ty staré bylo nutné
archivovat a nahrazovat je novymi aktualnimi, diky ¢emuz zacali vznikat prvni

dokument management systémy.

S prichodem prvnich pocitacli se zaznamy zacali uchovavat elektronicky, ale
potieba jejich spravy tu byla stdle, a to v jesté vétSim méritku. Témér kazda firma
zaCala budovat informac¢ni systémy pro jejich spravu, a jako soucast takovych
systémi, ale i samostatné, zacali vznikat specializované programy urcené pro

spravu dokumentti nazyvané elektronické dokument management systémy (EDMS).

Cilem této prace je tedy implementovat informacni systém pro Certifika¢ni organ
pro vyrobky pti Fakulté dopravni CVUT. Tento systém by mél byt vybudovan, pokud
to bude mozné, okolo existujiciho elektronického dokument management systému.
V teoretické ¢asti prace bude tedy provedena analyza pozadavku zkuseni laboratoie
a srovnani existujicich dokument management systémi. V praci budou téz uvedeny
legislativni poZadavky na EDMS. V praktické casti bude nasledné provedena
implementace vlastniho rozsifeni vybraného vhodného dokument management
systému, pripadné implementace nového reSeni s ohledem na skutecné potieby
zkuSebni laboratore. Vyvijeny informacni systém by mél byt implementovan jako
desktopova aplikace spustitelna na operacnim systému Windows. Soucasti prace

bude téZ uzivatelsky manual.
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1 Elektronicky dokument management systém

Elektronicky dokument management systém (EDMS) je systém starajici se
o centralni ukladani spravu a organizaci rtiznych typti dokumenti. Mezi hlavni
divody vyuzivani téchto systému patii kvalitni archivace nebo schvalovani rtiznych
typd dokumentli, mnohonasobné rychlejsi vyhledavani ¢i lepSi ochrana pied
moznym zneuZitim a neautorizovanym piistupem. DalSi nespornou vyhodou
zavedeni elektronického dokument management systému je okamzitd dostupnost
aktualnich dat s ¢im jde ruku v ruce i zvySeni produktivity zaméstnanct, ale i nizsi
finan¢ni a ¢asové naroky oproti klasické tidrzbé archivu. PokrocilejSi EDMS nabizi
napriiklad i podporu workflow pro automatizaci celého podnikového procesu,
systémy pro spisovou sluzbu a dal$i. Srovnani zpracovani elektronickych
a listinnych dokumentti je uvedeno v Tab. 1. [1]

Tab. 1 - Porovnani zpracovani listinnych a elektronickych dokumentt
[Prevzato z [1]]

Listinné dokumenty Elektronické dokumenty

Naklady na porizeni nizké vysoké

Moznost ztraty vysoka minimalizovana

Neproduktivni naklady

(vyhledavani, manipulace)

vysoké minimalizovany

Dostupnost dokumentu

v daném okamziku jediny pracovnik kdokoli, kdo ma pravo

Ovéritelnost platnosti neovefitelné ovetitelnd

dokumentu (vedle originalu existuji (Geding vyskyt
neevidované kopie) jediny vy:
vysoke minimalni

Naklady na archivaci (sk¥iné, mistnost, klimatizace,

o amét'ova média
pracovnici) (p v )

EDMS pro svou praci potiebuje zakladni komponenty jako je repozitat, rozhrani pro
pristup a moznost tridéni dokumentti viz kapitola 1.1. Zarovenn musi disponovat
vlastnostmi jako je sprava verzi, omezeni pristupu, vyhledavani, auditovani, check-
in & check-out, klasifikace a indexovani. Témto vlastnostem je vénovana kapitola

1.2.
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1.1 Zakladni komponenty EDMS

1.1.1 Repozitar

VSechny EDMS vyZaduji néjaké uloZisté, repozitafr, ktery umozni permanentni
uchovani dokumentli. Repozitar je tvoren s pouZitim dvou vrstev. Prvni vrstva
predstavuje archiv s danym logickym usporadanim dokumentl. Druh3, fyzicka
vrstva je pak tvorena fyzickym uloZiStém dokument(i. Toto uloZiSté, respektive
repozital mize byt na lokalnim ¢i sitovém disku nebo se miiZe jednat o vzdaleny
server. Stejné tak je moZné mit uloziSté v jednom umisténi nebo distribuované na

nékolika serverech. [1]

Jako repozitat mohou slouzit i riizné typy databazi. MlZe se jednat napft. o full-
textové databaze, resp. dokumentové orientované DB, které jsou k tomuto ucelu

vice nez vhodné.

At uz je repozitar realizovan jakoukoli technologii je diilezité, aby k nému existoval

jeden centralizovany pristup. [2]

1.1.2 Rozhrani pro pristup

Jeho hlavnim Ucelem je zajistit uzivatelim piistup k systému, umoznit nahravani
dokumentt do repozitafe, monitorovat jeho zmény atd. Rozhrani pro pristup miize
mit riizné podoby. Jedna se predevsim o desktopové, webové a pripadné dnes ¢im
dal oblibenéjsi mobilni rozhrani. To miiZe ale mit i podobu rtznych dopliikii pro

aplikace. [2]

1.1.3 Struktura slozek

UmozZnuje organizovat dokumenty, respektive fyzické soubory do slozek. Slozkova
struktura mize byt organizovdna naprtiklad, dle typu dokumentu, dle nazvi
projektt, dle vlastnika souboru, pifipadné se miizZe jednat o kombinaci pristupd.

U pokrocilejsich EDMS je hierarchie sloZek nastavitelna. [2]
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1.2 Zakladni vlastnosti

1.2.1 Sprava verzi
Jde o zakladni vlastnost EDMS, ktera umoziiuje sledovat zmény dokumentu.
Umoziuje navrat kpredchozi verzi, pridéluje c¢isla revizi a identifikatory

dokumentim. [2]

1.2.2 Omezeni pristupu

Omezeni pristupu je extrémné diilezita vlastnost systému, poskytujici bezpec¢nostni
piistup k dokumentlim, a to na rtiznych urovnich. Jako priklad je mozné uvést to, Ze
administrator systému mize nastavovat pristup Kk souborlim v repozitari
individualné pro jednotlivé uzivatele ¢i jejich skupiny, a to s riiznou urovni pristupu.
Jeden uzivatel tedy miize dokumenty pouze Cist, priCemz jiny mize i nahravat jejich

revize. [2]

1.2.3 Klasifikace a indexovani

VSechny dokumenty v repozitari jsou klasifikovany na zakladé metadat, ktera
pozdéji slouzi pro snazsi vyhledavani, filtrovani pripadné i tifidéni. Metadata
obsahuji riazné informace o dokumentu jako je napriklad autor, titulek, datum a ¢as
vytvoreni, respektive Upravy a dal$i. Tyto tdaje mohou byt rozsifeny naptiklad
i o informaci jaké oddéleni dokument pripravilo, jaka je to verze, kdo se spolupodilel

na dokumentu atd. [2]

1.2.4 Vyhledavani
Systém by mél disponovat vice cestami, pomoci niZ Ize dokumenty dohledat. Miize
se jednat o prochazeni souborové struktury, struktury dle zakazek nebo

objednavek, pripadné pomoci jednoduchého anebo pokrocilého vyhledavani.

Jednoduché vyhledavani prochazi vSechny dostupné dokumenty (napriklad véetné
obsahu) a jejich metadat a hleda shodu se zadanymi klicovymi slovy. Pokrocilé
vyhledavani umoznuje uZzivateli hledat dle specifickych poli metadat, obsahu ci
jejich kombinaci. Mlze byt umoZnéno vyuzivat logické operdatory AND a OR
k vyspecifikovani pozadovaného dotazu. Piikladem pokrocilého vyhledavani miize

byt vyhledani vSech dokumentt jejich autorem je Jan Novak mezi roky 2016 a 2018.
[2]
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1.2.5 Check-in a check-out

Jde o princip, respektive vlastnost EDMS, diky niZ je moZné kontrolovat, pokud
nékdo editoval, respektive edituje dokument a zabranit tak situacim, kdy by se jedna
revize dokumentu prehrala ,stars$i“ verzi anebo kdy by se pokouSelo o dpravu
daného dokumentu vice uzivatelli. Piikladem této situace miiZe byt to, kdyZ jeden
uzivatel edituje dokument a jiny uZivatel by se pokusil nahrat svoji revizi. Toto mu
nebude umozZnéno, protoZe dokument je v této chvili pro vSechny dostupny jen na
urovni ¢teni. Ve chvili, kdy uzivatel provadi apravy na dokumentu uloZzi svoji praci
jako revizi do repozitare je umoznéno ostatnim uZivatelim majicim dostate¢na

opravnéni dokument editovat, pfipadné nahrat svoji revizi. [2]

1.2.6 Auditovani

Auditovani spolu se spravou verzi kontroluje, ktery uzivatel a kdy provedl zmény,
vdaném dokumentu, ptripadné snim jinak nakladal. Jinak fefeno auditovani
dovoluje autorizovanym osobam zjistit, co vSechno bylo s dokumentem provadéno
(kdo, kdy si dokument prohliZel, stahoval, nahral novou revizi a podobné) od chvile
kdy se poprvé objevil v systému. Diky této vlastnosti je napriklad moZné nalézt

vinika chyby v dokumentaci, pripadné zjistit kdy k ni dosSlo a podobné. [2]
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2 Srovnani existujicich reseni EDMS

V této kapitole bude provedeno srovnani Sesti existujicich elektronickych dokument
management systému. Pti jejich vybéru byl kladen diiraz na to, aby byly zastoupeny
produkty napii¢ nabizenym spektrem. Do srovnani tedy byly zarazeny jak velké

placené, tak i mensi ¢i free nebo open source varianty elektronickych dokument

management systém{i.
Document Management SpringCM

Web: http://www.springcm.com/

Document Management SpringCM je dokument management systém od Spolecnost

SpringCM. Predstavuje feSeni pro spravu dokumentti dostupné online.

Mimo klasickych funkci jako organizovani dokumentdi, propojeni s workflow firmy
v grafickém rozhrani, verzovani, nastaveni prav pristupu a tfidéni do sloZek
umoziuje i generovani odkazi na sdileni s externimi spolupracovniky online
a spravu komentaii. Nechybi ani mozZnost pokrocilého vyhledavani dokumentd, a to
jako pomoci nazvi tak fulltextové. Ke kazdému dokumentu je mozné navic pripojit

tagy, dle kterych je posléze moZné dokumenty filtrovat nebo hledat. [3] [4]

Produkt je komer¢ni, pii¢emz zdkladni cena ¢ini 29$ za mésic za uzivatele.

K dispozici je zdarma ukazkové demo dostupné po registraci na webu vyrobce. [3]

eoe

Document Histery - Sprin:

& € 0 hitpsiiqana1 springcm.comiatlas/Objecttiistory2sid=69 1 9Uid=dcal29d4-5418-¢611-a51
At

i GoTo AccouN 3 o) Q

Tech Comparson (6919 Supo Adrissisicn (0} L 08

Document History

FILTERS History: Contract.docx

Action Types

SNSNG1Z42PH The m 1P Addess: 38.122169.46.
] Attibute Changes

] Document Activity
532016124280 The
Document Reminders
512012016 12:16PM
Downloads
E-mail Activity Rems Ve Resminder seheduled for /20/2016 1:00.00 PM Central

s
] Eemal Review led S/20/2016 12:11 PM

message t Broake Backer.
] Fax Activity

Previews
heduled 572012016 1210 PM
Share Activity

Signatures
1207PM
] Versions
572012016 12:03 M
Workflows

Obr. 1 - Screen Document Managment SpringCM
[Zdroj: https://www.springcm.com/products/document-management]
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Online Document Management
Web: http://www.hyperoffice.com/

Vyrobcem tohoto reSeni je spolecnost HyperOffice. Tento systém disponuje online
prostiredim pro komplexni spravu dokumentt. UmoZziiuje sdileni dokumentd, a to
jak uvniti firmy, tak i s Kklienty nebo partnery online. Podporuje workflow
dokumentt ve firmé a uchovavani historie verzi. KaZzdému uzivateli 1ze nastavit
prava piistupu k dokumentlim (prohliZzeni, editace, mazdni nebo nedostupny).
K dispozici je i fulltextové vyhledavani nebo vedeni konverzaci u jednotlivych
dokumenti. Prednosti toho freSeni je moZnost vytvaret vlastni kontext okolo
dokumentl a slozek s moznosti tento kontext sdilet namisto sdileni pouhého

dokumentu. Jako kontext je mozné si predstavit uzivatelsky upravenou webovou

stranku s odkazy. [5] [4]

Produkt je komercni, pficemz jeho cena je stanovena individualné. K dispozici je
15denni zkuSebni verze nebo 15minutové demo. Document management je soucasti
produktu Atlas Collaboration Suite. Dle webu vyrobce jej pouZziva pies 2 miliony lidi

ve spolecnostech jako je napiiklad NASA nebo Foxconn. [5]

A L =B EE NS & S

Tools » @ View
Shared files
B Title s Size  Versions Modified By Modified On
~ B Company
™ Documents o o Portal Admin  08/25/2017 ...
W Spreadshests - 7
o Spr Portal Admin 08/25/2017 0...
W Recycle Bin
@ Bros 126K.. ON Portal Admin 08/08/2017 0...
@ P 9MB .. OFF Portal Admin  01/19/2018 1. Name  : Logo Designpng
ot Y 248 oF rtal & /08/2017 0... .
fographic.png 248K... OFF Portal Admin  08/08/2017 0 versions:  [SE see:
5go Design png 26KB_. ON Portsl Admin  08/08/2017 0. ) )
Version Sizz Updatedon  Updsted by
Terms of Service docx 192K OFF Portal Admin 01/19/2018 1 2 29KB

Obr. 2 - Screen Online Document Managementu
[Zdroj: https://www.hyperoffice.com/document-management-solution/]
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LogicalDOC

Web: https://www.logicaldoc.com/

LogicalDOC je softwarovy produkt pro spravu dokumentli od stejnojmenné
spolecnosti. Jedna se o webové fesSeni, umoziujici vkladani, uchovani, sdileni
dokumentd, jejich razeni do slozek, fulltextové vyhledavani, a nechybi ani sprava
verzi. Systém disponuje vizualnim nastrojem pro tvorbu workflow, ktery umoziuje
prifadit dokumenty ke kazdému jednomu kroku business procesu. K dispozici je
i doplnék pro Microsoft Office umoziujici primou praci s dokumenty. Soucasti
LogicalDOC je i spravce agendy v podobé kalendare. Tento kalendai pomaha
uzivatelim sledovat terminy a udalosti spojené skonkrétnim dokumentem

a umoziuje zasilat notifikace na tyto udalosti emailem. [6]

Reseni LogicalDOC je moZné nainstalovat na vlastni server s operaénim systémem
Windows, Linux ¢i OS X nebo vyuzit verzi Enterprise & Cloud. Kdispozici je

i rozsahlé API, které zpristupniuje funkce pro externi software. [6]

Tento produkt je k dispozici v nékolika verzich liSici se funkcionalitou. Jedna se
o verze Community, Business a Enterprise & Cloud, pricemZ verze Community je
zdarma, zbylé dvé verze je moZné otestovat v 30denni trial verzi. Ceny vysSich verzi

se stanovuji individualné jako tomu bylo u predchoziho produktu. [6]

Logged in 3s admin ©) | Defaut | Search.

m Shown 46 documants

. 1026 RuM 1030 PARMEC - Amwendungsvde

Hates Pubmbg  Cabedar | Subsciotons | Alases

Obr. 3 - Screen LogicalDOC
[Zdroj: https://cdn.logicaldoc.com/images/assets/overview/gallery.jpg]
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OpenDocMan
Web: http://www.opendocman.com/

OpenDocMan je vyvijen jako webovy, open source dokument management systém

pod licenci GPL kompletné napsany v PHP. [7]

Obsahuje témér stejné zakladni funkce jako placené systémy. Centralizované
uloziSté, moznost pridélovani prav pristupu k dokumentiim jednotlivym uZzivateld,
moznost spravy revizi, pridavani komentair nechybi ani moznost vyhledavani, a to,
predevSim pomoci metadat jako je nazev nebo kategorie dokumentu. Systém
disponuje i moznosti tvorby jednoduchého workflow s moznosti nastaveni expirace

dokumentu nebo zasilani emailovych upozornéni pred a po kontrole. [7] [4]

Tento systém je moZné provozovat na vlastnim serveru nebo pouZit placeny hosting,

ktery ve varianté Basic stoji $24.95 za mésic a je optimalizovan pro provozovani

systému OpenDocMan. [7]

— 0 =
== 9&#1&&,4&” o Chickin B Search o Add Desumwnt | 3 Adm Lagawt
= ! |
Filter by | Select one i Empty 0| Empty
Show | 18 ¥ |entres Search
& : X = I Modified ;v
ID* Wiew  File Name Description Rights L'rl::::d ::d::: Author Department Size Status
; . : 30 Mar 2002 50 Mar 2013 User Information 194,43
Wi g e, og salfd Flwla (2030 3030} Ll il ¥ o
. : o ’ Date Modified .
ID  View  File Name Description Rights Craated Dalle Author Department Size Status
Showing 110 1 of 1 eniries First | | Privious 1  Mexr | Last

Bocument Bepository

Dpenlordan v1 L6

Cag POO0-301 2 Srephn Liarends
AT ¢ QpariDocMan projecr
Bzport g problem

Obr. 4 - Screen OpenDocMan
[Zdroj: https://sourceforge.net/p/opendocman/screenshot/324040.jpg]

21



Capsa
Web: http://www.capsa.cz/

Capsa je jednoduchy online dokument management systém od ceskych tvirct.
Poskytuje zakladni pozadavky jako je vkladani, spravu a sdileni dokumentt, a to jak
ve firmé, tak s externimi spolupracovniky pripadné klienty, organizaci do slozZek,
moznost omezenim prava piistupu pro konkrétni uZivatele, nebo nastaveni
uzivatelskych prav kjednotlivym dokumentiim. Capsa také disponuje moZnosti
upravovat nékteré typy soubord online bez nutnosti stahovat je do lokalniho
pocitace. Podporovana je také sprava verzi a fulltextovy vyhledavac. Systém
disponuje spravou kontaktd nebo sdilenym kalendarem. Pro pristup k dokumentim
je mozné vyuZit protokol FTP anebo si pripojit sdilenou slozku jako sitovy disk. [8]

[4]

Mimo to vyrobce poskytuje program easyCapsa, ktery slouzi pro synchronizaci

sloZzek mezi pocitaCem a uc¢tem Capsa. Hlavni stranka programu je na Obr. 5. [8]

Tento produkt je nabizen ve verzi zdarma s 5 GB prostoru a 5 uzivateli. Pfipadné ve
verzich Sejf za 250K¢/mésic, Profi za 550K¢/mésic, Luxus za 2000Kc¢/mésic

a Enterprise za 7500K¢/mésic. [8]

C easyCapsa 1.0.0 =RECIN X
Sclens slaky |
| Mistni sloZka SloZka na Capse Pribéh | |
" Moje dokumenty i@ sEzn A, c2
Mistni sloZka: My Documents Bl SloZka na Capse: =@ seZNam.cz x
Yolné misto na disku: 6,6 GB Pocet nasdilenych soubord: 5
¥olné misto na Capse: 12 GB Poiet nasdilenych sloZek: 3
Posledni aktualizace: 16:00 29.3.2013 Posledni synchronizace: 16:00 29.3.2013

Obr. 5 - Screen programu EasyCapsa
[Zdroj: http://www.capsa.cz/aplikace]
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Alfresco

Web: https://www.alfresco.com

Produkt Alfresco poskytuje integrované reseni pro spravu dokumentti a obsahu.
Nabizi celou tfadu funkci a nastrojli, které usnadnuji vyhleddavani a piistup
k dokumentlim. Stejné jako ostatni produkty poskytuje zakladni funkce
elektronického dokument management systému jako jsou vkladani, Uprava
a sdileni. Podporuje pridavani komentaid k dokumentiim, informacni kandly
a seznamy ukolli. Nechybi ani moZnost spravy revizi a nastaveni opravnéni pro

jednotlivé osoby. Diky tomu Ze se jedna o online reSeni, které je optimalizovano i na

mobilni platformy je mozné se do systému prihlasit i napt. z mobilniho telefonu. [9]

Alfresco je k dispozici pro Windows, MacOS a Linux s rozsahlym API pro pristup
z externich aplikaci. Tento systém je moZné provozovat na vlastnim JAVA

aplika¢nim serveru (napi.: Tomcat) a databazi MySQL. [9]

Alfresco je k dispozici ve verzi Community zdarma jako soucast Enterprise Content

Management (ECM). [9]

8.0 6 alfresco = Docurnient Details M
| @ AMreszos Dotumens Detais B
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= 3, . ,-\.ﬁ + " Administrator -«
My Dashboard  Sites  People  Repositary  More.., -
L c . . . .
&= Alfresco Sample: Web Site Design Project imvize || More -
Site Dashboard Project Library Profect Wiki Project FAQ Project Links Project Lists Members
Documents > i Agency Files > / Images
e 0insJPG [
- & Download
Modified by Alice Beecher on Tho 3 Mar 2011 04:34:52 Favorioe i Like 0 * Carmmen
w Share

* Document Actions
* Tags

= Share

» Properties

B Permissions

> Workflows

* Version History

» Publishing Histery

Obr. 6 - Screen Alfresco
[Zdroj: https://a.fsdn.com/con/app/proj/alfresco/screenshots/332795.jpg/max/max/1]
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2.1 Zavérecné zhodnoceni

VSechny srovnavané produkty obsahuji zakladni komponenty a spliuji hlavni
pozadavky na elektronicky dokument management systém. To znamena, Ze
podporuji spravu verzi, disponuji moZnosti nastaveni opravnéni pro uzivatele,
umoziuji urcitym zplGsobem vyhledavat azaznamenavaji aktivity provadéné
s dokumentem atd. Lisi se vSak cenou, kvalitou podpory, zabezpecenim a mnoZstvim

nadstandartnich vlastnosti.

Do nasledujici srovnavaci tabulky (Tab. 2) byly tedy vybrany spiSe nadstandartni
vlastnosti, kterymi se jednotlivé produkty odliSuji. V pripadé, Ze je produkt

distribuovan ve vice verzich je ve srovnani zatrazena verze nejniZs$i bez pouZiti

pridavnych moduld.

- o

Tab. 2 - Srovnani EDMS
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3 Legislativni pozadavky na EDMS

3.1 GDPR

Celym nazvem Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajt
a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné natizeni
o ochrané osobnich tdajl). V textu dale bude pouzita zkratka GDPR (z anglického

nazvu General Data Protection Regulation). [10]

GDPR si klade za cil zvysit ochranu osobnich dat obc¢ani evropské unie. Stanovuje
pravidla pro zpracovani osobnich dat a pravidla pro jejich pohyb. Toto narizeni se
vztahuje jak na automatizované, tak na neautomatizované zpracovani. GDPR
vyzaduje, aby pro shromazd'ovani osobnich udajii zaméstnancti nebo zakaznikt
existoval néjaky zakonny diivod napriklad pracovni ¢i kupni smlouva, piipadné
zakon. V pripadé, ze zadny takovyto divod neexistuje je nutné osobu, o nizZ jsou
osobni Udaje shromazd'ovany, poZadat o souhlas. Tento souhlas nesmi byt ni¢im
podmiiiovan a musi byt udélen dobrovolné. Udaje, jeZ jsou shromazd'ovany by mély
mit co nejmensi rozsah a nemély by byt pouzivany v rozporu s ptivodnim cilem. [11]

[10]

Jiz pti ziskavani osobnich ddaji je nutné osobé, od niZ jsou udaje vyzadovany
poskytnout informace o tom, jak stémito udaji bude nakladano, pripadné komu
dalsimu budou piredany. Dalsi véci je, Ze dotycny clovék mize kdykoli pozadat
o poskytnuti vSech o ném shromazdovanych udajd, pripadné pozadovat jejich
vymazani ¢i tpravu. V takové piipadé vsak jiz nesmi existovat zadny zakonny diivod

pro jejich dalsi uchovani. [11] [10]

VSechny ziskané uidaje nebo dokumenty je zapotrebi chranit pred neopravnénym
pristupem. V pripadé tiSténych dokumentli naptiklad uzamykatelnou skiini nebo
alespon zasuvkou stolu v uzamcené mistnosti. Dokumenty uchovavané elektronicky
je pak potreba zajistit tak, aby k nim mél pristup pouze povéreny pracovnik po
zadani svého hesla ¢i za pouZiti jiné technologie autentizace. Dal$im bezpec¢nostnim

prvkem je porizovani elektronicky zaznami o pristupu k danému dokumentu tzv.

25



Llogy“. Tyto logy obsahuji informace, jak bylo s danym dokumentem nakladano,

jakym uZivatelem a kdy. [10] [11]

Pti praci s osobnimi idaji mimo zabezpecené prostredi informac¢niho systému je za
potirebi dbat na jejich ochranu. Citlivé dokumenty obsahujici osobni tidaje by tedy
nemély byt zasilany pomoci emailli ¢i raznych chatovacich sluzeb. Tyto sluzby
rozhodné nelze povaZovat za bezpecny kanal a pfri jejich vyuZiti je vice nez vhodné
opatrit tyto dokumenty ¢i zpravy Sifrovanim. Pokud jsou udaje poskytovany
nékomu jinému mimo organizaci, aby s nimi pracoval na misto subjektu, kterému
byl udélen souhlas je nutné uzavrit smlouvu, ve které se zavaze k ochrané téchto
udaji. Bez této smlouvy by bylo nutné ziskat opét souhlas zainteresovanych osob.
[11][12]

Doba, po kterou je mozné zaznamy uchovavat je riizna, a to od nékolika dnti, az po
nékolik desitek let. Zasadou vsak je, aby udaje byli uchovany vzidy po dobu co
nejkratsi. Tato doba miiZe koncit spolecné s koncem cinnosti (naplnéni predmétu

smlouvy, ukonceni pracovniho poméru) nebo muize byt dana zakonem. [10] [11]

3.2 IS0 9001, 1S0O 14001, 1S0 27001, ISO/IEC 17065

Normy ISO 9001, ISO 14001, ISO 27001, CSN EN ISO/IEC 17065 a dal$i obecné
definuji nasledujici pozadavky na vytvoreni dokumentovaného postupu rizeni

dokumenti pro [13] [14] [15] [16]:

schvalovani dokumentt pred jejich vydanim,

e prezkoumani dokumentl pripadné jejich aktualizaci pro opakované
schvalovani,

e zajiSténi identifikace zmén a aktualniho stavu revizi v dokumentech,

e zajisténi dostupnosti aktualnich verzi dokumenta v mistech jejich pouzivani,

e 7ajiSténi Citelnosti a identifikovatelnosti dokumentu,

e zajiSténi identifikace dokumentd, a to i dokumentii externiho ptivodu napft-:

¢islem, ndzvem atd.,

e zabranéni neiimyslného pouZiti starsi verze dokumentu,
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zajisténi dlvéryhodnosti (tj. Ze pouze urcité osoby maji pristup
k dokumentlim) a integrity dokumentl (tj. Ze pouze néktefi mohou
dokumenty ménit),

uchovani a likvidaci dokumentd.
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4 Certifikacni organ pro vyrobky pri Fakulté dopravni

Certifikacni organ pro vyrobky pri Fakulté dopravni (COV FD) se zabyva
provadénim certifikace vyrobkili pro oblast Zelezni¢ni zabezpecovaci techniky.
Tento certifikaéni organ spada pod Fakultu dopravni Ceského vysokého uceni
technického, ktera se dlouhodobé zabyva problematikou bezpec¢nosti a spolehlivosti

ridicich systémt zejména v aplikaci na Zelezni¢ni dopravu.

Rada pro
certifikaci

Vedouci COV

Zastupce
vedouciho

Manager jakosti

> Ad ativ
Posuzovatelé .
pracovnik

Interni auditori

Obr. 7 - Organizaéni struktura COV FD CVUT
V ramci své Cinnosti prijima COV FD objednavky certifikacnich sluzeb, a to jak od
tuzemskych, tak od zahrani¢nich firem. Objednavky jsou zasilany ptimo vedoucimu
COV, a to elektronicky pomoci emailu nebo poStou v tisténé, pripadné elektronické
podobé na CD/DVD. Vzhledem k citlivosti nékterych informaci mnozi zakaznici
vyuzivaji pravé druhou moznost a zasilaji dokumenty v elektronické podobé na
CD/DVD nosic¢ich. Vramci zpracovani objednavky jsou tyto dokumenty
nakopirovany na cloudové uloZisté bez pristupu k internetu, aby se zabranilo
moZnému uniku dat. Jako dalsi krok urc¢i vedouci COV FD posuzovatele (vedouciho
zakazky), ktery odpovida za reSeni zakazky a preda mu potiebné pracovni
dokumenty. Zodpovédny posuzovatel miize v pripadé potieby prizvat dalsi
posuzovatele. Hlavnim ukolem posuzovatele je pak prezkoumat objednavku

(zakazku) po odborné strance.
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Provede predevsim nasledujici kroky [17]:

1. ovéri, zda informace o Zadateli a poZadavky na certifikaci jsou néjakym
zplisobem stanoveny, dokumentovany a pochopeny,

2. proveéri, zda jsou vyreSena piipadna nedorozuméni mezi COV a zdkaznikem,
vCetné dohody ohledné norem nebo jinych normativnich dokumentg,

3. provéri, zda Certifika¢ni orgdn ma k dispozici prostredky pro hodnoceni a je
schopen poskytnout sluzbu odpovidajiciho rozsahu poZadované certifikace
a zvlastnim poZadavkiim a specificnostem zakaznika,

4. na zakladé objednavky zdkaznika stanovit, jaké sluzby budou v souvislosti
s vyrobkem provedeny a dale stanovit rozsah pozadované dokumentace
a pocet vzorkli nezbytnych pro provedeni pozadované sluzby. Toto se
provadi v souladu s pozadavky zakonii, narizeni vlady a technickych norem,

5. pripravu planu svych hodnotitelskych c¢innosti véetné rozhodnuti zaméru

vyuziti prislusnych subdodavateld.

Veskeré predchozi kroky jsou vedoucim zakazky zadokumentovany a zaneseny do
formulare, ktery je predan ke schvaleni vedoucimu COV FD. Tento dokument se

posléze stane soucasti dokumentace k zakazce.

Nasledné vypracuje vedouci COV FD kalkulaci k zakazce a spolecné s objednavkou ji
preda administrativnimu pracovnikovi, ktery zakazku zaloZi. To spociva v pripravé
podkladli pro smlouvu. Hotovy navrh smlouvy se predava v tisténé podobé zpét

vedoucimu COV FD a dékanovi fakulty, kteii ho parafuji.

Po podpisu smlouvy zakaznikem, posuzovatel resi zakazku podle konkrétniho planu
hodnotitelskych cinnosti. Vystupem hodnotitelské cinnosti posuzovatele je
Hodnotici zprava, ktera obsahuje zjiSténé shody ¢i neshody, tato zprava se predava
zadavateli, ktery se k vysledku mize vyjadrit pripadné predlozi prislusna opatreni
vedouci k napravé. Po vyreSeni vSech neshod a nedostatkdl ze strany zakaznika
vyhotovi zodpovédny posuzovatel Vyslednou hodnotici zpravu, kterou preda
spolecné sveskerou dokumentaci vedoucimu COV FD spolecné snavrhem
certifikatu. Vedouci nebo zastupce COV FD provede prezkoumani aplnosti podkladi
podle smlouvy, zkontroluje shodu norem, podle kterych posouzeni probihalo,

provede také Kkontrolu spravnosti pouzivani a aplikace ostatnich dokumenti
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pouzivanych pii certifikaci vyrobka a kompletnost zakazky. Nasledné rozhodne na
zakladé vysledkli hodnoceni o udéleni certifikatu, vraceni zakazky k prepracovani
nebo o neudéleni certifikatu. Na zavér pripravi administrativni pracovnik podklady

pro fakturaci.

Dokumenty, které nejsou potiebné pro dokazovani zakazKky jsou skartovany,

pricemz ostatni dokumentace je archivovana po dobu deseti let.

Jak je z vySe uvedeného patrné COV FD pracuje s mnoZzstvim rozli¢cnych dokumenti.
Na jedné strané se jednd o objednavku, zadost, potvrzenou smlouvu, zkuSebni
protokol, soubor hodnoticich zprav vcetné vysledné zpravy, navrh certifikatu a dalsi
administrativné souvisejici dokumenty, pricemZ na strané druhé je to dokumentace

schvalovaného systému vcetné jeho vykrest, zdrojovych kéd, textii apod.
4.1 Stavajici stav vedeni dokumentace v laboratori COV

V soucasné dobé jsou dokumenty potiebné pro chod laboratoie uchovavany bud’ jen
v elektronické, nebo jen v tisténé, nebo v elektronické i v tisténé podobé.
Elektronické verze dokumenti jsou ukladany na cloudové ulozisté umisténé
vinterni siti laboratore. Na tomto uloZisti je vytvoren adresar ,COVFD“, ktery
obsahuje podadresar ,rizena_dokumentace®, ve kterém jsou vytvoreny dalsi

slozky, do kterych jsou dokumenty tridény. [18]

Prava pro pristup k jednotlivym elektronickym dokumentiim jsou reSena pomoci
pridéleni potiebného opravnéni. Tato opravnéni jsou pracovnikiim piidélovana
vedoucim COV FD a to tak, Ze vSichni clenové COV FD maji pravo pro Cteni a vybrani

pracovnici také prava na zmény.

Seznam vSech dokumentl je veden pouze v elektronické podobé vjednoduché
Access databazi. Tato databaze obsahuje informace o aktudlni verzi, ndzvu, typu
(interni/externi), datu vydani a informaci o zptsobu uloZeni (elektronicky/tisténo).
Soubor této databaze je uloZen stejné jako ostatni dokumenty na cloud ulozisti

v adresari ,rizena_dokumentace®.

Na aktudlni verze elektronickych forem dokumenti odkazuji z databaze

hypertextové odkazy.
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Seznam dokumentd obsahuje pro kazdy dokument tabulku predchozich verzi

dokumentu spolu s informaci, kdo zmény (vydani verzi) provedl a kdy. Starsi

elektronické verze jsou pristupné opét pomoci hypertextovych odkazi. V seznamu

je uloZena také tabulka s vyctem pripadnych vydanych kopiich dokumentu a jejich

distribuci jednotlivym osobam.

TiSténé verze dokumentt jsou uloZeny v uzamykatelné skiini v oznac¢enych deskach.

VSichni pracovnici COV FD maji ktémto dokumentiim pristup, ale pouze za

doprovodu vedouciho COV FD, zastupce nebo manazera jakosti COV FD.

VSechny dokumenty podléhaji nasledujicim pravidlim [18] :

I1.

I1L.

IV.

Schvalena vydani prislusnych dokumenti jsou dostupna vSem pracovniklim
v seznamu dokumentt, v elektronické nebo tisténé podobé.

Pristupnost elektronickych verzi dokumentl je vymezena pristupovymi
pravy pridélenymi vedoucim COV FD; uplna prava pristupu ke vSem
dokumentiim maji vedouci COV FD, zastupce vedouciho a manaZer jakosti,
ostatni pracovnici maji prava pristupu pouze pro cteni.

Dokumenty jsou prezkoumdavany pied vydanim vedoucim COV FD. Po
prezkoumani dokumentu mu vedouci pridéli identifika¢ni cislo, zapiSe
identifikaci schvalovatele a zaradi jej do seznamu (tim je dokument
schvdlen). U tiSténych dokumentli muize byt prezkoumadani jeSté stvrzeno
primo podpisem vedouciho v kolonce identifikace schvalovatele. Dale jsou
dokumenty prezkoumdvany pravidelné (v intervalech 3 mésice).
Prezkoumani se tyka i legislativnich dokumentli (narizeni vlady, TSI,
dokumenty EU, dokumenty vztahujici se k autorizaci, ..). Zaznam
o prezkoumani dokumentd je uloZen v deskach spolecné s Prezkoumanim
systému managementu; zaznam obsahuje vycet dokumenti, kterych se
prezkoumani tykalo.

Neplatné a/nebo zastaralé dokumenty a jejich kopie jsou stahovany
manazerem jakosti, aby nebyly nelimyslné pouZivany; dokumenty jsou
oznaceny ZRUSENO od: NAHRAZENO ¢im: a to jak v elektronické, tak
ivtiSténé formé. Zmény a nadhrady verzi jsou zaneseny do seznamu

dokumentu.
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VL

VII.

Podle potieby jsou o zménach dokumentli osoby pracujici v COV FD
informovany na schiizkach, elektronickou postou apod.

Neplatné dokumenty jsou uchovavany a archivovany podle prisluSnych
predpist, nejméné vSak po dobu 5 let. Po uplynuti této doby mohou byt
dokumenty skartovany.

Elektronické verze dokumentt jsou archivovany v plilrocnich intervalech,

pokud doslo ke zménam. Media jsou uloZena v uzamykatelné skiini.
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5 Analyza a navrh

Kapitola analyza a navrh aplikace se zabyva definovanim pozadavkl na vyvijeny
informacni systém Certifikacniho organu pro vyrobky pti Fakulté dopravni, dale jen
ISCOV a urcenim uzivatelskych roli v systému s ptihlédnutim k vySe uvedenym

postuplim a pravidlim nastavenych v laboratoti COV FD.
5.1 PoZadavky

PoZadavky popisuji, co ma systém délat, jaké sluzby poskytuje a jaka jsou omezeni
jeho cinnosti. Pozadavky v podstaté odrazeji potieby nebo predstavy zakaznika
kladené na systém. Je moZné je rozdélit do dvou zakladnich skupin, a to na funkéni

a nefunk¢ni.

Funk¢ni pozadavky urcuji, jaké sluzby bude systém nabizet ¢i jakym zplisobem bude
provadét riizné operace. Nefunkéni pozadavky kladou omezeni na vyvijeny systém,
Casto se jedna o hardwarova omezeni napiiklad moznost ovladani riznymi vstupné-
vystupnimi zafizenimi. Mohou se téZ vztahovat na vlastnosti systému jako je
spolehlivost, doba odezvy, vytiZenost a podobné. Také mohou urcovat pro jakou
platformu je vyvijeny systém urcen, jaké protokoly pro komunikaci bude pouzivat

atd. [19]

Funk¢ni poZzadavky

Tab. 3 - Funk¢ni pozadavky kladené na navrhovany systém

REQ1 Systém umozni vkladat, editovat, mazat zakazky
REQ2 Systém bude zobrazovat aktualné prihlaSenému uZzivateli pouze
zakazky ke kterym byl vedoucim pridélen
Systém umozni vkladat, editovat, mazat potiebné dokumenty
REQ3 . i L 1s
k jednotlivym zakazkam
REQ4 Systém umozni vkladat, editovat, mazat dokumenty
REQ5 Systém umozni prifazovat opravnéni k dokumentiim
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REQ6 Systém umozni vkladat revize dokumentid s komentarem

Systém umozni uzivateli s roli ,vedouci“ prifazovat opravnéni

REQ7 e .. o . o o
Q (¢teni/zapis) ostatnim uZivatellim k jednotlivym dokumentiim

REQS Systém bude zobrazovat aktualné prihlaSenému uzivateli pouze
dokumenty ke kterym ma alespon pravo cteni

REQ9 Systém umozni provadét operace nad dokumentem pouze
povéirenym uzivatelim

REQ10 Systém umozni evidovat operace vykonané uZzivatelem nad
dokumentem (Cteni, mazani, revize)

REQ11 Systém umoZni autentizaci pomoci uzivatelského jména a hesla
Systém umozni zasilani email osobam zainteresovanym

REQ12 .
u zakazky

REQ13 Systém umozni zasilani internich zprav

REQ14 Systém bude automatiky zasilat interni zpravy zainteresovanym
osobam pri vytvoreni zakazky

REQ15 Systém umozni pri vytvareni zakazky zvolit, vyhledat vedouciho
k vytvarené zakazce
Systém umoZni nastavit opravnéni k zakazce vedoucimu

REQ16 . .. . . o
zakazky nebo uZivateli s roli administrator

REQ17 Systém nastavi pro zvoleného vedouciho zakazky opravnéni pro
Cteni, zapis, mazani, prava

REQ18 Systém umozni uchovavat verze dokumenti

REQ19 Systém umoZni spravovat (mazat, pridavat, upravovat) uzivatele

REQ20 Systém umozni kazdému uzivateli prifazovat roli
Systém umozni zménu nastaveni adresy a portu pro FTP,

REQ21 .
respektive FTPS

REQ22 Systém umoZni zménu nastaveni hesla, SMTP a uZivatelského
jména pro email, ze které jsou zasilany notifikace.
Systém umoZni pri vytvareni zakazky vybrat zakaznika z Ciselniku

REQ23 f P
zakaznikl

REQ24 Systém umozni vyhledavani zakazek dle jejich nazvu

REQ25 Systém umoZzni vyhledavani zakazek dle data dokonceni
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REQ26

REQ27

REQ28

REQ29

REQ30

REQ31

REQ32

Systém umoZni vyhledavani zakazek dle nazvu zadavatele
(zdkaznika)

Systém umozni kazdé zakazce priradit stav (dokoncena,
dokoncena s audity,

Systém bude zobrazovat pocet zakazek, které maji byt zpracovany
v aktualnim mésici

Systém bude zobrazovat pocet zakazek po terminu

Systém bude zobrazovat celkovy pocet zakazek

Systém umozZni fazeni zakazek dle nazvu zakaznika, nazvu
zakazky, terminu dokoncenti, stavu

Systém umoZni zobrazit nahled souboru

Nefunk¢ni poZadavky

REQN33

REQN34

REQN35

REQN36

REQN37

REQN38

REQN39

REQN40

REQN41

REQN42

Tab. 4 - Nefunké¢ni pozadavky kladené na navrhovany systém

Systém bude implementovan jako desktopova aplikace

Systém bude schopny béhu pod operacnim systémem
Windows

Systém bude vyuZivat dokumentoveé orientovanou databazi

Systém bude soubory ukladat v souborovém systému na
vzdaleném ulozisti nikoli v DB

Systém bude realizovan v programovacim jazyce C#

Systém bude mit grafické uZzivatelské rozhrani ve WPF

Systém bude trit nahrané dokumenty na cloudovém uloZisti
do sloZek dle zakazky, ke které patfti

Soubory budou na cloud ulozi$té nahravany pomoci
protokolu FTP, respektive FTPS

Soubory budou na server nahravany asynchronné

Systém bude ovladatelny pomoci mysi a klavesnice
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REQN43 Systém nebude mit Zadnou serverovou €ast

5.2 Uzivatelské role

V navrhovaném sytému ISCOV budou k dispozici dvé uZivatelské role. Jedna se o roli

,UZivatel” a roli ,Administrator”.

5.2.1 Uzivatel

Prvni z dostupnych roli je uZzivatel. Jedna se o roli se zakladnim opravnénim.
Uzivatelé s touto roli budou moci prohlizet zakazky jez jim byly prifazeny, uvidi
pocCty vytizenych, nevyrizenych zakazek a pocet zakazek jez maji vyridit v aktualnim
mésici. Stejné tak mohou prohliZet jim zaslané zpravy. U zakazek, u kterych byli
uzivatelé stouto roli zvoleni jako vedouci pak maji stejnd opravnéni jako
Administrator. Mohou pridavat spolupracovniky, ménit jejich opravnéni k zakazce
piipadné k jejim soubortim. Maji také moznost nahravat soubory a revize soubort
atd. Opravnéni u uzivateld, ktefi nejsou vedoucimi zakazky zaleZi na nastavenych
opravnénich, kterd jim byla udélena, a to bud’ vramci zakazky nebo pouze pro
jednotlivé soubory. MiiZe se jednat o prava cteni, ¢teni/zapis, ¢teni/zapis/mazani

nebo opravnéni nejvyssi cteni/zapis/mazani/prava.

5.2.2 Administrator

Role Administrator, jak jiZ vyplyva z nazvu ma plnou kontrolu nad systémem. Ma
stejna opravnéni jako UZivatel, navic mliZe vytvaret nové zakazky, uzivatele, ménit
uzivatelské role. K dispozici ma prehled vSech zakazek a vSech jejich souborii bez
ohledu na nastavenda opravnéni. M4 moZnost nastaveni pristupovych adaji k SMTP

a FTPS.
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6 Zvolené technologie

Na zakladé provedené analyzy pozadavki uvedenych v kapitole 5.1 byly pro vyvoj

informacniho systému ISCOV zvoleny nasledujici technologie.
6.1 .NET

Jedna se o multiplatformni, dnes jiZ open source platformu pro vyvoj desktopovych,
webovych, serverovych, mobilnich, hernich a IoT aplikaci. Soucasti této platformy je
nékolik programovacich jazykt: C#, F#, Visual Basic a rozsahla sada knihoven. Jako
priklad téchto knihoven je mozné uvést ASP.NET pro vytvareni webovych stranek,
WCF pro budovani sitovych sluzeb nebo WPF pro tvorbu GUI aplikaci. Sada
zakladnich knihoven poskytuje i prostredky pro praci s XML dokumenty, file

systémem, pro komunikaci s databazi a dalsi.

Soucasti .NETu je i béhové prostfedi Common Language Runtime (CLR). Hlavnim
ukolem CLR je nacitdni umistovani a sprava .NET objektd. Stara se o nizko trovniové
detaily jako je sprava pameéti, vldken, bezpecnosti, vykonu a dalSich. Architektura

.NET je zobrazena na Obr. 8. [20]

.NET Framework 4.6 .NET Core 5

CoreCLR NET Mative runtime

- = a4« =

Fully-featured and integrated .NET runtime and Modular and optimized .NET runtimes and
libraries for Windows libraries

Runtime Compilers NuGet packages

Components
* po o\b NET Compiler Platform (Roslyn) L=y .NET Core 5 Libraries
L1

RyuwlIT, GC, SIMD .NET Framework 4.6 Libraries

Obr. 8 - Architektura .NET
[Zdroj: https://blogs.msdn.microsoft.com/bethmassi/2015/02/25/understanding-net-2015/]
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6.2 Jazyk C#

C# je objektové orientovany, vysokouroviiovy a typové bezpelny jazyk od
spolecnosti Microsoft, ktery vznikl jako soucast frameworku .NET v roce 2002. Jako
objektové orientovany jazyk podporuje principy zapouzdieni, dédi¢nosti
a polymorfismu. VSechny metody a proménné, a to vcetné metody Main, jsou

zapouzdieny do tiid.

Tento jazyk disponuje jednoduchou a snadno zapamatovatelnou syntaxi, ktera je
obdobna jako u dalsich jazyk z rodiny C (napiiklad: C, C++, Objective C atd.) ¢i jako
u jazyka JAVA. C# stejné jako C++ podporuje nullable datové typy, enumeratory,
lambda vyrazy, prekryté operatory, zpétné volani funkci (pres delegaty) nebo

dokonce piimy pristup do paméti a mnohé dalsi. [20]

6.3 WPF & XAML

Windows Presentation Foundation je framework pro komplexni ndvrh a tvorbu GUI
aplikaci jeZ je soucasti .NET od verze 3.0. Oproti svému piedchtiidci WindowsForms
neni zavisly na rozhrani GDI+! a pro vykreslovani grafického rozhrani vyuziva
Direct3D, ktery je akcelerovan grafickou kartou, coZ ma za nasledek mensi vyuziti
procesoru. Diky tomuto pak neni GUI limitovdno pouzitim grafickych prvku
operacniho systému a je tedy mozné vytvaret libovolné vypadajici grafické aplikace,

a to véetné efektd prihlednosti ¢i animaci. [21]

Pro zapis jednotlivych prvki je vyuzivan deklarativni jazyk XAML. Tento jazyk neni
vnitiné spjaty s grafickym prvkem jako je tomu napriklad u HTML, diky ¢emuZz
umoznuje oddélit grafické prvky Ul od béhové logiky. XAML je v podstaté XML s tim
rozdilem, Ze obsahuje fradu elementd, jejich atributi a hodnot, které jsou
namapovany na objekty, jeZ jsou reprezentovany danou tridou. Pri vytvareni XAML

dokumentu je tedy nutné dodrZovat pravidla prace s XML dokumenty, a to

1 Graphics Device Interface - slouzi pro zobrazeni a transformace grafickych objektti v systémech
Windows
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predevsim, Ze musi existovat pouze jeden korenovy element. Ukazka vytvoreni okna

je na Obr. 9 - Ukazka vytvoreni okna v jazyce XAML. [22]

<Window x:Class="WpfAppTest.MainWindow"
xmlns="http://schemas.microsoft.com/winfx/2006/xaml/presentation”
xmlns:x="http://schemas.microsoft.com/winfx/2006/xaml"
xmlns:d="http://schemas.microsoft.com/expression/blend/2008"
xmlns:mc="http://schemas.openxmlformats.org/markup-
compatibility/2006"
xmlns:local="clr-namespace:WpfAppTest"
mc:Ignorable="d"
Title="MainWindow" Height="450" Width="800">
<Grid>

</Grid>
</Window>

Obr. 9 - Ukazka vytvoreni okna v jazyce XAML

6.4 LiteDb

LiteDb je mal3, jednoduchd, dokumentové orientovana NoSQL databaze kompletné
napsana v jazyce C# inspirovana databazi MongoDB. Tato databaze je vhodna pro

webové, desktopové i mobilni aplikace.
Zakladni vlastnosti: [23]

e podpora pro UWP a Xamarin iOS/Android,

e ACID transakece,

e thread-safe a process-safe,

e jeden datovy soubor,

e ochrana data pomoci journalu,

e mapovani POJO tfid na BsonDocument,

e fluent API pro uzivatelsky maping,

e podpora referenci mezi dokumenty (DbRef),
e ulozisté soubort,

e podpora LINQ,

e podpora indexu.
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LiteDb pracuje s dokumenty a jejich kolekcemi, které slouzi pro uchovani dat.

Dokumenty se pouzivaji k ukladani a nacitani dat z a do datového souboru. Za

dokument lze povazovat jakoukoli POJO tfidu (Obr. 10), ktera je prevedena do

formatu BSON a nasledné uloZena do databazového souboru.

public class
{
public
public
public
public

Zakaznik
int Id { get; set; }
string Jmeno { get; set; }

string[] Telefon { get; set; }
bool Aktivni { get; set; }

Obr. 10 - Ukazka POJO tridy
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7 Implementace

S prihlédnutim k vysledklim provedené analyzy pozadavkli plynoucich od
pracovnikii COV FD nebylo mozZné vyuzit jako zaklad vyvijeného informacniho
systému zadny ztestovanych EDMS. Tato kapitola tedy popisuje tvorbu zcela

nového IS nazvaného ISCOV, ktery bude vytvoten ,na miru“ pro laboratoi COV FD.

Pri vyvoji byla vyuZita agilni metodika s inkrementalnim pristupem, pri kterém je
aplikace rozdélena na mensi Casti a kazda z nich byla reSena samostatné v uzké

spolupraci se zastupci COV FD.
7.1 MVVM

Z dtivodu vyuziti WPF & XAML pro navrh a implementaci grafického uzivatelského
rozhrani je vyuZzit ndvrhovy vzor MVVM jehoZ podporu Microsoft zabudoval primo
do WPF pro jeho snazsi pouziti. Je mozné zde tedy vyuZzivat binding a command

jakoZto nahradu za uZzivatelské rozhrani fizené za pomoci udalosti. [24]

MVVM umoZnuje oddéleni logiky, dat a stavu aplikace od uZivatelského rozhrani.
Struktura aplikace je tedy rozdélena na tfi hlavni ¢asti, jak to tento navrhovy vzor
a vykonava pozadovanou logiku nad daty se nazyva ViewModel. ViewModel
komunikuje s uZivatelskym rozhranim pomoci data bindingu, které na zakladé
téchto dat vykresluje poZadované uzivatelské prvky. Vaplikaci je pouZit
i obousmérny binding pomoci néhoz jsou uZivatelem zadana data prenaSena zpét do
ViewModelu k dalSimu zpracovani. Trida VeiwModel zaroven poskytuje vSechna
potirebna data k zobrazeni a provadi nad nimi uzivatelem zadané operace pomoci
commandu. Druhou ¢asti nazyvanou View je v podstaté uzivatelské rozhrani,
pomoci néhoz jsou data prezentovana a umoziuje uZivateli interagovat s aplikaci.
Treti nedilnou soucasti jsou data, ktera jsou nacitana ve ViewModelu do
pozadovanych datovych struktur. Struktura navrhového vzoru je graficky

prezentovana na Obr. 11.
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View DataBinding ViewModel
Logika nad daty

Grafické Command a stav aplikace

(&3]

rozhrani (XAML)

Obr. 11 - Struktura navrhového vzoru MVVM

7.2 Model v ISCOV

Model ve vyvijené aplikaci ISCOV reprezentuje zakladni datové tiidy, které v podobé
objektii slouZi pro uchovani dat. Data se do téchto trid nacitaji z databaze. Jako
zakladni tfida modelu slouzi BaseModel. Jednd se o abstraktni tfridu implementujici
rozhrani INotifyPropertyChanged a INotifyDataErrorInfo od které dédi

vSechny ostatni tfidy modelu. Jak znazoriiuje schéma Obr. 12.

#2 Log

#» Zprava ] [ = OrderStatus ]

[ % Role #z Person

[ #2 Norma ] [ =7 Opravneni ]

~
f #1z Revize J-.—[ #= Document J

T ]
N"Iv

# |Settings

Obr. 12 - Schéma modelové vrstvy systému ISCOV
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Diky implementaci metod z rozhrani INotifyPropertyChanged je tedy moZné
informovat ostatni objekty o zméné stavu jednotlivych vlastnosti v daném objektu.

Implementaci metody OnPropertyChanged ukazuje nasledujici kdd na Obr. 13.

[NotifyPropertyChangedInvocator]
protected virtual void OnPropertyChanged([CallerMemberName]
string propertyName = null, bool validate = false)

{
PropertyChanged?.Invoke(this,

new PropertyChangedEventArgs(propertyName));
//Validace pri zméné hodnoty v modelovych tridach
if (validate)

ValidateOneAsync(propertyName);

Obr. 13 - Ukazka implementace metody OnPropertyChnaged
Obdobné je tomu pro metody z rozhrani INotifyDataErrorInfo, které maji na

starosti validaci jednotlivych vlastnosti dle pravidel definovanych v datové tridé.

Ukazka definice pravidel je na Obr. 14.

[Required(ErrorMessage = "Email musi byt vyplnén")]
[EmailAddress]
public string Email
{
get => _email;
set
{
if (value == _email) return;
_email = value;
OnPropertyChanged();
}

Obr. 14 - Ukazka definice pravidel pro validaci v datové tridé

Validace nasledné probiha bud’ pri zméné vlastnosti daného modelu nebo na
vyzadani pomoci metody Validate(), umisténé ve tridé BaseModel. Ukazka

kompletniho kédu této metody je v priloze 9.1.
7.3 Databaze a pristup k datiim

Pouzitd databaze LiteDB umoZiiuje vytvorit databazové schéma C(Cisté ze

softwarovych tfid jazyka C#. Toho je docileno predevsim diky tomu, Ze vyuZziva pro
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ukladani dokumentii format BSON2. Vzhledem k této vlastnosti je moZné provadét
jakékoli zmény v modelu aplikace, aniz by byla naruSena jeji funkcénost. Neni tedy
problém napriklad pridavat nové vlastnosti modelovym tfidam, které budou do
databaze automaticky uloZeny. Dokonce neni ani problém nékterou z vlastnosti
modelu odstranit, pokud na ni samozirejmé neexistuji referen¢ni vazby v ostatnich
tridach. Ve starsich zaznamech v DB vSak zistane zachovana, bez vlivu na funkénost.
Pokud je poti‘eba tuto vlastnost odstranit i ze starSich zdznamii je zapotiebi to udélat

rucné.

Cely pristup k datlim v aplikaci ISCOV je reSen ve zvlastni DLL knihovné nazvané
DataAcess. Tato knihovna je realizovana pomoci navrhového vzoru Repository.
Tento navrhovy vzor predepisuje vytvorit generické rozhrani v tomto pripadé bylo
nazvano IRepository obsahujici metody pro zakladni databazové operace jako je

mazani, pridavani, aktualizace a dalsi. Kompletni rozhrani je mozné vidét na Obr. 15

public interface IRepository : IDisposable

{
void Delete<T>(Expression<Func<T, bool>> expression) where T : class,
new();
void Delete<T>(T item) where T : class, new();
void DeleteAll<T>() where T : class, new();
T FindOne<T>(Expression<Func<T, bool>> expression) where T : class, new();
IEnumerable<T> Find<T>(Expression<Func<T, bool>> expression, int skip = @,
int 1limit = int.MaxValue) where T : class, new();
IEnumerable<T> All<T>() where T : class, new();
IEnumerable<T> All<T, TK>(Expression<Func<T, TK>> includeExpression)
where T : class, new();
void Add<T>(T item) where T : class, new();
void Update<T>(T item) where T : class, new();
void AddOrUpdate<T>(T item) where T : class, new();
void AddOrUpdate<T>(IEnumerable<T> item) where T : class, new();
void Add<T>(IEnumerable<T> items) where T : class, new();
bool Exist<T>(Expression<Func<T, bool>> expression) where T : class,
new();
T LazyLoad<T>(string path, int id) where T : class, new();
T LazyLoad<T>(string path, T co) where T : class, new();
T LazylLoad<T, K>(Expression<Func<T, K>> co, T kdo) where T : class, new();
bool CreateIndex<T, K>(Expression<Func<T, K>> co) where T : class, new();
int Count<T>(Expression<Func<T, bool>> co) where T : class, new();
}

Obr. 15 - Rozhrani pro navrhovy vzor Repository

2 Binarni reprezentace formatu JSON s pfidanou informaci o datovém typu uchovavanych dat.
Prestavuje rychly a efektivni zptlisob serializace do binarniho formatu.
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Diky tomuto rozhrani je jedno jaky zdroj dat je v pozadi vyuZivan a je snadné ho
pripadné vymeénit za jiny. Tridou implementujici vySe zminéné rozhrani je pak
LiteDbRepository. Tato trida je jizZ konkrétni implementaci pro databazi LiteDB
jakoZto poskytovatele dat. Pristup k této tridé neni primy, nybrz probiha pres jeden
staticky globalni kontext DbContext, diky ¢emuZ je moZzné k databazi, respektive
k poskytovateli dat pristupovat z libovolného mista aplikace. Ukazka pristupu je

zobrazena na Obr. 16.

.Session.AddOrUpdate(doc);

Obr. 16 - Ukazka pristupu k poskytovali dat

Schématické zobrazeni knihovny DataAcess je na Obr. 17

session

- |Repository |« ‘< DbContext

7

‘“z LiteDbRepository

Obr. 17 - Schématické zobrazeni knihovny DataAcess

LiteDb je dokumentova databaze, ktera uchovava data v kolekcich. Mezi témito
kolekcemi neni moZné provadét klasicky JOIN jako v pripadé databazi rela¢nich. Na
misto toho je mozné vyuzit vloZenych dokumentii nebo vytvoreni referenc¢niho
odkazu mezi témito kolekcemi. Pro vytvoreni tohoto odkazu je vyuZita anotace

[BsonRef ] jak ukazuje Obr. 18.

public < > DokumentyCollection
{
get => _dokumentyCollection;
set
{
if (Equals( , _dokumentyCollection)) return;
_dokumentyCollection = 5
OnPropertyChanged();
¥

Obr. 18 - Vyuziti referen¢niho odkazu mezi kolekcemi
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Diky vyuZiti této vlastnosti je moZzné dokumenty rozdélit do vice kolekci. Tohoto se
vyuziva predevsim pri vétSich objemech dat nebo castych zménach v kolekci dat.
Vtomto pripadé jsou soubory objednavky oddéleny od hlavniho dokumentu
objednavky. To ma za nasledek zna¢né zmenSeni narokli na pamét, protoZe pri
zobrazeni objednavek v datagridu nenf zapotiebi deserializovat jeSté vSechny jejich
dokumenty. Ty jsou z databaze nacteny az ve chvili, kdy je zobrazen detail
objednavky. VyuZit je tzv. lazyLoading. S vyuZitim anotace [BsonRef] je u kazdé
objednavky uloZeno pouze pole obsahujici id a nazev kolekce kam se odkazovat.

Nazorna ukazka je na Obr. 19.

{
" id": 5481,
"OrderId": "4b237874-cd2e-49fa-97db-c8544d2bfd17",
"DokumentyCollection”:
[
{
"$id": 56,
"$ref": "Document"
b
{
"$id": 69,
"$ref": "Document"
}
1,
"Permissions":
{
"a41f8acl-d7e3": "\u@1lOcTEN\u@Ocd_Z\u@oclPIS",
"a83fef49-1d56-891ca767e4d6": "\u@1lOcTEN\uoocd"
3

"DatumPrijeti": {"$date": "2018-05-01T22:00:00.0000000Z"},

Obr. 19 - Ukazka uchovani objednavky ve formatu JSON

Pristup vloZenych dokumentd je pouzit naptriklad mezi dokumenty a jejich revizemi,
protoZe se nepredpoklada, Ze by k jednomu souboru existovaly desitky ¢i stovky
revizi o nichz by musely byt vedeny zaznamy v podobé dokumentd v dalsi

kolekci databaze. Ukazka vloZeného dokumentu je na Obr. 20.
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"_id": 6@,
"TypeDocument": ".zip",

"ListRevisions":

[
{
"_id": o,
"NazevSouboruRevize": "Developers CollectionView.zip",
"DatumVlozeni": {"$date": "2018-05-02T18:02:30.8220000Z"},

15

"HasErrors": false

Obr. 20 - Ukazka vlozeného dokumentu
Jako dalsi vrstva, ktera je v aplikaci ISCOV obsaZena a zajistuje pristup k datiim je
vrstva manaZerl. ManazZery zajiStuji business logiku nad modelovymi tridami
a zpristupnuji, modifikuji a ukladaji data z a do databaze. VSechna volani piistupujici
k databazi jsou tedy vedena pies manaZery. Obr. 21 pak zobrazuje vSechny manaZzer

tridy obsaZené ve vyvijeném informa¢nim systému ISCOV.

-

[ #z ZakarkaManager |

*zz DocumentManager ]

-

| #2 LogManager ]

-

o Fa o

*z PersonManager #z ZpravaManager |

*z ZadavatelManager ]

Obr. 21 - Manazery v aplikaci ISCOV

Ukazku pouziti ZakazkaManageru je mozné vidét na Obr. 22.

m = new (zakazka);
m.UlozZakazku();

Obr. 22 - Ukazka pouziti manazeru
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7.4 ViewModel vISCOV

vvvvvv

manazerl zajiStuje nacitani dat z databaze a jejich modifikaci. Zaroven drzi stav
aplikace. Tato vrstva je pomoci bindingu propojena s vrstvou View, do které promita
data. Stejné jako Modely musi i ViewModely pro spravnou funkcénost bindingu
implementovat rozhrani INotifiPropertyChnaged. Jeho implementace byla
provedena obdobné jako u modelovych tfid vjednom spolecném predkovi, a to
abstraktni tridé BaseViewModel. Kompletni schéma ViewModelu je dostupné

v priloze 9.3.

Data ziskand z manaZeri jsou uchovavana v generickych kolekcich typu
ObservableCollection<T> kde T zastupuje konkrétni modelovou tridu. Ukazka
tohoto volani je na Obr. 23. Tyto kolekce jsou vyuzivany piredevsim kuli tomu, Ze

dokazi vyvolat udalosti pii pridani pripadné odstranéni prvku.

try
{
OrdersCollection =
new < >(
.DejVsechnyZakazkyProUzivatele(( )
.CurrentPrincipal.Identity));
¥
catch ( e)
{
.ShowErrorDialog(e.Message + "\n" + e);

}

Obr. 23 - Ukazka ziskani objednavek pro prihlaseného uzivatele
K tomu, aby mohl uZivatel interagovat s aplikaci je zapotrebi, aby uZ na tUrovni
ViewModell byly implementovany metody pro jednotlivé ovladaci prvky umisténé
ve View. Tyto metody jsou ve ViewModelu reprezentovany vlastnostmi typu
ICommand implementovany pomoci tiidy DelegateCommand. Tato tfida zaroven
obsahuje i logiku pro povoleni nebo zakazani vyvolani prikazi v podobé delegata

canExecute. Ukazka vytvoreni vlastnosti je na Obr. 24.
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public ICommand DetailZakazkyCommand { get; set; }
DetailZakazkyCommand =

new DelegateCommand(o => Navigator.Navigate(new
OrderDetailViewModel (SelectedOrder)));

Obr. 24 - Vlastnost ICommand pro navigaci na detail objednavky

ICommand vlastnosti jsou poté pomoci data bindingu preneseny do View viz Obr. 25
a to na libovolny ovladaci prvek implementujici rozhrani ICommandSource.
Zaroven miuze byt z View preddn zpét do ViewModelu libovolny object jako

parametr commandu.

<Button
Command="{Binding DetailZakazkyCommand}"
Style="{DynamicResource MaterialDesignFlatButton}"
IskEnabled="{Binding IsOrderSelected}"
ToolTip="Detail zakazky" HorizontalAlignment="Left">
<WrapPanel>

<materialDesign:PackIcon Kind="Details" />
<TextBlock Text="Detail zakazky" Margin="7,0,0,0" />

</WrapPanel>

</Button>

Obr. 25 - Ukazka vyuZiti commandu ve View
Komunikaci mezi ViewModely zajiStuje tfida Messenger. Kazdy ViewModel miize
diky této tridé komunikovat s jakymkoli jinym ViewModelem, a to bez vzajemného
vztahu, ¢imZ je redukovan pocet spojeni. V celé aplikaci existuje pouze jedna
instance tridy Messenger, ktera je umisténa ve tridé BaseViewModel. Tim padem

ji mohou vyuzivat vSichni jeji potomci.

Nasledujici ukazka (Obr. 26) zobrazuje registraci udalosti ,PridanaNovaZakazka“
pomoci vySe zminéné instance Messengeru v instanci MyOrderViewModel. Jako

druhy parametr je zde odkaz na metodu, jeZ ma byt pti této udalosti vykonana.

MessengerInstance.Register<Order>(MessengerEventName.PridanaNovaZakazka,
PridanaNovaZakazka);

Obr. 26 - Ukazka pouziti tfidy Messenger pro komunikaci mezi MyOrderViewModelem
aAddOrderViewModelem
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Po zaregistrovani dané udalosti je ji moZné v jiném ViewModelu, tady konkrétné

v AddOrderViewModel vyvolat, jak ukazuje Obr. 27.

MessengerInstance.NotifyColleagues(MessengerEventName.PridanaNovaZakazka,
order);

Obr. 27 - Ukazka odeslani notifikaci pti pfidani nové zakazky
Udalost dokonce miiZe byt zaregistrovana ve vice ViewModelech, pak jsou pri

pouziti metody NotifyColleagues informovani vSichni.

7.5 Vrstva View v ISCOV

Vrstva View zajiStuje grafické uZivatelské rozhrani aplikace. Byla navrZena
anapsana v deklarativnim jazyce XAML. Tato vrstva je propojena s vrstvou
ViewModel, jak jiz bylo poznamenano vySe, pomoci databindingu. VSechna View

pouzita v aplikaci jsou zobrazena na schématu Obr. 28.

Obr. 28 - View v aplikaci ISCOV
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7.5.1 Navigace mezi View

UZivatelské rozhrani je v aplikaci ISCOV navrZeno tak, Ze jednotliva View, ktera jsou
reprezentovana pomoci UserControl jsou nacitina do komponenty
ContentControl umisténé vpravé casti MainView. Vlastnost Content
v komponenté ContentControl je pomoci databindingu propojena s vlastnosti
SelectedBaseViewModel a kazdé z View je v MainView definovano jako data

template, k némuz je prirazen patricny ViewModel. Ukazka definovani je na Obr. 29.

<DataTemplate DataType="{x:Type viewModel:DocumentViewModel}">
<local:DocumentView />
</DataTemplate>

Obr. 29 - Definovani data template v XAML

Diky tomu potom sta¢i zménit obsah vlastnosti SelectedBaseViewModel
vMainViewModelu prirazenim jiného ViewModelu, ¢imZ dojde k nacteni nového

obsahu v podobé View do ContentControl.

Aby bylo moZné provadét navigaci mezi jednotlivymi View vznikla tfida Navigator.
Jedna se o jednoduchou statickou tridu zpristupniujici metodu Navigate,
z MainViewModelu, ktera jako parametr prijimd libovolného potomka
BaseViewModelu, jehoz instanci nastavi do vlastnosti SelectedBaseViewModel.

Trida Navigator je schématicky zobrazena na Obr. 30.

€} 1SCov.ViewModel ) 1SCov.ViewModel. Helper
@ Q

Obr. 30 - Schématické zobrazeni tridy Navigator

7.5.2 Databinding

Databinding prostupuje ve skutecnosti celou vrstvou View, kazdy ovladaci prvek
a kazdé pole je propojeno s patricnou vlastnosti ¢i commandem ve ViewModelu.
Jednoducha ukazka bindingu mezi ComboBoxem a odpovidajici vlastnosti

Zadavatel je na Obr. 31.
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<ComboBox ItemsSource="{Binding ZadavatelCollection}"
SelectedItem="{Binding Zakazka.Zadavatel}"
IsTextSearchEnabled="True"
TextSearch.TextPath="NazevZadatele"
Style="{DynamicResource MaterialDesignFloatingHintComboBox}"
IskEditable="True"
Margin="2,15"

/>

Obr. 31 - Ukazka databindingu mezi View a ViewModelem

V tomto pripadé mohla byt pouzita pfima vazba, protoze poloZky ItemsSource
nabindované z kolekce ZadavatelCollection jsou datového typu Zadavatel
stejné jako polozZka Zakazka.Zadavatel nabindovand jako SelectedItem.
V aplikaci se ale vyskytuji situace, kdy si dané datové typy neodpovidaji v tomto

pripadé je potom nutné pouzit tzv. konvertor.

7.5.3 Konvertory

Konvertor je mala jednoducha tfida implementujici rozhrani IValueConverter
a obsahujici dvé metody. Metodu Convert a metodu ConvertBack. Implementace
téchto metod zajiStuje spravnou konverzi mezi danymi datovymi typy. Tyto metody
jsou volany pred zobrazenim dat z ViewModelu pripadné pred jejich odeslanim zpét
do ViewModelu. Tato konverze je automaticka, sta¢i pouze ve View za deklarovat
pouziti daného konvertoru pro danou datovou vazbu viz Obr. 32. V tomto piipadé
se jedna o konverzi mezi koncovkou souboru a nazvem k ni odpovidajici ikony.

Celou implementaci konvertoru je mozné nalézt v 9.2.

<materialDesign:PackIcon Kind="{Binding TypeDocument,
Converter={StaticResource DocumentTypeIcon}}"
/>

Obr. 32 - Ukazka pouziti konvertoru

WPF, respektive XAML disponuje i tzv. multibindingem pomoci néhoZ je mozné
prenaset vice neZ jednu informaci mezi View a ViewModelem. Diky multibindingu je
tedy mozné napriklad zkombinovat obsah dvou poli (naptiklad: ve View budou dvé
pole, jedno pro jméno druhé pro prijmeni a pomoci konvertoru jsou obsahy

zietézeny a do ViewModelu preneseny jako celé jméno).
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Ktomu, aby multibinding fungoval je zapotfebi implementovat konvertor
s pouzitim rozhrani IMultiValueConverter. Ten se od klasického konvertoru lisi
predevSim tim, Ze parametr metody Convert je pole typu object a parametr

targeType metody ConvertBack je téZ typu pole. Lisi se i jeho pouziti v XAML.

Nasledujici ukdzka kédu (Obr. 33) z aplikace ISCOV naznacuje vyuZiti multibindingu
pro command parametr slouzici k pfenosu dvou poli obsahujici hesla zpét do

ViewModelu.

<Button Content="ULOZIT" Command="{Binding UlozitCommand}"
HorizontalAlignment="Right" DockPanel.Dock="Bottom"
VerticalAlignment="Bottom" Margin="0,5,5,5">
<Button.CommandParameter>
<MultiBinding Converter="{StaticResource
MultipleParamConverter}">
<Binding ElementName="HesloFTP" />
<Binding ElementName="HesloEmail" />
</MultiBinding>
</Button.CommandParameter>

</Button>

Obr. 33 - Ukazka vyuziti multibindingu
K tomuto teseni bylo pristoupeno predevsim z toho divodu, Ze primé bindovani

hesel neni z bezpe¢nostnich divodl vhodné.

7.5.4 Vlastni komponenty

Jazyk XAML umoziiuje vytknout opakujici se ¢asti do novych vlastnich komponent.
Toho bylo v aplikaci ISCOV vyuzito pro vytvoreni jednoduchého ukazatele ¢innosti
tzv. loaderu. Tento loader obsahuje kruhovy progresbar a vlastnost IsWorking,
udavajici, zda je loader viditelny ¢i nikoli. Kvytvofeni nové komponenty je

samoziejmé mozné vyuzit dédicnosti a dany prvek nasledné pouze rozsirit

o poZadovanou funkcionalitu.

Aby bylo mozné pristupovat k vlastnosti IsWorking a ménit jeji hodnotu pomoci
databindingu je zapotiebi zaloZit v kontroleru loaderu DependencyProperty, dale
vlastnost v tomto pripadé nazvanou IsWorking a obsluZnou metodu, ktera bude
volana pri kazdé zméné hodnoty. Kompletni implementace je k nahlédnuti v priloze

9.4.
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Pouziti takto vytvorené komponenty je de facto shodné jako pouZiti komponenty

systémové viz Obr. 34.

<helperl:LoadUserControl IsWorking="{Binding IsWorking}" />

Obr. 34 - Ukazka vyuziti vlastni komponenty

7.6 Bezpecnost

V aplikaci ISCOV je pro autorizaci a autentizaci vyuZita vlastni implementace tiid
s vyuZzitim rozhrani IIdentity a IPrincipal. Rozhrani IIdentity zapouzdiuje
totoznost uzivatele a je implementovano modelovou tfidou Person. Obsahuje pouze
tfi vlastnosti: Name, AuthenticationType a IsAuthenticated. Druhé rozhrani
IPrincipal je implementovano tridou Principal. Ta drZi identitu uZivatele

a umoziuje oveérit, zda se nachazi v poZadovanych rolich.

PrihlaSeni uZivatele probiha pres tfidu AuthUser a jeji metodu Login ovérenim
jeho uZzivatelského jména a hesla oproti idajim v databazi. O tuto funkcionalitu se
stara tiida AuthenticationService, kterd porovna hash zadaného hesla
s hashem uloZenym v databazi pro dané uZivatelské jméno. V pripadé, Ze se tyto
hashe rovnaji je vracen objekt typu Person reprezentujici aktualné ovéreného
uzivatele, ktery je nastaven do vlastnosti Identity objektu Principal. Timto

krokem je prihlasovani dokonceno.

Zabezpeceni jednotlivych tiid je diky tomu velice jednoduché a je zajiSténé pomoci
tridy PrincipalPermissionAttribute pouZité jako anotace u dané tridy,

pripadné metody, jak naznacuje nasledujici ukazka (Obr. 35).

[PrincipalPermission(SecurityAction.Demand, Authenticated = true)]
public class MyOrderViewModel : BaseViewModel

{
}

Obr. 35 - Ukazka pouziti PrincipalPermissinAttribute
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Jako parametr je mozZné uvéstiroli ve které se ma dany uZivatel nachazet. V pripadé,
ze se prihlaSeny uzivatel nebude v této roli nachazet ¢i nebude viibec prihlaSen bude

vyvolana vyjimka.

Jako dalsi bezpecnosti prvek, ktery je kromé autentizace a autorizace uZzivateld,
vyuzit je Sifrovani. Cela databaze, ale i uzivatelské tidaje potiebné pro komunikaci
se vzdalenymi FTPS a SMTP servery jsou zaSifrovany pomoci standartu AES256. Pri
praci stémito udaji je pak vyuZivana trida System.Security.SecureString,
ktera reprezentuje text, ktery ma byt divérny a zajiStuje, Ze je zaSifrovan

a odstranén z paméti pocitace ve chvili, kdy jiZ neni potieba.

VSechny metody pro Sifrovani, deSifrovani a hashovani jsou dostupné ze

statické tfidy Encryption.
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8 Uzivatelsky manual k aplikaci ISCOV

8.1 Instalace

Instalace aplikace probihd pomoci klasického instala¢niho priivodce, pomoci
kterého je vybrana cesta pro umisténi soubort ISCOV. Ddle je tfeba nakopirovat

soubor ISCOV_DB.db do sdileného adresare.
8.2 Prvni spusténi

Pfi prvnim spusténi (Obr. 36) je zapotrebi zadat do pole ,Cesta k databazi“ celou
cestu k databazovému souboru aplikace (ISCOV_DB.db) umisténém ve sdileném

adresari a prihlasit se pomoci uzivatelského jména a hesla pro spravce.

e UzZiv. Jméno: admin

e Heslo: admin

N 1scov

Zapamatovat uZivatelské jméno

Obr. 36 - Obrazovka pri prvnim prihlaseni do ISCOV

Toto jméno nebo alespori heslo je doporuceno ihned zménit na obrazovce ,Lidé“ viz

kapitola 8.8.2 Editace stavajiciho uZivatele.

Dale je tfeba ihned nastavit idaje pro komunikaci se servery FTPS a SMTP viz

kapitola 8.9.
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8.3 Prihlaseni do ISCOV

PrihlaSovaci obrazovka je dostupna ihned po spusténi aplikace viz Obr. 37.

N scov

Zapamatovat uZivatelské jméno

Prihlasit

Obr. 37 - Prihlasovaci obrazovka aplikace ISCOV
Piihlaseni probiha vyplnénim ptihlaSovacich Udaji v podobé jména, hesla

a stisknutim tlacitka , Prihlasit".

Zadané uZivatelské jméno je moZné uloZit pomoci volby ,zapamatovat uzivatelské
jméno“ nad tlacitkem ptihlasit. Pii priStim spusténi aplikace jiz nebude nutné
uzivatelské jméno znovu vyplilovat. V pripadé, Ze se jedna o prvni ptihlaseni nebo

nebyla zaskrtnuta volba ,zapamatovat uzivatelské jméno“ budou obé pole prazdna.
8.4 Obrazovka ,Dasboard“

Obrazovka ,Dasboard (Obr. 38) ukazuje ve vrchni ¢asti ddaje o poctu zakazek. Prvni
box obsahuje pocet nevyrizenych zakazek pro aktualné prihlaseného uzivatele. Ve
vedlejsSim boxu je pocet zakazek, které maji byt aktualné prihlasenym uZivatelem
vytizeny v pribéhu aktualniho mésice. Posledni box udava pocet zakazek aktualné

prihlaseného uZivatele, u nichZ vyprsel termin dokonceni.
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Ve spodni casti okna jsou zpravy, které byly prihlaSenému uzivateli doruceny.

Tucné jsou zvyraznény zpravy, které jeSté nebyly precteny, respektive nebyly

otevieny v detailu.

@ @ @
Nevyfizenych zakazek Zakazek k dokonEeni v tomto mésici Zakézek po terminu dokonéeni
ZPRAVY
System ISCOV Stali jste se spolupracovnikem na zakazce asdasd pro pokus 2. Pro tuto zakazku. 18.06.2018 16:52:52
System ISCOV Stali jste se vedoucim zakazky pro pokus 2. Pro tuto zakazku vam byla pfidélen...  10.06.2018 13:26:26
System ISCOV Stali jste se vedoucim zakazky pro . Pro tuto zakdzku vam byla pfidélena nasled.. 28.04.2018 22:39:48
System ISCOV Stali jste se vedoucim zakazky pro qwe. Pro tuto zakazku vam byla pridélena na...  13.04.2018 12:04:45

Obr. 38 - Obrazovka "Dasboard"

Dvojitym klikem na zpravu je mozné zobrazit jeji detail viz Obr. 39.

Detail zpravy

2 systemiscov

Komu:  Josef Novak

- Nova zakdzka

Stali jste se spolupracovnikem na zakazce asdasd pro pokus 2. Pro tuto zakézku vém uZivatelem Josef Novak byla pridélena
opravnéni CTENI_ZAPIS

Obr. 39 - Obrazovka "Detail zpravy"
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8.5 Obrazovka ,Moje zakazky*

Obrazovka ,Moje zakazky“ (Obr. 40) zobrazuje zakazky, na kterych dany uZivatel

spolupracuje nebo je jejich vedoucim.

W Iscov

Moje zakazky
a ]
Q  Vyhledavani =
W Odstranit vSechny filtry
Zakaznik Nazev zakazky Termin dokonéeni Stav Cena
Ceské Drahy pokusna HTML0O0002 28.09.2018 0:00:00 Rozpracovana 500 -
pokus testicek 10.07.2018 18:32:29 Rozpracovana 50
pokus 2 test 10.07.2018 18:28:12 Rozpracovana 1]
pokus pokusna 19.07.2018 0:00:00 Rozpracovana V]
pokus565656565 zg 18.06.2018 17:39:36 Rozpracovana a
pokus polkl 18.06.2018 17:37:31 Rozpracovana "]
L

Obr. 40 - Obrazovka "Moje zakazky"

Ve vrchni ¢asti této obrazovky jsou umisténa tlacitka pro editaci a zobrazeni detailu

zakazky. Tyto tlacitka jsou aktivni pouze v pripadé Ze je vybrana néktera ze zakazek.

Tlacitko ,Editovat” poslouzi k ipravam informaci u vybrané zakazky (Obr. 41).

Editace zakazky

ZADAVATEL

Nézev zadavatele
Geské Drahy

[y
Prazskd 125

Praha

=3

10010

Telefon

800563298

Far
798652368

e
zakazka@cd.cz

70994226

Obr. 41 - Ukazka "Editace zakazky"
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Pomoci tlacitka ,Detail zakazky“ je mozné, pokud je néktera zakazka vybrana,
zobrazit jeji detail. Stejnou funkci ma dvojity klik na zakazku v tabulce ve spodni

casti okna. Ukazka okna je na Obr. 43.

Obrazovka ,Moje zakazky“ umoziiuje v zakdzkach vyhledavat, a to bud’ na zakladé
nazvu zakazky pripadné nazvu zadavatele. Hledany vyraz, ktery nemusi byt

kompletni, nemusi dokonce ani odpovidat zacatku nazvi je mozné zadat do pole

’

»,Vyhledavani...“ a stisknout klavesu Enter, pfipadné kliknout na ikonu ,Sipky“

Ve spodni ¢asti okna poté budou zobrazeny vysledky hledani.

Dal$i moznosti je vyhledavani na zakladé terminu dokonceni. Ten mize byt
stanoven jako rozmezi od do. Termin od, kterého se budou zakazky vyhledavat se
zapiSe do pole ,termin dokonceni od“ a termin dokonceni do pak obdobné do pole
y2termin dokonceni do“. V pripadé, Ze pole ,termin dokonceni do“ nebude vyplnéno

automaticky se doplni aktualni datum.

Obé data je moZné vybrat z grafické komponenty (viz Obr. 42) kliknutim na ikonu

kalendare

Moje zakazky

< Cervenec 2018 > W Odstranit vSechny filtry

Termin dokonéeni Stav Cena

2 3 4 5 6 7 3 .00002 28.09.2018 0:00:00 Rozpracovand 500

10.07.2018 18:32:29 Rozpracovana 50

10.07.201818:28:12 Rozpracovand 0
16 17 18 19 20 21 22

19.07.2018 0:00:00 Rozpracovand a
23 24 25 26 27 28 29
18.06.2018 17:39:36 Rozpracovana (]

18.06.2018 17:37:31 Rozpracovand a

Obr. 42 - Ukazka vybéru data

7 Y7z

Vysledky budou opét zobrazeny ve spodni ¢asti okna po kliknuti na ikonu ,Sipky*.
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Oba vySe zminéné filtry je mozZné kombinovat a provadét tak komplexnéjsi
vyhledavaci dotazy typu: ,zobraz pouze zakazky od 20.8.2017 do 30.8.2018 pro

zékaznika Ceské Drahy".

ZakazKky je mozné radit kliknutim na zahlavi nékterého ze sloupcid, a to jak

vzestupné, tak sestupné, pricemz radit lze vzdy jen dle jednoho sloupce.

VSechny vyhledavaci filtry vCetné razeni je moZné odstranit pomoci tlacitka

,Odstranit vSechny filtry“ v pravé ¢asti okna.
8.6 Obrazovka ,Detail zakazky“

Obrazovka ,Detail zakazky“ (Obr. 43) poskytuje komplexni informace o dané
zakazce. Ve vrchni ¢asti je mozné najit kontaktni informace na zadavatele jako je
nazev, telefon, fax, email a adresu. Nasleduji informace o samotné zakazce: jejim

stavu, terminu dokoncéeni, cené a vedoucim.

8.6.1 Zalozka,Detail zakazky“
Prvni zalozka ,Detail zakazky“ zobrazuje opét obecné informace o zakdazce,

podrobnéjsi informace o produktu a informace o vyrobci.

Ceske Drahy
. 800563298 [ zakazka@cd.cz (R Prazska 125, Praha, 10010
4~ Rozpracovand m 28.09.2018 0:00:00 500

& Makova Panenka

DETAIL ZAKAZKY ~SOUBORY OPRAVNENI  AKTIVITY

# Editovat

OBECNE INFORMACE PRODUKT VYROBCE

Stav zakazky Nézev produktu Vjrobee

Rozpracovand EZS AZD Praha s.r.o.

Cena zakdzky Druh vyroby Adresa vyrobce

500 zakladni vjroba Zirovnickd 2/3146 , Praha, 100600
Datum pfijeti v COV Standartni klasifikace produktu

10.07.2018 18:52:42 Skriova

Pozadovany termin dokonéeni Udaje o certifikaci produktu

28.09.2018 0:00:00 IS0 9001, ISO 140071 a OHSAS 18001

Pozadovany termin dokongeni Popis rozsahu certifikace produktu

28.09.2018 0:00:00

Osoba zodpovédna za podpis smlouvy Technicky pozadavek shody

Michael Kupec 150 9001, 150 14001 a OHSAS 18001
Osoba pro styk s COV Udaje o certifikaci produkiu
Miroslav Krtek 150 9001, 150 14001 a OHSAS 18001

Obr. 43 - Obrazovka "Detail zakazky"
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8.6.2 Zalozka ,Soubory“

Dalsi zalozka ,Soubory“ (Obr. 44) zpristupiiuje pohled na soubory patrici k zakazce.
Na této zaloZce je mozné se soubory rovnou pracovat vkladat nové, zobrazovat
nahled, stahovat, spravovat jejich revize, mazat a ménit k nim opravnéni. Vse za

predpokladu dostatecného opravnéni pridéleného vedoucim zakdzky nebo

administratorem systému.

Ceskeé Drahy
Y, 800563298 [ zakazka@cd.cz fnr PraZsks 125, Praha, 10010

4~ Rozpracovana (3 28.09.2018 0:00:00 500

A Makova Panenka

DETAIL ZAKAZKY ~SOUBORY OPRAVNENI  AKTIVITY

+ Vlozit soubory

EBEAH B A B B E B 6B b B

13-25-45d prikazy- RF4.xlsx  export-201 postup_cvi  makro_- Readmeht innertextt CV6_pomo Log.groovy CV06_prikl cv07.sql
oc batch- 80406135 ceni_5.png _parasrec m xt cny_materi ad 2.sq|
PS.docx 038.xIsx al (1).zip

Obr. 44 - Obrazovka "Soubory"

8.6.2.1 Vlozeni novych souborii

Vkladat nové soubory k zakdzce mohou vSichni uzivatelé s pravem alespon pro
Cteni/zapis nastavenym na urovni zakazky. V pripadé, Ze prihlaSeny uZivatel nema
dostate¢na opravnéni zobrazi se chybova hlaSka o tomto informujici. Prava pak
mohou byt pro daného uzZivatele navySena vedoucim zakazky nebo

administratorem systému. Vice o tomto tématu v kapitole Zména opravnéni.

VlozZeni novych souborti je mozné po kliknuti na tlacitko ,Vlozit soubory*, které

spusti nasledujici dialogové okno (Obr. 45).
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Pridat dokument k zakazce

Vybrané soubory.

ZRUSIT ULOZIT

Obr. 45 - Ukazka vybéru soubort

V tomto okné se nachazi tlacitko ,Vybrat soubory*, které po kliknuti spusti klasicky
systémovy dialog pro vybér soubori. V tomto dialogu je mozné vybrat jeden ¢i vice

soubort, které budou nasledné zobrazeny uvnitf tohoto dialogového okna (Obr. 46).

Pridat dokument k zakazce

Vybrané soubory:

CA\Users\JiriE\Downloads\innertext.txt
C:\Users\JiriE\Downloads\CV&pomocny_material (1).zip
C:\Users\JiriE\Downloads\Log.groovy

CA\Users\JiriE\Downloads\CV06priklad 2.sql

C:\Users\JirE\Downloads\cv07.sql

ZRUSIT ULOZIT

Obr. 46 - Ukazka soubort piidavanych k zakazce

Stisknutim tlac¢itka ,Ulozit“ dojde kasynchronnimu nahrani souborti na FTPS
server. Pribéh tohoto nahravani je mozné sledovat v malém nahledovém okné

umisténém v pravé dolni ¢asti hlavniho okna (Obr. 47).
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Ceské Drahy

Y, 800563298 [ zakazka@cd.cz { PraZsks 125, Praha, 10010

4~ Rozpracovana G 28.09.2018 0:00:00 @& 500

& Makova Panenka

DETAIL ZAKAZKY ~SOUBORY OPRAVNENI  AKTIVITY

[ Al
B A B B B E B BEEm

13-25-45d prikazy- RF4.xlsx export-201 postup_cvi  makro_- Readmeht innertextt CV6_pomo Log.grool
oc batch- 80406135 ceni_5.png _parasrec m xt cny_materi C\Users\JiriE\Downloads
PS docx 038 xlsx al (1).zip \JetBrains.ReSharperUltimate.2018.1.3.exe

Obr. 47 - Ukadzka nahravani souboru

Po tspéSném nahrani jsou soubory ihned dostupné v hlavnim okné aplikace.

Tyto nové nahrané soubory maji uZivatelskd opravnéni zdédéna ze zakazky. Pro

jejich zménu je nutné se obratit na vedouciho zakdzky nebo na administratora.

8.6.2.2 Ndhled souboru

Nahled souboru (Obr. 48) je moZné zobrazit kliknutim na poZadovany soubor a
nasledné na tlacitko nahled nebo rovnou pomoci kontextového menu vyvolaného
pravym tlac¢itkem mysi nad vybranym souborem. Nahled je dostupny uzivatelim
s opravnénim alespon pro Cteni u daného souboru. Obsah souboru je nasledné

zobrazen v novém okné.

Funkce nahled je dostupna pro nasledujici formaty: ".svg", ".m4a", ".wav", ".htm",

"html", ".groovy", ".sql", ".gif", ".png", ".jpg", ".jpeg", ".pdf", ".zip", ".txt", ".doc",

, -ppt’, .pptx’,

".docx .mp3", ".wsd", "xlIs" a ".xlsx" do velikosti 5 MB.

Pro zobrazeni nahledu ,.pdf* souboru je nutné mit nainstalovany Acrobat Reader

dostupny z https://get.adobe.com/cz/reader/ . V opacném pripadé nemusi nahled

pro ,.pdf* fungovat spravné, pripadné bude nutné soubor stdhnout a nasledné az

zobrazit.
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https://get.adobe.com/cz/reader/

L]
| 1S1( [ 1SCOV - Nahled souboru = O X 1-
= ~
select
shcu.cust_id,
shcu.cust_gender,
dms .MARITAL_STATUS_ID,
shcu.country id,
count (*) as pocet,
avg(shcu.CUST_CREDIT LIMIT) as avg credit limit
L. from
_ 5H.CUSTOMERS SHCU,
SH.COUNTRIES SHCO,
= DIM_MARITAL STATUS DMS
— where
shco.country id = shcu.country id
+ and upper (nvl (shcu.CUST_MARTTAL STATUS, 'none’)) = dms.MARITAL STATUS_NAME
—— and shco.COUNTRY_REGION = 'Eurcpe’
group by
R shcu.cust_id,
_ shcu.cust_gender, .
dms.MARITAL STATUS_ID, n ‘ n n
° i saew.country_id Log.groovy CV06_prikl cv07.sql JetBrains. 05
;/ i ad 2.5q| ReSharper VUT_Opatf
Ultimate.2  eni-2014.p
018.1.3.. df
CREATE TABLE JDUSEK DATA DWHD.FACT CUSTOMERS (
CUST_GENDER CHAR (1 BYTE) NOT NULL ENABLE, v
MARITAL STATUS ID NUMBER. S

Obr. 48 - Ukazka ndhledu souboru

8.6.2.3 Stazeni souboru

Obdobné jako u nahledu probiha stazeni souboru jeho vybranim a kliknutim na
tlacitko ,Stdhnout” pripadné pomoci pravého kliku mysi a volbou moZnosti
stdhnout. Po kliknuti bude zobrazen systémovy dialog s moZnosti vybéru cesty.
Soubor je umoznéno stdhnout pouze uzivateli s minimalnim opravnéni pro ¢teni na

daném souboru

8.6.2.4 Sprava verzi

Modul sprava verzi (Obr. 49) je dostupny pres stejnojmenné tlacitko na zaloZce
soubory, ptipadné ptes pravé tlac¢itko mysi. V otevieném dialogovém okné je v horni
¢asti umisténo tlac¢itko ,,Nahrat novou verzi“, po jehoz stisknuti se otevie systémovy
dialog pro volbu souboru urc¢eného k nahrani jako revize. Po vybrani souboru se
otevie dalsi dialogové okno, v némZ je umoZnéno napsat komentar, ktery se stane

soucasti revize. Nové nahrany soubor se automaticky stava aktualni revizi.

Tento modul dale umoZnuje vratit se k predchozi verzi souboru pomoci jeho

oznaceni pres tlacitko ,Nastavit jako aktualni revizi“. Aktudlni revize je nasledné

graficky oznacena pomoci ikony , kuffiku®

Nahravat revize je umoznéno pouze uzivateliim majici prava Cteni/zapis, pripadné

vedoucimu zakazky a administratorovi IS.

65



N 1scov

Spravovat verze
05 VUT_Opatreni-2014.pdf

Prehled verzi

& 05 VUT_Opatieni-2014.pdf 24.07.2018 16:33:14

24.07.2018 16:33:14 Makova Panenka 1,48 MB

Komentar k revizi:

Obr. 49 - Ukazka spravy verzi

8.6.2.5 Mazdni souboru

Mazani soubort ze zakazky je mozné pomoci tlacitka ,,Odstranit soubor nebo pies
pravé tlaCitko mysi. Tuto akci maji pravo provadét pouze uzivatelé s opravnénim
Cteni/zapis/mazani nastavenym na daném souboru, piipadné administrator
systému. Smazanim souboru dojde zaroveii i k odstranéni vSech jeho revizi, a to jak
z databaze, tak ze vzdaleného FTPS serveru. Soubor ani jeho revize jiZ neni mozné

obnovit.

8.6.2.6 Zména opravnéni u souboru

Zména opravnéni je dostupna pres tlac¢itko ,Zménit opravnéni“ pri vybraném
souboru nebo pomoci pravého kliku mysi. Po stisknuti tlacitka se zobrazi dialogové
okno ,Nastav opravnéni k souboru“ viz Obr. 50. Provadét zmény opravnéni u

soubord maji pouze uzivatelé s pravy Cteni/zapis/mazani/prava pro dany soubor.

Ve vrchni ¢asti okna jsou k dispozici dvé vybérova pole. V prvnim z nich je mozné
vybrat nebo vyhledat osobu pro kterou bude piidano opravnéni ve druhém pak typ
opravnéni. Kliknutim na tlacitko pridat dojde k pridani do seznamu ,Osoby a jejich
opravnéni“ v dolni ¢asti dialogového okna. Kliknutim na tlacitko uloZit se provedené

zmény zapisi do databaze.
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V pripadé nutnosti editovat existujici opravnéni k zakazce je mozné kliknutim na
inicidlu uZivatele odemknout moZnost vybéru jiného opravnéni (viz Obr. 51), zde

vybrat nové opravnéni a kliknout na tlacitko , UloZit".

W 1scov

Nastav opravnéni k souboru
Kuori.jpg

0Osoby a jejich oprévnéni @

Ferda Mravenec
FM  uzivatel

Makova Panenka
MP Uzivatel CTENI_ZAPIS_MAZANI_PRAVA

Obr. 50 - Ukazka nastaveni opravnéni
Pri odstraniovani uzivatele ze seznamu opravnénich osob se postupuje obdobé jako
pfi zméné prav, priCemz pii vybéru opravnéni k zakdzce je zvolena moZnost

,BEZ_OPRAVNENI“. Provedené operace je nutné ulozit kliknutim na tlacitko , Ulozit".

Nastav opravnéni k souboru
Kuori.jpg

Osoby a jejich opravnéni @

Makova Panenka
MP Uzivatel GTENI_ZAPIS_MAZANI_PRAVA

Admin Admin prévnéni k zakizoe
~  Administrator BEZ_OPRAVNENI
CTENI
CTENI_ZAPIS
CTENI_ZAPIS_MAZANI

CTENI_ZAPIS_MAZANI PRAVA

Obr. 51 - Ukazka editace existujicich opravnéni k souboru

67



Provedené zmény, které nemaji byt uloZeny je mozné zrusit tlac¢itkem ,Zrusit".

8.6.3 Zalozka ,Opravnéni“

zu

Na zaloZce ,,Opravnéni“ (Obr. 52) jsou vidét uZivatelé a jejich opravnéni k zakazce.

[N 1scov

Ceské Drahy

Y. 800563298 [ zakazka@cd.cz {py Prazska 125, Praha, 10010

4~ Rozpracovana (3] 28.09.2018 0:00:00 500

2 Makova Panenka

DETAIL ZAKAZKY SOUBORY OPRAVNENI  AKTIVITY

) Mastavit opravnéni

Ferda Mravenec Opravnéni k zakazee

Uzivatel ETENI

Makova Panenka Oprévnéni k zakézee

Uzivatel CTENI_ZAPIS_MAZANI_PRAVA

Obr. 52 - Obrazovka "Opravnéni"

Tu

Pomoci tlac¢itka ,Nastavit opravnéni“ je mozné pridat nebo upravit uZivatelska
opravnéni kzakadzce. Prava provadét zménu opravnéni a pridavat dalsi
spolupracovniky k zakazce maji jen osoby s opravnénim cteni/zapis/mazani/prava

pro zakazku.

Princip je obdobny, jako tomu je u zmény opravnéni u dokumenti. V horni ¢asti
dialogového okna jsou umistény dvé vybérova pole, v prvnim znich je moZné
vyhledat nebo vybrat osobu a ve druhém pak jeji opravnéni pro zakazku. Vybrana
osoba s vybranym opravnénim se pomoci tlacitka ,Pridat” pfesune do seznamu
,0soby a jejich opravnéni“. Nové pridané osoby nemaji ve vychozim stavu moZnost
pristupovat k Zzadnym soubortim zakazky. V piipadé, Ze je potieba nové piridanym
uzivatelim umoznit piistup k dokumentiim zakazky, je mozné pouzit piepinac¢ pod
druhym vybérovym polem. Diky tomu bude pro nové pridané osoby nastaveno
zvolené opravnéni i pro vSechny soubory zakazky. Ukazka nastaveni opravnéni je

na Obr. 53.
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[N I15cov

Nastav opravnéni k zakazce
pokusna HTMLO00OZ2

hledejte nebo vyberte pozadované opravnén

Pro nové pfidané osoby zdédit nastavené opravnéni ze zakdzky i pro soubory

Osoby a jejich opravnéni @@
Ferda Mravenec
FM  UZivatel

Makova Panenka
aan e

Obr. 53 - Ukazka nastaveni opravnéni pro zakazku

8.6.4 Zalozka ,Aktivity“

Zalozka ,Aktivity“ (Obr. 54) zobrazuje informativni log o aktivitach provadénych na
zakazce a k ni patticich souborech. Log je pristupny vS§em uZivatelim majici alespon
prava pro ¢teni. Do logu neni umoZnéno jakkoli zasahovat, a to ani uZivateliim s roli

administrator.

Zobrazeny jsou zde informace o zméné opravnéni, a to jak k zakazce, tak k souboru,
informace o nahrani novych soubort, pridani nového spolupracovnika, staZeni,
mazani soubort, nahledu, pridani novych revizi, informace o editace zakazky. Vzdy

je doplnéna informace o tom, kym byla dana akce provedena a kdy.
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Ceské Drahy

. 800563298 [A zakazka@cd.cz (R PraZska 125, Praha, 10010

4- Rozpracovana (%) 28.09.2018 0:00:00 B 500

& Makova Panenka

DETAIL ZAKAZKY SOUBORY OPRAVNENI  AKTIVITY

25.07.2018 15:56:26

25.07.2018 15:56:19

25.07.2018 15:34:12

25.07.2018 15:33:26

25.07.2018 15:33:26

25.07.2018 15:33:15

25.07.2018 1411241

25.07.2018 141221

UZivatel Makova Panenka zobrazil nahled souboru Moskito.jpg

UZivatel Makova Panenka nahral revizi k souboru Kuori.jpg. Ndzev souboru revize: Moskito.jpg

Uzivatel Makova Panenka piidal k zakazce nového spolupracovnika Ferda Mravenec s oprvnénim CTENI_ZAPIS

Uzivatel Makova Panenka zménil opravnéni u souboru Kuori,jpg pro spolupracovnika Admin Admin na BEZ_OPRAVNENI
Uzivatel Makové Panenka zménil opravnéni u souboru Kuori.jpg pro spolupracovnika Ferda Mravenec na BEZ_OPRAVNENI
Uzivatel Makova Panenka zménil opravnéni spolupracovnika Ferda Mravenec na BEZ_OPRAVNENI

Uzivatel Makové Panenka zménil opravnéni u souboru Kuori.jpg pro spolupracovnika Admin Admin na CTENI

Uzivatel Makova Panenka piidal nového spolupracovnika Admin Admin pro soubor Kuori jpg s opravnénim CTENI_ZAPIS_MAZANI

Obr. 54 - Zalozka "Aktivity"

8.7 Obrazovka,Nova zakazka“

Obrazovka ,Nova zakadzka“ (Obr. 55) umoziiuje uZivatell sroli ,Administrator”

zakladat nové zakazky.

Nova zakazka

o Zadavatel

Vyhledejte nebo vyberte zadavatele zakazky M

° Vyrobce ° Soubory a opravnéni ° Obecné

Nézev zadavatele

Ulice

Mésto

st

Telefon

Obr. 55 - Obrazovka "Nova zakizka"

70



Tvorba nové zakazky probiha moci jednoduchého privodce.

1. V prvnim kroku je mozné zadat uidaje o zadavateli zakazky. Zadavatele je téz
moZné vybrat nebo vyhledat v prvnim vybérovém poli, pricemZ po vybrani
jsou udaje doplnény automaticky.

2. V dalsim kroku nasleduje vyplnéni ddajli o vyrobci a vyrobku, ktery ma byt
certifikovan.

3. Nasledujici krok se vénuje piidani soubori k zakazce a nastaveni opravnéni
patficnym osobam. Pridani souborl je mozZné pomoci tlacitka ,Vybrat
soubory k zakazce“. Po kliknuti na toto tlacitko dojde k otevreni systémového
dialogu pro vybér soubort. Tyto se zobrazi v seznamu pod tlacitkem. Vybér
osoby se provede kliknutim na jeji inicialu a zvolenim poZadovaného
opravnéni. Tyto osoby budou mit stejna opravnéni i ke vSem pridanym
soubortiim v tomto kroku.

4. Vposlednim kroku zadavani zakazky je zapotiebi zvolit cenu, datum
dokonceni, vedouciho zakazKy a jeji nazev. Posledni dvé jmenované polozky
jsou zaroven jedina dvé povinna pole v celém procesu tvorby zakazky.
Zakazka je ulozZena kliknutim na tlacitko ,Ulozit zakazku“, priCemzZ priibéh
ukladani zakazky, respektive asynchronni nahravani soubori na FTPS je
mozné sledovat v automaticky otevieném panelu pribéhu. V pribéhu tohoto
je moZné s aplikaci normalné pracovat, neni tedy nutné ¢ekat na dokonceni

nahravani.
8.8 Obrazovka ,Lidé“

Obrazovka lidé (Obr. 56) slouzi ke spravé uzivateld v systému. K této funkci maji

opravnéni pristupovat pouze osoby s roli ,Administrator®.

Jedna se o velice jednoduchy modul umoznujici zakladni operace jako je editace,

pridavani a mazani.
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Lidé

+2 Pridat osobu 2, Editovat osobu *2 Odebrat osobu

Jméno Role Email

Josef Novak Administrator eichlerjiri@seznam.cz
Ferda Mravenec Uzivatel erikvojtech@seznam.cz
Makova Panenka Uzivatel eichlerjiri@seznam.cz
Admin Admin Administrator iscovfd@gmail.com

Obr. 56 - Obrazovka "Lidé"

8.8.1 Pridani nového uzivatele

Ptidani nového uZzivatele probiha kliknutim na tlacitko ,Ptridat osobu“ nebo pomoci
pravého kliku mySi a zvolenim moznosti ,Novy“, pricemZ se otevie formular, ve
kterém je mozné vyplnit zakladni ddaje o sobé jako je jméno, piijmeni, uZivatelské
jméno, heslo, email a role v ISCOV. Kliknutim na tlacitko ,UloZit“ dojde k zapsani

udaji do databaze.

8.8.2 Editace stavajiciho uzivatele

Editaci osoby je moZné spustit vybranim osoby a kliknutim na tlacitko ,Editovat
osobu“ nebo pomoci pravého kliku mysi nad vybranou osobou. Pri editaci se otevie
de facto stejny formular jako tomu bylo u pridavani. Editovat je moZné vSechny
udaje vcetné hlesla, které zde ale neni zobrazeno (je uchovavan pouze hash).
V pripadé, Ze zlistane pole heslo prazdné uzivateli se heslo nezméni, v opacném

pripadé bude heslo nahrazeno zadanym.

8.8.3 Odstranéni uzivatele
Odstranéni uzivatele probiha pomoci tlac¢itka ,Odstranit osobu“ nebo opét pres

kontextové menu pravého tlacitka mysi.
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8.9 Obrazovka ,Nastaveni“

ru

Obrazovka ,Nastaveni“ (Obr. 57), jak uZ napovida jeji nazev, slouZzi pro nastaveni
informaci potfebnych pro komunikaci s FTPS a SMTP serverem. Tyto zmény smi
provadét pouze uzivatel s roli ,Administrator”. Nastaveni jsou pak globalné uloZena

v databazi a jsou platna pro kazdého klienta.

Nastaveni

FTP

= FTP serveru
127.0.01

Utivatelské jménc pro FTP sarver

IS

Heslo pro FTP server

EMAIL

rema SRATE saren

Obr. 57 - Obrazovka "Nastaveni"
V prvni ¢asti je moZné nastavit ddaje pro FTPS jako je adresa, uZivatelské jméno
a heslo. Vdruhé ¢asti jsou uvedeny udaje pro SMTP server. Jeho adresa port,
uzivatelské jméno a heslo. V pripadé, Ze pole heslo zlistane prazdné, heslo nebude

zménéno.

UloZeni nastaveni probéhne po kliknuti na tlacitko ,Ulozit".
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Zaveér

V tvodu této prace byl proveden nahled do problematiky elektronickych dokument
management systémil. Jsou zde definovany a popsany zadkladni komponenty
a vlastnosti, které musi tyto systémy spliiovat. Nasledovalo srovnani existujicich
reseni. Do tohoto srovnani byly zafazeny produkty napri¢ nabizenym spektrem, a to
jak placené, tak ty poskytované zdarma, pripadné jako open source. Kapitola 3 se
poté zabyva legislativnimi poZadavky na dokument management. Shrnuty jsou zde
zakladni pozadavky dle norem CSN EN. Vétsi ¢ast této kapitoly je nasledné vénovana
evropskému natizeni pro ochranu osobnich udaji tzv. GRPD. Po ni nasleduje
predstaveni Certifika¢niho organu pro vyrobky pii Fakulté dopravni CVUT. V tomto
predstaveni je popsan obor Cinnosti a zplsob zpracovani zakazek od jejich prijeti
vedoucim, aZ po zavére¢na rozhodnuti o udéleni ¢i neudéleni certifikatu. Poukazano
je také na fakt, Ze COV FD pri své cCinnosti pracuje srozlichym mnoZstvim
dokumentd, které jsou na jedné strané tvoreny administrativnimi dokumenty a na
strané druhé dokumenty patricimi k zakazce jako jsou plany a zdrojové texty pro
certifikované vyrobky. Tato kapitola obsahuje také popis stavajictho vedeni
dokumentace v laboratori. V kapitole 5 byla posléze provedena analyza potireb
zkuSebni laboratore. Ve spolupraci se zastupci COV FD a s prihlédnutim
k legislativnim narokiim a vnitfnim predpistim, byly stanoveny poZadavky na nové
vznikajici informacni systém. Zaroven zde byly vymezeny uzivatelské role a jejich
opravnéni. Na zakladé vysledkil vzeslych z analyzy pozadavki vSak nebylo mozné
mezi testovanymi dokument management systémy vybrat zadny, ktery by se mohl
stat zakladem pro novy informacni systém. Bylo tedy ptistoupeno k implementaci
zcela vlastniho freSeni informac¢niho systému nazvaného ISCOV, postaveného
»,na miru“laboratori COV FD. Tento systém spliiuje poZadavky vznesené pracovniky
COV FD v priibéhu jeho tvorby. Nicméné teprve jeho praktické nasazeni ukaze
nutnost piipadnych uprav ¢i rozSireni a jisté i oprav bugt, které se v aplikaci

nachazi. V posledni kapitole prace je uveden podrobny uzivatelsky manual aplikace.

Systém ISCOV je mozné rozsirit napriklad o moZnost centralniho prihlasovani
dostupného v laboratori, zavést moZnost automatickych upozornéni v pripadé
nutnosti auditu nebo o moZnost tvorby a tisku dokumentli primo v prostredi

systému. DalSim praktickym rozsifenim by bylo zobrazovat komentare, pripadné
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aktivity vedené u soubort ¢i zakdzek v pravé ¢asti okna pro detail zakdzky a mnoho

dalsich.

Veskeré hlavni cile stanovené v zadani a ivodu prace, ke kterym patii analyza
potieb laboratore, srovnani dostupnych elektronickych dokument management
systému, apredevSim implementace vlastniho informacniho systému jakoZto

desktopové aplikace byly splnény.
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9 Pi"ilohy
9.1 Priloha A

Ukazka implementace metody Validate().

public void Validate()

lock (_lock)
{
var context = new ValidationContext(this, null, null);
ICollection<ValidationResult> results = new
List<ValidationResult>();
Validator.TryValidateObject(this, context, results, true);

foreach (var valuePair in _errors.TolList())
if (results.All(r => r.MemberNames.All(x => x !=
valuePair.Key)))
{

List<string> outlLi;
_errors.TryRemove(valuePair.Key, out outlLi);
OnErrorsChanged(valuePair.Key);

}

var props = from validationResult in results
from x in validationResult.MemberNames
group validationResult by x
into grouping
select grouping

)

foreach (var prop in props)

{

var messages = prop.Select(r => r.ErrorMessage).TolList();

if (_errors.ContainsKey(prop.Key))

{

List<string> outlLi;
_errors.TryRemove(prop.Key, out outlLi);

}

_errors.TryAdd(prop.Key, messages);
OnErrorsChanged(prop.Key);
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9.2 PrilohaB

Ukazka implementace konvertoru mezi koncovkou soboru a nazvem ikony

public class DocumentTypeIcon

{

private static readonly Dictionary<string, string> Pripony = new

Dictionary<string, string>

{

-jpg",
-png”,
.bmp",
.svg",
'.gif",

.doc",
.docx",

.x1s",
.xlsx",

- o N e e

-ppt",
.pptx",

.pdf",
Extt,
.xml",

.zip",

¥

public object Convert(object value, Type targetType, object parameter,

CulturelInfo culture)

{
var path

"FileImage"},
"FileImage"},
"FileImage"},
"FileImage"},
"FileImage"},

"FileWord"},
"FileWord"},

"FileExcel"},
"FileExcel"},

"FilePowerpoint"},
"FilePowerpoint"},

"FilePdf"},
"NoteText"},
"FileXml"},

"ZipBox"}

= (string) value;

path = path.ToLower();

return Pripony.ContainsKey(path) ? Pripony[path]

}

public object ConvertBack(object value, Type targetType, object

parameter, CultureInfo culture)

{
¥

//neni treba ikona se nebude z GUI ménit
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3 PrilohaC

9

Schéma ViewModelu aplikace ISCOV
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9.4 PrilohaD

Ukazka implementace kontroleru vlastni komponenty

public partial class LoadUserControl : UserControl

{
public static readonly DependencyProperty IsWorkingInputProperty =

DependencyProperty.Register("IsWorking", typeof(bool),
typeof(LoadUserControl),
new FrameworkPropertyMetadata(IsInputPropertyChanged));

public LoadUserControl()
{

}

InitializeComponent();

public bool IsWorking

{
get => (bool) GetValue(IsWorkingInputProperty);
set => SetValue(IsWorkingInputProperty, value);

}

/// <summary>
/// Metoda je volana pri kazdé zméné vlastnosti IsWorking
/// </summary>
private static void IsInputPropertyChanged(
DependencyObject d, DependencyPropertyChangedEventArgs e)

{
var f = (LoadUserControl) d;
var hodnota = (bool) e.NewValue;
f.Visibility = hodnota == false ? Visibility.Collapsed :
Visibility.Visible;
}
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