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ANOTACE

Hlavnim tématem bakalaiské prace je problematika kybersSikany u déti a dospivajicich.
Teoreticka Cast se vénuje souvislostem, zakladnim pojmim, definici a rozdéleni kyberSikany.
Zabyva se aktéry, feSenim a jednotlivymi projekty v Ceské republice i v zahrani¢i. Prakticka
¢ast popisuje vyzkumné Setfeni na zakladni skole. Hlavnim cilem je zjistit, zda se problematika
kybersikany zaki dotyka. Zaméieno je na informovanost zakl, zkusenosti s nékterym z projeva
kybersikany, a také na pohyb zakd na internetu. Resi, kolik ¢asu zde travi, které aktivity

vyhledavaji nebo zda se chovaji bezpecné.

KLICOVA SLOVA

kybersikana, internet, moderni komunikaéni technologie, déti, dospivajici

TITLE
Cyberbullying at Lower Secondary Education Level
ANNOTATION

The main topic of the bachelors work is an issue of the cyberbullying among children
and teenagers. A theoretical part pursues the context, basics terms, the definition and the
partition of the cyberbullying. It deals with actors, solutions and projects in the Czech republic
and abroad. A practical part describes the research at an elementary school. The main objective
is to find out whether the problem of the cyberbullying concerns students. It focuses on a
students awareness, experiences with cyberbullying and a students movements on the internet.

It solves how much time they spend here, which activities they are looking for or the safety.
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UVOD

Zastavame nazor, ze se V soucasné dob¢ rozvoj novych technologii dotyka vétsiny lidi.
Prosttedi internetu se stava nedilnou soucésti naseho kazdodenniho Zivota. Neni pochyb o tom,
ze kazdéa nova technologie ¢i aktivita S ni spojend ma svou kladnou i zapornou stranku. Jednim
Z problém1, které s sebou pifindsi pohyb v internetovém prostiedi a pfitomnost tzv. chytrych
zafizeni, je praveé kyberSikana, kterou se tato prace zabyva. I pies to, ze je kyberSikana velmi
aktualnim tématem, neexistuje zatim dostatek vyzkumt a prament, které by tuto problematiku
dikladn¢ objasnovali. Nejasné definice mohou vznikat i na zaklad¢ neustalého vyvoje tohoto
fenoménu. Domnivame se, ze muze trvat jesteé nckolik let, nez bude tato oblast dostate¢né
zmapovana. Kazda nova prace, kterd apeluje na nebezpecnost tohoto jevu nebo objasnuje

nesrovnalosti v zakladnich pojmech a definicich, je pfinosem.

Kybersikana se maZe tykat kohokoliv, ale jak uvadi Cernd a kol. (2013, s. 9), vyskyt
tohoto jevu plati pfedevsim u dospivajicich, ktefi maji potiebu byt v online svété vzajemné a
neustale propojeni. Déti a dospivajici travi na internetu ¢im dal vice ¢asu a mohou zde byt
vystaveni riznym negativnim vlivim. Proto jsme se rozhodli vénovat praci prave této skupiné.
Konkrétné se zamétime na zaky druhého stupné zakladnich skol. I kdyz jsme si védomi, ze
kybersikana mize probihat u déti mladsich nebo naopak mezi dospélymi lidmi, souhlasime

S tim, Ze z4ci ve veéku 11 az 15 let jsou rizikovou skupinou.

o~

Préace se sklada ze dvou Casti. V prvni, teoretické Casti, je hlavnim ucelem piedlozit
zakladni poznatky o dané problematice. Jednd se o souvislosti, zdkladni pojmy, rozdéleni ¢i
definici samotné kyberSikany a jejich aktért. Prakticka ¢ast prace vychazi z vyzkumného
Setteni. Hlavnim ucelem je zjistit, zda se problematika kyberSikany 74kl skute¢né dotyka.
Zajimé nas predevsim informovanost zaki, jestli se s pomem kyberSikana setkali, poptipade
kde. Dale je dil¢im cilem zjistit, zda maji Zaci zkusSenosti s nékterym z projevi kybersikany, a
to z hlediska obéti. Zastdvame nazor, Ze kyberSikanu nelze zkoumat oddélené, proto se prizkum
zamé&fi 1 na samotny pohyb zakl na internetu. Kolik casu zde travi, které aktivity vyhledavaji
nebo zda se chovaji bezpetné. Bezpecnost budeme pozorovat napiiklad na postoji ke

zvefejiiovani osobnich tdaji, vzajemnému sdileni hesel nebo komunikaci s cizimi lidmi.

Pokud se podrobnéji podivame na rozvrzeni prace, teoretickd Céast obsahuje Ctyfi
kapitoly. Uvod se zabyva kontextem a souvislostmi, které se poji s problematikou kybersikany.
Nastinime zde zakladni charakteristiky prostfedi internetu a novych technologii. Také je nutné

se vénovat jevim jako je agrese a agresivita. Mnoho odbornikd, ktefi hovoti o zakladnich
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pojmech a definicich kyberSikany Cerpaji z poznatkt o tzv. tradi¢ni Sikané€. Proto se vénujeme
1 zékladnim rozdiliim tradi¢ni Sikany a kyberSikany. Druha kapitola se jiz vénuje samotné
definici kybersikany. Resi jeji jednotlivé projevy a néstroje. Tteti kapitola je zaméfena na aktéry
procesu kybersikany a na dopady, které na n¢ kyberSikana ma. Je nutné si uvédomit, ze mezi
aktéry nepatii jen obét' a agresor, ale zasadni vliv na celou situaci ma i okoli (publikum,
ptihlizejici). Ve ctvrté kapitole nastinime feSeni, uvedeme ptiklady probe&hlych vyzkumi a

predlozime stru¢ny seznam projekt ptisobicich v Ceské republice 1 v zahranici.

Praktické casti prace se vénuje posledni kapitola. Ta predkladd zakladni informace o
pouzité metodologii pii vyzkumném Setfeni. Tento prizkum je kvantitativni a nastrojem je
dotaznik vlastni konstrukce. Pata kapitola popisuje stanovené cile a hypotézy. Déle objasiiuje,
jak konkrétné probihal sbér dat a jejich analyza. Ziskané data jsou prezentovana pomoci grafii
a tabulek. Zakonceni prace se tyka konkrétnich interpretaci a vysledki. Predkladame, zda jsme

naplnili cile prace a vyvozujeme zavery z naseho vyzkumného Setieni.

11



1. UVOD DO PROBLEMATIKY

Kybersikanu, jako aktudlni spolecensky problém, musime sledovat v Sirokém kontextu.
Tento jev ma mnoho forem, projevii a lze na néj nahlizet z riznych perspektiv. Pojem
kybersikana je mezi lidmi obecné znamy, ale ¢asto o ném maji chybnou piedstavu. Nez se
budeme vénovat definici samotné kyberSikany, je nutné si formulovat zakladni pojmy a

souvislosti, které tento jev provazi.

1.1 Internet a nové technologie
Pritomnost internetu a nejriznéjSich novych technologii je pfirozenou soucasti zivota
mnoha mladych lidi. Smahel (in Sevéikova a kol., 2014, s. 19) uvadi, jak si dnes déti a
dospivajici neumi ptredstavit Zivot bez elektronickych zafizeni a internetu, jelikoz se jiz narodili
do svéta plného digitalnich technologii. Chytrych zafizeni je v soucasné dobé nescetné
mnozstvi. Konkrétné se jedna o chytré mobilni telefony, tablety, pocitace, notebooky, zatizeni
ur¢ené pro poslouchani hudby, herni konzole, televize a v neposledni fad¢ chytré lednice,

kavovary a dalsi spottebice.

Digitalni svét se neustale vyviji, mobilni telefony a dalSi mensi pfistroje aktualné
ptebiraji Cinnosti, které diive byly dostupné pouze na velkych pocitacich. Diky internetovému
prostfedi se vSechna zafizeni daji také vzajemné propojit. Tyto technické novinky vedou
K tomu, ze jsou uzivatelé ,,vzdy piipojeni®. Jedna se zde o neustalou interakci s okolim.
Pfipojeni k internetu nalezneme doma, ve Skole, v praci, Vv jednotlivych dopravnich

prostiedcich ¢ restauraénich zafizenich (Smahel in Sevéikova a kol., 2014, s. 20).

Kolar (2011, s. 92) uvadi: ,,Kazdd technologie v sobé ukryva paradox: nuz muze krdjet
chleba, ale také zabijet. S mobilem a internetem je to podobné.“ S timto tvrzenim nelze
nesouhlasit, ale nesmime opomenout dulezitou skutec¢nost. Pti¢iny kyberSikany nemiizeme
hledat v samotném digitalnim svété. Nové technologie a virtualni prostiedi nevznikly za uc¢elem
Siteni agrese a Sikanovani. KyberSikana je odchylkou v chovani jedince. Plvodcem
problematiky je ¢lovék nikoliv samotna zatizeni. Z historického hlediska se nové techniky a

vynalezy staly negativnimi az tim, jak je lidé zneuzili.

Internetova komunikace a vystupovani na internetu jsou velmi specifické. Naptiklad se
zde miZeme prezentovat tak, jak chceme, aby nas vnimali ostatni. Internet je dnes jednim ze
zdrojii socidlnich kontaktii. JelikoZ zde neexistuji zddné pevné hranice, lidé mohou ziskavat

lepsi socialni postaveni &i pocit vlastni hodnoty (Cerna a kol., 2013, s. 15).
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Konkrétné mizeme uvést, ze: ,,Pro adolescenty je klicové obstat v mezilidskem kontaktu
S kamarady a spoluzaky — takova dovednost je pak zdrojem jejich sebevédomi, pocitu

samostatnosti (Macek in Cerna a kol., 2013, s. 14).

Je zfejmé, ze si dospivajici teprve formuji svou vlastni identitu, a proto experimentuji
S riznymi rolemi, které jim internet nabizi. V tomto prostfedi se pohybuji anonymné, a proto
jejich chovani nemé zadné vyrazné negativni nasledky. S tim souvisi pfedevsim disinhibi¢ni

efekt (Cerna a kol., 2013, s. 14).

Smahaj (2014, s. 22) upozoriiuje, Ze tento efekt hraje dileZitou roli v online komunikaci.
Mnoho vyzkumnikt se dokonce piiklani k ptfedpokladu, Zze v rdmci kyberSikany, ma svou
nezastupitelnou roli. Disinhibice je psychologickym pojmem, mezi jehoz typické znaky dle
Vybirala (In Smahaj, 2014, s. 22) patii ztrata a odloZeni zabran, ostychu, vypinani svédomi,

obchazeni cenzury, zvySend zvédavost ¢i impulzivni rozhodovani.

V souvislosti s kybersikanou definujeme disinhibi¢ni efekt ve virtualnim prostiedi. Pii
online disinhibici probiha komunikace také bez urcitych zabran. Dité ¢i dospivajici piekracuje
hranice, které by v offline svété nikdy neporusil (Cerna a kol., 2013, s. 15). Problém vidime
pfedevsim v tom, kdyz si jedinec nedokdze uvédomit, Ze se v internetovém prostiedi ptili§

odhaluje ¢i otevira.

Suler (In Cerna a kol., 2013, s. 15) rozligil dva zakladni druhy disinhibice. Neskodnou,
pfi které ztratu zabran miZeme vysvétlit jako krok k lepSimu porozumeéni sobé i ostatnim.
Umoziuje projevit se pozitivnéji, nez bychom se odvazili mimo virtualni prosttedi. Oproti tomu

nepiijemnd disinhibice se vyznacuje agresi, vyhruzkami a kritikou.

Dale Suler vysvétlil a popsal nékolik prvkl disocianiho efektu. V prvni fadé€ se jedna
o disociacni anonymitu. Na internetu lidé mohou svou identitu skryt ¢i pozménit, tudiz nejsou
tolik zranitelni. Dal§im prvkem je neviditelnost, kdy lidé mohou reagovat jinak, nez pisi. Také
je pro né jednodussi pouzivat 1zivé udaje. Asynchronicita se vyznacuje tim, ze virtualni
komunikace nemusi probihat ve stejném Case. To, jaky neredlny obraz druhého si vytvarime,
Suler nazval solipsistickou introjekci. Clovék si v tomto ptipadé do druhého promita i sva piani
a vlastni pfedstavy. Jednim z prvki je i minimalizace autority, jelikoZ ve virtudlnim prostiedi

casto nezname pravy socialni status, vytraci se obavy z autorit.

Vsechny tyto prvky ve virtualni komunikaci mohou vést ke kyberSikan€, nebezpecné

mohou byt pfedevs§im ve spojeni s agresivitou a agresivnim chovanim.
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1.2 Agrese a agresivita
Definici agrese a agresivity existuje spousta. Kazdy autor je formuluje odlisnym
zpusobem. Odbornici se rozchazeji i v jednotlivych stylech déleni. Pro nasi praci jsme zvolili
charakteristiku a déleni Zdenka Martinka, ktery se ve své publikaci konkrétné zaméfuje na

agresivitu a kriminalitu skolni mladeze.

V prvni fadé¢ je nutné uvést, jaky je rozdil mezi agresi a agresivitou. Tyto pojmy jsou

casto zaménovany nebo interpretovany nespravnym zpusobem.

Agresivitu Martinek (2015, s. 10) charakterizuje jako jeden ze znakti osobnosti.
Upozoriiuje na to, ze kazdy ¢lovek ma tuto dispozici k agresivnimu chovani v sobé. Rozdil je

vSak v jeji mife. Pokud ma jedinec vyssi miru agresivity, ptisobi mu to problémy piedevsim

Vv ramci interakce a komunikace s okolim. Casto je velmi impulzivni, vztahovacny ¢i urazlivy.

, Agrese celkoveé zahrnuje Siroké spektrum projevii. Miize byt povazovana za nasilné
naruseni prav jiného cloveka, ale také za asertivni chovani* (Martinek, 2015, s. 23-24). Z této

formulace vyplyva, ze agrese je oproti agresivité konkrétnim jedndnim ¢i chovanim.

Jak jsme se jiz zminili, existuje mnoho d¢leni agresi. Martinek (2015, s. 38) pouziva
kategorizaci, kterou povazuje za nejvhodnéjsi pro skolni prostiedi. Hlavni rozdily spatiuje
V tom, zda je agrese piima a nepiima nebo verbalni a fyzicka. Také rozliSuje aktivitu a pasivitu.
JelikoZ problémem nejsou pouze samotni agresofi, ale i okoli, které pasivné ptihlizi. Na zaklad¢

téchto faktord vymezil 8 druhti agrese.

Zde bychom zminili pfedev§im fyzickou aktivni pfimou agresi, kterou miZeme
povazovat za Sikanu ve Skolnim prostfedi. Jedna se o fyzické poniZovani ¢i utoky. Agresor
vyuziva své veétsi fyzické sily nad obéti. Déle je to fyzicka pasivni pifimé agrese, kdy agresor
fyzicky neublizuje konkrétni obéti, ale brani ji v dosahovani cilti. Pfikladem ze Skolniho
prostfedi mize byt niceni Skolnich pomtcek ¢i ukolil. Jeden z nej€astéjsich Skolnich typti je dle
Martinka verbalni aktivni pfima agrese. Patii sem urdZky, nadavky, slovni poniZovani ¢i
znevazovani. Autor upozoriuje na to, ze v soucasné dob¢ se stavaji nadavky a vulgarni slova
béZznym prostfedkem komunikace mladych jedinci a vétSina kolektivu je povazuje za normalni.
Casto rezignuji i jednotlivi pedagogové, kteii se nesnazi tomuto slovniku zamezit. Poslednim
typem, ktery zminime je verbalni aktivni nepiiméd agrese, do které se fadi Sifeni pomluv, které

vedou k posméchu a ublizuji druhym lidem (Martinek, 2015, s. 38-40).
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S agresi u déti i dospivajicich by se m¢lo stale pracovat. Pokud malé dité vyciti, Ze diky
agresi dosahne urcitého cile ¢i si prosadi své zajmy, zvykne si a tento prostiedek bude pouzivat
1 ve vysSim veéku. Jedinec ztrati zabrany, a to muze vést az k patologickému chovani.
Nenahraditelnou roli zde hraje vychova rodi¢ii nebo ucitelii ve Skole. Vychova musi byt Citelna
a dité potfebuje citit nejen jasné hranice, ale i urcitou jistotu. Dal$im problém je to, pokud se
vyrazné rozchézeji pravidla Skoly a domacnosti. Takovy zmatek vede k problémovému chovani
ditéte. Dalsim faktorem pusobicim na détskou agresi je vliv vrstevniki. Dité potiebuje patfit do
skupiny. Ve skupiné vSak jedna pod tlakem, hlavné pokud je v ni agrese povazovana za hodnotu

(Martinek, 2015, s. 82-90).

V neposledni fad¢ maji na déti a mladez velky vliv nejriznéjsi média. Oblibené jsou
zejména filmy, videa ¢i pocitaCové hry s ndsilnou tématikou. Agresi, kterou dit€¢ vnima
Vv televizi, miZe nasledné povazovat za normalni nebo ji dokonce zkouset napodobit. Martinek
povazuje za velmi nebezpecné i akéni filmy, které na malé dit€ pasobi velmi slozité.
., Naprostou katastrofou je pro malé dité situace, kdy se kladny akcni hrdina chova agresivnim
zpiisobem. Casto tento hrdina brdni slabé proti silnym, ovsem pouziva k této obrané agresi a

nasili* (Martinek, 2015, s. 95).

K tématu pouzivani digitdlnich médii détmi a mladymi lidmi se v posledni dobé
vyjadiuje mnoho odbornikii. Mezi né patii naptiklad Spitzer (2014, s. 184), ktery upozoriiuje
na to, ze pocitacové hry ptisobi velmi negativné a konkrétn¢ vedou k nartistajicimu nasilnictvi,

otupélosti vici redlnému nasili ¢i socidlni osamélosti.

Nyni jsme se dostali do faze, kdy jsme struéné vymezili prostiedi a jednotlivé
prostiedky, které jsou s kyberSikanou spojeny. NeZ se dostaneme k jeji samotné definici, je
nutné si dale vymezit tradi¢ni Sikanu. Nékteti odbornici Sikanu fadi pod agresi a nerozliSuji
vyrazné tyto terminy. Spousta autorii viak oba procesy odlisuje. Takovym piikladem je Cerna
a kol. (2013, s. 19), ktera tvrdi, ze Sikana ¢i kyberSikana jsou s agresi a agresivitou vzajemné

provazané, ale jedna se o rozdilné konstrukty.

1.3  Sikana a kybersikana
Olweus (in Cerna a kol., 2013, s. 19) charakterizuje Sikanu nasledujicimi tfemi znaky.

Sikana je umyslnym agresivnim jednanim, které se opakuje. Dale jsou agresor a obét mocensky

vvvvvv

a lepsi pozici ve skuping. Cernd a kol. (2013, s. 20) tuto definici doplnila o dal3i dva znaky.

Prvnim je skutecnost, ze obéti své agresory nijak neprovokuji. Druhym je poznatek, ze k Sikané
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casto dochazi v prostredi, které neni jednoduché opustit. Jedna se ptedevsim o skolu a prostredi

tfidy, se kterymi je dité ve styku skoro kazdy den.

Definice kybersikany je pomérné slozitéjsi, jelikoZ je tento fenomén relativné mlady a
stale se rozviji. Nékdo prezentuje kyberSikanu jako samostatny jev, ktery neni zavisly na
tradi¢ni Sikan€. Jini specialisté vSak tvrdi, ze kyberSikana i Sikana jsou jevy provazanymi, které
se vzdjemn¢ ovliviluji a navazuji na sebe. Nesporny je vsSak fakt, ze kyberSikana piebira
zékladni rysy a projevy od tradicni Sikany. Dusledkem jiného prostiedi, kde kyberSikana

probiha, tyto znaky nabyvaji odlignych forem (Cerna a kol., 2013, s. 20).

Priece a Dalgleish (in Cerna a kol., 2013, s. 20) uvadgji souhrnnou definici, které je
Casto uzivana: , Kybersikana je kolektivni oznaceni forem Sikany prostrednictvim
elektronickych médii, jako je internet a mobilni telefony, které slouzi k agresivnimu a
zameérnému poSkozeni uzivatele téchto médii. Stejné jako tradicni Sikana zahrnuje i kybersikana

opakované chovani a nepomer sil mezi agresorem a obéti.

Mezi zékladni znaky kyberSikany patii opakovanost a zamérnost agresivniho aktu.
Stejné jako u Sikany zde nalezneme i motiv mocenské nerovnovahy. Abychom mohli hovofit o
kybersikang, plati také tvrzeni, Ze obéti je jedndni nepfijemné a ublizujici. Velkym rozdilem je
prostiedi, ve kterém kyberSikana existuje. Probiha totiz prostfednictvim elektronickych médii.
K opakovanosti mize vyrazné pfispivat nejen agresor ale i okoli, které kazdym urdzlivym
vzkazem ¢i komentafem podnécuji K dalsi agresi. Opakovani ve virtudlnim prostredi je také
jednodussi. Ponizujici videa ¢i fotky se Sifi velkou rychlosti a neni problém je pieposilat

velkému poétu lidi najednou (Cerna a kol., 2013, s. 20).

Cerna a kol. (2013) také upozoriiuje na odlisnost mocenské nerovnovahy. Nejedna se
tak o fyzickou nerovnovéhu, jako je tomu u tradi¢ni Sikany, ale spiSe o velmi omezenou
moznost se branit. Zaprvé je t€zké opustit prostiedi, ve kterém ke kyberSikané dochdzi. Dnesni
mlada generace je nazyvana jako always on (vzdy ptipojena), tudiz jsou s online prostiedim ve
styku neustéale. Pokud nemaji zatfizeni neustale u sebe, je pfesto obsah velmi rychle dostupny.
Dal$im problémem je také anonymita agresora, kterého je sloZité odhalit a kterému je slozité

se branit.

Shrneme-li rozdily mezi tradi¢ni Sikanou a kybersSikanou, tak zjistime, ze Sikana probiha
jak fyzickou, tak psychickou formou. Naopak kybersikana je predevsim psychicka. Mohou ji
doprovazet i fyzické projevy, napi. happy slapping, kterym se budeme vénovat pozdé&ji.

Z diivodu anonymity je kyberSikana velmi tézko odhalitelnd, at’ uz z hlediska obéti ¢i agresora.
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Tradi¢ni Sikané pfihliZi ve vétSiné piipadi jen malé skupiny nebo probihd zcela individudlng.
Zatimco kyberSikana je masovou zalezitosti, ve které se muze angazovat velké mnozstvi
jednotlivei predevsim z diivodu pieposilani videi a fotek. Tim také mizeme navazat na to, ze
kybersikana se velmi rychle S$ifi. Z hlediska prostfedi, které¢ jiz bylo nékolikrat zminéno.
Kybersikana probiha ve virtudlnim svété, kdezto s Sikanou se setkdme ve svété skutecném. Po
strance feSeni a jednotlivych nastroji existuji pro tradi¢ni Sikanu vedle prevence a edukace
ovétené postupy nebo jasné a zname definice. V ramci kyberSikany se takové vhodné postupy

teprve hledaji a ovéiuji (Smahaj, 2014, s. 68).

Jednotlivym formam a projevam kybersSikany se podrobnéji vénuje druha kapitola. Zde
si pro predstavu uvedeme par piikladii spolecné se zékladnim délenim. K tomu nam bude
slouzit tabulka v publikaci Cerné a kol. (2013, s. 23). Kybersikanu déli na pfimou a nepiimou.
Do ptimé kybersikany déle zarazuje 3 druhy. Fyzickou, kam spad4 pofizovani intimnich
fotografii ¢i videi a jejich umistovani na internet. Druhym je pfima kyberSikana verbalni, kam
zatadime veSkeré urdzlivé ¢i vyhruzné zpravy a e-maily. Zasilani vyhruznych obrazki patii do
neverbalniho druhu. Mezi nepiimou kyberSikanu patii vylu€ovani z online skupin (socidlni
nepiima kybersikana), Sifeni pomluv ¢i zvefejnéni soukromych informaci (verbalni nepiima
kyberSikana) a podvadéni vydavanim se za n€koho jiné¢ho ¢i falesné nahlaseni zavadného

obsahu.

O poslednim ptikladu mizeme hovofit jako o tzv. kyberSikané v zastoupeni. Agresor
muze vyuzit nékoho jiného pro €in, jehoz duisledky mohou byt pro obét podobné nepiijemné
jako piiméd kyberSikana. KonkrétnéjSim piikladem je situace, kdy se vyuZije sluzeb
internetového poskytovatele a na obét’ upozorni (vétSinou prostfednictvim tlacitka Nahlasit).
Toto upozornéni slouzi administratorim k zamezeni zavadného obsahu. Ti maji pravo
nahlaSeného uzivatele zablokovat nebo mu jeho tcet zrusit uplné. Nevinna obét’ nasledné pitijde
o ptistup do online aplikaci nebo ztrati sva soukroma data v podobé konverzaci ¢i fotografii

(Cerna a kol., 2013, s. 22).

1.4 Kybersikana versus online obtéZovani
Mnoho autortt a odborniki upozoriiuje na to, ze nejednotné definice mohou vést
k zaménovani kyberSikany a tzv. online obtézovani. Coz je agresivni chovani, pfi kterém chybi
jeden ze znakl nezbytnych pro identifikaci kyberSikany. Kdy naptiklad nebylo umyslem
druhého poskodit ¢i mu ublizit. Jednalo se o nezdmérny ¢in. O online obtéZovani se také jedna

vV piipadé, kdy je jev jednorazovy a nedochazi k opakovanosti (Cerna a kol., 2013, s. 22).
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Kopecky a kol. (2015, s. 12) upozoriiuje na propastné rozdily mezi jednotlivymi
vysledky vyzkumti. A pfisuzuje to také riznym definicim a rozdilnému vnimani jednotlivych
forem a projevi. Dale uvadi i konkrétni ptiklad, kdy vyzkumnici nebrali v potaz opakovanost

jevu, jeden ze zakladnich znakl kyberSikany, a tak doslo ke zkresleni vysledki.

V prostfedi mezi détmi a dospivajicimi musime rozliSovat Sikanu a kyberSikanu od
vrstevnického postuchovani ¢i Skadleni. Domnivame se, Ze je velmi slozité uréit pevné hranice,
kdy jednotlivé projevy muzeme zaradit do détské hry a kdy se jedna o Sikanovani. Proto je
dalezité myslet na dalsi hlavni faktor, kterym jsou pocity obéti. Pokud se obét’ citi bezmocné,
nezvlada se branit, je poniZena a boji se, jedna se o §ikanu ¢i kybersikanu (Cerna a kol., 2013,
s. 24).
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2. DEFINICE KYBERSIKANY

Kopecky a kol. (2015, s. 16) zduraznuje, ze kyberSikana je komplex jednotlivych jev.
Konkrétné kybersikanu definuje jako tfislozkovy soubor, ktery se sklada z pouzitych forem
psychické Sikany (napf. pomlouvani, vydirani, obtézovani), forem Sikanujiciho obsahu (text,
videozaznam, audiozaznam, graficky zdznam) a nastroju pro Sifeni kyberSikany (vetejné chaty,
socialni sité, online hry apod.). Konkrétni forma kyberSikany pak vznika kombinaci téchto

slozek. Jako ptiklad uvadi vydirani pomoci fotografie v prosttedi socialnich siti.

Pro nasi praci se budeme drzet déleni, které uvadi Cerna a kol. (2013, s. 24). Formy
kybersikany rozdéluje do dvou podoblasti. Prvni jsou zpisoby, kterymi dochazi ke
kybersikanovani. Druhou podoblasti jsou mista, kde ke kybersikané dochazi. Také je mizeme

nazvat média ¢i kandly Sifeni kyberSikany.

Jsme si védomi, ze se formy kyberSikanovani a Sikanovani neustale vyviji. S novymi
technologiemi pfichazi agresoii na nové zpusoby a techniky agresivniho chovéni. V této
kapitole se pokusime nastinit nejcastéjsi projevy, které se vyskytuji. Dale se budeme vénovat

zakladnim kandlim, kterymi se kyberSikana §ifi.

2.1 Projevy kybersikany

2.1.1 Vydavani se za nékoho jiného, kradez identity, kradez hesla

V piipadech kradeZe identity se agresor vydava za ob&t. Prostfednictvim fotky a
zékladnich udaji o obéti miize vytvofit faleSny tcet a komunikovat s jejimi ptateli. Tato
technika je velmi ublizujici a miiZze dochazet k narusovani socialnich vztahi (Cerna a kol.,

2013, s. 25).

Agresor muze zajit jesté dal, pokud ukradne heslo, Kk jiz existujicimu uctu (napt. na
Facebooku). Diky tomu mize ovladat realny profil obéti. Z této pozice mtize na profilu ménit
jednotlivé udaje, ptidavat ¢i odebirat lidi v seznamu pratel, §ifit nevhodné a Gtocné informace,
pomlouvat a urazet (Smahaj, 2014, s. 48). ,,Velmi ohrozujici jsou situace, kdy agresor vyuZije
uctu obéti pro pripojeni a zasilani utocnych zprav cleniim nékteré z nenavistnych/extrémnich

skupin (hate group) s pouzitim jména, adresy, telefonu obéti (Smahaj, 2014, s. 48).

Velmi jednoducha je kradez hesla pro agresory mezi mladymi lidmi. U nich je zvykem
sdélovat si navzajem sva hesla k socidlnim sitim ¢i e-mailim. Mohou takto jednat na dikaz

pratelstvi nebo pokud prosi o zkontrolovani iétu (Willard in Cerna a kol., 2013, s. 25).
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2.1.2 Vylouceni a ostrakizace
Vylouceni z on-line skupiny ma stejny emocni dopad na dité, jako kdyz je mimo
skupinu ve skutecném svété. Nenachdzime zde sice pfimy prvek agrese, ale tento postup je pro
obét’ frustrujici. Nenaplituje se potieba patfit do skupiny vrstevniki, kterd je pro dit¢ velmi
dalezita. ,,Nejen na internetu, ale zvldsté na ném je jasné patrné, kdo je in a kdo out — pokud
napriklad nékdo neni prizvan do facebookové skupiny nebo je vyloucen z online hry, miize to
byt velmi frustrujici. I proto, Ze to vidi vSichni — casto mnohem vétsi skupina lidi, nez by bylo

mozné v offline prostiedi* (Ceré a kol., 2013, s. 26).

2.1.3 Flaming

Flaming Smahaj (2014, s. 47) vysvétluje jako provokovani a zapal pro online boje. Dale
ho definuje jako prudkou hadku mezi dvéma ¢i vice osobami pfes komunikaéni technologie.
Casto se vyskytuje v riiznych diskuznich skupinach a v chatovacich mistnostech, z diivodu
Gicasti §irokého publika. Ugelem takového chovéni je zadit provokativni valku a poté celou
diskuzi zkopirovat a zvefejnit. Johson (in Smahaj, 2014, s. 47) upozoriiuje na to, Ze takové
agresivni chovani ve form¢ slovniho napadani se ve virtudlnim prostredi vyskytuje az ctytikrat
vice nez v redlném svéte. S tim jisté souvisi fakt, ze v prostiedi internetu clovek ztraci zabrany,

o ¢emzZ jsme jiz hovofili v prvni kapitole.

2.1.4 Kyberharaseni a kyberstalking

Jako kyberharaseni nebo kyberobtéZovani mlZeme oznacit napiiklad opakované
zasilani nepfijemnych zprav. Tento projev kyberSikany se od ptedchoziho flamingu lisi tim, Ze
komunikace probiha jednosmérné a trva delsi dobu. Casto se nepiijemna konverzace miize
vyvinout z ptvodni nevinné konverzace. Mladi lidé na internetu bézné€ komunikuji s cizimi

lidmi, proto je riziko kyberharaseni velmi aktualni (Cerna a kol., 2013, s. 26).

Kyberstalking souvisi s kyberobtézovanim, ale pfedstavuje vice hrozeb a ohrozeni.
Elektronicka komunikace se vyuZziva k pronasledovani obéti. Agresofi mohou obétem zasilat
vyhruzné zpravy a obéti se naslednd neciti bezpeéné (Smahaj, 2014, s. 48). Kyberstalker
zasahuje do privatni sféry zivota obé&ti. A nemusi pronasledovat pouze jednu obét’, moderni

technologie umoznuji agresorim ublizovat vice lidem najednou (Hulanova, 2012, s. 69-71).

2.1.5 Pomlouvani
Pfi tomto projevu agresor sdéluje o obéti 1zivé informace, které maji za ucel Cloveka
socialné poskodit ¢i vyloucit. V tomto piipadé je problematickd obrana. V internetovém

prostiedi se informace §ifi velmi rychle a intenzivné (Cerné a kol., 2013, s. 27). Déle zastdvame
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nazor, ze je pomérné slozité rozliSovat ve virtualnim prostfedi pravdu od 1zi. Tento fakt miize

také pfispivat k tomu, ze je Sifeni nepravdivé informace témet nezastavitelné.

2.1.6 Odhaleni a podvadéni

wJde o odhaleni a zverejnéni informaci o obéti tém, pro které tyto informace nebyly
urceny* (Kowalski in Cerné a kol., 2013, s. 27). Tyto informace byvaji pro obét’ velmi osobni
¢i intimni. MUZe se jednat o fotky, zapisy z deniku, internetové konverzace s prateli, odhaleni
homosexuality apod. (Cerna a kol., 2013, s. 27). Cilem tohoto zptsobu kyber$ikanovani je
jedince ztrapnit a zesmé$nit. To dale miize vést k vylouceni jak v digitdlnim, tak v realném

SVELE.

2.1.7 Happy slapping

Jednim z novéjSich projevil kyberSikany je jev, ktery vznikl v britském metru. Jedna se
0 happy slapping. Toto kyberSikanovani nema pouze psychické dopady. Obét’ je napadana
predevsim fyzicky. Skupina si vybere bud’ ndhodnou ¢i znamou osobu, kterou na vefejném
misté (pf. ulice, méstska hromadnéd doprava ¢i obchodni centrum) napadne. Toto agresivni
chovani zaéne jeden agresor, jeho skupina se k nému bud’ pfida nebo celé déni pouze sleduje.
Jeden ze clenl také pofizuje zdznam celé akce. Ten se pak umisti na socialni sité €i jiné
platformy (Smahaj, 2014, s. 49). ,,Fyzické titoky jiz zdaleka nemust zahrnovat jen fackovani a

mohou se V zdvaznosti stupriovat az za hranici zdkona* (Kowalski in Cerna a kol., 2013, s. 27).

Pivodni myslenka vytvareni videi pro zabavu pierostla v zavazné trestné Ciny. N&které
znamé ptipady skoncily dokonce smrti obéti. V roce 2008 byl ve Velké Britanii happy slapping
poprvé potrestan, kdyz skupina adolescentti ubila k smrti bezdomovce (Szotkowski, Kopecky
a Krej¢i, 2013, s. 10).

2.2 Nastroje pro Sifeni kyberSikany (kanaly/média)
2.2.1 Socialni sité
Socialni sité jsou nedilnou soucasti pohybu mladych lidi na internetu. UZivatelé si diky
této sluzb&é mohou zaloZit sviij vlastni profil, upravit ho podle svych pfedstav. Mohou nahravat
fotografie, videa, sdilet a komentovat sviij vlastni Zivot &i Zivot ostatnich (Cerna a kol., 2013,
s. 28). Mohou se piatelit s lidmi, vytvaret seznamy piatel ¢i uzaviené skupiny. Hlavnim ac¢elem

socialnich siti je neptetrzity kontakt s ostatnimi lidmi a sledovani jejich Zivota.

Smahaj (2014, s. 52) nebezpeéi socialnich siti spatfuje v nékolika aspektech. Prvnim je

fakt, ze mnoho uzivateli dostate¢né nedba na své soukromi a bezpecnost. Nekontroluji obsah,
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ktery sdili a také se Casto neorientuji v zdkladnim nastaveni, které nabizi naptiklad moznost
regulaci obsahi na vetejné a soukromé. Druhym nebezpe¢im je chovani, kdy si uzivatelé do

seznamu pratel ptidavaji cizi lidi. Sdili s nimi soukromé obsahy, které mohou byt zneuzity.

Popularita socialnich siti byva spojovana s lidskou potfebou ucty, uznani a
seberealizace. Jedinec si na socialnich sitich buduje sviij profil, vystupuje zde jako samostatné
individuum. Zaroven je vSak ve spojeni a v ur¢itém socialnim prostiedi, kde s lidmi komunikuje

a mize od nich dostavat potfebnou zpétnou vazbu (Hulanova, 2012, s. 87).

K nejznaméjsim mezindrodnim socidlnim sitim patfi v soucasné dobé Facebook,
Google+, Instagram, Twitter, Youtube, Ask.fm, LinkedIn, Tumblr apod. V Ceské republice se

setkame 1 s lokalnimi sitémi jako Lidé.cz, CSFD.cz, Spoluzéci.cz, Seznamka.cz, Libimseti.cz,

atd. (Kozisek a Pisecky, 2016, s. 25-26).

2.2.2 Online interaktivni hry

Specialni druh her umoziuje hra¢im vzajemné komunikovat v chatu nebo v zivém
hovoru. Zde se mizeme setkat s obtézovanim, vyhrozovanim nebo napadanim. Jelikoz jsou
hrac¢i ve vétsin¢ pripadech rozdéleni do skupin, jednoduse muze dochéazet k vylouceni nebo

opakovanému niceni virtudlni postavy. Pro hrace se poté hra stava neptistupnou a mize se citit

ublizené (Cerna a kol., 2013, s. 28).

Online hry nejsou nebezpeéné pouze vtom, ze nabizi podnétné prosttedi pro
kyberSikanovani. Mezi détmi a dospivajicimi miiZze byt velmi problémova zavislost nebo pak
konkrétni jednani a chovani, které se zacne objevovat, pokud déti travi u her nepfimétené
mnozstvi Casu. Zimbardo a Coulombova (2017, s. 107) ve své knize hovoii o tom, Ze hrani

r~r

mladych hraci piinasi problémy s pozornosti a impulzivnosti.

2.2.3 Webové stranky, blogy a internetové ankety

Smahaj (2014, s. 51) uvadi, Ze agresofi mohou zaloZit svou vlastni webovou stranku,
kam umist'uji 1zivé informace o obéti, upravené fotografie nebo videa. Zakladani a spravovani
stranek neni slozitd zélezitost, pfedev§im pro mladé lidi, ktefi se na internetu pohybuji denné.

Blog je formou stranky, kam uzivatel publikuje ¢lanky s cilem vyvolat diskuzi na urcité téma.

Blogy jsou mezi détmi a dospivajicimi velmi oblibené, mnoho mladych lidi mé vice nez
jeden blog. .,V Cesku pise své blogy okolo tietiny dospivajicich, pricem dvé tretiny blogy ctou™
(Subrahmanyam a Smahel in Cernd a kol., 2013, s. 30).
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Pod jednotlivymi ¢lanky na blozich ¢i soucésti webovych stranek mohou byt rtizné
hlasovaci ankety a dotazniky. Uzivatelé tyto prostfedky pouzivaji k ublizeni obéti nebo jejimu
zesmeésnéni. Prikladem mohou byt ankety, které se tykaji fyzického vzhledu. Déti v dotazniku
znamkuji, ktera divka ze Skoly je hezka a ktera nikoli. Jedna se pfedevsim o ublizujici otdzky
jako naptiklad — kdo ma nejmensi prsa ze tiidy, kdo je nejtlustsi apod. (Cerné a kol., 2013, s.
31).

2.2.4 Instant messaging a textové zpravy

Skrze instant messaging muiZze probihat vétSina projevii kyberSikany, které jsme si
definovali vySe. Jednd se o vystupovani pod jménem obéti, zasilani ublizujicich ¢i
vyhrozujicich zprav, vylouceni ¢i pronasledovani. Komunikace probiha v redlném case a dnes

jde o jeden z nejpopularngjsich zptisobti (Smahaj, 2014, s. 51).

Textové zpravy se zasilaji prostfednictvim mobilnich telefont. Jedna se o SMS zpravy,
které obsahuji pomérné kratky text. DalSim typem jsou MMS zpravy, které mohou byt delsi a
obsahovat navic fotografii, obrazek ¢i zvukovy zdznam. Agresor vyuziva tohoto média pro
nepietrzité zahlceni zpravami. Mohou to byt zpravy vyhruzné, ublizujici nebo zpravy
s nevhodnym obsahem. Agresor si obvykle méni SIM kartu a napada obét’ z riiznych cisel

(Smahaj, 2014, s. 50).

2.2.5 Elektronicka posta

E-mailové zpravy jsou bézné dostupnym prostiedkem internetové komunikace. Pro
agresora je tento kanal vyhodny predevs§im ze dvou diivodl. E-mail je velmi anonymni a neni
lehke zjistit, komu kterd e-mailova adresa patii. DalSim diivodem je moznost zaslani obsahu
velkému poctu lidi, ktery se pies dalsi kontakty $iti ¢im dal vic. V neposledni fadé mtliZze agresor
kvali zndmému heslu zneuZit a-mailové schranky své obéti, kde se mlZze dostat k citlivym

idajim a kontaktim (Cerna a kol., 2013, s. 30).

2.2.6 Chatovaci mistnosti a diskuzni fora
Chatovaci mistnosti a fora jsou komunika¢ni média, kde uzivatelé sdili spolecna témata.
Jedna se stejné jako u instant messaging o komunikaci, ktera probihd v redlném case. UZivatelé
nejCastéji vyuzivaji prezdivek, za kterymi mohou skryt vlastni identitu. I zde dochazi
k vylouéeni, poskozovani a pomlouvéani obéti (Smahaj, 2014, s. 50). Objevuji se zde i dva

nebezpecné jevy kybergrooming a sexting, které definujeme v nasledujicich podkapitolach.
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2.3 Kybergrooming

Nekteti odbornici tvrdi, Ze kybergrooming je stereotypni ¢i mylnou ptedstavou.
Napiiklad Dédkova (in Sevéikova a kol., 2014, s. 89) pise o tom, Ze existuje jen mensina
ptipadl, kdy se déti setkdvaji s cizimi lidmi. Pokud probéhne nepiijemné setkani, neni Casté
sexualni napadeni. Dale upozoriiuje, Ze pii sexudln¢ orientovanych trestnych Cinech se

nesetkavame s kybergroomingem.

Nemutizeme hodnotit, jak moc je kybergrooming nebezpecny a nakolik se ve spole¢nosti
vyskytuje. Zda je nebezpeci pouze pfili§ medializované nebo zde redlné existuje. Zastdvame

nazor, ze urcité riziko existuje, proto povazujeme za diilezité tuto problematiku definovat.

Kopecky (2010, s. 3) termin kybergrooming definuje jako ,,chovani uzivatelii internetu
(predatorii, kybergroomeru), které ma v obéti vyvolat falesnou ditvéru a primét ji k osobni
schiizce®. Ugelem schiizky je zneuziti obéti. Jedna se bud’ o sexudlni zneuZiti, fyzické nasili ¢i

manipulace sméfujici k détské prostituci a vyrobé détské pornografie.

Existuje nékolik zakladnich charakteristik, které pachatel kybergroomingu vyuziva.
V prvni fadé je to manipulativni jednéni. Agresor miize manipulaci bud’ vzbuzovat pozitivni
emoce nebo vyuzivat vydirani a zastraSovani obéti. Uto¢nici se béhem komunikace s ditétem
snazi budovat vztah, aby ziskali potfebnou divéru DalSim znakem je pouzivani sexudlnich

témat ve vzdjemné komunikaci. Agresofi timto zpiisobem cili na snizeni zdbran ditéte ve vztahu

k sexu (Kopecky a kol., 2015, s. 25-29).

Kopecky (2010, s. 4-8) vymezuje 4 zékladni faze manipulace ditéte. Prvni je ptiprava
kontaktu. Utoénici si ¢asto vytvoii falesny profil. Nejen uvadi 1zivé osobni udaje, ale vystupuji
1 pod jinym jménem, s jinym v€kem ¢i faleSnou fotografii. Agresorova identita mize byt i
dynamicka, coZ znamena, Ze si pachatel profil upravuje podle vyhlédnuté obéti, aby se ji co
nejlépe piizpisobil. Druhou etapou je samotny kontakt s obéti a budovani vztahu. Hlavnim
jevem, na ktery zde narazime je efekt zrcadleni, kdy agresor napodobuje obét’, aby navodil pocit
ptatelstvi a aby prolomil zédbrany. Dal§im znakem je zisk4dvani co nejvice osobnich tdaji a
profilovani obéti. Pred dalsi fazi se pachatel snazi sniZit zdbrany ditéte a izolovat ho od okoli.
Piedposledni fazi je piiprava na osobni schiizku. Zde mize pachatel vyuzit citlivych materiala
k vydirani, pokud se obét nechce dostavit. Posledni etapou je osobni schiizka, ke které
kybergroomer celou dobu sméfuje. V této fazi miize pokraCovat manipulace, kdy agresor
ovetuje totoznost obéti a prohlubuje internetovy vztah. Také v§ak muze dojit k ttoku, ktery na

obéti zanecha jak fyzicke, tak psychické nasledky.

24



2.4  Sexting

Sexting je novejSim fenoménem, ktery se v poslednich letech velmi rozsifuje. Lidé
prostfednictvim internetu a komunikacnich zafizeni posilaji textové zpravy, fotografie nebo
videa se sexudlnim zaméfenim. V dnesni dob¢ se tento jev netyka pouze dospélych, ale ¢im dal
vice se rozsifuje mezi déti a mladez, kde se jevi jako rizikovy a nebezpecny (Kopecky a kol.,

2015, s. 43).

wexting je rizikovy zejména proto, Ze obét’ potencidalnim utocnikiim poskytuje citlivy
material, ktery miize byt zneuzit k riiznym formam kybernetickych utokii* (Kopecky a kol., 2015,
s. 44). Material se v prostiedi internetu muze rychle Sifit a také je pristupny pro spoustu lidi.
Pro obét’ takového utoku neni jednoduché Sifeni a sdileni zastavit. Na to poukazuje i Spitzer
(2016, s. 244): , Jakmile se snimky dostanou do obéhu na siti, je prakticky nemozné nechat je
smazat a obnovit soukromi. Dale apeluje na mladez, aby myslela na to, Ze jejich romantické
vztahy mohou byt nestabilni. Proto ¢asto dochazi k pomstdm jako je sdileni intimnich fotek

byvalych partnert.
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3. AKTERI KYBERSIKANY A JEJIi DOPADY

V této kapitole se budeme vénovat jednotlivym aktérim kyberSikany. Nesmime
zapominat na to, ze kromé obéti a agresora je Casto pritomno i publikum, které v celém procesu
hraje svoji dilezitou roli. Na konci kapitoly se podivame na samotné dopady, které kyberSikana

na aktéry ma.

3.1 Obét

Neni zcela jednoduché definovat jasnou a presnou typologii jednotlivych aktért
kybersikany. Mnoho autorti a odbornikii navazuje na vymezeni aktéri tradi¢ni Sikany.

Charakteristiky jsou velmi podobné, i kdyz Sikanovani probiha v jiném prostredi.

Podobné& vymezuje obéti i Cerna a kol. (2013, s. 61). Nejprve predstavuje dva zékladni
typy obéti tradicni Sikany. Prvnim je tzv. pasivni obét. Jedinci tohoto typu byvaji slabi po
psychické i fyzické strance a jsou pro agresora snadnym ter¢em. Také Spatné zapadaji do
kolektivu a maji ménég pratel, pfedev§im kvili nizké asertivité. Druhy typ oznacuje Kolaf (in
Cerna akol., 2013, s. 61) jako ob&t-provokatéra. Takovy jedinec ma osobnostni charakteristiku
nebo vlastnost, ktera upoutd agresorovu pozornost. ,,7yto obéti mohou napriklad trpét
hyperaktivitou, byt impulzivni nebo nepratelské a agresivni (Cerna a kol., 2013, s. 61). Stejné

jako u prvniho typu, jedinci nebyvaji v kolektivu pfili§ oblibeni.

K tradi¢nimu vymezeni Cerna a kol. (2013, s. 62-63) piidava dalsi dva typy, které jsou
charakteristické pouze pro prostfedi kyberSikany. Prvnim typem je agresor, ktery se sam stava
ob¢ti. Miize totiz lehce dojit k pfepindni roli, kdy se obét’ v prostiedi internetu msti. Také miize
agresorovo S$patné chovani vzbudit odpor v dalsich lidech a ti se mohou obratit proti nému.
Druhou skupinou jsou jedinci, ktefi mohou mit v kolektivu dobré postaveni, ale ve virtudlnim
prostiedi jsou velmi zranitelni. Agresofi k nim maji pies digitadlni média snadny pfistup. Obéti
se naptiklad vice sebeodhaluji a svétuji se s velmi soukromymi informacemi, které agresor

jednoduse zneuZzije proti nim.

Z téchto fakth mizeme vymezit zdkladni dispozice obéti kyberSikany, které agresora
pfitahuji. DEti v roli obéti jsou Casto uzaviené, maji nizké sebevédomi a emocni problémy. Dale
obéti kyberSikany travi na internetu vice Casu, byvaji na internetu ¢i digitalnich zafizenich
dokonce zavislé (Smahaj, 2014, s. 52). Je mozné, Ze toto chovani je diisledkem neoblibenosti

v kolektivu. Jedinci si ve virtualnim svété kompenzuji chybéjici socialni vztahy.
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DalS§im charakteristickym znakem obéti mlze byt jednani, kdy se déti nechtéji
S problémy svéfit rodicim, ucitelim ¢i jinym dospélym. Z nejriiznéjsich vyzkumi vyplyva, ze
adolescenti nemaji k uciteliim dostateCnou diivéru, aby se jim svéfili. Také maji obavy, Ze se

nesetkaji s porozuménim nebo nechtéji své rodi¢e znepokojovat (Smahaj, 2014, s. 53).

3.2 Agresor
Typologie agresorti kyberSikany také Uzce souvisi srozdélenim agresorti Sikany
tradi¢ni. Autofi upozoriiuji na riiznorodost skupiny a problémy s pfesnym definovanim.

Nalezneme vSak spolecné znaky, které jsou pro agresory charakteristické.

Prvnim znakem je problémové chovani, kam fadime naptiklad chozeni za skolu, niceni
ciziho majetku, koufeni ¢i piti alkoholu. Takovi jedinci se mohou vyznaCovat vys$Sim
agresivnim chovéanim, které k Sikané¢ nebo kyberSikané vede. Na druhou stranu existuji i
agresofi, kteti nemaji ve Skole problémy a dosahuji dobrych vysledkd. Jsou povazovani za
inteligentni zdky. Tuto inteligenci mohou vyuzivat pravé k Ssamotnému Sikanovani Cci

maskovani toho, Ze jsou agresorem (Vagnerova in Cernd a kol., 2013, s. 65).

Po emo¢ni strance jedinci nemivaji dostate¢né rozvinutou empatii, ktera by jim pomohla
vcitit se do obéti a své agresivni jednani zastavit. Pokud agresor sedi za pocitacem, svou obét’
nevidi. Nevidi ani jeji reakce, proto si mnohdy nemusi uvédomit, jak moc obéti ublizuje. Tento
fakt Heirman a Walrave (in Cerna a kol., 2013, s. 65) nazvali jako kokpit efekt. Agresory
ptipodobnili k vale¢nym letcim shazujicim bomby na mésta a vesnice. Letci lidem zplsobuji
bolest a utrpeni, ale jelikoZ pod sebou dopady ptimo nevidi, netrapi je svédomi, které by ¢inlim

mohlo zabranit.

Z hlediska pozice muze pfi kyberSikané jit o agresora se silnou pozici, ale stejné tak o
jedince, kterému k &iniim chybi socialni podpora. Casto mize jit i o agresory, kte¥i védi, Ze by
je tradi¢ni zptsob Sikany mohl ve spolecnosti poskodit, proto se schovavaji v anonymnim
prostedi internetu a digitalnich technologii, kde vyuzivaji kybersikany (Cerna a kol., 2013, s.
65-67).

Kybersikanu neprovozuji pouze cizi lidé. Casto se miizeme setkat s tim, Ze agresory
mohou byt nejlepsi nebo velmi dobii ptatelé obéti. Mezi hlavni pficiny takového chovani patii
predevSim pomsta, zlost nebo Zzarlivost. Ve vyzkumech se objevuje také to, ze polovina

pachateldl je ze stejné téidy obéti, dalsi tietina pak ze stejné skoly (Smahaj, 2014, s. 57).
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Domnivame se, Ze agresor nemusi byt pouze silnou osobnosti. Agresi mlize skryvat a
maskovat vlastni slabosti. Obét’ také miize na jeho vlastni slabé stranky ukazovat nebo mu je

pripominat, coz Sikanu a kyberSikanu podnécuje.

3.3  Publikum

Publikum, ptihlizejici nebo okoli jsou nedilnou soucasti procesu kyberSikany. Na hlavni
problém narazi Cerna a kol. (2013, s. 67): ,,Kybersikana je pro kolektiv vice ,, pFijatelnd “, nebot
Jjeji skutecné dopady nejsou tolik videt a nebyva vnimana stejné zavazneé jako prima offline
Sikana*. Z divodi toho, ze pfimo nevidi jednotlivé aktéry a sami jsou ve virtudlnim prostredi
neviditelni, se ¢asto stanou nasledovniky agresora. Mohou bud’ piimo agresora podporovat a
sami zasahovat do déni nebo pachatele povzbuzovat, sami vSak neublizovat. Také existuji
pasivni ¢i nezucastnéni pozorovatelé. V neposledni fadé mohou pozorovatelé s Sikanou ¢i
kybersikanou nesouhlasit. Rozdil je ale v tom, zda se aktivné neprojevuji nebo zda se obéti

snazi pomoci (Cerna a kol., 2013, s. 69—75).

Na charakter reakce publika méa vliv konkrétni situace a podminky, za kterych
kybersikana vznika. Klicové je jakym zptsobem Sikana ¢i kyberSikana vznika, jaké je v daném
prostfedi nastavena norma hodnotici Sikanu a také, kolik je pfitomno pfihlizejicich a jak se

chovaji (Cerna a kol., 2013, s. 72).

Psychologové Latané a Darley pfisli s teorii, kterd predpoklada, Ze ¢im vyssi je pocet
pfihliZejicich, tim mensi je Sance na pomoc. Oznacujeme to jako efekt ptihliZejicich. Pro
jedince ze skupiny je nekomfortni vystoupit z davu a zastat se obéti. Velky pocet lidi také vede
k tomu, ze se odpovédnost za ¢in rozptyli do celé skupiny, kdy kazdy spoléha na druhého, Ze
pomuze. Vysledkem je vSak situace, kdy je celd skupina pasivni (Vyrost a Slaménik, 2008, s.
291-292).

Publikum v online prosttedi je rozdilné od publika tradicni Sikany predevSim z
toho diivodu, Ze agresivnim ¢iniim nemusi pfihlizet na vlastni oci a v redlném &ase. Casto se
stava, ze si neuvédomuji, Ze se v uréity okamzik podileji na §iteni kybersikany (Cerna a kol.,
2013, s. 74). Naptiklad se jim dostane do rukou video, na kterém vystupuje ¢lovék v n¢jaké
trapné situaci. Zasm¢ji se tomu a jako vtipné video to sdili se svymi kamarady ¢i Sirokou
vetejnosti. Jedinci se vSak nezamysli nad tim, jestli aktér videa se Sifenim souhlasi a jestli si je

sdileni védom.

Znamou obéti kyberSikany se stal Ghyslain Raza vroce 2003. Chlapec pofidil

soukromou videonahravku, na které predvadi bojovou scénu z filmové sagy Star Wars.
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Spoluzaci jeho nahradvky zneuzili a zvefejnili ji na internetu. Poté vznikaly rtizné Gpravy a
kolaze, kdy se chlapcem bavily sta miliony lidi. Chlapec se psychicky zhroutil a stravil dlouhy
Cas v 1é¢ebné (Szotkowski, Kopecky a Krej¢i, 2013, s. 25-29).

Jak jsme napsali vyse, pii pfihlizeni ke kyberSikané hraje vyznamnou roli i anonymita
a pocit jedince, Ze je ve virtudlnim svété neviditelny. Cerna a kol. (2013, s. 75) uvadi, Ze
anonymita muze mit i pozitivni efekt. Jedinec mize zasdhnout a pomoci, i kdyz by to v redlném
svété nedokazal. ProtoZe ve virtualnim svété nema tolik zabran. Velka ¢ast déti se vSak mize

bat a Casto jsou radi, ze se utok netyka jejich osoby, proto pouze necinné ptihlizi.

3.4 Dopady
Dopady jsou velmi individudlni zalezitosti. Kazdy jedinec je na tom po fyzické i
psychické strance jinak. Existuji vSak obecné teorie, které vyplyvaji z vyzkumi Sikany a

kybersikany. Zamétime se nejen na dopady na obét’, ale i na agresora a celého okoli.

3.4.1 Dopady na obét’

Cerna a kol. (2013, s. 86) uvadi dva druhy individualnich dopadd. Jsou jimi
bezprostiedni, kratkodobé dopady a dopady pietrvavajici, dlouhodobé. Také upozoriuji na
skutecnost, Ze neberou v potaz obéti online obtézovani, které se tim prili§ netrapi a neobjevuji

se u nich negativni emoce a vyrazné&jsi dopady.

Mezi kratkodobé dopady patii primarni emoce, které obét’ proziva bezprostiedné po
utoku. Mezi takové nejcastéj§i emoce patii smutek, strach, vztek a bezmoc. Bezmoc zde
figuruje predevSim proto, Ze ve virtudlnim prostfedi je velmi t€Zké mit kyberSikanovani pod
kontrolou. Jiz jsme nékolikrat zminovali, Ze se obsah a informace §ifi velmi rychle a také do
Siroko mezi dalsi a dalsi jedince. Pfedstavme si, Ze objevime nasi intimni fotografii na jednom
Z blogl. Donutime spravce fotografii smazat, ale nemizeme védét, kolik lidi jiz fotografii
vidé€lo, stahlo a sdilelo mezi ostatni. Je tfeba mit na paméti, Ze 1 pfesto by neméla obét’ ziistavat
pasivni a snaZit se problém né&jak fesit, piipadné se s problémem nékomu svéfit (Cerna a kol.,

2013, s. 88).

Z pohledu pretrvavajicich dopadl se negativni emoce mohou déle stupfiovat. Mohou
ptijit rizné Uzkosti, deprese a stres, ze kterého jedinci mohou mit i psychosomatické problémy
jako bolesti hlavy, nechutenstvi, nevolnost a problémy se spankem. Casto mtize dojit k omezeni
pouZzivani internetu nebo digitalnich technologii, kdy se obét’ snazi vyhybat nepiijemnému

prosttedi. To viak neni trvalym feSenim (Cerna a kol., 2013, s. 89).
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,amotné vypnuti pocitace ¢i zamezeni pristupu ditéti k internetu ¢i mobilnimu telefonu

opravdu situaci neresi. Pro tuto generaci je byt on-line v§im* (Patchin in Smahaj, 2014, s. 53).

Kybersikana maze také narusit vztahy nebo snizit jedincovo sebehodnoceni, coz neni

dobré predeviim pro jeho budoucnost a pro navazovani vztahti novych (Cerna a kol., 2013, s.
91).

Stejné jako u tradi¢ni Sikany existuje riziko vzniku sebevrazednych tendenci. Proto
bychom na néj méli myslet. Nékolik znamych ptipadi kyberSikany sebevrazdou opravdu
skoncilo. ,,Vyzkumy se obvykle nezameéruji na sebevrazdy jako takove, ale spise na
sebevrazedné myslenky, nékdy pokusy o sebevrazdu® (Cerna a kol., 2013, s. 93). Neznamen4 to
vSak, ze kazdé obét’ kybersikany zacne se sebeposkozovanim a bude se pokouset o sebevrazdu.
Nejvaznéjsi sklony maji jedinci, ktefi se uzaviou do smési problému, ktera mize byt spojena i

s tradi¢ni Sikanou. Proto voli sebevrazdu jako jedinou cestu tniku.

3.4.2 Dopady na agresora

Sebevrazedné tendence se mohou objevit i u agresorti. I u nich nalezneme nizsi
sebehodnoceni a sebedivéru jako u obéti. PredevSim u détskych agresorli, ktefi nejsou
dostate¢n¢ silni na tradiéni Sikanu a vyuzivaji k agresivnimu chovani kyberSikanu. Jejich
slabost je viak zpétné miize dohnat (Hinduja, Patchin in Cernd a kol., 2013, s. 92). Pokud neni
kyberSikan¢ ¢i Sikané zabranéno, muze u agresort dochazet az K patologickému a
delikventnimu chovani. Mezi ptiklady patii poZivani ndvykovych latek a niceni ciziho majetku

(Cerna a kol., 2013, s. 93).

3.4.3 Dopady na okoli (prihliZejici, publikum)
Je zfejmé, Ze kyberSikana mé dopady 1 na tfetiho aktéra, kterym je publikum a okoli,
které piihlizi celému déni. MZeme zde najit obavy jedincti, Ze se jim stane néco podobného.

w7 v

Castéji se s tim vSak setkame u tradi¢ni Sikany.

Déle Cerna a kol. (2013, s. 95) pise, Ze se dopady li§i podle toho, zda piihliZejici
pomohli obéti ¢i agresorovi. Pokud jedinci obé&ti pomohou, predpoklada se, Ze se tak zachovaji
I v budoucnu. Problém nastava tehdy, kdy pies vynalozenou pomoc nedochazi k pozitivnimu
vyfeseni kyberSikany. Pokud agresofi zlstanou nepotrestani a bez povSimnuti, miZe si celé
okoli zvyknout a podobné situace zaCit povazovat za normalni. Zaéne se utvaret Skodliva
norma, ktera posunuje hranice toho, co je a neni zadouci v dané spolecnosti. Podobn¢ je tomu
1 u ptihlizejicich, kteti podporuji agresora. Ti také mohou piispét Skodlivé normég. Dale se u
nich miiZe objevit delikventni chovani nebo tendence k Sikanovani (Cernd a kol., 2013, s. 96).
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4. RESENI, VYZKUMY, PROGRAMY A PROJEKTY
V CR AV ZAHRANICI

V této kapitole se pokusime nastinit techniky a teorie, které souvisi s feSenim
kybersikany. PfedevSim zminime prevenci, kterd ma za kol vyskytu kyberSikany predchazet.
V druhé ¢asti pohlédneme na problematiku z praktického hlediska. Ujasnime, jaké vyznamné

instituce, programy Ci projekty funguji na evropské 1 ¢eské tirovni.

4.1 Strategie FeSeni, prevence a intervence

Parrisova (in Cernd a kol.,, 2013, s. 107) uvadi dvé skupiny strategii zvlddani
kybersikany, které vymezila na zakladé prob&hlého vyzkumu. Jsou jimi reaktivni a preventivni
strategie. Pokud se podivame na strategie z hlediska obéti, jedna se prave o reaktivni skupinu.
Do té autorka zatadila vyhybani se, pfijeti, ospravedlnéni a vyhledavani podpory v okoli.
Naopak mezi preventivni strategie patii osobni promluva, zabezpeceni ¢i zvySovani povédomi
o problematice. Tyto konstrukty maji za cil snizovat vyskyt kyberSikany. Nekteti jedinci se

vSak ztotoznuji s ndzorem, Ze i pres prevenci neni zcela mozné se kyberSikané vyhnout.

Zastavame nazor, ze jednou z nejlepSich technik feSeni pro dité je svétit se se svym
problémem jakékoliv blizké osobé. Dité nemuize situaci vyfesit samo, proto je nutna pomoc od
socialniho okoli. Otazkou viak je, v jaké mife jsou dospivajici schopni se nékomu svéfit. Cerna
a kol. (2013, s. 114) oznacuje jako hlavni dvé piekazky nedivéru a strach. To plati pfedev§im
ve vztahu k dospélym osobam. D¢ti se spise sveéfi svym vrstevnikiim, nez ucitelim ¢i rodi¢tm.
wZejména dospivajici obéti kybersikany preferuji svéreni se kamarddium z ditvodu snahy se
osamostatnit, a zkratka proto, Ze vrstevnické vztahy nabyvaji v tomto vyvojovém obdobi vétsiho

a vétsiho vyznamu‘ (Cerné akol., 2013, s. 116).

Proces prevence se poji s nejriizngjsimi formami rizikového chovani. Rada odborniki
upozoriiuje zejména na to, jak je diilezita prevence u déti a dospivajicich. Kopecky a kol. (2015,
s. 113) vSak pfipomina fakt, Ze spole€nost prevenci a jeji programy asto bagatelizuje. VétSinou

z diivodu obtizného méfeni ¢i necitelnych vysledki.

Existuje nékolik rovni, na které prevence a intervence mohou probihat. Prvni skupinou
jsou aktéi kybersikany, které jsme si definovali v pfedchozi kapitole. Cerna a kol. (2013, s.
124-127) interpretuje nékolik doporuceni, co délat pro ty, ktefi maji s kybersikanou zkusenosti.
Zduraziiuje systematickou a odbornou psychologickou péci, kterd miize zmirnit nasledky

kyberSikany. Dale nezapominat uplatiiovat technicky zamétena feSeni. A to nejen na obét), ale
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také na agresora. Agresorim by mélo byt objasnéno jejich chovani ve virtudlnim svété a to,

jakeé nasledky ptfinasi. Moznost zhodnotit své ¢iny mize byt pro dalsi prubéh zasadni.

Pokud se podivame na prevenci z hlediska autorit, existuji dvé hlavni rozdilné¢ skupiny.
Na jedné strané to jsou rodice, na stran¢ druhé Skola. Kopecky a kol. (2015, s. 117) objasiiuje
pojeti digitalniho rodiovstvi: ,, Digitalni rodicovstvi je zjednodusené koncept vychovy, ve které
rodic¢ aktivné podporuje rozvoj informacni a komunikacni gramotnosti svého ditéte, ale také
rozviji dalsi sloZky jeho osobnosti (zejména socialni dovednosti, kritické mysleni, medialni
gramotnost apod.) “. Z toho vyplyva, Ze rodi¢e by méli dit¢ informovat a uéit ho postupné

pracovat s digitalnimi technologiemi. PfedevSim ptedéavat zasady bezpecného chovani.

Mezi zakladni pravidla bezpecného internetu patii nesdélovat osobni udaje (adresa
bydlisté, telefonni ¢islo) cizim lidem, se kterymi probiha komunikace na internetu. Dale je
détem nutné vysvétlit, ze informace se na internetu jednoduse $ifi a 1idé jich mohou zneuzivat.
Proto je dulezité s rozvahou rozmyslet, co na internet umistime. To souvisi i s posilanim
intimnich a fotek ¢i videi do soukromych zprav. Také je tieba dit¢ poudit, Ze by si bez védomi
rodi¢t nemély domlouvat osobni schlizky s cizimi lidmi a nemély by pokracovat v konverzaci,
ze které maji strach nebo je pfivadi do rozpaki. V neposledni fad¢ je rizikové sdé€lovat heslo

nebo piihlasovaci udaje ke svym uétim (Hulanova, 2012, s. 108).

I pies to, ze kyberSikana nemusi probihat ve Skolnim prostfedi, by se méla $kola na
prevenci podilet. Jednd se zde stejn€¢ jako u rodicl o zvySovani povédomi o bezpecném
pouzivéni internetu. Stejné tak zvySovani povédomi o samotné kybersikané (Cerna a kol., 2013,
S. 133-134). Nejcastéjsim prostiedkem jsou nejriiznéjsi preventivni programy, které se zamétuji
na tradi¢ni Sikanu i kyberSikanu. Dtlezitymi osobami jsou $kolni metodik prevence a samotni
pedagogové. Metodik prevence ptipravuje a realizuje Skolni preventivni programy a strategie.
Také pfipravuje tzv. minimalni preventivni program. Jednd se o dokument zaméfeny na

vychovu zakl ke zdravému Zivotnimu stylu a jejich celkovy rozvoj. Zpracovava se vzdy na

obdobi jednoho roku (Miovsky in Kopecky a kol., 2015, s. 117).

Stejné informovani jako zaci by méli byt jejich ucitelé. O tom hovoifi Szotkowski,
Kopecky a Krej¢i (2013, s. 144): ,,V ramci edukace je nutné vysvétlit, jak postupovat, pokud se
ve Skole objevi pripad kybersikany, jak vesit situace spojené napr. s nahravanim mobilnimi
telefony, zverejnovanim fotografii deti na skolnim webu, problémy spojené s Facebookem,
S dodrzovanim pravidel definovanych vnitinim radem Skoly atd.*. Narazi vsak i na fakt, ze

kvalitni komplexni vycvik uéitelti poskytuje jen malo organizaci v Ceské republice.

32



4.2 Vyzkum kyberSikany, vyznamné projekty, instituce a programy
Jiz n€kolikrat jsme se zminili, ze kyberSikana je relativné novy fenomén, ktery se
neustale vyviji. S tim se poji problémy v jednotlivych vyzkumech a métenich. Odbornici, autoti
a vyzkumnici se neshoduji na jedné univerzalni definici. Nejproblematictéjsi jsou oblasti

prib&hu kybersikany a jeji typicka specifika (Smahaj, 2014, s. 61).

Cerna a kol. (2013, s. 38-42) rozlisuje dva zpsoby méfeni vyskytu kyberSikany.
Vyzkumnik se mize zeptat piimou otazkou, zda ma respondent zkuSenosti s kyberSikanou. Zde
vSak narazime na problém, ktery jsme zminovali vyse. Kazdy ma na problematiku spojenou
s kybersikanou jiny pohled. A problém s definovanim miize zmast i samotné respondenty.
Vysledky pak mohou byt zkreslené a nepfesné. Jako lep$i moznost se proto jevi zkoumat

konkrétni formy ¢i projevy kybersikany, které jsme definovali ve druhé kapitole.

Druhym aspektem, ktery zptusobuje zkresleny pohled na kyberSikanu je medializovani
tohoto tématu. Média Casto precenuji vyskyt kybersikany i jeji zdvaznost, coz ma zbytecné
Spatné dusledky. Ve spole¢nosti se jedna bud’ o moralni paniku, kterd neni na misté. Existuje
snaha omezit pfistup k digitalnim technologiim. Aktéti se mohou domnivat, Ze se tak vyhnou
nezadoucim a rizikovym jeviim. Na druhou stranu si v§ak neuvédomuji, ze zivot bez virtualniho

svéta a pouzivani novych technologii v souc¢asnosti neni mozny (Cerna a kol., 2013, s. 51).

Olweus (in Cerna a kol., 2013, s. 51) dali diisledek medializovani kybersikany spatiuje
V pfesunu pozornosti na kybersikanu, kdy se do pozadi dostava Sikana tradi¢ni. To neni vhodna
situace. Oba jevy se Casto vzajemné prolinaji, ale na kazdy je z pohledu prevence potieba
pohlizet jinym zplUsobem. Zatimco kyberSikané miizeme ptfedchdzet pomoci zlepSovani
pocitacové gramotnosti, u tradi¢ni Sikany se predpoklada prace s celym kolektivem. Proto je

potieba se obéma problematikdm vénovat na stejné urovni a ani jednu neupozad’'ovat.

4.2.1 Projekty a instituce v zahranici

Jednotlivé programy a vyzkumné ¢innost zatim nejsou tolik rozvinuty jako je tomu
napiiklad u tradi¢ni Sikany nebo jinych agresivnich jevi v chovani u déti a dospivajicich. Pres
to existuje nekolik vyznamnych projektd ¢i instituci, které se na pocatku 21. stoleti zacaly

kybersikan¢ vénovat.
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V Evropé probihaji ¢i probihali riznorodé programy. Patii k nim naptiklad Projekt
Kyber-trénink, ktery ptsobil v roce 2008-2010. Spolupracovali na ném zemé jako Némecko,
Irsko, Spanélsko, Velka Britanie ¢i Norsko. V ramci projektu byl vytvoien manual pro lektory,

ktefi pracuji s lidmi postizenymi kybersikanou (Mora-Merchan in Smahaj, 2014, s. 73).

Vyzkum kyberSikany probéhl i v ramci jednotlivych evropskych zemich. Naptiklad
v Belgii, kdy se pfi prvnim vyzkumu porovnavala data z prvniho a druhého stupné zakladnich
Skol. Druha studie byla zaméfena na studenty ve véku 12-18 let a na jejich rodic¢e (Vandebosh
a Van Cleemput in Smahaj, 2014, s. 73-74).

Mezi nejznaméjsi projekty na evropské trovni patii COST a EU Kids Online.
V projektu COST spolupracuje 28 evropskych statl (véetné Ceské republiky) a Austrélie. Ti se
spole¢né zabyvaji kyberSikanou. Mezi jejich hlavni aktivity patii pracovni schizky, védecké
seminare, vyzkumné pobyty a publikacni ¢innost. EU Kids Online bylo zalozeno v roce 2006
Programem Evropské komise bezpecného internetu. Hlavnim tématem projektu byly déti a
technologie. Navazujicim projektem byl v roce 2009 EU Kids Online 11, ktery zrealizoval velky
vyzkum u déti ve v€ku 9-16 let. Cilem bylo vytvofit mezinarodni studii, kde by se daly vysledky
porovnavat mezi jednotlivymi zemémi (Smahaj, 2014, s. 75-76). Pokud se podivame na

celkovy vysledek, vyskyt kyberSikany u zkoumanych respondenti dosahuje 6 %.

4.2.2 Projekty v CR
V Ceské republice funguje také nékolik projektt, které se vénuji kybersikané spoleéné

s dal§imi jevy rizikového chovani ve virtudlnim prostfedi.

Jednim z narodné certifikovanych projektd je projekt E-bezpeci, ktery funguje pod
zastitou Centra prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity
Palackého v Olomouci. Tento projekt vznikl v roce 2008 a vénuje se predev§im tématim
kybersikany, kybergroomingu, stalkingu a kyberstalkingu, spamtiim, hoaxtim, phishingu a
dal§im rizikovym jeviim na internetu. ,,Cilem projektu je predevsim aktivni rozvijeni
informovanosti a potencialnich rizicich spojenych s ICT ve spolecnosti, a to zejména formou
realizace vzdélavacich akci i jinymi osvetovymi cinnostmi, jejichz snahou je minimalizace
teéchto rizik, pripadné snizeni Skod, které mohou zpusobit“ (Kopecky a kol., 2015, s. 121).
V ramci projektu se mapuje aktualni situace a fesi se aktualni situace v souvislosti se
zneuzivanim digitalnich technologii. Tento projekt cili pfedevs§im na déti a dospivajici, kteti na
internetu travi velkou ¢ast volného ¢asu. Kromé déti vSak pracuji i s rodici, pedagogy, policisty,

vychovateli a s dalsimi (Kopecky a kol., 2015, s. 121-123).
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Dalsi projekt, ktery je v povédomi ¢eské spolecnosti, se nazyvd Seznam se bezpecné!.
Tento projekt ptivodné¢ informoval uzivatele socialni sité Lidé.cz o rizicich komunikace s cizimi
lidmi pravé na socialnich sitich. V roce 2009 a 2012 vznikly dva zasadni filmové dokumenty,
které byly doporuceny i jako u¢ebni pomiicky na zakladnich Skolach. Projekt potada nejriznéjsi
akce a konference jak pro studenty, tak pro pedagogy a ostatni vefejnost. V roce 2015 vznikl
dalsi dokument, ktery cili predevsim na rodice. Cely projekt popularizuje internetova témata.
Vedle prevence se snazi implementovat nové poznatky do sluzeb na internetu (Kozisek a

Pisecky, 2016, s. 144-145).

Nesmime opomenout zminit projekt Web Rangers. Jednd se o mezinarodni projekt,
ktery funguje pod zastitou firmy Google. Je opét zaméfen na rizikové chovani na internetu a
probihd v n&kolika zemich (napf. Izrael, Novy Zéland, Nizozemi, Kefa). V ramci Ceské
republiky projekt spolupracuje s vyse zminénym projektem E-Bezpe¢i Univerzity Palackého
v Olomouci. Projekt vyuziva zajimavy princip $ifeni informaci. Lektofi pfenasi informace a
dovednosti na urcity vzorek déti, které obsah $iti dal, riznymi kandly, napt. mezi spoluzaky.
Déti, které jsou do programu zapojené, prochazi nejdiive prezencnim vycvikem. Zde jsou
interpretovany zakladni rizikové jevy a uzitetné informace. Déti pak realizuji svoje vlastni
projekty a ptedavaji informace dal napiiklad pomoci kratkych videi, prostfednictvim prednasek

¢i na webovych strankach (Kopecky a kol., 2015, s. 124-126).

Dalsimi institucemi a projekty na které se 1ze obratit jsou Bezpecny internet.cz ¢i Linka
bezpedi, s kterou 1ze komunikovat telefonicky, pres e-mail ¢i chat (Kozisek a Pisecky, 2016, s.

149).
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5. PRAKTICKA CAST
Posledni kapitola popisuje praktickou ¢ast prace. V prvni fadé objastiuje zakladni
informace o metodologii, ktera byla pouzita k vlastnimu vyzkumnému Setfeni. Stanovuje cile,
vyzkumné otazky a formuluje hypotézy. Dale popisuje metodu sbéru dat a vyzkumny soubor.
Vyzkumné Setfeni prob&hlo na druhém stupni Zékladni Skoly v Kolin¢ béhem ledna, pii némz
bylo vybrano 231 dotaznikl. Zavér kapitoly se vénuje prezentaci, interpretaci dat, vysledkiim

a samotnym zaveéram.

5.1 Popis metodologie
5.1.1 Cil prace

Hlavnim uc¢elem vyzkumného Setteni je zjistit, zda se problematika kyberSikany dotyka
zakl druhého stupné zakladni $koly. Zajima nas v prvni fad¢ informovanost zakd, zda se
s pojmem kybersikana setkali, piipadné kde. Domnivame se, Ze hlavnim zdrojem informaci o
problematice je skola a také, ze zde zavisi na studovaném ro¢niku. Déle je dil¢im cilem zjistit,
zda maji zaci zkusenosti s nékterym z projevi kybersikany, a to z hlediska obéti. Zde nas zajima
i fakt, jestli mizeme hovofit o rozdilech mezi pohlavim. Zda se setkavaji s kyberSikanou vice
divky nebo chlapci. V neposledni fadé se budeme vénovat tomu, u koho by Zaci hledali oporu

a pomoc V ptipadé problému.

Zastavame nazor, Zze kyberSikanu nemtizeme zkoumat bez pfihlédnuti k okolnostem
vzniku a podnétnému prostiedi. Proto se priizkum zaméii i na samotny pohyb Zaki na internetu.
Kolik Casu zde travi, které aktivity vyhledavaji nebo zda se chovaji bezpecné. Bezpecnost
budeme pozorovat naptiklad na postoji ke zvetejiovani osobnich udajl, vzajemnému sdileni

hesel nebo komunikaci s cizimi lidmi.

5.1.2 Stanoveni vyzkumnych otizek a formulace hypotéz
Pied vyzkumnym Setfenim je tieba Si stanovit vyzkumné otazky a formulovat hypotézy.

Zde je vycet nasich vyzkumnych otazek, které jsme dale vyuzili naptiklad pfi tvorbé dotazniku:

Jaké aktivity na internetu Zaci nejcastéji délaji?

Jaka je znalost pojmu kyberSikana?

Jaky je vztah mezi nav§tévovanym ro¢nikem a znalosti pojmu kyberSikana?
Jaky maji Zaci postoj ke sdileni svych hesel s ostatnimi?

Jaky je vztah mezi pohlavim a zkuSenosti s projevem kyberSikany?

Kdo je pro Zéky oporou V ptipadé problémi?
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Chréska (2007, s. 17) uvadi, Ze jednou z hlavnich podstat kvantitativné orientovanych
vyzkumu jsou hypotézy. Pro nase vyzkumné Setfeni jsme Si proto stanovili nasledujici ¢tyfi

hypotézy:

H1: Zaci osmych a devatych ro¢niki jsou seznameni S pojmem kyberSikana vice neZ Zaci

Sestych a sedmych roc¢niki.

Prvni hypotéza ptedpokladd, ze zavisi na navstévovaném ro¢niku, pokud fesime
informovanost o pojmu kyberSikana. Domnivame se, ze ¢im vys$i ro¢nik zak navstévuje, tim
vice podstoupil preventivnich programi a piedndsek zaméfenych na tuto problematiku.
V oblasti informacnich a komunikac¢nich technologii budou starsi zaci vice vzdélani. Kvuli této

skute¢nosti bude pojem kyberSikana znat méné mladsich zaki nez starSich.
H2: Divky se castéji setkavaji s projevem kyberSikany v pozici obéti nez chlapci.

Druha hypotéza bere v potaz fakt, ze obét’ kyberSikany mizeme rozliSit z hlediska
pohlavi. Konkrétné si myslime, Ze s projevy kyberSikany se vice setkdvaji divky nez chlapci.
Ptedpokladame naptiklad, ze divky Castéji komunikuji s cizimi lidmi. Také se domnivame, ze
divky travi vice Casu na socialnich sitich a sdili zde své fotografie, které mohou byt pouzity

proti nim.

H3: Pokud by se Zaci stali obéti kyberSikany, svérili by se radéji svym kamaradim nez

rodi¢um.

Tato hypotéza predpoklada, Ze v ptipad¢ problémi se déti a dospivajici spiSe obraceji
na své vrstevniky a kamarady. Upfednostituji tuto moznost pied svéfenim se autorité, kterou
mohou byt rodice ¢i ucitelé. Mize to byt zplisobeno obavami z neporozumeni ¢i strachem
Z trestu. Také v tomto véku mohou touzit osamostatnit s& od rodi¢d, coz feSime ve &tvrté

kapitole.

H4: Zaci castéji travi ¢as na internetu na socidlnich sitich nez vzdélavanim a
vypracovavanim domacich tikoli.

Ctvrtd hypotéza vychazi z predpokladu, Ze Zaci internet vyuZzivaji spiSe ke komunikaci a
k zabaveé, kterou mohou byt pravé socialni sité. Oproti tomu, aby internet vyuzivali pro $kolni

potiebu. At uz pro hledani informaci v ramci sebevzdélavani ¢i vypracovavani domacich ukold.
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5.1.3 Metoda sbéru dat
Po stanoveni jednotlivych cild, vyzkumnych otazek a hypotéz se jako nejvhodné;jsi jevil
kvantitativni piistup Setfeni. Metodou sbéru dat byl zvolen dotaznik vlastni konstrukce (viz
Priloha A). Tento nastroj byl vybran pfedev§im pro moznost ziskani vétsiho mnozstvi dat
v relativné kratkém case. V dotazniku nalezneme celkem 14 otdzek, pfiCemz na 9. a 10. otazku
navazuje podotazka, ktera souvisi s respondentovou piedchozi odpovédi. Jednotlivé polozky

jsou uzaviené ¢i polouzaviené.

Pti tvorbé dotazniku byly polozky rozdéleny do pomysinych Ctyt ¢asti. Témto ¢astem
odpovida i findlni skladba dotazniku. Prvni se vénuje pohybu jednotlivych respondenti na
internetu. Resi ¢as, misto i jednotlivé aktivity, které na internetu Zaci preferuji. Dalsi ¢ast se
vénuje bezpecnosti. Zkouma, zda zaci dodrzuji zékladni pravidla naptiklad pfi zvefejiiovani
udaju, sdélovani hesla ¢i komunikaci s cizimi lidmi. Pfedposledni ¢ast otazek se vénuje
samotnému problému kyberSikany. Predev§im se dotazujeme na znalost pojmu. Také nés
zajima, zda se Zaci setkavaji s pojmem pouze ve Skole nebo i na jinych mistech. A jelikoz je
kyberSikana komplexni jev, ktery zaci nemuseji umét spravné definovat, neptdme Se na
zkuSenosti s kyberSikanou jako takovou, ale pfimo na jednotlivé projevy, které mezi
kyberSikanu patifi. Na konci dotazniku se setkdme S otazkami, které zjiStuji zakladni

demografické udaje jako je vek, navstévovany ro¢nik a pohlavi.

5.1.4 Vybér vyzkumného souboru

Jelikoz je hlavnim tématem prace kyberSikana v oblasti niz§iho sekundarniho stupné
vzdélavani, respondenty ve vyzkumném Setfeni tvofi zaci druhého stupné zakladni Skoly. Proto
se jako vhodny jevil skupinovy vybér. Pfed vyzkumnym Setfenim bylo dulezité rozhodnout,
zda upfednostnime jednu konkrétni Skolu, kterou budeme zkoumat do hloubky, nebo
provedeme vyzkum v n€kolika tfidach na riznych Skolach. Nakonec jsme zamérmné vybrali
prvni variantu, kdy jsme se rozhodli do naseho Setieni zapojit cely druhy stupeni jedné zakladni
Skoly. V prvni fad€ proto, abychom se pohybovali v jednom konkrétnim klimatu Skoly. Tento
pojem vyjadiuje kvalitu vzajemnych vztahii a jednotlivych procest, které funguji v dané skole
(Pricha, Mare$ a Walterova, 2003, s. 100). Domnivame se, Ze prevence a intervence v oblasti
kyberSikany se na kazdé Skole jistym zpiisobem 1iSi, a proto jsme nechtéli kombinovat

respondenty, ktefi se uci a vyrustaji v odlisnych prostiedich.
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5.2 Sbér dat a jejich analyza

Samotna realizace vyzkumu probéhla ve dnech 22. — 26. ledna 2017, kdy byly na
vybrané Zéakladni Skole v Kolin¢ rozdény dotazniky. Aby se zamezilo nizké navratnosti,
jednotlivé rocniky byly navstévovany osobné. Respondenti byli upozornéni na anonymitu
dotazniku a na to, Ze informace nemohou byt zneuzity proti nim. Béhem péti dnt byly postupné
navstiveny vSechny tfidy druhého stupné. Konkrétné kazdy ro¢nik obsahoval tfi tiidy. Sbér dat

neprovazely zadné komplikace a celkem bylo posbirano 231 vyplnénych dotaznikd.

Shromazdéna data z dotazniki byla pfepsana do zaznamového archu, ktery byl vytvoren
v programu Excel 2016 (viz Pfiloha B). Zadny dotaznik nemusel byt vyfazen z diivodu
nespravného ¢i neuplného vyplnéni. Z jednotlivych otazek byly pro piehlednost vytvoreny

grafy a tabulky, které budeme prezentovat v nasledujici podkapitole.

5.3 Vyhodnoceni vysledkii
Pro ptehlednost jsme se rozhodli data nejprve prezentovat skrze grafy a tabulky. Dale
zde uvadime vyhodnoceni vySe stanovenych hypotéz. Na konci podkapitoly se vénujeme

vlastni interpretaci dat a zavérim, které miizeme z jednotlivych vysledkd shrnout.

5.3.1 Prezentace dat

Graf 1- Pohlavi respondentti

Pohlavi zaku

= Chlapci = Divky

Prvni graf zobrazuje rozlozeni respondentti ve vyzkumném Setfeni z hlediska pohlavi.
Celkem na dotazniky odpovidalo 231 Zaka. Z tohoto poc¢tu bylo muzské pohlavi zastoupeno
125 respondenty (54 % chlapcti) a zenské pohlavi tvotilo 106 respondentt (46 % divek).
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Graf 2 - Navstévovany roénik respondentit

Ro¢nik, ktery zaci navstévuji

m 6. ronik = 7. ro¢nik = 8. ro¢nik = 9. roénik

Z druhého grafu lze vy¢ist, ze kterych ro¢nikdi pochézi jednotlivi respondenti. Zde
muzeme vidét, ze jsou rocniky pomérné vyrovnané zastoupené. Nejvice respondentti pochazi
Z 6. ro¢niku, kde bylo tdzano 65 zakt (28 %). Ze 7. ro¢niku je 62 respondentd (27 %). Hranici
50 respondentil piekrocil osmy ro¢nik s 53 zaky (23 %) i1 devaty ro¢nik s 51 zaky (22 %).

Graf 3 - Vék respondentti

m]]lletaméné m12let =13let =14 let = 15]eta vice

Tento graf znazoriiuje vékové rozloZeni respondentli. Zde vidime, ze nejvice zaka,
konkrétné 69 (30 %), odpovida véku 12 let. 60 respondentt (26 %) dosahlo véku 14 let. 13 let
bylo 56 zaktim (24 %). Odpovéd’ ,,15 let a vice™ vybralo 31 respondentt (13 %). Nejméné byla

zastoupena veékova skupina 11 let a méné, do které pattilo 15 respondentti (6 %).
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Tabulka 1 - Komunika¢ni zatizeni, které vlastni respondenti

Zarizeni, které Zaci vlastni Pocet zaka
Mobilni telefon 231
Pocita¢/notebook 178
Tablet 145
Jiné 30
Zédné 0

U nékterych otdzek méli zaci moznost vybrat vice odpovédi, v takovém ptipadé se
domnivame, Ze pichlednéjsim zpiisobem prezentace dat bude tabulka. Prvni tabulka ndm
zobrazuje prvni otazku dotazniku. Zaci méli vybrat viechna zafizeni, ktera vlastni. Vidime, Ze
nenalezneme respondenta, ktery by nevlastnil zddné z uvedenych zatizeni. Nejvétsi zastoupeni
ma mobilni telefon, ktery vlastni 100 % respondentd. Mimo to byl nejéastéjsi odpoveédi pocitac
¢i notebook (77 %). Na tietim misté pak figuruje tablet (63 %).

Tabulka 2 - Misto, kde respondenti vyuzivaji internet

Misto, kde Zaci pouzivaji internet Pocet zakl
Doma 193
U kamarada 127
Kdekoliv, mam internet v mobilu 124
Ve skole 95
Jinde 7
Nikde 0

Druhé tabulka odpovida druhé polozce v dotazniku. Respondenti vybirali z odpovédi,
kde nejcastéji internet pouzivaji. VétSina zaku internet pouziva doma (84 %). Dvéma
vyrovnanymi polozkami byla odpoveéd’ u kamaradii i kdekoliv. Internet v mobilu (data) mé
ztizeno 124 zakil, coz je 54 % z dotazovanych. Nezanedbatelnd ¢ast zZakh uvedla, Ze pouziva
internet i ve Skole (41 %). U odpovédi ,,jinde mohli respondenti uvést vlastni misto. Zde se

nejcastéji objevovaly varianty: u babicky, na vefejnych mistech, v centru.
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Graf 4 - Cas, ktery respondenti travi na internetu
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Ctvrty graf znazoriuje ¢as, ktery na internetu Zaci travi. Nejvice respondentii (42 %)

travi na internetu vice nez 3 hodiny denné. Podobné velkou polozku (38 %) tvoii druha

odpoveéd,, Zaci travi na internetu kazdy den 1 aZz 3 hodiny. Oproti tomu dal$i odpovédi byly

zvoleny méné. Po 8 % ziskala odpovéd’ ,,kazdy den piiblizné€ hodinu® a ,,né¢kolikrat tydne*.

Jednou tydné ¢i nékolikrat mési¢né travi ¢as na internetu 2 % respondentt.

Tabulka 3 - Nejcastéjsi aktivity respondentd na internetu

Nejcastejsi aktivity Pocet zakt

Prohlizim si socialni sité 157
Sleduji videa, filmy, serialy 137
Chatuji 127
Posloucham hudbu 90
Hraji hry 72
Hledam véci do Skoly, délam domaci ukoly 47
Surfuji 29
Jiné 3

Tteti tabulka zachycuje otazku, ve které mohli respondenti vybrat maximalné 3 aktivity,

které na internetu nejcastéji delaji. Nejvyse se umistily tii aktivity — socidlni sit¢ (68 %),

sledovani videi, filmu ¢i serialti (59 %) a chatovani (55 %). Dale Zaci vybirali moznosti jako

,»posloucham hudbu® (39 %) ¢i hraji hry. 47 zakt (20 %) si mezi své tfi hlavni aktivity vybralo

vyuzivani internetu pro $kolni potfebu, délani doméacich kol a hledani informaci. V odpovédi

,»Jiné* se objevilo: hledani ptredloh na kresleni, hledani recepttli a ¢lanky o historii.
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Graf 5 - Vzajemné sdileni hesel respondenttt

Sdileni vlastniho hesla

=ano =ne

Tento graf popisuje dichotomickou otazku. Zde jsme se zaku ptali, zda nékomu
prozradili své heslo napt. K ptistupu na osobni profil ¢i do e-mailové adresy. 161 respondent,
coz tvoii 70 %, odpovédé€lo, ze své heslo nikdy neprozradili. Oproti tomu 70 Zaka (30 %) své

heslo s nékym sdilelo.

Tabulka 4 - Zvefejtiované udaje na internetu respondenty

Zvetejiiované udaje Pocet zakt
Jméno a pfijmeni 185
Fotografie 153
E-mail 95
Telefonni ¢islo 37
Zadny idaj nezvefejiiuju 25
Adresa bydliste 9

Jiné

Rodné ¢islo

Ctvrta tabulka popisuje osobni udaje, které Zaci zvefejiuji. Vétsina zakt (80 %)
zvefejniuje své jméno a piijmeni. Vysoké hranice dosahuje i moznost sdileni fotografie (66 %).
Dale zaci sdileji sviij e-mail (41 %) a telefonni ¢islo (16 %). 25 respondentt (11 %) uvedlo, Ze

zadny udaj nezvetejiuje.
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Graf 6 - Postoj k bezpeénosti sdileni vlastni fotografie

Je nebezpecné na internet davat svoje
fotografie?

®an0 ®=ne ®nevim

Tento graf zndzorfiuje postoj zakid ke zvefejnovani fotografii. 51 % respondentl se
domniva, Ze je nebezpecné na internet davat svoje fotografie. 36 % odpovédélo, Ze neni
nebezpecné na internet davat svoje fotografie. Zbylych 13 % zakd si mezi odpovédi ano/ne

nevybralo, proto vyuzili odpovédi ,,nevim*.

Graf 7 - Komunikace respondent s cizimi lidmi

Komunikace s cizimi lidmi

® ano, parkrat se mi to stalo = ano, délam to casto = ne

Graf ¢. 7 zobrazuje to, zda zdci komunikuji na internetu s cizimi lidmi. 60 %
respondentll odpovédelo, ze s cizimi lidmi nikdy nekomunikuje. 32 % respondentii vybralo

moznost ,,ano, parkrat se mi to stalo. 8 % zaki s cizimi lidmi na internetu komunikuje ¢asto.
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Graf 8 - Znalost pojmu kyber$ikana

Znalost pojmu kyberSikana

=ano =ne

Z osmého grafu mizeme vycist, ze 98 % respondenttl, coz je 227 chlapcu a divek, se

s pojmem kybersikana jiz setkalo. Oproti tomu 2 % zaka (4 respondenti) pojem kyberSikana

nezna.

Tabulka 5 - Misto setkani s pojmem kybersikana

Kde se Z4ci setkali s pojmem Pocet zakt
Ve Skole 175

Na internetu 61

V televizi 58
Doma 21
Jinde 2

Pata tabulka souvisi s grafem ¢. 8. Popisuje navazujici otazku, kde méli respondenti,
ktefi pojem kyberSikana znaji, uvést, kde se s nim setkali. Nejvice zaka (74 %) zna pojem
kybersikana ze Skoly. Dal§imi mozZnostmi, které byly voleny, bylo setkani se s pojmem na
internetu ¢i v televizi. Doma se s pojmem setkalo 21 respondenti, coz tvoii 9 % z celkového

poctu zakt. U dvou respondentti se objevila varianta ,,na exkurzi skrze odpovéd ,,jinde*.
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Graf 9 - ZkuSenost respondenti s projevy kyberSikany

Obét’ kybersikany

®ano =ne

Devaty graf zobrazuje otazku, zda respondentim nékdo za posledni rok na internetu
nebo ptes komunikacéni zatizeni ubliZzoval. 184 Zakl (80 %) vybralo moznost ne. 47 zaku (20
%) se minimaln¢ s jednim z projevl kyberSikany setkalo. V nésledujici tabulce se vénujeme

témto konkrétnim projevim.

Tabulka 6 - Projevy kybersikany, se kterymi se respondenti setkali

Projevy se kterymi se obéti setkaly Pocet obéti
Nékdo o mné §ifil pomluvy 28
Neé¢kdo mi nadaval nebo vyhrozoval 23

Nékdo sdilel moji fotografii/video, za které jsem se stydél(a)

Neékdo pouzival moje jméno bez souhlasu a vydaval se za mé
Jinak

Sesta tabulka navazuje na otazku v grafu &. 9. Pokud respondent odpovédél, Ze mu
nékdo ublizoval pfes komunikaéni zafizeni ¢i na internetu, mél dale vybrat z nasledujicich
moznosti. 28 zaku se setkalo s $ifenim pomluv, 23 zaktim nékdo nadaval nebo vyhrozoval. U 6
zakl se projevilo sdileni fotografie/videa, za které se stydéli. Moznost ,,n¢kdo pouZzival moje

X6

jméno bez souhlasu a vydaval se za mé* vybralo 5 zakd.
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Graf 10 - Svéfeni se respondentli s problémy spojenymi s kybersikanou
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Posledni graf prezentuje, komu by se v ptipadé potieby respondenti svéfili. 114 chlapctu
a divek (49 %) by se svéfilo rodicim. 70 respondent (30 %) by hledalo pomoc u svych
kamaradd. Tridnimu uciteli by se svéfilo 19 zaka (8 %). 12 respondentt (5 %) by pomoc hledalo
u vychovného poradce a 11 zaku (5 %) by se s problémem nesvétilo nikomu. Ti respondenti,
ktefi vybrali moznost ,,nékomu jinému®, dale uvad¢li, Ze by se svéfili sourozenciim, policii,

Lince bezpeci ¢i svoji pritelkyni.

5.3.2 Vyhodnoceni hypotéz
Pro vyhodnoceni ¢tyt stanovenych hypotéz jsme vyuzili test hypotézy o shod¢ dvou
relativnich Cetnosti. Tento test ovétuje, zda je relativni Cetnost prvniho souboru shodna

s relativni ¢etnosti druhého souboru.
Nulova hypotéza ma tvar:
Hy: my = my
Alternativni hypotéza ma tvar:
Hy: mg # m4.

Na zédklad¢ vybérovych udaji ovéfujeme alternativni hypotézu. Pokud bude mit vybér

dostate¢ny rozsah lze v testu pouzit:

g — Ty

U=
Vo * (1 =)/ (ng +1ny)
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Kde m, piedstavuje relativni ¢etnost z prvniho souboru, m; relativni ¢etnost z druhého
souboru, p piedstavuje skutecné zjisténou relativni ¢etnost, No velikost prvniho souboru a ny

velikost druhého souboru.

Tato statistika U ma pfi platnosti testované hypotézy Ho asymptoticky normované normalni
rozdéleni. Pfi testovani zvolime obvyklou hladinu vyznamnosti a = 0,05.Cely test popisuje
napiiklad Pecakova (2011).

H1: Zaci osmych a devitych ro¢nikii jsou seznameni s pojmem Kybersikana vice neZ Zici

Sestych a sedmych roc¢niki.

Tabulka 7 - Data ziskana z dotaznikt K testovani H1

Setkali se s pojmem Nesetkali se s pojmem
kybersikana (ANO) kybersikana (NE)

6. ro¢nik 65 0

7. rocnik 61 1

8. ro¢nik 53 0

9. ro¢nik 48 3

Testovana hypotéza ma nasledujici tvar:

Ho: Zaci osmych a devatych roc¢nikll jsou s pojmem kyberSikana sezndmeni stejné jako Zaci

ro¢niki Sestych a sedmych

Hi: Zéaci osmych a devatych ro¢nikl nejsou s pojmem kyberSikana sezndmeni stejné€ jako Zaci

ro¢niki Sestych a sedmych.

Pro testovani vyse prvni hypotézy doslo ke slouceni zakt 6. a 7. ro¢niku do jedné
kategorie. TotéZ bylo provedeno u zakl z 8. a 9. tfidy. Nasledn& byl proveden test o shodé
relativnich Cetnosti ve dvou populacich. Na zéklad€ vysledné p-hodnoty (0,0198), kterd vysla
mensi nez zvolena hladina vyznamnosti 0,05, byla testovand nulovd hypotéza zamitnuta ve
prospéch alternativy. Test prokazal odlisnost informovanosti ohledné kybersikany u zaka 6.-7.

a 8.-9. ro¢niku.

Tabulka 8 - Rozdéleni Cetnosti pii testovani H1

Absolutni Cetnosti Relativni ¢etnosti
0
6. a 7. rocnik 126 99,21 %
8.a9. roénik 101 97,12%
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Z vysledku testu mizeme usuzovat, ze zaci vysSich rocnikd (8. a 9. tfid) nejsou
s pojmem kyberSikana sezndmeni stejné jako zaci tiid nizSich (6. a 7. ro¢nik). Vzhledem
k faktu, Ze vice nez 99 % zaku 6. a 7. tfidy se jiz nékdy s timto pojmem setkalo (zatimco u 8. a
9. ro¢niku to bylo méné — 97 %), nelze piedpokladat, Ze jsou zaci vysSich ro¢nikt S pojmem

kybersikana seznameni 1épe. Testem byla zamitnuta prvni vyzkumna hypotéza.
H2: Divky se ¢astéji setkavaji s projevem kyberSikany v pozici obéti nez chlapci.

Tabulka 9 — Data ziskana z dotaznik k testovani H2

N¢kdo jim ublizoval Nikdo jim neublizoval
(ANO) (NE)
Divky 33 73
Chlapci 14 111

Testovana hypotéza ma nasledujici tvar:
Ho: Divky jsou stejné ¢asto obétmi kybersikany jako chlapci
H1: Divky nejsou stejné Casto obétmi kyberSikany jako chlapci.

K ovéfeni této hypotézy byl opét pouzit test o shod¢ relativnich cetnosti ve dvou
populacich. Vysledna p-hodnota (0,0035) hovoii proti nulové hypotéze. Na zakladé vysledku
testu zamitdme nulovou hypotézu ve prospéch alternativni neboli divky nejsou obétmi

kybersikany stejné Casto jako chlapci.

Tabulka 10 - Rozdéleni ¢etnosti pii testovani H2

Absolutni ¢etnosti Relativni ¢etnosti
Divky 33 31,13 %
Chlapci 14 11,20 %

Testem bylo prokazéano, Ze divky a chlapci se nestavaji stejn€ ¢asto ob&tmi kybersSikany.
Divky se s tim, Ze jim né€kdo ublizoval skrze komunika¢ni zafizeni nebo na internetu, setkaly
v 31 % ptipadd, kdezto z chlapcti mélo takovou zkusenost 11 %. S ohledem na provedeny test
1ze prohlésit, Ze divky se stdvaji ob&tmi kyberSikany Castéji nez chlapci, a proto pfijimame

druhou hypotézu.
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H3: Pokud by se Zaci stali obéti kyberSikany, svérili by se radéji svym kamaradim nez
rodi¢tiim.

Tabulka 11 - Data ziskan4 z dotazniki k testovani H3

Svéfeni se s v o , N .
, 1o Svéfeni se rodi¢tim Ostatni moznosti
kamaradim
Pocet respondentt 70 114 47

Testovana hypotéza ma nasledujici tvar:

Ho: Zaci, ktefi by se stali obéti kyberSikany, svéfili by se stejné ochotné rodi¢im jako
kamaradtm.
Hi: Zéci, ktefi by se stali obéti kybersikany, nesvéfili by se stejné ochotné rodi¢im jako
kamaradim.

K ovéfeni vySe polozené hypotézy doslo opét stejnym testem. Ziskana p-hodnota
(0,000) svéd¢i o zamitnuti nulové hypotézy o shodé relativnich Cetnosti. Miizeme prohlasit, ze

ochota svéfovat se rodi¢im a kamaradiim se zazitkem s kyberSikanou se statisticky 1i$i.

Tabulka 12 - Rozdéleni ¢etnosti pii testovani H3

Absolutni ¢etnosti Relativni ¢etnosti
Svéfeni se kamaradim 70 30,30 %
Svéfeni se rodi¢im 114 49,35 %

Na zakladé¢ vysledku testu bylo prokdzano, Ze Zaci, by se radéji svéfili s problémy svym
rodicim (v 49 %) nez kamaradim (v 30 %). Doslo tedy k vyvraceni plivodni domnénky, a to té,
Ze se zaci s takovouto zkuSenosti svéfuji rad¢ji svym vrstevnikiim. Tteti hypotézu zamitame.
H4: Zaci cCastéji travi ¢as na internetu na socialnich sitich nez vzdélavanim a

vypracovavanim domacich tikoli.

Tabulka 13 - Data ziskan4 z dotaznikd k testovani H4

Nejcastéjsi aktivity na internetu Pocet respondentt
Socialni sité 157
Hledani véci do Skoly, doméaci ukoly 47
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Testovana hypotéza ma nasledujici tvar:
Ho: Zaci pouzivaji internet stejné Casto pro studium jako pro piistup k socialnim sitim
Hi: Zéci nepouzivaji internet stejné ¢asto pro studium jako pro piistup k socidlnim sitim.

Také pro ovéteni posledni hypotézy byl pouzit test o shod¢ relativnich Cetnosti ve dvou
populacich. S ohledem na nulovou p-hodnotu byla nulova hypotéza, hovotici o shodé
relativnich Cetnosti, zamitnuta. Nepodafilo se prokazat, ze zZaci pouzivaji internet stejné casto

pro studium jako pro pfistup k socialnim sitim.

Tabulka 14 - Rozd¢leni Cetnosti pii testovani H4

Absolutni ¢etnosti Relativni ¢etnosti
Socialni sité 157 67,97 %
Studium 47 20,34 %

Pomoci testu o shod¢ relativnich Cetnosti byl prokazan statisticky vyznamny rozdil
poctu navstév internetu za ucelem studia a pripojeni se k socidlnim sitim, kdy navstévy
socialnich siti jednoznacné prevazuji. Lze tedy fici, Ze Zaci vyuzivaji internet Castéji k pripojeni

se k socialnim sitim nez ke studiu. Ctvrtou hypotézu tedy pfijiméme.

5.3.3 Interpretace dat
Na tomto misté¢ bychom radi interpretovali data z vyzkumného Setfeni a vysledky
testovani hypotéz skrze nd$ vlastni nazor. Pokud se blize podivime na data ziskana
z dotaznikového Setfeni, neni piekvapujici, ze kazdy zak vlastni mobilni telefon a 77 % zakt
pocita¢ ¢i notebook. Nezanedbatelny pocet divek a chlapct (63 %) pouziva navic také tablet.
Jiz v Gvodni kapitole se n¢kolikrat vracime k tomu, Ze Zijeme v digitdlnim modernim svété
plném komunikaénich a chytrych zatizeni. Generace zkoumanych respondentil v takovém svété

Zije jiz od narozeni. Nezarazi nas tedy fakt, ze tyto technologie pouzivaji v tak velkém poctu.

Pozastavme se vSak nad ¢asem, ktery déti a dospivajici vénuji pohybu na internetu.
KaZzdy den vice jak 3 hodiny travi na internetu skoro polovina dotazovanych (42 %). DalSich
38 % ho vyuziva kazdy den v rozmezi 1 az 3 hodin. Pokud si pfedstavime bézny den studenta
a porovname ho s nejcastéji uvadénym casem, ptame se, zda svlij volny ¢as vyuzivaji i jinak
nez digitalné. Zda zaci provozuji i jiné aktivity, pfi kterych nemuseji byt online. Je ziejmé, Ze
je dnes pfipojeni k internetu pro zaky velmi dostupné. Na tomto misté bychom radi apelovali

na budouci generace, aby ve vychové svych déti nadale zohlediiovali kontrolu nad volnym
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casem potomka. V nasledujicich letech bude ¢im dal vice potieba vyvadét déti z digitalniho

svéta. Aby zcela nepropadly technologiim a uvédomovaly si pfitomnost svéta readlného.

Vratime-li se zpét do soucCasnosti, nasledujicim zajimavym faktem jsou aktivity, které
divky a chlapci na internetu provozuji. Respondenti mohli v dotazniku zaskrtnout az tii
nejCastejs$i aktivity. Nejvice zakd (68 %) travi Cas na socidlnich sitich jako je napftiklad
Facebook, Instagram, Twitter a dalsi. Potvrdili jsme domnénky o popularité socialnich siti, zde
se totiz mladi lidé seberealizuji a hledaji nové kontakty. Druhou nejoblibenéjsi aktivitou je
sledovani videi, filmu ¢i serialt.. Velmi nav§tévovany je portal Youtube, ktery v soucasnosti
kazdym dnem vice a vice expanduje. Nejen v zahraniCi, ale i u nas se rozmohl fenomén
youtuberil. Lidé nataci na webovy portal videa, ve kterych fesi Zivotni styl, modu, vateni, hraji
online hry nebo jen dokumentuji své cesty a bézny zivot. Dnes se uspe€Sni youtubeti takovym
nataCenim dokézi uzivit, predev§im z toho, ze enormni mnozstvi lidi tato videa sleduji a
podporuji jejich tvorbu. Pravé u mladych generaci je sledovani téchto videi a zivotl

jednotlivych youtuberti velmi oblibené. Tteti nejcastéjsi aktivitou respondentl je chatovani,

které je nejspise oblibené pro rychlost a neustaly kontakt, ktefi mladi lidé potiebuji mit.

Nyni se pokusime nastinit, jak se zaci pohybuji na internetu z hlediska bezpe¢nosti. Do
dotazniku byly zatazeny polozky, které¢ se tykaji bezpe¢ného a zodpovédného pohybu na
internetu. NaSe vysledky miizeme pfevazné povazovat za pozitivni. S cizimi lidmi na internetu
komunikuje pouhych 8 % respondentti. Pokud se podivame na nejcastéji zvetejnované udaje,
zjistime, ze vétSina zakd zvetejiiuje své jméno a piijmeni. 66 % zverejnuje svoji fotografii,
s ¢imz se dnes béZn¢ setkavame, jelikoZ profilova fotografie byva soucasti jednotlivych Gctl na
socialnich sitich. Riskantngjsi tdaje (telefonni &islo, adresa bydlisté, rodné cislo atd.)
zvetejnuje mala ¢ast respondentd. A jsou tu i zaci (11 %), ktefi nezverejiuji zadny svij udaj.
Jediné nebezpecné chovani, které z nasich vysledkt vyplynulo je vzajemné sdileni hesel ke
svym profilim na socidlnich sitich ¢i do e-mailové adresy. Své heslo n€komu prozradilo 70
zakl (30 % dotazovanych), coz neni nizky pocet. Riskantnost vidime pfedevs§im v tom, Ze na
profilu ¢i v e-mailové schrance byva spousta osobnich udajii ¢i intimnich informaci. A pokud

ma k témto informacim pfistup nékdo cizi, miZze jich jednoduSe zneuzit.

Bylo ptekvapujici, Ze 98 % dotazovanych slySelo o samotném pojmu kybersikana. I pies
to, ze pojem tolik Zakl zna, nemohli jsme se pifimo dotazovat na zkuSenost s KyberSikanou.
Nepredpokladame, Ze zaci znaji jeji definici a vSechny faktory a souvislosti, které se

s kyberSikanou poji. Proto byla poloZena otadzka, zda zakiim za posledni rok nékdo ublizoval na
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internetu nebo pres komunikacni zafizeni (napft. telefon). Na tuto otazku 20 % zakt odpovédélo,
ze jim nékdo ublizoval. 47 zaki se tedy setkalo s n€kterym z projevi kyberSikany. Nejcastéji
to bylo Sifeni pomluv, nadavani ¢i vyhrozovani. 6 zakli se vSak setkalo 1 se
sdilenim/zvetejiiovanim jejich videa ¢i fotografie, za které se nasledné stydé€li. Za 5 zaka se
né¢kdo vydaval a pouzival jejich jméno bez souhlasu. Nemtizeme tvrdit, Ze takové chovani je
jen béznym postuchovanim mezi détmi a dospivajicimi. Pfestoze je znalost pojmu kyberSikana
tak vysoka, nemélo by se piestavat S neustdlou prevenci. M¢li bychom informovat zéky o
zasadach bezpecnosti na internetu, ale i o tom, jak mize takovy projev kyberSikany obéti

ublizit.

Nase vyzkumné Setfeni smérovalo pfedevsim k testovani stanovenych hypotéz. Ze Ctyt

hypotéz jsme dvé zamitli a dvé pfijali. Nyni se na vysledky podivame detailngji.

Nase prvni hypotéza zjist'ovala, zda existuje zavislost mezi nav§tévovanym rocnikem a
znalosti pojmu kyberSikany. Predpoklédali jsme, Ze mladsi Zaci (Sesty a sedmy ro¢nik) budou
pojem znat méné nez starsi zaci (osmy a devaty rocnik). Ackoli byla znalost pojmu kybersikana
vysoka, nepodatilo se potvrdit nasi hypotézu. Bylo ptrekvapivé, ze naopak mladsi zaci znaji
tento pojem vice. Pouze jeden zak ze sedmého ro¢niku pojem neznal. V Sestém ro¢niku byla
Znalost stoprocentni. Z tohoto miiZzeme vyvodit, Ze preventivni programy a informacni

prednasky se rozmohly az v posledni dobé, proto mohou byt mladsi Zaci v tomto okruhu

vzdélangjsi.

Druhé hypotéza zkoumala zavislost pohlavi a setkani se s projevem kyberSikany, a to
Z pozice obé&ti. Zajimalo nas, zda se s kyberSikanou setkavaji vice divky nez chlapci. Nase
domnénka se potvrdila a divky se opravdu setkavaji s projevy kyberSikany Castéji nez chlapci.
Jak jsme jiz uvadéli vySe, divky dle naSeho nézoru travi vice ¢asu na socidlnich sitich, kde sdili
své fotografie a komunikuji s cizimi lidmi. Sdilené fotografie jsou mnohdy intimni. Nékteré
dospivajici divky v sou€asné dobé nemaji velké zabrany a sdili s vefejnosti cokoliv. To miliZze

podnécovat k vyuziti takového materialu a nasledné kybersikané.

Nasi tfeti hypotézou jsme ovétovali, komu by se Zaci svéfili v piipade, kdyby je nékdo
na internetu nebo pfes komunikaéni zatizeni obtézoval. Pfedpokladali jsme, Ze divky i chlapci
se se svymi problémy nejcastéji sveiuji svym vrstevniktim. U kamaradi v tomto veéku hleda;ji
pomoc i oporu a vyhybaji se svéfovani se autorité. Testovanim vysledki jsme vSak prokdzali,
Ze 74ci se radé¢ji svefuji svym rodi€lim nez kamarddiim. Toto je pro nés zajimavy zavér, jelikoz

jsme i v literatute nachazeli opacné nazory. Je pozitivni, Ze divky a chlapci jsou ochotni se se
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svymi problémy svéfit svym rodi¢im. Domnivame se, ze rodi¢e mohou zasahnout vice nez by
mohli pomoct samotni kamaradi. Nejhorsi situace vSak nastava, pokud se Zéaci se svymi

Vw7 .

problémy nesveii nikomu. Takovych zaki v naSem Setfeni bylo 11 %.

Posledni hypotéza ptedpokladala, Ze Zaci travi ¢as na internetu Castéji na socidlnich
sitich nez vzdélavanim a vypracovavanim domadcich tikoli. Toto tvrzeni se ndm potvrdilo. Jak
jsme jiz upozornili, socidlni sité jsou nejobliben€jsi a nejcastéjsi internetovou aktivitou zakda.
Nemizeme se tedy divit, ze piiprava do Skoly si oproti socidlnim sitim vede $patné. Nechceme
na socidlni sité pohlizet pouze negativné. Je to zajimavy koncept plny novych moznosti a nové
inspirace. Pokud se vSak podivame bliZe, spojeni socialni sit¢ nam zni spiSe jako oxymoron.
Lidé se tu sice svym zpusobem setkavaji, komunikuji a sdili svoje Zivot. Ale tyto sdilené
informace byvaji vétSinou poupravené a pribarvené, aby ziskaly co nejvice obdivu. Lidé¢ si zde
sice mohou psat cely den, nic se ale nevyrovna kontaktu a setkani tvaii v tvaf. Clovek travici
¢as na socidlnich sitich komunikuje za monitorem v prazdném pokoji cely den, aniz by vySel

Z domu. A pravé toto chovani ndm se slovem socialni pfili§ nekoresponduje.
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ZAVER

Z celého textu nasi prace vyplyva, Ze kyberSikana je komplexni a pomérné slozity jev,
ktery zatim neni dostate¢né¢ vyzkoumany a definovany. Prace poukazuje na nebezpecnost
tohoto jevu a vysvétluje zakladni pojmy, rozd€leni ¢i samotnou kybersSikany. Teoreticka ¢ast
neopomina zminit souvislosti a prostiedi, ve kterém kyberSikana vznika. Vénujeme se
predevsim internetu a novym technologiim. Dale prace piehledné popisuje projevy kyberSikany
anastroje pro jeji Sifeni. Do textu jsme zaradili i fenomény jako kybergrooming a sexting, které
dle naseho nazoru s problematikou kyberSikany a pohybem na internetu Uzce souvisi.
Vénujeme se 1 jednotlivym aktériim. Vedle agresora a obéti neopomindme zminit i publikum,
které ma v tomto procesu také zdsadni pozici. V posledni teoretické kapitole predkladame

prehled Ceskych i zahrani¢nich projekti a moznosti feSeni kyberSikany.

Praktickd ¢ast prace vychdzi z vyzkumného Setfeni. To probéhlo bez komplikaci na
Zakladni skole v Koliné béhem ledna. Do priizkumu byl zapojen cely druhy stupen. Jednotlivé
ro¢niky byly navstévovany osobné a pro ucely nasi prace jsme ziskali 231 vyplnénych
dotaznikil. Data byla pfepsana do zdznamového archu a néasledné zpracovana do jednotlivych

grafli a tabulek.

Hlavnim cilem prizkumu bylo zjistit, zda se problematika kybersikany zakt skute¢né
dotyka. Zajimala nas ptredevsim informovanost zaku, jestli se s pojmem kyberSikana setkali,
popiipadé kde. Piekvapujicim zavérem pro nas bylo velké procento zaki, ktefi se s pojmem
kybersikana setkalo. Nepotvrdili jsme vSak ptivodni domnénku, ze pojem kyberSikana budou
znat spiSe star$i Zaci. Zajimavym faktem je, zZe se s pojmem setkalo naopak vice mladSich zakd.
Dale bylo dil¢im cilem vyzkumného Setfeni zjistit, zda maji zaci zkusSenosti s nékterym
z projevu kyberSikany, a to z hlediska obéti. Zde jsme potvrdili nasi hypotézu, Ze s projevy
kybersikany se setkavaji spise divky nez chlapci. Setieni objasnilo i které projevy kybersikany
se nejcastéji vyskytuji. Prizkum jsme zaméfili i na samotny pohyb Zakd na internetu. Kolik
casu zde travi, které aktivity vyhledavaji nebo zda se chovaji bezpecné. Zjistili jsme, Ze Zaci
internet vyuZzivaji spiSe pro zdbavu a komunikaci nez napiiklad pro Skolni potiebu.
Nejoblibengjsimi aktivitami zaki jsou socialni sité, sledovani videi a chatovani. Z hlediska
bezpecnosti na internetu si respondenti vedou pozitivneé. Jedinym zarazejicim faktem je
nezanedbatelny pocet divek a chlapcti, ktefi sdileji s ostatnimi sva hesla k e-mailovym

schrankam ¢i k profiliim na socidlnich sitich, coZ mize byt mnohdy riskantni.
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Celému vyzkumnému Setieni se detailné vénuje posledni kapitola. Zde je podrobné
popsana pouzita metodologie, stanovené cile a hypotézy. Dale prakticka ¢ast prace objasnuje,
jak konkrétné probihal sbér dat a jejich analyza. Ziskana data jsou prezentovana pomoci grafii
a tabulek. V zavéru kapitoly pfinasime objektivni prezentaci jednotlivych dat, vyhodnoceni

hypotéz a také nasi vlastni subjektivni interpretaci a zaveéry.

Domnivame se, ze proces kyberSikany se bude vlivem rozvoje novych technologii a
pristupu k internetu nadale vyvijet. Proto je tfeba na tuto oblast badani brat ohledy a dikladné
se tomuto problému vénovat. Také je tfeba v ramci prevence nepoucovat déti a dospivajici
pouze o zéasadach bezpecnosti na internetu, ale i o nebezpecnosti kyberSikany, sextingu,
kybergroomingu a dalSich podobnych jevii. Do prevence by se nemély zapojit pouze jednotlivé
Skoly, ale také by na ni méli myslet rodi¢e zakli. V naSem vyzkumném Setieni jsme zjistili, Ze
divky a chlapci by se se svymi problémy $li nejcastéji svétit praveé svym rodicim. Proto by méli

byt dostate¢né informovani a pfipraveni svym détem pomoci.
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PRILOHY
Priloha A — dotaznik vlastni konstrukce
Vazeni Zaci,

studuji tieti ro¢nik na Univerzité v Pardubicich. Chtéla bych Vas pozadat o vyplnéni
tohoto dotazniku, ktery mi pomuze pii zpracovani mé bakalaiské prace. Tématem je pouzivani

internetu a kyberSikana. Vyplhovani Vam nezabere vice nez 10 minut. Vase odpovédi jsou

anonymni a budou pouzity jen pro ucely bakaldiské prace. Pokud neni v zavorce uvedeno néco

jiného, zaskrtnéte, prosim, jen jednu odpoveéd’. Dékuji Vam!
Katefina Zajicova
1. Jaké komunikacni zatizeni vlastni§? (Zaskrtni jednu nebo vice odpovéedi)
"1 mobilni telefon 1 pocita¢ nebo notebook 1tablet 1jiné 1 zadné
2. Kde pouzivas internet? (Zaskrtni jednu nebo vice odpovédi)
[J doma [J ve §kole [ u kamarada ] kdekoliv, mam internet v mobilu

] jinde, uved, kde: [ nikde

3. Jak casto pouzivas internet?

"1kazdy den vice nez 3 hodiny 1 kazdy den 1 az 3 hodiny

"1kazdy den piiblizné 1 hodinu "I n¢kolikrat tydné ] jednou tydné
"1 n€kolikrat mési¢né 1jednou mésicné 1 nikdy

4. Co na internetu nejcéastéji délas? (Zaskrtni maximalné 3 odpovéedi)

I surfuji na webovych strankach [ prohliZzim si socidlni sité (napt. Facebook, Instagram)

"1 chatuji "1 sleduji videa, filmy nebo serialy
1 hraji online hry "I hledam véci do Skoly, déldm domaéci tikoly
1 poslouchdm hudbu 1jiné, uved’:
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5. Rekl jsi nékdy nékomu své heslo (nap¥. do e-mailu nebo na sviij profil na soc. siti)?
‘lano “Ine

6. Které idaje na internetu zverejiiujes? (Zaskrtni jednu nebo vice odpovédi)
[]jméno a piijmeni  [] svoji fotografii ] e-mail [ telefonni ¢islo

] adresu bydlisté "I rodné cislo []jiné [l zadny udaj nezvetejnuji
7. Myslis si, Ze je nebezpecné davat na internet svoje fotografie?

Clano ‘Ine CInevim

8. PiSeS si nékdy na internetu s cizimi lidmi?

] ano, parkrat se mi to stalo 1ano, délam to Casto Ine

9. Slysel(a) jsi nékdy o pojmu kybersikana?

“lano ‘Ine

Pokud jsi odpovédél(a) ano, kde jsi se s timto pojmem setkal(a)

1veskole  [1doma I nainternetu v televizi

1jinde, uved

10. UbliZoval ti nékdo za posledni rok na internetu nebo pres komunikacni zatizeni (napfr.

telefon)?
[1ano [1ne
Pokud jsi odpovédél(a) ano, vyber z nasledujicich moZnosti, jak ti nékdo ubliZoval
"Inékdo o mné §itil pomluvy "Inékdo mi nadaval nebo vyhroZoval
"I né€kdo pouzival moje jméno bez mého souhlasu a vydaval se za mé

"I n€kdo sdilel/zvetejnil moji fotografii/video, za které jsem se styd¢€l(a)

1jinak, uved
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11. Pokud by ti nékdo ubliZoval na internetu nebo pomoci telefonu, komu by ses svéril(a)?
" kamaradovi Orodicim  [J tfidnimu uditeli " vychovnému poradci

[ nékomu jinému, napi$ komu: I nikomu

12. Kolik je ti let?
(111 letnebo méné (112 let (113 let (114 let (115 let nebo vice

13. V jaké tiidé studujes?

[] Sesté [] sedmé (] osmé [] devaté
14. Kdo jsi?
[l Zena [l muz

D¢kuji Vam za vyplnéni dotazniku!
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& mui
& mui
6 mui
6 mui
2 12 6iena

11
13
11
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1
12
12
12
12
5, he 12
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1
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11
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1
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3 12 6 mui
13
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1
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1
1
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1
1
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1
1
1
1
1
1
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6 fena

1
1

6 iena

-

6 Zena

2 12 6 mui

-

& Zena

12
12
1
11

2
2
1

1

2
2
2
2

& fena
6 fena
& mui

1
1

-

-

& iena
6 muf
& Zena
& fena
& mui
7 mui
& fena
& Zena
6 mui
& iena
6 fena
& Zena
& fena
& fena
& mui

12
13
12

21
214

5, L0 13

12
212
4 12

12

12

11

12

12

11

11

11

12

12

13

12

12

13

15
2 14

1
1

111
21
2
1

1
1
1

1
1Lr

l,cen 1

1

1
1
1
1
1

1
1
1
1
1
1

& mui

2111

& Zena
7 mui

2
1
4

1
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2
2

-
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m

miﬁ_%_ﬂ_w_@_m
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i
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57
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7 iena
7 iena
7 ena
7 mui
% mui
7 fena

3
1

62

1

1
1

1
1
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7 iena

13
13
13

7 iena

2

7 mui

2 12 7iena
2 12 7iena

7 iena

13
13

2
2

-

7 iena

112 7iena
112 7iena
112 7iena
2 14 7 iena

-

2

-

-

7 mui
7 mui
7 mui

13
13
13
13

4

2
2

-

7 iena
2 12 7iena
112 7iena
3 12 7 mui

2

13 7 iena
13 7 mui
2 12 7iena
2 12 7iena
3 12 7 mui

2

2
2

-

7 iena

13

2

2

7 fena

13

2111

2 12 7 Zena
3 14 7 iena

1

1
1
1

2
2

7 mui

13
13
13
13
13
13
13
13

7 mui
7 mui

11111

1

1
1
1
1
1
1
1
1
1
1
1
1
1

7 mui
7 mui

21111

2111

1
1

7 mui
7 mui

1
1
1
1
1
1
1
1
1
1

1
1

7 mui

5

212 7 mui

7 iena
2 12 7 mui

13

7 mui

13

13
112 7 mui

2 12 7 iena

7 mui

1
1111

2

1

1

7 fena

13
13
13
13
13
13
13

7 iena
7 mui

111111
21111

1

1
1
1
1
1

1
1
1
1
1

7 mui

7 mui
7 mui

1
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5

1

7 mui

13
12
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2 14 7 mui

2 14| B mui

1
1
1
1
1
1
1
1
1

7 mui

1
1
1
1
1

7 mui

2
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1
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1 14 B8 iena
2 14 B mui

13

1

1
1

2 14 8 mui
5 pc 14 B muf
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1

1
1
1
1

1

8 mui

1
1
1

B mui
2 14 B mui
1 14 B8 iena

13

2

1
1

1

1

1
1

1

6 14 B Zena
2 14 B mui
2 14 B mui

2

1
1
1
1
1
1
1
1
1
1

1

B8 fena
2 14 B mui

13

1

B8 fena

13

1
1
1

3 14 B8 iena

1
1
1

2 14 B Zena

8 mui

13
13
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B mui

1
1

B mui

1

1

1
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115
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