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ANOTACE

Prace se zabyva Obecnym narizenim 0 ochrané osobnich udajii a definici dopadii a nutnych
opatreni Ve vybrané firmé. Ddle jsou V praci definovany vybrané pojmy tykajici se zpracovani
osobnich udaju a zakladni zmény, které oproti stavajici legislativée Obecné narizeni prinese.
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Obecné narizeni 0 ochrané osobnich udajii, GDPR, zdkon 0 ochrané osobnich udajii, osobni
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TITLE

Application of the General Data Protection Regulation in the business practice

ANNOTATION

The thesis focuses on the General Data Protection Regulation and defines potential impacts
and necessary measures to be taken by a selected company. Furthermore, the thesis defines
fundamental concepts of personal data processing and core changes to legislation introduced
by the General Data Protection Regulation.
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Uvob

Ochranu osobnich tudaji v Evropské unii (EU), jakozto iv Ceské republice, upravuje
dodnes né¢kolik zakladnich pravnich predpist. Vétsina ale byla piijata v dob¢, kdy se nedal
predvidat tak velky rozvoj automatizace zpracovani osobnich udaji, a tak rychly rozvoj
technologii. To bylo motivem pro vytvoieni nového regulacniho piedpisu, ktery by nahradil
doposud platnou Smérnici Evropského parlamentu a Rady 95/46/ES, 0 ochrané fyzickych
0S0b v souvislosti se zpracovanim osobnich udajit a s volnym pohybem téchto udajii. Dal$im
motivem pro vytvofeni nového regulacniho piedpisu bylo obchodovani s daty ve velkém

rozsahu, zejména telekomunikac¢nimi spole¢nostmi.

V roce 2016 tedy EU pfijala nové natizeni, Obecné narizeni 0 ochrané osobnich udajii,
které nabyde svoji platnost 25.5.2018. Od tohoto data Nafizeni pln¢€ nahradi Smérnici. Nafizeni,
na rozdil od Smérnice, nepotiebuje provadéci zédkon a je pfimo vymahatelné ve c¢lenskych
zemich. Nafizeni posiluje odpovédnost za zpracovani osobnich Udajii, prava subjektl
udajii a vymezuje novy, piisn¢jsi, ramec ochrany osobnich udaji. Dal§im velkym rozdilem
nového Nafizeni a stavajici Smérnice je, ze Nafizeni za poruSeni vymezuje velké financni

pokuty.

Cilem prace bude rozbor Obecného nafizeni 0 ochrané osobnich 1daju a definice
dopadi a nutnych opatieni na vybranou firmu. V praci se budu postupné vénovat pravni upraveé
ochrany osobnich tudaji v CR, Obecnému nafizeni 0 ochrand osobnich Wdaji, rozdilim
Obecného nafizeni od zdkona ¢ 101/2000 Sb., 0 ochrané osobnich udaji, definici
dopadt a nutnych opatieni pro splnéni Obecného nafizeni, a nakonec aplikaci Obecného

nafizeni ve vybrané firm¢.

-11 -



1 PRAVNI UPRAVA OCHRANY OSOBNICH UDAJU V CR

Prévni pfedpisy na ochranu osobnich tidajti ovliviiuji spoleCensky Zivot jiz pomérn¢ dlouhou
dobu. Zéaklad maji v mezinarodnich smlouvach. K pfijiméni pravnich pfedpisi na ochranu
osobnich tdaji na nasem tizemi dochazelo od poloviny 70. let 20. stoleti. Divodem byl znacny
vyvoj vypocetni techniky, ktery pfinesl i jisté ohrozeni v oblasti soukromi osob a potieba
centralizovaného zpracovani velkého mnozstvi osobnich udaji. Kazdé takové shromazd’ovani
bylo ale chépano, jako zna¢ny zdsah do soukromi obcanti. Prvnim takovym systematicky
zpracovanym dokumentem byla Umluva Rady Evropy ¢. 108/1981, 0 ochrané osob se zietelem
na automatizované zpracovani osobnich dat (dale jen Umluva), kterd byla
roku 2005 rozsifena 0 Dodatkovy protokol (dale Protokol), definujici organy dozoru a toky dat
pres hranice. Umluva byla pfijata 28. ledna 1981 ve Strasburku. V platnost vstoupila v roce
1985. Ceskou republikou byla Umluva piijata 8. zaii 2000 a v platnost vstoupila v listopadu
roku 2001.[26][25]

Umluvav §8  stanovuje, 2e ,kaZdy md prdavo na respektovini  svého
soukromého a rodinného Zivota, obydli a korespondence*. Zaroven alev §10 stanovuje
svobodu projevu, kterd ,,zahrnuje zastavat ndzory a prijimat a rozsirovat informace Nnebo
myslenky bez zasahovani statnich organu a bez ohledu na hranice*. K tomuto je tedy nutné

podotknout, ze Umluva chépe vyraz informace, jako pojem nadiazeny pojmu osobni udaj.[25]

Z jiz zminéné Umluvy vychazi dalsi pravni pramen, ktery vymezuje ochranu osobnich tudaji
na tizemi Ceské republiky, Listina zdkladnich prav a svobod (dale Listina nebo LPS). LPS
prohlasuje ochranu pted shromaZzd’ovanim a Sifenim informaci, ale zaroven pravo na jejich
Siteni a shromazd’ovani. V §10 LPS prohlasuje, ze , kazdy ma prdavo na ochranu pred
neopravnenym zasahovanim do soukromého a rodinného Zivota* a dale, ze ,, kazdy ma pravo
na ochranu pred neopravnenym shromazdovanim, zverejnovanim nebo jinym zneuZivanim
udajii 0 své osobé“. V §17 stejného zakona, ale odporuje prohldSenim, ze kazdy ma pravo na
to, ,,vyjadrovat své ndzory slovem, pismem, tiskem, obrazem nebo jinym zpusobem*“, coz
zahrnuje i pravo ,, svobodné vyhleddvat, prijimat a rozsirovat ideje a informace bez ohledu na
hranice stdatu*“. Z citovaného vyplyva, Ze ochrana soukromi je zarucena pfed neopravnénym

zasahim, ale existuji | zasahy opravnéné. Takové zasahy ovsem Listina nevymezuje.[25][5]

K ratifikaci Umluvy Ceska republika vydala zdkon ¢ 256/1992 Sb., 0 ochrané osobnich
udajii v informacnich systéemech. Tento zdkon mél znacny nedostatek ato, ze z divodu

rozpadajiciho se statu (tehdejsi Ceskoslovenské republiky) nedoslo ke zfizeni nezavislého
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organu, ktery by provadél kontrolu nad zpracovanim osobnich tdajti. Proto tento zakon nebyl

dostatecné respektovan.[25]

v

Nedostatky zminéného zakona odstranil zdakon ¢. 101/2000 Sb., 0 ochrané osobnich
ldajii a 0 zméné  nékterych  zdkomi  (dile  OchOsU). Teprve timto zikonem
doslo k souladu s Umluvou. Zakon byl pfijat v souvislosti se vstupem CR do Evropské
unie. V souvislosti se vstupem do Evropské unie bylo potieba, aby se CR vyrovnala
také s podminkami Smérnice Evropského parlamentu a Rady 95/46/ES, 0 ochrané fyzickych
0S0b Vv souvislosti se zpracovanim osobnich udajii a s volnym pohybem téchto udajii (dale jen
Smérnice) ze dne 24.10. 1995. Smérnice upiesiiuje a dale rozvadi podminky vytyCené
Umluvou. OchOsU byl né&kolikrat novelizovan, aby bylo dosazeno vétsiho souladu se

Smérnici a dal§imi pravnimi predpisy.[25][15]

Zakon 0 ochrané osobnich udaji v Hlavé i vymezuje plisobnost a zakladni pojmy tykajici
se ochrany osobnich udaji, v Hlavé II prdvaapovinnosti pfi zpracovani osobnich
udajii av Hlavé III pfedani osobnich udaji do jinych statd. Hlavy IV, va VI vymezuji
postaveni a ptisobnost, organizaci a ¢innost Ufadu na ochranu osobnich udaji a Hlava VI je
vénovana spravnim deliktim.[6]

1.1 Zakladni zasady ochrany osobnich udajua

Umluva definuje zakladni zasady, které se vyuZivaji v oblasti ochrany osobnich tidajt. Tyto
zésady se odrazeji v pravnich piedpisech stati, které tuto Umluvu schvalily, tedy i v pravnich

predpisech Ceské republiky. Jedna se 0 tyto zasady[26]:
1. Zasada legitimity
2. Zasada omezeni ucelem
3. Zasada casového omezeni
4. Zasada potiebnosti a pfimefenosti dat
5. zasada prtihlednosti
6. Zasada bezpecnosti
7. Zasada prava pristupu kK datim
8. Zasada prava na opravu a vymaz

9. Zasada nezavislého dozoru

-13-



1.2 U¥ad na ochranu osobnich udaji

Utad byl ziizen ke dni 21. &ervna 2000 se sidlem v Praze a jeho piisobnost upravuje
OchOsU zejména v hlavé IV, v a V1. Podle §28 OchOsU je Utad nezavisly organ, ktery se fidi
pouze zékony a dal§imi pravnimi ptedpisy. Do jeho plsobnosti je mozné zasahovat jen na

zakladg zakona a jeho &innost je hrazena ze statniho rozpoétu Ceské republiky.[27][6]
Mezi hlavni &innosti Utadu podle §29 OchOsU patii[6]:

a) provadét dozor nad dodrzovanim povinnosti stanovenych zakonem pii zpracovani

osobnich udaju,
b) wvést registr zpracovani osobnich udaju,
C) piijimat podnéty a stiznosti na poruseni povinnosti stanovenych zakonem,
d) zpracovavat a zvetejiovat vyro¢ni zpravy 0 své ¢innosti,
e) vykonavat dalsi ptisobnosti stanovené zakonem,
f) projednavat prestupky a jiné spravni delikty a udélovat pokuty podle tohoto zakona,
g) zajistovat, pInéni pozadavki vyplivajicich z mezinarodnich smluv,
h) poskytovat konzultace v oblasti ochrany osobnich udaj,

i) spolupracovat s odbornymi ufady jinych statd, s organy Evropské unie a s organy

mezinarodnich organizaci ptsobicimi v oblasti osobnich tdajt.

Utad je Gstiednim spravnim ufadem, V jehoZ &ele stoji predseda. Ten je volen na 5 let
prezidentem na navrh Senatu Parlamentu Ceské republiky s moznosti jednoho opakovaného
zvoleni. Za kontrolu je zodpovédnych 7 inspektorii a dalsi povéfeni zaméstnanci Utadu.
Inspektofi jsou opét jmenovani prezidentem na navrh Senatu a jsou voleni na 10 let, mohou byt
zvoleni opakovang. Nezavislost dohledového a kontrolniho orgdnu je zfizena zejména proto, ze
dohlizi a kontroluje jak soukromé subjekty, tak subjekty vefejného prava (ministerstva,
korporace, aj.).[26][27][6]

1.3 Zakladni pojmy

Zakladni pojmy vychazeji ze Smérnice a jsou zakotveny v §4 zakoné o ochrané osobnich
idajti. Prava a povinnosti pii zpracovani Gdajii zpracovava Hlava II OchOsU a piedani

osobnich udajt do jinych statd zpracovava Hlava III stejného zakona.

-14 -



1.3.1 Osobni udaj, citlivy udaj, anonymni uidaj

Osobni udaj je ,,jakakoliv informace tykajici se urceného nebo urcitelného subjektu udajii.
Subjekt udajii se povazuje za urceny nebo urcitelny, jestlize lze subjekt uidajit primo ¢i neprimo
identifikovat zejména na zakladeé cisla, kodu nebo jednoho ci vice prvku, specifickych pro jeho

fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socialni identitu. “[6]

Osobni udaj se vzdy musi vztahovat K fyzické osobé€. K urceni fyzické osoby je nutné, aby
bylo mozné ji dostate¢né odlisit od ostatnich az do té miry, kdy je vyhledatelna. Fyzickou osobu
nemusime identifikovat jen podle jména, pfijmeni a adresy (piima identifikace), ale také
pomoci jinych kombinaci osobnich udaji, na zaklad¢ kterych, je mozné od sebe jednotlivé
fyzické osoby odlisit (nepiima identifikace). Tato kombinace tidajti by ale méla mit pfiméieny

rozsah, jinak se 0 osobni tdaj nejedna.[2][27][25][23]
Zakladni identifikatory muzeme rozd¢lit[25]:
— identifikatory, které ndm byly pfid€leny pro obecnou identifikaci (jméno, pfijmeni),
— identifikétory, které nam byly vrozeny (otisk prstu, DNA, oblicej),

— identifikatory, které nam byly pfidéleny pro urcity ucel (adresa bydlisté, PIN,
platebni karta, karta pojiSténce).

Citlivy udaj je ,, osobni udaj vypovidajici 0 narodnostnim, rasovém nebo etnickém piivodu,
politickych  postojich,  clenstvi Vv odborovych — organizacich, nabozenstvi a filozofickém
presvédceni, odsouzeni za trestny cin, zdravotnim stavu a sexualnim Zivoté subjektu
udaju a geneticky udaj subjektu udajii. Citlivym udajem je také biometricky udaj, ktery

umoznuje primou identifikaci nebo autentizaci subjektu udaju. “[6]

Citlivé udaje jsou tedy udaje, které mohou vice vypovidat 0 soukromém zivoté subjektd
udaju, a proto jsou pro manipulaci s nimi nastavena jina pravidla. Nakladanim s t€émito daty
mize dojit K vyssi ujme nez pfi nakladani s osobnimi udaji. Ke zpracovani citlivych udaji musi
subjekt idaji podat vyslovny souhlas.[2][27][25][23]

Anonymni udaj je udaj, ktery ,,V ptivodnim tvaru nebo po provedeném zpracovani nelze

vztdhnout K urcitelnému subjektu udajii. “[6]

Anonymnim udajem je tedy takovy udaj, ktery se tyka fyzické osoby, na zakladé
kterého, tato osoba nemiize byt jednoznac¢né identifikovana jakoukoliv jinou osobou pomoci

prostredkd, které lze volné k identifikaci vyuzit. V souvislosti s anonymnimi udaji lze
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hovoftit 0 anonymizovanych udajich. To jsou osobni udaje, které diive odkazovaly na urcitelnou

fyzickou osobu, ale nyni pomoci nich jiz tuto osobu urcit nelze.[27][23]

1.3.2 Zpracovani, shromazd’ovani, uchovavani, blokovani, likvidace

osobnich udaji

Zpracovani je ,,jakdkoliv operace nebo soustava operaci, které sprdavce nebo zpracovatel
systematicky provadeéji S osobnimi udaji, a to automatizované nebo jinymi prostiedky.
Zpracovanim osobnich udajii se rozumi zejména shromazdovani, ukladani na nosice informaci,
zpristupfiovani, uprava nebo pozménovani, vyhledavani, pouZivani, predavani, Sireni,
zverejnovani, uchovavani, vyména, trideni nebo kombinovani, blokovani a likvidace. “[6]

Zpracovanim osobnich tidajl tedy lze rozumét veskeré cinnosti, pii kterych dochazi ke sbéru

nebo uspoiadani osobnich nebo citlivych udaja.[2][27][25]

Shromazdovani osobnich udajii e ,, systematicky postup nebo soubor postupii, jehoz cilem
je ziskani osobnich udajii za ucelem jejich dalsiho ulozeni na nosic¢ informaci pro jejich

okamzité nebo pozdéjsi zpracovani. “[6]

Shromazd’ovanim osobnich tdajt Ize nazvat jak ¢innost, ktera mtze piedchazet zpracovani
osobnich udajl (coz znamena shromazd’'ovani, které neni cilené), tak ¢innost, ktera je soucasti

procesu zpracovani (cilené shromazd’ovani osobnich udaji).[27]

Uchovavanim osobnich udajii se rozumi ,,udrzovani udaju Vv takové podobé, kterd je

umoznuje ddle zpracovavat. “[6]

Uchovavanim je mozné rozumét napiiklad uloZeni udaji na né&jaké pamétoveé
médium. V dne$ni  dobé, v souvislosti se zpracovanim dat, dochazi spise k uchovavani
nez K jejich shromazd’ovani. Data tedy volné lezi naptiklad na pamétovych nosicich, aniz by
jejich vlastnik zamyslel je dale zpracovavat. Takova data, i kdyz ptivodné nejsou osobnimi,

mohou v budoucnu ziskat povahu osobnich udaju.[27][25]

Blokovani je ,, operace nebo soustava operaci, kterymi se na stanovenou dobu omezi zpiisob

nebo prostiredky zpracovani osobnich udajii, S vyjimkou nezbytnych zdsahii. “[6]

Blokovani je tedy ¢innost, ktera vede k zamezeni zpracovani chybnych ¢i neptesnych tidaji

nebo k nespravnému zpracovani téchto udaju.[27][25]

Likvidace osobnich udaju je ., fyzické zniceni jejich nosice, jejich fyzické vymazdani nebo

Jjejich trvalé vylouceni z dalSich zpracovani. “[6]
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K likvidaci a blokovani osobnich udaju v praxi dochazi tehdy, pokud existuje opravnéné
podezieni na nezakonné zpracovani osobnich udaju, které muze vést kK ijme na subjektu udaju
nebo pokud spravce jiz ukoncil zpracovani. Spravce si ale mize nékteré osobni idaje ponechat,
pro dalsi zpracovani téchto tdajii (napt. po skonceni pracovniho poméru, kvili socialnimu

zabezpeceni, dafiové duvody, pro obranu pii soudni pfi aj.).[27][25]

1.3.3 Spravce, zpracovatel, subjekt tidaju, prijemce adaju

Spravcem se rozumi ,, kazdy subjekt, ktery urcuje ucel a prostredky zpracovani osobnich
udajii, provadi zpracovani a odpovida za nej. Zpracovanim osobnich udajii miize spravce

zmocnit nebo poverit zpracovatele, pokud zvlastni zakon nestanovi jinak. “[6]

Spravcem osobnich udaji muze byt jak fyzickd, tak pravnickd osoba, ale v nékterych
ptipadech i stat, pfi vykonavani vefejné moci. Aby mohl byt néktery subjekt nazvan spravcem,
nemusi vSak spliiovat vSechny prvky zminéné definice. Mezi tyto prvky patii stanoveni ucelu
zpracovani, ur¢eni zpusobu a prostiedkl zpracovani, provadéni zpracovani a odpovédnost za
zpracovani osobnich udaji. Za spravce lze oznacit i 0sobu, ktera nestanovila Gcel, zptisob ani
prosttedky zpracovani, neprovadi zpracovani, ale je zodpovédnd za zpracovani osobnich

udaji v legalni roving.[27][25]

Ucelem zpracovani osobnich udaji se obecné rozumi cil zpracovani. J. Moravek v [27]

vymezuje 3 skupiny ucelt zpracovani osobnich udaja.

Prvni takovou skupinou jsou tcely, které jsou spravci dané zakonem, tedy povinné (napf.
zpracovani osobnich tdaji zaméstnavatelem pro danové ucely). Tyto ucely jsou Vv praxi plnény
bez problémt, jelikoz zdkon wurcuje jak uclel zpracovani osobnich tdaji, tak
prostiedky a rozsah, v némz maji byt osobni udaje zpracovany. Problémy c¢ini spise
prekracovani zakona v nastavenych mezich napf. doby uchovavéni dat, které jsou v téchto

ptipadech jasné odlisitelné.[27]

Druhou skupinu tvoii ucely, které spravce urCuje sam. Nejsou zakotveny v zakon¢ a zavisi
zcela na spravci. Majoritn€ se jednd 0 ochranu majetku, zdravi ¢i zivota spravce nebo jinych
osob. Tyto ucely ale nejsou legalné zakotveny, proto se musi fidit ur¢itymi zadkonnymi mezemi,
podminkami, jak zpracovéani vypadat nesmi. Zde plati, ze ,, pravo jednoho konci tam, kde zacina
pravo druhého . Jelikoz ucel, prosttedky, zplsob zpracovani ani zabezpeceni neni urceno

zékonem, je pouze na uvazeni spravce, jak s osobnimi tidaji bude nakladat. Musi ale brat zfetel

na meze ur¢ené OchOsU. Vyjimku tvoii zdkonné zpracovani provadéné fyzickou osobou pro
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vlastni potfebu, tohoto zpracovani se ptisobnost OchOsU netyka. V piipadé pravnickych osob

tato vyjimka ale neni mozna.[27][6]

Mezi tteti skupinu tcelti 1ze zaradit ptipady, kdy spravce mize vybrat, zda chce nebo nechce
zékonem nastavené zpracovani osobnich tidajii provadét. Zpracovani osobnich tdaji tedy neni
povinné, pokud se ale spravce pro zpracovani rozhodne, jsou pro toto zpracovani dana

pravidla.[27]

Stanovenim zpuUsobu a prostiedki zpracovani osobnich daji rozumime cokoliv, ¢im
spravce muze zpracovavat osobni udaje (naptf. kartotéka, pocitaCovy program,
formulaf, v jistych ptipadech i zpracovatel, aj.). Opét existuji piipady, kdy zakon spravci

uklada povinnost vyuzit urcity zpusob ¢i prostiedek zpracovani.[27]

Samotné zpracovani ve vztahu ke spravei pak znamend zpracovani osobnich
udaji i prostfednictvim jeho zaméstnanci. Ti by vSak méli zpracovavat osobni tdaje ve

spravcem stanovenych mezich na zakladé smlouvy se spravcem.[27]

Zpracovatelem je , kazdy subjekt, ktery na zdklade zviastniho zdkona nebo poveéreni

sprdavcem zpracovadva osobni udaje podle tohoto zdkona. “[6]

Zpracovatelem opét muze byt fyzicka osoba, pravnicka osoba i stat. Zpracovatelem ale neni
zaméstnanec spravce Udaju, ktery se podili na zpracovani osobnich tdaji. V dnesni dobé
dochazi k outsourcingu, kdy jsou zpracovatelim svéfovany rozsahlé kompetence, co se tyce
zpusobu a prostiedkli zpracovani osobnich udaji. Na zikladé mnozstvi zpracovani, které

zpracovatelé pro spravce provadéji, dochazi K tzv. fetézeni zpracovateltl.[27][25]
Subjektem udajii je ,,fyzicka osoba, K niz se osobni udaje vztahuji. “[6]

Je mozné fici, Ze se jedna 0 uréenou nebo urcitelnou fyzickou osobu. Podle §7 ObEZ vSem
fyzickym osobam okamzikem narozeni vznikaji urcita prava a povinnosti a zanikaji jejich
smrti. Na zaklad¢ toho lze fici, Ze osobni udaje se tedy tykaji zijici fyzické osoby. Pokud
bychom ale k problému ptistupovali takto, nemohli bychom za osobni udaj povazovat
udaje 0 zemfelé osob¢. Osobni udaje by potom bylo mozné rozliSovat na zakladé toho, zda
tidaje pochazeji z doby Zivota fyzické osoby & po umrti dané osoby. Udaje z obdobi Zivota by
bylo etické idale chranit. Zakon 0 ochran¢ osobnich 1daji tuto povinnost ale
neuklada. V piipadé umrti tedy kazdy udaj, ktery se vaze se zemielou fyzickou osobou,
prestava byt osobnim tdajem a zakon 0 ochrané osobnich tdaja by v tomto smyslu musel

ptijmout dalsi ustanoveni.[25][7]
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Prijemcem je , kazdy subjekt, kterému jsou osobni udaje zpristupnény, za prijemce se
nepovazuje subjekt, ktery zpracovava osobni udaje podle vykonu kontroly, dozoru,
dohledu a regulace spojenych s vpkonem verejné moci nebo cinnosti spojenych se

zpFistupnovanim svazkit byvalé Statni bezpecnosti. “[6]

Z pojmu osobni udaj vyplyva, ze se jedna o takovou informaci, na zakladé které, je jeji
ptijemce schopen urcit, ke které fyzické osob¢ se vztahuje. Pfijemce osobnich idajli je proto
ten, komu jsou osobni udaje pfistupné. Pfijemcem by tedy mohl byt
spravee i zpracovatel. V § 4 OchOsU je ale uvedeno, Ze se za piijemce nepovazuji ty subjekty,

které osobni udaje zpracovavaji, tedy ani spravce ani zpracovatel.[27][6]

O pojmu pfijemce se hovoii spiSe ve smyslu rozsahu piijemcti osobnich udaji, kdy
dochazi k neopravnénému zpracovani. Jedna se 0 urCeni potencialniho poctu prfijemct

neopravnéné zpracovavajicich osobni tidaje k ur¢eni zavaznosti spravniho ptestupku.[27]

Souhlasem subjektu udajii se rozumi ,, svobodny a védomy projev viile subjektu udaji, jehoz

obsahem je svolen: subjektu udajii se zpracovanim osobnich udajii. “[6]

Pti ud€leni souhlasu musi byt subjekt udaji informovan 0 Géelu zpracovani jeho osobnich
udaji, ke zpracovani, kterych osobnich tdaji dava souhlas, jakému spravci a na jak dlouhy
casovy usek. Pii zpracovani citlivych tdajii musi byt subjekt navic informovan 0 svych pravech
podle §12a§21 OchOsU apii piedavani osobnich tudaji do tfetich zemi musi byt
informovan 0 zabezpeéeni jeho osobnich tdaji podle §27 OchOsU.[27][6]

Subjekt udajii ma pravo na odvolani souhlasu se zpracovanim osobnich udajii. Souhlas se
zpracovanim dava subjekt udaji na omezenou dobu, i kdyz tato doba muze byt omezena
udalosti nebo skute¢nosti, 0 které neni znamo, kdy nastane. Nejdel$i doba, po kterou subjekt

udaji dava souhlas se zpracovanim je do okamziku jeho smrti.[27]

Existuji i situace, kdy spravce zpracovava osobni udaje bez souhlasu subjektii udaju.
Ptikladem miize byt zaznam z kamerového systému v obchodé, kdy zdkonné provozovani je
predpokladem souhlasu se zpracovanim osobnich udaji vSech subjektl, ktefi tvoii urcitou

skupinu.[27]

1.3.4 Zverejnény udaj, evidence

Zverejnénym osobnim udajem je ,,osobni udaj zpristupnény zejména hromadnymi

sdelovacimi prostredky, jinym verejnym sdélenim nebo jako soucast verejného seznamu. ““[6]
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Udajem zpiistupnénym hromadnymi sdélovacimi prostfedky lze rozumét napf.
udaje v obchodnim rejstiiku, Zivnostenském rejstiiku, aj. Co se tyka citlivych udajt, tak je Ize
zpracovavat jen tehdy, pokud jiz byly zvetejnény subjektem idajii. Osobni tdaje si obchodnici

také mohou pfedavat jen v piipadé predeslého zvefejnéni subjektem udaji.[27]

Evidenci nebo datovym souborem osobnich udajii definujeme ,, jakykoliv soubor osobnich

udajii usporadany nebo zpristupnitelny podle spolecnych nebo zvlastnich kritérii. “[6]

Tato definice ma podle Smérnice spise povahu dodatkovou.[27]

1.4 Prava a povinnosti pri zpracovani osobnich udaji

Prava a povinnosti pfi zpracovani osobnich udaji zpracovavd Hlava II OchOsU,

konkrétné §5 az §26.[6]

Povinnosti spravce jsou urCeny zejména Vv §5 odst. 1. Jednéd se 0 povinnost stanovit ucel
zpracovani, definovani prosttedkt a zpsobd, kterymi bude 0 ucel zpracovani usilovano,
zpracovani pouze presnych informaci, shromazd’ovani pouze osobnich udaji, které odpovidaji
danému ucelu, uchovavani osobnich tdaji pouze po dobu nezbytnou Kk Giéelu zpracovani,
zpracovani osobnich udaji pouze v souladu s iéelem za kterym byly shromazdovany,
shromazd’ovani osobnich idaju jen otevienym zpiisobem a zakaz sdruzovani osobnich udaji

ziskanych pro odlisné ucely.[6]

Jak jiz bylo feceno, spravce muize zpracovavat osobni tidaje jen se souhlasem subjektu udajt.
Existuji ale vyjimky, které miZeme nalézt v §5 odst. 2. Témito vyjimkami jsou napiiklad
zpracovani pro nezbytné dodrzeni pravni povinnosti, pokud je zpracovani nezbytné pro plnéni
smlouvy, pokud se jedna 0 zpracovani opravnéné zvetejnénych tdaji v souladu se zvlastnim

pravnim piedpisem aj.[6]

Pokud subjekt udaji souhlasi se zpracovanim osobnich udaji, musi byt srozumiteln¢€ a jasné
pfedem informovan 0 rozsahu zisahu do jeho soukromi. Zejména musi byt
informovén 0 rozsahu zpracovavanych osobnich udajt, 0 icelu zpracovani, jakému spravci
osobni udaje ptedava, jakym zplisobem budou osobni udaje zpracovany, komu mohou byt udaje
zptistupnény a na jak dlouhé obdobi. Spravce mé povinnost informovat subjekt udaji pfi
zpracovani osobnich udajti, zda je poskytnuti téchto tdaji povinné nebo dobrovolné. Spravce

dale musi byt schopen po celou dobu zpracovani prokazat souhlas subjektu udaju.[6]

Pokud spravce nebo zpracovatel zpracovavaji osobni tudaje v souvislosti s nabizenim
obchodu ¢i sluzeb, mohou z vefejného seznamu nebo V souvislosti se svou ¢innosti ziskat

jméno, piijmeni a adresu subjektu tdaji. Pokud s timto zpracovanim subjekt idaji nesouhlasi,
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nejsou spravee ani zpracovatel opravnéni dale tyto informace zpracovavat. Subjekt tdaji musi

nesouhlas podat pisemné.[6]
Podle §5 odst. 6 je spravce opravnén predat osobni tidaje jinému spravci jen pokud[6]:

a) byly osobni udaje ziskany v souvislosti s ¢innosti spravce nebo jde 0 zvetfejnéné

osobni udaje,
b) udaje budou vyuzivany pouze pro ucely nabizeni obchodu a sluzeb,
C) subjekt udaji byl 0 tomto jednani pfedem informovan a nevyslovil s nim nesouhlas.

Spravce, ktery obdrzi tyto osobni udaje, je nesmi piedavat jiné osobé. Nesouhlas se
zpracovanim musi subjekt Gdaji podat pisemné a spravce musi informovat kazdého dal§iho

spravce, kterému jméno, piijmeni a adresu predal 0 nesouhlasu subjektu udaju.[6]

Spravce se zpracovatelem jsou povinni uzaviit smlouvu 0 zpracovani osobnich udajt, pokud
toto zpracovani nevychazi z jiného pravniho pfedpisu. Smlouva musi byt pisemnd a musi
obsahovat rozsah zpracovani, ucel zpracovani a obdobi, na jaké je smlouva uzaviena. Musi V ni

byt také uvedeny zaruky 0 zabezpeCeni zpracovavanych osobnich tdaji.[6]

Povinnosti vztahujici se na spravce plati také pro zpracovatele. Pokud zpracovatel zjisti, ze
ze strany spravce dochazi k porusovani zakona, musi ho na tuto skute¢nost upozornit a ihned
ukoncit zpracovani osobnich udaji. V opaéném piipadé odpovida spravce i zpracovatel za
Skodu vzniklou subjektu udajt spole¢né stejnym dilem.[6]

Pokud dochazi ke zpracovani citlivych tidajt, je potiebny vyslovny souhlas subjektu udajt.
Piipady jejich zpracovani jsou uvedeny v §9 OchOsU.[6]

Subjekt Udaji ma pravo na piistup ke svym osobnim udajim. Spravce je povinen
bezodkladné¢  poskytnout  pozadované  informace, pokudoné  subjekt  udaju

pozada. V §12 odst. 2 je uvedeno, ze témito informacemi mohou byt[6]:

ucel zpracovani,

rozsah osobnich udaji nebo kategorie osobnich udaj, které jsou predmétem

zpracovani,

zpusob automatizovaného zpracovani,

dalsi pfijemci udaji.
Spravce i zpracovatel pii zpracovani dbaji na to, aby subjekt udaju neutrpél Gjmu a na

ochranu pfed zasahovanim do soukromého a osobniho Zivota. Spravce a zpracovatel museji
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pfijmout  ochranna opatfeni, aby nedo$lo k neopravnénému nebo  nahodilému
ptistupu kK osobnim tdajim, ke zmén¢, zni¢eni nebo ztraté téchto udaji nebo k jakémukoliv

zneuziti osobnich udaju. Piijata opatieni museji patii¢né zpracovat a dokumentovat.[6]

Zaméstnanci spravce a zpracovatele mohou zpracovavat osobni udaje jen Vv rozsahu
vymezeném na zakladé smlouvy a stanoveném spravcem ¢i zpracovatelem. Zaméstnanci jsou
povinni zachovat mlcenlivost 0 téchto udajich a 0 bezpecnostnich prostifedcich. Povinnost

mlcenlivosti trva i po ukonceni pracovniho poméru.[6]

Kazdy, kdo se chysta, jako spravce, zpracovavat osobni tdaje, je povinen to oznamit na
UOO0U jesté pied zpracovanim osobnich udaji. Oznamovaci povinnosti jsou uvedeny v §16

OchOsU. Toto ozndmeni musi obsahovat[6]:
— identifikacni udaje spravce,
— Ucel zpracovani,
— kategorie subjektl udaji a osobnich udaji,
— zdroje osobnich udaj,
— popis zplisobu zpracovani osobnich udaju,
— popis mista zpracovani,
— prijemce nebo kategorie pfijemct,
— predani do jinych stati,
— popis opatieni K zaji$téni ochrany.

Pokud ozndmeni obsahuje veSkeré povinné udaje, je mozné po uplynuti 30 dnli zahdjit
zpracovani osobnich tdajti a UOOU zapise uvedené informace do registru. V opaéném piipadé
UO0OU v dané 1hiité zasle vyzvu na doplnéni chybgjicich naleZitosti a uréi Ihiitu na doplnéni.
Pokud spravce doplni pozadované udaje, mize po uplynuti 30 dnd zahajit zpracovani. Pokud
spravee nedoplni pozadované tidaje v dané Thité, UOOU pohlizi na oznament, jako by nebylo
podano. Na Zadost spravece maze UOOU vydat osvéd&eni o registraci. Pokud vznikne
opravnéna obava 0 poruseni nebo piijde udani na poruseni OchOsU, zahaji UOOU tizeni. Na
zékladé fizeni UOOU rozhodne o dal§im zpracovavani osobnich udaji nebo 0 zruseni

registrace. Vyjimky v oznamovaci povinnosti jsou uvedeny v §18 OchOsU.[6]

V momentu uplynuti Géelu zpracovani osobnich tidaji nebo na zadost subjektu udaju je

spravce a na zaklad¢ jeho instrukci i zpracovatel povinen provést likvidaci osobnich tdaju.
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Existujici vyjimky se tykaji uchovavani osobnich udaji pro ucely archivnictvi, uplatiovani

prav V trestnim fizeni, soudnim fizeni a spravnim fizeni.[6]

Pokud subjekt udaji zjisti, ze spravce zpracovava nebo se domniva, ze by mohl zpracovavat
jeho osobni tdaje v rozporu s OchOsU, mize pozadat 0 vysvétleni a 0 odstranéni vzniklého
stavu (blokovani, oprava, doplnéni, likvidace osobnich udaji). Pokud se potvrdi
zpracovani v rozporu s OchOsU,  je  spravce  povinen  vznikly stav  okamzitd

odstranit a informovat dalsi pfijemce 0 zadosti subjektu udaju.[6]

1.5 Predani osobnich idaju do jinych stati

Piedanim osobnich tdaji do jinych statd se zabyva Hlava III OchOsU. Podle
&lanku §27 odst. 1 OchOsU nemiize byt omezovan volny pohyb osobnich udajii, pokud jsou
predavany v ramci EU. Zakon umoziuje pfedani osobnich tdaji do ttetich statl, ale jen pouze
pokud to vyplyva z mezinrodnich smluv ratifikovanych Parlamentem Ceské republiky, ze
kterych pro CR vyplyvaji uréité povinnosti. O pfedani osobnich tdaji do tietich statd miize
rozhodnout  také  EU,  veSkeré  informace 0 takovychto  rozhodnutich  jsou

zapisovany a zvefejnény ve Véstniku UOOU.[6]

Clenské staty EU splituji legislativni pozadavky piedani osobnich udajt do zahraniéi, jez
jsou vymezeny ve Smérnici. Ta ur€uje pozadavky na ochranu osobnich tidaji v€etné povinnosti
ziidit nezavisly kontrolni organ a zavést potfebné mechanismy. Kromé ¢lenskych statii EU tyto
pozadavky spliiuji také staty zahrnuté do Evropského hospodarského prostoru (EHP), které se
rovnéz tidi Smérnici. Tyto pozadavky splituji také staty, jejichz troven ochrany osobnich udaj
byla prokazana jako vyhovujici a schvalena Evropskou komisi (EK). Mezi tyto staty patii
napiiklad Kanada, Argentina, ostrovy Man a Guernsey aj.[25]

Dalsim kritériem pro rozhodnuti 0 vyhovujici mife pravniho zakotveni miliZze byt
ratifikovani Umluvy. Ta oviem nevytvaii povinnost nezavislého proetfovani stiznosti. Aby
stat mél odpovidajici troven ochrany, musi krom& Umluvy pfijmout i jiné pravni piedpisy,
Které ho =zavazuji ke zfizeni dozorového organu S pravomocemi stanovenymi ve
Smeérnici a vymezuji zplisob pfedani osobnich dajii do zahranici. Pokud stat neptijme takovéto
pravni predpisy, muze piijmout Protokol, ktery udava povinnost zfidit nezavisly dozorovy
organ a zavést pozadovand pravidla pro ochranu osobnich udajia pii jejich piedani do

zahrani¢i.[25]

-23-



Pokud neni spInéna ani jedna ze zminénych podminek, mize podle §27 odst. 3 OchOsU

dojit k pfedani, pouze pokud[6]:

— Kk pfedani osobnich udajii dochazi se souhlasem subjektu udaji nebo na zaklad¢ jeho

pokynu,

— je spravce schopen dokazat, ze tfeti zem¢, kam maji byt udaje predany a kde maji
byt zpracovany, vytvofi dostate¢nd ochrannd opatfeni (napi. pravni ptedpisy,
smlouva mezi spravcem a piijemcem, aj.),

— jedna se 0 osobni udaje, které jsou soucasti veiejné piistupnych datovych soubora

nebo o0 osobni tdaje, které jsou piistupné tomu, kdo prokaze pravni zajem (osobni

udaje jsou potom zpiistupnéné Vv rozsahu, ktery ur¢i zvlastni zdkon),

— Kk ptedéani dochazi na zaklad¢ zvlastniho zékona nebo mezinarodni smlouvy, kterou
je CR vazana a jedna se 0 pfedani nezbytné v ramci vefejného zajmu,

— je pfedani udaji nutné pro uzavieni, zmeénu nebo uskute¢néni smlouvy, jejiz smluvni
stranou je subjekt udaju,

— je predanivzajmu subjektu Udajiaje nutnéKplnéni smlouvy mezi

spravcem a pifjemcem (tfeti stranou),

se jedna 0 ochranu prav a zivotn¢ dulezitych z4jmu subjektu udaja.

Spravce  je  povinen pifed kazdym  pfedanim  osobnich  udaji  pozadat
U0O0U o povoleni k predani. UOOU piezkouma veskeré okolnosti predani udaji, jako je zdroj,
kone¢né urceni, kategorie predavanych osobnich udajii, cel zpracovani, dobu zpracovani,
pravni pfedpisy tykajici se zpracovani osobnich daju tfeti zemé, zfizeni nezavislého organu
pro ochranu osobnich tdajii aj. Po piezkoumani vyda UOOU povoleni k piedani osobnich
udaji do tieti zemé, ve kterém urci dobu, po kterou mize dojit K pfedani. Pokud se zméni

nékteré z okolnosti, za kterych bylo povoleni vydano, UOOU povoleni stidhne nebo zméni.[6]

Jestlize stat nevyhovuje nékterym pravidlim piedani osobnich 0dajl, napiiklad ma
nedostateCnou pravni Upravu, miize to byt kompenzovano odvétvovymi pravnimi piedpisy,
jako byl tzv. Bezpecny pfistav v USA. Za takovéto odvétvové opatieni by se daly povazovat
také etické kodexy firem, pokud obsahuji viechny pozadavky Smérnice, OchOsU a jsou pravné
vymahatelné. Tam, kde neni dostatecna pravni tprava ani odvétvové pravni normy, se mohou
vyuzit tzv. néstroje samoregulacni povahy. Témi jsou smluvni ujednani mezi tuzemskym

spravce a zahraniénim dovozcem osobnich udaji a zdvazna podnikova pravidla.[25][6][15]
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Je mozné vydat povoleni K pfenosu osobnich udaji do zahranici, kdy pfijemcem bude
vyhradné podnik, ktery ptislusi uréitému sektoru statu, jehoz principy ochrany osobnich udaji
jsou kontrolovatelné a vymahatelné nebo jsou zajistény jinou, soukromopravni cestou. Je
mozné, ze zakony V nékterych zemich budou obdobou OchOsU a budou tedy ukladat vefejné
spravé stejné povinnosti, jako piedpoklada OchOsU nebo zvlastni uprava bude pouZitelna napt-.
pro internetové operatory nebo pro subjekty, které se nachazeji v uréitém sektoru, jako jsou

telekomunikace, pojistovny, banky aj.[25][6]

-25.-



2 NARIZENI O OCHRANE OSOBNICH UDAJU

Narizeni 0 ochrane osobnich udajii neboli 2016/679/EC General Data Protection
Regulation (dale je GDPR nebo Nafizeni) je nafizeni EU, které pfijde v platnost
25.kvétna 2018. Jedna se 0 nejucelenéjsi soubor upravujici ochranu osobnich tdaji na svéteé
dodnes. Natizeni v CR nahradi do nyn&jka platnou ochranu osobnich tdaji, kterou reguluje
OchOsU. Prava a povinnosti vychéazejici ze zakona na ochranu osobnich udajt, ktery doted’
uroval zachéazeni s osobnimi udaji, nahradi prava a povinnosti vyplyvajici z Nafizeni.
Neznamena to viak, Ze by platnosti GDPR zanikal OchOsU. OchOsU bude dale upravovat
pisobnost Utadu a dal§i déilezit¢é body, které jsou nezbytné pro ochranu osobnich
udajii a GDPR je neupravuje nebo jejich Gipravu ponechava na vnitrostatni irovni (napft. pravo
na informace, pravo na svobodu, védecké badani a uméleckou tvorbu). Nicméné platnost

Smérnice u¢inkem Natizeni zanika.[3][28][14]

GDPR se dotkne vSech podnikatelti, podnikt, instituci ¢i online sluzeb, které zpracovavaji
data Evropanti (zaméstnanct, zakazniku, klientti ¢i dodavatell), at’ uz na izemi EU nebo mimo
ni. Natizeni vySlo v evropské pisobnosti, aby se zajistila jeho jednotna platnost na uzemi celé
EU a aby jednotlivé vlady nemohly jeho ptsobnost jakymkoliv zptisobem pfizpisobovat
mistnim zajmim. Tyka se vSech odvétvi bez rozdilu a za jeho poruseni jsou nastaveny vysoké
sankce. Cilem GDPR je chranit také digitdlni prava Evropanii, pravidla proto
zasahnou i subjekty, které zpracovavaji osobni udaje na internetu, analyzuji chovani uzivatela

na webu, pfi vyuzivani aplikaci nebo jinych technologii.[3][28][22]

Dodnes byl hlavni autoritou, co se ty¢e ochrany osobnich tidaji UOOU, kterému bude tato
funkce ponechdna. Pfibydou mu ale pravomoci vyplyvajici z GDPR a bude nové podtizen
Evropskému sboru pro ochranu osobnich udaju (dale Sbor). Pokud tedy nastane jakakoliv

nesrovnatelnost na strané ¢eského regulatora, budou se moci subjekty odvolat ke Shoru.[3]
Zména oproti dosud platnému:

Rozdil mezi smérnici a nafizenim, co se tyka evropského prava, je vtom, ze smérnice
vydané¢ EU jsou zavazné pro clenské staty, které na jejich zékladé museji vydat néjaky
legislativni dokument, kterym tuto smérnici zakotvi do narodniho prava. Naopak nafizeni je
zavazné pro vSechny subjekty Clenskych statd aty se jimi museji fidit. EU zamysli novou
regulaci aktualizovat a sjednotit ochranu osobnich udaju ¢lenskych statt, jelikoz mnoho z nich
vySlo jesté¢ pfed vznikem novych technologii a socialnich siti a zajistit tak jednotnou

vymahatelnost na celém jejim uzemi.
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2.1 Predmét a cil

Nafizeni v Kapitole | vymezuje predmét a cil nafizeni, vécnou a mistni
plisobnost a v neposledni fadé také definuje zakladni pojmy obdobné jako v OchOsU. Fyzické
osoby jsou v Nafizeni chranény zejména tim, Ze jim jsou pfifazena urcita prava, pomoci kterych
mohou kontrolovat zpracovani svych osobnich daji a jsou uréeny podminky a povinnosti, za
kterych dochazi ke zpracovani jejich osobnich tidaji. Cilem Nafizeni je chranit prava a svobody
fyzickych osob, zejména jejich osobnich udaji. Nafizeni stanovuje pravidla, ktera se tykaji
zpracovani osobnich udaji fyzickych osob a jejich volného pohybu v ramci EU a zpracovani

osobnich udaji mimo staty EU, pro které urcuje rozdilné podminky.[28][14]

Natizeni se podle €l. 2 odst. 1 pouzije, pokud se jedna 0 automatizované, Casteéné
automatizované, nebo neautomatizované zpracovani osobnich udaji. O automatizované
zpracovani osobnich udaju se jedna napiiklad pii pouziti webového skriptu, ktery na zaklade
nastavenych parametri vyhodnoti osobni udaje zadatele o uvér. O ¢aste¢né automatizované
zpracovani muze jit v obdobném piipad€, ovSem S tim rozdilem, Ze rozhodnuti 0 tom, zda Gvér
bude ¢i nebude poskytnut, provede fyzickéd osoba. A 0 neautomatizované zpracovani osobnich
udaji ptjde tehdy, kdy se jednd 0 manualni zpracovani, tedy pokud jsou osobni tdaje

obsazeny V urcité evidenci a jsou systematicky usporadany podle urcitych kritérii.[28][14]
Podle ¢l. 2 se Natizeni nevztahuje na zpracovani osobnich udaji provadéné[28][14]:

a. pfi vykonu Ccinnosti, které nespadaji do oblasti plsobnosti prdva Unie, napf.

zpracovavani pii zajiStovani bezpecnosti na narodni trovni,

b. c¢lenskymi staty pti vykonu ¢innosti, které spadaji do oblasti ptisobnosti Smlouvy 0 EU,

jako je zpracovani osobnich tdaji organy Eurojust a Europol,
c. fyzickou osobou v pribéhu osobnich ¢i domacich ¢innosti, které nema profesni tcel,

d. pfislusnymi organy za i¢elem prevence, vySetiovani, odhalovani ¢i stihani trestnych
¢inti nebo vykonu trestt, véetné ochrany pied hrozbami pro vetejnou bezpec¢nost a jejich

pfedchéazeni.

Pokud osobni udaje zpracovavaji organy, instituce a jiné subjekty EU, vztahuje se na né
nafizeni  Evropského parlamentuaRady Evropy ¢ 45/2001 0 ochrané  fyzickych
0sob v souvislosti se zpracovanim osobnich udajii orgdny a institucemi

Spolecenstvi a 0 volném pohybu téchto udaji.[14]

Mistni piisobnost vymezuje ¢l. 3, podle kterého se Nafizeni tyka kazdého zpracovani

osobnich udaju, které je provadéno spravcem nebo zpracovatelem S provozovnou v EU, bez
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ohledu na to, zda ke zpracovani téchto udaju dochazi v EU nebo mimo ni. Dale se
jedné o0 zpracovani osobnich udaji subjektti udaji, které jsou evropskymi obcany, spravci nebo

zpracovateli, ktefi se v EU nenachazeji a pokud zpracovani souvisi[14]:
a. snabidkou zbozi nebo sluzeb subjektim udaji v EU,
b. s monitorovanim jejich chovani, pokud k nému dochazi v ramci EU.

Nabizeni zbozi a sluzeb vSak musi byt s umyslem cilit svou nabidku na subjekty
udajii v EU, to ovSem zalezi na okolnostech ptipadd. Jde napiiklad 0 nabidku S moznosti
objednat si zbozi asluzby v jazyce Cclenského statu, vmeéné cClenského statu, prehled
uzivatell a zékaznikli nachazejicich se vV EU aj. Naopak jen dostupnost webovych stanek nebo
kontaktnich udaji spravce Vv ¢lenském staté, pouzivani jazyka tieti zemé, v niz je spravce
usazen, i kdyz je soucasné jazykem Clenského statu neznamena umyslnou a cilenou

nabidku.[28]

Definici zakladnich pojmi je vénovan ¢l. 4 a je obdobn4, jako v OchOsU. Naiizeni definuje

26 zékladnich pojmt, jejich ptipadnou odliSnost zminim v dal§im textu.
Zména oproti OchOsU:

Nafizeni ma stejnou aplikovatelnost, jako OchOsU. Tedy pouZije se ve stejnych
ptipadech. V tomto ohledu se pro spravce a zpracovatele v CR nic neméni. Mistni ptisobnost
pro spravce, ktefi jsou usazeni mimo EU aprovadi zpracovani na tuzemi CR, se

také z tohoto hlediska ptisobnosti nic neméni.

2.2 Zasady zpracovani osobnich udaju

Hlavnimi zdsadami zpracovani osobnich tidajii je podle Kapitoly II €l. 5 Natizeni zakonnost,
korektnost a transparentnost. Shromazd’ovany museji byt osobni udaje pouze pro
vyslovné a zdkonné¢  ucely ajejich  zpracovani  musi byt  Ucelové  omezené,
tedy v souladu s témito  tcely.! Nafizeni dovoluje zpracovavat pouze piiméieny,
relevantni a nezbytny rozsah osobnich udaju, tak aby doslo k minimalizaci tdaji v podniku.
Nepresné udaje museji byt aktualizovany, vymazany ¢i opraveny. Doba uchovavani musi byt
omezena na dobu nezbytné nutnou pro jejich zpracovani. Pokud spravce jiz nepotiebuje data
pro ucel, pro ktery byly shromazdény, je povinen je vymazat nebo anonymizovat. Pokud na
zéklad¢ Natizeni lze ulozit data po del§i dobu (archivace ve vefejném zdjmu, pro ucely

védeckého  vyzkumu a statistické ~ ucely), musi  spravee  zavést  dostate¢na

! Toto se nevztahuje na archivaci ve vefejném zajmu a pro védecké &i statistické udely.
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technicka a organiza¢ni opatieni, aby nedoslo k ohrozeni prav a svobod subjektu tdaja. Pfi
zpracovavani je spravce povinen zajistit divérnost a integritu, tedy udaje vhodné zabezpecit
pomoci potiebnych technickych ¢i organizacnich opatfeni, aby zamezil neopravnénému nebo
protipradvnimu zpracovani. Data musi byt chranéna také pied ztratou, zniCenim nebo
poskozenim. VSe zminéné musi byt spravce schopen dolozit.[28][29][50][14]

Ugel zpracovani musi byt uréity, jasné vyjadieny a legitimni. Pfi uréovani téelu je nutné,
abychom se vyhnuli obecnym frazim, jako je naptiklad ,,marketingové zpracovani®, ale
nahradili  ho  jasn&S§im  vyjadfenim. Takovym by mohlo byt napiiklad
,»,zasilani nabidek produktii a sluzeb®. Jasnym vyjadienim Gcelu znamend, ze ho spravce musi
sdélit subjektu Gdaji. Uel zpracovani ale také musi vychézet ze zakonného zékladu (uréeného
Natizenim ¢i konkrétnéjSimi pozadavky ¢lenského statu) a musi byt nutny pro splnéni ukolu,
kterym je spravce povéten (at’ uz ve vefejném zajmu nebo pii vykonu vefejné moci). Pokud je
ucel zpracovéani odlisny od ucelu, pro ktery byla data shroméazdéna, je potiebny souhlas
subjektu tdaja. Jinak je spravce povinen zvazit ucel zpracovani podle ¢l. 6 odst.
4.[28][29][50][40]

Co se tyka ptesnosti osobnich tdaju, je spravce povinen bez dal§iho odkladu nepfesné nebo
chybné udaje vymazat, aktualizovat ¢i opravit. Za neptesné udaje Ize povazovat napiiklad
neaktualizované udaje 0 dluznicich. Pokud by takovy subjekt tidaji uz dluznikem nebyl, mohlo
by to pro n¢j znamenat naptiklad neposkytnuti avéru ¢i jiné dalsi Skody. Pokud vSak subjekt
udajii spravcei poskytl nepfesné informace, potom spravce nemd zodpoveédnost za spravnost
takovych udaji. Posouzeni pfesnosti také souvisis ucelem zpracovani. Pokud pro ucel
zpracovani bude postacovat ptiblizny daj, nebude se povazovat na nepiesny. Pozadavek

aktualizace osobnich udajii se ovSem netyka zpracovani za ucelem archivace a historického ¢i

statistického zpracovani, jelikoZ by doslo ke zmafeni prvotniho tcelu.[28][29][50]

Jednou z moznosti, jak se vyhnout Nafizeni je anonymizace osobnich udaji. Jedna se
vSak 0 velmi slozity proces, V nékterych ptipadech skoro nemozny,aje nutné ho
opakovat. Anonymizace je ptipustnym zpusobem, jak zabezpecit osobni tidaje, musi vSak byt
provedena v ramci moznosti ,,dokonale” a subjekt udaji nesmi byt mozné zpétné
identifikovat. Anonymizace totiz neznamena pouze odstranéni jedine¢ného id, timto zpisobem

by se doslo spise k pseudonymizaci.[28]
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Podle ¢l. 6 se jedna 0 zakonné zpracovani pouze pokud je v plném rozsahu splnéna alespon

jedna z podminek[28][32][24][14]:
a. udélil-li subjekt Gidaji souhlas se zpracovanim svych osobnich udaju,
b. zpracovani je nezbytné pro splnéni smlouvy,
C. zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se vztahuje na spravce,

d. zpracovani je nezbytné pro ochranu zivotn¢ dulezitych zajmu subjektu tdaji nebo jiné

fyzické osoby,

€. zpracovani je nutné pro splnéni ukolu provadéného ve vefejném zajmu nebo pii vykonu

vetejné moci, kterym je povéien spravce,

f. zpracovani je nutné pro ucely opravnénych zajmu piislusného spravce ¢i tieti strany,
krom¢ piipadd, kdy pfed témito zajmy maji piednost zdjmy nebo zakladni
prava a svobody subjektu udaji vyZadujici ochranu osobnich udajii, zejména pokud je
subjekt udaju dite.

Dale Natizeni ponechava na Clenskych statech, zda zavedou konkrétnéjsi pozadavky na

zpracovani. Pokud spravce nema stanoven pravni titul zpracovani osobnich udaji, jedna se
vzdy 0 nelegalni zpracovani udajl. Proto je definice pravniho titulu jedna z prvnich véci, kterou

by mél spole¢né s u€elem zpracovani uréit.[28][32][24][14]

Podle Natizeni uZ souhlas subjektu Udaji se zpracovanim nepatfi mezi hlavni pravni
titul a ostatni nejsou chapany, jako alternativy. Podminky souhlasu subjektu udaji jsou
ponc¢kud zpfisnéné, a proto by sprdvce mél uvazovat nad pouZzitim jiného pravniho

titulu a souhlas ziskavat az v pfipadé€, Ze pouZiti jiného pravniho titulu neni mozné.[28][49][24]

Za opravnény zajem lze chapat, jakykoliv zajem spravce, ktery je opravnény a pro splnéni
jeho ucelu dochazi ke zpracovani osobnich tdaji. Osobni udaje ale nemiize
zpracovavat V piipadé, kdy nad opravnénym zajmem pievazuji zajmy nebo zakladni
prava a svobody subjektu udaju. Kazdy opravnény zajem je proto nutné z tohoto hlediska
posoudit.[28]
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V této souvislosti musi brat spravce v ivahu také pravo subjektu 0daji na omezeni
zpracovani i pravo na vymaz. Pokud spravce zpracovava osobni udaje pod timto titulem, musi

zvazit, zda[28][24]:
— je stanoveny zdjem opravnény a splituje urcité kvality,
— je zamyslené zpracovani osobnich tdajii nezbytné,
— nad timto zdjmem nepievazuji zajmy a zakladni prava a svobody subjektti udaja.

Poté, co dojde k posouzeni, zda se jedna 0 opravnény zajem a zda je zpracovani osobnich
udajii nezbytné, je tfeba provést tzv. Balancni test. Jednd se 0 posouzeni nésledujicich

faktora[28][24]:
a. posouzeni vahy opravnéného zajmu,
b. posouzeni disledkt zpracovani osobnich tdaji pro subjekty udaju,
C. vyvazeni opravnéného zajmu s disledky, které zpracovani mize mit pro subjekty
udaju,
d. pfijeti zaruk pro ochranu prav a svobod subjektti udaju.
Podrobnéji je mozné se 0 tomto testu docist v [28], autor M. Nulicek.

Podle Natizeni by mél byt souhlas vyuzivan pouze dopliikove. Spravce bude muset
prokazat, ze rozhodnuti subjektu udajii je jednoznacny projev jeho vile ke zpracovéani jeho
osobnich tdaji. Méni se i zplsob ziskavani souhlasu. Pokud je ziskavan pisemné, musi byt
oddé€len od ostatnich skutecnosti, musi byt jasny a piesny. Natizeni dale fesi svobodu, kterou
by mél spravce subjektu udaji ud€lit pii poskytovani souhlasu. Za nesvobodné udéleni souhlasu
Nafizeni chape situaci, kdy podminkou poskytnuti sluzby, je udéleni souhlasu se zpracovanim
pro ucely, které nejsou nezbytné pro plnéni smlouvy, souhlas udéleny zaméstnancem
zamgéstnavateli, fyzickou osobou organu vetejné moci aj. Obecné tedy plati, Ze pokud subjektu
udajt hrozi pfi neposkytnuti souhlasu n¢jaky trest/ ijma, nejedné se 0 svobodny projev viile.

Souhlas se zpracovanim muze navic subjekt udaji kdykoliv odvolat.[28][17][49][47]

Zpracovani osobnich Udaji nezbytné pro ochranu Zivotné¢ diilezitych zajmu lze pouzit,
pokud nelze vyuzit jiny pravni titul, napt. pokud se jednd 0 zpracovani osobnich tdaji obéti
autonehody, které nejsou schopné poskytnou souhlas, pro humanitni ucely, pfi monitorovani
epidemii, naléhavych humanitnich situacich aj. Navic oproti soufasné Upravé neni nutné

zadat 0 dodate¢ny souhlas se zpracovanim osobnich tdaji.[28]
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Co se tyka zpracovani ve vefejném zajmu nebo pii vykonu vefejné moci, tak vetejné organy
mohou tento titul vyuzivat pouze tehdy, pokud je zpracovani osobnich udaja

nezbytné K vykonu daného ucelu, ktery organ vefejné moci provadi.[28]

Existuji pfipady, kdy je mozné zpracovavat osobni tdaje i pro jiny ucel, nez pro ktery byly

shromazdény, to je vSak mozné pouze pokud[28][24][14]:
a. dalSimu zpracovani dal souhlas subjekt udajd,
b. jednase 0 Gcely archivace ve vetejném zajmu, Gcely historického vyzkumu ¢i statistické
ucely,
C. je povoleno pravem EU nebo ¢lenského statu,

d. novy ucel je slucitelny s pfedchozim Gcelem zpracovani a slucitelnost byla zajisténa

podle posouzeni slucitelnosti, vice v [28].

Spravce musi byt podle ¢l. 7 schopen dolozit souhlas subjektu udajii naptiklad pisemnym
prohlasenim. Souhlasu ditéte se dopodrobna vénuje ¢l. 8. Zadost 0 vyjadieni souhlasu musi byt
srozumitelna a subjekt udaji ma pravo tento souhlas kdykoliv odvolat. Odvolani souhlasu by
podle Natizeni mélo byt stejné jednoduché, jako jeho odsouhlaseni. Byl-li souhlas udélen ptes
webovy formulaf, mél by existovat také formulaf na jeho odvolani, byl-li udélen telefonicky,

mél by také jit stejn€ dobie odvolat (tady je ale souvisejici problém identifikace subjektu udajit)
apod.[28][29][14]

Jak jiZ bylo fe€eno, podminky udé€leni souhlasu jsou Natfizenim zptisnény. Souhlas musi byt
svobodny, konkrétni, informovany a jednoznacny projev vile subjektu udajl, ktery tak dava
potvrzeni se pracovanim svych osobnich tdaji. Svobodny je souhlas jen tehdy, pokud ma
subjekt daji moznost volby a neni riziko natlaku, zastraSovani nebo jinych negativnich
dasledkd, pokud souhlas neudéli. Konkrétnim souhlasem se rozumi souhlas s konkrétnim
ucelem zpracovani. O informovany souhlas se jednd pouze, pokud byl subjekt udajii
informovan 0 skutecnostech zpracovani zplisobem, ktery je dale popsan v ¢l. 12 a jednoznacny
souhlas jde, pokud nejsou pochybnosti, zda subjekt udajti opravdu smétuje k udéleni svoleni se
zpracovanim.[28][17][49][47][14]

Ze zaznamu prohlaseni 0 souhlasu musi byt jasné, kdo souhlas ud¢lil, kdy jej udélil, o cem
byl subjekt udaji pted udélenim souhlasu informovén, jak byl souhlas udélen a piipadné

udaj 0 tom, zda byl souhlas odvolan, piipadné kdy.[28][49][47]

VEL 9 odst. 1 se uvadi, ze se ,zakazuje zpracovani osobnich tudaji, které

vypovidaji 0 rasovém ¢i etnickém pivodu, politickych nézorech, nabozenském vyznani ¢i
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filozofickém presvédCeni nebo ¢lenstvi v odborech, a zpracovani  genetickych 1udaju,
biometrickych udajii za ucelem jedine¢né identifikace fyzické osoby a tdaji 0 zdravotnim
stavu ¢i 0 sexudlnim zivoté nebo 0 sexudlni orientaci fyzické osoby.* Vymezeni citlivych tidaji
Natizeni piejimad ze Smérniceabyly urCeny na zakladé predchazeni diskriminaci.
Udaje 0 odsouzeni za trestny &in jsou nové zafazeny do vlastni kategorie a jsou pro né uréeny

zprisnéné podminky zachazeni definované ve ¢l. 10.[28][14]

Vyjimky ze zpracovani zvlastnich kategorii osobnich tdaju, tedy citlivych udajt, jsou
uvedeny ve stejném cClanku odst. 2. Mezi né patii napiiklad, pokud subjekt udaji udélil
vyslovny souhlas, zpracovani je nutné pro ochranu zivotn¢ diilezitych zajmu nebo se zpracovani
tykd osobnich udaji zvefejnénych subjektem udaji. Obecné rozsahlé zpracovani zvlastnich
kategorii osobnich idaji znamena pro spravce povinnost jmenovat povéience pro ochranu

osobnich udaja.[28][14]

Zpracovani citlivych tdaji na rozdil od osobnich tdaju vyzaduje vyslovny souhlas s jejich
zpracovanim. Takovy souhlas je napiiklad potvrzen zaSkrtnutim pole pro souhlas se

zpracovanim aj.[28][17][20][24]

Natizeni podle ¢l 10 oproti OchOsU rozsifuje kategorii tudaji na veskeré
udaje 0 odsouzeni Z trestnych c¢inll. Mezi tyto udaje oproti ceské legislativé fadi také
informace 0 podminéném zastaveni trestného stihani, informace 0 narovnani aj. Nové se tedy
jedna o jakékoliv informace, které hovofi 0 rozsudcich V trestnich vécech, trestnych c¢inech
nebo souvisi S bezpenostnim opatfenim (dale jen tudaje o trestnych ¢inech). Zpracovani
udajl 0 trestnych ¢inech musi byt provadéno pouze pod dozorem orgdnu vefejné moci nebo
musi byt opravnéné podle prava EU (popi. €lenského statu), kdy spravce musi poskytnout

dostatecné zaruky, co se tyka ochrany zakladni prav a svobod subjektu udaji.[28][14]
Zména oproti OchOsU:

Oproti doposud platné legislativé rozsifuje Nafizeni zasady zpracovani osobnich tdajt.
Temito stavajicimi zasadami jsou zdkonnost, korektnost, i¢elové omezeni, minimalizace tdajt,
pfesnost, omezeni  uloZenianové  jsou  pfidany  transparentnost,  integrita,

duveérnost a odpoveédnost.
Pro zakonné zpracovavani osobnich 0idajl je nutné urcit pravni zéklad, jesté pfed samotnym
zapocetim zpracovani osobnich tdaji. GDPR urcuje 6 pravnich zakladi. Ve zkratce se

jedna o souhlas se zpracovanim, plnéni smlouvy, plnéni pravni povinnosti, ochrana zivotné

dilezitych zajmi, vetejny z4djem nebo vykon vetejné moci, opravnény zajem.

-33-



Vsechny tyto zdkonné zaklady zpracovani maji stejnou vahu, jen souhlas by mél byt, podle
vykladit WP29, vyuzivan spiSe dopliikkové. To proto, ze GDPR ptikladéa subjektiim udajii nova
prava, diky kterym mohou tento souhlas kdykoliv odvolat nebo pozadat 0 vymazani aj. Pokud
ale spravce nebo zpracovatel zpracovava citlivé udaje, tomuto zdkonnému zakladu se nelze

vyhnout.

Urceni pravniho titulu zpracovani neni nové, nyni ale instituce tento titul museji
zdokumentovat, aby prokazaly soulad s GDPR a tento pravni titul sdélit subjektim tdaja, tim

dochazi k transparentnosti zpracovani osobnich tdaju.

Pravni zaklad miZe ovlivnit nékterd prava subjektd daji, napf. pravo na vymaz Se
nevztahuje na zpracovani na zaklad¢ pravni povinnosti nebo vefejného zdjmu, pravo na
prenositelnost se vztahuje pouze na zpracovani na zakladé souhlasu nebo smlouvy a pravo
vznést namitku proti zpracovani se vztahuje pouze na zpracovani na zdkladé vetejnych z4jmu

nebo opravnénych zajmil.

Pii urovani pravniho zakladu by organizace mély zvazit vice pravnich zékladd pro
jednotliva zpracovani a kazdy z nich patfiéné¢ zdokumentovat. Pti ur¢ovani by mohlo pomoci

zodpovézeni nékterych z téchto otazek[22]:
— jaky je vas cil zpracovani, ¢eho se zpracovanim snazite dosahnout?
— muzZete cile zpracovani rozumné dosahnout jinym zptsobem?
— mate na vybér, zda chcete data zpracovat nebo ne?
— Jste vefejna moc?

Odpovédnosti a integrity organizace mohou dojit pomoci zamérné a standardni ochrany
osobnich udajii. Témto aspektim se vénuji dale v kapitole Spravce, zpracovatel a povetenec

osobnich udajl.

Odpovédnost je v Natizeni zakotvena zejména Vv ohlaSovaci povinnosti, kdy spravce musi
hlasit UOOU, popiipads i subjektim udaji, kazdé poruseni ochrany osobnich tdaji, které
piinasi vyssi rizika pro prava a svobody subjektii udaji. Spravce je povinen zaevidovat kazdé

poruseni ochrany osobnich udajt, i kdyz nepfinasi vysoka rizika pro prava a svobody subjektti.

2.3 Prava subjektu udaji

Prava subjektu tidaji Natizeni uvadi v Kapitole I1l. Natizeni zde fesi zejména komunikaci
se subjekty udaju, otevienost, co se tyCe zpracovani, a jednani se subjekty tdajli, rozsituje
mnozstvi informaci, které je nutné subjektu udaji sdélit a v neposledni fad¢ také klade velky
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diraz na to, aby veSkeré sdélené¢ informace byly jasné, srozumitelné a celkové prizptisobené
adresatovi. V Narizeni jsou také urCeny lhity, ve kterych je spravce povinen tyto informace

poskytnout.[28]

Spravci déale museji napomahat uplatiovani prav subjektl udaji, ovéfovat totoznost
subjektu udajli, na Zadost subjektu udaji jsou povinni az na vyjimky reagovat do jednoho

meésice a veskeré tyto sluzby vykonavat bezplatné.[28]
Zména oproti OchOsU:

Dalsi novinky, které GDPR pfinasi je posileni prav subjektt udaja. Témito pravy jsou pravo
na informace, pravo na pfistup, pravo na opravu, pravo na vymaz, pravo byt zapomenut, pravo
na omezeni zpracovani, pravo na prenositelnost idaji a pravo vznést namitku proti zpracovani.
OchOsU vymezoval pouze pravo ziskat informace, pravo na piistup k Gidajam, pravo vznést
namitku proti zpracovani Udaji. Konkrétnéji se témto pravim budu vénovat v nésledujicich

kapitolach.

2.3.1 Pravo na informace

Natizeni v €l. 12 hovoii 0 tom, Ze spravce musi byt schopen poskytnout informace subjektu
udaji struénym, transparentnim, srozumitelnym a snadno pfistupnym zpiisobem za pouZiti
jednoduchych jazykovych prostiedki. Informace budou tedy spravci poskytovat nejéastéji
pisemné nebo elektronicky, zvefejiiovanim na webovych strankach nebo pomoci elektronickeé
posty. Jednoduchosti a srozumitelnosti mize spravce docilit naptiklad pomoci vizualizaci,
riznym c¢lenénim textu, vyhnutim se pravnickym ¢i technickym terminlim nebo vhodnymi
hypertextovymi odkazy, pomoci kterych bude uzivatel moci mezi jednotlivymi sd€lenimi
pohybovat a v neposledni fad¢ spravci mohou vyuzit tzv. vrstvené podminky ochrany osobnich
Gdaji®. Idedlnim piipadem je zavést tzv. privacy dashboard® (v CR se vyuziva
prohléseni 0 ochrané€ osobnich udajii), ktera bude umisténa na webovych strankach spravce.
Informace, které jsou spravcia zpracovatelé povinni sd€lovat subjektim tdaja, ukazuje

Tabulka 1.[28][49][40][14]

2 Podminky ochrany osobnich idajti jsou obvykle néjaky dokument, ktery je zvefejnény na webovych strankach
spravce, kde jsou ptrehledné vyspany informace, které je spravce povinen sd€lovat. Znamé jsou zejména pod
anglickym nazvem ,,privacy policy*.[28]

3 Samostatna ¢ast webovych stranek, kde si subjekty tidajii budou moci pfedist viechny potiebné
informace o zpracovani osobnich udaji, upravit nastaveni soukromi, budou zde umistény potiebné formulate
aj.[28]
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Tabulka 1 Informaé¢ni povinnost

Jaké informace maji byt poskytnuty?

Data ziskana

Data neziskana

riime 0| primo i subek

P Yoo udaju
udaju

Identita a kontaktni udaje spravce a jeho zastupce X X

Identita a kontaktni udaje povéience na ochranu

S X X

osobnich udaji

Ugel zpracovani a pravni titul zpracovani osobnich X X

udajt

Kategorie osobnich udaju X

Piijemce nebo kategorie piijemcti X X

Podrobnosti o piesunu dat do tietich X X

zemi & mezinarodnich organizaci

Doba, po kterou budou osobni udaje ulozeny X X

Existujici prava subjektl udaji (pravo na pfistup,

opravu, vymaz, omezeni zpracovani, vznést namitku X X

prosti zpracovani)

Pravo odvolat souhlas se zpracovanim, pokud je to X X

relevantni

Pravo podat stiznost u UOOU X X

Zdroj, ze kterého pochazeji osobni tidaje, zda X

pochdzeji z verejné ptistupnych zdroji

Zda je subjekt tdaji povinen podat osobni tdaje ¢i

nikoliv (zda se jednd 0 zakonny nebo smluvni X

pozadavek) a nédsledky neposkytnuti osobnich udaji

Zda dochazi k automatizovanému zpracovani osobnich X X

udajl

Kdy maji byt informace poskytnuty? Do mésice, po ziskani

dat. Pokud jsou data
V okamzik, ziskana za ucelem
kdy jsou data komunikace se

ziskéna subjekty udaj,

nejpozdéji v okamziku
prvni komunikace.

Zdroj: zpracovano podle [28][49][40][14]

Aby nedoslo k n¢jaké iyme, musi spravee overit totoznost subjektu udaji, pokud se domaha

svych prav. Identifikace subjektu udaji mtze byt rtizna a doporucuje se identifikace zaloZzena

na mozném riziku, které¢ by vzniklo, kdyby se prav domdhala jind osoba. Pokud osoba bude

vyzadovat jen potvrzeni, Ze jsou osobni udaje zpracovavany, je riziko Gjmy mensi a neni

potieba tak dikladna identifikace, jako kdyby osoba vyzadovala kopii v§ech zpracovavanych

osobnich tdaji. Vhodné je urcit uz pii shromazd’ovani osobnich udaji identifikatory nutné pro

vykon préav. Takovymi identifikdtory mohou byt emailova adresa, rizné zplisoby autentizace,

doklad totoznosti, elektronicky podpis aj.[28]
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Pokud spravce obdrzi zadost, je podle ¢l. 12 povinen do jednoho mésice ucinit alespon

jednu z téchto tii véci[28][14]:
a. zadosti vyhovét, provést potiebna opatieni a informovat subjekt udaji,

b. Zadost zamitnout, informovat subjekt udajt o ditvodech

odmitnuti a informovat ho o0 dal§im postupu,

c. lhatu o dva mésice prodlouzit, informovat 0 divodech prodlouzeni subjekt

udaji s tim, ze prodlouzenou zadost jiz nelze zamitnout.

Lhitu mtze spravce prodlouzit jen z diivodu slozitosti nebo poc¢tu zadosti. OvSsem pocet
zadosti se muze vztahovat jen K jednomu Zzadateli, nikoliv argumentovat tim, Ze je spravce

piehlcen zadostmi vice zadatelt.[28][14]

Aby nedoslo k zneuzivani prav subjektl udajti, ma spravce pravo odmitnout nebo zpoplatnit
ty zadosti, které vyhodnoti, jako nediivodné nebo neptimétrené. Poplatek by mél byt ve vysi
administrativnich nakladt, které plynou z vyfizeni Zadosti. V tomto ptipadé by spravce

m¢él 0 vysi poplatku zadatele informovat a pozadat 0 souhlas, Ze mu bude vyméten.[28]

Informacni povinnost by mél spravce splnit bud’to pisemné nebo jinymi, napiiklad
elektronickymi, prostiedky. Ustné se nedoporuduje tyto informace poskytovat, jelikoz se pak
bude jen tézko dokazovat splnéni informacni povinnosti. Poskytnuté informace musi byt
srozumitelné, strué¢né, snadno pfistupné za vyuziti jasnych ajednoduchych jazykovych
prostiedki.[28][49][14]

Pokud se spravce dostane do situace, kdy ucel pln¢ nepokryva jeho zpracovani, musi 0 tom

informovat subjekt udaji, a to jesté pred zacatkem takového zpracovavani.[28][14]

Spravce tyto informace nemusi poskytnout, pokud subjekt udaji jiz tyto informace ma nebo
by informovani vyzadovalo nepiiméfené usili*. Takovym ptipadem miize byt napiiklad, pokud
jiz byly tyto informace spravcem nebo zpracovatelem poskytnuty, nebo pokud subjekt udaji
podepisuje dodatek ke smlouve, kterym se neméni ucel ani rozsah zpracovani. Dale informace
neposkytuje, pokud je ziskani nebo zptistupnéni dano zakonem Unie, pfipadné ¢lenského statu
anebo se jedna 0 povinnost zachovat sluzebni tajemstvi ¢i jinou zdkonnou povinnost

mlcenlivosti.[28][14]

Kromé informaci, které je spravce subjektu tdaji povinen poskytnout, ma subjekt tidaji

podle ¢l. 15 také pravo na jednu bezplatnou kopii zpracovavanych udaji, pokud nejsou dot¢ena

4 To plati pro zpracovani za (i¢elem archivace, védeckého zajmu &i historického vyzkumu. [28]
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prava jinych osob, dalsi kopie jiz spravce poskytne za urCitou thradu. Ta by vSak neméla
ptesahovat naklady, které jsou potiebné K ziskani této kopie. Bezplatné by ale mélo byt
poskytovani  téchto informaciipo uplynuti né&jaké delsi doby od posledni

zadosti 0 piistup k informacim.[28][39][14]

Podle odiivodnéni Nafizeni je doporuceno, aby spravce umoznil pfimy vzdaleny piistup ke
zpracovavanym udajiim V ramci zabezpeceného systému. Zabezpecenym systémem se rozumi
takovy systém, kdy k udajim subjektu udaji nebude mit pistup nikdo jiny. Dale by mélo byt
mozné, aby subjekt udaji v ramci tohoto systému své udaje upravoval. Jedna se vsSak

pouze o doporuceni, které neni zavazné.[28][14]

Pokud dochazi k ptedani osobnich udaju jinym pfijemctim, ma subjekt udajt, dle ¢1. 15 na
pozadani pravo i na informace, kterym piijemciim byla data poskytnuta a se kterymi osobnimi
udaji jednotlivi pfijemci zachazeji. Pokud nedochazi k pfedani osobnich tudaju, bude
stacit pouze informace o kategorii moznych piijemct. Spravce je podle tohoto ¢lanku dale
povinen informovat subjekt udajti 0 vSech jeho pravech vztahujicich se ke zpracovani osobnich
idaji®.[28][39][14]

Pokud spravce pfedava osobni udaje do tfeti zemé& nebo mezinarodnich organizaci, tak se
musi jednat 0 bezpené pfedani, tzn., musi existovat vhodné zaruky, o kterych by mél byt

subjekt udaji informovan.[28][14]
Zména oproti OchOsU:

Spréavce i zpracovatel bude oproti OchOsU povinen subjektim udaji poskytnout vice
informaci. Témito informacemi jsou kontaktni Uidaje povéfence na ochranu osobnich udajt,
existujici prava subjektt udaji, pravo odvolat souhlas se zpracovanim, pravo podat
stiznost U UOOU a zdroj, ze kterého osobni tGidaje pochazeji (pokud nepochazeji pi¥imo od
subjektu idaji). Nafizeni navic zdiraziuje, ze veSkeré informace museji byt poskytnuty
prostfednictvim jednoduchych jazykovych prostiedkll, srozumitelnym a snadno pfistupnym

zpusobem.

2.3.2 Pravo na opravu, vymaz a omezeni zpracovani

Podle ¢l. 5 je jednou z hlavnich zasad ptesnost osobnich udajii. Proto ma subjekt udajt,
podle €l. 16, pravo na opravu neptesnych osobnich udajti. Pokud subjekt idajii pozadéa o opravu

neptfesnych informaci, je spravce povinen prezkoumat, zda jsou udaje, ke kterym se zadost

% Témito pravy jsou pravo na opravu (¢l. 16), pravo na vymaz (&l. 17), prdvo na omezeni zpracovani (¢1.18),
pravo vznést namitku proti zpracovani (€l. 21), pravo podat stiznost u dozorového organu (¢l. 77).[28]
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vztahuje, nepiesné. Po dobu, kdy dochazi k ovéfeni, je pieruseno zpracovani téchto osobnich
udajii. Po ovéfeni spravce informuje subjekt udaji a zpracovani opét pokracuje. Spravce
informuje subjekt Wdaji 0 pfijatych opatfenich pisemnou, elektronickou ¢i jinou

formou.[28][34][44][14]

Podle stejného ¢lanku, ma subjekt udaji pravo také na doplnéni netiplnych osobnich udaju.
Pti uplatiiovani tohoto prava by mél spravce piihlizet na ucel zpracovani, zda jsou dodatecné
poskytované osobni udaje skutecné pottebné K pInéni  ucelu  zpracovani. V praxi
dochazi k uplatiovani pomoci elektronického formulafe nebo pomoci jakéhokoliv prohlaseni

adresovaného spravci.[28][34][44][14]

Dalsim pravem subjektu Gdaji je pravo na vymaz neboli pravo byt zapomenut, které
zakotvuje €l. 17 Nafizeni. To miZe subjekt udaji uplatnit jen, pokud vznese zadost a pokud

bude splnéna alespon jedna z nasledujicich podminek[28][37][42][14]:

a) spravce nepotiebuje osobni tdaje pro ucel, pro ktery byly shromazdény anebo je
zpracovava jinym zpusobem (v takovém piipadé byl mél spravce osobni udaje

vymazat sam, zadost subjektu udaji to ale nevylucuje),

b) spravce zpracovava osobni udaje nebo citlivé udaje na zakladé souhlasu, ktery
subjekt udajli odvola (to by mél spravce opét vykonat automaticky, jelikoz po

odvolani souhlasu jiz nema pravni titul pro zpracovavani téchto osobnich udajt),

C) subjekttidaji vznese namitku proti zpracovani z divodu opravnénych zajmu spravce
osobnich udaji, a po prozkoumani dle tohoto ¢lanku vyjde najevo, Ze v situaci

pfevazuje zdjem subjektu udaji nad zdjmem,
d) osobni udaje byly zpracovany protipravné,

e) na spravce se vztahuje pravni povinnost vyplyvajici z prava EU nebo z prava

¢lenského statu, kterd mu uklada povinnost osobni tidaje vymazat,
f) jedna se 0 osobni tidaje déti shromazdéné spravcem.

Pravo na vymaz ma i nékteré vyjimky, témi jsou napiiklad pravo svobody projevu a pravo
na informace, tedy v zurnalistice, kde jsou vydané ¢lanky projevem svobody projevu nebo dale
nelze vymazat zdznamy z vefejnych rejstiiki, kde se zase jednd 0 pravo na informace. Dalsi
vyjimkou muze byt, pokud pravo EU nebo pravo ¢lenského statu spravci udava povinnost
osobni udaje uschovavat. Takovym piikladem U nds mize byt povinnost tschovy ucetnich
zaznamu dle § 31 zak. ¢. 563/1991 Sb., o0 ucetnictvi. Dal§im diivodem pro odmitnuti zadosti

vymazu osobnich udaji mize byt zpracovani nezbytné z divodu vetejného zajmu v oblasti
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vetejného zdravi anebo je zpracovani nezbytné pro vykon nebo obhajobu pravnich naroku.
Vyjimky se mohou uplatnit pouze Vtom piipad€, ze cile neni mozné dosdhnout jinym

zpusobem nez zpracovanim danych osobnich udaju.[28][42][14][8]

Pokud je splnéna alespon jedna podminka pro vymaz, musi spravce zadosti
vyhovét a zpracovavané osobni udaje vymazat a také musi v pfiméiené mife, co se tyce
technologie a nakladl, informovat ostatni spravce, ze subjekt udaji pozadal 0 vymaz

zpracovavanych osobnich udaji, véetné odkazi na né a jejich kopii.[28][42][14]

Subjekt udaji ma dale podle ¢l. 18 odst. 1 prdvo na omezeni zpracovani osobnich

udaji v jednom z téchto piipadu[45][14]:

a) subjekt Gidaji uplatni pravo na opravu osobnich udaji @ mize pozadat spravce, aby

po dobu, po kterou bude ovéfovat presnost osobnich tidajli, omezil jejich zpracovani,

b) spravce zpracovaval osobni tidaje protipravni formou, ale subjekt udaji nepozaduje

vymaz osobnich udajii, pouze omezeni jejich zpracovani,

C) spravce jiz nepotiebuje zpracovavat osobni udaje pro splnéni ucelu zpracovani, ale
subjekt tdaji je potfebuje pro uréeni, vykon nebo obhajobu pravnich narokii
(spravce tedy nebude moci osobni udaje vymazat, jelikoz vymazani se povazuje za

zpracovavani),

d) subjekttidaji vznese namitku proti zpracovani z divodu opravnénych zajmu spravce
osobnich tdajii, na dobu, po kterou bude spravce posuzovat, zda zajmy a prava

subjektu udaji ptevazuji nad zajmy a opravnénymi diivody spravce pii zpracovani.

Spravce opét musi na Zadost reagovat bez zbytecného odkladu a Zadosti do jednoho mésice
bud’ vyhovét, nebo ji zamitnout. Pokud je vyklad prava slozZity, 1ze lhiitu prodlouzit 0 2 mésice.
Skutecnost, ze se na dan¢ osobni Uidaje vztahuje omezeni by méla byt v systému dostatecné
vyznacena, aby vsichni, kdo k nim maji pfistup, védéli, Ze je jejich zpracovani omezeno.

Vyjimky omezeni zpracovani vyjmenovava ¢l. 18 odst. 2.[28][33][45][14]

Pokud duavody, které vedly k omezeni zpracovani osobnich udaji, pominou, spravce

omezeni zrusi a predem o0 tom informuje subjekt udajt.[28][45][14]

Spravce ma dale podle ¢l. 19 oznamovaci povinnosti co se ty¢e opravy nebo vymazu
osobnich 1idajii nebo omezeni zpracovani.V OchOsU je tato povinnost zachycena v §12
odst. 5. Nafizeni k této povinnosti pfidava také povinnost informovat subjekt udaji 0 vSech
ptijemcich, pokud 0to subjekt udaju pozada. Pokud dojde k oznameni opravy, potom je

pfijemce povinen dany osobni tdaj automaticky opravit. Pivodni spravce jiz za tuto opravu
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dale neodpovida. Pti ozndmeni 0 vymazu nebo omezeni zpracovani museji zpracovatelé osobni
udaje vymazat nebo omezit jejich zpracovani v rozsahu soucinnosti dle ¢l. 28 Natizeni. Pokud
ozndmeni obdrzi spravce, bude s témito informacemi zachézet, jako by Slo 0 zadost 0 vymaz
nebo 0 omezeni zpracovani podle ¢l. 17 a¢l. 18 Natizeni. Musi tedy posoudit podminky

vymazu nebo omezeni zpracovani a potom této zadost vyhovét nebo ji zamitnout.[28][14]

Povinnost oznamovat opravy spravecum odpadd naptiklad v ptipadé, Ze osobni tudaje
zvetejnili, tedy zpfistupnili neomezenému mnozstvi subjektli. Potom by bylo oznameni

nemozné a vyzadovalo nepfimétené tsili.[28][14]

Uplné novym pravem subjektu udajii je pravo na prenositelnost udaji, tedy pravo na
portabilitu. Jeho cilem je umoznéni pfevodu osobnich tdaji mezi spravci tak, aby
doslo k usnadnéni pfesouvani, kopirovani a pfedavani osobnich udaju z jednoho IT systému do
druhého.® Pravo na portabilitu pro subjekt udajii znamena moznost stahnout si od spravce své
osobni Udaje Ve strukturovaném, b&Zné pouZzivaném, strojové &itelném formatu’ a pravo
poskytnuti osobnich tdaji prvnim spravcem spravei druhému. Rozsah osobnich udajt, které
1ze poskytnout na zaklad¢ prava na prenositelnost je zizen jen na ty, které subjekt udajt aktivné
sdélil spravei (naptf. pomoci formulare) nebo jsou generovéna na zdkladé aktivity subjektu
udaju (lokaliza¢ni tidaje, srde¢ni tep zaznamenavany pomoci naramku, data piihlaSeni do

aplikace aj.).[28][41][14]

Pravo na portabilitu ma ale své podminky. Podle ¢l. 20 odst. 1 se musi jednat
o[28][35][41][14]:

— zpracovani provadéné automatizované,
— zpracovani zaloZené na souhlasu subjektu udaji,
— zpracovani zaloZené na plnéni smlouvy.

Pokud subjekt udaji uplatni pravo na portabilitu, neznamena to pro spravce, Ze musi dané
osobni Udaje vymazat nebo pienést smluvni nalezitosti kK novému spravci. Pokud si subjekt
udaji pieje sluzeb spravce dale nevyuzivat, musi své pravo na vymaz uplatnit
zvlast'.[28][35][14]

Pokud nastane situace, kdy subjekt idaji neméa moznost ovlivnit, ze jeho osobni udaje budou

zpracovany a nejednd se 0 plnéni pravni povinnosti nebo zivotné dulezity zajem, Natizeni mu

® Od zavedeni tohoto prava si EU slibuje zvys$eni soupefeni zejména mezi poskytovateli internetovych
sluzeb a e-commerce, které by mélo zvysit kvalitu jimi poskytovanych sluzeb.[28]

7 Strojové &itelny format je takovy, ktery softwarové aplikace jednoduse naleznou, rozpoznaji a jsou schopné
ziskat z n&j potiebné tdaje.[28]
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udava podle ¢l. 21 pravo na to, vznést ndmitku proti zpracovani. Spravce je povinen subjekt
udaji na toto pravo upozornit, ato nejpozdéji v okamziku prvni komunikace s nim. Podle

Natizeni ma subjekt udaji pravo vznést celkem tfi druhy namitek[28][38][43][14]:
— proti zpracovani na zaklad¢ pravniho titulu opravnéného zajmu,
— proti zpracovani pro vykony pfimého marketingu,

— proti zpracovani pro uUcely védeckého ¢i historického vyzkumu nebo pro

statistické ucely.

Dalsim pravem subjektu udaji je podle ¢l. 22 pravo nebyt predmétem automatizovaného

8

individualniho rozhodovani® véetné profilovani®. Nafizeni se vztahuje pouze na vyhradné

automatizované zpracovani osobnich udajii. Nevztahuje se tedy na zpracovéni, do
kterého v nékterém  mezikroku  zasahuje  ¢lovék  (napf.  pokud  rozhodnuti
ovéiuje). Automatizované individudlni rozhodovani je podle ¢l. 21 zakdzano. Povoleno je podle
¢l. 22 odst. 2 pouzeVpiipadech, kdy sprdvce splni jednu z nasledujicich
podminek[28][46][14]:

a) rozhodnuti je nezbytné K uzavieni nebo plnéni smlouvy,
b) je toto zpracovani povoleno pravem EU nebo ¢lenského statu,
Cc) subjekt tdaji udé€lil vyslovny souhlas.

Pokud spravce provadi individualni automatizované zpracovani podle pfedchozich ptipadd,

musi zavést vhodna ochranna opatieni. Tato opatfeni musi obsahovat minimalné[28][46][14]:
— pravo obdrzet lidsky zasah ze strany sprévce,
— pravo vyjadtit svlij ndzor ohledné automatizovaného rozhodnuti,
— pravo napadnout takové rozhodnuti.
Pro zajisténi transparentnosti a spravedlivého zpracovani by mél spravce také[28]:
— pouzivat vhodné matematické nebo statistické postupy profilovani,

— zavést technicka a organizacni opatfeni vedouci K opravé neptesnosti osobnich

udaji a minimalizaci rizika chyb.

8 Takové rozhodovani, kdy 0 pravech a povinnostech subjektt udajt rozhoduje jen algoritmus, tedy pfedem
stanoveny postup, ktery je provadén automatizované.[28]

® Forma automatizovaného zpracovéani osobnich idajd, pti kterém dochézi k hodnoceni osobnich aspektii FO za
ucelem analyzy nebo predvidani riiznych aspektt tykajicich se subjektu udaju (ekonomické situace, zdravotniho
stavu, osobnich preferenci, zajmd, spolehlivosti, chovani aj.)[28]
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Pro automatizované individualni rozhodovani na zakladé¢ citlivych udajui jsou stanoveny
ptisnéjsi podminky. Takové zpracovani je mozné jen V piipade, Ze spravce zavede predesla
opatieni, @ navic obstara vyslovny souhlas subjektu udaji a zpracovani je nezbytné z ditvodu

vetejného zajmu na zaklad¢ prava EU nebo ¢lenského statu.[28][46][14]

Natizeni dale v ¢l. 23 umoziuje EU a ¢lenskym statim pfijmou dodatecnd legislativni
opatieni naptiklad na zéklad¢ odlisnych politicko-ekonomickych pomérii v ¢lenskych statech
aJ. V odst.1 Natizeni vymezuje 10 cili na zaklad¢ kterych je mozné omezit prava a povinnosti,
které plynou z Natizeni. Pokud pfijaté legislativni opatfeni neni v souladu s ¢l. 23 odst. 2,
potom dochazi k rozporu vnitrostatniho opatieni s Nafizenim a v takovém piipad€ ma prednost

Natizeni.[28][36][14]
Zména oproti OchOsU:

Z téchto prav je naprosto novym pravem pravo na vymaz a jeho rozsifenéd forma, pravo byt
zapomenut, tedy aby byly vymazany i veskeré odkazy na osobni udaje subjektu udaju. GDPR
ale definuje nékteré vyjimky, ve kterych bude velmi slozité, tato prava uplatiiovat. Témi jsou
napiiklad zpracovani z divodu vefejného zajmu, Vv oblasti vetfejného zdravi aj. Veskeré

podrobnosti pro vymaz a pravo byt zapomenut zmifnuji V piedchozi kapitole.

DalSim naprosto novym pravem je pravo na pienositelnost idaji. Toto pravo je mozné
vyuZit pouze, pokud instituce zpracovava osobni Uidaje automatizovanég, na zakladé souhlasu
subjektu tidajti anebo na zékladé smlouvy. Jedna se 0 moznost pfeneseni zpracovavanych udajt

mezi spravci Z jednoho IT systému do druhého.

2.4 Spravce, zpracovatel a povérenec pro ochranu dat

Clanky 24-27 Nafizeni se vénuji povinnostem spravce. Témi jsou podle zejména
zamé&rna a standardni ochrana osobnich udajli. Zamérna ochrana osobnich udajii se obecné
chépe, jako pfijimani technickych a organizacnich opatfeni pted a pfi zpracovani osobnich
udajt, a to zejména na zakladé posouzeni rizik prav a svobod subjektti udaji. Standardni
ochranu lze chapat, jako povinnost spravce piijmout organizacni a bezpe¢nosti
opatieni K zajisténi zpracovani pouze téch osobnich udajt, které jsou nutné pro splnéni daného

ucelu zpracovani.[28][21][1]

Jednou z hlavnich povinnosti, které Nafizeni spravci uklada je moznost prokazani souladu
zpracovani S Nafizenim. Jako nejvhodnégjsi formu dokazovani uvadi dokumentaci vedenou

spravcem, kterd by prokazovala soulad zpracovani osobnich udaji S povinnostmi, které uklada
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Natizeni. Dalsi povinnosti spravce, zejména ty, které se tykaji zapojeni zpracovatele, upravuji

¢lanky Natizeni 28-30.[28][21][1][14]

Mezi zékladni povinnosti zpracovatele se fadi zejména dodrzovani pokynl spravce,
provadéni zabezpecCeni zpracovani, ohlaSovani poruseni zabezpeceni spravci nebo povéienci aj.
Spravce i zpracovatel jsou potom povinni pofizovat zdznamy O zpracovani osobnich tdaj,
které museji byt schopni na vyzadani piedlozit UOOU. Zpracovatel miize do zpracovani
zapojit i dalsi zpracovatele, ale pouze za predpokladu, Ze ma pisemné svoleni spravce. Takto

muze dochazet K tzv. fetézeni zpracovateld.[28][21][4][14]

Spravcee i zpracovatel jsou podle ¢l. 30 povinni vést zaznamy 0 zpracovani osobnich tdaju.
Tyto zdznamy musi byt vV pisemné podobé¢, pficemz za pisemnou podobu Naiizeni povazuje
také formu elektronickou. Tyto zaznamy si muze dozorovy organ kdykoliv vyzadat. Obsah

zaznamu 0 zpracovani osobnich tdaju ukazuje Tabulka 2.[28][11][14]

Tabulka 2 Obsah zaznami 0 zpracovani osobnich Gdaji

Zaznam Spravce | Zpracovatel
Kontaktni udaje (jméno a ptijmeni) X X
Ugel zpracovani

Kategorie subjektt idajii (zaméstnanci, zakaznici,
uchazeci 0 zaméstnani), kategorie osobnich udaji
(osobni udaje, citlivé udaje, udaje tykajici se
rozsudki trestl1)

Kategorie piijemct

Ptedéani do zahranici

Lhiita pro vymaz

Technickd a organizacni opatieni

X
X

X

XXX ([ X

X
Zdroj: zpracovano podle[28][21][11][14]

Vyjimku vést zaznamy O zpracovani tvofi spravcia zpracovatelé s méné nez 250

zaméstnanci, pokud jimi provadéné zpracovani[28][21][11][14]:
a) nepiedstavuje riziko pro prava a svobody subjektt udaju,
b) je prilezitostné,
¢) nezahrnuje
1. citlivé udaje,
2. osobni udaje, které se vztahuji k rozsudkum Vv trestnich vécech a K trestnym

¢inum.
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Dal§i povinnosti spravce ¢i zpracovatele, dle ¢l. 31 Nafizeni, je povinnost
spolupracovat s dozorovym  Gfadem tam, kde dozorovy ufad jedna v konkrétni
veéei.[28][21][14]

Mezi dalsi povinnosti spravce a zpracovatele patii zabezpeceni zpracovani osobnich udaji.
To vymezuje Natizeni Vv Cl. 32. Podstatou zabezpeceni osobnich udaji stale zlistava posouzeni
rizika, které by mohlo pfi zpracovani hrozit. Co se ty¢e posuzovani rizika z hlediska ¢l. 32, jde
zejména 0 poruseni dvérnosti a integrity zpracovani. Je proto nutné zohlednit nésledujici
nezadouci vlivy, jako je nahodné nebo protipravni zni¢eni osobnich udajl, ztrata osobnich
udaji, pozménéni osobnich dajii, neopravnéné zptistupnéni osobnich udaji tietim osobam

nebo neopravnény piistup k osobnim udajim pti zpracovani.[28][14]

Nejedna se 0 zabezpeceni pouze IT systémi, ale v uvahu by se mél vzit také lidsky faktor,
fyzické prostiedi (kde jsou umistény systémy), subdodavatelé nebo obchodni partneti spravce

¢i zpracovatele.[28]

Po posouzeni rizika by spravce ¢i zpracovatel mél piijmout vhodna technicka a organizaéni
opatfeni pro zmirnéni rizik. Nékteré z nich navrhuje Nafizeni, ale existuji i jind bezpec¢nostni
opatieni. Témi mohou byt obecné uznavané normy, jako 1ISO 27001, ISO 27002, ISO 2701810
aj.[28][18][21]

Nafizeni v ¢l. 32 navrhuje ncktera bezpeCnostni opatfeni, kterd ale nejsou
povinna a vV n¢kterych pfipadech mohou byt zna¢n€ nedostacujici. Mezi tyto opatieni

patii[28][14]:
a) pseudonymizaci a Sifrovani osobnich tdaju,

b) schopnost =zajistit neustalou duavérnost, integritu, dostupnost a odolnost

systému a sluzeb zpracovani

— pro zajisténi divérnosti slouzi i pseudonymizace a sifrovani, vyuzit lze ale

také razné irovné autentizace a autorizace,

— pro zajiSténi integrity je tieba chranit osobni idaje pied zni¢enim, ztratou
nebo pozménénim, toho mizeme dosahnout pomoci monitorovani piistupu
0sob k osobnim udajim, monitorovanim zmén, které tyto osoby V osobnich
udajich provedly, minimalizaci pfistupu, vytvareni a ukladani hashi

soubort, vytvaieni kopii souboril pfi jejich zméné a naslednd kontrola aj.,

10150 7001, 7002- normy pro specifikaci systému pro ¥zeni bezpe¢nosti informaci (ISMS)[18]
ISO 27018- soubor postupti pro ochranu osobné identifikovatelnych informaci[9]
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— dostupnosti  1ze  dosdhnout pomoci  zdloznich  zdroja,  které

jsou k dispozici v ptipad¢ jakéhokoliv vypadku,

— zajisténi odolnosti souvisi S dostupnosti, jedna se 0 schopnost systému, resp.
jeho prvkl odolavat selhanim a zachovavat funkci a bezpe¢nost, pokud

dojde k selhani,

c) schopnost obnovit dostupnost osobnich udaji a piistup k nim vcas v ptipadé

fyzickych ¢i technickych probléma (napft. tvorba zéaloh),

d) proces pravidelného testovani, posuzovani a hodnoceni uc¢innosti zavedenych

technickych a organiza¢nich opatieni K zajisténi bezpecnosti zpracovani.

Podobn¢ jako v ¢l. 24 Natizeni je spravce i zpracovatel povinen prokazat zavedeni
dostateénych bezpecnostnich opatieni. K tomu obdobné¢ miize vyuzit kodexi chovani nebo

osvédceni 0 ochrané osobnich udaju, viz dale.[28][14]
Zména oproti OchOsU:

Natizeni nové spraveim udava povinnost zdmérné a standardni ochrany. Za zamérnou
ochranu Natizeni povazuje pfijeti technickych a organiza¢nich opatfeni na ochranu osobnich
udaji pred a pfi zpracovani. Standardni ochranou je potom pfiijeti takovych opatieni, aby
dochazelo ke zpracovani pouze téch osobnich udaji, které jsou nutné pro dosazeni cile

zpracovani.

Dalsi novinkou legislativy je povinnost organizaci prokazat, Ze jejich zpracovani

je v souladu s Nafizenim.

Pokud spravci nebo zpracovatelé maji vice nez 250 zaméstnancii, jejich zpracovani
predstavuje riziko pro prava asvobody subjektli udajl, zpracovavaji citlivé Udaje nebo
udaje 0 rozsudcich v trestnich vécech nebo trestnych ¢inech anejednd se 0 ptileZitostné
zpracovani, jsou nové povinni vést zaznamy 0 zpracovani osobnich udajii. Tyto zdznamy

ukazuje Tabulka 2.

2.4.1 Odpovédnost spravce

Novou povinnosti spravce je podle ¢l. 33 odst.1 Nafizeni je povinnost ohlésit poruseni
zabezpeceni osobnich Udaji dozorovému organu. Jakmile se spravce 0 poruSeni zabezpeceni
dozvi, bézi 72hodinova lhiita na ohlaSeni poruSeni. Obsah ohlaseni je vymezen Vv témZe ¢lanku
odst. 3. To, ze se spravce 0 poruseni nedozvi, ho ale nezbavuje odpovédnosti, jelikoz je

pravidelné povinen testovat a posuzovat opatfeni K zajisténi bezpecnosti osobnich udaju.
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Spravce nemusi oznamovat poruseni zabezpeceni, pokud by nepfedstavovalo riziko pro
prava a svobody fyzickych osob. Proto spravce pfi detekci néjaké skute¢nosti, kterd by mohla

ptredstavovat poruseni zabezpeceni, provede prvotni posouzeni[28][14]:
1) vyhodnoti, zda se skute¢né jedna 0 poruseni zabezpeceni,

2) provede posouzeni rizika ajeho vyhodnoceni, zda neni riziko tak nizké, Ze
nevznikne povinnost poruseni zabezpeceni oznamovat, nebo naopak tak vysoké, ze

by bylo nutné poruseni zabezpefeni oznamovat i subjektim tdaj,

Spréavce musi vytvaret a spravovat dokumentaci vSech poruseni
zabezpedenti, i téch s vyhodnocenim nizké pravdépodobnosti rizika pro prava a svobody
fyzickych osob. Spolu s dokumentaci poruSeni zabezpeceni by méla byt uchovavana i piijata

opatieni.[28][14]

Ze stejného clanku Nafizeni plyne, Ze zpracovatel nemd povinnost oznamovat poruSeni
zabezpeceni dozorovému organu. Bude ale povinen zjiSténi takovéto skuteCnosti
posoudit a vyhodnotit, zda tato skutecnost predstavuje riziko pro prava a svobody fyzickych
osob. Pokud vyhodnoti, ze skute¢nost predstavuje poruseni zabezpe€eni, ihned to oznami

spravcei.[28][14]

Pokud na zaklad¢ ¢l. 34 Naftizeni spravce vyhodnoti, Ze skutecnost miize mit za nasledek
vysoké riziko pro prava a svobody fyzickych osob, je povinen oznamit poruseni zabezpecent,
kromé& UOOU, také dotéenym subjektim tdaji. Toto miize spravei nafidit i dozorovy ufad.
Oznamit poruseni neni nutné, pokud jiz spradvce zavedl potiebnd opatfeni, kterd jsou
pouZita U zasazenych osobnich udajl (tim miiZze byt naptiklad, Ze osobni tidaje jsou Vv necitelné
formé pro kohokoliv, kdo k nim nema opravnény pfistup) nebo ptijme dodatecna opatieni, ktera
vylouc¢i vysoké riziko pro prava a svobody fyzickych osob. Posledni moznosti, kdy spravce
poruseni nemusi oznamovat je situace, kdy by pro n¢j ozndmeni subjekt udajli znamenalo
nepiiméfené usili. V takové piipadé€ ale musi informovat subjekty jinym zptsobem (vetfejnym
prohlasenim, oznamenim na tivodni strance pfti ptihlaseni do systému aj.[28][14]

Pokud spravce vyhodnoti, ze skute¢nost mize mit vzhledem K vyuzitym technologiim,
povaze, rozsahu a kontextu za nasledek vysoké riziko pro prava a svobody fyzickych osob, ma

povinnost provést posouzeni vlivu zpracovani na ochranu osobnich udaji (DPIA) podle

¢l. 35.[28][10][14]
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Pii DPIA si spravce vyzada posudek povéience pro ochranu osobnich udaji, pokud ho

ovsem jmenoval. DPIA se podle ¢l. 35 odst. 3 provadi povinné Vv piipadech[28][10][14]:

a) systematického a rozsahlého vyhodnocovani osobnich aspektt tykajicich se
fyzickych osob, které je zalozeno na automatizovaném zpracovani, vcetné
profilovani, a na némz se zakladaji rozhodnuti, ktera vyvolavaji zavazny dopad na

fyzické osoby,

b) rozsahlého zpracovani zvlastnich kategorii udaju uvedenych v ¢l. 9 odst. 1 nebo
osobnich udaji tykajicich se rozsudkl V trestnich vécech a trestnych ¢ina

uvedenych v ¢l. 10,
€) rozsahlého systematického monitorovani vefejné pristupnych prostord.

Pokud dané zpracovani predstavuje velké riziko pro prava asvobody subjektl
udajii a Spravce nepfijme opatfeni ke zmirnéni tohoto rizika, je povinen konzultovat pred
zpracovani S dozorovym ufadem. Cely tento postup povinnosti piedchozi konzultace,
zadosti 0 konzultace, postupu dozorového organu pii piedchozi konzultaci, predchozich

povoleni a navrhu legislativnich opatieni popisuji ¢l. 36 a ¢l. 58 Natizeni.[28][10][14]

Jak jsem jiZ zminila, kliCovou sloZkou povinnosti spravce je pfijeti odpovidajicich
technickych a organizacnich opatfeni pro zajiSténi souladu s Nafizenim a dale schopnost tuto
skute¢nost dokazat. Spravce by v souvislosti s témito povinnostmi mél posoudit rizika pro
prava a svobody subjektti udaji, které jsou soucasti zpracovavani. Zplsob =zajistovani
souladu s Nafizenim by mél potom vychazet z trovné rizika, které dané zpracovani
predstavuje. Cinnosti, pfi kterych je vhodné provést posouzeni rizik, si lze preéist v Piiloze

A.[28][14]

Vedle zajistovani souladu s Natizenim je spravce také povinen tento soulad prokazat. Jak
jiz bylo uvedeno, nejlépe lze soulad prokazat urcitou a srozumitelnou dokumentaci 0 plnéni
jednotlivych povinnosti. Ur€itou, protoze by se méla vénovat pouze informacim, které se tykaji
zpracovani. Neméla by se tedy skladat z nepotfebné dokumentace nebo obsahovat pfili§ obecné
informace. A srozumitelnou, protoze by méla byt srozumitelna pro clovéka, ktery
nepochazi z dané organizace a nezna veskeré firemni procesy. Komplexnost této dokumentace
se odviji od okolnosti jednotlivych zpracovani, tedy jeho rizikovosti. Pii vedeni dokumentace
by se spravce mél zaméfit zejména na klicové povinnosti, jako je posuzovani rizik pro
prava a svobody subjektdi daji, plnéni zasad Natizeni, jmenovani pravniho zakladu
zpracovani, feSeni zadosti K uplatnéni prav subjektti idajt, technicka a organizacéni opatfeni pro
zabezpeceni souladu s Natizenim aj.[28][14]
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Dokumentace mtze byt Vv listinné formé nebo I1épe v elektronické, kde je mozné, aby se na

jeji tvorbé podilelo vice lidi a byla pravidelné aktualizovana.[28]

V souladu s Natizenim by mél spravce zavést tzv. interni koncepce (nebo také anglicky data
protection policies). Pod témi si lze predstavit néjaky interni predpis nebo soustavu piedpisi,
kterymi se budou pfi zpracovani osobnich tdajti zaméstnanci fidit. Tyto interni politiky by mély

splnovat nasledujici kritéria[28]:

a) m¢ély by byt podrobné a srozumitelné (obsahovat povinnosti a postupy zaméstnancii
pii zpracovani osobnich udaju tak, aby jim kazdy zaméstnanec rozumél a nemohlo

dojit ke dvojimu vykladu dané skutecnosti),

b) koncepce musi umoziovat ovéfeni jejiho plnéni (moznost urcit soulad ¢i

nesoulad s danou koncepci),

c) koncepce by méla byt proveditelna (povinnosti by mély byt formulovany tak, aby

bylo mozné zajistit jejich dodrzeni),

d) koncepce musi byt aktualni (koncepce musi odrazet technologie a zpracovani, které

se V soucasnosti V organizaci pouziva).

V ramci organizace se tyto koncepce budou liit. Jiné koncepce bude mit IT oddéleni,

marketingové oddéleni nebo tieba oddé€leni lidskych zdroja.[28]

Zajisténi  souladu s Nafizenim by také mélo obsahovat uvodni Skoleni ¢lent
organizace a nasledné prabézné proskolovani ohledné individualnich povinnosti. Tato Skoleni

je také nutné dokumentovat.[28][14]

Dolozit soulad s Nafizenim lze pomoci kodexli chovani nebo pomoci schvalenych
mechanismi pro vydavani osvédceni. Kodexiim chovani, osvédcenim a akreditovanym
subjektim, které je mohou udé€lovat, se Nafizeni vénuje v ¢l. 40-43. Kodexy chovani jsou
dokumenty, které zpracuji rizna sdruZeni aschvaluje je dozorovy organ,vCR se
jedna 0 UOOU. Tim, Ze spravce piijme kodexy chovani, dovoluje, aby U n&j mohl autorizovany

subjekt provadét monitoring dodrzovani téchto dokumentt.[28][14]

Pokud si spravce zvoli dolozit soulad pomoci osvédceni 0 ochrané osobnich tdaji, nastavi
si vlastni mechanismy a potom pozada akreditovany subjekt 0 udéleni
osvédceni. Akreditovany subjekt u spravce provede audit a posoudi soulad. Pokud uzna, ze
spravce zpracovava osobni udaje v souladu s Natizenim, udéli subjektu osvédceni s platnosti

maximaln¢ na 3 roky.[28]
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Kromé¢ dolozeni souladu musi spravce také zajistit zdmérnou a standardni ochranu. Pro
efektivni zajisténi zamérné ochrany se lze inspirovat osmi strategiemi vydanymi Evropskou

agenturou pro sitovou a informaéni bezpecnost.[28]
Standardni ochrana osobnich udaji spociva ve vhodném organiza¢nim a bezpecnostnim
opatfeni tak, aby byly zpracovany pouze ty osobni udaje, které jsou nezbytn¢ nutné.

Vyplyva z povinnosti spravce minimalizace udaju a jedna se 0 zajisténi[28]:

zpracovani nezbytné nutného mnozstvi osobnich udaju,

V nezbytném rozsahu,

uchovani po nezbytné nutnou dobu,
— dostupnost co nejmenSimu okruhu osob.

Pokud nastane situace, kdy se na zpracovani podili vice spravci, potom podle ¢l. 26 Nafizeni
museji uzavtit smlouvu, ve které upravi vzajemny vztah takovym zptsobem, aby byla zajisténa

ochrana prav a svobod subjektt udaji.[28][14]

Naftizeni dale v ¢l. 27 vymezuje zpisoby a pravidla pro uréeni zastupcl spravcid nebo
zpracovatelt, ktefi nejsou usazeni v EU a také vymezuje i vyjimky z této povinnosti. Zastupce
spravce €1 zpracovatele je usazen V jednom ze Clenskych stati EU, ve kterém se vyskytuji
subjekty udajl, jejichz osobni Udaje jsou zpracovavany. Na tyto zastupce se potom mohou
obracet dozorové organy ¢i subjekty udaji s otazkami, které se tykaji zpracovani osobnich
udaju.[28][14]

Zména oproti OchOsU:

GDPR posiluje odpoveédnost spravci za zpracovani osobnich udaji a kazdy spravce musi
prokazat, Ze zavedl pfisluSna technickd a organizacni opatfeni na ochranu osobnich
udaju a dolozit soulad s Natizenim. Technicka a organizacni opatieni mohou obsahovat rizna
interni opatieni, Skoleni zaméstnanctl, audity zpracovatelskych ¢innosti, jmenovani povétrence
na ochranu osobnich udaji, dodrzovani kodexti chovani nebo rizné certifikace a jejich rozsah
zalezi zejména na riziku, které zpracovani piind$i. VSe by meél spravce opét patficné

dokumentovat.

Jak jsem jiz zminila, Gplné novou povinnosti spravce, je hlasit poruSeni zabezpeceni
osobnich udaji UOOU a to do 72 hodin od zjisténi incidentu. GDPR vymezuje také obsah
takového ohlaseni. Pfi zjiSténi spravce, Ze poruSeni zabezpeceni piindsi vysoké riziko pro

prava a svobody subjektti tdaji, je povinen toto poruseni ohlasit také dotCenym subjektim.
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Pokud ale spravce vyhodnoti, Ze poruseni zabezpeceni ptinasi nizké riziko pro prava a svobody

subjektti udajt, neni povinen poruseni hlasit, je ale povinen ho zdokumentovat.

Pokud existuje pravdépodobnost, ze zpracovani bude piedstavovat vysoké riziko pro
prava a svobody subjektti udajli, je spravce povinen provést posouzeni vlivu na ochranu
osobnich udaji (DPIA) av piipadé, Ze toho vysoké riziko nelze odstranit ¢i zmirnit,
konzultovat zpracovani s UOOU. GDPR také definuje podminky, za kterych je vypracovéni
DPIA povinné.

2.4.2 Odpovédnost zpracovatele

Spravce mize povéerit zpracovanim osobnich udaji pouze ty zpracovatele, kteti poskytuji
dostateéné zaruky, co se tyCe technickych a organiza¢nich opatteni plynoucich z Nafizeni.
Spravce mlze povéfit jednoho nebo vice zpracovatelil, kdy rozsah zpracovani osobnich udaja

je pln€ na rozhodnuti spravce.[28][14]

Za vhodné technické a organizacni opatfeni lze podle pracovni skupiny WP29 a jejiho
stanoviska!! v oblasti cloud computingu povazovat integritu, déivérnost, transparentnost,

izolovanost, sou¢innost, odpovédnost.[28]

PoZadavek integrity stanovi, Ze béhem zpracovani nebude dochéazet jakémukoliv pozménéni
osobnich udaji. Duvérnost se tyka zejména toho, ze zaméstnanciim budou pfistupné pouze ty
udaje, které jsou nezbytné nutné K vykonavani jejich ¢innosti, povinnosti ml¢enlivosti a dale
davérnosti ve smyslu Sifrovani nebo pseudonymizaci, které mohou pfispét k zabezpeceni
osobnich daji. Transparentnost technickych a organizacnich opatieni se pozaduje zejména
proto, aby byl spravce schopen posoudit tato opatieni a jmenovat pouze ty
zpracovatele s dostate¢nymi opatfenimi. Pokud zpracovatel zpracovava osobni udaje od vice
spravcl, musi zajistit jejich izolovanost, tedy zajistit, aby nedoslo ke slouceni téchto osobnich
udajl. Soucinnost znamena umoznéni fadného vykonu prav subjektt udaji, ale také spolupraci
se spravcem. A odpovédnost sméfuje na sankce a postihy vici zaméstnancim nebo jinym

pracovnikiim, ktefi porusi dané povinnosti.[28]

Zpracovatel je v pozici podtizené spravci z hlediska zpracovani osobnich udaji. Osobni
udaje muze zpracovavat jen K tomu ucelu, ke kterému mu byly svéteny a podle pokynti spravce.
Pokud tyto pokyny porusi, dostdva se do pozice spravce a bere veskerou odpovédnost za

souvisejici povinnosti.[28][14]

11 Stanovisko WP29 &. 5/2012 ze dne 1.&ervence 2012 ke cloud computingu, WP 196, s. 14.
-51 -



Mezi povinnosti zpracovatele patii[28][14]:

vést zaznamy 0 zpracovani,

spolupracovat s dozorovym ufadem,

zavést vhodna technicka a organizacni opatient,

hlasit poruseni zabezpeceni osobnich udaji spravci,

jmenovat povéience pro ochranu osobnich udaja.

Zpracovatel miize zpracovavat osobni udaje pouze na zdkladé smlouvy se spravcem (tato
smlouva se také nazyva zpracovatelskd smlouva nebo data processing agreement). Dalsi
moznosti zpracovani osobnich idaju je na zakladé jiného pravniho titulu, kterym se zpracovatel
zavazuje vuci spravci a ktery je v souladu s pravem EU nebo ¢lenského statu. Nalezitosti

zpracovatelské smlouvy jsou zahrnuty v Piiloze B.[28][4][14]
Zména oproti OchOsU:

Pokud spravce vyuziva zpracovatele, je nutné, aby tento vztah byl oSetfen zpracovatelskou
smlouvou. Smlouva by méla slouzit hlavné Kk tomu, aby ob& strany pochopily své
povinnosti a odpovédnosti. GDPR nové oproti OchOsU definuje konkrétni polozky, které by
tato smlouva méla spliiovat (nélezitosti smlouvy si zle ptecist v Ptiloze B). Spravce je povinen
povéfit zpracovanim pouze ty zpracovatele, ktefi poskytuji dostatecné zaruky pro zpracovani
osobnich udaji. Zpracovatel je povinen se fidit pokyny spravce definovanymi v smlouvé. Dalsi
konkrétngjsi kontrolni listy, které se tykaji smluvniho vztahu mezi spravci a zpracovateli si 1ze

ptecist na strankach ICO v [4].

2.4.3 Povérenec pro ochranu osobnich udaji

Jmenovani, postaveni a tikkoly povétence pro ochranu osobnich udaji (DPO) vymezuji ¢l.
37, ¢l. 38 a ¢l. 39. Povéienec pro ochranu osobnich udaji by mé¢l dohlizet na soulad zpracovani
osobnich udajli s Nafizenim a radit spravci nebo zpracovateli, kdy
postupuje v rozporu s timto Nafizenim. Povéfenec by mél dale slouzit jako kontaktni osoba pro

subjekty udaju a dozorovy tfad v otazkach, které se tykaji zpracovani osobnich udaji.[28][14]
Povétence je dle Nafizeni ¢l. 37 odst. 1 nutné jmenovat, kdyz[28][30][12][14]:

— zpracovani provadi organ vefejné moci €i vetejny subjekt, S vyjimkou soudil

jednajicich v rdmci svych pravomoci,
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— hlavni ¢innosti spravce nebo zpracovatele spocivaji V operacich zpracovani, které
kvali své povaze, rozsahu nebo svym uGclelim vyzZaduji rozsahlé,

pravidelné a systematické monitorovani subjektt tdaja,

— hlavni cCinnosti spravce nebo zpracovatele spocivaji Vv rozsahlém zpracovani
zvlastnich kategorii udaji uvedenych v ¢l. 9 Natizeni a osobnich tdaju tykajicich se

rozsudku V trestnich vécech a trestnych ¢inti uvedenych v ¢l. 10 Natizeni.

Povéfence muzZe jmenovat i spravce nebo zpracovatel, kterému to Nafizeni pfimo neuklada,
jako povinnost a nemusi byt nutné novy pracovnik, mize byt zvolen z fad pracovnik, ktefi se
jiz v organizaci o0 ochranu osobnich udaju staraji. Je ale tfeba, aby takovyto zaméstnanec mél

potiebnou kvalifikaci, absenci stietd zajmu a pristup K nejvyssimu vedeni.[28][30]

Kvalifikace povétence by méla odpovidat urovni ochrany osobnich tdajl pti zpracovéni. Je
tedy na spravci nebo zpracovateli, aby ur€il kritéria pro povéience vV dané organizaci, ktera se
budou organizace od organizace liSit. Mezi zdkladni pozadavky by méla patfit znalost
narodnich a evropskych predpist, které se tykaji ochrany osobnich udaja a ptredpisa,
které s ochranou osobnich udajii souvisi. Dale by povétenec mél znét zpracovani, které spravce,

resp. zpracovatel provadi a veskera bezpe¢nostni opatieni, ktera piijal.[28][30][12]

Natizeni v ¢l. 39 vymezuje minimum ukold, které musi povétenec vykonavat. Spravce nebo
zpracovatel mu vSak mohou piidélit i dalsi ukoly, které souvisi S ochranou osobnich udaju.

Podle Natizeni musi povéfenec vykonavat minimalné tyto tkoly[28][30][14]:

— poskytovani informaci a poradenstvi spraveim nebo
zpracovatelim a zaméstnanciim, ktefi provadéji zpracovani 0 jejich povinnostech
podle tohoto Natizeni a dal$ich pfedpisi Unie nebo ¢lenskych statd v oblasti

ochrany osobnich udaji,

— povéfenec musi nejen znat predpisy, které se tykaji ochrany osobnich udaju, ale také

je musi umét vysvétlit a aplikovat v praxi,

— povétenec by mél zavést takové komunikacni prostiedi, aby se na néj zamé&stnanci

mohli obracet,

— povéfenec by mél spravce, resp. zpracovatele informovat 0 povinnostech, které

vychézeji ze stavajicich predpist a zajiStovat napt. Skoleni, informacni brozury aj.,

— monitorovani souladu S Nafizenim, dal§imi pfedpisy Unie nebo c¢lenskych

statli v oblasti ochrany udaji a s koncepcemi spravce nebo zpracovatele v oblasti
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ochrany  osobnich udaja, vcetn¢ rozdéleni odpovédnosti, zvySovani
povédomi a odborné  piipravy  pracovniki  zapojenych  do operaci

zpracovani a souvisejicich auditd,
povéienec by mél neustale provérovat procesy zpracovani osobnich udaju,

poskytovani poradenstvi na pozadani, pokud jde 0 posouzeni vlivu na ochranu

osobnich idajli, a monitorovani jeho uplatiiovani podle ¢l. 35,

spravce ma podle ¢l. 35 povinnost si od povéfence, pokud je jmenovan, vyzadat

posouzeni vlivu na ochranu osobnich udaji,

spravce by si mé¢l vyzadat stanovisko (zda provadét posouzeni, zda provadét interni
nebo externi posouzeni jakou metodiku pro posouzeni zvolit, jak4 opatieni pfijmout

ke zmirnéni rizik pro prava a svobody fyzickych osob),
spoluprace s dozorovym ufadem,

pusobeni jako kontaktni misto pro dozorovy tufad v zaleZitostech tykajicich se
zpracovani, vcetn¢ predchozi konzultace podle ¢l. 36, aV piipadé vedeni

konzultaci v jakékoliv jiné véci.

Podle stejného c¢lanku, odst. 2, by se mél povérenec pii vykonavani své prace zaméfit

zejména na ta zpracovani, ktera predstavuji nejvetsi riziko pro prava a svobody subjektii udaja.

ME¢I by si vytvofit seznam priorit, na zakladeé kterych, bude plnit své tkoly. Na ty nejrizikovéejsi

oblasti by mél také zaméfit své aktivity tykajici se Skoleni, monitorovani, poradenstvi

aj.[28][30][12][14]

Zména oproti OchOsU:

Nafizeni stanovuje, zZe néktefi spravci, resp. zpracovatelé jsou povinni jmenovat DPO. Mezi

ty se fadi:

vefejné organy,
spravci/ zpracovatelé provadéjici rozsahlé monitorovani,

spravci/ zpracovatelé provadéjici rozsahlé zpracovani citlivych tdaji nebo tdaja

tykajicich se rozsudk Vv trestnich vécech a trestnych ¢ind.

Jmenovat lze jednoho DPO, nebo celou skupinu, ve které je ale nutné urcit jednoho

pracovnika, na kterého se subjekty udajia UOOU mohou obracet. Jmenovat DPO

mohou i organizace, kterym tak GDPR piimo neukladd. Ukolem DPO je informovat a radit
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organizaci a jejim pracovnikiim 0 jejich povinnostech, které vyplyvaji z GDPR a dalsich
zdkoni  souvisejicich S ochranou  soukromych  udaji, = monitorovat  dodrzovani
GDPR a souvisejicich zdkonii, provadét Skoleni zaméstnanct, interni audity a v neposledni
fadé byt kontaktnim mistem pro UOOU a subjekty udaji, jejich osobni tidaje organizace

zpracovava.

2.5 Predani osobnich udaji do tretich zemi

Ptedpoklady predani osobnich udaji do tfetich zemi nebo mezindrodnim organizacim mimo
EU se zabyvaji ¢l. 44-50 Nafizeni. Za tfeti zemi se povazuje jakakoliv zemé, ktera lezi mimo
EU. Pfedani osobnich udaji do zahraniéi je jakékoliv poskytnuti osobnich udaji spravci, resp.
zpracovateli mimo EU. Pokud jsou vSak osobni udaje zvefejnény na internetu, kde Kk nim ma

ptistup kdokoliv z kterékoliv zem¢, 0 ptedani osobnich tidaji do zahraniéi se nejedna.[28][14]
Pro ptedéani osobnich udajii do zemi mimo EU stanovilo Nafizeni dodate¢na pravidla, ktera
musi byt splnéna pro legalni pfedani. To zejména proto, Ze v dalSich zemich mtze platit odliSna
pravni Gprava, ktera nutné nemusi zajist'ovat dostacujici uroven ochrany osobnich udaji.[28]
V ramci EU je mozné pieddvat osobni udaje bez omezeni, ale pokud maji byt idaje predany
do zemi mimo EU, musi toto pfedani spliovat ur¢ité podminky[28][14]:
1) ptedani do zemi, s nimiz ma CR uzavienou mezinarodni smlouvu, ktera zakazuje
omezovani pohybu osobnich udaji (staty jejichz predpisy zaru€uji odpovidajici
uroveil ochrany osobnich udaji),

2) piedani do zemi, které jsou podle Evropské komise (EK) stanoveny, jako

zem¢ S adekvatni urovni ochrany osobnich udaja,
3) spravce nebo zpracovatel ma stanoveny pravni divod pro predani,
4) predani je povoleno UOOU.

Dle sou¢asného OchOsU lze volné predévat osobni idaje v ramci statti EU a ostatnich stati
Evropského hospodatského prostoru'? (EHP), to ale dle Natizeni dale nebude mozné. Aby

mohlo dojit k volnému piedavani, bude muset byt Natizeni zafazeno do Dohody 0 EHP.[28]

12 Mezi tyto zemé& navic krom zemi EU patfi také Norsko, Island a Lichtenstejnsko.
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Mezi pravni divody pfedani osobnich tdaji pro spravce nebo zpracovatele patii[28][14]:
a) rozhodnuti EK 0 odpovidajici ochran¢,
b) vhodné zaruky dle ¢l. 46 odst. 2 a 3,
c) vyjimky pro specifické situace dle ¢l. 49 Natizeni.

Podle ¢l. 45 Ize volné predavat osobni udaje do zemi a mezinarodnich organizaci mimo
EU, o kterych EK vyda rozhodnuti, Ze je zde odpovidajici uroven ochrany osobnich udaji. Toto
rozhodnuti mize EK vydat také pouze na urcité tzemi nebo pro dané odvétvi. Odpovidajici
uroven ochrany osobnich idajii, je podle Soudniho dvoru Evropské unie takova tiroven ochrany
osobnich Udaju, kterd je rovnocenna s ochranou v EU. Tato pravni Uprava ale nemusi byt
identicka, staci, kdyz zajisStuje ochranu zakladnich pravasvobod, ktera je

rovnocenna S ochranou poskytovanou Natizenim.[28][14]

EK vyd4 seznam tietich zemi a mezinarodnich organizaci, 0 kterych rozhodla, ze vyhovuji
odpovidajici ochrané osobnich tidajii v Utednim véstniku EU nebo na svych internetovych
strankéach. Tento seznam bude neustale aktualizovan. Specifika rozhodovani EK 0 odpovidajici

ochrang jsou shrnuta v Ptiloze C.[28][14]

Pokud neexistuje rozhodnuti EK 0 odpovidajici urovni ochrany, mize spravce, resp.
zpracovatel predat osobni tdaje, pokud poskytl vhodné zaruky a zaroven jsou ve tieti zemi nebo
mezinarodni organizaci k dispozici vymahatelna prava subjektti udaji aje zajisténa jejich
pravni ochrana.[28][14]

Nafizeni déli vhodné zaruky na dvé skupiny[28]:

1 zaruky, jejichz splnénim spravce, resp. zpracovatel mize pfedavat osobni udaje bez
dalSiho dodatecného povoleni dozorového ufadu,

2 zaruky, které nejprve musi schvalit dozorovy ufad a teprve potom je mozné zahajit
pfedani osobnich udajt.

Do prvni zminéné skupiny se podle ¢l. 46 odst. 2 tadi[28][14]:

a) pravné zavazné a vymahatelné nastroje mezi organy vetejné moci nebo vetejnymi
subjekty,

— mezi takové nastroje patfi napf. bilateralni dohody mezi EU a tfetimi zemémi

pro piedani jmenné evidence cestujicich (evidence ptredéavaji letecké

spole¢nosti, aby predesli teroristickym ¢intim),
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— bilaterdlni dohoda mezi EUaUSA pro sledovani finan¢nich

transakci a pfedchazeni tak financovani terorismu (TFTP),
b) zavazna podnikova pravidla,

— schvaluje mistni dozorovy tfad hlavni pobocky podniki, potom Ize volné

predavat osobni udaje,

— uzivano U nadnarodnich podnikd, kde si dcefiné, piipadné sesterské

spole¢nosti, pfeddvaji osobni tidaje z riznych stati,

— na jejich zdkladé lze predavat osobni udaje pouze Vv ramci urcité skupiny

organizaci,
c) standardni smluvni dolozky,

— text smlouvy, kterou sprévce, resp. zpracovatel z EU uzavie se spravcem

nebo zpracovatelem ve treti zemi,

— pokud dojde ke zmén¢ standardnich smluvnich dolozek, vyzaduji pfedchozi

schvaleni dozorového tradu,
— mohou byt sou€asti zpracovatelské nebo jiné smlouvy,

— do budoucna se zvazuje vytvotreni odvétvovych standardnich dolozek, které

by zohlednovaly napf. zpracovani citlivych udajii ve zdravotnictvi aj.,

— podle piijeti EK existuji dvé sady standardnich dolozek, mezi

spravcem a spravcem a mezi spravcem a zpracovatelem,

d) schvaleny kodex chovani nebo schvaleny mechanismus pro vydavani osvédceni

(podle ¢l. 40-43 Natizeni).
Do druhé skupiny Ize dle ¢l. 46 odst. 3 zafadit[28][14]:

a) smluvni dolozky uzaviené mezi spravcem nebo zpracovatelem v EU a pfijemcem ve
treti zemi, resp. V mezinarodni organizaci,
b) ustanoveni vlozena do spravnich ujednani mezi organy vefejné moci nebo vefejnymi
subjekty, kterd zahrnuji vymahatelna a G¢inna prava subjekti tda;ji.
Pokud ptedani nesplituje podminky rozhodnuti EK 0 odpovidajici trovni ochrany nebo

vhodné zaruky, je mozné pfedat osobni tidaje, pokud je splnéna alesponi jedna podminka ¢l. 49

Nafizeni, ktery vymezuje vyjimky pfedani pro specifické situace. Jedna se o situace, kdy je
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riziko pro prava a svobody subjektli idajii pomérné malé nebo nad pravy subjektt udaji prevazi

jiné zajmy.[28][14]

2.6 Dozorové organy

Vymezeni ¢innosti, pravomoci a povinnosti dozorovych organt vénuji Kapitoly VI a VII,
tedy ¢l. 51-76. Natizeni stanovuje kazdému ¢lenskému statii EU zfidit alespon jeden nezavisly
dozorovy ufad, ktery by dohlizel nad dodrzovanim Natizeni v odpovidajicim ¢lenském
statu. V CR je timto Gfadem, jak jiz bylo zminéno, UOOU. Pro kompetence a povinnosti
UOOU se podle Natizeni nic zasadniho nezméni. Dozorové ufady ¢lenskych statt budou dale
povinné dodrzovat mechanismy spoluprace a jednotnosti (tzn., ze se budou muset ucastnit
mezinarodni spoluprace, ktera vyplyva ze stale ¢astéjSiho preshrani¢niho zpracovani osobnich

udajti).[28][14]

2.6.1 U¥ad na ochranu osobnich udaji

Podle Natizeni by mél byt UOOU nezavislym ufadem. To se tyka funkéni,
finanéni i personalni ¢innosti. Funkéni nezavislost se tyka, jak samotného ufadu, tak jeho
predsedy a inspektorii. Co se tyk4 finanéni nezavislosti, tak pokud dozorovy ufad nebude
schopen vykonavat své tikoly, budou ¢lenské staty povinny s potiebnou kapacitou pomoci, jak
uz s finanéni, tak napiiklad s personalni nebo odbornou. UOOU je jiz finanéné nezavisly,
jelikoz, jak jiz bylo feceno vySe, hospodafi na zaklad¢ vlastniho rozpoctu. Personalni
nezavislost UOOU podle [28] nesplituje, jelikoz vétsina pracovnikii je podiizena Ministerstvu
vnitra nebo V1adé Ceské republiky. Nad témito subjekty by ale UOOU mél vykonavat
kontrolu.[28][14]

Clenové dozorovych tifadii by mély byt jmenovani transparentnim zptisobem. Jmenovani
musi byt Parlamentem, VIadou, hlavou statu nebo jinym nezavislym subjektem. Clen by mél
mit odpovidajici  kvalifikaci, dovednosti, zkuSenosti zZ oblasti ochrany osobnich
udaji a k plnéni  svych ukold. Jeho povinnosti kon¢i wuplynutim jeho funkéniho
obdobi a odvolan miiZe byt pouze, pokud jiz nesplituje podminky pro plnéni danych povinnosti
nebo pokud se dopustil zdvazné chyby. Cleny UOOU jsou piedseda a inspektofi. Jak jiz bylo
feceno, v CR jsou ¢&lenové voleni Senatem a jmenovani prezidentem CR. Nafizeni je ale
pfisn¢j8i, co se tykd kompetenci c¢lenit dozorovych ufadd. Kompetence,
znalosti a dovednosti z oblasti ochrany osobnich udaji nebyly podle OchOsU nutnosti pro
¢leny UOOU.[28][14]

-58 -



Ukoly dozorovych tfadii vymezuje ¢l. 57 Natizeni. UOOU mé oproti stavajici pravni tpravé

nové postupy, které mu Nafizeni uklada (napf. posouzeni vlivu na ochranu osobnich udaj,

vydavani osvédceni, aj.). Mezi tyto ukoly se podle jmenovaného ¢lanku fadi[28][14]:

a)

b)

f)

9)
h)

povinnost sledovat uplatiovani Nafizeni, tedy sledovani dopadu Natizeni do

praxe a jeho nasledné vymahani,

vzdélavani a poradenska Cinnost pro vefejnost (odbornou i laickou), pro zvySovani
obecného  povédomi 0 pravech, povinnostech a pravidlech  spojenych  se

zpracovanim osobnich tdajii,

individudlni  sprdvni dozor, kontrola, wukldddni napravnych a sankénich

opatieni a vedeni jejich spisové sluzby,
mezinarodni spoluprace s dozorovymi urady ¢lenskych statt, spoluprace se Sborem,

ukoly, které se tykaji konkrétnich instituti nebo procesi, jako je pfijimani
standardnich smluvnich dolozek, vytvofeni seznamu cinnosti, které podléhaji
posouzeni vlivu na ochranu osobnich udaji, poskytovani predbézné konzultace,
ukoly spojené s kodexy chovani, ud€lovani osvédceni 0 ochrané¢ osobnich
udajii a ukoly tykajici se predavani osobnich udajii do tfetich zemi,

ostatni ukoly, které spadaji do ochrany osobnich udajii podle jinych pravnich

predpist, sledovani rozsahlych IS (napt. Schengensky IS),
usnadiiovani podavani stiznosti, napt. vytvorenim elektronickych formularii,

poskytovani  bezplatnych tkold, jako jsou konzultace pro spravce,
zpracovatele a povétence, informovani 0 pravech subjektu daji, vyfizovani

stiznosti aj.

Pokud se vsak bude jednat 0 neptiméteny tikol (stiznost, dotaz, zadost), mize dozorovy uiad

tento kol zpoplatnit nebo dokonce zamitnout. Timto chce Natizeni predejit zneuZivani

nekterych prav.[28][14]

Co se tyka pravomoci UOOU, tak podle ¢l. 58 nedojde od stévajici upravy podle OchOsU,

spravniho fadu a kontrolniho fadu k vyznamné zméné. Nové jsou upraveny pouze kompetence,

jako je ohlasovani poruseni zabezpeceni, pfezkum osvéd¢eni aj. Novinkou Nafizeni je audit,

ktery bude predstavovat zjistovani skutecného stavu pti zpracovani osobnich idajt, tedy pouze

béZznou kontrolu. Dalsi novou kompetenci je ohlasovani spravci nebo zpracovateli mozné
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poruseni Natizeni (naptiklad na zdklad¢ néjaké stiznosti nebo upozornéni od dotéené

osoby).[28]

Jednotlivé dozorové trady ¢lenskych statd by mezi sebou mély spolupracovat, tyto principy
spoluprace a jednotnosti jsou popsany V ¢l. 60—63. Principy spoluprace tvofi vzajemna
pomoc a spolecné postupy. Vzajemna pomoc je chapana, jako poskytovani potiebnych
informaci a provedeni nékterych tkont na zadost jiného dozorového tfadu. Spolecné postupy

jsou napftiklad spole¢né vysetiovani a slouzi K usnadnéni ufednich postupti.[28][14]

Mechanismus jednotnosti tkvi v jednotném prosazovani Natfizeni na iizemi ¢lenskych statt
EU a je prosazovana zejména pravomocemi Sboru a EK. Jednotnost je zajiStovana zejména
vydavanim stanovisek, feSenim sporl, vydavanim postupt pro naléhavé piipady a vyménou
informaci. VSechny tyto ¢innosti, v€éetné¢ zavaznosti rozhodnuti a ¢asovych 1hiit pro rozhodnuti

jsou upraveny v ¢l. 64—67 Natizeni.[28][14]
Zména oproti OchOsU:

Organizacim na zéklad¢ Natizeni odpada povinnost hlasit, resp. registrovat zpracovani
osobnich tidajiit UOOU. Tato povinnost je nahrazena funkénosti vyse zminénych povinnosti,
jako je povinnost vedeni zaznamu 0 zpracovani, posouzeni vlivu zpracovani (DPIA), pfipadna
konzultace s UOOU a celkové  zvysenou odpovédnosti  spravce a zpracovatele a jejich

povinnosti dokladat soulad s Nafizenim.

Natizeni zakotvuje nezavislost, jednotné postupy, vzajemnou

spolupréci a vysetfovaci pravomoci dozorovych uradu.

2.6.2 Evropsky sbor pro ochranu osobnich udaji

Evropsky sbor pro ochranu osobnich udaji (Sbor), je zcela novym ufadem, ktery
udaji v EU. WP29 byla piivodné zalozena na zékladé Smérnice a jeji ¢innost spocivala ve
vydavani stanovisek a doporuceni. Ziizeni, povinnosti a pravomaoci jsou vymezeny v ¢l. 68—76
Natizeni.[28][31][14]

Sbor, ktery nahradi WP29, ma rozsifené pravomoci, naptiklad mize rozhodovat spory mezi
dozorovymi ufady, rozhodovat 0 postupech v naléhavych ptipadech aj. Jeho hlavni ¢innosti je
zajist'ovat jednotnost uplatiiovani Nafizeni, podpora jeho uplatiiovani a za timto ucelem i jeho
monitorovani, vydavani vykladd, pokynt, doporuceniV oblasti ochrany osobnich udaju.

Rozhodnuti Sbor ptijima prostou vétSinou.[28][31][14]
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Sbor je slozen z vedoucich pracovnikii dozorovych ufadi Clenskych statt a evropského
inspektora pro ochranu osobnich idaji. V ¢ele Sboru stoji predseda a dva mistopiedsedové,
kteti jsou voleni ze stavajicich ¢lenti na pét let. Pokud ma clensky stat vice dozorovych tradd,
jako napiiklad Némecko, zvoli si jednoho spoleéného zastupce. Uastnit se zasedani Sboru ma
pravo také zastupce EK, ktery ale nemd hlasovaci pravo. Jedna se pouze 0 informacni

povinnost, kterou ma Sbor vic¢i EK.[28][16]

Tak, jako jednotlivé dozorové turady clenskych statd, musi byt dle Nafizeni i Shor

nezavislym organem, coz V praxi znamena, Ze nemuze piijimat pokyny od organi EU.[28]

Ukoly Sboru jsou vymezeny V ¢&l. 70. Tyto tikoly Sbor vykonava samostatné nebo na zadost
EK. Jak jiz bylo feceno, hlavnim tukolem Sboru je =zajistit jednotnost uplatiiovani
Naftizeni v ¢lenskych statech EU, a to zejména tim, Ze monitoruje a zajist'uje jeho uplatilovani,
proSetfuje nekteré otazky Nafizeni, vyddva pokyny, doporuceni a osvédéené postupy, vydava
pokyny pro dozorové organy a prezkoumava jejich uplatiiovani, podporuje vydavani kodext
chovani, zavadéni mechanismi pro vydavani osvédceni, vydavani znamek a peceti dokladajici
ochranu osobnich tdaji a vydava k nim stanoviska, provadi akreditaci subjektt pro vydavani
osvédceni a provozuje  elektronicky  registr  rozhodnuti  pfijatych  dozorovymi

urady a soudy.[28]

Sbor je podobné, jako dozorové ufady, povinen vydavat vyrocni zpravy 0 ochrané osobnich
udaji, které predd Evropskému parlamentu, Radé¢ a EK. Ty budou slouzit zejména pro
transparentnost ¢innosti Sboru, jako podklad pro upravu legislativy a pro piehled ochrany

osobnich udaju fyzickych osob v EU, tietich zemich a mezinarodnich organizacich.[28]

Jako podplrny organ Sboru bude slouZzit Sekretariat evropského inspektora pro ochranu
osobnich udaji. Bude =zajistovat zejména analytickou, administrativni a logistickou

¢innost.[28]
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3 DOPADY A NUTNA OPATRENI PRO SPLNENI OBECNEHO NARIZENI

Jak jiz bylo feceno, Nafizeni se tyka vSech organizaci, které zpracovavaji osobni udaje
ob¢anit EU, at’ uz se jedna 0 zivnostniky, e-shop, ktery zaméstnavd dva zaméstnance nebo
velkou mezinarodni organizaci. AvSak na kazdou z téchto instituci bude GDPR dopadat jinou
vahou a budou se na ni vztahovat jina opatfeni. Proto by organizace mély provést analyzu
stavajiciho stavu, zjistit soulad nebo nedostatky s Nafizenim a nasledné zavést zmény, které

zjisténé nedostatky odstrani.

Vibec prvnim krokem organizace by mélo byt uvédoméni vedoucich pracovnikil, ze
jejiho podnikani, kterych by se tyto zmény mohly dotknout. V ramci tohoto by si méli
uvédomit, kterou roli ve zpracovani organizace zaujima, zda spravce ¢i zpracovatele. GDPR na
né klade podobné, jako OchOsU, rozdilné pozadavky, ale 0 néco vétsi zodpovédnost. Obecnd

plati, Ze veSkerou zodpovédnost za zpracovani osobnich tdaji ma spravce.

Pokud spravce ptrenechd zpracovani na zpracovateli, nezbavuje ho to jeho
odpovédnosti a veskeré nalezitosti musi byt osSetieny smluvné, podle GDPR. Spravce mize
povérit zpracovanim pouze ty zpracovatele, 0 kterych usoudi, Ze disponuji dostatecnymi
technickymi a organizacnimi opatfenimi pro ochranu osobnich tidaji. Zpracovatel potom mize
osobni Udaje zpracovavat pouze v tom rozsahu a k tomu ucelu, ke kterému mu je spravce
predal. Musi zajistit, aby nedoslo ke slouc¢eni osobnich tidajii vice spravct a musi upozornit

spravce, pokud dojde K tniku dat.

Pokud organizace zpracovava osobni udaje ve vice nez jednom ¢lenském staté EU, potom
by méla zjistit, kterd z provozoven Vv jednotlivych statech je jeji hlavni a na zéklad¢ toho zjisti,
ktery bude jeji vedouci dozorovy organ. Hlavni provozovna mize byt tam, kde se nachazi
hlavni sprava ¢i jiné vedouci slozky organizace, které urcuji ucel zpracovani. WP29 vytvotila

pokyny pro urceni fidiciho dozorového orgéanu.

Postup uvedeni organizace do souladu s GDPR by se mohl shrnout do n¢kolika zakladnich
krokt. Tyto kroky ukazuje Obrazek 1. Jedna se 0 identifikaci osobnich udaju, které organizace
zpracovava, identifikace zpisobu zpracovani, identifikaci a implementaci postupd pro
poskytovani prav subjektd udaji a identifikaci a implementaci novych povinnosti, které

organizacim GDPR uklada.
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Obrazek 1 Postup uvedeni organizace do souladu s Narizenim

Zdroj: vilastni zpracovani

3.1 Identifikace zpracovavanych osobnich adaji

Prvnim krokem organizace by mélo byt zjisténi, jaké osobni tidaje viibec zpracovava. Postup
identifikace zpracovavanych osobnich udaji ukazuje Obrazek 2. Nejprve organizace musi
identifikovat veskeré osobni udaje, které zpracovava (jméno, piijmeni, RC, pohlavi,
aj.) a urcit 0 jaké kategorie osobnich udaji se jedna (osobni udaje, citlivé udaje, udaje déti).
Pokud organizace zpracovava osobni udaje déti, méla by myslet na ovéfeni jejich
veku a ptipadné na ziskani souhlasu jejich rodice nebo opatrovnika se zpracovanim osobnich
udajii (pokud Naftizeni neurci jinak). Natfizeni se nove vice zaméfilo na ochranu osobnich udajt
déti, zejména kvili rozSifujicim se internetovym sluzbam, jako jsou socidlni sité. Pokud dité
nedovrsilo 16 let, musi organizace ziskat souhlas rodi¢e nebo opatrovnika se zpracovanim jeho
osobnich udaji. Pti zpracovavani citlivych udajii musi organizace také zajistit souhlas subjektu

udajii se zpracovanim (pokud Naftizeni neurci jinak).

Je dobré také identifikovat kategorie subjekti tdaju, kterych se tyto osobni udaje tykaji
(zaméstnanci, zakaznici, dodavatelé¢, odbératelé, aj.). Nakonec by organizace méla
zdokumentovat ptijemce, kterym osobni udaje preddva. Tim si organizace usnadni dalsi
postupy, které se tykaji napt. opravy osobnich tidajii nebo konkrétnich prav subjektt udaji.

Vhodné je vSechny tyto informace zdokumentovat pro usnadnéni dalSich postupti.

Vysledkem této faze by meélo byt zdokumentovani kategorii osobnich tdaji, které
organizace zpracovava (pro lepsi pfehlednost zdokumentovani kategorii osobnich udaja, které
zpracovavaji jednotliva oddé€leni organizace) a Vv piipad¢ zpracovavani citlivych udaji ¢i daja
déti, obstarani souhlasu se zpracovanim téchto udaji, pokud Nafizeni neurci jinak. Dale
zdokumentovani kategorii subjektt udajti, pokud se jedna 0 vétsi firmu, kterd nezpracovava
osobni tdaje pouze svych zaméstnancii nebo pouze klient. A nakonec zdokumentovani, zda

tyto osobni udaje organizace predava tfetim osobam, ptipadné kterym.
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3.2 ldentifikace zpusobu zpracovani osobnich udaju

V okamziku, kdy organizace zdokumentovala zpracovavané osobni udaje, musi urcit
ucel a pravni titul zpracovani téchto udaj, definovat zmény, které Natfizeni konkrétné pro
jejich zpracovani stanovi a piipadné vytvofit plan implementace téchto zmén. ldentifikaci
zptisobu zpracovani osobnich udaji uvadi Obrazek 3. Hlavnimi principy zpracovani dle
Natizeni jsou mimo jiné zékonnost, transparentnost a odpoveédnost. Pti zpracovavani osobnich
udaji maji organizace povinnost informovat subjekty Udaji 0 zpisobu zpracovani, jejich
pravnim titulu pro zpracovani, ucelu zpracovani a rozsahu osobnich tdaji nutnych pro toto
zpracovani, 0 dobé&, po kterou budou jejich udaje ukladany, ze se subjekty mohou obracet na
UO0OU aj. To se V praxi provadi prostfednictvim prohlaseni 0 ochrané osobnich tdajii. Tyto

informace by mély byt pro subjekty udaji jasné a srozumitelné.

Nejprve si organizace musi uréit zptisob zpracovani, tedy které osobni udaje zpracovava
automatizované, automatizované se zasahem ¢lovéka anebo manualné. Plné automatizované
totiz organizace mohou zpracovavat osobni idaje pouze pro ucely vymezené Natizenim a pro

veskerd automatizovana zpracovani musi organizace vytvaret vV dalsi ¢asti DPIA.

Dale si organizace musi ur¢it pravni titul zpracovani (Nafizeni urcuje 6 moznych pravnich
titult, jako je souhlas, plnéni smlouvy, pravni zaklad, vetejny zajem aj.). Kdyz organizace zna
svij pravni titul zpracovani, musi urcit icel zpracovani a rozsah osobnich idaji pottebny ke
splnéni tohoto Gcelu. Osobni tdaje, které organizace nepotiebuje ke splnéni u€elu zpracovani,
by méla ihned vymazat a ptestat zpracovavat. V neposledni fad€ by organizace méla urcit dobu,

po kterou osobni udaje zpracovava.

Nakonec by si organizace méla urcit jakou odpovédnost ve zpracovani ma, tedy zda

zpracovava osobni Uidaje V roli spravce nebo zpracovatele.

Vysledkem této faze by mél byt dokument, ve kterém bude kK osobnim tdajim uréen pravni
titul zpracovani, Gcel zpracovani, rozsah osobnich tdaja, ktery je ke zpracovani tieba, doba

zpracovani téchto tidajii a odpovédnost, kterou ve zpracovani organizace zastava.
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Obrazek 3 ldentifikace zpisobu zpracovani osobnich tdaji

Zdroj: viastni zpracovani
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3.3 Identifikace a implementace postupu pro poskytovani prav subjekti
udajua

Pokud organizace uvede do souladu s Natizenim zpracovani osobnich udaji, méla by také

identifikovat postupy, kterymi zajistuje prava subjektt udaji, viz. Obrazek 4. Témito pravy

jsou pravo na informace, pravo na pfistup, pravo na opravu, pravo na vymaz, pravo na omezeni

zpracovani, pravo na pienositelnost tidaji a pravo vznést namitku proti zpracovani.

Organizace by si méla urcit postupy, jak provadét pozadavky na uplatiovani téchto prav,
urcit kdo 0 provedeni rozhodne, uvést do souladu s Nafizenim ¢asové lhiity pro poskytovani
téchto prav apod. Jak jiz bylo zminéno, Uplné¢ novym prdvem je pravo na pienositelnost
osobnich udaji, to je ale mozné uplatnit pouze, pokud organizace ziskala osobni idaje pfimo
od subjektu tdajt, pokud je zpracovani zalozeno na souhlasu subjektu tdaji nebo smlouve
anebo se jednd 0 automatizované zpracovani osobnich udajii. Co se tyka prava na vymaz, si
organizace muze zjistit, zda jim jejich systémy umoziiuji vyhledat osobni tidaje daného subjektu
udajii a nasledné tyto udaje vymazat. Pokud organizace zpracovava velké mnozstvi
zadosti 0 pristup, bylo by vhodné zvazit zapojeni né¢jakého systému pro online ptistup subjektii
udaju K jejich udajim. Ve vétsiné piipadi nebude mozné tyto pozadavky zpoplatnit.
Pozadavkiim je nutné vyhovét do jednoho mésice. Zadost lze zamitnout nebo zpoplatnit, pokud
je neopodstatnéna nebo predstavuje nadmeérné Gsili. Pokud dojde k zamitnuti zadosti, je nutné

individualné upozornit subjekty tidajii na pravo podat stiznost u UOOU.

Vysledkem této faze by mél byt opét dokument, ve kterém by mély byt uvedeny postupy
provadéni prav subjekti udajl, lhity, ve kterych je tfeba tato prava poskytovat a popiipade kdo

je za tuto ¢innost V organizaci odpovédny.
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3.4 Identifikace a implementace novych povinnosti

Organizace na zakladé novych povinnosti, které jim Natizeni ukladd, musi urcit,

které z téchto povinnosti se tyka konkrétné ji, viz. Obrazek 5.

Nejprve by si organizace mély aktualizovat své zpracovatelské smlouvy dle toho, jak
definuje Natizeni. Dalsim krokem je rozhodnuti, zda je podle Nafizeni nutné, aby organizace
jmenovala DPO, tedy povéfence pro ochranu osobnich tdaja. Mezi organizace, které museji
jmenovat DPO se tadi vefejné organy, organizace provadéjici rozsahlé monitorovani,
organizace provad¢jici rozsahlé zpracovani citlivych udaji nebo tudaji tykajicich se
rozsudku v trestnich vécech a trestnych ¢ind. Povéfence mohou jmenovat i organizace, kterym

tak Nafizeni nenafizuje a mlize organizaci pomoci S dal§imi kroky.

Dalsim krokem organizace museji byt bezpecnostni opatfeni. Organizace musi pfijmout
opatfeni na ochranu osobnich tdaji a ptipadné si ujasnit, jaké postupy vyuzivaji k detekovani,
vySetiovani a K zaznamenavani Gnikt dat. Nékteré uniky dat budou totiz organizace noveé
povinny hlasit UOOU a subjektim udaji. UOOU musi organizace informovat, pokud
dojde k ohrozeni prav a svobod subjektd tudaju (kvali Gniku by mohlo dojit K jejich
diskriminaci, finan¢ni ztraté, socialnimu znevyhodnéni aj.). Pokud tnik dat bude mit za
nasledek velké riziko pro prava a svobody subjekti tidajii, budou organizace povinny ohrozeni
hlasit i subjektim tdaj, kterych se tnik dat tyka. Z ptedchoziho zmapovani kategorii osobnich
udajii by jiz organizace méla védeét, jaké osobni udaje zpracovava a na zakladé téchto informaci
si miize vypracovat voditka, podle kterych by védéla, kdy informovat UOOU nebo piimo
subjekty udaj.

S bezpec€nosti osobnich tdaji souvisi také posouzeni vlivu zpracovani (DPIA). Pro
organizace, jejichz zpracovani piinasi velké riziko pro prava a svobody subjekti udaju, je
vypracovani DPIA povinné. Pokud organizace mtize dané riziko, které ptinasi jeji zpracovani
zmirnit, pfijme opatfeni pro zmirnéni tohoto rizika. Pokud organizace dojde k zavéru, ze
zpracovani osobnich udaji pfindsi velka rizika, ktera organizace nemize zmirnit, bude muset

své zpracovani konzultovat s UOOU.

Vysledek této faze se bude lisit organizace od organizace. V kazdém piipad¢€ by to mélo byt
pfijeti dostate€nych bezpecnostnich opatfeni, kterd se odvijeji od citlivosti a zplisobu
zpracovani osobnich udaju a aktualizace zpracovatelskych smluv. Pfipadné by to mélo byt
ptijeti DPO, sepsani DPIA a podle toho, zda lze sniZit rizika, kterd maji vliv na zpracovani

osobnich 1idajii nebo ne, pfijeti opatieni pro sniZeni rizika nebo konzultace s UOOU.
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Zdroj: viastni zpracovani
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Shrnuti kapitoly

Vysledkem wuvedeni organizace do souladu s Nafizenim by mélo byt nékolik
dokumenti. V téch by mélo byt zaznamenano, jaké osobni udaje organizace zpracovava, zda
tyto osobni udaje ziskava ptimo od subjektti udajt ¢i nikoliv, 0 udaje kterych subjekt idaji se
jedna a jakym tietim osobam tyto osobni udaje predava. Dale dokument s informacemi, jakou
roli v tomto zpracovani organizace zastava, jaky je pravni titul a acel tohoto zpracovani, rozsah
potiebny ke splnéni ucelu zpracovani a po jakou dobu dochazi ke zpracovani. Dalsi dokument
by mé¢l obsahovat informace otom, jakajaka prava subjekti udaju organizace
poskytuje. V neposledni fadé by mél byt vytvoien dokument, ve kterém budou zaznamenany

technicka a organizaéni opatieni pro ochranu téchto udajt.

Na zékladé téchto informaci potom organizace dokaze rozhodnout, zda se na ni vztahuji
dalsi povinnosti plynouci z Natizeni, jako je povinnost jmenovani DPO, dokumentace DPIA,

konzultace s UOOU anebo na zékladé téchto informaci miize vytvofit zaznamy 0 zpracovani.

V neposledni fad¢ je tfeba aktualizovat nebo doplnit zpracovatelské smlouvy, jejichz obsah

Natizeni nové vymezuje.
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4 APLIKACE OBECNEHO NARIZENI VE VYBRANE SPOLECNOSTI

Spolec¢nost ESOF s.r.0. poskytuje ptfedevsim sluzby, které souvisi se zpracovanim ucetni
agendy a danovym poradenstvim. VedlejSim cilem spolenosti je vytvorit full servis
odbératelim (napf. sluzby v oblasti korporatniho prava — pfemény spolecnosti, upravy
notarskych zapisti apod.). Spole¢nost byla zalozena 22. prosince 1992 Ing. Vitézslavem
Javirkem seniorem a Vv soucasné dob¢ je soucasti teamu Mgr. Vitézslav Javirek mladsi.
Statutarnim Ufadem spoleCnosti je Mgr. Vitézslav Javirek, ktery spolecnost také zastupuje
navenek a je jejim jedinym spole¢nikem. Sluzby spole¢nosti nelze jednoznac¢né identifikovat,
jelikoz se lisi podle pozadavki a potifeb jednotlivych klientl. Team spolecnosti tvoii
22 zaméstnanci, ktefi podle aktudlnich potieb klientd spolupracuji s odborniky. Organizaéni

strukturu spole¢nosti ukazuje Obrazek 6.[13]

Generalni feditel

Vedouci ucetniho Vedouci insolven¢niho
oddélenti odd¢leni
Ucetni oddéleni Recepce spole¢nosti Insolvenéni
odd¢leni

Obrazek 6 Organizacni struktura spole¢nosti ESOF s.r.o.

Zdroj: zpracovano dle[13]

Kazdé¢ oddéleni ma svého vedouciho pracovnika, ktery odpovidd nejvySSimu vedeni
spolecnosti. Mezi fidici management spole¢nosti patfi generalni feditel spole¢nosti, nasledné

pak vedouci G¢etniho oddéleni a vedouci insolven¢niho oddéleni.[13]

Organizace v ramci poskytovani sluzeb ucetnictvi vystupuje v roli zpracovatele, a co se

tyka personalnich véci, stoji v roli spravce.
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4.1 ldentifikace zpracovavanych osobnich udaju

V ramci této Casti bylo zjisténo, jaké osobni tdaje jsou zpracovavany jednotlivymi
odd¢lenimi, jakych kategorii subjekti udaju se tykaji a kterym p¥ijemcim se osobni tidaje
predavaji. Jak jiz bylo feCeno, obecné by se spolecnost dala rozdélit na ucetni oddéleni,
insolven¢ni oddé¢leni a administrativu (recepci). Kazdé toto oddéleni vyuziva ke své ¢innosti
jiné osobni udaje.

Ucetni oddéleni zpracovava pouze osobni tdaje, které mu poskytuje klient a které jsou
povoleny zpracovavat na zaklad¢ zdkona ¢ 563/1991 Sb., 0 ucetnictvi (dale jen
zakon 0 Gcetnictvi). Ve zpracovatelské smlouvé se spole¢nost zavazuje, Ze osobni tdaje nebude

poskytovat tfetim stranam. Jedna se 0 nasledujici osobni tidaje:

— jméno, piijmeni, adresa, RC (DIC), tel. Cislo, e-mailova adresa,

¢. bankovniho uétu, zdravotni stav, jméno ditéte, piijmeni ditéte, RC ditéte

Do ucetniho oddéleni by se také dalo zahrnout oddéleni mzdového ucetnictvi. To
zpracovava stejné osobni idaje na zaklad¢ stejného zakona 0 Gcetnictvi. Toto oddé€leni, krom
jiz zminénych osobnich udajii, zpracovava navic také VS OSSZ (Variabilni symbol Okresni

spravy socidlniho zabezpeceni).

I kdyz spolecnost zpracovava osobni udaje déti a citlivé tidaje, nemusi vyZadovat souhlas
(jak rodice/opatrovnika nebo samotného subjektu tidajli) se zpracovanim osobnich udaji, za
ptipadné ziskéani souhlasu se zpracovanim by byl zodpovédny spravce. Souhlas ale neni tieba,

jelikoz idaje spoleénost zpracovava na zakladé zakona CR.

Administrativa zpracovava kontaktni tidaje klientli a udaje pro spisovou evidenci, ktera je
opét vyzadovéana zakonem 0 Ucetnictvi, zdakonem ¢. 280/2009 Sb., danovym radem (datovy
rad), zakonem O pfisluSné dani, popr. na zakladé
zakona ¢. 182/2006 Sb., 0 upadku a zpiisobech jeho reseni (insolvencni zakon). Tyto osobni

udaje také neposkytuje tfetim stranam:

— jméno, piijmeni, ¢. bankovniho uétu, RC (DIC), adresa, tel. &islo, e-mail,

VS 0SSZ, jméno ditéte/déti, piijmeni ditéte/déti, RC ditdte/déti.
Insolvenéni oddéleni zpracovava osobni tdaje subjektti idajli, jimz byl pfidélen pracovnik
tohoto odd¢leni, jako insolvencni spravce. Osobni udaje ziskava z vetejného Insolvencniho

rejstiiku, kam osobni tdaje doplni sdm subjekt idajli a véfitelé. Rozsah informaci, které z n¢j
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ziska, vychazi ze zdkona ¢. 182/2006 Sb., 0 upadku a zpiisobech jeho reseni (insolvenéni

zakon). Mezi tyto osobni udaje patfi:

— jméno, ptijmeni, adresa, ¢. bankovniho uctu, RC (DIC), jméno ditéte/déti,
ptijmeni ditéte/déti, RC ditéte/déti.
Insolvenéni oddéleni zpracované osobni udaje predava kazdé 3 mésice ve formatu PDF

prislusnému krajskému soudu prostiednictvim datové schranky.

Kategorii subjekti udaja spolec¢nost spravuje pét. Klienti (K), vlastni zaméstnanci (Z),
dodavatelé sluzby (D), uchaze¢i 0 zaméstnani (U) a jina osoba ve smluvnim vztahu ke
spravci (J). Potiebné informace o osobnich udajich byly doplnény do ptehlednych tabulek,
viz. Tabulka 3 a Tabulka 4, podle toho, zda v nich spole¢nost vystupuje jako spravce nebo

zpracovatel. Do téchto tabulek budou v dalsich fazich doplnény potiebné informace.
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Tabulka 3 Osobni udaje, které organizace zpracovava v roli spravce

Oddéleni Osobni udaje | Kategorie | Oddéleni Osobni udaje | Kategorie
subjektii subjekti
udaji udaji
Administrativa jméno Z,D,U,] | Mzdové jméno z
(recepce) , udetni ,
prijmeni (ESOF) piijmeni
é. é.
bankovniho bankovniho
uctu uctu
RC RC
tel. ¢islo tel. ¢islo
email email
adresa VS 0SSz
zdravotni
stav
jméno ditéte
piijmeni
ditéte
RC ditéte
Ucetni (ESOF) jméno z
piijmeni
RC
é.
bankovniho
uctu
RC
tel. ¢islo
email
adresa
zdravotni
stav

jméno ditéte

prijmeni
ditéte

— RC ditste
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Tabulka 4 Osobni udaje, které organizace zpracovava v roli zpracovatele

Oddéleni Osobni udaje | Kategorie | Oddéleni | Osobniidaje | Kategorie
subjekti subjekti
udaji udajia

Administrativa | — jméno K Mzdova — jméno K
(recepce) , uctarna ., ,
— pfijmeni — prijmeni
— - C.
bankovniho bankovniho
uctu uctu
- RC - RC
— tel. ¢islo — tel. ¢islo
— email — email
— adresa - VS 0SSz
- VS 0SSz — zdravotni
— jméno ditéte stav
o , — jméno ditéte
— piijmeni
ditéte — pfijmeni
— RC ditgte ditete
— RC ditéte
Ugetni odd&leni | — jméno K Insolvence | — jméno K
— pfijmeni — pfijmeni
— adresa - ¢
. bankovniho
- RC Gétu
- ¢ — adresa
bankovniho 5
Gétu - RC
_ email — jméno ditéte

— tel. ¢islo

— zdravotni
Stav

— jméno ditéte

— piijmeni
ditéte

— RC ditste

— prijmeni
ditéte
RC ditéte
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4.2 ldentifikace zpisobu zpracovani osobnich udaju

V této casti si spolecnost urcila zpasob zpracovani osobnich udaji, pravni titul pro
zpracovani, u¢el zpracovani, nutny rozsah osobnich udaju, které zpracovava, dobu, po kterou

jsou osobni tdaje zpracovavany a roli, kterou spole¢nost ve zpracovani zastava.

Spole¢nost  zpracovavd osobni Udaje manudalné, piipadné pomoci vypocetni
techniky v nékolika softwarech (SW). Témito SW jsou POHODA, PAMICA,
TaxEdita MARKTIME. POHODA slouzi pro ucetnictvi a sestaveni faktur, PAMICU
spole¢nost vyuziva pro personalistiku a mzdy, TaxEdit slouzi pro zpracovani danovych

ptiznani a MARKTIME slouzi jako cloudové uloziste.

V téchto vySe zminénych ¢innostech, krom personalni agendy, vystupuje spole¢nost Vv roli
zpracovatele a osobni tdaje zpracovava v rozsahu, v jakém urcuje zakon. Osobni udaje
jsou s vyjimkou insolven¢ni ¢innosti ziskavany piimo od subjektt idaji. Ve zpracovatelskych
¢innostech, kde spole¢nost vystupuje V roli zpracovatele, ma ziskavani osobnich udaji na

starosti spravce.

Kazdé oddéleni zpracovava osobni tidaje na zakladé¢ jiného prévniho titulu, za rozdilnym
ucelem a zpracovava je rozdiln¢ dlouhou dobu (tedy i uklada, jelikoz i samotné ulozeni se

poklada za zpracovani).

Zpracovatelské Cinnosti, ve kterych vystupuje organizace jako spravce, ukazuje
Tabulka 5, ve které jsou uvedeny vSechny nasledujici informace. Jedna se 0 oddéleni
administrativy, ucetnictvi a mzdového tcetnictvi. VSechna tato oddé€leni zpracovavaji osobni
udaje za ucelem podnikatelské Cinnosti, ktera v souvislosti s ¢innosti spole¢nosti znamena
jednani 0 smluvnim vztahu, plnéni smlouvy, ochrana prav spravce, pfijemce nebo jinych
dotéenych osob (napt. vyméhani pohledévek spravce), archivnictvi vedené na zakladé zakona,
vybérova fizeni na volnd pracovni mista, plnéni zdkonnych povinnosti ze strany

spravce a ochrana zivotn¢ dilezitych zajma subjektu udaja.

Odd¢leni administrativy zpracovava osobni udaje pro podnikatelské tcely, tomu odpovida
také rozsah osobnich udaji, které oddé€leni zpracovava. Osobni udaje jsou
ulozeny v uzamykatelnych skiinich a na internim serveru, kde knim maji pfistup pouze
pracovnici  administrativniho  oddéleni a vedeni.  Osobni  tidaje  spolecnost  dale
nepiedava a archivuje je 10let ve fyzické i elektronické podobé. Po uplynuti této doby
dokumenty ve fyzické podobé¢ skartuje a dokumenty v elektronické podobé smaze z interniho

Serveru.

-77 -



Ucetni oddéleni zpracovava osobni udaje pro podnikatelské ucely (vedeni vlastniho
ucetnictvi) v rozsahu, kterém uréuje zakon 0 ucetnictvi. Dokumenty jsou
ulozeny vV uzamykatelnych kanceléafich a na internim serveru firmy. Osobni idaje spole¢nost
obdobn¢ déle neptedava a archivace probiha dle zakonnych pozadavkd, 10 let. Po uplynuti této

lhtity spolecnost dokumenty skartuje a jejich elektronickou podobu smaze ze svych ulozist’.

Oddéleni mzdového ucetnictvi zpracovava osobni Udaje pro podnikatelské ucely (ucel
vypracovani mzdového tcetnictvi vlastnich zaméstnancil) v rozsahu, ktery uréuje
zékon 0 ucetnictvi. Dokumenty jsou uloZeny V uzamykatelnych kancelafich, na internim
serveru. Archivace dokumentt je opét urcena zakonnou lhiitou, tentokrat 25 let. Po uplynuti

této lhuty spole¢nost dokumenty skartuje a jejich elektronickou podobu smaze ze svych ulozist’.

Na zékladé této faze bylo zjisténo, Ze spolecnost Vroli spravce zpracovava osobni
udaje Vv rozsahu, ktery pottebuje pro splnéni Gcelu zpracovani, proto neni tfeba mazat zadné

osobni udaje.
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Tabulka 5 Identifikace zpiisobu zpracovani osobnich tidaji-spravce

2o Prijemci
o fo (. Ucel O - jem Doba
Oddéleni Osobni udaje Pravni titul o Ulozeni Pristup osobnich -
zpracovani .o zpracovani
udaju
jméno RC administrativni
e . e i % opravnény zajem . , ¢leni — . ;
Administrativa pryment tel. ¢islo pravieny zajem, podnikatelska sl , administrativa,
(recepce) ¢ i email SOl ES ELYEL ginnost B il vedeni ne 10 let
. bal?lSOVIllhO Gidajit3 sk¥ing,
uctu adresa server firmy
jméno adresa
ptijmeni zdravotni stav
o o oo | €. bankovniho o . . ; uzamykatelné
Ucetni oddéleni . jméno ditéte pravni zéklad — podnikatelska Ty e ,
uctu : R . kancelare, server ucetni, vedeni ne 10 let
(ESOF) RC T zakon 0 ucetnictvi ¢innost firmy
tel. ¢islo 2 e
: RC ditéte
email
jméno VS 0OSSZ
prijmeni zdravotni stav
s ¢. bankovniho .y Lox ., . , uzamykatelné s
Mzdova uctarna o jméno ditéte pravni zaklad — podnikatelska Y mzdovy ucetni, 25 let
udtu ! R .. kancelafe, server , ne
(ESOF) RC S (5 zakon 0 ucetnictvi ¢innost firmy vedeni
tel. Cislo % s
: RC ditéte
email

13 pouziti osobnich tdaji za ti¢elem personalnich Fizeni
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Zpracovatelské ¢innosti, ve kterych vystupuje organizace jako zpracovatel, ukazuje
Tabulka 6, ve které jsou doplnény veskeré nasledujici informace. Jednd se 0 oddé€leni

insolvence, administrativy, ucetnictvi a mzdového ucetnictvi.

Odd¢leni insolvence zpracovava osobni udaje za icelem insolven¢niho fizeni. Osobni udaje
ziskava z vetejné¢ho Insolvencniho rejstiiku a zpracovava ~ je v rozsahu stanoveném
insolven¢nim zakonem a zpracovatelskou smlouvou. K dokumentim ma pfistup ptislusny
insolvenc¢ni spravce a fyzicky jsou ulozeny V insolven¢nim oddé€leni, elektronicky na cloudu.
Elektronicky podepsané dokumenty insolvencni spravce posila kazdé 3 mésice ve formatu
PDF, pomoci datové schranky, pfisluSnému krajskému soudu. Dokumenty jsou

archivovany V ramci zdkonem urcéenych lhat 10 let.

Oddéleni administrativy zpracovava osobni udaje za u¢elem dainového poradenstvi. Osobni
udaje  zpracovava v rozsahu stanoveném  zakonem O ucetnictvi, dafovym  fadem,
zakonem 0 prislu$né dani a zpracovatelskou smlouvou. Dokumenty jsou
ulozeny v uzamykatelnych skiinich a v archivu spole¢nosti. Ptistup k nim maji administrativni

pracovnici a vedeni. Dokumenty se archivuji ze zdkona 5 let.

Utetni oddéleni zpracovava osobni tidaje za ucelem vedeni uéetnictvi, jakozto sluzbu
objednanou zakaznikem. Osobni tdaje zpracovavaVrozsahu, ve kterém uruje
zékon 0 uletnictvi a ve kterém jsou mu predany prisluSnym spravcem na zaklade
zpracovatelské smlouvy. Dokumenty jsou uloZeny vV uzamykatelnych kancelafich 1 rok, poté
jsou piedany piislusnému spravci a o dalsi archivaci se stara sam. Pfistup k dokumentim ma

odpovidajici ucetni a vedeni.

Oddéleni mzdového uletnictvi zpracovava osobni udaje za ucelem vedeni mzdového
ucetnictvi, jakozto sluzbu objednanou zakaznikem. Osobni idaje zpracovava v rozsahu, ve
kterém urcuje zakon 0 Ucetnictvi a ve kterém jsou mu pfedany ptisluSnym spravcem na zakladé
zpracovatelské smlouvy. Dokumenty jsou uloZeny v uzamykatelnych kancelatich a na serveru
firmy. Dokumenty spolecnost archivuje 1 rok, poté jsou ptedany ptisluSnému spravci, ktery
se 0 archivaci ve lhité stanované zakonem stara sam. Pfistup k dokumentim ma pfislusny

mzdovy tcetni pracovnik.

Na zékladé této faze bylo zjisténo, Ze spolecnost V roli zpracovatele zpracovava osobni
udaje v rozsahu, ktery potiebuje pro splnéni ucelu zpracovani, proto neni tieba mazat zadné

osobni udaje.
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Tabulka 6 Identifikace zptlisobu zpracovani osobnich tidaji-zpracovatel

Prijemci Doba
Oddéleni Osobni udaje Pravni titul Ucdel zpracovani UloZeni Piistup osobnich 2.
gy Zpracovani
udaji
jméno jméno ditéte
pfijmeni prijmeni ditéte prévni ziklad — ) . -
= T . Tl . o T uzamykatelné insolven¢ni
Insolvence ¢. bankovniho uctu insolven¢ni zékon, insolven¢ni fizeni . . , ano 10 let
- y louva kancelafe, cloud spravce, vedeni
RC RC ditéte Sm
adresa
jméno adresa
piijmeni VS OSSZ pravni zéklad — administrativni
Administrativa | ¢. bankovniho tétu jméno ditéte zakon 0 u’canlctw, danové porgdenstvrl = oddelen} ~ | administrativa,
(recepce) - ——— danovy rad + sluzba objednana uzamykatelné skiing, vedent ne 5 let
RC piijmeni ditéte zakon 0 piislusné zékaznikem samostatny archiv,
tel. &islo y dani'4, smlouva server firmy
- RC ditéte
email
jméno adresa
fijmeni zdravotni stav ., it . :
- PIy —— — — pravni zaklad — vedeni Gcetnictvi — uzamykatelné
Ucetni c. bankovrvllho uctu jméno ditéte zakon 0 Ucetnictvi, sluzba objednana kancelare, server ucetni, vedeni ne 1 rok
RC prijmeni ditéte smlouva zakaznikem firmy
tel. Cislo S
- RC ditéte
email
jméno VS 0SSZ
piijmeni zdravotni stav
o ¢. bankovniho uctu jméno ditste pravni zéklad — Vederp mzdoycho uzam}ikatelne mzdovy uéetni
Mzdova uctarna < — zakon 0 ucetnictvi, ucetnictvi — sluzba kancelafe, server vedeni ’ ne 1 rok
RC piijment ditéte smlouva objednana zakaznikem firmy
tel. ¢islo .
: RC ditéte
email

Zdroj: viastni zpracovani

14 Zakon o danich z piijmu, zadkon o rezervach pro zjisténi zakladu dané z p¥ijmu, zdkon o dani z nemovitych véci, zakonné opatieni Senatu o dani z nabyti nemovitych véci,
zékon o dani silni¢ni, zdkon o DPH, zékon o spotfebnich danich a energetické dan€, zakon o dani z hazardnich her
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4.3 ldentifikace a implementace postupii pro poskytovani prav subjekti
udajua
V ramci této faze bylo urCeno, ktera prava subjekti udaja je povinna spolecnost

poskytovat, jak bude tato prava poskytovat a také odpovédnou osobu za komunikaci se

subjekty udaji.

Spravce, zprostiedkované i zpracovatel, je povinen poskytovat prava subjektim udaju.

Subjekty tdaji maji tato prava:

— préavo na informace, pravo na pfistup, pravo na opravu, pravo na vymaz, pravo na
omezeni zpracovani, pravo na pienositelnost tidaji, pravo vznést nadmitku proti
zpracovani a pravo nebyt pfedmétem automatizovaného zpracovani osobnich udaju,

piipadné profilovani.

Pro provadéni prava na informace bylo vytvoireno Prohlaseni 0 ochrané osobnich adaji
(dale jen Prohlaseni), které se nachaziv Pfiloze D. To obsahuje veskeré informace,
viz. Tabulka 1. Tento dokument bude umistén do slozky, ve které se nachazeji veskeré firemni
smérnice a zaméstnanci jsou povinni si tyto dokumenty piecist. Dale bude ptfedlozen kazdému
Klientovi v prubéhu jednani pfed samotnym poskytnutim osobnich udaji a bude také zvefejnén
na webovych strankach spolecnosti. Ostatni prava subjektd udaji jsou zalozena na jejich

aktivité, tedy museji 0 n€ podat zadost.

Soucasti prava na informace je také pravo subjektt tidaji pozadat 0 veskeré osobni udaje,
které 0 ném spravce zpracovava, tedy pravo na pristup. Tyto udaje by mély byt
poskytnuty v pisemné formé nebo dostupnymi elektronickymi prostfedky. Spole¢nost pracuje

se SW, které tuto skute¢nost umoznuji.

Jak jsem jiz zminila, SW se kterymi spole¢nost pracuje jsou POHODA, PAMICA,
TaxEdit a MARKTIME. Vsechny tyto SW umoziuji rychle reagovat na pozadavky subjekti
udaju. Dokazi jednodusSe vyhledat, opravit, vymazat nebo vyexportovat osobni udaje 0 daném
subjektu udaju ve strukturované, strojove ¢itelné form¢. Spole¢nost tak miize za bézného chodu
reagovat na pozadavky subjektd udajii na poskytnuti osobnich dat, které 0 daném subjektu
spole¢nost zpracovava, na zadost 0 poskytnuti rozsahu osobnich udajt, které 0 daném subjektu

spolecnost zpracovava, pozadavky na opravu osobnich tdajii apod.

Pomoci téchto SW muze spolecnost provadét prava na pristup, na opravu, omezeni

zpracovani, vymaz nebo prenositelnost osobnich udaju.
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Co se tyka vymazani osobnich udaji 0 daném subjektu, je spolecnost ve vétsSin€ svych
zpracovatelskych &innosti vazana archivaéni lhitou danou zikonem CR avymazani pied

uplynutim této casové lhlity proto neni mozné.

Vznést namitku proti zpracovani miize subjekt tidajii, pokud nema moznost ovlivnit, ze jeho
osobni udaje budou zpracovany a nejedna se 0 plnéni pravni povinnosti nebo zivotné¢ diilezity
zajem. Mulze vznést piesné tfi druhy namitek, a to namitku proti zpracovani na zakladé
opravnéného zajmu, namitku proti zpracovani pro ucely pfimého marketingu a namitku proti

zpracovani pro ucely védeckého zajmu, historického vyzkumu nebo pro statistické tcely.

Automatizované zpracovani ani profilovani spole¢nost neprovadi, toto pravo subjektti idajii

se ji proto netyka.

Pro veskeré tyto pozadavky byla ve spole¢nosti uréena zodpovédna 0soba, jejiz kontaktni
udaje jsou uvedeny na ProhlaSeni a kterou mohou subjekty daji kontaktovat v piipadé
pozadavkl a otazek 0 zpracovani jejich osobnich udaji. Tato osoba bude vykonavat veskeré

¢innosti tykajici se poskytovani prav subjektl udaji.

4.4 ldentifikace a implementace novych povinnosti

Prvnim krokem této faze bylo piezkoumani zpracovatelskych smluv a aktualizace
stavajicich zpracovatelskych smluv. Nejprve byly uréeny zavazky zpracovatele, které
Natizeni pro zpracovatelskou smlouvu definuje a nasledn¢ vyhledany nedostatky v existujicich

smlouvach.

Stavajici smlouvy zpracovatele (ESOF), jakozto i jeho pracovniky zavazovaly ke:

Zpracovani pouze pro vyslovny ucel,
— zpracovani osobnich udaji definovanym zptsobem,
— zpracovani osobnich udajt po piesné urcenou dobu,

—  zajisténi soucinnosti (s tim souvisi | vykonavani prav subjekti udaju, jako je oprava,

vymaz, prenositelnost aj.),

— mléenlivosti.
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Stavajici smlouvy neobsahovaly nékteré prvky, které Natizeni vyslovné definuje. Ve

stavajicich smlouvéch bylo nutné doplnit:
— jaké osobni udaje jsou zpracovavany a kterych kategorii subjektti udaja se tykaji,

— zavazani zpracovatele, ze pfijme veSkerd technicka a organizacni opatfeni na

ochranu osobnich udaji,

— podminky pro fetézeni zpracovatelt (zpracovatel mize piedat osobni udaje dalsimu

zpracovateli jen s povolenim spravce),

— podminky po ukonéeni spoluprace (kdy na zakladé pokynt spravce, nejen pieda, ale

také vymaze veSkeré udaje a existujici kopie),
— spolupraci pii vykonavani bezpecnostnich auditt, popt. inspekei,

— zpracovatel by mél byt napomocen pii ohlaSovani poruseni zabezpeceni,

konzultacich s UOOU.

Dalsim krokem spolecnosti bylo urceni, zda musi dle Nafizeni jmenovat DPO. DPO musi
jmenovat ufad nebo vetejny subjekt, spolecnost, jejiz zpracovani vyzaduje rozsahlé pravidelné
systematické monitorovani subjektii idaji anebo spolecnost, jejiz hlavni Cinnosti je rozsahlé
zpracovani citlivych udaji nebo udajii tykajicich se rozsudka v trestnich vécech a trestnych
¢inti. Ani jednu z téchto nutnych podminek spole¢nost ESOF nespliiuje, tudiz se na ni tato
povinnost nevztahuje. Misto DPO ale musi urcit osobu, ktera bude zodpovédna za komunikaci

se subjekty udaji a komunikaci s UOOU.

Natizeni dale pozaduje dostatecnd organizacni a technicka opatieni pro ochranu osobnich
udajii. Pro tento ucel si spolecnost vytvorila dokument, ve kterém jsou zdokumentovana

organizacni a technicka opatfeni.

Mezi organizacni opati‘eni spolecnosti patii interni Smérnice firmy, které jsou ulozeny na
jejim serveru, jsou piistupné vSem pracovniklim, pravidelné se aktualizuji a pracovnici jsou
povinni se jimi fidit. Dal§im organiza¢nim opatfenim je §koleni 0 GDPR a ochrané osobnich
udaju, které pracovnici absolvovali. V ramci této faze byly sepsany odpovédnosti jednotlivych

pracovnikl podle oddéleni, ve kterém pracuji.

V oddéleni administrativy (recepce) jsou za cCinnosti zodpovédni odpovidajici
administrativni pracovnici. Ti jsou zodpovédni za ziskani potfebnych informaci (zahrnujicich

osobni tudaje), které zpracuji dle internich smérnic. Déle odpovidaji za ulozeni do
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uzamykatelnych skiini v misté provozovny a na interni server. Dokumenty dale archivuji do

cloudového feseni MARKTIME.

V insolven¢nim oddéleni za svou cinnost odpovida prislusny insolvenéni pracovnik.
Pracovnik sam ziska informace z vefejného Insolvenc¢niho rejstiiku a ty zpracuje dle internich
smérnic. Dokumenty ulozi na ur¢ené misto a do externi archivacni sluzby MSBusiness, kterou

spole¢nost vyuziva a se kterou ma uzavienou zpracovatelskou smlouvu.

V Gcetnim oddéleni a oddéleni mzdové uctarny za zpracovani zodpovidd odpovidajici
ucetni ¢i mzdovy ucetni. Jednotlivi pracovnici ziskdvaji potfebné informace, ty zpracovavaji
dle internich smérnic. Dokumenty potom ukladaji do mista jejich urceni, tedy do
uzamykatelnych skfini a na interni server firmy. Pracovnici maji pfistup jen K informacim
(osobnim udajim) jejichz zpracovani jim ptislusi.

Mezi technicka opatieni spoleCnosti patii prFistupova prava, SW, které spolecnost
vyuziva pii svych c¢innostech, archivaéni systémy, zplsob -elektronického predavani

osobnich udaji a fyzické zabezpeceni provozovny.

Kazdy pracovnik se pii ptfichodu na své pracovisté musi pfihlasit na server spolecnosti
pomoci ptihlaSovaciho jména a hesla. Pfihlasovaci tidaje jsou piifazeny kazdému pracovnikovi
individudlné a v tisténé form¢ jsou uloZeny V trezoru, do kterého maji pfistup pouze 2
pracovnici Z vedeni firmy a spravce serveru.

Ve spolecnosti funguje minimalizace ptistupovych prav, tedy kazdy pracovnik mé ptistup
mzdové uctarny a administrativy. Pracovnik mzdové G¢tarny ma piistup pouze k dokumentim
klientd, ktefi mu jsou ptidé€leni. Pracovnik oddéleni u€etnictvi mize nahlizet také do dokumentt
mzdové uctarny, ale pouze téch klientl, kteti mu jsou ptifazeni. Nejvyssi pfistupova prava ma
vedeni spolec¢nosti. Kazdé oddéleni mé vedouciho pracovnika, ktery diky této hierarchii prav

muze kontrolovat praci svych podtizenych pracovnikii a dokumenty déle vyuzivat.

Spolec¢nost pro svou cinnost vyuzivd nékolik SW. Témi jsou POHODA, PAMICA,
MARKTIME a TaxEdit. SW POHODA je program ureny pro zpracovani ucetnictvi. SW
PAMICA slouzi pro personalistiku a zpracovani mezd. SW MARKTIME slouzi jako
informacni systém spolecnosti pro evidenci zakazek a jsou v ném uchovavany veskeré
potiebné informace K fakturaci. Také je urCen pro sdileni ukolu a podkladu feSeni mezi
pracovniky, tkolovani a planovani. Poslednim SW, ktery spole¢nost vyuziva je TaxEdit.

TaxEdit slouzi pro zpracovani vSech druht dailovych pfiznani.
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Spolec¢nost ESOF ma v misté provozovny vlastni archivacni prostory, kam uklada vétSinou
zpracovavanych dokumentt. Elektronicky jsou dokumenty ukladany na interni servery.
Spolecnost disponuje 3 internimi servery, 2 hlavnimi a 1 zaloznim. Zalozni server funguje jako
rezervni ulozisté dat, kdy je pii vypadku hlavniho serveru schopen béhem nékolika minut tento
server zcela zastoupit. Pokud dojde k vypadku hlavniho serveru a spole¢nost bude fungovat na
zaloznim serveru, nelze se do systému spole¢nosti ptipojit pies vzdalenou plochu. Jeden ze
serveru slouzi, jako ,,domaci“ ulozisté a je v siti neviditelny a nezjistitelny. Kazdou noc se

pfipoji na hlavni server a vykona rozdilovou kopii dat.

Samotna budova je zabezpecena pomoci kodu, ktery museji pracovnici pii ptichodu zadat.

Kazdy pracovnik disponuje svymi kli¢i od budovy. Spole¢nost nechala vyhotovit 4 druhy klict,

podle ptistupu pracovniki do prostor budovy.

Pokud spolecnost pfedava dokumenty okresnimu soudu, pfeddva je pomoci datové
schranky a zabezpeci pomoci elektronického podpisu. Svym klientliim spole¢nost dokumenty
piedava sifrované ve formatu PDF a odesila je na odpovidajici e-mailovou adresu. Dokumenty

ve fyzické formé si klient vyzvedava osobné v misté provozovny.

Dal$i novou povinnosti je vypracovani DPIA, tedy posouzeni vlivu zpracovani. Spole¢nost
nezpracovava osobni udaje pomoci novych technologii, neprovadi systematické rozséhlé
vyhodnocovani, rozsahlé zpracovani citlivych udaji nebo osobnich tdaju tykajicich se
rozsudki v trestnich vécech a trestnych ¢inli ani monitorovani vefejné pfistupnych prostor,

proto neni tfeba tento dokument vypracovavat.
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Shrnuti kapitoly
Vysledkem uvedeni spole¢nosti do souladu s Natizenim je fada dokumentd.

Prvnim takovym dokumentem je dokument, ve kterém jsou vyznaceny osobni udaje, které
spolecnost zpracovava, kategorie subjekt udaju, pripadné piijemci osobnich tdaji. Takovy
dokument miize mit podobu, viz. Tabulka 3 a Tabulka 4, ke kterému muze byt pfilozeny jiny

dokument s detailn€jsimi informacemi napf. 0 piijemcich osobnich tidaji a;.

Druhym dokumentem by mél byt dokument tykajici se zptisobu zpracovani osobnich udaj,
ktery uvadi Tabulka 5 a Tabulka 6. Ten musi obsahovat pravni titul zpracovani, ucel
zpracovani, rozsah osobnich tdaji nutny ke splnéni ti¢elu zpracovani, dobu, po kterou dochazi
ke zpracovani aroli, kterou ve zpracovani spoleCnost zastava.V tomto dokumentu by

spole¢nost méla také definovat zpiisob zpracovani osobnich udaja.

Dal$im dokumentem by mélo byt ProhldSeni 0 ochrané osobnich udajii (Pfiloha D), ve
kterém subjekty tdaji spole¢nost mimo jiné informuje i o jejich zbylych pravech a 0 osobé, na
kterou se mohou obratit v souvislosti s otazkami ochrany osobnich tidaji dané spole¢nosti.

Dalsim typem dokumentii musi byt aktualizované zpracovatelské smlouvy, které maji mit
aspekty uvedené v Piiloze B. Spolecnost také musi sepsat organizacni a technickd opatteni,

ktera pfijala na ochranu osobnich udajii a v pfipad€, Ze zpracovatelské Cinnosti spolecnosti

prinaseji vysoka rizika pro prava a svobody subjektti udaji, musi sepsat DPIA.

Na zaklad¢ téchto dokumentii potom spolecnost miize dokazat soulad s Nafizenim pfti

ptipadné kontrole UOOU.
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ZAVER

Nafizeni v nékterych ¢astech ponechava prostor pro legislativu ¢lenskych stata, aby uvedly
konkrétné&jsi pozadavky pro zpracovani. Novy zakon 0 ochran€ osobnich udajii pravdépodobné
nevyjde v platnost stejn¢, jako Natizeni (25.5.2018), jelikoz navrh zakona byl piedlozen

Snémovné teprve 28.3.2018. Dana skutecnost ale pfiliS nevadi, jelikoz Nafizeni ke své

vymahatelnosti nepotiebuje provadéci zakon.

Prace je rozdélena do 4 casti. V prvni ¢asti prace jsem se vénovala stavajici legislativé na
tizemi Ceské republiky, tedy zakonu ¢. 101/2000 Sb., 0 ochrané osobnich tidajti. Vymezila jsem
zékladni zasady ochrany osobnich 1dajii, pravomoci UOOU, =zékladni pojmy,

prava a povinnosti pii zpracovani osobnich udaji a ptedani osobnich tdaji do tretich zemi.

Druhd ¢ast prace byla vénovana nové legislativé prijaté EU, tedy Obecnému
nafizeni 0 ochrané osobnich udaji a na konci kazdé kapitoly jsem shrnula zmény, které oproti
OchOsU nastanou. Zakladnim zménou oproti stavajici legislativé je rozdil v pravni
vymahatelnosti smérnice a natfizeni, kdy nafizeni nepotfebuje provadéci zdkon. Dal$im
rozdilem jsou nové zasady zpracovani rozsifené 0 transparentnost a odpovédnost za
zpracovani. Dale posileni prav subjektti udaji, zejména nové pravo na pienositelnost a pravo
na vymaz, zamérndastandardni ochrana osobnich udajli, prokdzani souladu
zpracovani s Nafizenim, hlaSeni poruSeni ochrany osobnich tidajl, posouzeni vlivu zpracovani,
jmenovani DPO a predani osobnich udaji do tietich zemi. Natizeni dale vymezuje a rozsituje
pravomoci UOOU a nové ztizuje Evropsky sbor pro ochranu osobnich udajt, jakozto centralni

dozorovy orgén, ktery vznikne z poradni skupiny WP29.

V tfeti Casti jsem definovala dopady a nutnd opatfeni pro splnéni Obecného nafizeni.
Nebrala jsem v tvahu variantu, ze organizace predava osobni tidaje do tietich zemi, pouze na
uzemi naSeho statu. Definovala jsem postup organizace, kterym by se mohla fidit, aby

dospéla k souladu s Natizenim.

Prvnim krokem organizace je identifikace osobnich udajl, které zpracovava, urceni
kategorii osobnich udaju a v ptipad¢ citlivych udaji nebo udaju déti ziskani souhlasu s jejich
zpracovanim, pokud Natfizeni neur¢i jinak. Déle identifikace kategorii subjektl
udaju a piijemct osobnich udajii. Druhym krokem je identifikace a pfifazeni pravnich tituld,
ucelt zpracovani, rozsahu osobnich udaji, doby
zpracovani a odpovédnosti K zpracovavanym osobnim  udajom.  Ttetim  krokem  je

identifikace a implementace prav subjektd udaji a poslednim, ¢étvrtym  krokem, potom
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identifikace a implementace novych povinnosti. Témito povinnostmi jsou aktualizace

zpracovatelskych smluv, standardni a zdmérné ochrana, jmenovani DPO a vypracovani DPIA.

V posledni, paté ¢asti prace, jsem se veénovala aplikaci Obecného natfizeni ve vybrané
spolecnosti, kdy jsem na zdkladé¢ vySe definovanych kroki postupovala s pomoci

vedeni a definovala situaci ve spole¢nosti ESOF.

Cilem prace byl rozbor Obecného nafizeni 0 ochrané¢ osobnich udaju a definice
dopadi a nutnych opatieni na vybranou firmu. Po popsani Obecného natizeni a definici zmén,
které¢ oproti dosavadni legislativé piinese byly sestaveny dopady Obecného nafizeni pro
podnikovou praxi, jakozto posloupnost ¢tyt zdkladnich kroki. Na zékladé téchto krokt byly

uréeny dopady a opatieni pro dosazeni souladu spole¢nosti ESOF s Obecnym nafizenim.
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https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/individual-rights/rights-related-to-automated-decision-making-including-profiling/

SEZNAM PRILOH

Priloha A
Priloha B
Priloha C
Pfiloha D

Zpracovani DPIA

Zpracovatelska smlouva

Rozhodnuti EK 0 trovni ochrany osobnich tdaji
Prohlaseni 0 ochran¢ osobnich udaji
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Priloha A

Posouzeni rizik je vhodné provadét zejména pii[28]:

a)
b)
c)
d)

f)
9)
h)
i)
)
K)
1)

zavadéni opatieni pro schopnost dolozit soulad s Nafizenim,
zpracovani na zaklad¢ opravnéného zajmu,
posouzeni slucitelnosti udaju,

zavadéni  ochrannych  opatieni v souvislosti s automatizovanych  zpracovani

osobnich udajt,

provadéni zamérné ochrany osobnich udaji,

posuzovani vyjimky ze zpracovani,

pfijimani technickych a organiza¢nich opatieni K zajisténi ochrany osobnich udaju,
posuzovani nutnosti ohlasit poruseni zabezpeceni osobnich udaji,

posuzovani vlivu na ochranu osobnich udaju,

posuzovani nutnosti piedchozi konzultace,

posuzovani nutné kvalifikace povéfence na ochranu osobnich udajt,

urcovani priorit prace povétence.

Postup, resp. obsah posouzeni vlivu zpracovani osobnich tdaji vymezuje ¢l. 35 v odst.
7 a obsahuje minimalné[28][14]:

1)
2)
3)

4)

popis operaci zpracovani, ucel zpracovani, véetné¢ opravnénych zajmu spravce,
posouzeni nezbytnosti a pfimétenosti operaci zpracovani z hlediska tceld,
posouzeni rizik pro prava a svobody subjektt idajt,

planovana opatfeni k feSeni  téchto rizik, vCetné zaruk, bezpecnostnich
opatfeni @ mechanismu K zajisténi ochrany osobnich udaju a k dolozeni
souladu s timto nafizenim, S pfihlédnutim K praviim a opravnénym zajmim

subjektt udajii a dalSich dotcenych osob.
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Priloha B

Zpracovatelska smlouva by méla mit nasledujici nalezitosti[28][14]:

predmét a dobu trvani zpracovanti,

povahu a tcel zpracovani,

typ osobnich udaji a kategorie subjekta udaj,

dolozené pokyny spravce.
Zpracovatelska smlouva nebo jiny pravni akt zavazuji zpracovatele k[28]:
1) mlcenlivosti

— zpracovatel ma povinnosti zajistit, aby byl okruh osob, které zpracovavaji

osobni udaje, vazan mlcenlivosti,
2) zabezpeleni
— zajisténi technickych a organizac¢nich opatieni,
3) fetézeni zpracovatell
— zapojovat dalsi zpracovatele pouze na zaklad€ povoleni spravce,
4) soucinnosti

— zpracovatel  musiVnejvy$§i moZzné mife  pomoci  vhodnych
technickych a organiza¢nich opatfeni poskytnout soucinnost spravci

(zejména pii zadosti 0 vykon prav subjektu udaji),
5) byt napomocen
— pfi zavadéni opatfeni na ochranu osobnich udajt,
— ohlasovani poruseni zabezpecent,
— posuzovani vlivu zpracovani na ochranu osobnich tdaji,
— konzultacich s dozorovych uradem,
6) poskytovat informace

— kdolozeni toho, Ze zpracovatelem provadéné zpracovani je v souladu se

zpracovatelskou smlouvou,
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7) provadét inspekce a audity
— umoznéni provadéni auditl a inspekci ze strany spravce,
8) ukoncit zpracovani

— pokud dojde k ukonéeni poskytovani sluzeb zpracovani, je zpracovatel
povinen vSechny osobni udaje vymazat nebo piedat spravciavymazat

existujici kopie.
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Priloha C

Pokud EK rozhoduje o odpovidajici urovni ochrany, posuzuje podle ¢l. 45 odst. 2[28][14]:

a) zda je ftfeti zem& pravnim statem, ktery chrani lidska prava a zakladni
svobody a dodrzuje pravni piredpisy, vcetné pravidel pro dalsi pfedani osobnich
udaji mezinarodnim organizacim nebo jinym zemim a pravidel pro piistup organt

vetejné moci K osobnim tdajam,

b) jestli tato zemé& zajiStuje existenci ucinnych a vymahatelnych prav subjektu
udajti a prostredkti u¢inné soudni a spravni ochrany subjektu udaji, jehoz prava jsou

predavana,

c) jestlivtéto zemi existuje dozorovy ufad nebo jeho pusobnosti podléha dana
mezinarodni organizace, zda je nezavisly a funguje U¢inn¢, zajistuje a vymaha
soulad s pravidly pro ochranu osobnich udaju a za timto i¢elem ma dané pravomoci,
poskytuje poradenstvi subjektim udaji pfi vykonu jejich prav a zakladnich

svobod a spolupracuje s dozorovymi tGfady ¢lenskych stati,

d) jaké mezinarodni zavazky, zavazné umluvy a nastroje tieti zemé, resp. mezinarodni

organizace prijala.

EK ve svém rozhodnuti také ur¢i mechanismus pro pravidelny prezkum odpovidajici trovné
ochrany, ktery provede minimaln¢ kazdé 4 roky, kviili zohlednéni vyvoje tieti zemé& nebo
mezinarodni organizace. EK bude tento vyvoj neustale sledovat. Pokud tfeti zemé, resp.
mezinarodni organizace dale odpovidajici Giroven ochrany nebude zajist'ovat, zrusi nebo zméni
EK rozhodnuti 0 odpovidajici urovni. Rozhodnuti 0 zméné EK pftijima prezkumnym postupem

podle pravidel Nafizeni definovanych v ¢l. 93 odst.2.[28][14]
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Priloha D

Prohlaseni 0 zpracovani osobnich daju dle nafizeni Evropského parlamentu a Rady EU
2016/679 0 ochran¢ fyzickych osob Vv souvislosti se zpracovanim osobnich tdaji a pouceni

subjekti udaju (dale jen ,,GDPR*)[19]
1. Spravce osobnich udaji

Spolecnost ESOF s.r.o. se sidlem Cechova 1100/20, 500 02 Hradec Kréalové,
zapsana V obchodnim rejstiiku vedeném Krajskym soudem v Hradci Kralové, spisova znacka
C 3608, (dale jen ,,spravce) Vas timto v souladu s ¢1. 12 GDPR informuje o zpracovani VasSich

osobnich udaji a 0 Vasich pravech.[19]
2. Rozsah zpracovani osobnich udaji

Spole¢nost zpracovava osobni udaje v rozsahu, v jakém je spravci poskytl dany subjekt
udaja v souvislosti s uzavienim smluvniho vztahu, pravniho vztahu nebo které spravce

shromazdil jinak a zpracovava je v souladu s platnymi pravnimi piedpisy.[19]
3. Zdroje osobnich udaji
— ptimo od subjektt udaja,

— vefejné pristupné rejstiiky, seznamy a evidence (napf. obchodni rejstiik,

zivnostensky rejstiik, katastr nemovitosti, vefejny telefonni seznam apod.).
4. Kategorie osobnich udaju, které jsou prfedmétem zpracovani

— identifika¢ni daje (napf. jméno, piijmeni, titul, RC, datum narozeni, adresa,
DIC) a idaje umoziujici kontakt se subjektem udajii (kontaktni tidaje — napf.

kontaktni adresa, tel. ¢islo, e-mailova adresa),
— popisné udaje (napf. ¢. bankovniho uctu),

— tdaje nezbytné pro plnéni smlouvy (napf. jméno, pfijmeni, RC manzela/manzelky

subjektu a déti subjektu),

— udaje zpracovavané vV ramci udéleného souhlasu subjektu 0idaji (pouziti osobnich

udaju za tcelem persondlnich fizeni aj.)
5. Kategorie subjekta udaju
— zakaznik spravce,

— zamgéstnanec spravce,
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8.

dodavatel sluzby,

jind osoba, ktera je ve smluvnim vztahu ke spravci,

uchaze¢ 0 zaméstnani.

Kategorie prijemcii osobnich udaji

vefejné urady,

zpracovatel,

statni organy Vv ramci plnéni zakonnych povinnosti ur¢enych pravnimi piedpisy.
Ucel zpracovani osobnich udaji

jednani 0 smluvnim vztahu,

plnéni smlouvy,

ochrana prav spravce, pfijemce nebo jinych dotenych osob (napf. vymahani

pohledavek spravce),

archivnictvi vedeni na zéklad¢ zékona,

vybérova fizeni na volné pracovni mista,

plnéni zdkonnych povinnosti ze strany spravce,
ochrana Zivotné¢ dulezitych z4jmu subjektu tdajh.

Zpiusob zpracovani a ochrany osobnich udaju

Zpracovani je provadéno V provozovné a sidle spravce poveéfenymi zaméstnanci spravce,

ptip. zpracovatelem. Ke zpracovani dochéazi prostfednictvim vypocetni techniky nebo

manualnim zptsobem U osobnich udaja v listinné. Za ucelem dodrzeni bezpec¢nostnich zasad

zpracovani osobnich udaju piijal spravce technicko—organizacni opatieni K zajisténi ochrany

osobnich udaji. Zejména opatieni, proti neopravnénému nebo nahodilému ptistupu kK osobnim

udajim, jejich zmeéné, zniCeni, ztraté, neopravnénym pienosim, K jejich neopravnénému

zpracovani nebo K jinému zneuziti osobnich udaji. Veskeré subjekty, kterym mohou byt osobni

udaje zpfistupnény, respektuji pravo subjektt udaju na ochranu soukromia jsou povinny

postupovat dle platnych pravnich ptedpist tykajicich se ochrany osobnich tdaji.[19]
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9. Doba zpracovani osobnich udaji

Zpracovani probiha po dobu nezbytné nutnou K zajisténi prav a povinnosti plynoucich jak
ze smluvniho vztahu a z pfislusnych ~ pravnich  ptedpist. Veskeré lhity
jsou v souladu s piislusnymi smlouvami, spisovym a skarta¢nim fadem

spravce a Vv piislusnymi pravnimi predpisy.[19]
10. Pouceni

Spravce zpracovava udaje se souhlasem subjektu udaji s vyjimkou zdkonem stanovenych

ptipadut, kdy zpracovani osobnich udaji nevyzaduje souhlas subjektu tidaja.[19]

V souladu se €l. 6 odst. 1 GDPR muze spravce bez souhlasu subjektu tidaji zpracovavat tyto

udaje[14]:
— subjekt udajt udélil souhlas,
— zpracovani je nezbytné pro splnéni smlouvy,
— zpracovani je nezbytné pro splnéni pravni povinnosti,

— zpracovani je nezbytné pro ochranu zivotné dilezitych z4jmu subjektu tidaji nebo

jiné fyzické osoby,

— zpracovani je nezbytné pro splnéni ukolu provadéného ve vefejném zajmu nebo pii

vykonu vetejné moci,

— zpracovani je nezbytné pro ucely opravnénych zajmi piisluSného spravce ¢i tieti

strany.
11. Prava subjektua udaji

1) vsouladu se ¢l. 12 GDPR informuje spravce na zadost subjektu udaji subjekt

udaju 0 pravu na pfistup K osobnim tidajim a k nasledujicim informacim[14]:

— ucelu zpracovani,

kategorii dot¢enych osobnich udaj,

— pfijemci nebo kategorie piijemcl, kterym osobni udaje byly nebo budou

zptistupnény,
— planované dobé¢, po kterou budou osobni udaje ulozeny,

— vesSkeré dostupné informace 0 zdroji osobnich daji, pokud nejsou ziskany od

subjektu udaja,
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— skute¢nosti, zda dochazi k automatizovanému rozhodovani, véetné profilovani.

2) Kazdy subjekt udaji, ktery zjisti nebo se domniva, Ze spravce nebo zpracovatel provadi
zpracovani jeho osobnich udaju, které je v rozporu s ochranou soukromého a osobniho Zivota
subjektu daji nebo V rozporu se zakonem, zejména jsou-li osobni tidaje nepiesné s ohledem

na ucel jejich zpracovani, muze[14]:
— pozadat spravce 0 vysvétleni,
— pozadovat, aby spravce odstranil takto vznikly stav,

— Je-li zadost subjektu tidaji podle odst. 1 shledana opravnénou, spravce odstrani

neprodlen¢ zdvadny stav,

— nevyhovi-li spravce Zadosti subjektu tdaji podle odst. 1, mé subjekt dajii pravo

obratit se piimo na dozorovy ttad, tedy UOOU,

— postup podle odst. 1 nevylucuje, aby se subjekt udajt obratil se svym podnétem na

dozorovy trad pfimo,

— Spravce ma pravo za poskytnuti informace pozadovat pifiméfenou uhradu

nepievysujici naklady nezbytné na poskytnuti informace,

Toto prohlaseni je vefejné pfistupné na internetovych strankach spravce.
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