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ANOTACE

Teoreticka ¢ast obsahuje vycet moznosti nasazeni OS Windows, popis vyzadovanych
serverovych roli, programil a konfigura¢nich soubort pro automatizaci procesu. Prakticka ¢ast
je zaméfena na konfiguraci OS Windows Server 2016, serverovych roli a realizaci procesu

nasazeni OS Windows. Je zde také popsdno mozné feseni vzniklych problémii.
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UVOD

Mnohym z nas se problematika instalovani OS (opera¢niho systému) muize jevit jako trivialni.
V ptipad¢ instalace jediného pocitace tomu tak opravdu je. V prostiedi velkych podniki
a nadnérodnich korporaci ovSem tato tématika nabyva zna¢né odliSnych rozmérti a stava se tak

velkou vyzvou pro IT oddéleni.

Samotné instalaci Vv takovychto ptipadech ptredchdzi podrobna analyza a ptiprava, jelikoz
mozné nedostatky pfi navrhu feSeni by mohly mit fatdlni nésledky. V opacném ptipad¢ je
mozné proces nasazeni realizovat v pomérné¢ kratkém cCasovém horizontu a s minimalnim

omezenim firemniho provozu, coz je jednoznacné prioritou vedeni kazdé spolecnosti.

Hlavnim cilem této prace je samotna realizace nasazeni OS. Autor v tvodnich kapitolach uvadi
strategie a postupy, které se pro realizaci v praxi bézné vyuzivaji. Dale vysvétluje zakladni

pojmy souvisejici s tématem a v teoretické roviné definuje vyuzivané programové vybaveni.

V préci je uveden postup konfigurace serverovych roli anastroji pro nasazeni OS vcetné

grafickych ukézek.

Zjisténé teoretické poznatky jsou nasledné v druhé ¢asti této prace propojeny s praxi. Za vyuziti
pln€¢ automatizované metody je provedena instalace OS vcetné zdkladniho programového

vybaveni.

V zévérecné Casti je provedeno vyhodnoceni a jsou dokumentovany problémy, s nimiz se autor

pfi realizaci nasazeni setkal.
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1 UVEDENI DO PROBLEMATIKY

Tato kapitola se bude zabyvat uvedenim do problematiky nasazeni OS, definici OS a serveru,

druhy a fazemi instalace OS.

V soucasné dobé dochazi k velkému rozvoji informacnich technologii, které zasahuji do
sirokého spektra pracovniho odvétvi. Organizace tohoto trendu vyuzivaji @ mnohdy rozsifuji
svou IT infrastrukturu. Ta obsahuje nejen hardware, ale také software, sitové zdroje a dalsi
prvky. Daleko castéji se tedy klade otazka, jak efektivné nasadit novy OS a aplikace na
pocitacové stanice, jak migrovat uzivatelska data, ato celé, pokud mozno tak, aby nebyl
narusen bézny firemni provoz. Tyto otdzky lze pomérné€ jednoduse vyfesit a pii maximalni miie

automatizace usetfit znaéné mnozstvi Casu, Gsili i prostiedku.

1.1 Operacni systém

OS vytvaii rozhrani mezi hardwarem a programovym vybavenim pocitace. Sklada se z jadra,
aplikaci a rozsifujicich komponent [1]. Jadro piidéluje jednotlivym béZicim programum
prostfedky (pamét’, procesor, tiskarny, uloznd zafizeni apod.). Rozsifujici komponenty

podporuji komunikaci hardware a OS. Aplikace umoziuji uzivateli vykonavat urcitou

\
[ User
jAE |
WV
Application Programs
jAE
vV
System Software
jAE
N
Device Drivers

A\

Il

'
[ Hardware Devices ]

pozadovanou ¢innost [2].

Obrazek 1 - Model operacniho systému (zdroj [3])
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1.2 Nasazeni opera¢niho systému

Pojmem nasazeni OS se rozumi vytvofeni a pieneseni instalacniho obrazu, ikont provadéjicich
se pred instalaci (déleni diskii, formatovani), post instalacnich ukona (aktualizace nebo
instalace aplikace). Nasazeni ¢asto obnasi také migraci uzivatelskych dat a nastaveni neboli
pienos dat z jednoho systému do druhého. Cilem migrace je zachovani dat a zajisténi urcitého

uzivatelského komfortu, na ktery je uzivatel zvykly.

Proces nasazeni systému je tvarny a lze ho uzpusobit napiiklad k prospéchu uzivatele nebo

k firemnim kritériim (hardware, lokace) [4].
Microsoft definuje pét zakladnich druhti instalaci Windows [5]:

1. Upgrade

o Aktualizace ptivodniho OS na novy.

o Zachovava uzivatelska data a aplikace.

o Nedoporucuje se z bezpecnostnich divodi.

o Neni podporovan nastrojem SCCM (System Center Configuration Manager)
2. New Computer

o Instalace nebo aktualizace OS.

o Uzivatelska data a aplikace jsou odstranény.

o Zurcitého pohledu nejjednodussi typ instalace.
3. Refresh

o Instalace nového OS.

o UZivatelska data jsou zachovana.

o Aplikace jsou pteinstalovany.
4. Replace

o Vymeéna hardware.

o Umoziuje migraci uzivatelskych dat a aplikaci.
5. OEM (Original Equipment Manufacturer)

o Instalace nebo aktualizace OS.

o Uzivatelska data a aplikace jsou odstranény.
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Tabulka 1 - Piehled typi instalaci OS Windows a jejich vlastnosti (zdroj [6])

Podpora Microsoft Software Hardware
Upgrade Ne Zachovan Nezménény
New Computer Ano Odstranén Novy
Refresh Ano Obnoven Nezménény
Replace Ano Obnoven Novy
OEM Ano Odstranén Novy

1.2.1 Faze instalace operac¢niho systému
Prvni ¢ast se nazyva Off-line. Dochazi béhem ni k ptidavani ovladacd, bali¢kd, aktualizaci
a jazykovych sad do instalaéniho image. VSechny zminéné kroky se délaji mimo Windows

Setup, proto nazev Off-line.

Nasleduje faze WinPE (Windows Preinstallation Environment), coz je konfigurace zakladnich

prvka a vlastnosti (napf. volba instalace nebo konfigurace disku).

Faze On-line konfigurace se zabyva nastavenim systémovych komponent (napf. nastaveni sité,

informaci 0 doménovém prostifedi nebo mezinarodniho nastaveni).

Ctvrtou fazi je Priprava pocitace na zvolenou distribuci. Umoznuje prizptsobit pocitac,

nainstalovat aplikace nebo ovladace zafizeni a otestovat funkénost pocitace.

Zavérecnou fazi je OOBE (Out of box experience). Ptedchazi prvnimu pfihlaseni do prostiedi
Windows a urcuji se v ni uzivatelska specifika (napft. uzivatelské jméno, nazev pocitace, Casové

pasmo) [7].
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¢ Pridavani ovladacu
¢ Pridavani bali¢kd
Off-line e« Pridavani aktualizaci

¢ \lybér instalace
e Priprava disku
WInPE e Aplikace image

» Konfigurace komponent
¢ Boot do zakladniho OS

OrT-Ime « Aplikace licenénich soubor(
konfigurace

¢ Vlytvoreni unikatniho systému

Prvni boot
nového OS

¢ Pfijmuti EULA (End-User-License-Agreement)
* Jméno systému
e Regionalni nastaveni

Obrazek 2 - Faze instalace operacniho systému (zdroj [7])

Casovou naroénost kompletniho neautomatizovaného nasazeni OS (zpracovani a preneseni
uzivatelskych dat, nastaveni, aplikaci mimo instalovany pocita¢, samotna OS, obnoveni
uzivatelskych dat, nastaveni a aplikaci) 1ze stanovit zhruba na 6 hodin za 1 stanici. Vezmeme-
li v uvahu organizaci s poc¢tem 100 stanic, dostavame se na pomérné vysoka ¢isla. Bylo by tedy

rozhodné neefektivni provadét nasazeni OS ru¢né a neautomatizovang.

Existuje nekolik strategii pro nasazeni OS akazda znich je vhodna pro jiny typ IT
infrastruktury. Mezi hlavni parametr fadime miru automatizace. Dal§im parametrem je pak
velikost prostiedi zavisla na poctu pocitacovych stanic. Pfi vybéru je nutné myslet na to, Ze

S rostouci mirou automatizace roste vyse vykonaného usili béhem pfipravy.

1.2.2 High-Touch za vyuZziti Retail Media
Piikladem pouziti prvni metody muze byt instalace z media, které Microsoft poskytuje

napiiklad na DVD (Digital Video Disc). Metoda vyzaduje vysokou miru asistence, je nutné
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fyzicky projit instalacniho privodce a poskytnout pozadované informace. Neposkytuje
moznost ulozeni nastaveni uzivatelského profilu a jeho migraci. Doporucuje se pro malé

pocitacové sité s maximalné 100 stanicemi [8].

1.2.3 High-Touch za vyuziti standardniho image

Metoda je obdobna piedchozimu piikladu. Lisi se tim, Ze neni vyuzivano holé medium od
Microsoftu, ale pouziva se upraveny image, ktery jiz obsahuje pozadované aplikace. U strategii,
kdy pouzivame upraveny image, je nutné myslet na to, ze image prochédzi urcitym Zzivotnim
cyklem. Na obsah image mohou byt vydavany aktualizace aje tedy dulezité ho udrzovat

aktualni. Rozsah vyuzZiti je doporucovan pro organizace s 100-200 pocitaci [8].

1.2.4 Lite-Touch, High-Volume Deployment

Jedna se 0 malo asistovanou metodu. Pro jeji realizaci lze vyuzit nastroje MDT (Microsoft
Deployment Toolkit), s kterym lze dosahnout automatizovani instalace. V takovém ptipadé
sta¢i na pocitaci spustit bootovani ze sité. Nasledné zalohovani uzivatelskych dat, instalace OS,
aplikaci a ovladact se provadi bez nutnosti fyzické asistence. Vhodné pro prostiedi s 200-500

stanicemi [8].

1.2.5 Zero-Touch, High-Volume Deployment

Posledni typ instalace je pln€ automatizovany a neni U n&j nutnd Zadna asistence. UmozZiuje
vSechny vyse zminéné funkcionality. Vyuziva se nastroje SCCM piipadné¢ SCCM v kombinaci
s MDT. Doporucuje se pouzit v prostfedich s 500 avice pocita¢i [8]. Nutno dodat, Ze

Vv

konfigurace a provedeni je co do znalosti nejnaro¢né;si.

1.3 Server
Server je vykonné zatizeni, poskytujici rizné druhy sluzeb, které si klienti nebo jina zatizeni
vyzadaji. Spolecné tak tvoii sit’, kterd poskytuje smérovani, centralni pfistup k informacim

a zdrojim. Existuje n€kolik druht servert v zavislosti na tom, jaky typ sluzby poskytuji [9].
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Mezi nejbéznéjsi typy servera patii naptiklad [10]:
e Aplikac¢ni server,
e Databazovy server,
e Dedikovany server,
e [FTP server,
e Mail server,
e Proxy server,

e \Web server.
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2 PROCES NASAZENI

Kapitola pojednava o divodech pro nasazeni OS adulezitych krocich, kterymi by IT
administrator mél projit pfed samotnou realizaci nasazeni. Pfiprava nam pomiize odpovédét na
otazku, jakou metodu nasazeni OS pouzit. Podcenéni piipravy miize pii realizaci nasazeni

ochromit chod organizace.

2.1 Duvody pro nasazeni operacniho systému

Dutivodu pro nasazeni OS muize byt celd fada. Uved'me si piiklad, kdy organizace rozsituje IT
infrastrukturu ndkupem novych pocitacovych stanic bez OS. V takovém pftipad¢ bude nutné
zajistit jejich instalaci. Dalsi modelova situace muZze nastat v piipadé, kdy skonci podpora
doposud vyuzivaného OS. Pro dany OS jiZ nebudou vydavany pravidelné aktualizace, ¢ehoz
mohou Vv ptipadé objeveni bezpe¢nostni trhliny vyuzit zlo¢inci. Opodstatnéné divody prechodu
nalezneme také v piipadé, kdy je OS stale jesté¢ podporovan vyrobcem, ale organizace se

naptiklad rozhodne vyuzit nové implementovanych funkcionalit modernéjsich OS [11].

2.2 Priprava na nasazeni opera¢niho systému

Po specifikovani divodii by méla nésledovat urcitd forma ptiprav. Béhem ptiprav je dilezité

a pozadavkil na nasazeni. Mezi hlavni otazky mizeme zatadit naptiklad [11], [12]:

e Kdo cely proces tidi?

e Kolik pocitaci bude migrovano?

e Jaky je aktudlné pouZzivany OS?

e Jaky OS zvolit?

e Jak bude OS licencovan?

e Jsou aplikace a hardware kompatibilni s novym OS?

e Bude vyzadovano zalohovani?

e Bude vyZadovana znuvupouzitelnost feseni pro dalsi budouci pechod?
e  Mize nasazeni OS do¢asné omezit provoz organizace?

e Podporuji pozadované aplikace bezodpovédni instalaci?

e Jaké jsou moznosti infrastruktury (velikost tlozisté, propustnost sit¢ apod.)?
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3 NASTROJE PRO HROMADNE NASAZENI

Dalsi ¢ast je vénovana teoretickému popisu moznych néstroji pro realizaci nasazeni.

3.1 Windows Assessment and Deployment Kit
Jedna se 0 nastroje spolecnosti Microsoft, které usnadiiuji nasazeni OS. Windows ADK

(Assessment and Deployment Kit) pro Windows 10 obsahuje nasledujici komponenty[13]:

o ACT (Application Compatibility Toolkit),
e Deployment Tools,
e Windows PE,
e USMT (User State Migration Tool),
e VAMT (Volume Activation Management Tool),
e Windows Performance ToolKkit,
e Windows Assessment Services,
e Microsoft SQL (Structured Query Language) Server 2012 Express.
3.1.1 Application Compatibility Toolkit
Tento nastroj umoziuje vyhledat mozné problémy s kompatibilitou stavajicich aplikaci na

novém OS a piedchazi tak pfipadnym problémam [14].

3.1.2 Deployment Tools
Umoznuje ptidavani aktualizaci, ovladact, jazykovych sad do image a vytvafeni instalacnich
DVD. Nalezneme zde také nastroj pro vytvareni XML (eXtensible Markup Language) soubort,

které jsou vyuzivany pro automatizaci procesu instalace OS [13].

3.1.3 Windows Preinstallation Environment
Windows PE je mini OS. Vyhodou je pravé jeho mala velikost. Podporuje praci se siti, VBS
(Visual Basic Scripting Edition), WMI (Windows Management Instrumentation), davkovymi

soubory a piistup k databazi [13].

3.1.4 User State Migration Tool
Tento program je vyuzivan pro migraci uZivatelskych dat. Nabizi funkcionalitu ulozeni stavu

uzivatelského profilu a nasledné nahrani tohoto stavu na novy OS [13].

3.1.5 Volume Activation Management Tool

Umoziuje sitovou aktivaci produktti Microsoft [13].
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3.1.6 Windows Performance Toolkit

Obsahuje prostiedky pro testovani hardwarovych prvka (napf. disk, procesor, baterie) [13].

3.2 Microsoft Deployment Toolkit

MDT umoznuje Lite-Touch nasazeni OS. Do programu se nejprve naimportuji pozadované
aplikace, aktualizace, ovladace a instalacni soubor OS. Nasledné se vytvoii sekvence uloh,
podle které se instalace OS ftidi. Pro nainstalovani tohoto volné dostupného programu je
vyzadovan jiz zminovany ADK. MDT se vyuziva v kombinaci se serverovou roli WDS

(Windows Deployment Services). Zaroven lze MDT implementovat do SCCM [15].

3.2.1 Konfiguraéni soubory
Pro automatizovani procesu instalace je v ptipadé¢ MDT mozno vyuzit konfigura¢nich souborti

Bootstrap.ini a CustomSettings.ini.

Konfigura¢ni soubor Boostrap.ini fidi ¢innosti souvisejici s ptipojenim MDT k sdilenému

distribu¢nimu adresati. Lze v ném nastavit naptiklad nasledujici parametry [16]:

e Cesta k sdilenému adresaii,
e Udaje pro ptihlageni k sdilenému adresafi,

e Pieskoceni uvitaciho privodce.

[Settings]

Priority=Default

[Default]
DeployRoot=\\WIN-SERVER\DeploymentShare$
UserID=Administrator

UserDomain=UPCE.CZ

UserPassword=POHOda77

SkipBDDWelcome=YES

Obrizek 3 - Konfiguracni soubor Bootstrap.ini (zdroj — vlastni)

V CustomSettings.ini se definuji tukony provadé&jici se jednak pied spusténim sekvence uloh
a samotnou instalaci OS, tak ipo dokonceni procesu instalace. Pokud nejsou parametry

uvedeny v konfiguracnim souboru, bude na obrazovce zobrazen pruvodce tak, jak ho zname
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z klasické instalace OS a udaje bude nutno vyplnit ruéné. Jedna se naptiklad o tato nastaveni
[16]:

e Nazev pocitace,

e Vycet instalovanych aplikaci,
e Pfidani do domény,

e Casové pasmo,

e Klavesnice,

o Jazyk,

e Licen¢ni klic.

[Settings]

Priority=Default

Properties=MyCustomProperty

[Default]

0SInstall=Y

SkipCapture=YES

SkipAdminPassword=YES

SkipProductKey=YES

SkipComputerBackup=YES
0SDComputerName=#Left("SeriallNumber%",4)#
Applications801={171a1412-9429-475e-1855-47128543204a}
Applications802={171a1412-9429-18a7-687c-4ac412828525}
Applications803={921e7841-3519-ac41-16c5-748925¢c12583}
JoinDomain=UPCE.CZ

DomainAdmin=Adminsitrator

DomainAdminDomain=UPCE.CZ

DomainAdminPassword=POHOda77

SkipTimeZone=YES

TimeZonelame=Central Europe Standard Time
SkipUserData=YES

KeyboardlLocale=0405:00000405

Userlocale=0405:00000405

UILanguage=0405:00000405

Obrazek 4 - Konfiguraéni soubor CustomSettings.ini (zdroj — vlastni)
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3.3 System Center Configuration Manager

SCCM patii do rodiny néstrojii zvané System Center. Tyto nastroje umoziiuji spravu rozsahlych
datacenter, sluzeb a aplikaci. SCCM se zaméfuje na fizeni a spravu pocitact. Poskytuje detailni
monitoring vyuzivaného software, distribuci aplikaci, ovladaci, OS, a to bez nutnosti fyzického
zasahu. Do tohoto produktu Ize integrovat nastroj MDT pro jesté $irsi rozsifeni poskytovanych

funkcionalit.
SCCM ma nekolik zékladnich komponent [17]:

e Site Server — sprava pocitacu v siti.

o Database — uchovavani informaci 0 SCCM infrastruktuie a objektech.

e Site — administratorem definovana oblast tvofena sitémi.

e Client — software, ktery je instalovan na stanice, umoziiuje spusténi agenta (napf.
distribu¢niho).

e Collection — pouzivana pro zacileni urcité tilohy na skupina poc¢itacti nebo uzivateld.

e Management Point — poskytuje instrukce klientam.

e Distributin Point — sdileni softwarovych bali¢ki klientim.

e State Migration Point — tlozisté pro do¢asné uchovani uzivatelskych dat béhem migrace.

3.3.1 Typicky postup pouziti SCCM pro ZTI (Zero Touch Installation)

Zprovoznéni ZT1 za pomoci SCCM je naro¢né a miize se zdat byt zdlouhavé. Tyto nevyhody
jsou vSak vyrovnany Casem, ktery je usetfen béhem realizace této metody nasazeni vV porovnani
S vyuzitim méné automatizované metody. Usetfeny cas mlize byt zejména u velkych organizaci
mnohonésobné vétsi nez Cas investovany do zprovoznéni. Nasledujici seznam bodi predstavuje

typicky postup pouziti SCCM pro ZTI [18]:

Instalace vyZadovanych programi a serverovych roli pro funkénost SCCM.
Instalace SCCM.

Piiprava a konfigurace boot image.

Vytvoteni referen¢niho image.

Volba a zacileni stanic pro instalaci.

Nasazeni OS.

N o g > w D

Monitorovani procesu nasazeni.
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4 SERVEROVE ROLE
Nasledujici ¢ast je zaméfena na teoreticky popis serverovych roli a jejich sluzeb, které byly
vyuzity v praktické ¢asti této prace. Serverova role je prostiedek, ktery rozsifuje funkce serveru

a ty poté nabizi k pouzivani uzivatellim a jinym pocita¢lim v siti.

4.1 AD CS (Active Directory Certificate Services)

Jedna se 0 sluzbu, ktera je odpovédna za vydavani aodvoldvani digitalnich certifikatt
uzivatelim a pocitacim. Digitdlni certifikat nejcastéji obsahuje vefejny kli¢ vlastnika
certifikatu, ktery je zasifrovan privatnim klicem vydavatele certifikatu. Vydavatel certifikatu
oznacovan jako certifikacni autorita je nezavisly subjekt, ktery kontroluje data pro vytvoieni
digitdlniho podpisu a ovétuje totoznost zadatele o0 certifikat. Takto vytvoteny certifikat lze
pripodobnit k obcanskému prikazu. Podobné jako Vv pfipadé vytvareni obCanskému prikazu
vkladame duvéru v jeho vydavatele, tak i u vydavani digitalniho certifikatu pfenasime davéru

na certifika¢ni autoritu [19], [20].

4.2 DHCP Server

Server DHCP (Dynamic Host Configuration Protokol) fidi adresaci protokolu IP (Internet
Protocol). Dle konfigurace muze piifazovat nastaveni jakym jsou napiiklad adresy IP, vychozi
brany amasky dalSim pocitacim v siti. Mezi hlavni vyhody DHCP serveru se fadi
minimalizace chyb (zpGsobenych naptiklad pteklepy béhem manudlni konfigurace nebo
pfifazenim stejné adresy vice uzlim v siti), snizeni vyZadované sitové administrace
(automatizovana a centralizovanad funkce, moznost rezervovat adresy IP danym uzlim,
efektivni sprava udaju a adres IP v ptipadé ¢astych aktualizaci zptisobenych napiiklad pohybem

zatizeni v bezdratové siti) [21].

Ptidéleni adres IP probihé na zakladé klientské Zadosti (vSesmérova zprava), na kterou server
DHCP odpovi zpravou obsahujici nabizenou konfiguraci (adresa IP, vychozi brana, cas
expirace atd.). Klient si nasledn¢ z obdrZzenych adres jednu vybere a odesle zpravu se zadosti.

Server zpravu pfijme a potvrdi klientskou zadost [22].
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Server

NeN

Server

Client

Obrazek 5 - Znazornéni priubéhu komunikace DHCP serveru (zdroj [22])

4.3 DNS Server

Server DNS (Domain Name System) umoziuje piifadit k adrese IP tzv. doménové jméno.
Vyuziva hierarchie, kdy jsou doménova jména rozdélena na né€kolik doménovych urovni
oddélenych teckou. Kazda tirovenn ma své Cislo a Cislovani se provadi odzadu. Koncova ¢ast
doménového jména se nazyva doménou nejvy$si urovné ama cislo jedna. Diky tomuto
usporadani se navysil prostor pro doménova jména, protoze identifikdtor doménového jména

mize byt unikatni jen v ramci dané tirovné [23].

7

.2, .com ___, google.com

\A .CZ —* seznam.cz

.arpa

nic.cz —, enum.nic.cz

WWW. Nic.cz

Obrazek 6 — Hierarchie doménovych jmen (zdroj [23])

27



4.4 Windows Deployment Services (WDS)
Existuje mnoho moznosti, jak nainstalovat OS. Uvazujme situaci, kdy cilova stanice
neobsahuje DVD mechaniku, nebo nemame po ruce napiiklad USB (Universal Serial Bus) disk.

Resenim muze byt nahrani instala¢nich souborii prostiednictvim sité, které umoznuje role

WDS.

Piedchiidce WDS nalezneme jiz na OS Windows Server 2000, kde se objevila role RIS (Remote
Installation Services). Nicméné se toto feSeni neujalo, protoze bylo slozité a pomalé. WDS se
poprvé objevila na OS Windows Server 2003 Service Pack 2 jako nahrada RIS [24].

WDS je zavislé na technologii PXE (Preboot Execution Environment). Pravé tato technologie
poskytuje moznost zavést OS ze sité namisto bézného zplisobu z hard disku nebo USB zatizeni.
Pro uspésné nahrani OS je nezbytné mit k dispozici sitovou kartu podporujici PXE boot. Dale

je potieba povolit technologii PXE v BIOS (Basic Input-Output System).

Takto nastaveny pocitac v ptipad¢ nasazeni nejprve vysle vSsesmérovou zpravu do sité. Ocekava
se odpovéd’ od serveru DHCP. Ten pocitaci poskytne konfiguraci IP. Déle se ocekava odpoveéd’
od serveru PXE, ktera obsahuje PXE boot menu, adresu IP PXE serveru, pozadavek na stisknuti

klavesy F8 a timeout. Tim se inicializuje dal$i faze procesu [25].

e %

& .
WDS Server \\ // DHCP Server

DHCPDISCOVER
‘\ Broadcast

S
Computer
(PXE Client)

W e/

Obrazek 7 - Schéma Zadosti 0 konfiguraci IP (zdroj [26])
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WDS Server WDS

Server

DHCPOFFER DHCPOFFER
IP Configuration PXE Client
Configuration

%

Computer
(PXE Client)

Obrazek 8 - Schéma odpovédi na Zadost o konfiguraci IP (zdroj [27])

Zaslané PXE boot menu je nasledné zobrazeno na obrazovce. UZivatel je vyzvan k stisknuti
klavesy F12, na coz ma urcity Cas (timeout), & po provedeni tohoto tkonu je za pouziti

protokolu TFTP (Trivial File Transfer Protocol) stazen boot image.

WDS Server WDS Server
S S
Windows PE Wind;)ws 7
Boot Image Installation Image

Computer Computer
(PXE Client) (PXE Client)

Obrazek 9 - Schéma prenosu Boot Image (zdroj Obriazek 10 - Schéma prenosu instala¢niho image
[27]) (zdroj [28])

Poté je spustétn WDS klient, ktery uZzivateli umozni autentizaci na WDS server, vybrani

instala¢niho image, jeho nasledné stazeni a instalaci.
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5 PRIPRAVA NASAZENI OPERACNIHO SYSTEMU

V praktické ¢asti bylo navazano na zjisténé teoretické poznatky. Realizace nasazeni probé&hla
dle stanovenych postupii za vyuziti ndstroje SCCM 2012 R2. Nejdiive byla vytvofena sitova
infrastruktura, nasledn¢ byly definovany pozadavky na instalaci a dle nich zvolena vhodna

metoda nasazeni.

V zavislosti na vybrané metod¢ byl nainstalovan pozadovany software, pomoci kterého bylo
samotné nasazeni realizovano. V momenté, kdy byla sitova a programova infrastruktura

pfipravena, bylo piistoupeno ke konfiguraci a instalaci OS na pocitacové stanice.

5.1 Planovani

Prakticka ¢ast byla zaméfena na instalaci ve sméru od serveru ke klientovi. Byla vyZzadovana
uréita mira automatizace. Na instalovanych pocitac¢ich nebyl pfedem instalovan zadny OS.
Jednalo se tedy o instalaci na ¢isté stanice a nebylo vyzadovano zalohovani uzivatelskych dat.
Jako nasazovany OS byla zvolena 64bitova verze Windows 7. Bylo stanoveno, ze instalovany
budou aplikace Mozilla Firefox 59.0.2 a Adobe Acrobat Reader DC 2018.009.20044. Jelikoz
instalace probihala na virtudlnim pocitaci, byly také vlozeny ptislusné ovladace poskytované

spole¢né s virtualizaénim nastrojem.

5.2 Infrastruktura

Pro demonstraci funkénosti nasazeni bylo rozhodnuto vyuzit formu virtualizovanych pocitaca.
Virtualizace umoziiuje na hostitelském pocitac¢i vytvofit novy virtualni pocitac. Takovato
virtualizace se nazyva plna virtualizace. Jedna se 0 simulaci hardwaru, ktera dovoluje spusténi

nékolika OS na jednom pocitaci zaroven. Princip je zndzornén na obrazku 11.
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TRADITIONAL ARCHITECTURE VIRTUAL ARCHITECTURE

Obrazek 11 - Porovnani tradi¢ni a virtualizaéni architektury (zdroj [29])

Pro plnou virtualizaci na internetu nalezneme nékolik néstroji. Mezi nejznaméjsi patii
naptiklad Oracle VM VirtualBox, VMware Workstation nebo Microsoft Virtual PC. Byl zvolen
produkt VMware Workstation, na ktery byl nainstalovan serverovy OS Windows Server 2016.
ProtoZe vykonova naro¢nost realizace tlohy je pomérné vysoka, bylo nutné upravit nastaveni
virtualniho pocitace. Konkrétné se jednalo o nastaveni paméti RAM (Random Access Memory)

a procesoru.

Device Summary

0 Mernory 6.1GB

[ Processors 4

\Hard Disk (5CSI) 130 GB
*)CO/DVD (SATA) Auto detect

EINetwork Adapter Host-only

IUSE Controller Present

#)) sound Card Auto detect

EH]Printer Present
!Display Auto detect

Obrazek 12 - Nastaveni virtualniho poc¢itace (zdroj — vlastni)

5.3 Nastaveni zakladnich serverovych roli
Jak jiz bylo zminéno v teoretické Casti této prace, pro spravnou funkénost SCCM je nutné pridat

a spravné nastavit nékteré serverové role a sluzby.

Nejprve doslo k provedeni zakladni konfiguraci serveru v¢etné konfigurace IP. Server byl
pojmenovan jako WIN-SERVER aadresovan adresou 192.168.1.168 s maskou sité
255.255.255.0. Pro dokonceni konfigurace je server nutné restartovat. Poté je mozno

pokracovat pridavanim serverovych roli.
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Jako prvni byla pfidana role AD DS (Active Directory Domain Services), nasledn¢ role DHCP,
DNS a WDS. Po ptidani téchto roli je vyzadovana dodatecna konfigurace. Ta se v pfipadé AD
DS sestavala z vytvoieni domény UPCE.CZ a stanoveni DSRM (Directory Services Restore
Mode) hesla, které slouzi k piihlaseni do specialniho modu pro opravu AD (Active Directory).
V ptipadé DHCP byl specifikovan rozsah adres IP, z kterého se budou ptidélovat adresy dalSim
pocitaciim v siti. Nachazi se zde moznost vyjmout nékterou adresu IP z uvedeného rozsahu,
stanovit dobu pro pfidéleni adresy IP, specifikovani vychozi brany, DNS a WINS (Windows
Internet Naming Service) serveru. Pro WDS byl zvolen adresar, ktery tato role vyuziva pii své
funkci. V dalsim kroku je poté definovano, kterym pocitactiim bude server odpovidat na jejich
vSesmérové zpravy. Na vybér jsou tii moznosti — neodpovidat zadnym pocitacim, odpovidat
pouze znamym pocitac¢iim a odpovidat v§em pocitaciim. V tomto ptipadé byla zvolena posledni

uvedena moznost.

Potiebnou roli je také Web server IIS (Internet Information Services) a nékolik sluzeb. Blizsi

ptehled vyzadovanych roli demonstruje obrazek 13.

Active Directory Certificate Services (4 of 6 installed
| Active Directory Domain Services (Installed)
[] Active Directory Federation Services
[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[J] Device Health Attestation
| DHCP Server (Installed)
+| DMS Server (Installed)

[] Fax Server
4 [m] File and Storage Services (2 of 12 installed)
I [ File and i5CS] Services {1 of 11 installed)
+| Storage Services (Installed)
[] Host Guardian Service
[ Hyper-v
[] MultiPaint Services
[] Metwerk Cantroller
[] Metwork Policy and Access Services
] Print and Document Services
[] Remote Access
[[] Remote Desktop Services
[ Volume Activation Services
a [W] Web Server (IIS) (27 of 43 installed)
I (W] Web Server (23 of 34 installed)
I [ FTP Server
[ [m] Management Tools (4 of 7 installed)
4 |+ Windows Deployment Services (Installed)
+| Deployment Server {Installed)
»| Transport Server (Installed)
[] Windows Server Essentials Experience
4 [m] Windows Server Update Services (2 of 3 installed)
] WID Connectivity
| WSS Services (Installed)
«| SOL Server Connectivity (Installed)

Obrazek 13 - Vyzadované serverové role pro SCCM 2012 R2 (zdroj — vlastni)
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Mimo uvedené serverové role je tfeba nainstalovat také nésledujicich sluzby, které se instaluji

Vv nasledujicim kroku, tedy hned po instalaci serverovych roli [30]:

e Default Document,

e Static Content,

e ASP.NET 3.5,
o .NET Extensibility 3,5,
e ASP.NET 4.5,

e _NET Extensibility 4.5,

e |SAPI Extensions,

e Windows Authentication,

e |IS Management Console,

o 1IS 6 Metabase Compatibility,
o 1IS 6 WMI Compatibility,

e |IS Management Script and Tools.

5.4 Instalace podminujicich programi

Dalsi nutnosti je ADK. Tento nastroj je mozné stahnout ze stranek Microsoft a jednalo se
0 ADK pro Windows 8.1 verze 8.100.26866. B&hem instalace je uzivatel vyzvan k zvoleni ¢asti
tohoto baliku, které si pi'eje nainstalovat. Pro SCCM je vyzadovano Windows PE, Deployment
Tools a USMT.

SCCM pro svou funkei vyuziva mnoho vyhod AD DS jako je naptiklad poskytovani informaci
klientskym pocitacim 0 SCCM Sites & Services coz na né ulehCuje pfistup klientskym
pocitaciim. Pro povoleni této moznosti je podminkou rozsifeni AD schématu. To se provadi za
pomoci vyuziti programu extadsch.exe, ktery je umistén v adresafi instala¢nich souborit SCCM
[31]. Do schranky si ulozime cestu k tomuto programu, otevieme ptikazovy fadek, vlozime
pfedem ulozenou cestu a pfikaz nasledné spustime. Po tspéSném rozsifeni schématu se ve

vypisu piikazového fadku objevi potvrzujici zprava. PouZiti demonstruje obrazek 14.
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Select Administrator: C\Windows\system32\cmd.exe

icrosoft Windows [Uersion 6.3.9608081]
(c)> 2013 Microsoft Corporation. All rights reserved.

:\Users\Administrator>"D:\SMSSETUP\BIN\X64\extadsch.exe"
icrosoft System Center 20812 Configuration Manager v5.88 (Build 7958>
opyright (C> 20811 Microsoft Corp.

Successfully extended the Active Directory schema.

lease refer to the ConfigMgr documentation for instructions on the manual confi
guration of access rights in active directory vhich may still need to he perform
ed. <(Although the AD schema has now he extended, AD must bhe configured to allow
each ConfigMgr Site security rights to publish in each of their domains.>

:\Users\Administrator>

w v

Obrazek 14 - Rozsifeni schématu Active Directory (zdroj [30])

V nastroji ADSI (Active Directory Service Interfaces) Edit vytvotime odpovidajici kontejner,
ktery bude mit povoleno vytvareni novych objekti. Do parametru Value uvedeme hodnotu
System Management.

2 ADSI Edit [=[=[x]

File Action View Help

o= 2Fm XE = HE
| Z ADSI Edit Name Class ~ || Actions
4 i Default naming context [AD.PRAJWAL.LOCAL] CN=AdminSDHolder conta CN=System R
4 ] DC=PRAJWAL,DC=LOCAL CN=ComPartitions - s il
CN=Builtin | CN=ComPartitionSets conta More Actions
CN:Comp.uters | CN=Default Domain Policy ~ doma
OU:Dom.am Cont.rolle-rs ’ | CN=Dfs-Configuration dfsCo
' EN=F"‘e'g"S:‘””typ””"pa's | CN=DFSR-GlobalSettings ~ msDF
Cz_k:)stAnddt:Sunq " ’ CN=DomainUpdates conta
= 3
CN:N;SZQCZUO'(:?ICE ey E::?:efeilication Service :;FFLR‘
| CN=Program Data Sl S e |r=
b CN=System CN=IP Security conta =
CN=TPM Move eetings conta
CN=User New Connection from Here icrosoftDNS conka
ook Cottinen o DS
- New ’ Object... Pl
View » 5Ps mslm
AS and IAS Servers Ac... conta
Delete :
pcServices rpcCc
Rename [. .
insockServices conta
Refresh MIPolicy conta
Export List... CKUPKEY_laec5ab7-f.. secret
Properties CKUPKEY_772452¢7-2... secret
CKUPKEY_P Secret secret
s RO 2t
>

Creates a new item in this container.

Obrazek 15 - Vytvoreni kontejneru ¢ast 1 (zdroj [30])
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Z ADSI Edit =R
File Action View Help

e« zE XE 0=

Z ADSI Edit

4 7 Default naming context [AD.PRAJWAL.
4 [ ] DC=PRAJWAL,DC=LOCAL
] CN=Builtin
[ ] CN=Computers
|| OU=Domain Controllers
|| CN=ForeignSecurityPrincipals
] CN=LostAndFound
= CN=Managed Service Accounts

Select a dass:

applicationVersion
certificationAuthority
dassStore

] CN=NTDS Quotas comConnectionPoint
[ CN=Program Data contact
=
b [ CN=System controlAccessRight '
] CN=TPM Devices CRLDistributionPoint
[ ] CN=Users gg‘:?nﬁwaﬁon
dHCPClass
displaySpecifier
dienlauTamnlate
(® lJI a] W aersal COHl
Obriazek 16 - Vytvoreni kontejneru ¢ast 2 (zdroj [30])
Z ADSI Edit —|a] x
File Action View Help
e z[FE XE 6 =
Z ADSI Edit Name =
4 i Default naming context [AD.PRAJWAL.LOCAL] 1 CN= -
4[] DC=PRAJWAL,DC=LOCAL =1 ON=
] CN=Builtin I CN= »
[ CN=Computers = CN=
| OU=Domain Controllers =l cN=
|1 CN=ForeignSecurityPrincipals =l cN=
] CN=LostAndFound = CN=
| CN=Managed Service Accounts B on=
] CN=NTDS Quotas R
|1 CN=Program Data ;] o=
» [E] CN=System ElCN=
] CN=TPM Devices I eN= System Management
1 CN=Users ‘j CN=
[ZICN=
CIeN=
CIeN=
[ICN=
CICN=
CICN=

] CN=BCKUPKEY_ T72452C7-2...
=] CN=BCKUPKEY_P Secret

secret
secret |
v

B |3 |

,'\:(

CPrajwalDesai.com

Obriazek 17 - Vytvoreni kontejneru ¢ast 3 (zdroj [30])

Déle se na vytvoreném kontejneru musi nastavit opravnéni

vytvoieného kontejneru mohl SCCM importovat informace.
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File Action View Help
es 2@ {0 XEo=HE 3auTES

p 5 Domain Controllers ~ ||| Name Type
p | ForeignSecurityPrincipals
b | LostAndFound
> E Managed Service Accounts
p (| Program Data
4[] System

b [ AdminSDHolder

b [] ComPartitions

b [ ] ComPartitionSets

b | DomainUpdates

There are no items to show in this view.

b [ IP Security
b (-] Meetings
b [] MicrosoftDNS
b | Policies
b [] RAS and IAS Servers Access Check
——— [ 1 System Manag =
b [] WinsockServices I Delegate Control...
b 1 WMIPolicy Mo
b a Default Domain Polic Find
p [ Dfs-Configuration
p (] DFSR-GlobalSettings New »
b =2 File Replication Servi All Tasks »
b [ FileLinks §
b | Password Settings Cq View '
p -] PSPs Cut
b @ RpcServices Delete
R Users Rename
p -] NTDS Quotas
b =1 TPM Devices Refresh
(<] m Export List... mn
Delegates control of objects in this f Prope@ P raJ Wal J_)esal .COMm

Obriazek 18 - Vytvoreni opravnéni ¢ast 1 (zdroj [30])
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3

Delegation of Control Wizard

File Action View Help

e 2E 40| XEo HE 2T

Users or Groups
Select one or more users or groups to whom you want to delegate control.

] Active Directory Users and Computers [AD.PRAJWAL.LO(|
b (] Saved Queries
4 33 PRAJWALLOCAL
p [ Builtin
p 1 Computers
b (= Domain Controllers
b ] ForeignSecurityPrincipals
b [ LostAndFound
b ] Managed Service Accounts
b | Program Data
a4 [ System
b [ AdminSDHolder
b [ ComPartitions
b [ ComPartitionSets
b 1 DomainUpdates
b [ IP Security
b [ Meetings

Name

BB

Selected users and groups:

Select Users, Computers, or Groups

Select this object type:
|Usels.(‘:u.ps,orB|.ihseq.liypmc'pds

|I Object Types... l

b [ MicrosoftDNS
b 1 Policies
b ] RASand IAS Servers Access Check
(| System Management
b [ WinsockServices
b 5] WMIPolicy
b i Default Domain Policy
b 1 Dfs-Configuration
b 1 DFSR-GlobalSettings
b £ File Replication Service
b ] FileLinks
b ] Password Settings Container
b 1 PSPs
b 52 RpcServices
] Users
b ] NTDS Quotas
b | TPM Devices

From this location:
|PRMWAL,LOCAL

H Locations... l

Enterthe object names to select (examples):

[ Check Names ‘

Select the types of objects you want to find.

Object types:

[] 42 Buitin security principals
L, Computers [ —
) %Gmups

W & Users

1Desal.com

Obrazek 19 — Vytvoreni opravnén

Permissions

7wz

i ¢ast 2 (zdroj [30])

Select the permissions you want to delegate.

Show these pemissions:

[v] General
[ Property-specific

[ Creation/deletion of specific child objects

Pemissions:

[¥] Full Control <t
[v] Read

[v] Write

[#] Create All Child Objects
[v] Delete All Child Objects
[] Read All Properties

Obrizek 20 - Vytvoreni opravnén

< Back

Next >

r M

i ¢ast 3 (zdroj [30])
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SCCM 2012 R2 vyuziva SQL Server. Podporuje nasledujici verze [32]:

e SQL Server 2012, Cumulative Update 2,

e SQL Server 2012, Service Pack 1.
V piipad¢€ zpracovani této bakalaiské prace byl stazen SQL Server 2012 zahrnujici Service Pack
1 verze 11.0.3000.00. Na pocatku instalacniho procesu instaldtor nejprve ovéeri, zda jsou
splnény pozadované podminky (nainstalované programy a sluzby). Nasledné jsou prochdzeny
jednotlivé Gasti instalaéniho priivodce, kde jiz je vétiina udaji predvyplnéna. Udaje byly

doplnény pouze na strance se specifikaci pristupovych ucti.

5 SQL Server 2012 Setup | = = [

Server Configuration

Specify the service accounts and collation configuration,

Setup Support Rules Service Accounts .:allatit;i
Setup Role

Microsoft recommends that you use a separate account for each SQL Server service.

Feature Selection

Installation Rules Service Account Name Password Startup Type
Instance Configuration SQL Server Agent | PRAJWAL\sccmadmin sssssssse Automatic |V
Disk Space Requirements ‘ SQL Server Database Engine . PRAJWAL\sccmadmin [eeeecccee Automatic |V
Server Configuration ‘ SQL Server Reporting Services | PRAJWAL\sccmadmin [eoseecsee Automatic v
Database Engine Configuration SQL Server Browser NT AUTHORITYALOCAL .., Automatic |V

Reporting Services Configuration
Error Reporting

Installation Configuration Rules
Ready to Install

Installation Progress

Complete

™ | <%Back Next > \ Cancel J I Help

Obrazek 21 - Nastaveni pristupovych ucti pro SQL Server (zdroj [32])

5.4.1 Instalace WSUS

WSUS (Windows Server Update Services) je produkt spole¢nosti Microsoft, jehoz tc¢elem je
distribuce aktualizaci OS Microsoft Windows. Instalace se provadi pomoci Server Manageru,
kde ptidame roli WSUS a sluzby WSUS Services a Database.

Béhem piidavani této serverové role je administrator vyzvan k uvedeni cilové cesty slozky, kam

budou stahovany softwarové aktualizace. Role vyuziva také databazového serveru.
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5.4.2 Konfigurace Firewall
SCCM 2012 R2 pracuje na principu klient-server.

Neéktera komunikace mezi pocitaci aserverem muze probihat na portech, které nejsou

nastaveny. Z tohoto diivodu je pro spravnou funk¢nost nutno tyto porty povolit.

Jedna se o porty pro File and Printer Sharing a Windows Management Instrumentation.
Povolovani portt se provadi vytvaienim tzv. inbound a outbound pravidel prostfednictvim
Group policy management. Dale povolime porty ¢islo 1433 a 4022. Tyto porty vyuziva server
SQL.

Piehled provedenych zmén je mozno ovéfit pomoci modulu Vyslednd sada zdsad, ktery lze

spustit piikazem rsop.msc v piikazové fadce [33].

Setting

2| SOFTWARE\Policies\Microsoft\WindowsFirewall\FirewallRules\FP5-ICMP&-ERC-Out
|i=| SOFTWARE\Policies\Microsoft\WindowsFirewall\FirewallRules\FP3-LLMNR-In-UDP

=] SOFTWARE\Policies\Microsoft\WindowsFirewall\FirewallRules\ FP5-5MB-Out-TCP

=] SOFTWARE\Policies\Microsoft\WindowsFirewall\FirewallRules\FPS-NB_Session-In-TCP
=] SOFTWARE\Policies\Microsoft\WindowsFirewall\FirewallRules\ WMI-ASYNC-In-TCP

=] SOFTWARE\Policies\Microsoft\WindowsFirewall\FirewallRules\FP5-ICMP&-ERC-In

=] SOFTWARE\Policies\Microsoft\WindowsFirewall\FirewallRules\FPS-ICMP4-ERQ-Out
=] SOFTWARE\Policies\Microsoft\WindowsFirewall\FirewallRules\ WMI-RP C55-In-TCP

2| SOFTWAREYPolicies\Microsoft\WindowsFirewall\FirewallRules\FP5-RPCS5-In-TCP

|==| SOFTWARE\Policies\Microsoft\WindowsFirewall\FirewallRules\FP5-NB_Mame- Out-UDP
|i=| SOFTWARE\Policies\Microsoft\WindowsFirewall\Firewal[Rules\ WMI-WINMGMT-In-TCP
\i=| SOFTWARE\Policies\Microsoft\WindowsFirewall\FirewallRules\FP5-LLMNR-Out-UDP

|i=| SOFTWARE!Policies\Microsoft\WindowsFirewall\PolicyVersion

=] SOFTWARE\Policies\Microsoft\WindowsFirewall\FirewallRules\FP3-5MB-In-TCP

|i=| SOFTWARE\Policies\Microsoft\WindowsFirewall\Firewal[Rules\FP5-NB_Name-In-UDP

=] SOFTWAREYPolicies\Microsoft\WindowsFirewall\FirewallRules\FP3-ICMP4-ERQ-In

|i=| SOFTWARE\Policies\Microsoft\WindowsFirewall\FirewallRules\FP5-SpoolSvc-In-TCP

=] SOFTWARE\Policies\Microsoft\WindewsFirewall\FirewallRules\FPS-MNE_Datagram-In-UDP
|:=| SOFTWARE\Policies\Microsoft\WindowsFirewall\FirewallRules\FP5-MB_Session-Out-TCP

|i=| SOFTWARE\Policies\Microsoft\WindowsFirewall\FirewallRules\{ CB034BDA-6136-4CC6-A...
|i=| SOFTWARE\Policies\Microsoft\WindowsFirewall\FirewallRules\FP5-NB_Datagram-Out-U...
|i=| SOFTWARE\Policies\Microsoft\WindowsFirewall\FirewallRules\{B1363306-899B-4D98-Ad...

State

v2.26|Action=Allow]...
v2.26|Action=Allow]...
v2.26|Action=Allow]...
v2.26|Action=Allow...
v2.26|Action=Allow...
v2.28|Action=Allowl...
v2.26|Action=Allow]...
v2.26|Action=Allow]...
v2.26|Action=Allow]...
v2.26|Action=Allow]...
v2.26|Action=Allow]...
v2.26|Action=Allow]...
v2.26|Action=Allow]...
v2.26|Action=Allow]...
v2.26|Action=Allow]...
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v2.26|Action=Allow]...
v2.26|Action=Allow]...
v2.26|Action=Allow]...
v2.26|Action=Allow]...
v2.26|Action=Allow]...
v2.26|Action=Allow...

GPO Mame

Client Push Policy Settings
Client Push Policy Settings
Client Push Policy Settings
Client Push Policy Settings
Client Push Policy Settings
Client Push Policy Settings
Client Push Policy Settings
Client Push Policy Settings
Client Push Policy Settings
Client Push Policy Settings
Client Push Policy Settings
Client Push Policy Settings
SCOL Ports For SCCM 2012 R2
Client Push Policy Settings
SCOL Ports For SCCM 2012 R2
Client Push Policy Settings
Client Push Policy Settings
Client Push Policy Settings
Client Push Policy Settings
Client Push Policy Settings
Client Push Policy Settings
Client Push Policy Settings

Obrazek 22 - Piehled vytvorenych pravidel (zdroj — vlastni)

5.5 Instalace System Center Configuration Manager 2012 R2

Instalacni soubor je dostupny na webovych strankach spolecnosti Microsoft. Pro instalaci
SCCM 2012 R2 je nejprve vyzadovan SCCM 2012 SP1. Poté Ize provést upgrade na novejsi
verzi SCCM 2012 R2. Instalator je velmi intuitivni, v&tSinu udaju predvyplni za administratora.
Pro realizaci bakalatské prace byla vyuzita zkuSebni verze SCCM 2012 R2 Datacenter na 180
dni zdarma. V pribéhu instalace instalator stdhne vyzadované instalacni soubory nebo muze

vyuzit zadané cilové umisténi v piipadé, ze naptiklad administrator tyto soubory stahl predem.
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Daéle se voli jazyk, ktery bude vyuzivat SCCM konsole a reporty. Administrator je vyzvan

k zvoleni identifika¢nich daji pro hierarchii.

Site and Installation Settings
— | |

Specify a site code that uniquely identifies this Configuration Manager site in your hierarchy.
Site code: | IND

Specify a site name that helps to identify the site. Example: Contoso Headquarters Site

Site name: I Bangalore Headquarters Site

Note: The site code must be unique in the Configuration Manager hierarchy and cannot be changed after you install the
site.

Installation folder: IC:\Program Files\Microsoft Configuration Manager Browse... |

Specify whether to install the Configuration Manager console to manage the Configuration Manager site from this
computer. You can remotely manage the site when you do not install the Configuration Manager console,

I IV Install the Configuration Manager console |

Cancel

Obriazek 23 - Instala¢ni privodce SCCM 2012 R2 (zdroj [34])

Po uvedeni vyzadovanych udaju je instalace zapocata a na pouzité virtualni stanici trvala zhruba

jednu hodinu.
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6 PROSTREDI SYSTEM CENTER CONFIGURATION
MANAGER 2012 R2

Sesta kapitola popisuje zakladni orientaci v programu SCCM 2012 R2. Orientaci Ize rozdélit
na Ctyti kategorie. Jsou jimi kategorie Assets and Compliance, Software Library, Monitoring
a Administration [35]. Pfepnuti se provadi kliknutim na dany typ v levé dolni ¢asti listy. Kazda
kategorie obsahuje dalsi podkategorie, které jsou uvedeny taktéz v levé listé, tentokrat v horni
casti.

|y S¥stem Center Configuration Manager (Connected to NAR = Naro) (Evaluation; 165 days left) | | x|
e - @
LF 21 E H L/7 A
ed 2

All Sav Search Save Current Save Current Close
Objects | Searches » Settings Search  SearchAs
Scope Options Save Active Search
[ ) Assetsand Compliance + Overview » B
Assets and Compliance
4| B Overview Assets and Compliance
R Users
{8 Devices
8 User Collections “ Navigation Index
&¥ Device Collections
2, User State Migration Users: Manage users and user groups for the hierarchy, Devices: Manage devices for the hierarchy.
| Asset Intelligence User Collections: M Ty N Device Collections: Manage device collections for the hierarchy.
_ ser Collections: Manage user collections for the hierarchy:
[ Software Metering Asset Intelligence: Manage the Asset Intelligence catalog, import license files, and synchronize
| Compliance Settings User State Migration: Manage user state migration for when you deploy operating systems. with System Center Online to reconcile software licenses.

| Endpoint Protection Compliance Settings: Manage configuration items and configuration baselines to assess and
Software Metering: Configure rules to monitor software application usage: remediate the compliance of settings on devices.
| All Corporate-onned Devices
All Corporate-owned Devices: Manage Corporate-owned Devices and Device Enallment

Endpoint Protection: Manage Antimalware and Firewall policies.
Profiles

E]
%
o
3
=
P
)
o]
o=
@
o
S
o
o
o
=
v

# Assets and Compliance
5 Software Library

Bl Wonitoring

7|, Administration

Ready

Obrazek 24 - Prostiedi SCCM 2012 R2 (zdroj — vlastni)

Obsah horni liSty je proménlivy a mirné se 1isi v zavislosti na zvolené kategorii. Obvykle
obsahuje tlacitka na pfidani, obnoveni asmazani objektu. Velice dulezitym prvkem jsou
tlacitka s popisy Distribute Content a Update Distribution Points. Distribute Content slouzi
k nahrani daného objektu na distribu¢ni bod. Update Distribution Points se vyuziva po
provedeni upravy obsahu objektu. Casté vyuziti ma také polozka Properties uvedena na pravé
¢asti liSty. Po kliknuti na tuto polozku se zobrazi okno s detailnimi vlastnostmi vybraného

objektu.
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Folder Tools System Center Configuration Mzanager (Connected to NAR - Naro) (Evaluation, 165 days left)

]
- Home Folder
&

e e (i Refresh %’ ] g!@ i Create Prestaged Content File
-~ ] 7% Delete - _{@ Manage Access Accounts
Add Operating Saved Schedule Cancel Distribute Update '
System Image Searches * | Updates Scheduled Updates Content  Distribution Points
Create Search Operating System Image Deployment

Obrazek 25 - Horni lista SCCM 2012 R2 (zdroj — vlastni)

6.1.1 Kategorie Assets and Compliance

Move

Move

Set Security | Properties

Scopes

Classify Properties

Kategorie Assets and Compliance slouzi primarné k organizaci uzivatelli a zafizeni, dale také

naptiklad k uzivatelské migraci. Zafizeni a uzivatele rozdélujeme do nami stanovenych skupin

nebo mizeme vyuzit defaultni skupiny. Takto rozdélena zafizeni a pocitace je nasledné

jednodussi spravovat. Praktickym piikladem mutze byt instalace OS. Neni nutno nastavovat

u kazdého zatizeni zvlast, aby se na né€j nainstaloval dany OS, ale praveé diky skupinam mzeme

vznést pozadavek na instalaci vSech zatizeni urcité skupiny, coz znaéné ulehcuje praci.

6.1.2 Kategorie Software Library

Zde se definuji veskeré softwarové prostredky, které je mozné nasledné u nasazeni OS vyuzit.

Jedna se 0 ovladace, OS, boot image a sekvenci tloh. Nahrani nebo vytvoteni téchto prostiedki

se obvykle provadi pomoci pravého kliknuti na danou kategorii a zvoleni volby Create.

Software Library <

| Application Management
| Software Updates
4 || Operating Systems
% Drrivers
5 Driver Packages
Bl Operating System Images
B Operating Systemn Upgrade Packages
=8 Boot Images
[ Task Sequences

s Virtual Hard Disks
3‘-‘ Assets and Compliance
T% Software Library

. Monitoring

«]r Administration

Obrazek 26 - Menu Software Library (zdroj — vlastni)
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6.1.3 Kategorie Monitoring
Jiz znazvu je patrné, Ze tato kategorie slouzi k monitorovani a shromazd’ovani informaci

0 SCCM infrastruktuie. Mezi nejdulezitéjsi informace patii napiiklad [36]:

e Stav celého systému,
e Stav klientd,
e Upozornéni,
e Reporting,
e Stav nasazeni.
Menitoring <

4 B Overview
1 Alerts
~ Queries
" Reporting
B Site Hierarchy
4[] System Status
E'g Site Status
e Component Status
L5 Conflicting Records
{1 Status Message Queries
= Deployments
E Client Cperations
_ Client Status
& Database Replication
| Distribution Status
% Software Update Point Synchronization Status
E Endpoint Protection Status

#\-‘ Assets and Compliance

T%l Software Library
.. Menitoring

r Administration

Obrazek 27 - Menu Monitoring (zdroj — vlastni)

6.1.4 Kategorie Administration

Tato ¢ast slouzi K nastaveni riznorodych prvki [37].

e Hierarchie,

e Kilienti,

e Zabezpeceni,

e Distribucni bod,
e Migrace.
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Administration <
4 [ Overview
| Hierarchy Configuration
| Cloud Services
4 | | Site Configuration
B3 Sites
B Servers and Site System Roles
R Client Settings
| Security

=t Distribution Points

B [y

= Distribution Point Groups

| Migraticn
t‘-" Assets and Compliance

ﬁ Software Library
.. Menitoring

«']Tl Administration

Obrazek 28 - Menu Administration (zdroj — vlastni)

6.2 Nastaveni SCCM

Po nainstalovani SCCM a seznameni se s prostfedim pfichdzi na fadu zikladni nastaveni.
JelikoZ pouZzitd metoda nasazeni vyuziva bootovani ze sit€¢ pomoci PXE, je nutné tuto moznost
povolit. Povoleni se provede v Kategorii Administration, podkategorii Distribution Points
v zalozce PXE, kde zaSkrtneme poZzadované volby. Program nam umoznuje také zvolit, zda
chceme povolit PXE boot pro nezndmé pocitace. Jedna se 0 pocitace, které nejsou zaznamenany
Vv nasi databazi zatfizeni. Dale je moZno nastavit podminku s vyzadanim hesla nebo také zvolit

na kterém sitovém rozhrani bude na PXE Zadosti odpovidano.
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[E] WIN-SERVER.UPCE.CZ Properties

General PXE  Mufticast Group Relationships  Content  Content Validation Boundary Groups — Security
Enable PXE support for clients
Windows Deployment Services will be installed f required
Allove this distribution point to respond to incoming PXE requests
Enable unknown computer support

[[] Require a password when computers use PXE
Password:

Confirm password:

User device affinity: Do not use user device affinity i

Metwork interfaces
(® Respond to PXE requests on all network intefaces
() Respond to PXE requests on specific network intefaces

>

Specify the PXE server response delay (seconds): 0 =

Obrazek 29 - Nastaveni PXE v SCCM 2012 R2 (zdroj — vlastni)
[E] WIN-SERVER.UPCE.CZ Properties

General PXE  Mulicast Group Relationshipe Contert  Content Validation  Boundary Groups  Security

The following packages are assigned to this distribution point. To redistribute the package source contert files to this distribution
point, select the package name and then click Redistribute. To validate the integrity of the content files in a package. select the
package and then click Validate. To verfy that the content files for a package are available on the distribution point, check the
Content Status node in the Monitoring workspace.

Deployment packages:

Fitter... #
MName Type Size (MB) Package |10

User State Migration Tool for Windows 8. Package NARDDOO1
Configuration Manager Client Package Package 184,88 NARDDODZ

Boot image (<B&) Boot Image 174,48 NARDOOD4

Boot image {<64) Boot Image 229,00 NARDOOODS

Windows 7 Operating System Image 2 816,18 NARDDOODT

Wmware drivers package Driver Package 43,79 NARDDOD16

MDT Settings Package 0,01 NARDDO1S

Firefom Package 136,23 NARDDOZG
LibreCffice 5.4.5.1 SDK-copy Application 136,23 NARDDDZ26

Adobe Fash Player 26 ActiveX-copy Application 136.23 NARDDOZ24

Adobe Fash Player 26 ActiveX Application 136,23 NARDDOI1E

Adobe Reader Xl-copy Application 136,23 NARDDOZZ

Mozilla Firefou (cs) Application 115,54 NARDDOIC

Adobe Reader X1 Application 115,94 NARDDO1B
LibreCffice 5.4.5.1 SDK Application 115,94 NARDDO1D

Mozilla Firefox {cs)copy Application 13623 NARDOOZ21

Validate Redistribute Remove

Obrazek 30 - Seznam bali¢ki na distribué¢nim bodé (zdroj — vlastni)
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V zalozce Content jsou zobrazeny veskeré balicky, které byly na dany distribu¢ni bod nahrany.

Zde lze s nimi provadeét akce jako je naptiklad smazani nebo opétovné nahrani daného balicku.

Pied samotnym nasazenim na virtualni stanici doSlo nejprve K vytvotfeni dané stanice a byla
zaznamenana jeji MAC (Media Access Control) adresa. Tato MAC adresa se nasledné pouzije
pii importu nového pocitace do kolekce. Import pocitacti do databaze se provadi v kategorii
Assets and Compliance, pravym kliknutim na zalozku Devices a vybranim moznosti Import
Computer Information. Administrator ma k dispozici dvé moznosti. Jednou z nich je import
pocitaci ze souboru a druhou, ktera byla pouzita pfi feSeni této prace, je import jednoho
pocitace. Po vybrani této moznosti se dale zaddva nazev pocitace, a pravé zmiilovand MAC
adresa. Dany pocita¢ je mozno rovnou zafadit do kolekce zafizeni. V nasem piipad¢ doslo

k zatazeni do kolekce s nazvem Virtudlni pocitace.

Dalsi operace se provadi v kategorii Software Library. Jedna se 0 stéZejni ¢ast, kde se vykonava

vétsina ukolt v souvislosti s piipravou softwarovych prostiedkti pro nasazeni.

Pfed nahravanim softwarovych prvki na server, dle provedenych specifik stahneme instala¢ni
soubory aplikaci, ovladac¢t, image OS aboot image. Pro aplikace je nejvyhodnéjsi pouzit
format .msi neboli Microsoft Windows Installer. Tyto instalatory poskytuji podporu naptiklad

pro tzv. silent install. Jedna se 0 instalaci, pfi které neni zapotiebi interakce s Uzivatelem [38].

Import prvki se provadi pomoci intuitivniho privodce, kterého spustime pravym kliknutim na
odpovidajici polozku (Application, Driver, Operating System Image, Boot Image, atd.)
a vybranim volby Import. DtlezZitou podminkou pti importu vSech zminénych prvki je nutnost
zadani cesty k souboru ve formatu UNC (Universal Naming Convention). Tento format

pfedstavuje umisténi sdilen¢ho adresare.

Kazdy naimportovany prvek je nasledné nutno nahrat na distribu¢ni bod. Tento krok se provadi

kliknutim na tlac¢itko Distribute Content.

6.2.1 Vytvoreni sekvence uloh a automatizovani instalace

Vytvafeni sekvenci uloh je vyc¢lenéna odd€lena podkapitola, jelikoz se jedna 0 pomérné
rozséhlou problematiku. Sekvence tlloh je ve své podstaté kli¢, podle kterého probihéd nasazeni
instalace OS. Definuje se v ni seznam prostedkt, které budou instalovany, mize se v ni fidit
prubéh instalace a jednotlivych fazi. VSechny tyto definované kroky se poté provadi bez zasahu

uzivatele, ¢imzZ je zajisténo automatizovani procesu.
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Vytvoreni sekvence uloh se provadi v kategorii Software Library kliknutim pravym tlacitkem

na polozku Task Sequences a vybranim volby Create Task Sequence.
Na vybér jsou ¢tyti zakladni mozZnosti:

e Install an existing image package.
e Build and capture a reference operating system image.
o Install an existing image package to a virtual hard disk.

o Create a new custom task sequence.

Pro realizaci zadani bakalaiské prace byla zvolena prvni moznost, tedy instalace jiz existujiciho
image. V dals$im kroku administrator definuje nazev vytvarené sekvence uloh, popis
a specifikuje boot image, ktery bude v této sekvenci tloh vyuzivan. V dalsi ¢asti pravodce je
zvolen image, tedy OS. Je umoznéno specifikovat licenéni informace (product key) pro aktivaci
Windows. Uvadi se zde také heslo pro ucet lokalniho administratora. Dale je vyuzito mozZnosti
ptidani do domény, k cemuz je poskytnut nazev domény a informace o u¢tu, ktery ma prava
pro pfidani do domény. V zdvérecnych ¢asti privodce se uvadi seznam aplikaci, které se maji

instalovat, pfipadné se definuje nastaveni migrace uzivatelskych dat.
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Windows 7 with Apps Task Sequence Editor - O *

Add ~ | Remove (,2 Propettiss  Options

4 Install Operating System Type: |Group |
'} Restart in Windows PE
&} Partition Disk 0 - BIOS Name: |Install Operating System |
'} Partition Disk 0 - UEFI . - o - Y

) Description: Actions to run in Windows PE to install and corfigure the

U4 Apply Operating System P image
B Apply Windows Settings

# Apply Network Settings

&} Ppply Device Drivers Mo settings are required for this action.
2 Setup Operating System

U} Setup Windows and Configuration

'} Restart Computer

U4 Install Applications

Obrazek 31 - Sekvence uloh (zdroj — vlastni)

Urcitym omezenim muze byt v pfipadé automatizované instalace potifeba stisknout na
instalovaném pocitaci klavesu F12 pro zahajeni bootovani ze sité (viz. obr. 32). Toto omezeni
lze ale jednoduSe obejit, a to prostym piejmenovanim dvou soubort, které jsou zasilany
prostiednictvim SCCM na instalovany pocitac. Jedna se o soubory pxeboot.com a pxeboot.n12.
Zatimco prvni zminovany soubor se vyuzivd pii instalaci prostiednictvim SCCM zvané
Available (vyzaduje stisknuti klavesy F12), druhy pro typ Required (stisk klavesy F12
nevyzaduje) [39]. Obdobné jako se v prostredich velkych spolecnosti vétsSinou vyuziva typ

Available, byl tento typ vyuzit i v praktické ¢asti této prace.
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Copyright (C) 2803-2814 UMuhare, Inc.
Copyright (C) 1997-2888 Intel Corporation

CLIENT MAC ADDR: 88 BC 29 FD 4B 15 GUID: 564DAZ1E-29F2-4E4A-B3IBA-DBES4DFD4B15
CLIENT IP: 192.168.188.5 MASR: 255.255.255.8 ODHCP IP: 192.168.188.1

GATEWAY IP: 192.168.188.1

Downloaded WODSHEP from 1927.168.188.2

Architecture: xG64

The details below show the information relating to the PXE boot request for
this computer. Please provide these details to your Windows Deployment Services
Administrator s=o that this request can be approved.

Pending Request ID: 4

Meszzage from Administrator:
Configuration Manager is looking for policy.

Contacting Serwver: 192.168.188.2.
TFTP Download: smsbootsxG4~pxeboot.com

Press F12 for network service boot

Obrazek 32 - Sitovy boot (zdroj — [39])
Zminované soubory se nachdzi v adresati SMSBoot, ktery spadd pod dany distribu¢ni bod.

Nazvy téchto souborl postaci jednoduse zameénit, ¢imz je docileno, Ze typ instalace zvany

Available bude vyuzivat soubor, ktery nevyzaduje stisk klavesy F12.

x64 E

3 View
etwork » corpscem » REMINST » 5MSBoot » x64 v & | Search x64
7| abartpxe o boot.mgfw.efi p

& M5-DOS Application EFl File o g

- 79 bytes 1.19 MB - Microsoft Corporation
prebootnl2 wdsmgfw.efi

5-DOS Application M12 File EFI File
7 247 KB 1.00 ME

L q M3-DOS Application

.1 KB

Pxeboot.com waits for F12. The pxebootn12 is sent by

This is sent by the SCCM PXE the SCCM PXE server if
server if there are optional there are required
deployments only. deployments.

P

Obrazek 33 - Slozka SMSBoot (zdroj — [39])
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6.3 Troubleshooting

Hledani pticin probléma byva mnohdy tvrdym ofiskem. U SCCM tomu neni jinak, jelikoz se
jedné o velmi rozsahly software. Pravé pro tyto piipady se pouzivaji logovaci soubory. Ty
obsahuji zdznamy 0 udalostech, kde je mozno dohledat informace o pfipadnych chybach a urcit
tak kde, kdy a pro¢ k chybé doslo [40].

V SCCM je logovani ve vychozim nastaveni povoleno. Logovaci soubory maji koncovku .log
ptipadné .lo_. Takovychto soubori je cela fada. SCCM pro pichlednou orientaci v logovacim

souboru poskytuje nastroj zvany CMTrace, ktery je soucasti instalace.

Umisténi logl se 1iSi v zavislosti na tom, ktery proces logovaci soubor vytvofil ataké na

nastaveni SCCM.

6.3.1 SMSPXE
V piipad¢, Ze nasazeni OS selze je v prvni fadé nutnosti zjistit, v které fazi instalace k chybé
doslo. V souboru SMSPXE.log jsou zaznamenany pokusy vSech pocitacti 0 bootovani ze sité.

Umisténi logu je <ConfigMgrlinstallationPath>\Logs.

SCCM sleduje dva identifikacni tudaje, ato MAC adresu a SMBIOS GUID (System
Management Basic Input-Output System Globally Unique Identifier) [41]. Podle téchto udaja
je ur¢eno, zda jiz je pocita¢ v databazi zatizeni ¢i nikoliv a nasledné se identifikuje, zda pro néj

existuje vhodna sekvence uloh.

Prioritizing local MP http:/"WIN-SERVER.UPCE.CZ,

Client lockup reply: <ClientlDReply= <|dentification Unknown="0" lter:Key="16777226" ServerMames=
00:30:56:3B:59:29, 02E74D56-CE809-8BE2-BAE2-C2FB3CEEDSER: device is in the database.

Prioritizing local MP http:/"WIN-SERVER.UPCE.CZ,

Client boot action reply: = ClientIDReply= <ldentification Unknown="0" temKey="16777226" ServerMame=
00:30:56:3B:59:29, 02E74D56-CE09-8BE2-BAE2-C2FE3CEEOSER: found optional advertisernent MAR20004A

=< Machine= < Cli

=< Machine=

Obrazek 34 - Ukazka logu SMSPXE.log (zdroj — vlastni)

Na obrazku 32 mizeme vidét, ze pocita¢ s MAC adresou 00:50:56:3B:59:29 zada o PXE boot
a je uveden v databazi. Nasledné je nalezena vyhovujici sekvence uloh a sitové bootovani tedy

bude pokracovat.

Pokud by pocita¢ nebyl v databazi, byl by veden jako neznamy pocitac. | pro neznamé pocitace
je mozno vytvotit sekvence uloh, postup by byl tedy obdobny, tj. hledala by se sekvence uloh
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uréend pro neznamy pocitac. V pripad¢ nenalezeni vhodné sekvence uloh dojde k ukonceni

bootovani ze sité a pocita¢ se pokusi 0 boot z jin¢ho zafizeni dle nastaveni v BIOS.

6.3.2 SMSTS

Dalsi dulezity log nese nazev SMSTS.log. Jsou v ném uvedeny zakladni udalosti z nasazeni OS.

Lokace tohoto souboru se li$i dle stadia instalace [42]:
Pti stadiu procesu nasazeni OS se umisténi liSi v zavislosti na formatovani disku.

e Pred zformatovanim disku,
o X:\windows\temp\smstslog\
e Po zformatovani disku,

o C:\_SMSTaskSequence\logs\smstslog\

Pokud je logovaci soubor pozadovan po dokonceni procesu nasazeni OS, umisténi se méni dle

stavu instalace SCCM Agent a verze OS.

e Pied nainstalovanim SCCM Agent,

o C:\_SMSTaskSequence\logs\smstslog\
e Po nainstalovani SCCM Agent pro 32bit OS,

o C:\windows\system32\ccm\logs\smstslog\
e Po nainstalovani SCCM Agent pro 64bit OS,

o C:\windows\SyswOW64\ccm\logs\

V momentu vyskytu chyby a nalezeni logu je vyhodné tento soubor zkopirovat do sdileného
adresafe na vzdaleny pocita¢, kde mame k dispozici program CMTrace abude daleko

jednodussi log analyzovat.

Pro spusténi piikazového fadku v ramci WinPE je potiebné povolit moznost Enable command

support v nastaveni pouzivaného boot image.
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D Boot image (x64) Properties ¥

Content Locations Optional Components  Security
General Images Drivers Customization Data Source Data Access  Distribution Settings

[] Enable prestart command

Windows PE Background

[] Specify the custom background image file (UNC path):

Windows PE Scratch Space (MB): 12 "

Enable command support festing only)

Cancel

Obrazek 35 - Prizptsobeni Boot image (zdroj — vlastni)

Ptikazova fadka se nasledn¢ v WinPE spusti stisknutim kldvesy F8. Dle faze instalace a vyse
uvedenych umisténi logu se na tuto cestu nejprve piesuneme, piihlasime se ke sdilenému zdroji

a provedeme zkopirovani [43].

V piipadé vyskytnuti chyby program CMTrace tadek dané udalosti vyznaci ¢ervenou barvou.

Udalosti s vyskytem varovani jsou zvyraznény Zluté.

Raising event:instance of CCM_PolicyAgent_SettingsEvaluationComplete{ ClientlD = "GUID:218a%413-be30-4787-b0el-cSbf02124b30";

Successfully submitted event to the Status Agent.

End TS policy evaluation

Policy evaluation initiated

g_T5Manager.Run(), HRESULT=80004005 (e\nts_sccm_release\smsiclient\tasksequence\tsmanager\tsmanager.cpp,926)
:RegQuenyValueExW(hSubkey, szReg, MULL, MULL, MULL, &dwsSize), HRESULT=8D070002 (e'\nts_sccm_release\smstframework\tscore\utils.cpp,812)
RegQueryWalueEx\W is unsuccessful for Software\Microsoft\5M5\Task Sequence, SMSTSEndProgram

GetTsRegValue() is unsuccessful. 0xB00TO00Z.

End program:

Error Task Sequence Manager failed to execute task sequence. Code (x80004003

Sending error status message

Obrazek 36 - Barevné znazornéni v programu CMTrace (zdroj — vlastni)
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7 RESENE PROBLEMY PRI REALIZACI

V ramci zpracovani bakalarské prace se autor setkal s n€kolika problémy, které¢ bylo nutné
vyfesit. Na internetu je k dohleddni velké mnozstvi for, které se zabyvaji problematikou
nasazeni OS a pouzivanim nastroje SCCM 2012. | pies tuto moznost bylo v urcitych situacich

ptistoupeno k odlisné strategii, nebot’ se problém netykal pfimo zminéného nastroje.

7.1.1 Virtualiza¢ni nastroj a nasazeni

Jiz béhem testovani jednotlivych néstrojii pro nasazeni OS se vyskytl problém, a to konkrétné
S nasazenim za pomoci nastroje MDT 2013 Update 2 Version 6.3.8330. Instalovanému pocitaci
se nedafilo pfipojit k sdilenému adresafi, na kterém byly uloZeny instalacni soubory. Po ovéfeni
funkcénosti jednotlivych serverovych roli se jako divod chyby jevila nizkd vykonova
konfigurace virtudlniho pocitace. Nicméné ani po navysSeni prostifedkil se zdvada neodstranila.
Problém byl zptisoben tim, Ze instalovanému pocitaci trvalo pfilis dlouho, nez ziskal adresu IP
z DHCP serveru. ReSenim bylo upraveni .vmx souboru coZ je hlavni konfiguraéni soubor

virtualiza¢niho nastroje VMware Workstation a souboru ZTIUtility.vbs.

ethernet@.startConnected = "true"

Obrazek 37 - Upraveni .vimx souboru (zdroj — vlastni)

Check for IP address

WScript.Sleep 5000

Set colAdapters = objWMI.ExecQuery

("select * from win32_NetworkAdapterConfiguration where IPEnabled=True")

Obrazek 38 - Upraveni souboru ZTIUtility.vbs (zdroj — vlastni)

7.1.2 ADKaSCCM

Dalsi problém souvisel s nasazenim OS za pouziti SCCM 2012 R2. Béhem vykonavani
sekvence uloh dochazelo k neZddoucimu restartovani instalovaného pocitace. Problém byl
vyfesen pouzitim nizsi verze ADK pro Windows 8.1 verze 8.100.26866. Nové¢jsi ADK pro
Windows 10 verze 1709 totiz zamitala pozadavky SCCM o0 konfiguraci brany firewall coz

nasledné zpiisobovalo restart systému.
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8 PRUBEH INSTALACE

Sedma kapitola demonstruje funkénost popsaného feseni. V momentu zapnuti nové virtualni
stanice dojde ke komunikaci se serverem DHCP. Stanice v tomto piipadé obdrzi adresu IP
192.168.1.25. Dle nastaveni SCCM je pro tento pocita¢ nalezena odpovidajici sekvence uloh,

podle které se provadi dalsi ukony. Dojde ke stazeni a nahrani boot image.

etuwork boot from Intel E1868
opyright (C) Z2883-2814 UMuare, Inc.
opyright (C) 1997-2888 Intel Corporation

LIENT MAC ADDR: BA BC 29 S5E 7C 69 GUID: 564DBA6B-A456-DDDZ2-FAA1-5B7BCESE7CG9
LIENT IP: 152.168.1.25 MASK: 255.255.255.8 DHCPF IP: 192.168.1.168

ATEWAY IP: 192.168.1. 168

Normloaded WDSHBP from 19272.168.1. 168

rchitecture: =64

he details below show the information relating to the PXE boot request for

'his computer. Please provide these details to your Hindows Deployment Services
Administrator so that this request can be approved.

ending Request ID: 2

essage from Administrator:
Configuration Manager is looking for policy.

ontacting Serwver: 192.168.1.168. _

Obrazek 39 - Sitovy boot (zdroj — vlastni)

Na obrazovce se ndsledné zobrazi privodce SCCM, ktery je charakterizovan jinym pozadim,
nez na které jsme zvykli U béZné instalace napt. z DVD. Pozadi je mozno ptipadné€ zménit

a pridat naptiklad firemni logo.

o4



B2 Microsoft

System Center

Configuration Manager

Please wait...

§| IT Organization
2

Initializing Windows PE

Windows is starting up...

Obrazek 40 - Prostiedi instalace (zdroj — vlastni)

Od uzivatele je vyzadovana jedina akce, a to vybrani sekvence tloh ze seznamu, které jsou pro
dany pocita¢ k dispozici. Podle zvolené sekvence uloh se instalace provede automatizované bez

nutnosti dal$iho uZivatelského zasahu.

22 Task Sequence Wizard
Select a task sequence to run.
Task sequences:
| MName | Description |

Windows 7 with Apps Windows 7 Ultimate, Mozilla Firefox, Adob...

£ Previous | Next = I Cancel |

Obrazek 41 - Vybér sekvence uloh (zdroj — vlastni)
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Pribéh instalace je zobrazen v okné, kde je Kk dispozici také celkovy progres i aktualné

provadény proces.

IT Organization

F’;—- TS Windows 7 plus aplikace

Running action: Apply Operating System
EENENNNNNEENEEER

Downloading install. wim {19% complete)
[TTILILIL]]

Obriazek 42 - Pribéh instalace opera¢niho systému (zdroj — vlastni)

IT Organization
TS Windows 7 plus aplikace

Obrazek 43 - Pribéh instalace aplikace (zdroj — vlastni)
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Po dokonceni instalace se uzivateli dostava do rukou pocitac schopny okamzitého provozu.

| UPCE\Administrator

Log on'to: UB(T -
How doIlog on to anotherdomain

[ Cancel ‘

. Windows 7 Ultimate

Obrazek 44 - Prihlaseni po dokondeni instalace opera¢niho systému (zdroj — vlastni)
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ZAVER
Autor ¢tenafi v uvodni ¢asti priblizuje problematiku nasazeni OS. Dale vysvétluje zakladni
pojmy, typy a faze instalace. Definuje mozné strategie feSeni, kdy je kazda strategie stru¢né

charakterizovana spolecn¢ S vymezenim jeji vyuzitelnosti.

V teoretické rovin€ bylo poukazano na diivody pro instalaci OS. Zminény byly dulezité otazky

Z oblasti piiprav a planovanti, jejichz zodpovézeni je predpokladem pro samotnou realizaci.

Dalsi kapitola této prace pojednavala 0 nastrojich, které je mozno vyuzit. Byl vysvétlen princip

zakladnich serverovych roli.

V praktické casti autor proSel fazi ptiprav a planovani nasazeni OS. Na zaklad¢ zjisténych
poznatkll z teoretické casti zvolil pln¢ automatizovanou metodu typu Zero-Touch, High
Volume Deployment. Nutno podotknout, Ze vzhledem k poctu instalovanych stanic (fadové
jednotky), jejichz pocet byl omezen zejména vykonem pocitae, na kterém byly virtudlni
stanice spoustény, bylo mozno vyuzit i jednodussi a méné sofistikovanou metodu nasazeni.
V ptipad¢ zanedbani hardwarovych omezeni Ize tuto praci aplikovat na pocty pocitacu, které

byly zminény v kapitole 1.2.5.

V ramci pfiprav byl nainstalovan OS Windows Server 2016, serverové role a programové
vybaveni potiebné pro nasazeni. Jednotlivé kroky byly zdokumentovany. Néasledné byla
popsana zéakladni orientace v programu SCCM 2012 R2. Dalsim krokem bylo nahrani OS,
ovladacli, aplikaci prostfednictvim zminéného programu. Pro automatizaci byla pouzita

sekvence uloh vyuzivajici nahrané prosttedky (viz. kapitola 6.2.1).

Otestovani funkcnosti probéhlo na nové pocitace bez predinstalovanych OS, na které byly ptes
sit’ Gispé$né nainstalovany OS Windows 7 adalsi programové prostfedky dle nastavené
sekvence Uloh. V ramci feSeni bakalarské prace se béhem nasazeni OS vyskytly problémy

a chybova hlageni. Usp&§né odstranéni t&chto nedostatki bylo popsano v Kapitole 7.

Tato bakalatska prace ptiblizuje feSenou problematiku. Je mozné ji také vyuzit jako zékladniho

pruvodce pii feSeni nasazeni OS v praxi.
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Ptiloha A — Seznam pouZzitého softwarového vybaveni
Softwarové vybaveni:
e Windows Server 2016 Datacenter Evaluation
o Microsoft SQL Server 2012 Service Pack 1
e Microsoft Deployment Toolkit 2013 Update 2 verze 6.3.8330.1000
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