Oponentsky posudek diplomové prace

Analyza zabezpeceni podnikovych siti s protokolem IEEE 802.1X

Student: Bc. Martin Bubenik, Univerzita Pardubice, Fakulta elektrotechniky a informatiky

PredloZend diplomovaé prace ma 104 stran (véetné priloh), je rozdélena na pét kapitol, zavér a tri
pfilohy. Uvodni kapitola je, pfirozené, popisnd a shrnuje standardy IEEE 802.11 a 802.1X tykajici se
bezdratovych siti. Zaméfuje se predevsim na mechanismy zabezpeceni ptistupu od nejjednodussich a
nejstarsich (skryvani SSID, WEP) po soucasné standardy (WPA2) véetné popisu protokold. V této Casti
student jiz uvadi nékteré slabiny mechanism. Stat je napsana prehledné, pouze nékteré pojmy by
mohl student lépe definovat, napf. v kapitole 1.3 adresu MAC: ,Sklddd se z 6 dvojic kombinaci Cisel a
pismen oddélenych zpravidla dvojteckou ¢i pomickou. V rdmci MAC adresy prvni 3 dvojice oznacuji
vyrobce bezdratového zarizeni, dalsi 3 pak jeho identifikaci.“ Na Grovni diplomové prace bych ocekaval
definici typu ,,adresa MAC je 48 bitové pole”.

Druha kapitola podrobné rozebird bezpecnostni rizika jednotlivych mechanisml uvedenych
v kapitole 1, na které se odkazuje. Je diskutabilni, zda by nebylo vhodnéjsi uvést vSechna rizika
souhrnné jiz v kapitole 1 nebo naopak uvést vSechna v kapitole 2. K obsahové strance nemam
pfipominky.

Dalsi kapitola se zabyva stru¢né Gcelem a principy bezpeénostnich auditd IT technologii. Student
se odkazuje na obecnou metodiku OSSTMM a definuje vlastni metodiku auditu zamérenou na
bezdratové sité. Pfi tvorbé metodiky, tj. ndvrhu testl, vychdzi z poZadavku pokryti hrozeb, které
analyzuje v kapitole 1 a 2. Ve ¢tvrté kapitole jiZ popisuje jednotlivé testy podrobné a uvadi prehled
ndstroji z distribuce Kali Linux, které budou v jednotlivych krocich testd vyuzity. Pata kapitola je
zamérena ryze prakticky, tj. na vybrany pfistupovy bod jsou aplikovany kroky testd; diplomant popisuje
detailné spousténi jednotlivych nastroji (vCetné parametrizace) a uvadi vysledky testd. Na str. 83 prace
v podkapitole ,Konfigurace notebooku utocnika” student uvadi: ,Notebook utocnika pro pasivni
odposlech je vybaven linuxovou distribuci Kali Linux s doinstalovanymi aplikacemi EAPeak a EAPscan
rozsifené o vlastni implementaci generovdni grafickych HTML report(”. Je velka $koda, Ze v préci
student dale vlbec nepopisuje toto vlastni rozsifeni, pfitom podrobny popis tohoto rozsifeni by
prokazal tvarcéi schopnost studenta i v oblasti programatorské. Zavér prace obsahuje shrnuti a nechybi
doporuceni pro konfiguraci sité.

Po jazykové strance je prace na dobré urovni, srozumitelnd pro ¢tenare. Muze slouzit jako vhodny
ndvod pro provedeni jednoduchého bezpenostniho testu.

Zadani diplomové prace bylo splnéno, préaci doporucuji k obhajobé a hodnotim znamkou C
(dobre), Ciselné 2.

Otdzky k obhajobé:

1. Popiste podrobnéji pojem "sdilené tajemstvi", které pouZivate na str. 82.
2. Popiste Vase rozsifeni, o kterém piSete v praci na str. 83.
3. Znéte néjaké mezinarodni normy tykajici se bezpe&nosti informacnich technologii?
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