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Diplomova prace je dosti rozsahla a ¢ita 103 stran textu Cetné dvou pfiloh a DVD. Po formalni
strance prace plni vSechny predepsané naleZitosti a je prehledné a logicky Clenéna po tivodu do
dalSich Sesti kapitol nazvanych Zabezpeceni komunikace, Slabiny bezpecnostnich mechanismd,
Bezpecnostni audit—jak na to, Architektura testi pro audit 802.1X siti, BezpecCnostni audit
podnikové sité a Zavér. Typografickou a jazykovou tipravu hodnotim kladné.

Prvni kapitola nazvana Zabezpeceni komunikace se vénuje predevSim zabezpeCeni komunikace v
stejné principy pro zabezpeceni bezdratovych siti dnes popisovanych standardy 802.11. Kapitola
Slabiny bezpecnostnich mechanismti popisuje, jak nazev napovida, zakladni slabiny jednotlivych
komunikacnich protokolti. Nésledujici kapitola Bezpecnostni audit-jak na to je vénovana
bezpecnostnimu auditu sité véetné metodiky OSSTMM. Nasledujici kapitola Architektura testt pro
audit 802.1X siti je jiZ vénovana vytvoreni vlastni architektury test(i, analyze existujicich nastrojt a
jejich doplnéni. Predposledni kapitola Bezpecnostni audit podnikové sité popisuje vlastni provedeni
penetracnich testli pomoci zvolené metodiky a v predchozi kapitole popsanych nastroji. Posledni
kapitola nazvana Zavér prehledné shrnuje vykonanou praci a sumarizuje obsah a pfinos
jednotlivych kapitol.

Cile prace jsou definovany vedle zadani v detailnéjsi formé v dvodu, resp. v jeho zvlastni
podkapitole nazvané ,,Cil prace“. Tyto cile se podaftilo naplnit.

Pri feSeni prace diplomant uZil predevSim znalosti siti a jejich zabezpecCeni, ale i znalost
programovani.

V ramci DP vznikla metodika provadéni testii, byl zvolen vhodny nastroj a byl upraven tak, aby
jeho vysledky mohly byt dale zpracovany.

ReSeni bylo ovéreno v praci popsanym zkuSebnim auditem.

ProtoZe se jedna o prepracovanou praci z lofiského roku, kontrola originality vykazuje ponékud
vySSi procento oproti zcela novym pracim. Komise pfi minulé obhajobé konstatovala nesplnéni
nejdilezitéjSiho cile zadani. V novém zadani byl tento cile ponékud pozménén, aby ocekavany
vysledek prace byl smysluplnéjsi a nekopiroval volné dostupny nastroj. Nalezena 83% shoda prace
s jeji predchozi verzi tomu odpovida. Je zajimavé, Ze systém tuto praci, aC nebyla obhajena dale
vede mezi srovnavanou literaturou. Shoda DP s cizimi pracemi je pod 5%. 100% shoda nékterych
priloZzenych souborli je dana faktem, Ze student upravoval volné dostupny nastroj, jehoZ
neupravovaneé cCasti byly zjevné priloZeny i k nékterym cizim pracim m.j. z UTB, ZCU a VSB a tato
nalezena shoda by neméla sniZovat hodnotu predkladané prace.

Student pracoval svédomité a samostatné projevoval solidni znalost feSen problematiky.

Vytvorena prace je prinosem pro dalSi zdjemce o problematiku zabezpeceni siti a to jak primarné
bezdratovych, tak i metalickych a optickych.

Vzhledem k vySe uvedenému navrhuji hodnotit praci znamkou velmi dobfe, tedy B.
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