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ANOTACE

Tato diplomova prace se zabyva analyzou zabezpeceni komunikace v podnikovych siti
LAN s durazem na analyzu pouzivanych zabezpecenych a nezabezpecenych protokola
standardu 802.1X. Préace se vénuje principim zabezpeceni podnikovych siti od jednodu-
chého statického zptisobu zabezpeceni pomoci sdileného klice az po pokrocilé metody
autentizacniho protokolu EAP vyuzivanych v podnikovych sitich se zamérenim na jejich
bezpecnost a rizika, vyplyvajici z jejich pouziti. V praktické ¢éasti se zabyva metodikou
hodnoceni zabezpeceni siti, definuje vlastni metodiku. Tato metodika je zakladem pro
vznik architektury test pro bezpecnostni audit podnikovych siti, ktera je v praktické ¢asti

vyuzita pri penetracnim testovani.

KLiCOVA SLOVA
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TITLE

Security analysis of corporate networks based on the IEEE 802.1X protocol

ANNOTATION

This master’s thesis deals with the analysis of communication security in corporate LANs
with an emphasis on the analysis of used secure and unsecured 802.1X protocols. The
work deals with the principles of enterprise network security from simple static security
using a shared key to advanced EAP authentication methods which are used in corporate
networks, with focus on their security and the risks resulting from their use. In the
practical part I deal with methodology of evaluation of network security and define my
own methodology. This methodology is the basis for development of the test architecture
for corporate network security audits, which is afterwards used for penetration testing in

the practical part.
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UVOD

Bezpecnost pocitacovych siti je ve svété informacnich technologii posledni dobou velmi ¢asto
sklonovanym tématem. Pojem bezpecnost pocitacovych siti pak v sobé skryva 2 aspekty,
na které musime nahlizet: zabezpeceni dat a dosazeni provozuschopnosti vSech systému
bez omezeni. V prostredi velkych firem a instituci jsou pak tyto aspekty naprosto klicové.
Omezena funkcénost, ¢i dokonce nedostupnost systémi mize mit v kritickych odvétvich
nedozirné nasledky, kdy mohou byt v ohrozeni i lidské Zivoty (napt. ve zdravotnictvi,
dopravé). Ve firemni sféfe pak nedostupnost systému a dat znamend vysoké ztraty za uslé
zisky, nebof fungovani spolecnosti je v dnesni dobé na tyto systémy doslova odkazano.

S pokrocilymi technologiemi dochazi také k masivnimu rozsirovani rychlych WLAN
siti ve standardu IEEE 802.11ac[17]. Diky jejich propustnosti, moznosti obsluhy velkého
mnozstvi klientt a nejmodernéjsim WLAN standardtim dokazi konkurovat metalickym LAN
sitim o kapacitach gigabitovych propustnosti. Velkému rozsiteni a oblibé rychlych WLAN
siti ve zna¢né mire napoméaha soucasny koncept BYOD (,,Bring Your Own Device*)[16]
neboli vyuziti vlastnich zafizeni (notebooky, tablety, smartphony a dalsi) ve firemnim
prostTedi. Nezavisla spole¢nost provadéjici analyzu trhu predpoklada v nasledujich 3 letech
rapidni nartst poc¢tu WLAN pristupovych bodti, umoznujicich prenos dat s vyuzitim
nejmodernéjsiho standardu WLAN [IEEFE 802.11ac.

S rozvojem WLAN bezdratovych siti je tfeba mnohem vice kldst diraz na jejich
zabezpeceni. Vuci metalickym (dratovym) LAN sitim mohou mit dosah i mimo prostory
spolecnosti a potencidlnim utoc¢nikem muze byt jakykoliv nahodny kolemjdouci. Motiv pro
uspésny utok pak muze mit za cil vyrazeni internich systému z provozu, tnik firemnich
dat & aktudlné velmi zdvaznd hrozba pod oznaéenim Ransomward]

Uvedme 2 priklady velkych tniki dat: rok 2013, maloobchodni fetézec Target v USA a
unik dat osobnich tdaji o desitkach miliont zakaznika véetné 40 miliont cisel platebnich
karet. Unik podobného rozsahu postihl i v roce 2011 spole¢nost Sony a jejich zékazniky.

O dilezitosti dostatecného zabezpeceni nejen citlivych osobnich tdaji, s nimiz firmy

mohou nakladat, hovori i aktualni smérnice evropské unie GDPR. Smérnice vstoupi

Malware, jez zasifruje data na infikovaném poéitadi s pozadavkem na zaplaceni vykupného pro jejich

desifrovani
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v platnost v roce 2018 a striktné omezuje nakladani s osobnimi tidaji pod hrozbou velmi
vysokych pokut pri jejim poruseni.

WLAN sité prochazely z pohledu zabezpeceni vyvojem a zabezpeceni, jez bylo vyuzivano
pri jejich zrodu, jiz dnes neni dostateéné. Presto se stale ve spole¢nostech najdou sité,
které timto zabezpecenim disponuji a vystavuji se tak riziku napadeni. Toto téma je proto
stale vnimano jako velmi aktudlni a vzhledem k masivnimu rozvoji bezdratovych siti
v podnikovych sitich LAN je i téma této diplomové priace zaméreno na podnikové sité

postavené zejména na bezdratovych sitich WLAN.

Cil prace

Cilem této diplomové prace je analyza zabezpeceni podnikovych siti LAN s diurazem
na analyzu pouzivanych zabezpecenych a nezabezpecenych protokoli standardu 802.1X.
Popisuje jednotlivé autentizacni metody EAP z pohledu jejich bezpecnosti, poukazuje na
zranitelna mista a poskytuje doporuceni, jakym zptisobem miru zranitelnosti snizit ¢i aplné
odstranit. V praktické ¢asti se zabyva metodikou hodnoceni zabezpeceni siti a definuje
vlastni metodiku, jak spravné provést analyzu zabezpeceni podnikové sité s protokolem
[EEE 802.1X se zamérenim na potencidlni kritickd, zranitelnd mista metodou aktivni
enumerace a pasivniho odposlechu. Tato metodika je zakladem pro vznik architektury testt
pro bezpecnostni audit podnikovych siti, ktera je v praktické ¢asti vyuzita pti penetracnim
testovani nad referen¢ni sitovou infrastrukturou simulujici podnikovou sit. Vystupem
bezpecnostniho auditu je automaticky generovany HTML report, zaméreny na troven
bezpecnosti provozované sité.

Kapitola [1| popisuje zakladni principy fungovani bezdratovych siti WiFi a jejich vy-
voj v ¢ase z pohledu jednotlivych standardi. S vyvojem standardii pro bezdratové sité
dochéazelo i ke zlepsovani zabezpecovacich mechanismi téchto siti. Soucasti této kapi-
toly je tak teoreticky rozbor dostupnych bezpecnostnich mechanismi s poukazanim na
jejich zranitelnd mista. V kapitole [2| se na tyto zranitelnosti podivame podrobnéji po
technicko-praktické strance a poukizeme na zptisoby, jakymi je mozné tyto zranitelnosti
v praxi vyuzit. Kapitola [3| se vénuje technikam zabyvajicimi se bezpecnostnimi audity a
penetra¢nim testovanim. Jsou zde uvedeny zpiisoby, jakymi je mozné bezpecnostni audit
provést, typy provadénych testti z pohledu zptisobu provedeni ¢i znalosti o testovaném

systému a popsany zakladnim zptsobem verejné dostupné metodiky pro bezpecnostni
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audit. V ramci praktické ¢asti prace je na zavér kapitoly vytvorena vlastni metodika
zabyvajici se konkrétné auditem bezdratovych siti s ovérovanim pomoci 802.1X. Kapitola
navazuje na definovanou vlastni metodiku, analyzuje pozadavky z ni vychazejici a moznosti
vyuziti existujicich nastroji v pripravované architektute testit pro audit podnikovych siti
zalozenych na standardu 802.1X. Vysledkem analyzy vhodnych nastroju jsme pro klico-
vou ¢ast architektury testil, detekci pouzité EAP metody, zvolili volné dostupny nastroj
EAPeak, ktery jsme implementac¢né rozsitrili o automaticky generovany HTML report.
Spréavné navrzeni metodiky a architektury je prakticky ovéfeno v kapitole [o] kterd se

zabyva auditem referencni podnikové site.

15



1 ZABEZPECENI KOMUNIKACE
S VYUZITIM IEEE 802.1X

Vyvoj a uroven zabezpeceni WLAN bezdratovych siti proslo od jeho pocatku po soucasnost
velkou proménou. Jak jsme jiz zminili v avodu, Sifeni signalu bezdratovych siti nelze
ohranicit pouze na urceny prostor a musime fesit jejich zabezpeceni. Ptivodni standard pro
bezdratové sité WLAN 802.11 z roku 1997 jiz obsahoval prvni typ zabezpecéeni WEP (Wired
Equivalent Privacy). Tento typ kryptografického algoritmu nevydrzel neohrozen dlouho,
jiz v roce 2001 byl Kalifornskou univerzitni skupinou predstaven dokument o nedostatcich
tohoto algoritmu v pouziti Sifrovaci sady RC4 a nasledné byl ozndmen prvni Gspésny
utok na algoritmus WEP. Organizace IEEE, zodpovédna za standard 802.11, tak v roce
2002 predstavila v rdmci pripravovaného nového standardu 802.11i (draft) novy typ
zabezpeceni. Vzhledem k potiebé rychlé reakce na jiz déravy WEP vznikal novy algoritmus
s predpokladem vyuziti sou¢asného hardware pro bezdratovy prenos. Velmi rychle tak
vznikl novy typ zabezpeceni zvany WPA (Wi-Fi Protected Access) vyuzivajici algoritmus
TKIP (Temporal Key Integrity Protocol). Standard 802.11i byl ratifikovan v roce 2004
s podporou zabezpeceni nazvanym WPA2. Oproti pivodnimu predchidci WPA vyuziva
jiny algoritmus AES (Advanced Encryption Standard), ktery je do dnesni doby povazovan
za bezpecny a doporuceny pro vyuziti v mensich podnikovych sitich WLAN bez vybudované
infrastruktury umoznujici nasazeni 802.1X. Pro podnikové zabezpeceni s podporou 802.1X
je v kombinaci s RADIUS autentifikacnim serverem jedinou bezpecnou autentizacni

metodou. Priubéh vyvoje jednotlivych algoritmu ilustruje obrazek (1| prevzaty z [4].

1.1 Standard IEEE 802.11

Standard IEEE 802.11 je zakladem pro definici bezdratového prenosu dat v sitich WLAN.
Definuje zpiisob pfenosu po fyzické a linkové (spojové) vrstvé 7-vrstvého sitového modelu a
formu zabezpeceni bezdratovych siti. Skupina IEEE (Institute of Electrical and Electronics
Engineers)ﬂ definovala prvni verzi standardu v roce 1997 v prenosovém pasmu 2,4GHz
s rozprostienym spektrem a maximéalni prenosovou rychlosti 2Mbit/s. Tento standard se

tak stal ptivodnim standardem pro vznik novych standardi oznacovanych jako 802.1X

https://www.ieee.org/
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Obréazek 1: Vyvoj jednotlivych algoritmii pro zabezpeceni WLAN siti [4]

(kde pismeno x oznacuje pismeno z abecedy pro pojmenovani standardu). IEEE 802.11
fesi zékladni problém v piistupu ke sdilenému médiu (protokol CSMA/CA), ktery je
nastupcem protokolu ALOHA, respektivé Slotted ALOHA. V dratovych (metalickych)
LAN sitich je vyuzivan pristup CSMA/CD [4].

Vzhledem k nizkym kapacitam byl v roce 1999 uvolnén standard 802.11b, ktery umoz-
noval prenosové rychlosti az 11Mbit/s ve stejném prenosovém pasmu (2,4GHz). V tentyz
rok byl nasledné IEEE doplnén standard 802.11a umoznujici prenos v pasmu 5GHz
rychlosti az 54Mbit/s. Vyhodou nového 5GHz pasma bylo vétsi mnozstvi neprekryvajicich
se kandla (8 oproti 3 v pasmu 2,4GHz). V rozsitenéjsim pasmu 2,4GHz pak v roce 2003
prisel o¢ekdvany ndstupce standardu 802.11b, 802.11g s prenosovou rychlosti 54Mbit /s,
v Evropé hojné vyuzivany a zpétné kompatibilni s 802.11b. Aktualné nejvic vyuzivany
standard 802.11n je uveden v roce 2009 a zavadi novou technologii MIMO (Multiple-
Input, Multiple-output)[12], kterd dokéze zvysit prenosovou kapacitu az na 600Mbit /s
(teoretickych) diky kombinaci vice antén v ramci jednoho pristupového bodu. Norma
udava moznost vyuziti az 8 antén, v praxi se vSak zatim vyuzivaji vétsinou 3-4. Standard

kombinuje moznost vyuziti v obou pasmech, 2,4 i 5GHz.
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Aktualné poslednim vydanym standardem, ktery je jiz masivné implementovan v zaii-
zenich, je 802.11ac. Vychazi z 802.11n, zmény zahrnuji moznost nastaveni Sirsich kanalt
(80 nebo 160 MHz versus 40 MHz) v pasmu 5 GHz, vice prostorovych toku (az osm proti
¢tyrem), modulace vyssiho fadu (az 256-QAM vs. 64-QAM) a pridani systému MIMO pro
vice uzivatela (MU-MIMO). Umoznuji tak teoreticky datovy tok 1300Mbit/s pri 80 MHz
kanalech v pasmu 5GHz.

Nésledujici tabulka uvadi zdkladni prehled standardu pro bezdratové sité[3]:

Standard Vydéan | Pdsmo [GHz] | Max. rychlost [Mbit/s] | Fyz. vrstva
IEEE 802.11 1997 24 2 DSSS a FHSS
IEEE 802.11a 1999 5 54 OFDM
IEEE 802.11b 1999 2,4 11 DSSS
IEEE 802.11g 2003 2,4 54 OFDM
IEEE 802.11n 2009 2,4 nebo 5 600 MIMO OFDM
IEEE 802.11ac 2013 24 a5 866 MIMO OFDM

Tabulka 1: Prehled jednotlivych standardu IEEE 802.1X

1.2 Rizeni pFistupu k siti

Klicovym tématem pii budovani WLAN siti je otdzka zabezpeceni pristupu pouze pro
autorizované uzivatele, pripadné autorizované zarizeni. K dispozici mame nékolik pristupt,

které v této kapitole rozebereme, véetné priblizeni vyhod a nevyhod jednotlivych feseni.

1.2.1 MAC adresa

Pristup k siti, ktery je fizeny prostiednictvim jednotlivych ptistupovych bodu (access
pointt). Kazdé bezdratové zarizeni je jednoznacéné identifikovatelné prostfednictvim MAC
adresy, ktera je pri tomto zptisobu fizeni pristupu kontrolovana vi¢i seznamu povolenych
adres ulozenym na daném pristupovém bodé. Vyhodou tohoto feSeni je jednoduchost
nasazeni, nevyhodou je zna¢na decentralizovanost (seznam povolenych MAC adres uloZeny

na kazdém pristupovém bodé). Detailnéji je tato metoda popsdna v kapitole [1.3]
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1.2.2 Sdileny kli¢

Pro pristup k siti je potteba znat ,tajny klic“, ktery s vyuzitim Sifrovacich algoritmu
WEP, WPA ¢ WPA2 umozni pristup k siti. Vyhodou feSeni je snadné nastaveni, pri
kompromitaci klice je ale nutné sdélit novy kli¢ vSem uzivateliim, ktefi jej musi znovu
nastavit ve svych zatizenich. Nelze tidit pristup po jednotlivych uzivatelich, resp. skupinach

uzivateli. Vice o téchto bezpecénostnich mechanismech je rozebrano v kapitolach [I.4 a [1.5

1.2.3 Certifikat, pristupové udaje

Tento pristup se vyuziva primarné ve firemnich sitich s vyuzitim protokolu 802.1X. Kazdy
uzivatel ma svij certifikat nebo pristupové tdaje (kombinace uzivatelského jména a hesla),
které jsou centralné spravovany v databazi (napt. MySQL, LDAP, Active Directory apod.)
a uzivatel je ziska pri nastupu do zaméstnani. Vyhodou tohoto tfeSeni je jeho centralizace
a propojeni v ramci jedné uzivatelovy identity napri¢ vsemi podnikovymi systémy. Jednim
krokem pak administrator mize tento ucet zablokovat (at jiz z duvodu kompromitace ¢i
ukonéeni pracovniho poméru) a uzivatel pristup do sité ztrati. Detailnéji se timto zptisobem

fizeni pristupu k siti zabyva kapitola [1.6

1.3 Skryvani SSID a filtrace MAC adres

Prvni a nejjednodussi zptisob, jak zabezpecit ochranu bezdratové sité je pomoci skryti SSID
a filtrovanim MAC adres. SSID (Service Set Identifier) oznacuje pojmenovani bezdratové
sité a v konfiguraci pristupového bodu lze potlacit vysilani nazvu této sité. Ta se pak
chova jako skryta sit, neni verejné viditelna pti skenovani dostupnych bezdratovych siti.
Predpokladem je, Ze se potencialni tto¢nik nebude snazit utocit na sit, o které nevi.
Nevyhodou tohoto zptisobu feseni je pak nutnost znat presny nazev sité, coz muze byt pro
bézné uzivatele znacny problém. Zaroven je nutné na klientskych zarizenich ru¢né nastavit
,profil“ pro pripojeni k dané siti.

MAC adresa (Media Access Control) je unikatni oznaceni kazdého bezdratového za-
fizeni v ramci celého svéta. Sklada se z 6 dvojic kombinaci ¢isel a pismen oddélenych
zpravidla dvojteckou ¢i pomlckou. V ramci MAC adresy prvni 3 dvojice oznacuji vyrobce

bezdratového zatizeni, dalsi 3 pak jeho identifikaci.
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Pristup k bezdratové siti ridi samotny bezdratovy pristupovy bod, ktery pii pokusu
o asociaci (pripojeni) klienta k siti ovéfi pritomnost jeho MAC adresy v seznamu povolenych
adres a pokud najde shodu, pripojeni povoli.

Vyhodou tohoto pristupu je jeho jednoduchost pri zavadéni i vyuzivani, ¢asto jej
uprednostnuji lokalni poskytovatelé pristupu do sité Internet (ISP provideti). Nevyhodou
tohoto systému je nutnost mit na kazdém pristupovém bodu (access pointu) vedeny seznam
povolenych zarizeni (MAC address list). Pfi vy$$im poctu ptistupovych bodi je pak sprava
celého systému znacné neefektivni.

Dalsi stinnou strankou tohoto pristupu je i moznost klonovani MAC adres na bezdréato-
vych zafizenich, coz umozni ,schovat® pod jednu povolenou MAC adresu vice zafizeni a
lze tak ziskat pristup k siti pro nékolik zatizeni. Pokud je navic bezdratova sit nesifrovana,
lze MAC adresu jednoduse odposlechnout z komunikace, napt. prostrednictvim volné
dostupného software Wireshark?|

Tento pristup lze kombinovat s pristupy uvedenymi déle, napt. s vyuzitim zabezpeceni
WPA2 (kapitola [1.5.2)), ¢imz ziskdme moznost vicefaktorového piistupu k siti.

Problematika skryvani SSID a filtrovani MAC adres véetné vyhod a nevyhod tohoto
zpusobu nasazeni je rozebirana v kapitole

1.4 WEP

Standard WEP (Wired Equivalent Privacy) je prvnim z protokolt, ktery mél zabezpecit
komunikaci v ramci WLAN. WEP byl soucasti prvni verze standardu 802.11 z roku 1997
a jak jiz z nazvu vyplyva, mél poskytovat obdobné zabezpeceni bezdratovych siti jako
dratovych. Ve standardu byl uveden jako nepovinny, tj. nemusel byt vyrobci implementovan.
Sifrovani probihd na druhé (linkové-spojové) vrstvé sitového modelu ISO/OSI, jez je
definovana ve standardu 802.11 za pomoci proudové sifry RC4 (Rivest Cipher 4).

V roce 2002 vsak IEEE predstavila navrh nového standardu 802.11i, ktery pfichazi
s novym typem Sifrovini WPA, jenz nasledné zustal jedinou variantou, jak vyresit problémy
se zranitelnosti WEP. V roce 2004 byl standard 802.11i ratifikovan s novym, vylepSenym
typem WPA2, jenz je bran jako zabezpeceny dodnes. Popsan v kapitole [1.5.2]

Vzhledem k zakladnim nedostatkiim v prvopocatku celého néavrhu sifrovani u WEP,

které vedly zahy k jeho prolomeni a neodstranéni pri¢iny (a dnes je jiz tento typ sSifrovani

3http://www.wireshark.org
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dévno prekonany), jej zde uvddime pouze pro doplnéni a nebudeme se jim detailnéji v této

praci dale zabyvat.

1.5 WPA Personal

Pti vyvoji nového typu zabezpeceni bezdratovych siti jiz bylo uvazovano nad vyuzitim ve
velkych bezdratovych sitich, typické nasazeni nékolik desitek pristupovych bod ve velkych
korporacich. V téchto pripadech neni autentizace za pomoci sdileného klice vhodné, pti
navrhu standardu WPA tak jiz vznikla implementace ovérovani pomoci protokolu 802.1X.
Metoda pro bezdratové sité vyuzivajici k autentizaci sdileny kli¢ byla nazvana ,WPA
Personal“, sité vyuzivajici ovérovani pomoci 802.1X pak ,,WPA enterprise®, kterému je

vénovana samostatnd kapitola [1.6

1.5.1 WPA

WPA (Wi-Fi Protected Access) je novy standard zabyvajici se zabezpecenim bezdratovych
siti se snahou nahradit mechanismus WEP, ktery byl kratce po svém uvedeni prohlasen za
zneuzitelny. Sdruzeni vyrobctu WiFi Alliance ve snaze najit rychlé reseni nového zpusobu
zabezpeceni prislo v roce 2002 s mechanismem WPA, ktery byl soucasti pripravovaného

standardu 802.11i(draft). Pii vyvoji WPA bylo zohlednovéno nékolik aspekt:

o doprednd kompatibilita s paralelné vznikajicim standardem WPA2, jenz byl v roce
2004 ratifikovan a vydan jako soucast 802.11i;
 zpétna kompatibilita s mechanismem WEP (s vyuzitim ptvodniho hardwaru s pou-

hym prehranim firmware);

Vv

WPA tak mél byt pouze doc¢asnym reSenim, nez bude plné pripraven WPA2 a bude
ratifikovan standard 802.11i. Nicméné povinnosti vyrobcii zarizeni bylo od roku 2003
jiz mit implementovanou podporu mechanismu WPA pro sva zarizeni jako alternativu

k zneuzitelnému mechanismu WEP.

Zékladni slabinou mechanismu WEP bylo pouziti stejného sdileného kli¢e vsemi zafizenimi.

WPA vyuziva protokol TKIP (Temporal Key Integrity Protocol), ktery s kazdym zafizenim
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vyuziva sadu hiearchickych kli¢ti, které se v rdmci komunikace dynamicky méni. Sdileny
kli¢ je tak pouzit pouze jednou pfi inicializaci spojeni, nedochazi k jeho opakovani. Pro
ovéreni integrity dat je implementovén protokol MIC (Message Integrity Check) generujici
64 bitovy kontrolni soucet. V pripadé, ze MIC detekuje v rdmci jedné minuty 2 chybné
ramce, je klientské zarizeni znovu asociovano k pristupovému bodu-dojde k vytvoreni
novych kli¢ii. Algoritmus WPA taktéz odol4 proti itokim typu Replayf!] Kazdému ramci
je pritazeno sekvencni ¢islo, které je s kazdym ramcem inkrementovano. Pokud je prijat
ramec, jehoz sekvenc¢ni ¢islo je mensi nez aktualni, je tento ramec zahozen.

Vzhledem k potrebé zpétné kompatibility s ptiivodnim zabezpecenim WEP a pouzitim na
stejném hardware, vyuziva WPA stejnou proudovou Sifru RC4 se 128 bitovym klicem a 48
bitovym inicializa¢nim vektorem. Velikost inicializa¢niho vektoru se oproti WEP Sifrovani
zdvojndsobila, ¢imz byl vyTesen problém s opakovanim sekvenci. Obrézek 2] ilustruje zptsob

sifrovani a desifrovani dat u WPA (pfevzato z [4]).
Autentizace

Autentizace u WPA je provddéna prostiednictvim sdileného klice PSK (Pre-Shared key),
casto oznacovano jako WPA-PSK. Tento kli¢ musi byt uloZzen na kazdém zarizeni, které se
chce do dané sité pripojit, a zaroven na prislusném pristupovém bodé. Je vyuzit pouze
pro autentizaci, nasledné je s kazdym klientem vymeénovana sada hiearchickych kli¢t
dynamicky ménénych. Pokud je sdileny kli¢ shodny s klicem ulozenym v pristupovém bodé,
dojde k tspésné autentizaci a asociaci zatizeni. Rozdil oproti WEP klici je v jeho délce,
ktera byla navysena na 256 bitiu. Do zarizeni se obvykle nezadava pirimo, namisto néj se

zadavé heslo (passphase) velikosti 8-63 znaku, které se na kli¢ konvertuje vztahem:
PMK = PBKDF2(HMAC — SHAL1, passphrase, ssid, 4096, 256)

Detailni popis jednotlivych parametri je nad ramec této prace, vysvétleni lze nalézt
v publikaci [23].
Obréazek (3| ilustruje autentizaci zafizeni pres Pre-Shared key (sdileny kli¢) WPA. Pre-

vzato z [2].

4ltok, ktery se snazi vyuzit jeden a ten samy rdmec nékolikrat pro ziskani vice IV, a tim zvysit sanci

na vetsi a rychlejsi moznost, jak dopoditat tajny kli¢

22



TKIP Encryption
256-bit Temporal Key from PTK

—— o 64-bit MIC Key|64-bit MIC Key
128-bit Temporal Key for TKIP | *p i Client | Client-to-AP

OR
Transmitter —", {/\7 : 4} ‘{}
MAC | ¥|Key Mix
5 1. |Phase 1 Michael
T | 32 most sig. L
S bits of TSC ;JFAK 4"}
C 16 least sig.
2| bits of TSC ~ X Source MAC,
= T Key Mix Destination MAC,
Phase 2 Priority
! S/
WEP Seed -2
(IV + RC4 key) {}
Fragment MSDU
into MPDUs small
enough for WEP
1| \}
WEP MPD
] weou
J L A MIC is calculated
| = ;‘f-t - per MSDU, while
. -bi : :
24-bit IV Ciphertext encryption and
| Extended IV_ ‘ sequence counting
are done per MPDU.

-

Obrazek 2: Sifrovan{ a deSifrovani dat pomoci WPA a algoritmu TKIP [4]
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Obrazek 3: Autentizace zatizeni WPA kli¢em provedend pomoci 4 krokt (handshake) [2]
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Shrnuti mechanismu WPA

Ackoliv sifrovaci mechanismus WPA se snazil nedostatky svého predchiidce (WEP) odstra-
nit, vznikal ve zrychleném procesu a implementuje v sobé stale zakladni bloky mechanismu
WEP. Diky tomu byl vyvijen s moznym omezenim a byl tvoren pro svou dobu. Tato doba
jiz davno pominula a je doporuceno tento mechanismus nahradit novéjsim WPA2, ktery
vznikal na ,¢istém stole*. Vzhledem k tomu, zZe mechanismus WPA2 je standardizovan
od roku 2004, jiz vSechna zafizeni tento standard maji implementovany a neni tak divod

zustavat u starstho WPA (az na pripadné extrémné vyjimecné pripady).

1.5.2 WPA2

WPA2 je nastupcem mechanismu WPA | ktery plné implementuje standard 802.11i ratifi-
kovany v roce 2004. Na rozdil od svého predchiidce WPA byl tento mechanismus vyvinut
,ha zelené louce®“ a nevychazi z zadného predchiidce. Vyvojaii tak nebyli omezeni jak po
technické, tak casové strance. Vyvoj probihal paralelné s WPA a neobsahuje jiz zadné
vazby na mechanisnus WEP.

WPA2 vyuzivd novy protokol CCMP (Counter Cipher Mode with Block Chaining
Message Authentication Code Protocol), jehoz zékladem je Sifrovaci mechanismus AES
(Advanced Encryption Standard) se 128 bitovym kli¢em. Integrita prenasenych dat je
kontrolovana protokolem MIC a generovanim 64-bitového kontrolniho souctu, ktery je navic
prenasen Sifrované. Tento mechanismus je dnes povazovan za divéryhodny a odbourava
vSechny nedostatky predchozich metod WEP, WPA-TKIP. Vzhledem k novému sifrovacimu
mechanismu AES neni WPA2 zpétné kompatibilni a bylo nutné vyvinout novy hardware,
ktery si s AES umi poradit.

Obréazek [ ilustruje zpusob sifrovani a desifrovani dat u WPA2 (prevzato z [4]).

Autentizace

Autentizace se u WPA2 provadi prostifednictvim sdileného klice PSK (Pre-Shared key)
stejnym zptsobem jako u WPA. Pro tento kli¢ plati, Ze musi byt uloZzen na kazdém zarizeni,
které se chce do dané sité pripojit, a zaroven na prislusném pristupovém bodé. Pokud je

sdileny kli¢ shodny s klicem ulozenym v pristupovém bodé, dojde k tspésné autentizaci a
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asociaci zafizeni. Rozdil oproti WPA Kklici je v jeho délce, kterd byla navysena az na 256
biti (varianty 128, 192 nebo 256 bitti). U WPA2 je vsak navic jesté definovana predbézna
autentizace (pre-authentication), kterd umoznuje autentizovat se vici pristupovému bodu,
ktery jesté neméa v dosahu. Autentizace je vyslana prostrednictvim pristupového bodu, na

némz je aktudlné autentizovan. Tohoto mechanismu se vyuziva pti roamingu mezi WLAN.

Dva roky po ratifikaci tohoto standardu vyslo nafizeni, které vynucuje implementaci
WPA2 na vSech zarizenich vyrobenych od bfezna 2006. V dnesni dobé tak jiz mizeme
povazovat pritomnost WPA2 ve vsech pristupovych bodech, véetné segmentu malych WiFi
pristupovych bodu. Zaroven je umoznéno vyuzivat rezim WPA2 v tzv. mixed modu, ktery
nam umoznuje pripojit klientska zarizeni, jez WPA2 neumi, a autentizovat je nad WPA.
Podpora pro bézné operacni systémy vysla bezprosttedné po rozsiteni WPA2, neni tedy

diivod mechanismus nevyuzivat.
Shrnuti mechanismu WPA?2

P1i navrhu mechanismu WPA2 se inzenyti poucili z predeslych zranitelnosti a dnes je
povazovany za jediny bezpecny. Splnuje tak vSechny naroky na zabezpeceni bezdratovych
siti-duvérnost, integritu. Vzdy je vSak nutné volit sdilené klice dostatecné slozité (idealné
kombinace béznych znak, ¢isel, specidlnich znaku v dostatecné délce), aby bylo Sifrovani

acinné.

1.6 Podnikové zabezpeceni—-WPA enterprise

Rizenf piistupu do rozsahljch bezdratovych siti prostfednictvim sdileného klice je z pohledu
zabezpeceni, spravy a udrzby celé sité zna¢né nevhodné. Sdileny kli¢ je tajna informace,
ktera je ulozena na kazdém pristupovém bodu a je spolecna pro vSechny uzivatele. Nabizi
se tak riziko kompromitace této tajné informace nékterym ze zaméstnanct a zabezpeceni
bezdratové sité muze byt naruseno. Navic fizeni pristupu sdilenym klicem snizuje moznost
granuralniho fizeni pristupu k siti jednotlivym zaméstnanctim. Uvedme jeden ptiklad za
vSechny: zaméstnanci sdélime pristupovy kli¢ do sité, protoze to jeho pracovni nasazeni
vyzaduje. Se zaméstnancem nasledné ukonc¢ime pracovni pomeér a v této chvili pro odebrani

pristupu do sité bychom museli na vSech pristupovych bodech zménit sdileny kli¢, ten
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distribuovat ostatnim zaméstnanctim a tento postup opakovat pri kazdé zméné na pozici.
Redlné vidime, ze tato cesta rozhodné neni idealni.

Resenim této modelové situace je autentizovat kazdého uzivatele zvlast prostiednic-
tvim certifikdtu nebo kombinaci pritupového jména a hesla. V idealnim pripadé primo
integrovanim do centralni databédze identit (napf. databize MySQL, adresafova sluzba
LDAP, Active Directory, apod.). Zakédzanim konkrétni identity pak znemoznime pristup i
do prislusné bezdratové sité jednim kliknutim. Tento zptisob nasazeni autentizace je ve
velké mife nasazovan ve firemnim prostiedi, kde je velkd mira fluktulace lidi a cely systém
umoznuje pohodlnou spravu a audit.

Pro tyto tucely byl vyvinut protokol 802.1X, ktery se zabyva ovérovanim identity uzivatele
a Tizenim pristupu k siti. Pivodné byl tento protokol napsan pro pristup k metalickym a
optickym sitim LAN, v rdmci velkého rozmachu bezdratovych siti byl implementovan i
pro tyto sité.

V této kapitole bude standard 802.1X popsan od komponent, ze kterych se skldada, po
jednotlivé autentizac¢ni metody, jez prosly taktéz vyvojem a ne vSechny jsou zcela bezpecné.

Na tyto nedostatky poukazeme. Oporou pii psani této kapitoly byla publikace [9].

Architektura IEEE 802.1X se skldda z nésledujicich 3 ¢asti, viz. obrazek [5| [8]:

o Klient v nékterych literaturdch oznacovany jako suplikant. Jedna se o klientské bez-
dratové zarizeni (notebook, telefon, tablet aj.), které chce ziskat pristup k bezdratové
siti. Podminkou je podpora protokolu 802.1X na strané klientského zarizeni.

« Autentizator je aktivni sitovy prvek (switch, bezdratovy pristupovy bod) s podpo-
rou protokolu 802.1X. Tvori prostfednika mezi klientskym zafizenim a autentizacnim
serverem. Prvek se chova jako firewall, dokud neni klient autentizovan, neumozni
mu pristup do sité. Pro komunikaci vyuziva protokol RADIUS, ktery bude detailnéji
popsan v kapitole [L.6.1}

« Autentizacni server ovéruje identitu uzivatele, kterou preposlal autentizator. Ty-
picky se jedna o centralni adresarovou sluzbu spolecnosti spravujici identity uzivatel
v ramci vsech systémt-—napi. LDAP, Active Directory aj. Jakmile identitu uzivatele
oveéri, odesle autentizatoru informaci o zamitnuti ¢i povoleni pripojeni do sité. V pii-
padé vyuziti RADIUS protokolu je autentizacni server nazyvan RADIUS serverem.

Existuje mnoho implementaci RADIUS serverii, uvedme alespon nejrozsirenéjsi.
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Obréazek 5: Architektura 802.1X [8]

V komeréni sféfe miizeme jmenovat implementaci Network Policy Server—Server NPS

z dilny spolec¢nosti Microsoft, v opensource Freeradius na platformé Linux.

1.6.1 RADIUS

Protokol RADIUS (Remote Access Dial In Users Service) je komunikacni protokol mezi
autentizatorem (aktivnim sifovym prvkem) a autentizacnim serverem (muze byt oznacovan
jako NAS-Network access server). Ulohou RADIUS serveru je kromé autentizace sitovych
prvki také jejich autorizace k sitovym sluzbam a uctovani (accounting). Diky tomu se
muzeme ¢asto setkat s oznacenim AAA protokol (Authentication, Authorization and
Accounting).

Protokol RADIUS byl ptivodné vyvinut spolecnosti Livingston Enterprises a pozdéji byl
uznan jako standard IEEE pod RFC 2865 a 2866. Pro svou komunikaci vyuziva protokolu
UDP (nespojovany protokol transportni vrstvy) a porty 1812 pro autentizaci a 1813 pro
uctovani (accounting). V soucasné dobé existuje nékolik implementaci RADIUS serveru
v komercni i open-source podobé, zakladem typické implementace je moznost dohledavat
wzivatele v textovych souborech, LDAP serverech ¢i riznych databazi (MySQL, PostgreSQI,
MS SQL apod.).

RADIUS je jako autentizacni protokol bézné pouzivan v IEEE 802.1x bezpec¢nostnim
standardu (Casto pouzivan v metalickych sitich poskytovatelt ISP). I kdyz nebyl RADIUS
pivodné vytvoren pro autentiza¢ni metody v bezdratovych sitich, vylepsuje WEP zabezpe-

¢eni ve spojeni s ostatnimi bezpe¢nostnimi metodami jako EAP-PEAP (budou rozebrany



v kapitole [1.6.2)). RADIUS je rozsifitelny a vétSina vyrobei zafizeni a software pouZivaji
vlastni RADIUS implementace véetné vlastnich porti, na kterych bézi komunikace (napf.
Cisco a jeho RADIUS implementace TACACS). Alternativou k protokolu RADIUS je
protokol DIAMETER. Oproti RADIUSu vyuziva pro komunikaci transportni vrstvu TCP
namisto UDP u RADIUSU.

RADIUS server zpracovava pozadavek ve 2 krocich—autentizace a autorizace. Ovérenim
zkontroluje identitu uzivatele, tedy porovna tdaje ve své databazi se zaslanymi tdaji.
Po uspésné autentizaci dojde k autorizaci, ktera rozhoduje, jaké sluzby budou uzivateli
zpristupnény. Princip komunikace je zalozen na dvojici atribut-hodnota (AVP—Attribute

Value Pairs), napriklad jako par ,username® a ,Martin“.
Autentizace, autorizace, ictovani

Autentizace je proces ovéreni totoznosti uzivatele, jeho opravnénosti pripojit se k dané
siti. Udélenim opravnéni k pfipojeni vsak nemusi nutné znamenat dostupnost vsech
sitovych sluzeb. Autentizace je provedena predanim identity. Autentizaci mtizeme délit do
3 kategorii [0]:
« autentizace znalosti-svou identitu zadatel prokéze znalosti (napr. znalosti spravné
kombinace uzivatelského jména a hesla nebo PINu);
« autentizace zadatelem—zadatel dokazuje svou identitu pomoci svych vlastnosti,
které lze proverit (napt. snimek o¢ni zornice, otisk prstu, hlas);
« autentizace predmétem-identita je prokazana na zédkladé predmétu, ktery zadatel
vlastni (napt. USB dongle, id prikaz, platebni karta apod.).
Autorizace znamena udéleni specifického typu sluzby uzivateli, kterou pozaduje, na
zakladé jeho autentizace. Autorizace muze byt zaloZena na omezenich, naptiklad omezeni
na urcité hodiny v ramci dne, nebo omezeni na fyzickou polohu, nebo omezeni vicenasobného
prihlaseni jednoho uzivatele. Autorizace urcuje povahu sluzby, ktera je poskytnuta uzivateli.
Mezi typy sluzeb napriklad patii: filtrovani IP adres, pridéleni adresy, pridéleni cesty,

sifrovani, atd.

Uctovani znamena sledovani vyuzivani siftovych sluzeb uzivateli. Tyto informace mohou
byt pouzity pro spravu, planovani, ic¢tovani nebo dalsi ticely. Uc¢tovani v redlném case

je doruceno soucasné s vyuzivanim zdroju. Davkové uctovani ukladd informace o tctech,
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dokud neni pozdéji dorucena. Bézné se sbiraji informace o identité uzivatele, povaze

dodanych sluzeb a ¢asy pocatkt a konctt dodanych sluzeb.

P1i autentizaci klienta jsou vyuzivany nasledujici zpravy:

o Access Request: Autentizator posila RADIUS serveru pozadavek na autentifikaci
klienta obsahujici uzivatelské jméno, heslo a pripadné dalsi tdaje jako jsou IP
adresa autentizatoru, ¢islo portu ¢i MTU. Prenos hesla mezi RADIUS serverem
a autentizatorem je zabezpecen pomoci ,tajné informace®, ktera je sdilena mezi
obéma entitami.

o Access Reject: RADIUS server vyhodnotil pristup jako zamitnuty, pri¢inou mo-
hou byt Spatné prihlasovaci idaje nebo klient nemé do sité pristup (vyhodnoceni
autoriza¢nim pravidlem).

o Access Challenge: RADIUS server si touto zpravou zada dodatecné tdaje o klien-
tovi.

o Access Accept: RADIUS server vyhodnotil pristup jako povoleny, klient mé ptistup
umoznén. Zaroven mohou byt k této zpravé pripojeny informace potiebné pro
pripojeni klienta do sité (IP konfigurace).

Prabéh komunikace pres RADIUS protokol je znazornéna na obrazku |§] (povoleni

pristupu) a [7] (zamezeni p¥istupu). Hustrace komunikace byly prevzaty z [I1] bez tprav,
pojmem ,uzivatel“ je v textu mysleno klientské zarizeni pripojujici se k bezdratové siti,

Lklient je autentizator a ,server® reprezentuje autentizacéni server (RADIUS).
Struktura RADIUS paketu

Data mezi autentizatorem a autentiza¢nim serverem jsou posilana prostrednictvim RADIUS
paketu [19]. Struktura paketu je slozena z nékolika atributi, které budou nize popséany:
o Koéd (8 bita) identifikuje typ RADIUS paketu. V pripadé prijeti paketu s neplatnou
hodnotou je tento paket zahozen. Koéd muze nabyvat hodnot Access-Request, Access-
Accept, Access-Reject, Accounting-Request, Accounting-Response, Access-Challenge.
» Identifikator (8 bitd) pomahd pri spravném parovani odpovidajicich pozadavki a
odpoveédi.
« Délka (16 bitu) urcuje velikost RADIUS paketu obsahujici pole kéd, identifikator,

délku, authenticator a atributy. Jestlize je paket mensi nez je urceno v poli délka, muze
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Obrazek 8: Struktura RADIUS paketu

to znamenat chybu a paket miize byt zahozen. Minimalni délka je 20B, maximalni
délka je 4096B. Viz. obrazek [§

« Authenticator (128 biti) hodnota atributu je vyuzivdna pii autentizaci odpovédi
z RADIUS serveru a pri sifrovani prenaseného hesla.

o Atributy nesou specifické autentizacni, autorizacni, informacni a konfiguracni detaily
pro pozadavky a odpovédi. Konec seznamu atributti je urcen délkou RADIUS paketu.

Hodnoty atributu lze vy¢ist v [19].

1.6.2 EAP, EAPoL

Protokol EAP (Extensible Authentication Protocol) je zdkladem standardu 802.1X. Pu-
vodné je definovin v RFC dokumentu 374§ nahrazujici RFC 2284F] Posledni aktualizace
protokolu EAP se pak objevila v RFC 524. Casto je oznacovan jako autentizaéni
framework, jelikoz dokaze zapouzdrit jakoukoliv autentizacni metodu, ktera spravné im-
plementuje format zasilanych zprav. EAP je definovan na druhé vrstvé sitového modelu
ISO/OSI a jak jiz plyne z architektury 802.1X (obrézek [5)), tkolem protokolu EAP je
komunikace mezi klientskym zarizenim, které se chce do sité pripojit, autentizatorem
a autentizacnim serverem, kde je zapouzdiena do RADIUS protokolu. EAP umoznuje
snadnou préci s identitou (kombinace uzivatelského jména a hesla), tokeny i klientskymi
certifikaty. Nezajistuje ovérovani jako takové, ale transportni mechanismus pro ovérovaci

systémy.

Shttps://tools.ietf.org/html/rfc3748
Shttps://tools.ietf.org/html/rfc2284
"https://tools.ietf.org/html/rfc5247

33


https://tools.ietf.org/html/rfc3748
https://tools.ietf.org/html/rfc2284
https://tools.ietf.org/html/rfc5247

Komunikace mezi klientskym zafizenim a autentizatorem pfi procesu pripojovani do

sité vyuzivajici autentizaci 802.1X je popsana sledem néasledujich zprav:

1.

EAPOL-Start: Klientské zafizeni se chce pripojit do sité, vysle pozadavek na
pripojeni.

EAP-Request-Identity: Autentizator odpovi a zada klienta o predlozeni identity.
EAP-Response-Identity: Klient zasild svou identitu (uzivatelské jméno a heslo,
certifikat apod.).

EAP-Request-Method: Autentizator preposle klientovi informace o zvolené EAP
metodé, v zavislosti na této metodé muze zprava obsahovat challenge retézec.
EAP-Response-Method: Klient potvrdi pouziti dané metody a ptipadné predlozi
challenge Tetézec.

Volitelné v zavislosti na metode: Probihd vyména a kontrola certifikata.
EAP-Success: V pripadé tspésného a validniho ovéreni je klient autentizovan a je
mu povolen pristup autentizatorem do sité, jinak EAP-Failure.

EAPOL-Key: V piipadé nastaveného sifrovani v siti (WEP nebo WPA) probéhne

vymeéna a generovani klict.

Komunikaci a porad{ zasilan{ zprav u EAP protokolu ilustruje obrézek [9] [8].

Jak jsme jiz zminili v ivodu kapitoly [1.6.2] protokol EAP pouze zapouzdiuje jednotlivé

metody, které fakticky resi proces autentizace. V pritbéhu vyvoje vzniklo téchto metod

kolem 40 typu, ne vSechny se ale zaclenily do praxe a byly implementovany ve vSech

hlavnich operacnich systémech. Seznam vsSech typt metod je prilozen v ptiloze [5.6.2]

Uvedme tedy ty majoritni, s nimiz se dnes mizeme setkat a neztstaly pouze vymyslené

v teoretické roviné:
« EAP-MD5
« EAP-PEAP
« EAP-LEAP
« EAP-TLS
Vyse vyjmenovanymi metodami se detailné zabyvaji kapitoly az[1.6.7
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Obrazek 9: Komunikace zasilanim zprav u EAP [§]

Struktura EAP paketu

Data mezi klientem, autentizatorem a autentiza¢nim serverem jsou posilana prostirednictvim

EAP paketu [I]. Struktura paketu je slozena z nékolika atributi, které budou nize popsany:

Kéd (8 biti) identifikuje typ EAP paketu. V pripadé prijeti paketu s neplatnou
hodnotou je tento paket zahozen. Kéd mize nabyvat hodnot Request (1), Response
(2), Success (3), Failure (4).

Identifikator (8 biti) pomahd pii spravném péarovani odpovidajicich pozadavku a
odpoveédi.

Délka (16 bitti) urcuje velikost EAP paketu.

Data nesou specifické autentizacni, autorizacni, informacni a konfiguracni detaily

pro pozadavky a odpovédi. Hodnoty atributt lze vyc¢ist v [1].
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Obréazek 10: Struktura EAP paketu

EAPoL

Vzhledem k tomu, ze protokol EAP neni zprostredkujici protokol, ale pouze definuje format

zasilanych zprav, bylo nutné fesit jeho zapouzdrieni pro prenos pres sit. Vznikl tak protokol

EAPoL (EAP over LAN), ktery nejprve definoval prenos pres metalické sité LAN (IEEE

802.3 ethernet) a pozdéji byl upraven pro prenos v bezdratovych sitich IEEE 802.11 WiFi.

Na rozdil od EAP paketii prochéazi EAPolL pakety pouze mezi klientskym zarizenim a

autentizatorem. Jsou definovany nasledujici typy EAPoL paketi:

EAP-Packet: typ 0, zapouzdiuje EAP paket;

EAPOL-Start: typ 1, znaci zahajeni komunikace ze strany klienta a dava autenti-
zatoru najevo, ze chce byt autentifikovan;

EAPOL-Logoff: typ 2, klient dava autentizatoru na védomi, ze chce byt odpojen
od sité. Autentizator na zdkladé toho nastavi zpét port do neautorizovaného stavu a
¢eka na autentizaci dalsiho klienta;

EAPOL-Key: typ 3, pokud vyuziva bezdratova sit Sifrovani dat pomoci WEP ¢i
WPA(2), slouzi tento paket k predani klici mezi klientem a autentizatorem;
EAPOL-Encapsulated-ASF-Alert: paket slouzici pro rozesilani upozornéni, napr.

SNMP trap pres neautorizované porty.

Komunikaéni protokoly v ramci standardu 802.1X—shrnuti

V kapitoldch [I.6.1] a jsme popsali jednotlivé protokoly, které mechanismus 802.1X vy-

uziva. Jadrem celého ovérovactho mechanismu je protokol RADIUS, ktery miizeme oznacit

jako

,backend“ nebo vykonnou ¢ast ovérovaciho mechanismu. Komunikaci s klientskymi

zafizenimi (nazvéme ji ,frontend* nebo funkéni ¢ast) pak zastituje protokol EAP nésledné
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Obrazek 11: Vyuziti jednotlivych protokoli u 802.1X autentizace [14]

zapouzdieny do protokolu RADIUS. Shrnuti zapouzdieni a vyuziti jednotlivych protokoli

mezi klientem, autentizatorem a autentizaénim serverem znazornuje obrazek [11| [14].
Roaming a 802.1X

V rozsahlych WiFi sitich je pro dobré pokryti bezdratovym signdlem nutné vyuziti nékolika
pristupovych bodi, které signal rovnomérné distribuji. Vzhledem k tomu, Ze si klientska
zafizeni vzdy hledaji pristupovy bod s nejlepsi irovni signdlu, mtize dochéazet k plynulému
prechodu pripojenych klientti mezi jednotlivymi pristupovymi body. Toto chovani se
v bezdratovych sitich nazyva roaming. Podpora pro roaming musi byt implementovana
primo v kazdém pristupovém bodé a zaroven se s timto pozadavkem muselo pocitat pri

upraveé standardu 802.1X pro vyuziti v bezdratovych siti.

Roaming tak vyzaduje:
o snadny prechod z bezdratového pripojeni k dratovému a naopalk;
e prechod z jednoho pristupového bodu s nizkou trovni signalu k jinému pristupovému

bodu s lepsim pokrytim.
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V procesu prechodu mezi jednotlivymi pristupovymi body tak dochézi k deasociaci a
reasociaci k novému pristupovému bodu. V pripadé nasazeni autentizace pres standard
802.1X by to tak znamenalo velkou latenci a odpadnuti pripojeni k siti po znac¢né dlouhou
dobu (30 sekund a vice). Technika pojmenovana jako ,,Session resumption“ redukuje
cas potrebny pro znovupripojeni k siti pri autentizaci pres 802.1X. Tato technika je

podporovana metodami EAP-TLS, EAP-FAST a EAP-PEAP.

1.6.3 EAP-MD5

Metoda EAP-MD5 je jedna z nejjednodussich metod poskytujici ovéreni identity (umi
ovéfovat pouze na zakladé uzivatelského jména a hesla). Je definovana v RFC 3748E] a jejim
zékladem je prenos hesla ve formé MD5 hashe (Message-Digest algoritmus). Uzivatelské
jméno je prenaseno v oteviené podobé. A pravé zpusob prenosu hesla formou MD5 hashe
ji nabizi pouze minimélni zabezpeceni. MD5 hash je nachylny na utok hrubou silou a
slovnikovy utok. Metoda EAP-MD5 navic podporuje pouze jednosmérnou autentizaci
klienta vici serveru, autenticita serveru ale jiz ovérena neni. Je tu tak prostor pro tutok
typu Man-in-Middle. Zaroven metoda nepodporuje vyménu dynamickych klica (WEP,
WPA) v ramci komunikace mezi klientem a pristupovym bodem. Lze pouzit pouze statické
klice WEP, které neposkytuji dostatecné zabezpeceni, viz. predchozi kapitola o WEP
a WPA Obecné ji tak nelze z vySe popsanych diivodi povazovat za bezpecnou a jeji
podpora ze strany vyvojarti modernich operac¢nich systémi tak jiz neni. Uvedme jeden
priklad za vSechny—nejrozsitenéjsi operac¢ni systém Windows jiz ve své verzi Vista z roku

2007 tento protokol prestal podporovatﬂ

Pribéh autentizace prostrednictvim metody EAP-MD5:
 Autentizéator zasle klientovi vyzvu pro zadéani identity (EAP-Request-Identity).
« Klient odpovi zpravou EAP-Response-Identity obsahujici uzivatelské jméno.
 Autentizdtor posle klientovi MD5 Challenge, ndhodné vygenerovany fetézec (EAP-
MD5-Challenge).
« V pripadé, ze klient nechce pouzit metodu EAP-MD5, posle autentizatoru zpravu

Legacy-Nak, jez obsahuje typ metody, kterou by rad vyuzil.

Shttps://tools.ietf.org/html/rfc3748
9http://support.microsoft.com/kb/922574
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o Klient vytvori MDb5 response fetézec, ktery ziska aplikovanim hashovaci funkce MD5
nad konkatenaci identifikacniho ¢isla MD5 challenge ramce, hesla a MD5 challenge
fetézce.

o V pripadé uspésné autentizace RADIUS serverem je klient tispésné autentizovan
(EAP-Success); v opa¢ném piipadé prijde EAP-Failure a pristup do sité zistane
zakazan.

V kapitole jsou detailnéji popsany moznosti, jak lze u metody EAP-MDb5 zneuzit

jeji zranitelnosti a odhalit tak pristupové udaje uzivatele.

1.6.4 EAP-LEAP

Autentiza¢ni metoda EAP-LEAP (Lightweight Extensible Authentication Protocol) je
proprietarni feseni od spolecnosti Cisco. Byla vydana v roce 2000 jako docasné feseni pred
ratifikaci standardu 802.11i. Jak jiz ndzev napovida, snahou bylo vytvorit odlehcenou verzi
metody se snadnou pouzitelnosti. S metodou EAP-MD5 mé spole¢nou jednu vlastnost—
autentizace probiha na zakladé uzivatelského jména a hesla. I kdyz uzivatelské jméno je
stale prenaseno v Citelné podobé se zpravou EAP-Response-Identity. Na rozdil od metody
EAP-MD?5, kde je vyuzivin CHAP (Challenge-Handshake Authentication Protocol) pro
autentizaci klienta, vici serveru vyuziva LEAP modernizovany MS-CHAPv1 publikovany
v roce 1998 v RFC 2433[1—_0]. Jedna se o prvni verzi vydanou pod hlavickou spolecnosti
Microsoft. I kdyz tato verze ovérovani podporovala pouze ovéreni klienta viici serveru a
neumoznovala ovéreni autenticity serveru (obousmérnd autentizace), byla tato funkcionalita
spolec¢nosti Cisco pro metodu LEAP doimplementovana. Vzhledem k proprietarnimu reseni
nebyl ale zptsob, jakym to bylo provedeno, zvetejnén. Diky vzdjemné autentizaci je tak
metoda LEAP odolna proti itoku Man-in-the-Middle. LEAP navic oproti metodé EAP-
MD5 podporuje dynamickou vyménu sifrovacich klict mezi klientem a autentizatorem-klice
jsou ménény pri kazdé autentizaci.

Achillovou patou metody LEAP je stale zpuisob, jakym je posilano heslo pro ovéreni.
Stejné jako u metody EAP-MD?5 je posilano nezabezpecené prostirednictvim challenge a
challenge-response Tetézce. PTi znalosti generovani téchto tetézct lze slovnikovym ttokem
heslo odhalit. Detailnéji se problematikou zabyva kapitola [2.2.2] V roce 2004 pak byl
zvefejnén exploid ASLEAP vyuzivajici tuto zranitelnost [25]. Metodu LEAP tak nelze

Ohttps://tools.ietf.org/html/rfc2433
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Obrazek 12: Autentizace prostiednictvim metody EAP-LEAP [6]

povazovat za bezpecnou a spole¢nost Cisco doporucuje prejit na novéjsi metodu EAP-
FAST, ktera byla uverejnéna v roce 2007 jako oficidlni nastupce metody EAP-LEAP,
nebo alespon vyuzivat dostatecné silna hesla, v pripadné nutné potieby zistat u metody
EAP-LEAP.

Proprietarnost reseni metody EAP-LEAP meéla za nésledek i absenci nativni podpory
v operacnich systémech Windows. Pro pouziti tak musela byt podpora doinstalovana

prostfednictvim softwaru treti strany.

Proces autentizace metodou EAP-LEAP ilustruje obrazek |12 [6].

1.6.5 EAP-FAST

Metoda pro ovétovani EAP-FAST (Flexible Authentication via Secure Tunneling) byla
vyvinuta jako proprietarni spole¢nosti Cisco a oficialné oznacena jako nastupce zneuzitelné
metody EAP-LEAP. V roce 2007 vsak byla tato metoda ratifikovana IETF v ramci RFC
485]El P1i navrhu nové metody byl bran v potaz diiraz na zapouzdreni celé EAP komuni-
kace do zabezpeceného tunelu (Transport Level Security—TLS tunel) bez nutnosti pouziti

certifikat. Oproti své predchtiidkyni je metoda EAP-FAST v procesu autentizace rozdélena

Uhttp://tools.ietf.org/html/rfc4851
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Obrazek 13: Autentizace prostfednictvim metody EAP-FAST [6]

na 2, resp. 3 ¢asti (nultd Cast je nepovinna, bude rozebréano dale). V prvni ¢asti dojde
k sestaveni pfimého PtP (point-to-point) spojeni mezi klientem a autentizaénim (RADIUS)
serverem bez Ucasti autentizatoru. Vytvoreni tunelu je zalozeno na tzn. unikatnim klic¢i
(PAC—-Protected Access Credentials), ktery je unikatni pro kazdého uzivatele a vytvoren
piimo na RADIUS serveru [7]. Distribuce PAC klice ke klientovi je provadéna pomoci
nulté faze, tzv. PAC provisioning. Nicméné je mozné distribuci PAC klice fesSit i manualné
a nultou fazi nevyuzivat.

Jakmile je zabezpeceny tunel mezi klientem a RADIUS serverem sestaven (ispésné
dokonceni faze 1), pfichazi na fadu faze 2, a to autentizace uzivatele. Ta probihd pres
zabezpeceny TLS tunel s vyuzitim metody MS-CHAPv2 umoznujici vzajemnou autentizaci.
Proces autentizace metodou EAP-FAST ilustruje obrazek [13| [6]. Jednotlivé faze metody
EAP-FAST jsou znazornény prehledné v nasledujici tabulce:

Metoda EAP-FAST je tak diky TLS tunelu odolnd vuci tokum typu Man-in-Middle,
vzhledem k zabezpecenému prenosu hesel i slovnikovy tutok neni mozny. Zranitelnost
metody EAP-FAST miZe nastat pii nastaveném automatickém PAC provisioningu (auto-
matické distribuce PAc kli¢e na klienty). Utocnik miize ziskat PAC kli¢ a na zdkladé ného

kompromitovat prihlasovaci idaje uzivatele. Tato zranitelnost se da odstranit manualni
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Faze Funkce Vyzaduje
0 Prenos PAC klice Ptenos pomoci Diffie-Hellman protokolu
1 Vytvofeni tunelu Potfeba PAC klice (jedineény pro kazdého uzivatele)
2 Autentizace uzivatele Autentizace uzivatele jménem a heslem

Tabulka 2: Piehled jednotlivych fazi metody EAP-FAST

distribuci PAC klice nebo vyuzitim serverovych certifikati pro nultou fazi distribuce PAC
klici (volitelné). Podpora EAP-FAST neni v OS Windows nativni, je potfeba doinstalovat
jako modul. V OS Linux a Apple OS je podpora zajisténa (u MacOS X od verze 10.4.8).

1.6.6 EAP-PEAP

Metoda EAP-PEAP (Protected Extensible Authentication Protocol) byla vyvinuta v roce
2002 spolec¢nostmi Cisco Systems, Microsoft a RSA Security. Jak jiz z ndzvu vyplyva, jeji
snahou bylo odstranéni vsech rizik, kterymi metody popsané v kapitolach az
trpély. Zaroven byl kladen diraz na jednoduchost implementace a nasazeni se snahou o co
nejvyssi rozsiritelnost. Framework EAP pri svém navrhu predpoklddal nasazeni v ramci
zabezpecenych kandlu (jak fyzickych, tak komunikacnich). Metoda EAP-PEAP tento
predpoklad spliiuje, zapouzdiuje EAP do sifrovaného Transport Layer Security (TLS)
tunelu.

EAP-PEAP pro sestaveni TLS Sifrovaného tunelu vyzaduje pouze certifikat na strané
serveru, na klientské strané neni vyzadovano zadné specifické nastaveni, nahrany kli¢, apod.
To snizuje narocnost na implementaci, nasazeni a spravu zaroven ve srovnani s predchozimi
metodami. EAP-PEAP podporuje dynamickou vymeénu kli¢i, vzdjemnou autentizaci a je
ve své podstaté implementovany ve vsech rozsirenych OS. Ve Windows se poprvé objevil
u Windows XP.

Vyznamnym rozdilem metody EAP-PEAP od ostatnich je fakt, ze specifikuje pouze
retézeni EAP mechanismi, ale ne zadné konkrétni metody pro autentizaci. EAP-PEAP tak
resi pouze vnéjsi zabezpeceni, vnitini je jiz na jednotlivych mechanismech. Nejrozsirenéjsimi
mechanismy pro autentizaci jsou metody:

« EAP-PEAPVO(EAP-MSCHAPv2)

« EAP-PEAPvV1(EAP-GTC)

Proces autentizace metodou EAP-PEAP ilustruje obrazek |14 [6].
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EAP-PEAPvO(EAP-MSCHAPvV?2)

PEAPvO0 je specifikovan v IETF draftu'? vydanym spole¢nosti Microsoft v roce 2002. Pro
autentizaci je vyuzita metoda MS-CHAPv2 (tedy Challenge Handshake Authentication
Protocol version 2), kterd umoziiuje dvoufdzovou autentizaci, ovéreni klienta vici serveru
a autenticitu serveru. Diilezitou podminkou pouziti metody je spravné nasazeni sady
kotenovych certifikati na strané klientského zarizeni, aby mohlo dojit k validnimu ovéreni
certifikitu, kterym se server prokazuje (obrana proti utoku typu Man-in-Middle).

S metodou EAP-TLS je PEAPvO/EAP-MSCHAPv2 dnes celosvétové nejrozsirenéjsi
metodou pro ovérovani. Je implementovana vétsinou vyrobct klientskych a serverovych

prvki, coz umoznuje relativné snadné nasazeni v siti.
EAP-PEAPv1(EAP-GTC)

PEAPvVI je specifikovan v IETF draftu'¥] a [[Y] vydanym spole¢nosti Cisco. Metoda méla
zajistovat interoperabilitu s existujicimi autentiza¢nimi systémy s tokenovymi kartami
a adresari prostrednictvim Sifrovaného kanalu. I kdyz se spolec¢nost Microsoft podila na
vyvoji této metody, nikdy ji oficidlné nepodporovala, coz znamenalo jeji absenci v ramci
OS Windows. Cilem spolec¢nosti Cisco bylo vyvinout metodu, jez bude druhou variantou
k metodé EAP-MSCHAPv2. Primarné vsak ale Cisco stale prosazovalo svou metodu

EAP-FAST, k masivnimu rozsiteni tak nikdy nedoslo.

1.6.7 EAP-TLS

Metoda EAP-TLS (EAP-Transport Layer Security) je specifikovana v RFC 52167 (v dobé
psani této prace (Cervenec 2017) posledni RFC zabyvajici se touto metodou), byla prvni
metodou plné certifikovanou WiFi Alianci pro pouziti v bezdratovych sitich vyuzivajici
sifrované TLS spojeni mezi klientem a RADIUS serverem. Diky tomu se i do znac¢né
miry stala podporovanou napri¢ vsemi vyrobci hardware. Implementace metody EAP-
TLS je zaloZena na vzajemné autentizaci klienta a RADIUS serveru prostiednictvim

X.509 certifikati. Ovéreni pomoci certifikatii je v této metodé povinné a nahrazuje

2https://tools.ietf.org/html/draft-kamath-pppext-peapv0-00
Bhttps://tools.ietf.org/html/draft-josefsson-pppext-eap-tls—eap-00
Yhttps://tools.ietf.org/html/draft-josefsson-pppext-eap-tls—eap-05
https://tools.ietf.org/html/rfc5216
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Obrazek 15: Autentizace prostfednictvim metody EAP-TLS [6]

ovéreni uzivatelskym jménem a heslem. To znac¢i ve velké mire dodatecné naklady na
vybudovani infrastruktury pro vlastni certifika¢ni autoritu, distribuci korenovych certifikat
a bezpochyby i ndklady po stréance finanéni (zakoupeni certifikatt podepsanych vefejnou
certifika¢ni autoritou). Serverovy certifikat je ulozen piimo u autentizaéniho serveru, na
strané klienta pak muze byt ulozen v souborovém systému, registru nebo na ¢ipové karté
(tokenu). Ptes vyssi ndklady se jednd o ovéfovaci metodu s velice vysokym stupném
bezpecnosti. S metodou EAP-PEAP popsanou v kapitole tvori nejvice vyuzivané
metody pro ovérovani. Odolnost vici atokim typu Man-in-the-Middle ¢i poskytovani
dynamické obnovy Sifrovacich kli¢t je jiz samoziejmosti, véetné podpory napii¢ vsemi OS.

Proces autentizace metodou EAP-TLS ilustruje obrazek [15] [6].

1.6.8 Shrnuti

V kapitole [I.6] jsme popsali jednotlivé ¢asti protokolu 802.1X zabyvajici se autentizaci,
autorizaci a uc¢tovanim. Popsali jsme zakladni a zaroven nejrozsitenéjsi metody v ramci

autentizacniho frameworku EAP a poukazali na jejich zranitelnosti. Vyjmenované metody
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nejsou vyctem vsech, které byly vyvinuty, vétsinou ale ztstaly pouze na papite a k jejich
masivnimu nasazeni nedoslo. Pro ilustraci a doplnéni alespon nékteré zajimavé vyjmenujme:

EAP-TTLS, EAP-TKEv2, EAP-SIM, EAP-POTP, EAP-PSK, EAP-PWD a dalsi.
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2 SLABINY BEZPECNOSTNICH
MECHANISMU

V kapitole [1] jsme v teoretické roviné rozebrali moznosti zabezpeceni bezdratovych siti
zalozenych standardu 802.11. Z ¢asti jsme odkryli bezpeénostni rizika a zranitelnosti
vyplyvajici z nasazeni jednotlivych metod pro zabezpeceni sité, pripadné vyplyvajici
z nasazeni v ramci nespravné konfigurace. Rozebrali jsme metody zalozené na jednoduchych
principech zabezpeceni, které ale neposkytuji dostatecnou troven zabezpeceni predevsim
pro firemni vyuziti.

V této casti detailnéji rozebereme jednotlivé mechanismy z technicko—praktického
pohledu se zamérenim na metody, které jsou zalozeny na standardu 802.1X a vhodné pro
podnikové vyuziti. Zakladni ovéfovaci mechanismy (WEP, WPA) byly rozebrany v kapitole
a a nebudeme se jimi tedy vice zabyvat.

Metody ovérovani dostupné ve standardu 802.1X prosly urcitym evolu¢nim procesem a
az pri jejich nasazovani do realného prostredi byly objeveny jejich nedostatky vyplyvajici
z jejich principu navrhu, nevhodného nasazeni (Spatné konfiguraci) ¢i nedodrzeni zakladnich
pravidel pro bezpecnost (,best practices“). Na tyto nedostatky ¢i zranitelnosti budeme
v této kapitole poukazovat, rozebirat je po technické strance a poskytovat doporuceni pro
zmirnéni potencionalnich nedostatkti a snizeni miry napadnutelnosti dané zranitelnosti

metody.

2.1 Skryvani SSID a filtrace MAC adres

Pristup na zakladé MAC adresy

Vétsina pristupovych bodii dokaze pres svou administraci ridit pristup bezdratovych
klientt na zédkladé MAC adresy (unikatni adresa kazdého bezdratového adaptéru v ramci
celého svéta). Problém je v tom, ze MAC adresu lze u bezdratového adaptéru pomoci
softwarovych prostredkt zménit na jakoukoliv jinou. V .OS Windows lze na vétsiné adaptért
zménit primo v ovladaci karty (viz. obrazek nebo pripadné v registrech, v OS Linux

piimo v konzoli s patficnymi opravnénimi (viz. obrdzek [17). Zménou MAC adresy tak
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General | Advanced | Driver _Ije:tails Everts | Power Management

The following properties are available for this netwarl: adapter. Click

the property you want to change on the left, a[}f] then select is value
on the right.

Property: Value:

802.11b Preamble [l iAﬁZBECEDEEBF
AdHoc 11n

Cynamic MIMO Power Save oy
b T

Receive Buffers
Roaming Policy
Scan Valid Interval
Transmit Buffers

Obrézek 16: Zména MAC adresy adaptéru pod OS Windows

méame ,oteviené dvere“ do sité a mizeme se k danému piistupovému bodu ptipojit (za
predpokladu absence dalsi tirovné zabezpeceni). MAC adresa je v bezdratovych sitich
prenasena v citelné podobé, pro jeji odchyceni tak neexistuje zadna prekazka. Postupujeme
nasledovné:

1. Prepneme rezim WiFi bezdratového adaptéru v pocitaci do pasivniho rezimu. Pro

tyto ucely je vhodnéjsi vyuziti PC s OS Linux.

Jbuntu1404vbox: ~

@ubuntul404vbox:~5 sudo ifconfig ethd downE]
gubuntul464vbox:~5 sudo ifconfig eth® hw ether 12:@0:15:b?:36:9

@ubuntul404vbox:~$ sudo ifconfig eth® up E]
gubuntul4e4vbox:~

Obrézek 17: Zména MAC adresy adaptéru pod OS Linux
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2. 'V pasivnim rezimu je mozné odposlouchavat sitovy provoz a ziskat tak seznam MAC
adres. Pro tento ticel mizeme vyuzit nastroje airdump-ng z baliku aircrack—n@
3. Ze seznamu zjisténych MAC adres klientt si libovolnou z nich nastavime.
4. Pokud v bezdratové siti neni nastaveno zadné Sifrovani, autentizace a asociace
k daném AP se zdari.
V této fazi jsme jiz pripojeni do dané bezdratové sité a muzeme pouzit dalsi prostredky
pro napft. DoS ttok na pristupovy bod, slovnikovy ttok na konzoli (webové rozhrani)
pristupového bodu (pokud je nastavené vychozi heslo z vyroby, mame vyhrano). Vzhledem
k tomu, ze jsme pouzili pro asociaci s danym pristupovym bodem MAC adresu jiného
zarizeni, muze dochazet ke kolizim s ptivodnim adaptérem. Pokud vsak ziskame pristup
do konfigurace daného pristupového bodu, nic ndm nebrani pridat do seznamu povolenych

MAC adres dalsi (klidné i zfalsovanou).
Skryvani SSID

Skryvani SSID (pojmenované dané bezdratové sité) umoznuje dnes kazdy pristupovy bod.
Casteéné to miize byt jedna z forem ochrany pred titokem na danou sit (pfedpokladame,
ze tto¢nik nebude utocit na sit, o které nevi, ze existuje). Pokud vSak je k dané siti
pripojen alespon jeden klient, je mozné prostiednictvim prepnuti bezdratového adaptéru
do pasivniho rezimu nazev bezdratové sité se skrytym SSID odhalit v relativné kratké dobeé.
Podminkou je vsak alespon jeden klient pripojeny do dané sité. V opac¢ném pripadé zustava
SSID nezjistitelné. PTi nastaveni rezimu skrytého SSID dojde k zablokovani posilani Beacon
ramctu v ramci kterych je SSID vysilano, nicméné v ramcich Probe request a Probe response
pri pripojovani uzivatela k siti je nazev SSID posilan stale. Pii pasivnim rezimu tak staci

tyto rdmce odchytit a mame SSID odhaleno.
Doporuceni na zavér

Skryvani SSID a pristup na zakladé MAC adresy jiz v navrhu bezdratovych siti nebyly
brany jako prostredky pro zabezpeceni proti neopravnénému pristupu. V praxi jsou dost
¢asto vyuzivany poskytovateli internetové konektivity (ISP provideri), kde jejich primérnim

tcelem neni ochrana prendsenych dat po siti (tu prebiraji protokoly na transportni ¢i

https://www.aircrack-ng.org
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aplikacni vrstvé ISO/OSI modelu). Uréitym doporu¢enim mitize byt nastaveni administra-
tivniho rozhrani pristupového bodu do jiné VLANIT_7] a ochranit jej tak pred utoky typu
DoS™ apod. Obecné viak tyto metodiky nelze povazovat za ochranné mechanismy pied

neautorizovanym zcizenim dat.

2.2 Podnikové zabezpeceni—-WPA enterprise

V kapitole jsme popsali zaklad architektury 802.1X, ktera byla navrzena nejen pro
ovérovani uzivateli v podnikovych siti. Rozebrali jsme po teoretické strance jednotlivé
oveérovaci metody a naznacili jejich zranitelnosti. Na tyto zranitelnosti se v této ¢asti
podivame podrobnéji, ukazeme, jak je mozné tyto zranitelnosti potlacit nebo alespon

zmensit riziko jejich zneuziti.

2.2.1 EAP-MD5

Ptvodni navrh standardu 802.1X byl uzpusoben pro vyuziti v metalickych sitich, kde
je riziko odposlechu proti bezdratovym sitim minimalni. Z tohoto aspektu vyplyval i
navrh nékterych ovérovacich metod-nebyl kladen diraz na moznost odposlechu. Metoda
EAP-MD5 je jednou z nich. Mezi klientem, pristupovym bodem (autentizdtorem) a
autentiza¢nim serverem neni vytvoren zabezpeceny tunel, EAP zpravy jsou tak posilany
v otevieném tvaru. To velice zjednodusuje praci potencidlnimu ttoc¢nikovi v pripadé
pasivniho odposlechu.

Jak jsme zminili vyse, EAP zpravy jsou posilany v oteviené, nezabezpecené podobé.
7 toho vyplyva fakt, ze je uzivatelské jméno pri autentizaci snadno odchytitelné a tutoc-
nik ma prvni ¢ast prihlasovacich tidaji. Pristupové heslo je posilano v podobé hashe
vytvoreného metodou MD5. Z principu vytvareni hashu MD5 sice nemtzeme hash zpét
dekodovat na text, mizeme ale vyuzit itoku hrubou silou a s pomoci slovniku porovnavat,
zdali nedojde ke shodé. V dnesni dobé vykonného hardware tak miizeme mit velmi brzy
vysledek.

V ramci etického hackingu mizeme vyuzit nastroje eapmd5pass z linuxové distribuce

Kali Linu)ﬁ Pro vyuziti tohoto nastroje budeme potiebovat pocitac s WiFi kartou, ktera

17Virtual Local Area Network
8Denial of Service
9Linuxova distribuce zaméfend na penetracni testovani a eticky hacking; https://www.kali.org/
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Obrazek 18: Slovnikovy dtok na EAP-MD5

umoznuje prepnuti do pasivniho rezimu pro odposlech, a nastroj Wireshark[ﬂ umoznu-
jici zachytavani komunikace do pcap souborti. Ten nasledné posleme na vstup néstroje
eapmdb5pass spolecné s textovym souborem (slovnikem). Eapmd5pass najde v zachycené
komunikaci ramce typu Challenge-Response a hrubou silou se pokusi najit odpovidajici
retézec ze slovniku. Popis komunikace pii autentizaci jsme rozebirali v kapitole [I.6.3]

Tento zpiisob odhalovani hesel ma jednu nevyhodu, odchytava pouze komunikaci klient,
ktefi se aktualné pripojuji do bezdratové sité. Pristupové udaje lze ale ziskat od klient1,
kteri jsou jiz k pristupovému bodu asociovani. PTi tomto principu vyuzijeme moznosti zaslat
klientim deautentiza¢ni ramec (simulujeme stav, jako by jej poslal samotny pristupovy
bod—jedna se o podvrh) a pokud mé klient nastavené automatické pripojovani k dané
siti, pokusi se znovu o autentizaci. Na tento typ komunikace ttoc¢nik ¢eka, odchyti ji a
s pomoci vyse uvedené utility eapmd5pass muze znovu zkouset prolomeni hesla stejnym
zpusobem.

Ukézka slovnikového ttoku je na obrazku [18]
Doporuceni na zavér

Metoda EAP-MD5 nepodporuje dynamickou vyménu klich WEP ani WPA | umoznuje
pouze staticky WEP kli¢. Na nedostatky tohoto zpiisobu Sifrovani autor poukézal v kapitole
7 tohoto dtivodu neni tato metoda dnes vyrazné rozsirena a neni doporucovano jeji
vyuziti. Pokud z technickych ¢i jinych divodi musime vyuzivat metodu EAP-MD5 pro
oveérovani, je na zvazeni spravce dané sité, zdali nevyuzit metodu EAP-TTLS a uvnitr této
metody vyuzit EAP-MD5. EAP komunikace je v této metodé pfenasena zabezpecenym
tunelem a moznost odposlechu je minimalizovana. Samoziejmosti je pouzivani dostatecéné

silnych hesel.

Onttps://www.wireshark.org/
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2.2.2 EAP-LEAP

Metoda EAP-LEAP vznikala v dobé, kdy byl dotvaren standard 802.11i a jedinou formou
zabezpeceni bezdratovych siti byl WEP (zatim povazovany za bezpecny). V dobé jejiho
vzniku bylo snahou vytvorit odleh¢enou verzi metody se snadnou implementaci. To se
¢astecné povedlo, EAP-LEAP je jiz odolna proti utokum typu Man-in-Middle, podporuje
dynamickou vymeénu klicdi WEP/WPA, umoznuje dvoufidzovou autentizaci.

Autentizace v rdmci metody LEAP funguje na principu Challenge-Response a je
zalozend na autentizacnim algoritmu spole¢nosti Microsoft MS-CHAPv1. I kdyz se uz
jedna o vylepsenou verzi oproti algoritmu pouzitym v EAP-MD5, stale v této metodé
spociva zranitelnost v podobé prolomeni hesla slovnikovym ttokem. Navic uzivatelské
jména jsou prenasena v Citelné podobé stejné jako v pripadé metody EAP-MD5. Princip
mechanismu MS-CHAPv1 [24]:

1. Autentizator zasle klientovi 8B dlouhy challenge Tetézec.

2. Klient vytvoii 16B dlouhy MD4 hash hesla (NT hash) pro vygenerovani 3 DES kli¢u:

o NTI-NT7
o NT8-NT14
o NT15-NT16 +\0\0\0\0\0

3. Poté se kazdy z kli¢h pouzije k zaSifrovani challenge fetézce, kazdy 8B dlouhy.

4. Je provedena konkatenace vSech 3 Tetézcti, ¢imz vznikne 24B dlouhy fetézec zaslany

klientem jako odpovéd challenge-response autentizatoru.

5. Na zékladé tohoto fetézce autentizator rozhodne, zda-li bude klient autentizovan.

Klicovym problémem je slaba troven posledniho klice DES. Poslednich 5 nul se objevuje
v kazdém Tetézci challenge/response, coz snizuje velikost fetézce na 16 biti. Utok hrubou
silou na algoritmus DES je tak pti vykonu dnesniho HW otédzkou nékolika vtefin (kli¢ této
velikosti dava pouze 65 536 moznosti). To ndm pomaha pocitat dva z osmi bajtu hashe
MD4, zbyva tedy 6B. Nasledné potrebujeme prevést pripraveny slovnik s hesly na slovnik
obsahujici pouze NT hashe téchto hesel. Vyfiltrujeme NT hashe koncici dvéma znaky, jen
jsme zajistili v predchozi fazi. Poslednim krokem je provedeni klasického slovnikového
utoku s pouzitim hesel ze slovniku, jejichz NT hash kon¢i zjisténymi 2 znaky. Dojde-li ke

shodé, je na zdkladé NT hashe vyhledan v puvodnim slovniku—zjisténé heslo uzivatele.

52



Wis
Rad10tap Header v0, Length 18
IEEE 802.11 QoS Data, Flags: ....... TC
Logical-Link Control
@ DSAP: SNAP (Oxaa)
# SSAP: SNAP (Oxaa)
® Control field: U, func=UI (0x03)
Organization Code: Encapsulated Ethernet (0x000000)
Type: 802.1X Authentication (0x888e)
802.1X Authentication
Version: 802.1xX-2004 (2)
|Type: EAP Packet (0) |
Length: 3/
= Extensible Authentication Protocol
ICode: Response (Z2) |
Id: 30
Length: 37
Eflype: Cisco Wireless EAP / Lightweight EAP (EAP-LEAP) (1/)]
= [Expert Info (Warn/Security): Vulnerable to dictionary attacks. If possible, change E
[Vulnerable to dictionary attacks. If possible, change EAP type. See http://waw.cis
[severity level: warn]
[Group: Security]
EAP-LEAP Version: 1
EAP-LEAP Reserved: 0x00
EAP-LEAP Count: 24
|EAP-LEAP Peer—Challenge: bc527447e3d25ab8f33b7bc5ad98e75b51855ee7h994e2a4 |
- ame: user

B g

o=

]

Obréazek 19: Odchyceni ramct metody EAP-LEAP nastrojem Wireshark

Proces ziskani hesla pomoci slovnikového titoku (shrnuti):

1. Pfevedeni pripraveného slovniku na slovnik obsahujici NT hashe téchto hese]El

2. Odchyceni komunikace stejnym zptisobem jako u metody EAP-MD5.

3. Ziskani ramen challenge/response ze zachycené komunikace, zjisténi uzivatelského

jména.

4. Ziskani poslednich 2 biti z NT hashe.

5. Provedeni slovnikového utoku.

Prvni tspésny pokus prolomeni metody EAP-LEAP publikoval Joshua Wright pomoci
utility asleapﬁ v roce 2004. Vstupem této utility je pcap soubor s odchycenou komunikaci
a odkaz na slovnik. Ukézka odchycené komunikace mezi klientem a autentizadtorem je na

obrézku [I9) pomoci softwaru Wireshark.
Doporuceni na zavér

Metoda EAP-LEAP je jiz dnes povazovana za zastaralou a jeji nasazeni se nedoporucuje.
Spole¢nost Cisco vyvinula novou metodu EAP-FAST (zabyva se ji kapitola [1.6.5)), ktera
metodu EAP-LEAP nahrazuje. Diky proprietarnimu feseni nebyla nikdy EAP-LEAP nijak

2INT hashe jsou zaloZeny na MD4 hashovaci funkci
?2nttp://asleap.sourceforge.net/README
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2 Frame 207: 74 bytes on wire (592 bits), 74 bytes
# Radiotap Header v0, Length 18
# IEEE 802.11 QoS Data, Flags: ....... TE
® Logical-Link Control
= 802.1x Authentication
version: 802.1x-2004 (2)

[Type: EAP Packet (0} |
Length: 14
= Extensible Authentication Protocol
|Code: Response (Z) |
Idz :L
Length: 14
Type: Identity (1)
| Identity: anonymous |

Obrézek 20: Odchyceni ramct metody EAP-FAST néastrojem Wireshark-skryti identity

znacneé rozsirena, podpora chybéla v bézné vyuzivanych operacnich systémech. V extrémnim
pripadé prii nutnosti vyuzivat EAP-LEAP je potreba pouzivat silnd komplexni hesla, ktera

jsou méné nachylna na slovnikovy ttok.

2.2.3 EAP-FAST

Metoda EAP-FAST byla vyvinuta jako proprietarni spolecnosti Cisco, nasledné vsak
byla vydana v rdamci RFC 4851. EAP-FAST oproti predchozim metodam jiz vyuziva pro
prenos EAP ramci Sifrovany TLS tunel, ktery je dnes povazovany za bezpecny. Diky
zabezpecenému tunelu tak jiz nelze provést odchyceni uzivatelského jména. Pri ustavovani
TLS tunelu je pouzita identita Anonymous (viz. obrazek a nasledné po uspésném
ustaveni TLS posildna v zabezpefené podobé [21]

VytvoTeni tunelu je zalozeno na tzn. unikatnim kli¢i (PAC-Protected Access Credentials),
ktery je unikatni pro kazdého uzivatele a vytvoren primo na RADIUS serveru [7]. Distribuce
PAC Kklice ke klientovi je provadéna pomoci nulté faze, tzv. PAC provisioningu. K této
fazi dochazi pouze pri prvotnim nasazeni metody, pti expiraci PAC klice nebo pridani
nového klienta. Distribuce klice mtze byt provedena i manualné, napt. stazenim z tloziste,
prenesenim po metalické siti apod. Manudlni zptusob nevyuziva fazi 0 (viz. tabulka [2)) a
uchovava metodu EAP-FAST bezpecnou.

Zneuziti metody miize nastat pii PAC provisioningu, tedy pri automatické distribuci

PAC klice. Existuji 2 varianty automatické distribuce klice:
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o Frame 220: 117 bytes on wire (936 bits), 117 bytes captured (936 bits) on interface 0
# Radiotap Header v0, Length 18
= IEEE 802.11 QoS Data, Flags: ....... i
® Logical-Link Control
= 802.1X Authentication
Version: 802.1x-2004 (2)

Length: 57
= Extensible Authentication Protocol
|Code: Response (Z2) |
Id: 138
Length: 57
|Type: Flexible Authentication via Secure Tunneling EAP (EAP-FAST) (43)]
# EAP-TLS Flags: Ox¥1
EAP-TLS Length: 47
= Secure Sockets Layer
= TLSvl Record Layer: Change Cipher Spec Protocol: |Change Cipher Spec|
Content Type: Change Cipher Spec (20)
Version: TLS 1.0 (0x0301)
Length: 1
Change Cipher Spec Message
B TLSv]l Record Layer: Handshake Protocol: Encrypted Handshake Message
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 36
Handshake Protocol: Encrypted Handshake Message

Obrazek 21: Odchyceni ramct metody EAP-FAST néastrojem Wireshark

o Authenticated—vyuziti serverového certifikatu, s ovérenim;

o Anonymous—vyuziti anonymniho Diffie-Hellman tunelu, bez ovéreni.
Pri Authenticated metodé dochazi klientem k ovérovani certifikatu a pripadny podvrh je
klient schopen poznat. K této metodé je vsak potfeba mit na serveru nasazeny duvéryhodny
certifikat. Tento typ nasazeni je ale slozitéjsi na nasazeni a navic serverovy certifikat neni
u metody EAP-FAST povinny, pouze volitelny. Casto se tak pro PAC provisioning vyuziva
druhé metoda, Anonymous. Tato metoda serverovy certifikat nevyzaduje, v prvni fazi je
vyuzit anonymni Diffie-Hellman tunel. V tomto rezimu nelze ovérit autenticitu RADIUS
serveru a diky tomu je metoda nachylna na utok typu RADIUS impersonation. Vyuziti této
zranitelnosti je viak mozné pouze ve specifické fazi 0, pii PAC provisioningu. Uspésnym
provedenim utoku miize toc¢nik odchytit autentizaci pomoci MS-CHAPv2 a pokusit se

o slovnikovy utok pro zjisténi hesla.
Doporuceni na zavér

Nasazeni metody EAP-FAST s automatickou distribuci PAC kli¢a (PAC provisioning) je
doporuceno s vyuzitim v rezimu Authenticated, tj. s ovéfenim identity serveru prostirednic-

tvim certifikatu. Porizeni kvalifikovaného a davéryhodného certifikatu je dnes jiz zalezitost
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Protected EAP Properties

When connecting:
[T validate server certificate | /
Connect to thes s

[7] Class 1 Public Primary Certification Autharity
[ Class 1 Puhlic Primary Certification itharite

] »

Obrazek 22: Vypnuti ovéfeni certifikitu RADIUS serveru v OS Windows

dostupné pro kazdou firmu, ptipadné lze vyuzit interni certifikac¢ni autority, které vsichni
klienti diavéruji. Tento zptusob nasazeni omezuje moznost napadnuti metody a radi ji mezi

bezpecné.

2.2.4 EAP-PEAP

Metoda EAP-PEAP je dnes nejvice zastoupena pri implementaci ovérovani pomoci stan-
dardu 802.1X. Protoze EAP-PEAP fesi pouze zapouzdieni EAP komunikace do zabez-
peceného TLS tunelu, jsou definovany metody, které zajistuji faktické ovéreni. Mezi
nejpouzivanéjsi metodu patii EAP-PEAPvO(EAP-MSCHAPv2). Budeme-li mluvit o me-
todé EAP-PEAP v ramci textu dale, budeme uvazovat pravé tento zpusob ovérovani
identity uzivatele.

Jak jiz bylo zminéno, EAP-PEAP oproti metodam EAP-MD5 a EAP-LEAP vyuziva
na pocatku ustaveni TLS tunelu mezi klientem a autentizacnim serverem. Tento zptisob
zabezpeceni je dnes povazovany za bezpecny. Navic metoda EAP-PEAP vyuzivd moznosti
anonymizace uzivatelského jména pri prvnim handshaku v rdmci sestavovani TLS (obrazek
. Spravné uzivatelské jméno je pak preneseno pres zabezpeceny tunel pfi ovérovani
metodou MS-CHAPv2. Metoda podporuje dvoufazové ovérovani, autenticita serveru je
klientem ovérovana prostrednictvim certifikdtu—jeho implementace u EAP-PEAP je na
strané serveru povinna.

Moznost zneuziti u metody EAP-PEAP vsak nastava na strané klienta. Funkce pro
ovérovani certifikdtu serveru neni povinnd a lze vypnout (obrazek . Utok, ktery tuto

zranitelnost vyuziva, nazyvame RADIUS impersonation.
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RADIUS impersonation

V situaci, kdy neni klient nastaven tak, aby ovéroval identitu RADIUS serveru (resp.
jeho certifikat), stava se klient nachylny na utok RADIUS impersonation, ktery této
zranitelnosti vyuziva. V ramci konfigurace klienta muze byt certifikdt ovérovan, resp.
neovérovan zpusoby:

o Bez ovéreni-Autenticita RADIUS serveru neni ovérovana viibec. Klient se tak na
povoleni autentizace RADIUS serverem pokusi autentizovat, aniz by ovéril, zdali
muze protistrané divérovat.

« Castedné ovéfeni nejednd se o zadny terminus technicus, pouze vlastni oznaceni
ovéreni, kdy je sice ovéren certifikat, neprobéhne ale ovéreni certifikatu vaci zadné
divéryhodné certifikac¢ni autorité. Pokud klient oznaci certifikat jako davéryhodny,
zacne proces autentizace.

« Uplné ovéfeni—klient ovéiuje certifikat vaci certifikacni autorité, kterd certifikét
vydala. V tomto pripadé je nutné mit na klientovi spravné nasazenou hiearchii
verejnych, resp. internich certifika¢nich autorit, aby k ovéreni mohlo dojit.

Samotné chovani titoku typu RADIUS impersonation je podobné ttoku RogueA PP

Uto¢nik nemus{ byt nijak zvI4st vybaven, k Gitoku postadf notebook s anténami dostateéného
zisku pro velky dosah a potfebny software. Pro simulaci tohoto ttoku byla vyvinuta
upravend verze RADIUS serveru pojmenovans jako FreeRADIUS-WPHY| Tato verze je
modifikovana tak, aby automaticky povolila ovérovani (AP) ze vSech privatnich rozsaht
adres, automaticky prijimala jakykoliv typ EAP ramct, automaticky prijimala povéreni
wzivatele a automaticky ptihlasovala vyzvy a reakce MS-CHAPv2 [I§]. Utok je pak proveden
nasledovné:

1. Utoénik vytvoif pifstupovy bod se stejnym ndzvem (SSID) bezdrétové sité jako ma
sit, kterou ma v planu napadnout. ReSenf lze piipravit prostfednictvim jakéhokoliv
notebooku s WiFi kartou. Patriénym softwarem je mozné vytvorit pristupovy bod
s danym SSID. Aby .. donutil* klienty pripojovat se k jeho podvrzenému pristupovému
bodu, musi docilit lepsiho pokryti signdlem nez ptvodni pristupovy bod.

2. Pro osaleni co nejvice klientu (hlavné téch jiz pfipojenych) je mozné témto klientim

poslat deautentizacni rdémec. Pokud ma klient nastaveno automatické pripojovani

Zhttp://www.rogueap. com
Znttp://www.willhackforsushi.com/?page_id=37
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k dané WiFi siti, pokusi se znovu o pripojeni. V této fazi najde itocniktv pristupovy
bod s lepsim pokrytim a upraveny RADIUS server muze zacit shirat potiebné ramce.

3. Klient zah&ji proces vytvareni TLS tunelu, nemé-li povolenou kontrolu certifikatu
serveru, pripadné neprovadi-li kontrolu dusledné (viz. body uvedené vyse), je TLS
tunel ustaven a klient se miize autentizovat k podvrzenému RADIUS serveru. Uto¢nik
ma pristup ke komunikaci v rdmci TLS tunelu a mtze odposlechnout ramce typu
Challenge-Response.

4. Metoda MS-CHAPv2 pres své vylepsSeni oproti predchudcum je stdle nachylné na
titok hrubou silou [20]. Uto¢nik se tak mtize pokusit timto zpiisobem ziskat hesla

uzivateli.
Doporuceni na zavér

Metoda EAP-PEAP je dnes povazovana za bezpecnou. I kdyz existuje jeji zranitelnost pro-
strednictvim toku RADIUS impersonation, lze tomuto itoku predejit vhodnou konfiguraci
klienta:

« Klient povinné ovétuje certifikit RADIUS serveru.

o Oveéreni certifikdtu probihd v plném rozsahu vcéetné kontroly vydavatele certifikatu.

o Klient ovéif atribut CNP| v certifikdtu, zda-li souhlasi s FQDNPY RADIUS serveru.

Spravnou konfiguraci klienta je mozné zajistit prostrednictvim nastroje Group Policy,
ktery je soucasti doménové hiearchie Active Directory (implementace doménové struktury
spolec¢nosti Microsoft). Zaroven je politikami mozné vynucovat urc¢ita nastaveni, véetné
nemoznosti zmény béznym uzivatelem (viz. doporucené nastaveni . V ramci nasazeni role
Active Directory Certificate Services je mozné vytvaret vlastni interni certifikac¢ni autority
a prostrednictvim ni provadeét distribuci korenovych certifikacnich autorit primo na klienty
(za predpokladu, Ze nechceme vyuzivat komercni, placené certifikaty vydavané verejnymi
certifikaénimu autoritami). Dilezitym prvkem je opét nastaveni silnych hesel uzivatelt,
ktera lépe odolaji pripadnému utoku hrubou silou. Poslednim doporucenim je vyuziti
moznosti skryti uzivatelského jména nahodnym ¢i anonymnim fetézcem v nesifrované fazi

ustaveni spojeni.

25Common Name, atribut obsahujici jméno serveru pro ktery je vydan
26Fully Qualified Domain Name, celé jméno serveru v DNS véetné dané domény ke které patii
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Protected EAP Properties @

When connecting:

[¥] validate server certificate

[¥] Connect to these servers:

Trusted Root Certification Authoritied
[T] Thawte Server CA -
[7] Thawte Timestamping CA
[] UTN-USERFirst-Hardware
[] UTN-USERFirst-Object
[T VeriSign Class 3 Public Primary Catification Authority - G5
[¥] VeriSign Trust Network
[ verisign Trust Network J

| e T L '. - =

1|
D Do not prompt user to authorize new servers or trusted
certification authorities.

FRIETTH

Select Authentication Method:

|Secured password (EAP-MSCHAP v2) '] I Configure... ]

[7] Enable Fast Reconnect
[ Enable Quarantine checks
|| Disconnect if server does not present cryptobinding TLY

| 0K Cancel |

Obrazek 23: Nastaveni klienta OS Windows pro zamezeni titoku RADIUS impersonation

2.2.5 EAP-TLS

Mechanismus EAP-TLS je jediny z diskutovanych v ramci této prace, ktery vyuziva
pro ovéreni pouze certifikaty. Klient je ovéfovan vlastnim certifikdtem, server se vuci
klientovi ovéruje taktéz certifikitem. Ovéreni certifikatem poskytuje této metodé status
neprolomitelna, odold i RADIUS impersonation ttoku popisovanym u metody EAP-PEAP.

Nasazeni ovétovaci metody EAP-TLS ma vsak jednu nevyhodu, diky které se metoda
prilis nerozsitila. Oveérovani certifikditem namisto uzivatelského jména a hesla s sebou nese
nutnost mit ve spolec¢nosti precizné vybudovou infrastrukturu pro generovani certifikatt
koncovym klienttim, véetné pripadnych procesu zneplatnéni certifikatu pri ztraté, odcizeni
apod. V pripadé plného vyuziti certifikati podepisovanych vetrejnou certifikacni autoritou
pak i znac¢né nédkladné teseni. Klientské certifikaty mohou byt ulozeny na klientském
zafizeni v registrech, souborovém systému nebo na c¢ipové karté ¢i tokenu. V pripadé
lokalniho ulozeni na daném zarizeni pak prinasi nutnost prenést certifikat na vsSechna

zatizeni, kterd budou pro autentizaci pouzivana.
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Doporuceni na zavér

Metoda EAP-TLS je sama o sobé bezpec¢né, aniz bychom museli fesit néjaka omezeni
¢i predem dané konfiguracni postupy. Dilezitou roli hraje zptsob, jakym bude klientsky
¢ipové karté, pri jeji ztraté se totiz nalezce ¢i iinosce k certifikatu nedostane, aniz by zadal

ytajny klic* chranici dlozisté certifikat.

2.2.6 Shrnuti

V této kapitole jsme popsali do hloubky jednotlivé zranitelnosti metod pouzivanych pro
ovérovani s vyjimkou metod pro filtrovani MAC adres a skryvani SSID. Tyto metody
nepredstavuji pro zkuseného uto¢nika zadny problém a jejich prekonani je otazka nékolika
minut. Mohou byt pouzity jako dopliujici prvek, nikoliv ale stézejni.

Z pohledu miry bezpecnosti je jasné nejvhodnéjsi metoda EAP-TLS, avsak mira slozitosti
nasazeni této metody vyraznou meérou prispiva k malé rozsitenosti této metody. I diky
tomu je dnes nejvice zastoupena metoda EAP-PEAP, kterd je pti spravné konfiguraci
klienta povazovana za bezpecnou a nepredstavuje pti implementaci vysoké naroky na
nasazeni. Jeji vyhodou je i Sirok& podpora napri¢ vSemi opera¢nimi systémy. Bez ohledu

na zabezpeceni dané metody vsak ale plati pravidlo dostatecné silného hesla uzivatele.

Nésleduje souhrnné tabulka [3] porovnavajici klicové vlastnosti ovérovacich metod EAP

viuci redlné implementaci v jednotlivych mechanismech. Legendu pak udéva tabulka []
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EAP-MD5 | EAP-LEAP | EAP-FAST | EAP-PEAP | EAP-TLS
Mira bezpec- Nizka Nizsi Vyssi Vysoka Vysoka
nosti*
Dynamicka NE ANO ANO ANO ANO
vymeéna kli¢a
Zabezpeceny NE NE ANO ANO ANO
tunel
Serverovy NE NE Volitelné ANO ANO
certifikat
Klientsky NE NE NE NE ANO
certifikdt
Dvoufazové NE ANO ANO ANO ANO
ovéreni

Tabulka 3: Pfehled zabezpeceni jednotlivych metod EAP ve standardu 802.1X

Tabulka 4: Prehled drovni zabezpeceni pro hodnoceni metod EAP

1

2 3

4

5

Nizka

Nizsi

Stredni

Vysist

Vysoka
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3 BEZPECNOSTNI AUDIT-JAK NA TO

S rozvojem technologii jsou jiz dnes odvétvi, ktera se pro své fungovani bez podpory
obecné IT systémi neobejdou. Pro radu firem a spole¢nosti se tak v soucasné dobé pojem
bezpecnost stal velmi aktudlnim tématem. Bezpecnost je dnes fesena z mnoha riznych
divodti, vSechny maji ale stejny cil-—zajistit dostupnost systémt po celou dobu jejich
provozu. Pojmem bezpecéna IT infrastruktura tak mizeme chapat souhrn pravidel, ktera
jsou schopna zajistit divérnost, integritu, dostupnost, autenticitu a nepopiratelnost.

Pro zjisténi stavu zabezpeceni jednotlivych IT systémt je nutné provést jejich kontrolu
a overit, zdali a do jaké miry jsou jednotliva bezpecnosti hlediska splnéna. Touto problema-
tikou se zabyva bezpecnostni audit. Jedna se komplexni ikon, jenz neni provadén nahodile,
ale podle predem jasné danych metologickych postupii. Tyto postupy jsou vytvareny cilené
pro testovani konkrétnich zranitelnosti danych ¢asti I'T systému (bezpecnost tykajici se
sitovych prvki, informacnich systému, databézi, apod.)

V této kapitole rozebereme zakladni pojmy tykajici se problematiky bezpecnostniho
auditu, penetracniho testovani, metologie testovani, uvedeme zakladni typy testl a jejich
rozdéleni z rtiznych 1hlt pohledu. Na zaveér se zamérime jiz konkrétné na problematiku
bezpecnostniho auditu bezdratovych siti s doporucenim pro vyuziti konkrétnich nastroju
pro provedeni sady penetracnich test zamérujicich se na standard 802.1X a ovérovaci

metody EAP. P¥i psani této kapitoly jsme prevazné vychazeli z publikace [21].

3.1 Zakladni pojmy

V tvodu jsme uvedli 5 zédkladnich hledisek, ktera s bezpecnosti IT systémii jednoznacné
souvisi:
o duvérnost—je zajisténa v pripadé, pokud k dattiim maji pristup pouze vyhrazend
skupina osob ¢i jednotlive;
« integrita-zarucuje preneseni dat v nezménéném, konzistentnim stavu;
o dostupnost-zajisténi adekvatniho pristupu a ochrana ptred jeho neopravnénym
zamezenim;
o autenticita—ovéreni, ze subjekt je tim, za koho se vydava;

« nepopiratelnost—vylouceni moznosti poprit diiveéjsi provedeni néjaké operace.
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Pro spravné pochopeni principii bezpec¢nostniho auditu vysvétlime jesté dalsi pojmy:

Bezpecénostni audit

Komplexni proces obsahujici kontrolu daného systému ¢i aplikace podle predem danych

postupt. Vysledkem auditu je report se souhrnem zranitelnosti, na které je testovany systém

nachylny, u vétsich spolecnosti je vsak zpravidla porovnavana definovana bezpecnostni

politika se zjisténou realitou. Jde tedy o to, které jeji pozadavky a podminky jsou splnéné

a které nikoliv, pfipadné z jakého diavodu. Cilem bezpecnostniho auditu je:

1.
2.
3.

Zjistit skutecny a aktudlni stav zabezpeceni systémiu organizace;
Definovat rizika, ktera ohrozuji bezpecnost systémii organizace;
Na zakladé vyhodnoceni rizik ziskat podklady pro definovani bezpecnostnich politik

organizace.

Bezpecnostni audit neni jen o kontrole prace I'T oddéleni spolec¢nosti, jeho primarnim

prinosem je:

1.

Minimalizace rizik-Diky zajisténi vyssi arovné bezpecénostniho standardu orga-
nizace dojde k minimalizaci rizik spojenych se ztratou zpusobenych at jiz havarii
systému, napadenim Skodlivého softwaru ¢i hackery, ale také chybami pracovniki,
pripadné jejich jednanim v rozporu se zadkonem.

Ochrana investic-Organizace si tak zajisti, ze jejich investice do know—how nebu-
dou moci byt zcizeny a vyuzity v rozporu se zakonem. Zaroven si organizace buduje
dtvéryhodnéjsi vztah se svymi obchodnimi partnery ¢i potencialnimi investory.
Zvyseni produktivity—Diky stanoveni bezpecnostnich politik a jejich vynuceni se
minimalizuje moznost zaméstnanct zneuzivat prostredky I'T zaméstnavatele v rozporu
se zajmy organizace. To vede ke zvyseni produktivity zaméstnanct 7]

Rizeni pfistupu-Zamdiuje se na detailni popis opréavnéni skupin ¢ jednotlivet
k urcitym zdrojim. Audituje jejich vyuziti s cilem jejich procesni optimalizace.
Provozni a bezpec¢nostni dokumentace—Je soucasti reportu z bezpecnostniho
auditu, zaméruje se na detailni popis soucasné infrastruktury s ohledem na nastavené
bezpecnostni politiky danych prvka a zptisobu, jakym jsou tyto prvky provozné

vyuzivany.

277droj: http://www.root-it.cz/bezpecnostni-audit.asp
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Penetracéni testovani

Penetra¢ni testovani je metodika (taktika) proaktivniho testovani I'T systému na rizné
druhy zranitelnosti. Simuluje tak realné ttoky (typu packet injection, Man-in-the-Middle,
Denial of Service-DoS apod.) se snahou nalézt a odhalit slabiny a zranitelnosti systému
diive, nez je objevi skuteény ttocnik. Pti zjisténi zranitelnosti je vSak ttok proveden jen
na urovni etického hackingu za tucelem detailniho zmapovani zranitelnosti pro aplikovani
prislusného napravného opatieni. Penetracni testy mohou probihat i bez védomi IT
oddéleni, cilem této techniky je ovéreni, jakym zptisobem a jak rychle dokazou zodpovédné

tymy za provoz systému na tento utok reagovat.

3.2 Metologie testovani

Metologie testovani je rozdélena na nékolik ¢asti. Rlzné zdroje zabyvajici se penetra¢nim
testovanim urcité faze déli na vice podfazi, typicky jsou zastoupeny faze ¢tyri:
1. Cil a rozsah penetracniho testu
2. Shér dat
3. Skenovani a exploitace
4

. Report

3.2.1 Typy testti

Testovani slouzi k odhalovani chyb a zranitelnosti, které vzniknou pti vyvoji systému a
nasazeni. Typicky jsou tyto chyby netimyslné a pii testovani se na né nemusi piijit. Casto
i chyby mohou vznikat nevhodnou konfiguraci. Jednotlivé testy se pak zaméruji na urcitou
problematiku a zkoumaji potencionalni slabiny. Déli se do nékolika zakladnich kategorii
podle zpiisobu provedeni:
o Manualni-Jsou provadény s interakci testera, vyhodou je mozné testovani pomoci
Nevyhodou je casova narocnost na provadéni.
o Automatizované-Jsou spoustény automatizované, jejich vyhodou je jednak mensi
¢asova narocnost, jednak provadéni téchto testu zpravidla nevyzaduje rucéni zésah,

mohou je tedy vykonavat i méné zkuseni testeri. Zaroven jsou automatické testy
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vyvinuty profesiondly v oboru na dané téma, dokazi tak velmi detailné rozkryt
pripadnou zranitelnost.

o Semiautomatizované-Predstavuji kombinaci mezi manualnimi a automatickymi
testy. Jdou cestou kompromisu mezi obéma feSenimi a aplikuji se tam, kde neni

jednoznacné mozné pouziti manualni ¢i automatické metody.

Dalsi déleni muze byt podle trovné znalosti o testovaném systému:

« Black-box testy—Nejpouzivanéjsi typ testovani. Simuluji vnéjsi pristup tutocnika,
ktery zna potencialni vstupy a vystupy systému, nezna ale vnitini implementaci, resp.
konfiguraci. Vyhodou tohoto ptistupu je vysoka mira variability, ito¢nik nepottebuje
znat konkrétni konfiguraci prvki, topologii sité apod. Nevyhodou je potieba velmi
obsahlé znalosti testera pro zkoumani.

o White-box testy-Testy jsou zalozeny na znalosti architektury, v pripadé pocita-
covych siti ma utocnik k dispozici topologii sité, pocet a typ pripojenych zarizeni,
znalosti vnitinich firemnich politik, konfiguraci jednotlivych sitovych prvka apod.
Diky této metodeé lze hledat zranitelnosti pfimo v konfiguraci, pripadné provadét jeji
optimalizaci.

« Grey-box testy—Kombinace obou vyse uvedenych pifstuptt. Utoénik pFistupuje

k systému zvenci, avsak méa informace o vnitini infrastrukture.

3.3 Metodika OSSTMM

OSSTMM (Open Source Security Testing Methodology Manual)@ je metodika pro prova-
déni bezpecnostnich testi a méfeni. Zastresuje ji ISECOM (Institute for Security and Open
metodik. Vétsina komercnich firem zabyvajicich se bezpe¢nostnim auditem mé vyvinuté
své vlastni metodiky, které vsak tvori jeji know—how a nezverejnuji je. V roce vzniku této
prace (2018) je k dispozici OSSTMM verze 3 [10], v piipravé je verze 4 (v soucasné dobé
jako draft).

OSSTMM se zabyva nékolika odvétvimi, pro kterd mé zadefinované metodiky:

1. Information security testing (jak organizace funguje, kolik dat musi spravovat, profily

zaméstnanci);

Znttp://www.isecom.org
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2. Process security testing (co vSechno o sobé organizace navenek prozrazuje, socialni

inzenyrstvi);

3. Internet technology security testing (skenovani sité, hledani bezpeénostnich slabin,

pokusy o prunik a ziskani citlivych dat);

4. Communications security testing (telefony, hlasové schranky, faxy);

5. Wireless security testing (elekromagnetické vyzarovani, Wi-fi, Bluetooth, bezdratové

periferie);

6. Physical security testing (zabezpeceni prostor, dvere, ploty, monitorovaci zafizeni,

alarmy).

Metodika Wireless security testing zabyvajici se testovanim bezdratovych siti a jejich
periferii definuje dalsi podoblasti (ve verzi OSSTMM celkem patnact), které mohou
byt testovany a sledovany v ramci bezpecnostniho auditu. I kdyz je oblast testovani
bezdratovych siti komplexné popséna, jednotlivé metodiky obsahuji pouze obecné postupy
co testovat, nedefinuji uz vsak jakym zptisobem.

Metodika OSSTMM je tak popsana velmi abstraktnim zptisobem, nezabyva se ani
metologii pro testovani bezdratovych siti zalozenych na standardu 802.1X. Z tohoto divodu

si vytvofime metodiku vlastni, popsanou v kapitole [3.4]

3.4 Metodika auditu bezdratové sité s vyuzitim

802.1X

V kapitole jsme priblizili otevienou metodiku OSSTMM. Vzhledem k vysoké mite
abstrakce u této metodiky neni jeji vyuziti pro velmi konkrétni a tzce specifikované
testovani vhodné. Vhodnéjsimi adepty tak mohou byt technologické metodiky, které
vzhledem k jejich tizkému zaméreni na konkrétni ¢innost umi presné definovat, co je
predmétem testovani, jakym zptisobem bude testovani probihat a pripadnd doporuceni
z vysledkt vyplyvajici. Piikladem technologicky zamérené metodiky muze byt metodika
OWASP (Open Web Application Security Project)@ s primarnim zameérenim na auditovani

a penetracni testovani webovych aplikaci.

Pnttps://www.owasp.org
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Vzhledem k absenci technologické metodiky pro bezpecnostni audit a penetracni tes-
tovani bezdratovych siti zalozenych na standardu 802.1X si zadefinujeme v ramci této
kapitoly metodiku vlastni.

Zakladem této metodiky pro bezpecnostni audit a penetracni testovani budou kompo-
nenty architektury 802.1X s vyuzitim v bezdratovych sitich:

« Klient (supplicant)

o Autentizator

 Autentizacni server (RADIUS)

Detailnéji je architektura 802.1X popsana v kapitole [1.6] a na obrazku Cilem této me-
todiky bude zjisténi miry zabezpeceni bezdratovych siti zalozenych na ovérovani uzivateli
prostiednictvim standardu 802.1X a ovérovaciho mechanismu EAP. V piipadé zjisténi
nedostatecnych bezpecnostnich mechanismii pro prenos citlivych dat jako jsou prihlasovaci
udaje poukaze na moznosti zvysSeni stupné zabezpeceni prislusnymi mechanismy.

7 podstaty fungovani ovérovani uzivatell v sitich zalozenych na 802.1X je metodika
rozlozena do nékolika fazi:

1. Zjisténi pouzité metody EAP

2. Ziskani uzivatelského jména

3. Prolomeni uzivatelského hesla

4. Audit komponent architektury 802.1X

Zjisténi pouzité metody EAP

Zjisténi konkrétniho typu metody EAP je zdkladem pro dalsi postup v ramci bezpecnostniho
auditu. Typ metody EAP znaci zptisob, jakym budou prendsena uzivatelska jména a hesla
v rdmci procesu autentizace. Typ pouzité EAP metody je zasilan klientem pfi pripojeni
k bezdratové siti v otevieném tvaru. Lze jej tak odchytit pasivnim odposlechem sité. Navic
lze vynutit deautentizaci jiz pripojenych klient1, a zajistit si tak vétsi vzorek klienti

provérenych bezpecnostnim auditem.

Ziskani uzivatelského jména

V zavislosti na zvoleni typu EAP metody klientem se jiz proces ziskani uzivatelského jména

lisi. Standardné je v rdmci EAP uzivatelské jméno prenaseno v oteviené podobé a lze tak
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pasivnim odposlouchavanim odchytit. Vyjimkou mohou byt vsak metody, které sestavuji
mezi klientem a autentizac¢nim serverem Sifrované spojeni s vyuzitim moznosti skryti
wzivatelského jména (problém popisuje obrézek . V pocatecnim sestavovani sifrovaného
tunelu lze vyuzit anonymizace uzivatelského jména a redlné uzivatelské jméno zaslat az

v Sifrované podobé.
Prolomeni uzivatelského hesla

Faze spocivajici v aktivnim tutoku s cilem prolomeni uzivatelského hesla. Presny sled
krokt pfi utoku je dany pouzitou metodou a existenci pripadné zranitelnosti u dané
metody. Detailni popis zranitelnosti u jednotlivych ovérovacich mechanismii s moznosti

jejich zneuziti je rozebran v kapitole [2.2
Audit komponent architektury 802.1X

Faze zamérujici se na konfiguraci jednotlivych sitovych prvku (bezdratovy pristupovy bod-
autentizator a autentizacni server-RADIUS server) v ramci whitebox testovani. Pfedmétem
auditu je aktudlni softwarova vybavenost (verze firmware) na danych prvcich, povolené
autentizacni metody na RADIUS serveru, zptusob, jakym je feseno logovani (zda-li je
reSeno s vyuzitim vzdaleného logserveru, napr. syslog) pro dohledani pfipadnych incidenti,
typ nastaveného pokrocilého Sifrovani prenosu dat (pokud viibec). Zaroverl mize byt v této
fazi Teseno procesni rizeni—seznam osob, které maji opravnéni konfigurovat prvky, sbirat

logovaci udaje apod.

3.5 Shrnuti

V této kapitole jsme popsali zakladni pojmy, které jsou spojeny s bezpecnostnim auditem,
rozebrali, co se skryva pod pojmy bezpecnostni audit, penetracni testovani a uvedli zamér
s jakym cilem jsou tyto techniky provadény. V rdmci metologie jsme seznamili ¢tenare
s typy testi, které mohou byt v rdmci auditu provadény, a popsali oteviené metodiky
zabyvajici se provadénim bezpecnostnich auditi. Od obecnych metodik jsme se na zaveér
dostali ke konkrétnim a naznacili jsme svou vlastni metodiku, v ramci které se v této

praci budeme zabyvat déle. Cilem nebylo detailné popsat metodiku krok za krokem (coz
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by v detailnim pohledu vydalo na celou publikaci), ale uvést zptsob, jakym je mozné
provadét bezpecnostni audit v sitich vyuzivajici pro ovérovani uzivateli standard 802.1X.
Nasledujici kapitola je vénovana navrhu komplexni architektury zabyvajici se problematikou

bezpecnostniho auditu v sitich 802.1X.
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4 ARCHITEKTURA TESTU PRO AUDIT
802.1X SITI

V predchozich kapitolach jsme se zabyvali bezdratovymi sitémi a jejich bezpecnosti
z riznych 1hli pohledu, vétsina z nich byla ale pouze v teoretické roviné. V kapitole [1| jsme
popsali jednotlivé mechanismy zabezpeceni bezdratovych siti se zamérenim na bezdratové
sité podporujici ovérovani prostiednictvim standardu 802.1X. V kapitole 2| jsme na tuto
kapitolu navazali a do detailu popsali princip ovérovani v sitich 802.1X véetné zranitelnosti,
které se v ovérovacim frameworku ¢i jednotlivych ovérovacich mechanismech vyskytuji.
V predchozi kapitole 3| se v tivodni ¢asti zabyvame obecné metodologii bezpecnostnich
auditi s detailnim pohledem na cely proces auditu, popisujeme jednotlivé typy testovacich
mechanismii, véetné verejné dostupnych metodik. Nakonec, vzhledem k vysoké abstrakci
dostupnych metodik, si vytvorime metodiku vlastni, zabyvajici se konkrétné a do detailu
tématem bezpecnosti bezdratovych sitich a procesu autentizace uzivatelt v nich samotnych
zalozenych na standardu 802.1X. Tato vlastni metodika je zadkladem pro praktickou cast
této prace.

Cilem této kapitoly je analyzovat moznosti vyuziti existujicich nastroji a vytvorit
architekturu testi pro bezpecnostni audit bezdratovych siti zalozenych na standardu
802.1X dle predem navrzené vlastni metodiky. Bezpecnostnim auditem bezdratovych
siti je v tomto kontextu myslen proces analyzy zabezpeceni sité v odhaleni pouzivanych
ovérovacich metod protokolu EAP, detekce uzivatelskych jmen pripojovanych klientti a
pripadny pokus o odhaleni hesel téchto klientti pri zjisténi existence zranitelnosti u dané
metody v ramci etického hackingu. Jednotlivé faze bezpecnostniho auditu byly navrzeny
v ramci vlastni metodiky v kapitole |3.4]

V této kapitole v c¢asti analyza ndvrhu rozebereme detailné jednotlivé faze auditu
dle predem navrzené vlastni metodiky (kapitola , z praktického pohledu popiseme,
jakym zpusobem lze bezpecnostni audit provést (pasivni versus aktivni rezim), navrhneme
feseni pro detekci pouzité autentizacni metody, odchyceni uzivatelského jména a v pripadé
nalezeni zranitelné metody poukazeme na moznosti vyuziti této zranitelnosti v ramci

etického hackingu. Inspiraci pfi psani této kapitoly byla publikace [I5].
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4.1 Analyza pozadavki

P1i vytvareni navrhu architektury jsme striktné museli dodrzet pfedem navrzenou meto-
diku bezpecnostniho auditu, ktera tvori predlohu pro kompletni navrh celé architektury.
Bezpecnostn{ audit je sloZen z nékolika f4zi, které na sebe vzdjemné navazuji. Ukolem prvni
faze je zjisténi pouzité EAP metody. Tato faze ma zasadni vliv na dalsi priabéh, nebof
jednotlivé EAP metody vyuzivaji jiné technické feseni procesu autentizace, kterému je
potieba dalsi pribéh prizpisobit. V dalsim kroku probiha detekce pouzitého uzivatelského
jména[ﬂ které je standardné v ramci EAP prenaseno v citelné, nezabezpecené podobég;f].

Abychom pri provadéni bezpecnostniho auditu zachytili co nejvyssi pocet klientt,
potfebujeme v navrhu zohlednit i jiz pripojené klienty. V ramci bezdratovych siti lze
provést deautentizaci klienta z pristupového bodu. Snahou tohoto procesu je, aby se klient

pokusil znovu pripojit k pristupovému bodu a mohli jsme jej do auditu zahrnout.

4.1.1 Pasivni rezim

V pripadé pasivniho rezimu jde o metodu, pti které je bezdratovy sitovy adaptér prepnuty
do monitorovaciho médu a umoznuje tak odposlouchavat komunikaci v bezdratovych sitich,
které ma v dosahu. V monitorovacim rezimu adaptér sekvencné prepind mezi vSemi kanély[?’_?]
a dokaze tak odchytit komunikaci vsech siti v dosahu. Lze vSak pti konfiguraci bezdratového
adaptéru napevno nastavit kanal a timto zptisobem si tak vyfiltrovat bezdratovou sit,
na kterou se chce zamérit. Probihajici komunikaci je mozné v readlném c¢ase primo hned
analyzovat nebo ji pouze zachytit pomoci specializovanych nastroji (napf. Wireshark) do
soubort typu pcap a komunikaci analyzovat posléze. Vyhodou tohoto feSeni je odchyceni
kompletnich ramca Challenge/Response obsahujici typ ovérovaci metody, kterou klienti
pro autentizaci vyuzivaji, uzivatelské jménﬂ a u nékterych metod i hash uzivatelského
hesla. Vzhledem k potfebé ziskat pro bezpecnostni audit vzorek co nejvice klienti a
jedinym okamzikem, kdy je mozné data pro bezpecnostni audit sesbirat, je moment
autentizace klienti k bezdratové siti, je v pasivnim rezimu moznost zaslat pozadavek

na deautentizaci klientu z pristupového bodu. Predpokladem tohoto kroku je fakt, ze

30V nékterych literaturdch fize pojmenovand jako enumerace uzivatelskych jmen
31Pokud neuvazujeme vyuziti funkcionality skryti identity

32Pro WiFi na frekvenci 2.4GHz je pro Ceskou republiku mozné pouziti kanali 1-13
33Pokud neni pouzita technika skryti identity
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Obrazek 24: Princip detekce metody EAP v pasivnim rezimu

se bezdratovy adaptér klienta pokusi ihned o znovusestaveni spojeni, ¢imz dosdhneme
pozadovaného efektu. Pasivni rezim je jednim z nejvyuzivanéjsich rezimt pti bezpecnostnich
auditech a penetracnich testech. Z pohledu drovné znalosti o testovaném systému se jedna

o blackbox testovani. Princip ¢innosti v pasivnim rezimu znazornuje obrazek [24]

4.1.2 Aktivni rezim

Aktivni zpusob detekce EAP metody se od pasivniho rezimu lisi principem proveditelnosti.
Zatimco u pasivniho rezimu dochazi k odposlechu komunikace v bezdratové siti, u aktivniho
rezimu se testovaci nastroj chova jako klient (suplikant) a aktivné se snazi navazovat spojeni
s prislusnym ptistupovym bodem dané bezdratové sité. Sekvencné se tak snazi prochazet
seznam EAP metod a cekd na kladnou ¢i zamitavou reakci ze strany autentizatoru,
resp. autentizacniho serveru. Timto zptsobem dokaze enumerovat povolené EAP metody.
Nevyhodou tohoto pristupu je absence moznosti ziskani seznamu uzivatelskych jmen,
pripadné hesel. Hlavnim a klicovym uzitim aktivniho zptisobu enumerace je moznost
kontroly konfigurace infrastruktury primo ze strany klienti a muze slouzit jako doplnkovy

kontrolni nastroj pro porovnani vysledkii s pasivnim rezimem auditu. Z pohledu trovné
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Obrazek 25: Princip detekce metody EAP v aktivnim rezimu

znalosti o testovaném systému se jedna stejné jako u pasivniho rezimu o blackbox testovani.

Princip ¢innosti v aktivnim rezimu znazornuje obrazek

4.1.3 Vystup bezpecnostniho auditu

Soucasti kazdého bezpecnostniho auditu je report, zavérecna zprava, shrnujici poznatky
z bezpecnostniho auditu. Pro tyto ucely je nejvhodnéjsi zvolit vystup do strojové ¢itelného
formatu, ktery lze dale zpracovavat. Jako nejvhodnéjsi variantou se tak nabizi vystup
do formatu XML, ktery splnuje moznost dalsiho zpracovani a zaroven nabizi i moznost

transformace do graficky formatovaného vystupu.

4.2 Analyza vyuziti existujicich nastrojt

V predchozi kapitole zabyvajici se analyzou pozadavki pro architekturu testi, jsme
definovali funkéni pozadavky architektury pro audit bezdratovych siti zalozenych na
standardu 802.1X. Z definovanych pozadavki budeme v této ¢asti prace zkoumat moznosti

vyuziti existujich nastroji splnujicich vyse uvedené pozadavky.
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Obrazek 26: Ukazka vystupu z aplikace ctEAP [22]

4.2.1 Detekce EAP metody

Detekce pouzité autentizaéni metody je klicovou soucésti bezpec¢nostniho auditu, nebot
udava sled dalsich krokt v ¢asti penetrac¢niho testovani. V ramci této prace jsme se zabyvali
dvéma néastroji, které problematiku detekce pouzitych EAP metod v sitich 802.1X fesi.
V této casti se na jednotlivé aplikace podivame detailnéji a budeme zkoumat moznosti

jejich uplatnéni pro pripravovanou architekturu testu.
crEAP

Volné dostupny néstroj z repozitdid®]| napsany v jazyce Python, ktery umoziiuje detekci
pouzivanych EAP metod v siti. V pripadé, kdy zjisti pouziti nezabezpecené nebo nedo-
statecné zabezpecené metody EAP, pokusi se shromézdit uzivatelské jméno, popripadé
handshake z autentizace klienta. V pasivnim rezimu umoznuje odposlouchavani komunikace
v realném case (live capture) z rozhrani bezdratového adaptéru nebo umoziuje predat
zachycenou sifovou komunikaci ve formatu pcap souboru jako parametr. Velkou nevyhodu
pri analyze tohoto nastroje jsme nasli v absenci implementace aktivniho rezimu detekce
EAP metody popsané v kapitole a moznosti ulozeni vystupu do souboru ve formé
grafického reportu nebo strojové ¢itelné podoby (napt. XML) pro dalsi zpracovani. Na
obrazku [26 je uveden vyrez z aplikace ctEAP na standardni vystup do konzole (pfevzato
z [22]).

Nastroj crEAP tak nesplnuje funkéni pozadavky vyplyvajici z analyzy a z tohoto divodu

je nevhodny pro vyuziti v architekture pro testovani.

34https://github.com/Shellntel/scripts/blob/master/crEAP. py
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EAPeak, EAPscan

Rodina nastroji na trovni implementace velmi podobna predchozimu nastroji crEAP, jedné
se vSak o sadu komplexnéjsich nastroji s plnou podporou vsech definovanych funkénich
pozadavku jak z pohledu zpusobu detekce EAP metody (aktivné, pasivné), tak moznosti
vystupu do souboru ve formatu XML umoznujici dalsi zpracovani. Vstupem obou aplikaci je
nazev sité (SSID), BSSID (MAC adresa) pristupového bodu a nézev rozhrani bezdratového
adaptéru, pres ktery bude s pristupovym bodem komunikovat.

Pasivnim odposlechem bezdratové komunikace s cilem analyzovat pouzité EAP me-
tody se zabyvéa néstroj EAPeak’®} Jednd se o konzolovou aplikaci umoziiujici analyzovat
odposlouchavanou komunikaci v realném case nebo ji zachytavat do pcap soubori a
analyzovat pozdéji parametrickym predanim na vstup aplikace. Pro aktivni enumeraci
povolenych EAP metod vyuzijeme sesterskou aplikaci EAPscanf’| Z pohledu funkcionality
se jedna o shodnou aplikaci jako nastroj EAPeak, obé napsané v jazyce Python s vyuzitim
podpurnych knihoven Scapy a M2Crypto. Prvni verze téchto nastroju se objevila v roce
2011, v rdmci této prace jsme pouzili verze 0.1.6 . Tyto nastroje nejsou soucasti zakladni
instalace distribuce Kali Linux, jsou vSak k dispozici v oficidlnim repozitati, z kterého
jsme vychazeli.

Vzhledem ke splnéni vSech funkénich pozadavkt vyplyvajicich z analyzy vyuzijeme tyto

nastroje jako klicovou c¢ast v architekture testi pro audit 802.1X siti.

4.2.2 Graficky vystup-report

Jak jsme jiz zminili v kapitole |4.2.1] nastroje EAPeak a EAPscan umoznuji ulozit vystup
do souboru ve formatu XML. Pro potteby dalsiho strojového zpracovani je tento forméat
dat nejlepsi moznou volbou, jako podklad pro zavérecnou zpravu z bezpecnostniho auditu
ale neni vhodny. Z tohoto divodu jsme si implementovali vlastni rozsiteni a s vyhodou
vyuzili pravé vystup ve formé XML pro transformaci do grafické podoby. K tomuto ucelu
vyuzijeme technologii XSLT[] kterd slouzi k pievodiim zdrojovych dat ve formatu XML

do libovolného jiného pozadovaného formatu, nejcastéji HTML.

35Dostupny z repozitaie https://github.com/securestate/eapeak
36Dostupny z repozitaie https://github.com/securestate/eapeak/blob/master/eapscan
37eXtensible Stylesheet Language Transformations
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Obrézek 27: Transformace XML dokumentu prostfednictvim technologie XSLT [13]

XML
XSLT procesor I:{> HTML

text

Pro zpracovani (prevod) XML dokumentu do pozadovaného formétu (vyuzijeme format
HTML, ktery je pro potieby vystupu z bezpecnostniho auditu nejvhodnéjsi) potiebujeme
nasledujici 3 komponenty:

e XML dokument: Soubor, obsahujici zdrojova data ve formatu XML-v nasem
pripadé vystupni data z nastroju EAPeak a EAPscan.

o« XSLT styl: Predpripravena sablona vytvarejici vysledny styl transformovaného
dokumentu. Obsahuje kaskadové styly (CSS), HTML a XSL (eXtensible Stylesheet
Language) znacky.

o XSLT procesor: Softwarova implementace XSLT procesoru zprostredkovavajici
prevod ze zdrojového XML dokumentu prostrednictvim XSLT stylu do pozadovaného
cilového formatu.

[lustrace transformace XML dokumentu do pozadovaného formatu prostrednictvim tech-
nologie XSLT je uvedena na obrazku [27) (pfevzato z [13]).

Pti vytvareni Sablony XSLT stylu jsme vyuzili pro graficky vzhled volné dostupnou sadu

nastroju Bootstrapﬁa javascriptovou knihovnu jQuery ﬁ Transformaci prostrednictvim

XSLT procesoru implementujeme v jazyce Python s vyuzitim knihovny lxmﬂ Vyuzijeme

38https://www.getbootstrap.com/
39ttp://www. jquery. com/
Onttp://www.1lxml.de/
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tak stejnou platformu, ve které jsou implementovany nastroje EAPeak a EAPscan pro

detekci EAP metody.

4.2.3 Slovnikovy ttok—odhaleni hesla

Slovnikovy ttok je technika v oblasti pocitacové bezpecnosti a kryptoanalyzy, ktera spoc¢iva
ve snaze uhodnout heslo tak, ze ttocnik zkousi pravdépodobné hesla z pripraveného
seznamu. Tento seznam je nazyvan slovnikem. Jednd se o potencidlné efektivnéjsi metodu
nez utok hrubou silou. Pro tyto ucely vyuzijeme pripraveny slovnik z distribuce Kali Linux,
o které se zminujeme v kapitole [£.2.5] Jeho umisténi a zpusob pouziti bude specifikovan
v kapitole

eapmd5pass, asleap

Nastroje vyuzivajici slovnikovy utok (eapmd5pass a asleap) jsou z dilny autora Joshua
Wright, ktery se zabyva vyzkumem v oblasti bezdratovych technologii. Jako prvni upozornil
na zranitelnost u metody EAP-LEAP, kterou demonstroval pravé s nastrojem asleap.

Néastroj eapmd5pass, jak jiz z nazvu napovida, je napsan pro odhalovani hesel, ktera
byla odchycena pri pouziti autentizacni metody EAP-MD5. Tato metoda pouziva pro
prenos hesla jeho prevod na hash prostfednictvim metody MD5.

Nastroj asleap je napsan pro odhalovani hesel, kterd byla odchycena pri pouziti
autentizacni metody EAP-LEAP. Tato metoda pouziva pro prenos hesla jeho prevod na
hash prostrednictvim modifikované metody MS-CHAPv1, umi vsak odhalit hesla, jejichz
hash byl vytvoren metodou MS-CHAPv2 (vyuzivd metoda EAP-PEAP).

4.2.4 Podptrné nastroje

aircrack-ng

Aircrack-ng je balik nastroju, ktery je alfou omegou pro penetracni testovani bezdratovych
siti. Obsahuje néastroje pro deautentizaci klientl, odchytavani komunikace na bezdratovych

sitich a ukladani do pcap souborii, odhalovani WEP, WPA kli¢t, a dalsi. V nasi archi-

tekture jsme vyuzili nastroje aireplay-ng a airodump-ng pro deautentizaci pripojenych
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bezdratovych klient a odchytavani bezdratové komunikace. Pro prepnuti bezdratové karty
do monitorovactho médu pak néstroj airmon-ng. V ramci referen¢ni distribuce Kali Linux,
na které je cela architektura postavena a testovana, jsou tyto néstroje jiz pripraveny a

neni potieba je zvlast doinstalovat.

4.2.5 Aplikacni prostredi

Penetracni testovani je dost specificky zalozeny obor, ktery vyzaduje specifické programové
vybaveni. Vzhledem k potifebé casto zasahovat primo do samotné sitové komunikace
na trovni prace s datovymi rdmeci (druhd vrstva ISO/OSI sitového modelu), pripadné
modifikace samotnych paketi, jsou pro tento obor vhodnéjsi unixové platformy. Diky této
skutecnosti je vétsina nastroji dostupna pravé a pouze na této platformé. Pro bezpec¢nostni
audit bezdratovych siti jsme pii navrhu architektury zvolili linuxovou distribuci Kali
Linux, ktera je pro penetracni testovani primo navrzena. Obsahuje v zakladni instalaci
predptipravenou sadu néstroji, které jsou v navrzené architekture vyuzivany bez nutnosti
jejich dodatecné instalace ¢i konfigurace. Zaroven je mozné tuto distribuci provozovat
v Llive“ rezimu nastartovanim z DVD ¢i flash disku bez nutnosti instalace na disk PC. Pro
penetracni testovani jsme vyuzili posledni dostupnou verzi této distribuce, kterda v dobé
psani této prace byla k dispozici (kali-1linux-2018.1-amd64.iso). ISO instala¢ni obraz

pro 64-bitové systémy je dostupny na prilozeném DVD, viz. ptiloha [5.6.2

4.3 Penetracéni testovani

Cilem penetracniho testovani je provereni cilového systému na vSechny zndmé zranitelnosti.
V pripadé bezdratovych siti s autentizaci pomoci 802.1X je tim primarnim cilem autenti-
zacni server RADIUS, autentizator (pfistupovy bod) a klient (resp. nastaveni klientského
suplikantu). Zpusob penetra¢niho testovani se lisi v zdvislosti na pouzité EAP metodé
vzhledem k odlisSnym zptisobim mozného ttoku. V této ¢asti se zamérime na penetracni
testovani dvojiho typu, v prvnim pripadé na metody EAP-MD5 a EAP-LEAP, nasledné
pak na metodu EAP-PEAP.
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Metody EAP-MD5 a EAP-LEAP

Metody EAP-MD5 a EAP-LEAP maji spoleény zakladni princip ovérovani klienti, a to
pomoci uzivatelského jména a hesla. Lisi se vSak ve zptisobu, jakym je prenaseno uzivatelské

/////

klientem a autentiza¢nim serverem lze odposlechnout. Bezpec¢nostni slabiny metod byly
popsany v kapitolach (EAP-MD5) a (EAP-LEAP). Zakladem pro penetracni
testovani bude odchyceni ramct Challenge/Response, ziskani uzivatelského jména, které
je prenaseno v otevieném tvaru (tyto kroky jsou spolecné pro obé metody) a pouziti
slovnikového ttoku na odchyceny hash hesla z prenasené komunikace. Penetrac¢ni test
provedeme s vyuzitim nastroju:
1. aireplay-ng (deautentizace klienti)
2. airodump-ng (odchyceni komunikace-fetézce Challenge/Response)]
3. EAPeak (detekce pouzité EAP metody a extrakce uzivatelského jména)
4. Slovnikovy utok na hash hesla ze zachycenych rameii:
a) eapmdbpass pro EAP-MD5
b) asleap pro EAP-LEAP
Vsechny néstroje jsou detailné popsény v kapitole [4.2]

Metoda EAP-PEAP

Klicovym rozdilem u metody EAP-PEAP oproti predchozim je vyména autentizac¢nich
udaji mezi klientem a autentizacnim serverem v sifrované podobé. Z tohoto davodu
jsou autentizacni tidaje neodchytitelnd™] Za uréitych predpokladi je viak mozné provést
na metodu EAP-PEAP utok RADIUS impersonation@. Bezpecnostni slabiny metody
byly detailné popsany v kapitole 2.2.4] Penetracni test cileny na metodu EAP-PEAP
vyuziva modifikovaou verzi RADIUS serveru £ reeradius—wpe{z_zl spocivajici v automatickém
ukladani prihlasovacich tdaji pripojovanych klientti do logovaciho souboru. Abychom

klienty prinutili ovérovat se vici podvrzenému RADIUS serveru, vytvorime jesté podvrzeny

“Tento krok lze preskodit a spustit EAPeak v live médu, pfi kterém je ve vychozim stavu bezdratova

komunikace odchycena do pcap souboru a zaroven ihned analyzovana.
4274 predpokladu vyuziti funkce skryti identity.
43V nékterych literaturach oznac¢ovany jako AP impersonation.
Hhttp://www.willhackforsushi.com/?page_id=37
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pristupovy bod, ktery vysila stejny nazev sité tak, aby pristupovy bod distribuoval
signal s vyssi drovni signalu nez ptivodni. Po deautentizaci se klienti za¢nou pripojovat
k pristupovému bodu s vyssi trovni signalu. Penetracni test provedeme v nasledujicim
sledu krokti s vyuzitim nastroji:
1. Priprava infrastruktury pro provedeni ttoku RADIUS impersonation za tcelem
ukladani prihlasovacich udaju poskytnutych klientem pri procesu autentizace:
a) hostapd-wpe softwarové feseni, které lze realizovat pomoci jednoho PC (NB)
s bezdratovou WiFi kartou
b) freeradius-wpe kombinace hardwarového a softwarového Teseni, pro prove-
deni toku budeme potiebovat hardwarovy piistupovy bod (blackbox) a PC
s nainstalovym podvrzenym RADIUS serverem
2. aireplay-ng (deautentizace klienti)
3. Zjisténi uzivatelského jména z logovaciho souboru RADIUS serveru
4. Slovnikovy ttok na hash hesla z logovaciho souboru pomoci asleap
Schematicky princip itoku RADIUS impersonation je naznacen na obrazku 28] Podminkou,
aby mohl byt penetracni test uspésny, je nastaveni suplikantu klienta bez ovérovani
autencity serveru. V pripadé, ze klient ovéruje autenticitu serveru, je metoda EAP-PEAP
bezpecna a utok nelze provést.

Vsechny nastroje jsou detailné popsany v kapitole [4.2]

4.4 Shrnuti

Konecény navrh celé architektury zobrazuje obrazek 29} Je zde vidét detailni pohled na,
poradi provedeni jednotlivych fazi dle navrzené metodiky, navrzené nastroje plné pokryva-
jici potfebnou funkcionalitu pro provedeni bezpecnostniho auditu v zavislosti na pouzité
autentizacni metodé (EAP-MD5, EAP-LEAP, EAP-PEAP). V ramci jednotlivych fazi
je tak provedena deautentizace klienta, odchyceni autentiza¢nich ramct pri nasledném
procesu reautentizace, ziskani uzivatelského jména z autentizacnich ramect a pokus o pro-
vedeni slovnikového ttoku (u metod EAP-MD5 a EAP-LEAP) a pro metodu EAP-PEAP
provedeni utoku typu RADIUS impersonation. Jadrem bezpec¢nostniho auditu je nastroj

EAPeak, ktery cely proces auditu zastituje.
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Obréazek 28: Princip dtoku typu RADIUS impersonation
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Obrazek 29: Kone¢ny navrh architektury testti pro audit 802.1X siti
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5 BEZPECNOSTNI AUDIT PODNIKOVE
SITE

V této kapitole se zamérime na provedeni bezpecnostniho auditu dané sifové infrastruktury.

Pro audit vyuzijeme navrzenou metodiku v kapitole |3| s provedenim pomoci navrzené

architektury v kapitole [dl Cilem této kapitoly je tak ovéfit v praxi navrzenou metodiku

auditovani z pohledu procesniho rizeni a navrzenou architekturou testu pro faktické

provedeni auditu podnikovych siti zalozenych na standardu 802.1X.

Abychom mohli v ramci bezpe¢nostniho auditu provést otestovani autentizac¢nich metod,
které se dnes jiz v sitich nepouzivaji vzhledem k jejich zranitelnostem, byl audit proveden
v predem pripraveném laboratornim prostiedi. Testovanou infrastrukturu tvoril bezdratovy
pristupovy bod simulujici podnikovou bezdratovou sit s nastavenym ovérovanim pomoci
802.1X, autentizacni server tvorila virtualizovand distribuce Kali Linux s instalovanym
balickem freeradius. Klient byl zastoupen notebookem s OS Windows 7 s integrovanou
WiFi kartou. Pocita¢ utocnika provadéjici pasivni odposlech a zprostiedkovavajici podvr-
zenou sit pri atoku RADIUS impersonation zastoupil druhy notebook, taktéz s vyuzitim
integrované WiFi karty.

V navazujicich podkapitolach je detailné popsana priprava infrastruktury a samotny

prubéh bezpecnostniho auditu.

5.1 Priprava infrastruktury pro provedeni auditu

Konfigurace pristupového bodu

Jak jsme jiz uvedli v ivodu kapitoly, podnikovou bezdratovou sit v laboratornim prostiedi
tvoril bezdratovy pristupovy router (blackbox zafizeni). V ramci jeho konfigurace, stan-
dardni cestou pres webové rozhrani, jsme jej vyuzili pro zprostredkovani roli DHCP, DNS
serveru a brany do internetu. Konfiguraci WLAN jsme nastavili pro ovérovani pres RA-
DIUS server dostupnym v ramci vnitfniho LAN subnetu s predem definovanym sdilenym
tajemstvim mezi autentizacnim serverem (RADIUS) a autetizdtorem (pristupovy bod,

resp. router).
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Konfigurace notebooku klienta

Klientem, ktery se pripojuje k bezdratové siti, jsme zvolili notebook s OS Windows 7.
Vzhledem k tomu, ze v této verzi OS jiz zranitelné metody pro ovérovani EAP-MD5 a
EAP-LEAP nejsou ve vychozi instalaci dostupné, je potieba je urc¢itymi kroky v systému
povolit ¢i doinstalovat.

I kdyz metoda EAP-MDb5 nebude v ramci této kapitoly testovana, uvedeme alespon
zpusob, jakym je mozné ji v operacnim systému povolit. Uprava spo¢iva v pfidani patri¢nych
kli¢ii do souboru registru, skrze nastroj regedit dostupny v OS. Pfesny postup je uveden
pod odkazem[™]

V piipadé metody EAP-LEAP ¢ EAP-FAST (proprietarni feseni od spolecnosti Cisco)
je zapottebi provést doinstalaci z balicku ,Surface Tools for I'T“ dostupného na Webu@.
Presny navod, jak lze v OS Windows dané metody povolit, je uveden v bodé @ (z divodu

sazby dokumentu je odkaz zkracen).
Konfigurace notebooku ttocénika

Notebook tutoc¢nika pro pasivni odposlech je vybaven linuxovou distribuci Kali Linux
s doinstalovanymi aplikacemi EAPeak a EAPscan rozsitené o vlastni implementaci generovani
grafickych HTML reportt (za predpokladu spusténi s parametrem ——Xml)@ Jejich postup
instalace je uveden v priloze Ostatni vyuzivané nastroje jsou standardné distribuovany
ve vychozi instalaci a neni potieba je zvlast instalovat (i v pripadé vyuziti Kali Linux jako

Live distribuce—tento scéndr je v navrzené architekture podporovan).

Schéma infrastruktury laboratorniho prostredi pro bezpec¢nostni audit podnikové sité je

uvedeno na obrazku B0l

45http://support.microsoft.com/kb/922574
46https://www.microsoft.com/en-us/download/details.aspx?id=46703
AThttps://www.bit.ly/2rF26JE

487 drojové soubory jsou k dispozici na p¥ilozeném DVD-viz. pifloha

83


http://support.microsoft.com/kb/922574
https://www.microsoft.com/en-us/download/details.aspx?id=46703
https://www.bit.ly/2rF26JE

Utoénik

i I
N

«

o

.m Podnikovy pristupovy bod

s ovefovanim 802.1X RADIUS server
_—
. Podnikova
infrastruktura
< S

Obrazek 30: Infrastruktura LAB prostiedi pro provedeni bezpe¢nostniho auditu

5.2 Detekce pouzivanych EAP metod

Nastaveni monitorovaciho rezimu

Prvnim krokem, ktery musime provést, je prepnuti WiFi karty notebooku uto¢nika do tzv.
monitorovaciho rezimu. Tento rezim nam zajisti moznost odchytavani celé komunikace
v ramci nastaveného WiFi kandlu bezdratové karty, nebo v ramci konkrétniho ptistupového
bodu dle BSSID. Pfepnuti do tohoto rezimu provedeme pomoci nastroje airmon-ng
dostupném v baliku aircrack—nﬂ Nastroj je soucasti distribuce Kali Linux, neni potteba
jej tedy doinstalovavat. V notebooku ttoc¢nika je bezdratova karta v ramci OS identifikovana

jako wlan0, zménu rezimu tak provedeme dvojici prikazi:

nttps://www.aircrack-ng.org/
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Prvni ptikaz provede kontrolu zavislych sluzeb, které by mohly pfi prepnuti do moni-
torovaciho rezimu karty zptusobit problémy (typicky sluzba wpa_ supplicant, pripadné
network-manager). Pomoci druhého piikazu provedeme faktické prepnuti. Uspésné nasta-

veni monitorovaciho rezimu lze ovérit prikazem iwconfig.
Ziskani informaci o dostupnych sitich, odchyceni komunikace

V dalsim kroku potiebujeme ziskat informace o cilové WiFi siti, nad kterou chceme provést
bezpecnostni audit. Klicové jsou parametry SSID a BSSID sité. Pro ziskani informaci

pouzijeme nastroj airodump-ng na rozhrani wlanOmon.

Vysledkem bude vypis vSech dostupnych siti (skenovani probihalo ptes vsech 13 kanali,
pokud nebude upfesnéno parametrem jinak) s informacemi o jejich SSID a BSSID. Ze

seznamu vybereme cilovou sit a spustime zachytavani komunikace v této siti do souboru:

Parametr -c definuje kandl, na kterém cilova sit vysila; -d BSSID sité, u které chceme
komunikaci zachytavat a —w zachycenou komunikaci ulozi do souboru pozadovaného nézvu.
Pomoci aplikace EAPeak provedeme analyzu zachycené komunikace a ziskdme seznam

asociovanych klient k dané siti:

Abychom v ramci auditu mohli testovat jiz pripojené klienty potrebujeme zajistit jejich
deautentizaci, aby doslo k jejich opétovnému pripojeni, a mohli jsme tak odchytit i tuto
komunikaci. K tomu pouzijeme nastroj aireplay s parametrem -a definujicim MAC adresu
klienta, kterému zasle deautentizacni ramec (parametr -0) nasledovanym parametrem 3

urcujici pocet zaslanych ramcii.
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Zachycenou komunikaci v souboru FAP_LEAP.pcap jiz miuzeme povazovat za dostatecny
vzorek dat (zachycuje vSechny klienty, ktefi jiz byli asociovani k pristupovému bodu
a zaroven vsechny nové se autentizujici po dobu probihajiciho odchytavani nastrojem
airodump). Spustime nad souborem EAP_LEAP.pcap aplikaci EAPeak s parametrem
——xml a ziskame XML vystup do souboru a zaroven HTML report s detekovanymi
EAP metodami pouzitymi klienty véetné seznamu vsech uzivatelskych jmen pouzitych pro
autentizaci. Vystup aplikace EAPeak na standardni vystup do konzole (stdout) po provedeni
analyzy zachycené komunikace je vidét na obrazku [3I] Podobu grafického HTML reportu

zobrazuje obréazek [32] Dle pravidel etického hackingu nejsou nékteré tidaje zverejiiovany.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Po analyze komunikace na vystupu vidime pouziti metody EAP-LEAP, proprietarni
metody od spolecnosti Cisco, kterd jiz dnes neni povazovana za bezpecnou. V ramci
provadéného bezpecnostniho auditu byla tato metoda zafazena zamérné pro moznost
vykonéani penetrac¢niho testu nad touto zachycenou komunikaci. Zaroven ve vystupu vidime
vyuzivanou metodu PEAP, ktera bude v kapitole podrobena pokusu o utok RADIUS
impersonation.

Oveéreni, Ze jsou tyto metody skuteéné na RADIUS serveru povoleny, miuzeme provést
pomoci aplikace EAPscan, ktera simuluje chovani klienta a aktivnim zpusobem se snazi

k pristupovému bodu autentizovat pomoci dané metody. Ovéreni lze provést nasledovné:
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Pone With File: PCAPs/EAP LEAP.pcap Read 21 Packets

e o A s e o e sl e o s ke sk e s e e e o e sk e s e o ol e e e o e e ol o o e e o
* EAPeak Summary of Wireless Networks *

* Found 1 Network(s) *
bk o S sk ok sk sk sk ok 3k sk sk sk ok ok ok sk sk sk ok ok Sk sk ok sk sk ok ok o o ok sk ok ok ok ok

SSID: EAPeak

BSSIDs:
00:23:69:da:36:1a

EAP Types:
LEAP
PEAP

Client Data:
Client #1
MAC: 00:21:6a:12:de:cb
Associated BSSID: 00:23:69:da:36:1a
Identities:

EAP Types:
LEAP

Obréazek 31: Pasivni detekce EAP metody pomoci nastroje EAPeak

Vystupem aplikace EAPscan je sekvencné serazeny seznam vsech dostupnych EAP metod,

které byly otestovany vuci RADIUS serveru.

5.3 Provedeni sady penetracnich testii

V predchozi kapitole jsme diky aplikaci EAPpeak detekovali pouzivané metody pro autenti-
zaci a ziskali seznam uzivatelskych jmen ze zachycené komunikace. Zjistili jsme pritomnost
metod EAP-LEAP a EAP-PEAP, které jsou za urc¢itych okolnosti nachylné na mozné
zneuziti. V této kapitole se v ramci penetracniho testovani na tyto jednotlivé metody

zamerime a provérime je sadou bezpecnostnich testii aplikovatelnych na konkrétni metody.
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EAPeak report v.0.1.6 Test result Explanations

#1 Detected WiFi access point

AP MAC address (BSSID): 00:23:69:da:36:1a di

Network name (ESSID): EAPeak “

Summary list of detected EAP methods (EAP types): 17,25
Client MAC address EAP method (EAP type) Username  Level of security

00:21:6a:12:de:cb EAP-LEAP (Type 17)

Test result

summarizes the number of detected access points and level of security

l*.

=

Summary: Found 1 Network(s) - Access Point(s)
Report date/time: Created Wednesday 05/16/2018 20:04:41

Obrazek 32: Pasivni detekce EAP metody pomoci néastroje EAPeak-HTML report
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Captured

Obrazek 33: Ziskani uzivatelského hesla ze zachycené komunikace—metoda EAP-LEAP

5.3.1 EAP-LEAP

Moznosti vyuziti zranitelnosti u metody EAP-LEAP byly popsany v kapitole [2.2.2] Od-
chycenou komunikaci véetné rdmct Challenge/Response mame jiz zachycenou v souboru

FEAP_LFEAP.pcap, mizeme tak provést penetracni test s vyuzitim néstroje asleap:

Parametrem -W predavame slovnik, ktery je standardné dodavan s distribuci Kali Linux.
Je provedena extrakce ramcu Challenge/Response a pouzit slovnikovy ttok na prendseny
hash kod. Pokud je porovnavany hash shodny s hashem ze slovniku, mame uzivatelské
heslo. Vystup z néstroje asleap je vidét na obrazku 33| Dle pravidel etického hackingu
nejsou opét nékteré idaje zverejnovany.

Nalezeni hesla pomoci slovnikového ttoku znaci, ze uzivatelské heslo bylo nastaveno
velmi jednoduse, bez jakykoliv znamek komplexnosti. Z tohoto diivodu bylo i odhalitelné
v ramci slovnikového ttoku. V pripadé potieby stale vyuzivat metodu EAP-LEAP pro
autentizaci je silné doporucovano nastavit v rdmci bezpecnostnich politik spolecnosti zasady
tvorby uzivatelskych hesel. Pokud si uzivatel vytvori heslo splnujici prvky komplexnosti,

slovnikovy utok ztraci na své sile a heslo nemusi odhalit.

5.3.2 EAP-PEAP

I kdyz je metoda EAP-PEAP ve své podstaté bezpecna, pokud neni spravné nakonfiguro-
vana na strané klienta, je mozné ji zneuzit pomoci utoku typu RADIUS impersonation.

Tento typ tutoku jsme detailné rozebirali v kapitole [2.2.4l Abychom mohli simulovat tento
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Obrézek 34: Infrastruktura LAB prostiedi pro provedeni itoku RADIUS impersonation

typ utoku, musime castecné modifikovat LAB infrastrukturu. Na notebooku ttoc¢nika
spustime nastroj hostapd-wpe, ktery vytvori softwarové pristupovy bod se stejnym SSID
jako je bezdratova sit nastavend na pristupovém bodu (blackbox zafizeni) (tzv. falesny
pristupovy bodlﬂ). Soucésti balicku je i instalace modifikovaného RADIUS serveru, ktery
zapisuje cely proces autentizace klientu (véetné prihlasovacich tidajui) do textového sou-
boru. Pro dosazeni tispésnosti utoku je zapotiebi, aby podvrzeny pristupovy bod vysilal
z pohledu pripojujicich se klientt signal s vyssi rovni. Abychom této potiebé dostali
v LAB prostredi, zamérné snizime vysilaci vykon na piistupovém bodu (blackbox zafizeni)
na minimum. Schéma infrastruktury LAB prostfedi je uvedeno na obrazku

V této fazi jiz nic nebrani faktickému provedeni utoku. Opétovnym zaslanim deautenti-
zacnich rdAmct donutime pripojené klienty k odpojeni od pripojeného pristupového bodu a
naslednému pripojeni k nové vytvorenému, faleSnému. Pokud je suplikant klienta nastaven
bez ovéreni RADIUS serveru, nebude mit problém se ovérit vic¢i nasemu podvrzenému

RADIUS serveru, ktery poskytnuté pristupové udaje ulozi v logovacim souboru.

S0Miizeme se setkat i s pojmem Rogue AP.
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Obrazek 35: Ziskani uzivatelského hesla ze zachycené komunikace—metoda EAP-PEAP

Mame tak jiz k dispozici uzivatelské jméno v oteviené podobé a potfebujeme pouze
zjistit uzivatelské heslo. Stejnym zptisobem jako v pripadé metody LEAP provedeme
slovnikovy utok na hash hesla nastrojem asleap a pokusime se heslo odhalit. Pokud
mél uzivatel nastavené slabé heslo, utok bude uspésny. Nahled na obsah log souboru
podvrzeného RADIUS serveru je na obréazku [35]

Doporucenim pro znemoznéni vyuziti tohoto itoku je mit spravné nastavené suplikanty
pripojujicich se klientu pro ovérovani poskytnutého certifikdtu RADIUS serveru. V pripadé
pouziti internich certifikatl je zapotiebi mit na klientech vydavajici certifika¢ni autoritu
importovanou jako davéryhodnou (napf. pres skupinové politiky—Group policy). Druhou
zasadou je mit nastavena dostatecné silna uzivatelska hesla, jak jiz bylo zminéno u metody

LEAP.

5.3.3 Audit komponent architektury 802.1X

Vzhledem k provadéni auditu v laboratornim prosttedi, nikoliv v realném prostiedi bez-
dratové sité, nebyla tato cast provedena. V obecné roviné tato cast testovani spada do tzv.
whitebox testovani, kdy je provéfovana konfigurace jednotlivych prvkiu sité (v piipadé testo-
vani architektury 802.1X jsou témito prvky klientské zafizeni, pristupovy bod-autentizator
a autentizacni server). Zkouma se jejich konfigurace, verze instalovaného software (firmware)

a v pripadé nalezu chyby umoznujici zneuziti, je doporu¢eno napravné opatieni.

5.4 Shrnuti auditu

Provedli jsme bezpecnostni audit infrastruktury bezdratové sité s implementovanym
oveérovanim uzivatelii prostrednictvim standardu 802.1X. Bezpec¢nostni audit probihal
v laboratornim prostfedi v rdmci pfesné dané vlastni metodiky navrzené v kapitole [3]

Metodika zahrnuje faze:
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Zjisténi pouzité metody EAP

S vyuzitim navrzenych néstroji v ramci architektury pro audit 802.1X siti jsme detekovali
pouziti dvou metod pro ovérovani, metody EAP-LEAP a EAP-PEAP. Prvni z uvedenych
metod je jiz dnes povazovana za zastaralou a nedoporucuje se jeji vyuzivani z divodu
mozné kompromitace prihlasovacich idajia. Druhd metoda, EAP-PEAP, je dnes jednou
z nejrozsitenéjsich, avsak pti nevhodné konfiguraci mize byt taktéz zranitelna. V ramci
bezpecnostniho auditu a penetra¢niho testovani jsme tak na obé metody aplikovali sadu

nastroju, které prokéazaly jejich slabiny a zranitelnosti.

Ziskani uzivatelského jména

Uzivatelské jméno je u metody EAP-LEAP pfendseno v oteviené podobé. Tento zptisob
prenosu plyne z navrhu metody a v praktickém auditu jsme tuto skutecnost ovérili.
V pripadé kompromitace hesla je pak tento fakt velmi ulehcujici pro zneuziti pristupu.
Metoda EAP-PEAP umoznuje uzivatelské jméno skryt v ramci funkce ,skryti identity*,
avsak v auditu jsme si ovérili, ze je prendseno v oteviené podobé. Klient, ktery byl pro
audit pouzit, byl notebook s dnes bézné pouzivanym OS Windows 7, do znac¢né miry
tak zalezi na klientovi, zda-li tuto funkcionalitu umi vyuzit. Metoda EAP-PEAP ji vsak

podporuje.

Prolomeni uzivatelského hesla

Prolomeni uzivatelského hesla je disciplina v ramci penetracniho testovani. Postup, jakym
je potencialné mozné prolomit prenasena uzivatelska hesla u obou zminénych metod, jsme
v ramci auditu vyzkouseli a v obou pripadech tspésné ziskali uzivatelska hesla. Do znacné
miry tomu pomohla jednoduchost hesel, ktera nejsou odolnéa proti slovnikovému tutoku.

V ramci etického hackingu jsme vSak uzivatelska jména ani hesla nezverejnili.
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Bezpecnostnim auditem jsme ovérili spravnost navrhu metodiky pro testovani podnikovych
bezdratovych siti zalozenych na autentizaci a ovérovani uzivatelit pomoci 802.1X. Zaroven
provedeny bezpecnostni audit referencni sité potvrdil teoretické znalosti o zranitelnostech
jednotlivych metod EAP. Vystupem bezpecnostniho auditu je automaticky generovany

HTML report zaméfeny na troven bezpecnosti auditované siteé.
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ZAVER

Diplomova prace se zabyva zabezpecenim komunikace v podnikovych sitich s primarnim
zamérenim na bezdratové sité vyuzivajici pro ovérovani standard 802.1X. V tvodni,
teoretické kapitole[I| jsme rozebrali vyvoj standardt bezdratovych siti, které kromé definice
zpusobu pfenosu po fyzickém médiu zahrnuji i principy zabezpeceni bezdratovych siti.
Rozebrali jsme zptsoby zabezpeceni vhodné pro podnikové vyuziti, poukazali na metody,
které dnes jiz neni vhodné vyuzivat z divodu mozné kompromitace prenasenych dat.
Primarné jsme se vSak zamérili na zabezpeceni siti zalozenych na autentizaci pomoci
standardu 802.1X. Tento zptlisob ovérovani je jiz od poc¢atku navrhu standardu urcen do
podnikového prostiedi, jednak diky své robustnosti, zaroven ale i pro vyssi naroky na
implementaci. V ramci teoretické kapitoly jsme popsali prvky provadéjici autentizaci v ramci
802.1X a predstavili srdce celého systému—autentizacni framework EAP. Ten zapouzdiuje
jednotlivé metody EAP, které definuji zpusob, jakym jsou prenaseny pristupové udaje—
tedy zabezpeceni. V praci se v kapitole [2| zabyvame metodami EAP-MD5, EAP-LEAP,
EAP-FAST, EAP-PEAP, EAP-TLS, které jsme podrobili detailnimu zkouméni, co se
jejich bezpecnosti tyce. V pripadé, ze je metoda za urcitych okolnosti zranitelna, jsme
popsali zptisob, jakym je mozné zranitelnost vyuzit a navrhli i doporuceni, jak lze miru
zranitelnosti minimalizovat v pripadé nutného vyuzivani dané metody.

V dalsi ¢asti prace (kapitola |3) jsme se obecné zabyvali metodikami provadéni bez-
pecnostnich audit. Popsali jsme zakladni metodiky, které jsou volné dostupné, avsak
definujici zpiisob provadéni auditu na velmi abstraktni trovni. Z tohoto divodu jsme
si zavedli metodiku vlastni, zabyvajici se pfimo auditem bezdratovych siti s ovéfovanim
pomoci 802.1X. Navrh vlastni metodiky je soucasti praktické ¢asti této prace.

Vlastni metodika auditu vytvorila zaklad pro jadro praktické ¢asti této prace—vytvoreni
architektury testi pro audit bezdratovych siti vyuzivajici standard 802.1X (kapitola [4]).
Vlastni metodika definuje v teoretické roviné zptisob a metody, jakym ma byt bezpecnostni
audit proveden, architektura testi se zabyva praktickym provedenim auditu. Detailné
popisuje, jak ma byt audit proveden u konkrétnich metod, jaké nastroje vyuzit pro
penetracni testovani, poskytuje vystup z bezpecnostniho auditu do souboru ve formatu
XML pro moznost dalstho zpracovani a HTML report jako protokol z bezpec¢nostniho

auditu zaméreny na turoven bezpecnosti auditované sité.
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V zavérecné casti prace 5| jsme prakticky ovérili spravnost navrhu metodiky a architek-
tury testi pro bezpec¢nostni audit podnikovych siti v ramci redlného testu nad referenc¢ni
infrastrukturou. Vystupem bezpecnostniho auditu je automaticky generovany HTML

report zaméreny na uroven bezpecnosti auditované site.

Shrnuti vysledkt

Bezdratové sité jsou pritomny vsude kolem nas a predpoklada se jejich masivni rozsirovani.
Z pohledu propustnosti a kapacitniho prenosu se dnes jiz vyrovnaji metalickym sitim, které
vlivem toho mohou ustupovat do pozadi. Téma zabezpeceni bezdratovych siti je tak stale
velmi aktualni. Snahou autora této prace bylo poukédzat na aktualni moznosti zpiisobu
zabezpeceni podnikovych siti LAN, ke kterym bezdratové sité dnes jiz neodmyslitelné
patii.

V mensich podnikovych siti, kde nemame k dispozici vybudovanou sifovou infrastrukturu,
je situace dnes velmi jednoducha a z pohledu zabezpeceni sité jasné dana—zabezpeceni
pomoci WPA2. Tento typ zabezpeceni je dostupny jiz od roku 2004 a od roku 2006 dokonce
povinny pro implementaci ze strany vyrobcti bezdratovych zafizeni. Podpora napti¢ vSemi
zalfizenimi tak dnes jiz je a neni divod vyuzivat starsi zabezpecovaci mechanismy.
zpravidla komplexnéjsi a prechod na jiny zpusob zabezpeceni muze byt komplikovany.
Obecné vsak lze pro bezdratové sité dle standardu 802.1X doporucit autentizaci pomoci
metody EAP-TLS, kterad je povazovana za bezpecnou. Jeji nasazeni vsak prindsi vyssi
naroky na implementaci a idrzbu vzhledem k vyuzivani klientskych certifikat pro auten-
tizaci. Casto tak spole¢nosti davaji prednost metodé EAP-PEAP, kterd je zarovei jednou
z nejrozsirenéjsich. Je vsak potieba dusledné zabezpecit nastaveni klientu (suplikanti) tak,
aby oveérovali autenticitu RADIUS serveru a nemohla byt metoda EAP-PEAP nachylnéa

na utok. Pri splnéni téchto podminek muzeme nasazeni metody EAP-PEAP doporudit.
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PRILOHA A — INSTALACE PROSTREDI
PRO PROVEDENI BEZPECNOSTNIHO

AUDITU

5.5 Pozadavky na programové vybaveni

Typ aplikace

Nazev programu

PozZadovana verze

béhové prostiedi (OS) Kali Linux 2018.1
aplikace EAPeak 0.1.6
aplikace EAPscan 0.1.6
aplika¢ni prostiedi EAPeak, EAPscan Python >= 2.6
zavislost pro EAPeak, EAPscan Scapy posledni verze
zavislost pro EAPeak, EAPscan M2Crypto posledni verze

Tabulka 5: Pozadavky na programové vybaveni

L4 d

5.6 Instalace rozsirujicich aplikaci

5.6.1 Predinstalacni upozornéni

» Pfed instalaci zkontrolujte prostfedi pro béh aplikaci!

»Minimalni pozadavky pro spravné fungovani aplikaci jsou popsany v kapitole
Nasledujici kroky jiz predpokladaji spravné nastaveni prostiedi pro béh aplikaci a spusténou

linuxovou distribuci Kali Linux 64-bit. Je podporovana moznost spusténi jako ,Live CD*

bez nutnosti fyzické instalace na disk.

5.6.2 Postup instalace

V ramci vychozi instalace distribuce Kali Linux verze 2018.1 je jiz predptipravené aplikacni
prostiedi pro béh skriptid napsanych v jazyku Python pro verzi 2.7. V tomto ohledu tak

neni potieba zadnd priprava prostiedi pro béh aplikaci—vse je jiz nachystano.
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Knihovna Scapy

Spustime si konzoli (shell) a zadame nasledujici prikaz (instalace probiha z online repozitare
Kali Linux pres balickovaci systém .deb—vyzaduje dostupnost konektivity do internetu):
root@kali: sudo apt—get install scapy

V nékterych distribucich Kali Linux je jiz knihovna Scapy nainstalovana. Pokud tomu tak

je, balickovaci systém o tom informuje a tento krok je mozné preskocit.

Aplikace EAPeak, EAPscan

Ptes konzoli (shell) spustime z adresare kde se nachézi zdrojové soubory nasledujici skripty:

root@kali: python setup.py build &&

sudo python setup.py install

Rozsiteni pro automatické generovani HTML reportl je soucasti zdrojovych souborii
pro EAPeak a EAPscan. Vychozi konfigurace rozsireni predpoklada umisténi zdrojového
XSL souboru (eapeak_template.xsl) a datového XML souboru (eapeak_report.xml)
v kofenovém adresari zdrojovych soubori. Vystup v podobé HTML souboru je uklddan

taktéz do stejného umisténi (eapeak_report.html).

RADIUS server—freeradius-wpe

Spustime si konzoli (shell) a zaddme nésledujici piikaz (instalace probihd z online repozitére
Kali Linux pres balickovaci systém .deb—vyzaduje dostupnost konektivity do internetu):
root@kali: sudo apt—get install freeradius—wpe

Softwarovy AP s RADIUS serverem—hostapd-wpe

Spustime si konzoli (shell) a zaddme nésledujici piikaz (instalace probihd z online repozitére

Kali Linux pfes balickovaci systém .deb—vyzaduje dostupnost konektivity do internetu):

root@kali: sudo apt—get install hostapd—wpe
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PRILOHA B - SEZNAM EAP METOD DLE
TYPOVEHO OZNACENI

Prilozeny seznam vsech typtit EAP metod, které byly navrzeny v ramci jednotlivych RFC
dokumentu a mohou byt implementovany. Nejvyuzivanéjsi typy EAP metod jsou rozebirany

v kapitole [1.6.2

Prevzato z https://www.vocal.com/secure-communication/eap-types.
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EAP Types — Extensible Authentication Protocol Types information

<
(D(D\l(»(l’l-hb.)l\)—\o-u

-
o

1
12
13
14
15
16
17
18
19
20
21
22
23

24
25
26
27

28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50

51

o

Description
Reserved
Identify
Notification
NAK (Response Only)
MD5-Challenge
OTP, One Time Password
GTC, Generic Token Card
Allocated
Allocated
RSA Public Key Authentication
RSA Public Key Authentication

KEA

KEA-VALIDATE

EAP-TLS Authentication Protocol

Quest Defender Token

RSA Security SecurlD EAP

Arcot System EAP

Cisco-LEAP

EAP-SIM, GSM Subscriber Identity Modules
SRP-SHA-1 Part 1

SRP-SHA-1 Part 2

EAP-TTLS, EAP Tunneled TLS Authentication Protocol
Remote Access Service

EAP-AKA, EAP method for 3rd Generation Authentication and Key
Agreement

EAP-3Com Wireless

PEAP, Protected EAP

MS-EAP-Authentication (EAP/MS-CHAPv2)
EAP-MAKE, Mutual Authentication w/Key Exchange

CRYPTOCard

PEAPVO/EAP-MSCHAPv2

DynamID

Rob EAP

EAP-POTP, Protected One Time Password
MS-Authentication-TLV

SentriNET

EAP-Actiontec Wireless

Cogent Systems Biometrics Authentication EAP

AirFortress EAP

EAP-HTTP Digest

SecureSuite EAP

DeviceConnect EAP

EAP-SPEKE

EAP-MOBAC

EAP-FAST, EAP Flexible Authentication via Secure Tunneling
ZLXEAP, ZoneLabs EAP

EAP-Link

EAP-PAX, EAP Password Authentication eXchange

EAP-PSK, EAP Pre-Shared Authentication and Key Establishment
EAP-SAKE, EAP Shared-secret Authentication and Key Establishment
EAP-IKEv2

EAP-AKA, Improved EAP method for 3rd Generation Authentication and
Key Agreement

EAP-GPSK, EAP Generalized Pre-Shared Key

52-191Auvailable via review by designated expert
192- Reserved for allocation via standards action
253
254 Expanded Type
255 Experimental
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PRILOHA C — OBSAH DVD

Prilozené DVD médium obsahuje:

zdrojové soubory aplikaci EAPpeak a EAPscan-adresar [src]

zdrojové soubory rozsiteni pro graficky vystup k aplikacim EAPpeak a EAPscan—
adresar [src]

technickou zpravu v elektronické podobé-adresar [doc]

instala¢ni image distribuce Kali Linux 2018.1 x64 (ISO obraz)-adresar [img]
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