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ANOTACE

Obsahem prace je navrh bezdratové sité, kterd umozni ptipojovani PC klienti a mobilnich
zafizeni. Pfipojovani koncovych zatizeni je ovéfovano pomoci Radius serveru. Prace popisuje

pouzité sluzby, pouzité technologie a komunikaci mezi klienty a Radius Serverem.
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TITLE

Design and management wireless networks

ANNOTATION

The content of the thesis is a wireless network design that allows the connection of PC clients
and mobile devices. The connection of the end devices has been verified by the Radius server.
This work describes used services, used technologies and communication between clients and

Radius Server.

KEYWORDS

Radius server, client, wireless, technology, services



VOt 15
BEZPEENOSE SILE ..enviieeiiiieeiiee ettt ettt et et e e et eenaneeens 16
1.1  Prehled bezpecnostnich ZAsad ...........cccceeriieiieiieiiiieeeeee e 16
1.2 Z&sady pro praci S hesly ....coooiiiiiiiiiiieeieceee e 16
1.3 Zésady zabezpeceni sith VPN .......cccoiiiiiiiiiiiiciiceceee e 16
1.4 Standardy ISO .......ooiiie ettt e 16
TEChNOIOZIE AAA ... ettt ettt e et e et e e st e e eabeeeesbeeeenseeennseeennns 18
2.1 AULENTIZACE. ..ottt et ettt ettt st b e eee 18
2.2 AULOTIZACE ...eeeieiee ettt ettt ettt et e ae e et e bt e e bt e bt et e bt e eabeeee 18
2.3 UCLOVANT .ottt 18
2.4 Protokol RAdiUS......coouiiiiiiiiiiieie e e e 18
2.4.1  ProtoKOl NTLM ..ottt e 20
2.4.2  Popis zprav mezi radiu serverem a Klentem .........c.ccocceevvevienieienienennicnienenn 21
2.5 ProtoKOl TACACSH ...t ettt ettt ebeesaae e 23
BeZATAtOVE STLE....c.veiitiiiieiieecee ettt st 24
3.1  Rozd¢leni Bezdratovych siti podle typu zabezpeceni.........ccoecvevieeiienieiiiieniieeienne, 24
3.1.1  ZabezpeCeni WEP .. .....coiiiiieee ettt 24
3.1.2  Zabezpefeni WPA-TKP a WPA-AES ........cooiie e 24
3.1.3  ZabezpeCeni WPAZ .....cc.oo ettt 25
3.1.4  ZabezpeCeni pies WPS ... 25
3.1.5 Blokovani odesilani SSID.........coccoiiiiiiiiiii e 26
3.1.6  Filtrovani MAC adres ......c..coeiuieiiiiiieieeiiee et 26
3.1.7  Porovnani zabezpecfeni bezdratovych siti........cccevvvieeiiiieiiiiieiieeie e 26
3.2 AutentizaCni protokol EAP ......cccviiiiiiiiee e 27
3.2.1  Zpravy typu Request @ RESPONSE.....ccceviuviiieiriiiieeeiiiee et 28

3.2.2  Zpravy typu Success @ Fallure...........occeeeiiiiieniieiieniececceeee e 28



3.3 Pouzité algoritmy Sifrovani v bezdratové komunikaci...........ccceeeeeevieniieiiiniieeenen. 29

3.3.1  SHTOVANT TKIP..oocvouieeniireisreieeeiesssesssseesse sttt 29
3.32  SHTOVANT AES ..ottt 29

34 SAMDA.c..eiiiiiiie ettt ettt ettt eaeen 30
34T SMB .ttt ettt 30

4 Zatizeni znaCky MIKTOtIK......c.cooiuiiiiiieiiie et e 31
4.1 PHIPOJeNi K ZATIZENT ...cccveieeiiieiieeciee ettt eaae e e 31
4.2 MOAUI CAPSMAN ..ottt ettt ettt ettt sttt eneenseenseeneenseenes 32
4.3  ZplUsoby aktualizace ZatiZen ........cccueeeiuiiieiiieciieceeeee e e e 33

S Porovndni SItOVYCh PryKi......cccviiiiiiiiiiie i 34
5.1 Zvolend zatfizeni pro bezdratovou Sit'..........cccuiieriiieiieeeiie e 35
5.1.1  Popis zafizeni RBOSIG-2HND.......ccccooouiimiiiiiiiieieeceeeeeeee e 35
5.1.2  Popis zafizeni RBCAP-21 .....cccoooiiiiiiiiiiiiieieeeee ettt 35

6 NAVIH INFraStIUKIULY c.eeiiiiiiiecii et ettt et e e ees 36
0.1  ROZACIENT STEE....cuviiiiiiieieeieee ettt 37
6.2 NASTAVENT STEE ..eeiiiiiiiiiieii et 38
6.3 Nastaveni Radius SEIVEIU........cociiriiiiiiiiiieieiiesieeiecee ettt 43

7 Zpravy mezi Radius serverem a KIenty .........ccooceerieiiiiiiiiniienieceeiecee e 44
7.1  Komunikace mezi Radius serverem a KIenty..........ccceeviieeiiieeciieecieecie e 45

B ZLAVET ettt et a ettt e e teen e e h e e bt ent et e ebeenteeneeteentenneen 48
O POUZItA IEETALUTA ...c..eeiiiiiieieiee ettt ettt et sttt e st e e sateebee e 49



SEZNAM ILUSTRACI A TABULEK

Obrazek 1 — Priklad pfipojeni zafizeni do sit€ eduroam............cccceeeeviriieniininninieniceneene, 19
Obrazek 2 — Struktura sit€ edUrOam .............coeeviiiiiniiiiiniieeeeee e 19
Obrazek 3 — Komunikace pies protokol NTLM ........cccociieiiiiiiiieeieeeeeeeee et 20
Obrazek 4 — Struktura paketu Access-ReqUESt .......c.ccevvieeiiiieiiiecieee e 21
Obrazek 5 — Struktura paketu Access-Challenge. ..........cccoccviivieiiiiiiiniieieeeeee e 22
Obréazek 6 — Struktura pakettu ACCESS-ACCEPL. ....eevuiieiriirieeiieeie ettt et sreeeee e e 22
Obrazek 7 — Struktura paketu Access-ReJECt. .....oovviiieiiiieiieeieeeeeee e 23
Obrazek 8 — Priklad komunikace s vyuzitim protokolu EAP ........ccccoeeiiiiiiiiieeeee, 27
Obrazek 9 — Zakladni struktura EAP paketu. .......cccooviiiiiiiiiiiieieeeeeee e 27
Obrézek 10 — Struktura paketu Request @ RESPONSE. ......c.oecveeriiiiiieiiieiieeiieiecieeee e 28
Obrazek 11 — Struktura paketu Success a Failure...........cccoovieeiiiieiiiiciiececce e 28
Obrazek 12 — Moznosti spravy zatizeni MIiKrotik ..........cccoocveeiiiiiiiieeiiceeeee e, 31
Obrazek 13 — Moznosti spravy zatizeni MiKrotik ..........c.coooviiiiiiiiiniiiiiiiee e, 32
Obrazek 14 — Seznam spravovanych zatizend ..........cccceeoeeviiiiiieiiiienieeie e 32
Obrazek 15 — Aktualizace operacniho systému napravo a nalevo aktualizace firmwaru........ 33
Obrazek 16 — Zatizeni RBISTG-2HND .....c.oooiiiiiiiieeeeee e 35
Obréazek 17 — Zatizeni RBCAP-21.....cooiiiiiiiiiee et 35
Obrézek 18 — Rozvrzeni pristupovych bodil.........cccueevuiiiiiiiiiiiieicceeee e 36
Obrazek 19 — Zpusob piipojeni klientli do bezdratove site. .........ceeveerviiiiieniiienieeieeieeee, 37
Obrazek 20 — Politika pro pfipojeni internich zafizent. ..........cccccveeeeieeeiieeecie e 37
Obrazek 21 — Vygenerovani certifikdtu na APIS.....c.oooiiieiiieeeeeeeee e, 39
Obrazek 22 — Sparovani zafizeni a nasledné uzamceni k AP15.......coocooiiiinininiiiicee, 39
Obrazek 23 — Nastaveni Radius serveru a ukazka statistiky na zatizeni AP15....................... 40
Obrézek 24 — Nastaveni SSID Wi-Fl.....ooiiiiiiie e 40
Obrézek 25 — Nastaveni Kanalu. ........cccooiiiiiiiiiii e 41
Obréazek 26 — Nastaveni datoVYCh CESt. ....c.uiiiiiriiiiiiiieeieeee et 41
Obréazek 27 — Nastaveni ZabeZPeCeNi. .........ccieriieiieiiieiiecie ettt e 42
Obrazek 28 — Nastaveni pripojenych ZafiZeni. .......ccceeeeiieeriieeiiieeieeeeeeeee e 42

Obrazek 29 — Komunikace mezi Radius serverem a klienty. .........ccccoeeveeviiieniiiiniieceeeeen, 47



Tabulka 1 — Porovnani zabezpecni bezdratovych Siti..........cccovviieiiiiiiienieiiiiieeiceeecees 26

Tabulka 2 - Typy SHrovani AES.........cooiiiiiiieeeeee ettt 29
Tabulka 3 — Verze SMB v systémech Windows ..........ccccuveeiiiiiiiieeiieecieecee e 30
Tabulka 4 — Porovnani SitOVyCh ZafiZeni..........cccueieiiiieiiieeiie e 34
Tabulka 5 — Nastaven€ ZabeZPECeNi. .......cccueevuieriieiiieiiieiiecie ettt et 37

Tabulka 6 — Rozvrzeni adreSaCe ZATIZENT .....coeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 38



SEZNAM ZKRATEK A ZNACEK

AAA Authentication, Authorization and Accounting protocol
AD Active Directory
AES Advanced Encryption Standard

AES-CCM  Advanced Encryption Standard- Counter with CBC-MAC
AES-GCM  Advanced Encryption Standard - Galois Counter Mode
AP Access Point

CAPsMAN  Controlled Access Point system Manager

CCMP Counter Cipher Mode with Block Chaining Message Authentication Code
Protocol

CIFS Common Internet File System

DES Data (Digital) Encryption Standard

DHCP Dynamic Host Configuration Protocol

DNS Domain Name System

EAP Extensible Authentication Protocol

EAPoL Extensible Authentication Protocol over LAN

CHAP Challenge-Handshake Authentication Protocol

CHAPv2 Challenge-Handshake Authentication Protocol version 2

ICT Information and Communication Technologies

IEC International Electrotechnical Commission

IEEE-SA Institute of Electrical and Electronics Engineers Standards Association
IP Internet Protocol

IPv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

ISO International Organization for Standardisation



ISP Internet service provider

LAN Local Area Network

MAC Media Access Control
MD5 cryptographic hash function
MIC Message Integrity Code
NAS Network Attached Storage
NTLM NT LAN Manager

NTLMv2 NT LAN Manager version 2

(O] Operating System

PAP Password Authentication Protocol

PEAP Protected Extensible Authentication Protocol
PMK Pairwise Master Key

PSK Pre-shared Key

RADIUS Remote Authentication Dial In User Service

RAM Random Access Memory

RC4 Rivest Cipher 4

RFC Request For Comments (standard)
SMB Server Message Block

SSID Service Set Identifier

SSL Secure Sockets Layer

TACACS Terminal Access Controller Access-Control System
TCP Transmission Control Protocol
TKIP Temporal Key Integrity Protocol

TLS Transport Layer Security



TTLS

UDP

USB

VLAN

VPN

WEP

Wi-Fi

WPA

WPA2

WPS

WS

Tunnelled Transport Layer Security
User Datagram Protocol

Universal Serial Bus

Virtual LAN

Virtual Private Network

Wired Equivalent Privacy

Wireless Fifelity

Wi-Fi Protected Access

Wi-Fi Protected Access version 2
Wi-Fi Protected Setup

Windows Server



0 UVOD

Bezdratové sité¢ se staly nedilnou soucasti naSich zivotl. Dnes jsou bezdratové sité ve vétSing
domaécnosti, které vlastni notebook nebo chytry telefon. Diive byly bezdratové sité rozsirené
pouze ve firmach, které mély dostatek financnich prostfedkid na pofizeni téchto zafizeni.
Hlavnim diivodem rozvoje bezdratovych siti byla potifeba volného pohybu a piipojeni zatizeni

ze vsech dostupnych prostor. S ptibyvajici potfebou bezdratového ptipojeni roste pocet utoki

wev

Zacatek prace je vénovan bezpecnosti sité, kde je uveden piehled bezpecnostnich zasad se
zasadami zabezpeceni siti VPN a zasadami pro praci s hesly. Je zde vysvétlena technologie
AAA sprotokolem Radius aprotokolem TACACS+. Popis Radius protokolu obsahuje
podrobné zndzornéni komunikacnich zprav, které zasild nebo pfijima Radius server od
pristupového bodu piipadné klienta. Déle se prace zabyva zabezpeCenim bezdratovych siti,
popisem vyvoje zabezpeCeni, porovnanim zakladnich druht zabezpeceni véetné zakladniho
autentizaniho protokolu EAP ajeho komunikacnich zprav. Nasleduje kratké vysvétleni

algoritmu Sifrovani v bezdratové komunikaci, Samby a protokolu SMB.

Prakticka Cast prace obsahuje navrh sitové infrastruktury, nastaveni prvki a funkcionalit.
Jednim z ukolt bylo vytvoftit podrobny popis zprav mezi Radius servrem a klienty. V ptilohach

jsou uloZena jednotlivé nastaveni.
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1 BEZPECNOST SITE

Na zabezpeceni sité se ¢asto zapomind nebo mu neni vénovano dostatek prostredktl. V dnesni
dobé¢ jsou bézné pokusy o napadnuti firemnich siti bez ohledu na to, zda maji cenné data. Proto
pristup do sité a zvazeni, jakd obdrzi ptistupova prava. Nikdy nesmime umoznit uzivateli

piistup do celé sit¢ a uz viibec ne ke v§em datim. (THOMAS,2005, s. 68)

1.1 Prehled bezpecnostnich zasad
e Chrante data na trovni soubort a adresaii pomoci piistupovych prav.
e Chrante sitové prvky umisténim mimo dosah nepovolanym osobam.
e Pienosnd zafizeni jako naptiklad notebooky chrarite Sifrovanim.
e Nedovolte lidem vyuzivat vas pocita¢ pod vasim uctem.
e Nevypinejte branu Firewall ani antivirové programy.

e Nevstupujte na nebezpecné stranky a neotevirejte podezielé emaily.

1.2 Zasady pro praci s hesly
e Nesd¢€lujte své heslo ostatnim lidem.
e Nepiste si hesla na papiry a nevytvarejte napoveédu k hesltim jako napiiklad: ,,Jméno
mého psa“.
e Pravidelné ménte heslo idedlné€ jednou za tfi mésice.
e Heslo nesmi byt mozné najit ve slovniku.
e Heslo musi byt sloZzeno z minimalné 8 znakd a musi mit zvolenou vhodnou strukturu
tzn. minimalné tii kombinace z téchto ¢tyt kombinaci: (0-9), (a-z), (A-Z), (~-#).
1.3 Zasady zabezpeceni siti VPN
e Sifrujte ptipojeni do privatni sité.
e Ovéfujte pomoci digitalniho certifikatu.
e Autentizujte uzivatelé.
e Uzivatelé s opravnénim pfistupu pies VPN nesmi umoznit pfistup neopravnénym osobam.
1.4 Standardy ISO
Mezi zakladni ISO standardy patfi:

e ISO/IEC 27001: 2013 fizeni bezpec¢nosti informaci.
e [ISO/IEC 27002 kyberneticka bezpecnost.
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V Ceské republice od roku 2015 plati Zakon &. 181/2014 Sb. o kybernetické bezpeénosti. Zakon
stanovuje, jakym zpisobem ma byt kybernetickd bezpecnost zajiStovana a jak maji byt feseny
bezpecnostni incidenty. Poslanecka snémovna schvalila letos v dubnu novelu zdkona
o kybernetické bezpecnosti. Novela rozsifuje piisobnost stdvajiciho zakona na dalsi skupiny

provozovatelil nebo spravet IT technologii.
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2 TECHNOLOGIE AAA

Je to protokol zabyvajici se pocitacovou bezpecnosti, AAA znamena authentication,
authorisation and accounting protocol. V eském jazyce termin oznaCuje autentizacni,

autorizacni a uctovaci protokol. (THOMAS,2005, s. 103)

2.1 Autentizace
proces neni naro¢ny na uzivatele z ditvodu, Ze uZivatelské jméno zlstava po celou dobu neméné
a heslo se méni podle implementace bezpe¢nostnich zasad. Autoriza¢ni proces ma pouze

potvrdit, jestli je uzivatel tim, za koho se vydava. (THOMAS,2005, s. 104)

2.2 Autorizace
Autorizace znameni povoleni nebo zamitnuti sluzeb piihlaSenému uzivateli. Autorizacni proces

naptiklad ud¢€li prava zéapisu na sitové disky, které patii uzivateli na zaklad¢ autentizace.

(THOMAS,2005, s. 104, 105)

2.3 Uctovani
Uttovani znamena sledovani vyuzivanych sluzeb uZivatelem. Tyto informace byvaji &asto

vyuzivany pro spravu sité nebo jako dalsi kroky pro zabezpeceni sité. (THOMAS,2005, s. 105)

2.4 Protokol Radius

Radius protokol byl vytvofen vroce 1997 spolecnosti Merit Network ve spolupraci
s Livingston Enterprises. Aktudln¢ je definovan v dokumentaci RFC 2865 a RFC 2866. Cilem
systému Radius bylo vytvofeni centralniho mista pro ovéteni uzivateli. Uzivatelé by se ovérili
na centralnim serveru a byl by jim umoznén pfistup k pozadovanému systému nebo sluzbé.
Zaroven pii pokusu kontaktovat pozadovany systém by centralni server vratil zpravu, zda se
pozadovany systém povedlo nebo nepovedlo kontaktovat. V roce 1999 se spole¢nost Microsoft
zasadila o specifikaci vlastnosti, protokol byl postupné rozsifovan a nyni podporuje vétSinu
autentizacnich protokold: PAP, CHAP, MS-CHAPv2, EAP-MD5, EAP-TLS, PEAP, EAP-
TTLS, EAP-SIM atd. Pojem Radius je u nas znami ve spojeni s instituci eduroam, ktera vyuziva
Radius server s ovéfovacim protokolem 802.1x. Instituce nevyuziva jen jeden Radius server,

ale nékolik serveru, které jsou mezi sebou propojeny.

18



Zakladni funkce Radius serveru:

1. Ov¢éfteni uzivatelll nebo zatizeni, nez je umoznén pristup do sité.
2. Autorizace uzivateli nebo zatizeni pro konkrétni sitové sluzby.
3. Sledovani vyuziti téchto sitovych sluzeb a Gctl uzivatelt.
lokalni AAA server lokalni AAA server
' {uzivatelska databaze) l (uzivatelska databaze)

suplikant autentikator

_ RABRLS _ RADIUS
- = - instituce & instituce B
| A Bt

usen@realm

1 3 [
e ! o e .
I s - \5 i

g ' q y INET

INET studentsky VLAN hostujici VLAN

TOP-level

RADIUS

Zdroj: zpracovino dle(EDUROAM,2016)

Obrazek 1 — Priklad pFipojeni zafizeni do sité eduroam.

Top-level
RADIUS
Narodni Narodni Narodni
RADIUS RADIUS RADIUS
" uk" ".cz" “nl"
Organizacni Organizacni Organizacni
RADIUS RADIUS RADIUS
"cesnet.cz" "zeu.czZ! "cvut.cz"

Obrazek 2 — Struktura sité eduroam

Zdroj: zpracovano dle (EDUROAM,2016)
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2.4.1 Protokol NTLM

Je to autentizacni protokol, ktery je vyuzivan v sitich puzivajici operacni systémy Windows.

U systému Windows 7 nebo novéjsiho systému s aktivni podporou od spole¢nosti Microsoft!

se pouzivda verze NTLM2-Session, ktera kombinuje pivodni verzi NTLM protokolu

a zabezpeceni z verze NTLMv2. Nova verze vyuziva 128bit s MDS5 Sifrovani hesla. NTLM je

slozeno z nazvu domény, uzivatelského jmena a hash hesla.

Komunikace pfes NTLM:

1. Uzivatel zadda doménu, uzivatelské jméno a heslo.

2. Na klientovy se vypocte kryptografické hash a heslo se zahodi. Klient odesle uzivatelské
jméno serveru.

3. Radius server vygeneruje 16bajtové ndhodné Cislo a zasle jej klientovy (zadost).

4. Klient zasSifruje toto ¢islo svym hash heslem a odesle serveru (odpovéd’).

5. Server odesle na fadi¢ domény uzivatelské jméno, zadost, kterd byla zaslana klientovy
a odpovéd’ kterou obdrzel od klienta.

6. Radi¢ domény pouZije uzivatelské jméno k ziskani hash hesla uZivatele. Heslo bude
vyhleddno v databéaze uzivatelt.

7. Radi¢ domény porovna Sifrované objekty, apokud jsou shodné zasle zpravu

»authentication is successful“ a tim ziska klient pfistup do sité.

. —1l>

Uzivatel

Klient Radius Server Radié Domény

Obriazek 3 — Komunikace pi‘es protokol NTLM

Zdroj: viastni

! Dostupna z: https://msdn.microsoft.com/cs-cz/library/cc236621.aspx(20.04.2017)
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2.4.2 Popis zprav mezi radiu serverem a klientem

Radius server sténé jako autentizacni metoda EAP komunikuje pouze pomoci Ctyt typi zprav.
Access-Request-PoZadavek o pristup

Zprava musi obsahovat uzivatelské jméno a heslo nebo heslo metodou CHAP. Zaroven musi
obsahovat identifikac¢ni tdaje ptistupového bodu NAS IP adresu nebo NAS jméno, idealn¢
oboji. V ptfipadé¢ obdrzeni Spatnych informaci je odesldna zprava piistup zamitnut.

Ptiklad pozadavku o pfistup:

rad recv: Access-Request packet from host 192.168.30.155 port 59499,
id=10, length=194

User-Name = "skola-upce\\kozeny"

NAS-Identifier = "£09£c2331510"

NAS-Port = 0

Called-Station-Id = "F2-9F-XX-XX-15-10:Internal"
Calling-Station-Id = "2C-56-DC-AB-C6-74"

Framed-MTU = 1400

NAS-Port-Type = Wireless-802.11

Connect-Info = "CONNECT OMbps 802.11b"

EAP-Message = 0x02de001c0161672d6565c6b726976736b79
Message-Authenticator = 0xe97e£3c5839£68d88545105bc26fd

Pole identifikatoru se zméni jen, pokud se zméni atributy zadosti, aby ziistal paket platnym.

V piipadé, Ze se nezméni identifikator, jde o opakované vysilani Zadosti. Seznam atributu se

postupné zvétsuje podle pozadavki Radius serveru.

a 1 2 3
812345678901 23456789812345673981
Fodthmdedeasbadesdradefitdodafodad b fit b e bbb e bbb e e e e

| Code | Identifier | Length

s T S S T S S et Tt oSt SO L T
| |
| Request Authenticator |
| |
| |
B T T e Tt T T e AE ot
| Attributes ...

B o T et T e

Code

1 for Access-Request.

Obrazek 4 — Struktura paketu Access-Request .

Zdroj: zpracovano dle (WILLENS,2016)
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Access-Challenge-vyzva se zménou

Zprava obsahuje pozadavek na zménu nebo doplnéni informaci podle pozadavki Radiu

serveru. Seznam atributu je zvySen o pozadovanou informaci.

@ 1 2 3
81234567 898123456789812345867885 81
i T T B T o S S St Sl S B

| Code | Identifier | Length

i T T B S e S s T T e s
| |
| Response Authenticater

I |
i i
e T e T S T T T Tt S S e S S
| Attributes ...

e S e ko o R o

Code

11 for Access-Challenge.

Obrazek 5 — Struktura paketu Access-Challenge.

Zdroj: zpracovano dle (WILLENS,2016)

Access-Accept-pFistup povolen

Zprava je kopii pozadavku o ptistup, obsahuje pouze jiny kéd zpravy a povoluje pfistup k siti.

a 1 2 3

1234567 8398123456789012324567 89381

e A ST T R S S S S S M S S T i S S S

| Code | Identifier | Length

S S SR IR SIS B S A W S P S TS S G U D BT S B St &
|

Response Authenticator

|
|
|
T e T o e e S e ok S
| Attributes ...
T T ot Tt o T o B

Code

2 for Access-Accept.

Obrazek 6 — Struktura paketu Access-Accept.

Zdroj: zpracovano dle (WILLENS,2016)
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Access-Reject-pristup zakdazdan

Pokud, neni n¢ktera hodnota z atributu spravna pak Radiu serveru okamzité odpovida

zamitnutim pfistupu. Zprava je kopii pozadavku o ptistup pouze s jinym kédem zpravy.

a I 2 3
8123456789521 234567896122456789681
T o T e T L T T e S S N S
Code | Identifier | Length |
T o T T S S S e T S S o o o T

| Response Authenticater

|
| |
s T et I R S
Attributes ...
e L e

Code

3 for Access-Reject.

Obrazek 7 — Struktura paketu Access-Reject.

Zdroj: zpracovano dle (WILLENS,2016)

2.5 Protokol TACACS+

Predchiidcem je protokol TACACS, ktery je nejstarSim AAA protokolem. Protokol byl
vyuzivan pro autentizaci v sitich, pomoci IP protokolu. Vznikl pro potfebu fizeni ptistupu v siti
ARPANET (ptedchiidce dnesniho internetu). Protokol TACACS+ je proprietarnim protokolem
firmy Cisco. Na rozdil od svého predchiidce, ktery byl vyuzivan v transportni vrstvé protokolu
UDP tak TACACS+ vyuziva TCP protokol a Sifruje celé pakety. VSechny protokoly z rodiny
TACACS provadéji autentizaci uzivatelll a bez zadani spravného uzivatelského jmena a hesla

je zakazan piistup k siti. (THOMAS,2005, s. 107)
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3 BEZDRATOVE SITE

Bezdratové sité ndm zajiStuji spojeni klientl s vnitini siti bez pouziti sitovych kabeld. Ptipojeni
zajiStuje radiokomunikacni zafizeni, které komunikuje s klienty pomoci radiovych vin. Kazdé
bezdratové zafizeni se musi fidit domluvenymi komunikacnimi standardy IEEE 802.11.
Standard je znam pod komer¢nim oznacenim Wi-Fi. Signal je podle standardu Sifen s frekvenci
2,4GHz nebo 5GHz. Ve méstech byva lepsi vyuzivat frekvenci 5GHz, protoze pasmo nebyva

zaru$eno.

3.1 Rozdéleni Bezdratovych siti podle typu zabezpeceni

Zabezpeceni bude rozdéleno na WEP, WPA-TKP, WPA-AES, WPA2 s implementaci
standardu IEEE802.111, WPS a filtrovanim MAC adres. Porovnam zabezpeceni typu WEP,
WPA, WPA2

3.1.1 Zabezpeceni WEP

Protokol WEP funguje na symetrickém principu, kde pro desifrovani i Sifrovani je pouzivan
stejny kli¢, ktery je nejCastéji 40bitovy. Tento kli¢ pouzivaji i vSichni pfipojeni uzivatelé, pro
autentizaci spolu s tim pouziji i svou MAC adresu. Protokol ovétuje totoznost sitové karty
nikoli uzivatele, a to je jeho slabinou. Protokol WEP neni povazovén za bezpecny v ptipad¢, ze
bude dostatecny provoz v siti, tak se podafi Gto¢nikovi pomoci monitorovani sité¢ odchytit
dostate¢ny pocet paketii pro utok na kli¢. Po odchyceni dostatecného mnozstvi paketii se

utocnikovi povede kli¢ prolomit. Byva to zhruba do 2 minut (zalezi na provozu sit¢). Proto neni

toto zabezpedeni od roku 2001 povaZzovano za bezpeéné. (HOLECEK,2013; TRAPANL2011)

3.1.2 Zabezpeceni WPA-TKP a WPA-AES

Protokol WPA vznikl, aby nahradil nedostatky protokolu WEP. Protokol TKIP opravuje
nedostatky protokolu WEP a to tak, Ze vyuzivd dynamickou spravu Sifrovaciho klic¢e. Pozdéji
byly nalezeny slabiny Sifry RC4, z které TKIP vychazi, a tak se zabezpeceni WPA-TKIP stalo
nebezpeénym. WPA-TKIP lze dnes prolomit do 30 minut. WPA bylo pozd¢ji vylepSeno
Sifrovanim AES misto pivodniho TKIP Sifrovani a pojmenovano jako WPA-AES, které je
povazovano za bezpeéné. Néktera zatizeni nepodporuji AES §ifrovani. Sifrovani vyZzaduje vetsi
vypocetni vykon, a proto starSi zafizeni nejsou schopna podporovat tento typ Sifrovani.
Integritu dat zajiStuje algoritmus MIC. Pro autentizaci mizeme vyuZzivat PSK nebo protokol

802.1x s autentizacnim serverem, ktery podporuje protokoly typu EAP. (VANHOE,2011)
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3.1.3 Zabezpeceni WPA2

Protokol WPA2 pIné¢ implementuje standard IEEE802.11i, ktery zajiStuje komplexni
bezpecnost bezdratovych siti. Standard rozsifuje ptivodni WPA tim, ze kompletné odstranuje
algoritmus RC4 a nahrazuje ho algoritmem AES a zaroven odstraiiuje algoritmus MIC pro
pocitani ramct a nahrazuje ho algoritmem CCPM. Pro autentizaci miizeme vyuzivat PSK nebo

protokol 802.1x s autentizacnim serverem, ktery podporuje protokoly typu EAP.

Zabezpeceni WPA2 je povinné pro vSechny zatizeni certifikovand jako Wi-Fi od bfezna 2016.
Protokol IEEE 802.1x

Protokol vyuziva tfi zadkladni komponenty:

e supplicant — je uzivatel nebo klient, ktery zada o ovéteni.

e autentizacni server — ovétovaci server naptiklad Radius server.

e ovérovatel — zafizeni mezi klientem a ovéfovacim serverem (pfepinac nebo ptistupovy
bod).

Protokol 802.1x definuje pfistup k siti a zabranuje pfistupu neautorizovaném klientim.

Autentizac¢ni server ovéri klienta predtim, nez mu jsou zpfistupnény jakékoli sluzby.

Neopravnénym klientim je pfistup k siti zakazan. Pokud neni klient ovéten tak standart fizeni

pristupu povoluje ptistup pies protokol EAPOL na portu, kde je klient pfipojen. Po Gspésném

ovéfeni klienta je povolen pfistup k siti. (FIEDLER,2004)

Stavy portu ptepinace:

e force-authorized — pristup do sité je povolen bez nutnosti autorizace.
e force-unauthorized — v§echny pokusy klienta o autorizaci jsou ignorovany.

e auto — autorizace 802.1X zapnuta.

3.1.4 Zabezpeceni pies WPS

Zabezpeceni pomoci protokolu WPS je velice jednoduché spociva v tom, ze router posloucha,
jestli se n¢které zatizeni nesnazi pfipojit. Zatizeni, kterd se chtéji ptipojit, zasilaji osmimistny
kod, ktery je rozdélen do dvou €asti po Ctyfech Cislicich. Router jim nasledné odpovi, jestli byl
zadany kod spravny nebo ne. Bohuzel odpovéd’ obsahuje informace i o tom jaké byly prvni dvé
Cislice z kazdé &asti. Utoénikovi pak zbyva odhalit dvé &islice z prvni &asti ajednu &islici
z druhé &asti coz je 10*+10° kombinaci. Utoénikovi se proto do n&kolika hodin podaii tento

osmimistny kod prolomit.

25



3.1.5 Blokovani odesilani SSID
Je nejjednodussim typem zabezpeceni je velice jednoduché na nastaveni, ale Ize také velmi
snadno prolomit, pfesto mize utocnika odradit od utoku. Sit’ se v seznamu zobrazuje jako

,,skrytd sit* a zda se, ze pro pripojeni je nutné zadat nazev sité.

3.1.6 Filtrovani MAC adres

Kazda sitova karta v pocita¢i ma svou jedine¢nou identifikaéni adresu MAC. Tuto adresu
muzeme zapsat do routeru a tim zamezime ptipojeni komukoli, kdo bude mit jinou adresu
MAC. Pokud k vam piijde navstéva, budete muset kazdou MAC adresu ptidat do routeru, a to

je nevyhodou feSeni filtrovani pfes MAC adresy.

3.1.7 Porovnani zabezpeceni bezdratovych siti

Tabulka 1 — Porovnani zabezpe¢ni bezdratovych siti

Metoda Ovéreni identity Sila Sifry Pouz. pro domaci a malé Pouz. pro
sité podnikové sité

WEP zadné slabsi (WEP- dobré, avsak relativné nedostatecné
RC4) slabé

WPA slabsi (pfedem | dobra (TKIP- velmi dobré slabé

(PSK) sdileny klic) RC4)

WPA2 slabsi (pfedem vyborna velmi dobré slabé

(PSK) sdileny kli¢) (AES-CCMP)

WPA dobré (IEEE dobra (TKIP- velmi dobré dobré

(pIna) 802.1x) RC4)

WPA2 dobré¢ (IEEE vyborna vyborné velmi dobré

(pIna) 802.1x) (AES-CCMP)
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3.2 Autentizacni protokol EAP

EAP je to autentizacni protokol, ktery umoznuje zasilat pouze zpravy typu:

e Request (zadost o identitu),

e response (odpoveéd’ s identitou),
e success (Uspesné ovéieni),

e failure (netspésné ovéteni).

-

r
Klientsky program Bod pfipojeni
Supplicant (Bezdratove zafizeni nebo smérovac) Radius server
EAPOL: Start N
MNové pfipojeni
>

Eap: Request [dentity
Zadost o identifikalni udaje

<
Eap: Response [dentity
zaslaniidentifikadnich udaji
Radius: Access-Request

Zasost o piistup
Radius: Access-Challengs
e Zadost o zménu
Eap:Request | [T -7 T TTTTTTETEEEETA

zapouzdieni zpravy

: <
Eap: Response

,,,,,,,, Dgpf\'ieq PR — Radius: Access-Request .
¥ Zasost o piistup
3 Radius: Access-Accept | Acess-Reject
= (Pﬁstup povaleno / piistup nepovolen
5 EAP: Success
*  pfistup povolena / piistup nepovolen
P R e s
. -
. Data Exchange
. Vymeéna dat
& - »
% >

EAPOL. Logoff ’ Access blocked
Cdpajeni 3 Pfistup zabokovan

v

Obrazek 8 — Priklad komunikace s vyuzZitim protokolu EAP

Zdroj: viastni

V soucasnosti definovano nejmén¢ 20 riznych EAP metod, kter¢ se lisici typem Sifrovani nebo

zapouzdfovani paketd.

@ 1 2 3
212345678981 2345678961234567 85981
St et et S T e o o S

| Code | Identifier | Length |
s e T s T L S T T EE e
| Data ...

s

Obrazek 9 — Zakladni struktura EAP paketu.

Zdroj: zpracovano dle (MICROSOFT,2004)
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3.2.1 Zpravy typu Request a Response

Jako prvni se vZdy musi odeslat paket se Zadosti a nasledné je mozné piijmout odpoveéd’. Neni
mozné piijmout odpovéd bez piedem zaslané zadosti. Pokud nebude pfiijata odpoveéd
v Casovém limitu, ktery mé paket se Zadosti nastaven. Opakuje se zaslani zadosti znovu, stary
paket s odpovédi je automaticky zahozen. Jednotlivé zadosti o identitu jsou mezi sebou

odliSeny identifikatorem a je povoleno zaslat maximalné 256 paketa se zadosti o identitu.

m
i

m

[

i:

a i 2 3

61234567 89012345678386:123456789%881
1 O T 0 N S ST S P T S S S S
| Caode | Identifier | Length |
T o T T T T et St T T S S et T I
| Type | Type-Data ...

B e e
Code

1 for Regquest
2 for Response

Obrazek 10 — Struktura paketu Request a Response.

Zdroj: zpracovano dle (MICROSOFT,2004)

3.2.2 Zpravy typu Success a Failure

Pokud byla obdrzena zprava s odpovédi identity od klienta, tak klientovy musi byt vzdy zaslana
zprava o potvrzeni nebo odmitnuti autentizace. Existuje vSak jedna vyjimka. Odpoveéd’ nebude
zasldna v pfipad¢ ztraty pfipojeni klienta. Zaroveil pakety nemlzou byt zaslany, dokud to
zvoleny typ metoda EAP nepovoli. V pfipadé, ze zatizeni neobdrzi potvrzeni nebo odmitnuti
autentizace, bude komunikace se zafizenim ukoncena jako ztrata paketu EAP a celé ovéieni se

musi opakovat.

a 1 2 3
81234567 89801LZI45078901l2345618581
i
| Code | Identifier | Length |
S S

Code

for Success
.F

=1
4 for Failure

Obriazek 11 — Struktura paketu Success a Failure.

Zdroj: zpracovano dle (MICROSOFT,2004)
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3.3 Pouzité algoritmy Sifrovani v bezdratové komunikaci

Jednou zdualezitych 1uloh  zabezpeCeni pfenaSenych dat je jejich  Sifrovani.
Slovem Sifra nebo Sifrovani je oznacovan kryptograficky algoritmus, ktery prevadi citelnou
zpravu neboli prosty text na jeji ne€itelnou podobu neboli Sifrovy text. Vyvoj bezdratovych siti

se odradzi i v implementovanych algoritmech Sifrovani.

DES je symetrickd blokova Sifra s nedostatecnou délkou klice. Algoritmus byl pouzivan od
roku 1972 a v 90. letech byl prolomen hrubou silou®. V roce 2002 byl nahrazen ifrovanim
AES. Algoritmus DES se stale vyuziva naptiklad pro zabezpeceni aplikaci nebo informaci,

které nemaji vysokou materialni hodnotu.

3.3.1 Sifrovani TKIP

TKIP je stejné jako protokol WEP zalozeny na algoritmu RC4, ucelem protokolu TKIP bylo
napravit vSechny nedostatky protokolu WEP. Problémem protokolu TKIP je Ze umoziuje
vkladat pakety do Sifrované komunikace, jedna se tak o tzv. Beck-Tews utoky. Proto je tento

algoritmus povazovan za prolomeny a neni doporu¢ovano ho pouzivat.

3.3.2 Sifrovani AES

AES je symetricka blokova Sifra s pevnou délkou blokt, Sifrovani vyzaduje vétSi vypocetni
vykon. AES nahrazuje dfive pouZzivanou Sifru DES. Algoritmus pouziva i vlada Spojenych
statt americkych. Sifrovaci metodu Ize prolomit pouze hrubou silou?. Tento problém lze lehce
oSetfit, pokud pouZijete silné heslo. Heslo bude obsahovat vSechny znaky bezpe¢ného hesla.
Sifra se pouZiva pro zabezpedeni bezdratovych siti typu WPA2 a WPA. Viechna zafizeni

vyrobena po roce 2006 musi podporovat tuto Sifrovaci metodu.

Tabulka 2 - Typy Sifrovani AES

aes128 AES(128bitovy klic)
aes192 AES(192bitovy klic)
aes256 AES(256bitovy Klic

Zdroj: zpracovano dle (IBM,2004)

2 Had4nim hesla z p¥ipraveného seznamu.
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3.4 Samba
Samba je programovy balik dostupny v ramci GNU licence umoznujici ptistup k souborim
a tiskovym sluzbam v sitich slozenych ze zafizeni s podporou protokold SMB/CIFS. Je

nezavisla na operacnim systému, tzn. Linux/Unix/Windows. Snadno tak lze sdilet soubory,

typicky mezi Linuxem a Windows.

3.4.1 SMB

v v

Sitovy protokol bézici na aplikacni vrstvé a pracujici na principu klient-server a vyuzivajici
technologie NetBIOS. Byl vyvinut firmou IBM, pozdé&ji pievzat a zdokonalen Microsoftem.
Samba implementuje sitovy protokol SMB, ktery vyuziva autentizacni protokol NTLM, ktery
slouzi pro ptipojovani klientii k Active Directory. Protokol CIFS je moderni nadstavba SMB,
ktera na rozdil od SMB nepouziva pro pieklad nazvi NetBIOS, ale DNS. Aktudlni protokol
vyuziva kryptovaci algoritmus AES-GCM. Microsoft zaroven ke kazdé verzi vydava obsahlou
dokumentaci, kde vysvétluje dopodrobna vSechny nalezitosti spojené s novou verzi a zaroven

jaké zmény provedl.

Tabulka 3 — Verze SMB v systémech Windows

os Windows 10 Windows 8.1 Windows 8 Windows 7 Windows Vista Previous
WS 2016 TP2 WS 2012 R2 WS 2012 WS 2008 R2 WS 2008 versions
Windows 10
WS 2016 TP SMB 3.1.1 SMB 3.0.2 SMB 3.0 SMB 2.1 SMB 2.0.2 SMB 1.x
Windows 8.1
WS 2012 B2 SMB 3.0.2 SMB 3.0.2 SMB 3.0 SMB 2.1 SMB 2.0.2 SMB 1.x
Windows 8 SMB 3.0 SMB 3.0 SMB 3.0 SMB 2.1 SMB 2.0.2 SMB 1
WS 2012 . . . : o X
Windows 7 SMB 2.1 SMB 2.1 SMB 2.1 SMB 2.1 SMB 2.0.2 SMB 1
WS 2008 R2 : : : : o X
Windows Vista SMB 2.0.2 SMB 2.0.2 SMB 2.0.2 SMB 2.0.2 SMB 2.0.2 SMB 1.x
WS 2008
Previous SMB 1.x SMB 1.x SMB 1.x SMB 1.x SMB 1.x SMB 1.x
versions

Zdroj: zpracovano dle (BARRETO,2015)
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4 ZARIZENI ZNACKY MIKROTIK

Firma byla zalozena v roce 1996 v LotySsku pro vyvoj smérovact a bezdratovych ISP systémd.
V roce 1997 vytvoftila firma softwarovy systém RouterOS, ktery poskytuje stabilitu a lehké
ovladani. Dale roku 2002 firma ptesla na vlastni hardware, ktery pojmenovala RouterBOARD.
Mikrotik nyni poskytuje softwarové ihardwarové feSeni pro pfipojeni domacnosti, ale
1 velkych firem k internetu. U nés je rozSifovano povédomi o znacce Mikrotik naptiklad firmou

Tlapnet, ktera poskytuje ptipojeni domacnosti. (MIKROTIK,2016)

4.1 Pripojeni k zarizeni

Zatizeni Mikrotik je mozné spravovat pies Telnet, program Winbox a Webfig. Pro spravu
zafizeni je nejlepsi pouzivat programu Winbox, ktery umoznuje pfipojeni na MAC adresu
zafizeni nebo na IP adresu. Zaroven tento program umoziuje pouzivat klasické terminalové
funkce (viz. obrazek 13). Pii pouzivani Webfig neboli webového rozhrani pro spravu zatizeni

se stava, Ze se nastavena konfigurace spravné neulozi. (MIKROTIK,2011)

\\: /)
Mikror ik
RouterOSs v6.38.5

You have connected to a router. Administrative access only. If this device is not in your possession, please contact your local network
administrator

WebFig Login:

T
Login: |admin | | Login |

Password: | |

I 1 —% —
& I 7 Y
= P
Winbox  Telnet Graphs License Help

@ mikrotik

Obrazek 12 — MozZnosti spravy zarizeni Mikrotik

Zdroj: viastni
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@ admin@132.168.30.155 (AP15) - WinBox v6.38.5 on RB951G-2HnD (mipshe) - {5} x

Sescion  Settings  Dashboard

| (4| | SafeMode | Session:|132.168.30.155] B
Ji Quck 5
- B
LHCA AN jres 1001 KKK TITTTITITIT KKK I~
| Interfaces oM waM KKK TTITITITITIT EEE
T Wireless MM MMMM MMM III EKEK EEE RRRRER 000000 TIT III EEK EEK
= M4 MM MMM III EHEREK RRR ERRR 000 000 IIT III EEKEK
i Bridge e M4 III KKK KKK RRRRRR 000 000 1 III KKK KKK
2 prp L5 M4 III KKK KKK RER RRR 000000 TIT III KKK EEE m
=2 Switch MikroTik Router0S 6.38.5 (c) 1989-2017 http://www.mikrotik.com/
“13 Mesh
[2] Gives the list of available commands
P " lcormand [2] Gives help on the cormand and list of arguments
47 MPLS e
i 7 [Tak] Corpletes the command/word. If the input is arbiguous,
& Routing X a second [Tab] gives possible options
ik System ¥
fa Move up to base level
QQUE”ES aa Move up one level
] Files / command TUse command at the base level
{apr/25/2017 08:5%9:23 system,error,critical router was rebooted without proper shutdown
(& keg [2dminBAP1S] >
. Radius
& rPEER -
A Tools e =
|l New Temminal
174 MetaROUTER -- Certificate management
5 Partiton — does nothing for a while
L4 Meks Sipoutof sxecutes command
9 Manual -- Driver management
u‘ Mew WinBox nt —— 1ist of all variables
make error value
[ B= Xecuts -- run script as separate consols job L
-- Local router file storage. *

Obrazek 13 — MoZnosti spravy zarizeni Mikrotik

Zdroj: viastni

4.2 Modul CAPsMAN

Umoznuje centralni spravu bezdratovych siti. Modul spravuje veskerou bezdratovou
konfiguraci na jednotlivych AP zafizenich. Stara se také o ovefovani klientti a ptipadné predani
klienta na jiné AP zafizeni. Zatizeni mezi sebou provadi Sifrovani a deSifrovani komunikacnich

dat, v zavislosti na konfiguraci jsou data ptedana CAPsMANu pro centralizované zpracovani.

Modul umoznuje spravovat az 32 rozhrani na jednom zatizeni. (MIKROTIK,2017)

CAPsMAN
Intefaces = Provisioning  Corfigurations Channels Datapaths = Secunty Cfg. | Access List  Rates Bemote CAP | Radio  Registration Table

[=] l?l | Provision || Upgrade | Set Identity [ = |

I /| Name iB_qard ) ISena] ;-\I;’gﬁigg .:.Ident'rty .:.Base MAC g-étate_ .:.Hadios | N
CAP-4CBEQC... RBS51G-2HnD 4F43042BD504 6.38.5 AP13 4C:5E:0C:70:EF:5F Run 1

| 192 168.30.155 CAPsMAN-4C... RBS51G-2HnD 4F4304FSF4D7 6.38.5 AP15 4C:5E:0C:71:5D0:51 Run 1 Il

Obriazek 14 — Seznam spravovanych zafizeni

Zdroj: viastni
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4.3 Zpisoby aktualizace zarizeni

Mikrotik pravidelné nabizi aktualizace operacniho systému i firmwaru. Nejdiive je nutné
aktualizovat operacni systém a poté néasledn¢ firmware. Po aktualizaci opera¢niho systému
nebo firmware je nutné zatizeni vzdy restartovat, pokud se tak nestane automaticky. Firmware

tidi hardware, na kterém bézi operacni systém. (MIKROTIK,2017)

[=|E3)| Routerboard

Channel: |cument ¥ | Routerboard i
Model: |951G-2HnD
ion: |6.38. Check For Updates
instaled Verson: [6.38.5 — Serial Number: |4F4304F5F4D7 |
Latest Version: |6.38.5

Fimware Type: |ar3344

USB Power Reset
(What's new in 6.38.5 (2017-Mar-05 11:32). -

Factory Fimware: |3.17

1) www - fixed hitp server vulnerability; Current Firmware: |3.33

(What's new in 6.38.4 (2017-Mar-08 09:26).

Upgrade Fimware: |3.33

*1 rbr _fivad nenhlam whan tranemit onaad wae radicad bu irtad ara Ananae -

Obrazek 15 — Aktualizace operac¢niho systému napravo a nalevo aktualizace firmwaru

Zdroj: viastni
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5 POROVNANI SITOVYCH PRVKU

Pti volbé sitovych prvki bylo dilezité zaméfeni na pozadavky, které musi zafizeni spliiovat.

Zatizeni musi mit moznost napajeni pres ethernet, dale musi splilovat moznost ovérovani

klientl proti doméné a musi byt schopné pracovat s vice nez ¢tyimi logicky oddélenymi sitémi

VLAN. Musi také umoznit vytvoteni, alespoil péti bezdratovych siti, které maji svd unikatni

jména. Poslednim pozadavkem je, aby zafizeni bylo fizeno globdln¢ a umoznovalo spravu

minimalné 8 zafizeni.

Zarizeni

Mikrotik
RB951G-2HnD
Mikrotik
RB962UIGS
Mikrotik
RBcAP-2n
CISCO
WAP371
CISCO
WAP321
TP-LINK
EAP120
TP-LINK
EAP220

Poe

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Tabulka 4 — Porovnani sitovych zaFizeni.

VLAN

maximum maximum

128

128

128

16

8

8

16

Klient

50

50

50

240

80

35

35

34

Cluster
maximum

neomezeno
neomezeno
neomezeno
8
8
Kontrolni
systém

Kontrolni
systém

SSID
maximum

128

128

128

16

8

8

16

Cena od

1500k¢

3000ke

1500k¢

5100k¢

4200k¢

2400k¢

3000ke

Zdroj: viastni



5.1 Zvolena zarizeni pro bezdratovou sit’
Vybér znacky Mikrotik byl ovlivnén zkuSenostmi s jeho konfiguraci a nenarocnou udrzbou.
Zatizeni jsou cenové dostupnd a nabizi rozsahlé moznosti oproti ostatnim zafizenim jinych

vyrobctl..

5.1.1 Popis zarizeni RB951G-2HnD

Mezi integrované vybaveni zafizeni patfi 600MHz procesor, 128MB RAM paméti, 2,5dBi
anténa s frekvenci 2,4GHz a pét gigabitovych portdt LAN. Zafizeni je mozné napajet pomoci
klasického konektoru nebo pomoci portu Cislo 1, ktery umoznuje napajeni pres ethernet. Mezi

dalsi vlastnosti patii: podpora IPv6, podpora norem 802.11b/g/n a mozZnost pfipojeni zatizeni

USB.

Obrazek 16 — Zarizeni RB951G-2HnD

Zdroj: zpracovano dle (ROUTERBOARD,2016)

5.1.2 Popis zarizeni RBcAP-2n
Mezi integrované vybaveni zafizeni patii 650MHz procesor, 64MB RAM paméti, dvé 2dBi
antény s frekvenci 2,4GHz a jednim napajecim ethernet portem. Mezi dalsi vlastnosti patii:

podpora IPv6 a podpora norem 802.11b/g/n.

1! )

Wyl 2R 11i{¢
”‘Hv H“'

Obrazek 17 — Zarizeni RBcAP-2n

Zdroj: zpracovano dle (ROUTERBOARD,2016)
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6 NAVRH INFRASTRUKTURY

Navrh bezdratového pfipojeni je zamétfen na zabezpeceni site, rozvrzeni umisténi piistupovych
bodil, predavani klientu mezi pfistupovymi body, cenu zafizenich a jejich moznosti. Byla
vybrana zafizeni, kterda umoznuji pfipojovani klientdl do sit¢ pomoci Radius serveru
s oveétovanim pies AD. Pti volbé umisténi zatizeni bylo diilezité pokryt predev§im kancelarské
prostory a skladové prostory. Kancelarské prostory jsou pokryty zatizenimi AP11, AP15
a AP10. Prostory skladu jsou pokryty zafizenimi AP14 a AP12. Zatizeni AP15 bylo zvoleno
jako hlavni zafizeni (master), které nastavuje ostatni zafizeni na n¢j pripojend. Ostatni zatizeni

konfiguraci jen pfevezmou pfi sparovani pres modul CAPsMAN.

[ 1)

&= —
|
- - u =
L Em
8
= o
ko i L3
= o =] T v

883

Obrazek 18 — RozvrzZeni pristupovych boda

Zdroj: viastni
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6.1 Rozdéleni sité

Bezdratova sit’ je rozdélena na dvé skupiny. Prvni skupina je pro mobilni zafizeni a externi

pracovniky. Druhé skupina je pro interni zafizeni. Interni zafizeni jsou ovéfovany pies Radius

server, ktery ovefi klienty pomoci doménového uctu. Sit’ je rozdélena na trovni VLAN.

VLAN-150 slouzi internim zafizenim a VLAN-155 slouzi mobilnim zafizenim a zaroven

externim zaméstnanctim. Interni zafizeni jsou k bezdratové siti pfipojovana automaticky,

protoze je na n¢ nastaveni Wi-Fi aplikovano doménovou politikou.

Tabulka 5 — Nastavené zabezpeceni.

Obrazek 19 — Zpisob pripojeni klienti do bezdratové sité.

Preferred Network Profiles

Internal

Profie Name
Network Type

Automatically connect to this network
Automatically switch to a more prefemed network

Network Name (SSID)

Intemal

Security Settings

Authentication

Encryption

Use 802.1X

Pairwise Master Key (PMK) Caching
PMK Time-to-Live (minutes)
Number of Entries in PMK Cache
Maximum Pre-authentication Failures

IEEE 802.1X Settings

Computer Authentication

Maximum Authentication Failures
Maximum EAPOL-Start Messages Sent
Held Period (seconds)

Start Period (seconds)

Authentication Period (seconds)

Intemal
Infrastructure:
Enabled
Enabled

Network Broadcasts its SSID

True

WPA2

AES

Enabled
Enabled

720
128

User re-authentication

il

Obriazek 20 — Politika pro pripojeni internich zafizeni.
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Skupiny | Sifrovani Typ ovétovani Skupinové Sifrovani Ovéteni
Interni AES ccm | WPA PSK/WPA2 PSK AES ccm Radius
Externi AES ccm | WPA EAP/WPA2 EAP Heslem
Zdroj: viastni
Radius server
Internal - client
access point Switch — Router ﬁ;mit
A/ ((( ))) _E S e—K i
.l_.. -’ Vlan 155 ~ \ \§
O o N &
External -client

Zdroj: viastni

E R

Zdroj: viastni



6.2 Nastaveni sité

Nejdfive je potieba provést zakladni konfiguraci kazdého zatizeni a portu na ptepinaci (switch)

do kterého je zafizeni pfipojeno. DalSim krokem je spéarovani zafizeni s hlavnim zafizenim

AP15, z kterého je nésledné nastavena celd konfigurace bezdratové sité. Zakladni konfigurace

zafizeni je uvedena v ptiloze A. Konfiguraci CAPsMANa je mozné provést i pies terminal viz

priloha B.

Tabulka 6 — Rozvrzeni adresace zarizeni

Identifika¢ni nazev zafizeni

IP adresa

Maska podsité

AP15 192.168.30.155 255.255.255.0
AP14 192.168.30.154 255.255.255.0
AP13 192.168.30.153 255.255.255.0
AP12 192.168.30.152 255.255.255.0
API11 192.168.30.151 255.255.255.0
API10 192.168.30.150 255.255.255.0
Radius server 192.168.12.46 255.255.255.0
Active Directory 192.168.12.70 255.255.255.0

Zdroj: viastni

1. Zakladni konfigurace zatizen:

Vypnuti vychoziho DHCP serveru.
Nastaveni identity zatizeni (AP10, AP11, AP12, AP13, AP14 a AP15).
Nataveni DNS.

Nastaveni [P adresy a vychozi brany.

2. Konfigurace portu na prepinaci switch.

3. Konfigurace modulu CAPsMAN.

Vygenerovani certifikatu v modulu CAPsMAN viz Obrazek 21.
Na bezdratovém rozhrani nastavit pfipojeni k hlavnimu zafizeni a po nacteni

certifikatu zaskrtnout uzamdéeni k hlavnimu zafizeni viz Obrazek 22.

Nastavit zabezpeceni, komunikacni kanaly, datovou cestu a konfiguraci Wi-Fi viz

Obrazek 24 az 27.
Nastaveni piipojenych zatizeni v modulu CAPsMAN viz Obrazek 28.

4. Nastaveni Radius serveru viz Obrazek 23.

5. Konfigurace Radius serveru.
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Interfaces | Provisioning | Configurations  Channels Dstapaths  Secuty Cfa. | AccessList | Rates RemotsCAP | Radio Registration Table
[#][=] [#1[z] o] [7] [Manoger [ ana_| [Frd ]
=Ty (2w [T [Rx | Tx Packet (p/s) | Rx Packet [p/s) [+
1600 Obpz Dbps 0 o
[WEEnabled | oK | 1600 Dbps Dbps 0 ]
; — 1500 1600 Obps Obps 0 0
Cettficate: |auto [~ Tcancat | |50 1600 Obps Obps 0 0
e = 1500 1600 20.4 kbps Obps 77 0
CA Cetifcate: |auto =]~ 1500 1600 Dbps Obps [} 0
|| Require Peer Certfficate 1500 1600 Obps Obps 0 0
1500 1600 Obps O bps 0 0
Generated Cerificate: |C.F|F5M.RN4C5E[E?15D91 | 1600 O bpz Dbps 1] 0
1600 Dbps Dbps 0 g
Generated CA Certificate: |CAPSMAN-CA-4CSEQCT15091 | 1500 0 bss 7 bss 2 al
Dbps Dbps 1] ]
Package Path: | | 1600 Dbps Dbps i) i)
— 1600 Dbps Dbps 0 0
Upgrade Policy: |none ] 1600 Obps 0bps 0
N hira Nhre ] |

Obriazek 21 — Vygenerovani certifikatu na AP15

Zdroj: viastni

JnterFECES|Nmnuai Access List Registration Cornmect List Security Profiles  Channels
E|E| |§|@ @ | cAP || WPSClient || Setup Repeater || Scamner || Freq. Usage || ignment || Wircless Sifer || Wircless Snooper |

| Name / [ Type |Actual MTU [Tx |Rx | T Packet p/s)  |Rx Packet (p/s)  |FP Tx
—managed by CAPsMAN
— channel: 2422/20-Ce/gni20dBm). S5ID: Internal . local forwarding
RS pwlani Wireless {Atheros ARS... 1500 23 5kbps Obps 26 0 Obps
— managed by CAPsMAN
— 551D External local forwarding
DRS wwlan7 Virtual 1500 251 kbps 8.8kbps 28 ] 1696 bps

Interfaces: |wlan1 ||1| s Caiod
Certficate: |request || ¥ Aoply

Discovery Intefaces: | -

[Vl Lock To CAPSMAN

A a9 1enan 16|

CAPSMAN / - 1192.168.30.155 ¥
S

CAPsMAN Names: -

CAPsMAN Cerificate Common Mames: l:l =

Bridge: |bridge-k:ca| ” ¥ |

Requested Certficate: |CAP-4C5EOCTOEFSF |

o icm:s s | ﬁ

Obrazek 22 — Sparovani zafizeni a nasledné uzaméeni k AP15

Zdroj: viastni
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1= [¢][%] (] (] [ reson || orws |

=] vl% @) 7] persm | s

o
I

|Mdress

O x

Cancel

Authertication Port: [1812

Accounting Port: i 1813 |

Timeout: !b ms
[ Accourting Backup
Realm: | | 5f
Src. Address: |0.0.0.0 |«

Obriazek 23 — Nastaveni Radius serveru a ukazka statistiky na zarizeni AP15

Last Request RTT: [10

[]s |Caled 1D [Domain | Address [[+]] # [ Tservice [Caled D |Domain
Gt st Gl St
Service: |_lipp Pending: |D |
[ | hotspat
Al [ oo | Requods: 5500 |
: - Accepts: 4319 |
Called ID: | b Rejocts: 40249 |
T S, -4
Domain; | | ¥ IComm—eml
Resends: |23752 |
Address: [192.168.12.46 || | Cory |
Timeouts: |3252 |
o] | ............ | Remove
Bad Replies: |0 |
Reset Status |

EIIIEE

Comment
Coj
Remave
eset

Zdroj: viastni

[+][=] =] [7]

Inteffaces  Provisioning  Configurations icharnels Datapaths  Security Cfg.  Access List Rates | Remote CAP | Radio Registration Table

Wik

| Name 551D | Courtry |Channel | Datapath [VLAN Mo [VIAN ID [ Securty |
Intemal Intemal czech republic channell Intemal 150 Intemal
Extemal Extemal czech republic channel2 Extemal use tag 155 BExemal
Wireless |Channel Rates Datspath  Secuty Wireless | Channel Rates Datapath Securty
Name: |[SiEuE) Cancel Name: |Irrtema| | Cancel
Mode: [an [#]~ | [ sy Mode: |ap [#]4 | | Aoy
SSID: |Extemal S W 55ID: |Intemal |a W
Hide SSID: | |+ m Hide S5ID: | g =
Load Balancing Group: | | ot i Load Balancing Group: | | i Rl
Distance: | |- Distance: | I o
Hw. Retries: | | > Hw. Retries: | | hd
Hw. Protection Mode: | | b Hw. Protection Mode: | | =
Frame Lifetime: | |- Frame Lifetime: | | g
Disconnect Timeout: | | = Discorinect Timeot: | I b
Courtry: [azechrepublic %]« Courtry: [czschrepblc 3]«
Mazx Station Count: | | = Max Station Count: | I'
Mutticast Helper: | |- Mutticast Helper: | g
HT Tx Chains: | |w HT Tx Chains: | |w
HT Rx Chains: | |+ HT Rx Chains: | R
HT Guard Interval: | |+ HT Guard Interval: | g

Obrazek 24 — Nastaveni SSID Wi-Fi.
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Interfaces  Provisioning | Corfigurations G‘amd5|ﬂﬂm Security Cfg.  Access List Rates  Remote CAP Radio Registration Table

#]=] |a] [7]

| Name ¢ | Frequency |‘|"I.I'idth | Band !Exlension Channel | Tx. Power | [
charmel

el Chanialls B=I[ES]| caPs Channel <channelt> =B
Frequency: | |¥ | Cancel Frequency: | | ¥ | Cancel
width: | | Aoply Width: | - Apply

Band: [ |¥ [Cammen | Band: | | > (Gt |

Edension Channel: | | ¥ m Edension Channel: | | ¥ m

Obrazek 25 — Nastaveni kanalu.

Zdroj: viastni

PaA o]
Inteffaces  Provisioning | Corfigurations: Channels Datapaths |5mityﬁg.:.l\ccesaijst'_ Rates Remote CAP  Radio Registration Table
[+[=| [=] [7] [Fne ]

[Name + | Bridge |Local For... [Client To ... [VLAN Mo [VLAN 1D | |*
Extemal yes use tag 155

CAPs Datapath Corfiguration <intemal=

PR CEA EE ﬂ
Mame: |Ertema| | OK MName: |lr'rtema| | oK
MTU: x Cancel MTLL: .2 Cancel
Lemre: | |- Apply B2 4 Lpply
| - L —
E Bridge: - Copy I Bridge: hd Copy I
o Bridge Cost: - Remove | [ Bridge Cost: |- Remove | [
Brdge Horizon: | | > Bridge Horizon: -
Local Forwarding: [+ o) Local Forwarding: [+ o~
Client To Client Forwarding: r Cliert To Client Forwarding: | =
VLAN Mode: |use tag |?_| - WLAN Mode: | | o
VLAN 1D: - VLAN 1D: 150 -~

Obrazek 26 — Nastaveni datovych cest.

Zdroj: viastni
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Provisi Configurations | Channels | Datepaths  Secumy Cfg. | Access Uit Rates Remote CAP Radio Registration Table

%= (8] [

|Name : |Autha’1ﬁczﬁnn Type|Encrwtion |Gmup Encryption |Fassphrase ‘EAP Methods |
Extemal WPAPSKWPAZ .. aes ccm T

MName: |Interna|

Authentication Type: [ | WPAPSK [ WPAZPSK [v| WPAEAP [v| WPAZEAP &

Encryption: sesccm || thip -

Group Encryption: |aes cem " e Comianl
Passphrase: | |v Copy
EAP Methods: |passthmugh |i ¥ | = i
EAP Radius Accourting: [ i
TLS Mode: | [
TLS Certficate: | |+

CAP=z Securty Configura

Name: | EERERE

[ ox |
Authertication Type: (v WPAFSK  [wI WPAZPSK [ |WPAEAP [ | WPAZEAP «

Encryption: |v| aes cem [ | tkip -

| Group Encryption: | b
Passphrase: [+ |

EAP Methods: | =

EAP Radius Accounting: | |
TLS Mode: | g

TLS Cetficate: | | =

Obrazek 27 — Nastaveni zabezpeceni.

Zdroj: viastni

EE

Interfaces |Pmmsm€mﬁgxahaﬂs Channels  Datapaths Secury Cfg. | Access List | Rates Remote CAP | Radio  Registration Table

[ =| (v %] (@] [7] | onoger || A | [Fnd ]
|Name ¢ | Type [MTU  |Actual MTU [L2 MTU |Tx |Rx | Tx Packet p/s) | Rx Packet fp/s) | »

XM 4EAP1T Interfaces 1500 1600 0 bps O bps 0 [
X 45-AP11 - Extemal Intefaces 1500 1600 0bps 0 bps i] i}
SMB 4pAP13 Interfaces 1500 1500 1600 Obps Obps 0 0
RB 4 AP13 - Extemal Interfaces 1500 1500 1600 O bps Obps 0 1]
RSMB  4pAP15 Interfaces 1500 1500 1600 14.7 kbps 17 0
B | - Extema  Interfaces | 1500 1500 1600 _ Obps 0 0

General | Wireless | ‘Channel | Rates | Detapath || Secuty | Staius | .

o

Intes

Name: |AP15 | (ELRNAP 15 - Extemal ||| cancsl
Type: |Inter | Type: |Intefaces | Apply
MTU: |1500 | MTU: 1500 |
Actual MTU: 1500 | Actual MTU: |1500 |
L2 MTU: [ 1600 | L2 MTU: |1600 | o
MAC Address: |4C:5E:0C:71:5D:96 | MAC Address: |4E:5E:0C:71:50:97 | —
ARP: |enabled [#] I ARP: |enabled [#]
ARP Timeout: | [Bd | ARP Timeout: | |+
Radio MAC: |4C:5E:0C:71:5D:96 | Raiio MAC; |00:00.00.00:00.00 |
Master Intefface: |none |+] Master Interface: & =]
MIER]| interface <AP15 - Etemal>
Genersl Virsless | Channel | Rates Datapath | Securty  Status | General Wireless | Channel | Rates | Datapath | Securty | Status | .
Cortto: [t - Corpuoor: I+~ |

General | Wireless Charmel Rates Datepath Secuity Status

Ex

I
=

Obrazek 28 — Nastaveni pfipojenych zafizeni.
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6.3 Nastaveni Radius serveru

Radius server byl vybran pro operacni systém Linux s projektem FreeRadius, ktery patii mezi
nejrozsifenéjsi pro tyto distribuce. FreeRadius je jednoduchy na konfiguraci i na instalaci.
Prvnim krok bylo nainstalovat Linux server, ktery byl nésledné zaregistrovan v doméné. Samba

byla jiz nainstalovéna, a postup pienastaveni je nasledovny:

1. Uprava souboru Samby: smb.conf viz Pfiloha C
Uprava souboru Kerberos: krb5.conf viz Pfiloha D
Uprava souboru nsswitch.conf viz Piiloha E

Restart Linux serveru

wok wD

Instalace FreeRadius spolec¢né s Openssl

a. Stahnout posledni verzi Openssl, rozbalit a nainstalovat pomoci ptikazi:

tar -zxvf openssl-0.9.7f.tar

Nainstalovat do: /usr/local/openssl/
./config —--prefix=/usr/local/openssl shared

make
make install

b. Stahnout posledni verzi FreeRadiusu a naistalovat pomoci piikazii:

make
make install

Uprava souboru ntlm_auth viz P¥iloha F
Uprava souboru clients.conf viz P¥iloha G

Uprava souboru mschap viz Piiloha H

o x® =N

Uprava souboru eap.conf viz Pfiloha CH
10. Uprava souboru inner-tunnel viz Piiloha I

Zdroj: zpracovano dle (RANDRIAMAMPIONONA,2016)
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7 ZPRAVY MEZI RADIUS SERVEREM A KLIENTY

Pro popis zprav je nejdiive dulezité zmapovat, jak viibec odposlechnout zpravy zasilané mezi
klientem a Radius serverem. Odposlech komunikace na Radius serveru nebyl zcela uspesny.
Na Radius serveru je totiz mozné odposlechnout pouze komunikaci mezi pfistupovym bodem
a serverem nikoli celou komunikaci. Aby bylo mozné popsat komunikaci mezi Radius serverem
a klientem je zapotiebi zastavit ovétovani klientl. Nastavit pfesmérovani vedené komunikaci

do textového souboru a po piipojeni jednoho ze zatizeni opét ovétovani zapnout.

Ptesmérovani do textového souboru 1ze provést nasledovneé:

root@lamp ~# /etc/init.d/freeradius stop
[ ok ] Stopping FreeRADIUS daemon: freeradius.

root@lamp ~# /usr/sbin/freeradius -X > /tmp/freeradius.txt

root@lamp ~# /etc/init.d/freeradius start
[ ok ] Starting FreeRADIUS daemon: freeradius.

Do textového souboru freeradius nebude pfesmérovana jen komunikace mezi klienty a Radius
serverem, ale icelé nastaveni Radius serveru s hesly, proto dejte pozor, kam bude soubor
ulozen. Ovéieni jednoho uzivatele bude zabirat v souboru zhruba 600 fadkt. Komunikaci je
nutné nechal prob¢hnout celou, dokud nebude klient Gispé$né ovéten a nebudou tim nasbirany
vSechny potiebné informace. Informace ziskate postupné jednotlivymi zpravami mezi klientem
a serverem (Access-Request a Access-Challenge) v pfipad€, ze by Radius server neobdrzel

vSechny potfebné informace, skon¢i komunikace zpravou pristup odmitnut (Access-Reject).

Ptiklad uspesného ovéreni klienta naleznete v ptiloze J, ve zpravé jsou zvyraznény dilezité
informace. Ptilozend zprava obsahuje potvrzeni vSech zprav diive vyménénych mezi serverem

a klientem s potvrzenim ptistupu do interni sité (Access-Accept).
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7.1 Komunikace mezi Radius serverem a klienty

l.
2.

Supplican zasSle zadost o piihlaSeni do sit¢ (EAPOL Start).

Bezdratové zafizeni odpovi zaslanim pozadavku o ovéfeni klienta (EAP Request
identity)

Supplican odpovi bezdratovému zatizeni zaslanim informaci o své totoznosti (EAP
Response identity). Bezdratové zatizeni zpravu upravi do Radius protokolu a zasle na

Radiu server (Radius Access-Request).

rad recv: Access-Request packet from host
192.168.30.155 port 59499, id=12, length=190

Autentizacni server zasle na bezdratové zafizeni vyzvu pro zménu protokolu EAP na
PEAP. Ve zpravé je také obsazena zadost o navazani TLS tunelu. (Radius Access-
Challenge). Bezdratové zatizeni upravi zpravu z protokolu Radius do protokolu EAP

a preposle na klienta.

[eap] processing type peap
[peap] processing EAP-TLS

Pomoci ClientHello a ServerHello zprav se server s klientem domluvi na verzi TLS a na
Sifrovaci, poptipadé¢ kompresni metodé. Server nasledné zaSle sviy certifikat a klic.
Klient zasle vefejny kli¢ a server odpovi zpravou ServerHelloDone, ktera signalizuje
dohodu na pouzitych mechanizmech. Klient dale odesle informac¢ni zpravu pro server
ChangeCipherSpec, ktera tikd Radius serveru, Ze vSechna nasledna data budou
Sifrovdna. Server mu stejnou zpravou se zaSifrovanym obsahem Finished odpovi.

Nasledna komunikace je Sifrovana.

[peap] <<< TLS 1.0 Handshake [length 0099], ClientHello
[peap] TLS accept: SSLv3 read client hello A

[peap] >>> TLS 1.0 Handshake [length 0039], ServerHello
[peap] TLS accept: SSLv3 write server hello A

[peap] >>> TLS 1.0 Handshake [length 02c2], Certificate
[peap] TLS accept: SSLv3 write certificate A

[peap] >>> TLS 1.0 Handshake [length 014b], ServerKeyExchange
[peap] TLS accept: SSLv3 write key exchange A

[peap] >>> TLS 1.0 Handshake [length 0004], ServerHelloDone
[peap] <<< TLS 1.0 Handshake [length 0046], ClientKeyExchange
[peap] TLS accept: SSLv3 read client key exchange A
[peap] TLS accept: SSLv3 read certificate verify A

[peap] <<< TLS 1.0 ChangeCipherSpec [length 0001]

[peap] <<< TLS 1.0 Handshake [length 0010], Finished

[peap] TLS accept: SSLv3 read finished A

[peap] >>> TLS 1.0 ChangeCipherSpec [length 0001]

[peap] TLS accept: SSLv3 write change cipher spec A
[peap] >>> TLS 1.0 Handshake [length 0010], Finished
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6. Radius Server si znovu s klientem vyméni zpravy s ovéfenim identity v Sifrovaném
tunelu (PEAP Request identity a PEAP Response identity).

7. Autentizacni server jesté zazadd o zménu ovéteni pres MS-CHAPv2(Radius Access-
Challenge)
Klient Radius serveru odpovi ptihlaSovacimi udaji v pozadovaném formatu. Pokud jsou

udaje spravné, TLS tunel bude uzavien

8. Radius server zasle bezdratovému zatizeni zpravu o povoleni pfistupu (Radius Access-
Accept). Bezdratové zatizeni pifelozi zpravu z Radius protokolu do protokolu PEAP

a povoli klientovy pfistup do sité.

Sending Access-Accept of id 18 to 192.168.30.173 port 59499
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Obrazek 29 — Komunikace mezi Radius serverem a klienty.

Zdroj: viastni
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8 ZAVER

Zacatek prace se veénuje bezpeCnosti sité, bezpeCnostnim zisaddm a zakladnim ISO
standardim. Dale prace vysvétluyje AAA technologie s protokoly Radius a TACACS+.
U protokolu Radius objasiiuje typy zprav, které Radius server pouziva pro komunikaci
s bezdratovymi zafizenimi. Nasledujici kapitola je vénovéana zabezpeCeni bezdratovych siti
s popisem jednotlivych typli zabezpeceni. V kapitole je také ¢tenadi obeznamen s autentizacnim
protokolem EAP a typy Sifrovani komunikace. Déle se prace vénuje problematice zafizenich
Mikrotik jejich nastaveni aimplementaci do firemniho prostiedi. Zvolend zafizeni jsou
podrobné charakterizovana v nasledujici kapitole. Prace se dale zabyva navrhem infrastruktury
sité. Vénuje se také podrobnému popisu zprav mezi Radius serverem a klienty. Ziskana
komunikace mezi Radius Serverem a klienty je podrobné popsana a pro lepsi predstavu bylo

vytvofeno schéma sitové komunikace.

Cilem prace bylo navrhnout infrastrukturu sité, ktera je rozdélena do dvou nezavislych
bezdratovych siti. Prvni bezdratova sit slouzi internim zafizenim mezi, které patii notebooky,
monitorovaci a zobrazovaci stanice a také pracovni stanice, které nemaji moznost ptipojeni do
ethernetu. Zafizeni jsou ovéfovana pomoci uZzivatelskych ucétu ptes Radius server. Tyto
uzivatelské Ucty jsou spravovany pomoci AD. Druha bezdratova sit’ slouzila pro ptipojeni
externich zaméstnanct a mobilnich telefont. Pti pfipojeni do této sité ziskavali pfistup pouze
k internetu. Samotna sit byla bezpec¢né odd¢€lena, aby nezasahovala do komunikace vnitini sité
pomoci VLAN. Nasledné byla popsana komunikace mezi klienty a Radius serverem. Ziskané
poznatky mohou ¢tenarovi pomoci s vystavbu nové firemni infrastruktury bezdratové sité nebo
modernizaci stavajici bezdratové sité. Ziskané teoretické a praktické zkuSenosti jsem vyuzil

nasledné pii implementaci bezdratové sit¢ do firemniho prostiedi.
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Ptiloha A — Zdkladni konfigurace zarizeni AP15

/ip address
add address=192.168.30.155/24 comment="default configuration"
interface=ether2-master-local network=192.168.30.0

/ip dns
set allow-remote-requests=yes servers=192.168.12.70

/ip firewall nat
add action=masquerade chain=srcnat comment="default configuration"
disabled=yes out-interface=etherl-slave-local to-addresses=0.0.0.0

/ip route
add check-gateway=ping distance=1 gateway=192.168.30.254

Piiloha B — Nastaveni modulu CAPsMAN na zarizeni AP15

/caps-man channel
add name=channell
add name=channel?2

/caps-man datapath
add local-forwarding=yes name=External vlan-id=155 vlan-mode=use-tag
add local-forwarding=yes name=Internal vlan-id=150

/caps-man security

add authentication-types=wpa-psk,wpa2-psk encryption=aes-ccm
name=External passphrase=Heslo

add authentication-types=wpa-eap,wpal2-eap eap-methods=passthrough
encryption=aes-ccm group-encryption=aes-ccm name=Internal

/caps-man configuration

add channel=channel2 country="czech republic" datapath=External
datapath.vlan-id=155 datapath.vlan-mode=use-tag mode=ap name=External
security=External ssid=Externa

add channel=channell country="czech republic" datapath=Internal mode=ap
name=Internal security=Internal security.eap-radius-accounting=no ssid=
Internal
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Piiloha C — Upravy v konfiguracnim souboru: smb.conf

[global]
## Browsing/Identification ###

part of

# workgroup = WORKGROUP
workgroup = skola-upce

# server string is the equivalent of the NT Description field
server string = %h server

winbind use default domain = no
#winbind use default domain = yes
#password server = skola-upce.com
password server = dcl.skola-upce.com
realm = skola-upce.com
[homes]

comment = Home Directories

browseable = no

writable = yes

ff======================= Global Settings =======================

# Change this to the workgroup/NT-domain name your Samba server will

#::::::::::::::::::::::: Share DERTLRNILITtLoNg =—m===============-x-x-c-qc=c=1

Piiloha D — Upravy v konfiguracnim souboru: krb5.conf

[libdefaults]
default realm = SKOLA-UPCE.COM

# The following krb5.conf variables are only for MIT Kerberos.
krb4 config = /etc/krb.conf

krb4 realms = /etc/krb.realms
kdc timesync = 1

ccache type = 4

forwardable = true

proxiable = true

v4 instance resolve = false
v4 name convert = {
host = {
rcmd = host
ftp = ftp
}
plain = {
something = something-else

}
}

fcc-mit-ticketflags = true

[realms]
SKOLA-UPCE.COM = {
kdc = SKOLA-UPCE.COM

}
[domain realm]
[login]

krb4 convert = true
krb4 get tickets = false

# The following libdefaults parameters are only for Heimdal Kerberos.
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Piiloha E — Upravy v konfiguracnim souboru: nsswitch.conf

# Example configuration of GNU Name Service Switch functionality.
# If you have the "glibc-doc-reference' and "info' packages installed,

try:

# “info libc "Name Service Switch"' for information about this file.
passwd: compat winbind
group: compat winbind
shadow: compat winbind
hosts: files dns
networks: files

protocols: db files winbind
services: db files winbind
ethers: db files

€ ¢ db files
netgroup: nis

Ptiloha F — Radius server uprava souboru: ntlm_auth

exec ntlm auth ({

wait = yes
# program = "/path/to/ntlm auth --request-nt-key --domain=MYDOMAIN
—--username=%{mschap:User-Name} --password=%{User-Password}"

program = "/usr/bin/ntlm auth --request-nt-key --domain=skola-

upce.com --username=%{mschap:User-Name} --password=%{User-Password}"
}

Ptiloha G — Radius server uprava souboru: Clients.conf

client 192.168.30.155 {
secret
shortname

rad98574635rws
AP15

Ptiloha H — Radius server uprava souboru: mschap

mschap |

with ntdomain hack = yes

ntlm auth = "/usr/bin/ntlm auth --request-nt-key --
username=%{%{Stripped-User-Name}:-%{%{User-Name} : -None}} --
challenge=%{%{mschap:Challenge}:-00} --nt-response=%{%{mschap:NT-
Response}:-00}"
access_attr = "dialupAccess"

}
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Ptiloha CH — Radius server uprava souboru: eap.conf

eap {
default_eap type = peap
timer expire = 60
ignore unknown eap types = no
max sessions = 4096
peap {
default eap type = mschapv2
copy_ request to tunnel = no
use tunneled reply = no

tls {
random file = /dev/urandom

Ptiloha I — Radius server uprava souboru: inner-tunnel

authorize {
chap
mschap
suffix
update control {
Proxy-To-Realm := LOCAL
}
eap {
ok = return
}
# Read the 'users' file
files
expiration
logintime
pap
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Ptiloha J — Posledni zprava mezi klientem a Radius serverem

rad recv: Access-Request packet from host 192.168.30.155 port 59499,
id=18, length=227

User-Name = "skola-upce\\kozeny"

NAS-Identifier = "£f09fc2331510"

NAS-Port = 0

Called-Station-Id = "F2-XX-C2-XX-15-10:Internal”
Calling-Station-Id = "2C-56-DC-AB-C6-74"

Framed-MTU = 1400
NAS-Port-Type = Wireless-802.11
Connect-Info = "CONNECT OMbps 802.11b"
EAP-Message =0x02e6002b190017030100ea2e7c8£27622155cbad?2
State = 0x3275d5593cc4edc6f3faf534
Message-Authenticator = 0xde0e82415e24bfe2798c886e
# Executing section authorize from file /etc/freeradius/sites-
enabled/default
+- entering group authorize {...}
++ [preprocess] returns ok
++ [chap] returns noop
++ [mschap] returns noop
++[digest] returns noop
[suffix] No '@' in User-Name = "apag-elektronik\kozeny", looking up
realm NULL
[suffix] No such realm "NULL"
++[suffix] returns noop
[eap] EAP packet type response id 230 length 43
[eap] Continuing tunnel setup.
++[eap] returns ok
Found Auth-Type = EAP
# Executing group from file /etc/freeradius/sites-enabled/default
+- entering group authenticate {...}
[eap] Request found, released from the list
[eap] EAP/peap
[eap] processing type peap
[peap] processing EAP-TLS
[peap] eaptls verify returned 7
[peap] Done initial handshake
[peap] eaptls process returned 7
[peap] EAPTLS OK
[peap] Session established. Decoding tunneled attributes.
[peap] Peap state send tlv success
[peap] Received EAP-TLV response.
[peap] Success
[eap] Freeing handler
++[eap] returns ok
Login OK: [apag-elektronik\\kozeny] (from client AP15 port 0 cli 2C-56-
DC-AB-C6-74)
# Executing section post-auth from file /etc/freeradius/sites-
enabled/default
+- entering group post-—-auth {...}
++[exec] returns noop
Sending Access-Accept of id 18 to 192.168.30.155 port 59499
MS-MPPE-Recv-Key = 0x309XXXXXXXRXRXXXXXXXXXXXXXXKXKXKKX
MS-MPPE-Send-Key = 0X36CXXXXXXXXXXXXXXXXXXXXXXKXKXKXX
EAP-Message = 0x03e60004
Message-Authenticator = 0x00000000000000000000000000000000
User-Name = "apag-elektronik\\kozeny"
Finished request 29.
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Ptiloha K — Komunikace mezi Radius serverem a klienty

(qp)
0 ]

)
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45 0,0 0 0 A B e S S Radius: Access-Request
Zadost o pristup

Klientsky program Bod pfipojeni
Supplicant (Bezdratové zafizeni nebo smérovag) Radius server
. EAPOL: Start - .
. Nové pripojeni .
4) -
EAP: Request Identity .
. - Zadost o identifikacni udaje :

EAP-Request/ Start-PEAP
poZadavek na chranény EAP

TLS Komunikace

e - e e e e e e .------- e e

s " :
TLS Tunnel turn off/ ukonéeni TLS tunelu
<« -
. Radius: Access-Accept/ Acess-Reject

| pristup povoleno / pfistup nepovolen

PEAP: Success / Failure O 0
pristup povoleno / pristup nepovolen .
EAPOL: Logoff 1 :
QOdpojeni :
—> Data Exchange .
Vyména dat .
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Piiloha L — Prilozené CD
Obsahujici:

e Text prace (PDF),

e EAP protokol (JPG, PDF, XML),

e PEAP protokol (JPG, PDF, XML),
e NTLM protokol (JPG, PDF, XML),
e navrh infrastruktury (PNG),

e rozvrzeni sit¢ (PDF, XML),

e nastaveni pravidla domény (PNG),

e nastaveni Mikrotik.
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