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ANOTACE

Cilem této bakalaiské prace bylo vytvortit vlastni webserver. Bakalaiska prace je rozd¢lena na
cast teoretickou a praktickou. Teoretickd ¢ast se zabyva zakladnimi principy a technikami, které
vyuziva webserver. Dale je popsadna klasifikace serverl, varianty serverii, webserver a jeho
vyuziti, klicové protokoly pro webserver. V praktické casti je implementovan vlastni webserver
V programovacim jazyce Java, v¢etn¢ vSech klicovych technologii. Je vyuzito konfigurac¢nich
soubort, vicevlaknovych ptistupti pii obsluze portli, obsluhy portu statickou webovou strankou,
korektni prace se stavovymi kody protokolu HTTP, podpory webovych stranek, podpory

obrazku a multimédii.
KLICOVA SLOVA
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TITLE

Webserver

ANNOTATION

The aim of this bachelor thesis was to create a webserver. The bachelor thesis is split into a
theoretical and a practical part. The theoretical part deals with the basic principles and
techniques that are used by webserver. There are also described classification of servers,
variants of servers, webserver and its applications, key protocols for webserver. In the practical
part there is implemented author’s own webserver in Java programming language including all
key technologies. There are used configuration files, multi-threaded approach in operating the
ports, the port operator static web page, fair labor with status codes HTTP, support web sites,

support for images and multimedia.
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1 UVOD
Cilem bakalaiské prace je vysvétlit, popiipadé doplnit informace tykajici se servera, obzvlaste

pak webového serveru. Tato bakalarska prace mize dobte poslouzit jako vyukovy material.

Prace je rozdélena na dvé ¢asti. V prvni ¢asti je popsano, €O je to server, moznosti jeho vyuziti,
naroky na hardware a moznosti softwaru. Jsou definovany jednotlivé druhy serveri s dirazem

na webovy server. V praci jsou také vysvétleny spole¢né vlastnosti webovych servert.

V praktické Casti je vyhotoven vlastni webovy server implementovany ve vyvojovém prostiedi
NetBeans pomoci jazyku Java. Tato aplikace (webovy server) dobfe demonstruje funkénosti
webového serveru. Uzivatel (student) se prakticky seznami S principem webového serveru, se
spusténim serveru a s jeho inicializaci pomoci konfigura¢niho souboru. Nasledné¢ mu budou
pfedstaveny vypisy, které slouzi k tomu, co pesné¢ webovy server udé¢lal, a také pozadavky,
které piijdou na server, a nasledn¢ serverovou odpovédi zpét klientovi (webovy prohlizec). Je
predvedeno vyfizovani pozadavkd pomoci vlaken, coz zarucuje vétsi efektivitu vytizovani
pozadavkl. Také je demonstrovana prace S nékolika riznymi webovymi strankami, které ma
server ulozeny na svém ulozi$ti a nasledné je poskytuje klientovi. V neposledni fadé jsou
implementovany stavové kody protokolu HTTP a chybové stranky (error pages), které se

zobrazi pfi ptislusné chybé.

Po prostudovani této prace by mél mit ¢tenar zakladni znalosti o principu a fungovani servert,
obzvlasté¢ pak webového serveru. Na téchto informacich muze stavét, implementovat a

rozSitovat dal$i technologie.
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2 SERVER

Server se architekturou svého hardwaru nelisi od bézného domaciho pocitace, vétsSinou vsak
klade duraz na vyssi vypocetni vykon a upozad’'uje vykon graficky. Server poskytuje sluzby,
které jiny pocita¢ mize vyuzivat. Existuji zakladni rozliSeni, kterymi jsou architektura klient-
server a peer-to-peer, které¢ budou vysvétleny dale. Sluzby serveru mohou byt nabizeny
individualné (lokaln¢), tyto sluzby jsou poskytovany jednomu pocitaci. Témito sluzbami jsou
napiiklad spréva tiskarny, automatickych aktualizaci a dalsi. Servery se nachazeji nebo mohou
nachazet ve vSech druzich siti (PAN, LAN, MAN, WAN). V mistni siti (LAN) mize mit
skupina pocitacii sdileny piistup naptiklad k diskiim, tiskarnam, server miiZze ovéfovat jména a
hesla uzivateld, mize spravovat databaze, vyfizovat e-maily a dalsi. U vétsich siti, jako je
internet, poskytuji servery webové stranky a dalsi sluzby, jako je napiiklad DNS®. Riizné sluzby

serverl budou popsany u jednotlivych druht servert. [8]

Server se rozd€luje na fyzickou cast (hardware) a logickou ¢ast. Logicka Cast vznika
nakonfigurovanim softwaru na fyzickou ¢ast serveru, viz obrazek 1. Jsou-li nakonfigurované
softwary alespon dvou servert na jedné fyzické Casti, potom se tento server nazyva virtualni

server (VS).

Hardware serveru Software serveru

Fyzicky server

Logicky server

Obrizek 1 - Rozdéleni serveru?
V kapitole je ¢erpano ze zdroju: [1]-[9], [11], [13], [14], [20], [22], [24], [26], [27], [29], [31],
[32], [34]-[36], [39], [40], [42], [43], [51].

2.1 Klasifikace serveru

Servery je mozné Kklasifikovat z nékolika zakladnich hledisek, kterymi jsou:

o fyzicka architektura serveru,
o 1:1 (jeden fyzicky stroj s jednim logickym serverem)

o 1:N (jeden fyzicky stroj S N logickymi servery)

! Hierarchicky systém doménovych jmen, ktery prevadi doménova jména a IP adresy uzl@ sité
2 Zdroj: autor
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o N:1 (N fyzickych stroju seskladajice se v jeden logicky server)
o N:M (N fyzickych strojii S M logickymi servery)
e cilového vyuziti serveru,
o Kilient — server (napf. webserver)
o Kilient —klient (napi. SMTP servery)
e pocet sitovych sluzeb poskytovanych serverem.
o Server uréeny pro jednu sluzbu
o Server poskytujici vice sluzeb
2.2 Hardware serveru
Vybér komponent je dilezity pro celkovy chod serveru, kvalitni vykon a vydrz. Klicovym
parametrem pii vybéru hardwaru je urceni serveru. Standardné je u serveru kladen diraz na
vykon procesort, opera¢ni paméti a diskovych poli. Grafické karty jsou zpravidla integrované,
protoze k serveru neni ve vét§in€ ptipadii piipojen monitor, tim padem odpada vykreslovani
slozitych 3D prvku a animaci. [42] Hlavni pozadavek na server je vysoka zivotnost komponent,
je zapottebi vysoka uroven sitové komunikace, pokud se serverem bude komunikovat vice
klientd. M¢l by obsahovat vhodny diskovy systém, diiraz je kladen na rychlost diskli spolu
s kapacitou. Procesor by mél tedy zvladat zpracovavat instrukce v pozadovaném Ccase.
Hardware serveru se skldda z né€kolika komponent, kterymi jsou mikroprocesor, operacni
pamét, pevné disky, diskova pole, CD-ROM, zéasuvné karty, disketovd mechanika, paskova

mechanika, zalozni zdroj UPS a hardwarové zabezpeceni serveru vici fyzickému napadeni.

U mikroprocesoru serveru je dilezity vztah mezi cenou a vykonem. Dulezitymi atributy jsou
sbérnice, frekvence procesoru, pocet procesorti. Nejveétsi hraci na poli mikroprocesort jsou
Intel a AMD, které pro servery vytvafi specialni editace procesorti. Nekteré firmy Zivici se
prodejem serverl, si samy vyviji procesory vétSinou cilené na uzivatele pro posixovych

operacnich systémil.

Diskova pole jsou pfipojena pomoci fadict SCSI s riznymi moZnostmi zapojeni RAID. Pfi
zapojeni externich diskGi pomoci optickych vldken je vyuZivano tzv. hot swapping® a
hot plugging®*. Obé tyto moznosti pracuji za béhu systému, neni zapotiebi disk odpojit od zdroje

napajeni.

3 Systémové ¢asti (pevny disk, sitové karty, RAM, procesory, zékladni desky a dalsi) jsou nahrazeny jinymi
4 Do systému je za béhu pridana nova soucast (pevny disk, mys, klavesnice a dalsi)
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Diilezitou a nezbytnou soucasti je paskova mechanika. Paskova mechanika se vybird podle
poctu dat v ¢asovém intervalu. Je vyzadovano Casté zadlohovani, napiiklad u hernich servert.
Po padu serveru neni zadouci znovu opakovat, co bylo udélano pred patnacti minutami. Na

mechaniky $plha fadové do tisict korun.

Zalozni zdroj UPS slouzi ke kratkodobému nahrazeni odpojeného primarniho napéjeni. Vzdy
je nutné poéitat s vykonem viech souéasti serveru. Cinny vykon (W) je vyjadiovan jako vykon
serveru. Zdanlivy vykon (VA) je vyjadiovan jako vykon UPS. Veskery vykon (VA) bude

serverem vyzaien v podobé tepla, je proto nutné kvalitni chlazeni.

Tabulka 1 - Pfiklady vydrZe serveri s pomoci zalohy napajeni UPS

VA — vykon UPS W — vykon serveru Vydrz chodu serveru (min.)
620 390 6-14
700 450 5-17
1000 650 6-18
1400 950 7-18
2200 1600 8-24
3000 2250 5-15

Pro server je zapotiebi zajistit nepfetrzity a kvalitni pfisun energie. UPS vydrzi par minut,

maximalné par hodin. Po vybiti UPS se nasledné vypne i server.

Operacni systém Linux klade nejmensi naroky na procesor a FOP, také nepotiebuje tolik
prostoru na disku. NT server klade primérné poZzadavky na procesor, FOP a celkem vysoké
pozadavky na diskovy prostor. Novell klade vysoké pozadavky na FOP, primérné néroky na

procesor a nizké pozadavky na diskovy oddil. [51]

2.3 Software serveru

Dnesni operaéni systémy jako Windows, Linux a dal$i mohou slouzit jako klasické osobni
pocitace stejné tak jako server. U osobniho pocitace je kladen dliraz na interakci. Po osobnim
pocitaci je pozadovana dobra odezva vici uzivateli, u serveru je pozadovana dobra stabilita a
dosazeni vysokych vykont. Z hlediska obchodu je mozné rozdélit operaéni systémy na dva
zakladni typy. Prvnim typem jsou pocitace pro domacnost (napi. Windows Vista Home Basic,
Windows 7 Home Basic, Windows 8 Home Basic, Windows Vista Home Premium, Windows
10 Home a dalsi), nebo firemni osobni pocitace (Windows 7 Professional, Windows §

Professional, Windows 10 a dalsi). Operac¢ni systém pro domécnost je opét o néco levnéjsi nez
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pro firemni Gc¢ely. Domdcim operacnim systémim chybi nckteré komponenty. Napiiklad
Windows Vista Home Basic se nemutize pfipojit do firemni sité, nema podporu vzdalené plochy
apod. Druhym typem jsou operacni systémy pro server, napi. Windows Server. Tyto edice
poskytuji navic sitové sluzby. Tyto operacni systémy jsou logicky drazsi, protoze se pouzivaji
v komercni sféfe. Linux, Solaris, FreeBSD jsou open-source software. Uzivatel téchto
operacnich systémii mize ménit konfiguraci systému, ptidavat aplikace. Nicméné ani tato
moznost nezabranila k rozdéleni osobnich po¢itacti a servert. [ 18] Na tomto open-source stavi
napiiklad americka firma Red Hat svoji linuxovou distribuci Red Hat Enterprise Linux. Za tuto

distribuci se plati pouze podpora, servis, pristup k webové sluzbé Red Hat Network. [39]

Servery se nachédzeji na riznych mistech, naptiklad v podnicich, domécnostech, Skolach a v
dalSich institucich. Servery jsou ¢asto umistény v tzv. hostingovych centrech, kde je nad nimi
ustavicny dohled a kde jsou kvalitné zajistény zakladni principy chodu serveru. Pokud je
zapotiebi uSetfit a zbyteCné¢ neplytvat svymi prostfedky, je mozné si za poplatek poridit
nekterou serverovou sluzbu. Toto feSeni se nazyva webhosting. Dal§im zplGsobem je stile

popularnéjsi vyuzivani virtualniho stroje, popt. vyuziti dedikovaného serveru.

2.3.1 Webhosting

Pokud vlastnik webovych stranek chce mit stranky pfistupné pomoci internetu, potiebuje
umistit tyto stranky na server, ktery mu to umozZni. Pokud vlastnik server nema, nebo se o n¢j
nechce starat, poptipadé nema hlubsi znalosti v tomto sméru, ma moZnost si nechat provozovat
své webové stranky na serveru pronajimatele. Této moznosti se fikd webhosting.
Nejjednodussim zpisobem uloZeni webovych stranek na server umoziujici webhosting je ten,
ze si zakaznik posle pomoci FTP protokolu sviij web na server. Dale naplni databazi, vytvofi si
e-mailovou schranku pro svoji doménu a poté uz nemusi nic fesit. O udrzbu, nastaveni,
funk¢nost webovych, databdzovych, e-mailovych sluzeb serveru se stard poskytovatel. Vyhoda
webhostingu je tedy ta, Ze osoba vlastnici web se nemusi starat o béh webovych stranek, nemusi
si kupovat server a nemusi zbytec¢né platit za celou spotiebu a udrzbu celého serveru.
Webhosting je sluzba sdilend, takze se na jednom serveru muze nachazet n¢kolik stovek az
tisict webovych stranek riznych zakaznikid. Pfi chybé €i pretizeni nékterych webli mize dojit
ke zpomaleni, poSkozeni, dokonce i nefunkénosti jinych webil na serveru. Dalsi nevyhoda je
VvV tom, ze nekteti poskytovatelé nabizi jen urcité technologie, jako je naptiklad podpora PHP
aplikace, databaze MySQL. Pokud ma osoba web propojeny s jinou databazi, napiiklad od

Oracle, a nechce zvolit drazsi feSeni, musi svoji databazi predélat do MySQL. [47]
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2.3.2 Virtualni privatni server

Virtudlni server (VPS) je pro zékazniky, kterym uz nedostacuje nabidka webhostingi. Bud’
potiebuji vyssi vykon nebo dalsi specialni nastaveni, které sdileny webhosting neumoziiuje,
zaroven zékaznik nechce mésicné platit vyssi poplatek za dedikovany server, kde by byl
virtualnim vlastnikem pouze on sam. Zékaznik uz musi mit lepsi védomosti ohledné spravovani
serveru (zabezpeceni, konfigurace apod.). Od poskytovatele dostane pouze prazdny server s
instalacnimi balicky a s pozadovanym operacnim systémem, piipadné¢ dalSimi zakladnimi
balicky napiiklad s Apache, MySQL, PHP, mailovym serverem a dal§imi sluzbami. Virtualni
server neni vhodny pro aplikace, které pottebuji vice nez 4 GB RAM, protoze je nadale sdileny
S ostatnimi zdkazniky, kterym by mohla tato aplikace zpomalit ¢i zastavit jejich virtudlni server.
Virtualni privéatni server je komer¢ni pojem pro situaci, kdy si zdkaznik pronajme virtudlni

server. [47]

|
1. VPS - 4 jadra, 2, VPs - 4 jadra, L Webserver | .
4GB RAM 4GB RAM || upce.cz
| Dat. server
I
3. VPS - 4jadra, 3. VPS - 4 jadra,
4 GB RAM 4GB RAM
Jeden fyzicky server - 32 jader, 32 GB RAM

Obrazek 2 - Virtualni server®

2.3.3 Dedikovany server

Dedikovany server zpravidla nepotitebuje piimy ptistup uzivatell. Dedikovany server se od
virtualniho serveru lisi tim, zZe zdkaznik ma cely server pro sebe. Mize si pozadat o pfipravu
serverového hardwaru na miru. Dedikovany server funguje tak, Zze existuje osoba, nebo
spolecnost vlastnici serverovnu. Serverovnou se rozumi mistnost, kde je ulozeny server
s dobrym vybavenim, jako je rack (skiiii, ve které je umistén server), zaloha napéjeni (UPS),
klimatizace a dalsi vlastnosti k dobrému chodu serveru. Vlastnik serveru se stara pouze o chod

serveru po hardwarové strance, jako je vymeéna diskti, porucha paméti ¢i procesorii. Tato osoba

5 Zdroj: autor
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pronajima zakaznikovi dedikovany server. Zakaznik se stard o jeho software pocinaje instalaci
opera¢niho systému, nastavenim, zalohovdnim, zabezpeCenim a jinymi operacemi po

ktefi chtéji a potiebuji cely vykon serveru pro své ucely. [47]

Nededikovany server
Nededikovany server slouzi uzivateli zaroven jako pocita¢. Tim padem se uzivatel musi starat

i 0 hardware.

2.3.4 Cloud hosting

Je to pomérné mlada metoda, kterd vyuziva online virtudlnich servert. Tato metoda pracuje na
modelu nazyvany cloud computing. Tento model spojuje nékolik serverti za ucelem sdileni
pracovni zatéze néjaké ulohy. Je-li vyzadovano spusténi slozité tlohy, cloud muize rozdélit
ulohu na jednotlivé procesy do nékolika menSich pocitact, diky tomuto feSeni neni tieba
jednoho vykonového stroje. Umoziuje pies cloud (,,Internet™) sluzby, jako je poskytovani
serverl, softwaru, podpora ulozisté a zalohovani dat, databaze, vytvaieni novych aplikaci,
streamovani videa a zvuk a také mnoho dalSiho. Za sluzby cloudu se neplati klasickym
mésicnim prondgjmem jako u virtudlniho serveru. U sluZeb cloudu je placeno pouze za sluzby,
které jsou opravdu skutecné pouzivané. Sluzby cloudu Setfi naklady, penize, produktivitu,
vykon a spolehlivost. Zakladni cloudové sluzby se daji rozdélit do tfi zakladnich druht, kterymi
jsou: infrastruktura jako sluzba (LaaS), platforma jako sluzba (PaaS), software jako sluzba
(SaaS). LaaS je urceno pro pronajem serveril a virtudlnich pocitacu, site, tlozisté, zalohu dat.
PaaS poskytuje testovani, vyvoj, spravu a dodavani softwarovych aplikaci, rychlé vytvareni
webli a mobilnich aplikaci. Déle zahrnuje ulozisté, databaze, sité pro potiebny vyvoj.
Poskytovatelé sluzby SaaS hostuji a dodavaji softwarové aplikace pfes internet, vétSinou se tak
déje na Ukor vyzadani. Poskytovatelé zajiStuji veSkerou udrzbu, upgrady, opravy a
zabezpeceni. Tyto veSkeré sluzby jsou vétSinou poskytovany na zdklad¢ piedplatného.
Nasazené cloudy se d€li na vefejny, privatni, nebo hybridni cloud. U vetejného cloudu dodavaji
dodavatelé vypocetni prostfedky jako servery, Glozist¢ pomoci internetu. U vetejnych cloudi
spravuje veskerou infrastrukturu poskytovatel. Uzivatel pouze spravuje svilj ucet pomoci webu.
Prosttedky privatnich serverii pouziva pouze jedind organizace. Cloud server mize byt umistén
Vv centru firmy, je také moZné pronajimat privatni cloud server jin€ spole¢nosti. Hybridni cloud
kombinuje vefejny a privatni cloud za ucelem vétsim spolecnostem davat vétsi flexibilitu a

rozsahlej$i moznost nasazeni. [5]
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2.4 Poskytovani sluzeb

Server zprostfedkovava zakladni sitové sluzby, kterymi jsou:

e Server muze sdilet technickd zafizeni, jako jsou disky, tiskarny.

e Poskytuje ptistup na ostatni poc¢itace pomoci utility rlogin nebo protokolu Telnet.

e Umoziuje pfenos zprav (e-mail, news - RSSP).

e Server poskytuje ptenos souborti pomoci WWW, protokoltt NFS, FTP a dalsi.

e Je nutno zminit sitovou sluzbu, kterou je sprava sité pomoci DNS. [29]
Server poskytuje sluzby pomoci architektury (modelu) klient-server a ziidka je pouzit
v architektufe peer-to-peer. Pomoci architektury klient-server pracuji operacni systémy NT
server, Linux server, Novell a dal$i. [51] Pokud je neZzadouci provozovat vlastni server, je
mozné vyuzivat sluzby, kterymi jsou webhosting, virtudlni a dedikovany server, v neposledni

fad¢ také cloud hosting.

2.4.1 Klient-server

Klient-server je zakladni sitova architektura (model), ktera oddéluje klienta od serveru.
Klientem se rozumi néjaka graficka aplikace, jako je naptiklad webovy prohlize¢. Na druhé
stran¢ program zvany server vyftizuje poZadavky klienta. Odeslani poZadavku klienta se nazyva

request a odezva serveru klientovi se nazyva response.

Ptiklad: UZzivatel ma k dispozici webovy prohlize¢ (klient). UZivatel by rad védél svlij zlistatek
na bankovnim uctu. Zada webovou stranku banky. Pomoci poZzadavkl a odpovédi mezi
klientem a serverem se provede jeho autentizace. Dale server zaSle dotaz databazovému
programu, ktery zaSle pozadavek databdzovému serveru. Databdzovy server vrati hodnotu
databazovému programu, ktery pak vrati hodnotu serveru. Server nasledné vraci odpovéd

klientovi 0 ztustatku na bankovnim uétu.

Tento model je z vétSiny pouzivan obchodnimi a firemnimi aplikacemi. Model vyuziva
protokoly, jako jsou HTTP pro webovy server, SMB pro sdileni disk a tiskaren ve Windows,
SMTP, DNS, Telnet a dalsi.

Vyhoda modelu Kklient-server je v centralizaci mista poskytovani sluzeb a moznosti
optimalizace vykonu. K centralizovanému mistu je snadny pfistup. Diky tomu je snadné&jsi

uskutecnit udrzbu. Klienti si nevSimnou naptiklad pfemisténi, opravy a modernizace serveru.

® Rodina XML formatii uréenych pro &teni novinek na webovych strankach
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Data jsou ukladana na servery, kde by méla byt bezpecnéji ulozena nez v piipadé struktury

peer-to-peer. [27]

Tento model ma ovSem 1 nevyhody a ty nastavaji v okamziku pfetizeni a vypadku sité. U
pretizené sit¢ server nebude stihat vytizovat vétsi poCet pozadavkl najednou nad urcity limit.
Tento model neni natolik robustni, jako je architektura peer-to-peer. Pokud dojde k vypadku
serveru (klient-server), zadosti klienti nemohou byt splnény. U peer-to-peer se Siika

propustnosti zvétsuje s poctem klientt.

HTTP Client HTTP HTTP Server
(Browser) (over TCP/IP) (hostname:port)
Client-side | Request Message 3 HTML pages,
Programs . Forms, Applets
— Response Message ™ v Database
E Server-side - T T
—_— = Programs =H
——— TCP/IP Network pp'fa 1ons
Application HTTP
Presentation SSL
Session
Transport TCP Multiplexing (Port), Re-transmission
Network 1P Addressing (IP Address), Routing
Data Link IEEE 802.11x
Physical

Obriazek 3 - Komunikace architektury klient-server pomoci protokolu HTTP’

2.4.2 Peer-to-peer

Model peer-to-peer (rovny s rovnym) je dalsi ze zpisobi poskytovani sluzeb. Tento model se
znatelné lisi od modelu klient-server. Server, zdroj dat a centrum informaci odpada. Pokud
server existuje, je to pouze kvili zjednoduseni komunikace. Klienti jsou propojeni a sdileji mezi
sebou informace. Architektura peer-to-peer se pouziva pro datové sité a souborové servery. U
Klient-server plati to, ze ¢im vice klientll se pfipojuje na server, tim pomaleji dochazi k pfenosu
dat. U modelu peer-to-peer je to naopak. Cim vice klientil je piipojeno, tim dochazi k vétsi
rychlosti sit€¢. Naptiklad peer-to-peer siti Ize uvést torrenty, mailové servery, clustery pro
aktualizace dat (napf. Microsoft, ktery Windows 10 umoziuje aktualizovat prostfednictvim
seedu P2P sit¢). Lidé mezi sebou sdileji riizna data, ¢cimz se dostavame k vyhoddm a nevyhodam
peer-to-peer modelu. Vyhoda peer-to-peer siti je ve stabilité spojeni. Pokud vypadne jeden uzel

(klient), daji se vétsinou data poridit jinde. Nevyhoda této architektury je ta, Ze uzivatel mize

7 Zdroj: [24]
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vlastnit neopravnény obsah dat, ktery dal rozsifuje. Tim se uZzivatel¢ dostavaji mimo hranice
zakona. Internet neni anonymni a uzivatelé se daji dohledat. Maze nésledovat odpojeni od

internetu, vysoka pokuta, v krajnich pfipadech odnéti svobody. [36]

- - - — .

N LRA
/N * L>§2<

- - - -

ke 110

Server-based P2P-network

Obriazek 4 - Ukazka sité pomoci modelu klient-server a peer-to-peer?

2.5 Varianty serveri
Servery mohou poskytovat rizné typy sluzeb. VétSina druhti serverd je popséana Vv nasledujicich
podkapitolach, pticemz za nejznaméjsi a nejpouzivanéjsi servery jsou pokladany webové a

aplikac¢ni servery.

Doménovy server

Pocitace rozumi IPv4 a IPv6 adresam. Nicméné pro Clovéka jsou tyto fetézce Cisel tézko
zapamatovatelné. Proto DNS server k urcité IP adrese ptifadi pozadovanou doménu, jako je
naptiklad www.google.com. Pokud je zadana do prohlizeCe zminovana adresa, pocita¢ posle
pozadavek nejprve na jeden z kofenovych servert, jestlize zna pozadovanou doménu. Server
odpovi, Ze nezn4, ale vi, na ktery dalsi server ma zaslat pozadavek o nalezeni webové stranky.
Timto rekurzivnim dotazovanim pocita¢ dostane kyzenou webovou stranku. Nicméné pokud
by se server dotazoval vzdy kompletné, dochazelo by k velkym ¢asovym ztratdm. Proto se
pocita¢ dotazuje tzv. vyrovnavaciho serveru, na ktery se ukldda zaznam, kde je doména

umisténa, diky uzivateli, ktery se na zminovanou adresu dotazoval dfive. [20]

8 Zdroj: [1]
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Souborovy server

Souborovy server neboli File Server slouzi jako ulozisté dat. V malych a domacich sitich staci
pouzit standartnich OS balicka pro data. Nicméné spravci siti ¢asto voli znamé a moderni
softwarové baliky, jako jsou Windows Server, Mac OS Server, UNIX a pestrou platformu

Linux serverd.

Jelikoz souborovy server zastava funkci ulozisté dat, v dnesni dob¢ je bézna celkova velikost
jednoho, nebo vice diskt s kapacitou nad 1 TB. Z toho plyne, Zze u souborovych servert je
kladen diraz na stabilitu a rychlost diskd. Dale mohou byt ptidavany dalsi disky, které jsou
pfipojeny pies sériovou sbérnici FireWire nebo USB. Disky se seskupuji do RAID poli, je tim
docileno lepsich vykonti ¢i zalohy. Je-li server spravné nakonfigurovan a je zvefejnén na siti,
lze pouzit techniku ,,namapovani* diskd. To znamena mit k dispozici slozku z disku serveru,
se kterou se lokalné pracuje. Tato slozka se zobrazi jako disk v pocitaci s ur€itym nazvem disku.
Pii spravné konfiguraci a opravnéni mize uZivatel Cist, vytvaret, ménit data uloZend na

souborovém serveru. Timto vznika lepsi efektivita pii hromadné praci lidi. [13]

Databazovy server

Databazovy server slouzi jako ulozist¢ databazi. Na tomto serveru jsou uloZeny databazové
soubory a databazovy systém. Tento systém se sklada z bazi dat a z SRBD, které tvoii rozhrani
mezi aplikaénimi programy a ulozenymi daty. [43] Tento systém je permanentné k dispozici.
Timto systémem je napiiklad MySQL, Oracle, Microsoft Access a dalsi. Tyto systémy
zpracovavaji a kontroluji veSkerou manipulaci s daty. Kvili bezpecnosti je Zadouci umistit
databazovy server na samostatné bézicim pocitaci, ktery bézi pro ucely databaze. K tomuto
pocitaci je kladen diiraz na fyzické zabezpeceni, proto jsou databdzové servery umistovany do

profesionalnich serveroven. [11]

Databazovy systém

Obrazek 5 - Databazovy systém®

% Zdroj: [14]
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Tiskovy server
Tiskovy server je pocita¢ nebo zafizeni, které spravuje tiskarny na konkrétni siti. Je potieba
jeden pocitac a tiskarna nebo vice pocitact a tiskaren. VEtSina tiskovych server je pfipojena

ptes LAN konektor a jeden nebo vice fyzickych portti, jako je naptiklad USB kabel.

Vyhoda tohoto serveru spociva v jednoduché instalaci a konfiguraci. Prakticky kterykoli
pocitac z mistni sit€¢ se mize pfipojit na tento server. Kazdy uzivatel nemusi mit svoji vlastni

tiskarnu. Staci jedna tiskarna na chodbé pro celé oddéleni. Tiskovy server Setii ¢as a penize.

Konfigurace a instalace je velmi snadna. Pomoci USB kabelu je pfipojen tiskovy server spolu
s tiskarnou. Ethernetovy kabel je pfipojen jednim koncem do routeru a druhym koncem na
tiskovy server. Nasledn¢ adaptér napaji tiskovy server. Pomoci CD-ROM je nakonfigurovan
tiskovy server. V polozce privodce nastavenim lze zadat nazev serveru a nastavit bud’
automaticky, nebo ru¢né IP adresu serveru. Je potieba nainstalovat ovlada¢ k piislusné tiskarné

pro kazdy pocitac v siti. [22]

Obrazek 6 - Tiskovy server TP-LINK TL-PS110U%

Proxy server

Proxy server je program, prostfednik mezi klientem a serverem. Proxy server pieklada
pozadavky klienta a ptebird odpoveéd’ ze serveru, kterou nasledné€ posle klientovi. Proxy server
odd€luje lokalni sit’ (intranet) od vefejné sité (internet). Proxy server si uklada popularni stranky
do vyrovnavaci paméti cache. Bud’ klientovi posle kopii stranky z paméti cache, nebo preda

klientovi webovou stranku poslanou serverem. Diky ukladani kopii zlepSuje vykon a dokaze

10 Zdroj: [45]
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odfiltrovat reklamni bannery, zachytit malware!! ¢i blokovat stranky podle podezielého obsahu.

Pro soukromé prochazeni na vefejné siti lze pouzit takzvaného anonymniho proxy serveru. [7]

Diky anonymnimu serveru muze klient skryt svoji IP adresu. Na internetu existuje nékolik set
tisic anonymnich serverd. OvSem vétSina internetovych sluzeb vnima anonymni IP adresy za

problematické, protoze se snadno daji zneuzit pro ¢innosti, které nedovoluji zakony. [2]

Aplika¢ni server
Aplikaéni server, téz APS, je server, ktery provozuje sdilené aplikace. Tento server se pouziva
serveru a druhd cast aplikace je nainstalovana na uzivatelském pocitaci, tato ¢ast slouzi jako

Klient. V soucasnosti vétSina aplikacnich serverd vychazi ve standardu J2EE. [3]

Aplikacni server je pouzivan, kdyZz je zapotfebi provozovat aplikaci bezpecné, zarucit
neztraceni dat, mit aplikaci dostupnou 24 hodin denné odkudkoliv z internetu. Pronajimané
aplika¢ni servery Setii provozni cenu, odpada potieba vlastniho hardwaru a starost o opravy a

roz$ifovani serveru.

Aplikaéni server zacne uzivatel vyuZzivat v ptripadé, kdy méd novou aplikaci, potiebuje ji
kdekoliv mimo kancelaf, pfi¢emZ mu uSetii €as 1 penize, protoZe si uzivatel neni jist, jestli ji
bude dlouhodobé uzivat, ale potiebuje kvalitni provoz za dobrou cenu. Také ji vyuzije
v piipadé, kdy aplikaci jiz ma, ale potiebuje ji dale rozsifit, zvysit pocet uzivateli a rychlost

aplikace, zkvalitnit a zlevnit jeji provoz. [26]

Herni server

Servery se daji rozdé€lit na oficialni a neoficialni. Oficialnim serverem je obvykle vlastnik nebo
firma, ktera hru vytvofila. VétSinou se za sluzby serveru plati. U neoficialnich neboli
freeserveri je server udrzovan komunitou, nikoli oficialnimi vyvojafi. Oficialni 1 neoficialni

servery jsou nejcastéji zastoupené hernimi servery. [35]

Herni server funguje jako databazovy a aplikac¢ni server. U téchto serverd, jak by se mohlo zdat,
neni kladen takika Zadny diiraz na grafickou kartu. Tento server opé€t posilé data skrz sit’ a zadné
grafické rozhrani nezobrazuje. U téchto servert je kladen diraz na vykonny procesor a velmi

rychlé RAM paméti stejné tak jako u databazovych a aplika¢nich serveru. [42]

11 Skodlivy program uréeny k vniknuti nebo poskozeni systému
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Media server
Media server se specializuje na média, jako je video, zvuk, fotografie, DCP*? a jejich metadata.
Server lze rozsifit o zabezpeceni nebo zpoplatnéni obsahu. Media server se da rozdé€lit na media

servery, které se specializuji na urcitou véc.

e Video server se zamétuje pouze na video a metadata ulozend v souborové forme.
Muze mit pfevodniky pro vstup a vystup videa po signalovych kabelech.
e Produkéni video server se specializuje na ukladani a sdileni videoobsahu pti vyrob¢.
e Vysilaci neboli odbavovaci server se zamétuje na vystup vysilaného videoobsahu. Je
zapotiebi pfesny a plynuly videoobsah.
e Stream server se specializuje na vysilani v on-line nebo off-line rezimu do vetejné
sité. [40]
V domacnostech pifibyva vétsi pocet pocitacl. S rostoucim poctem pocitaclt je zaddouci si
zalohovat a ukladat data. Tento problém se da vytesit pomoci NAS serveru. NAS server funguje
na principu malého pocitace se sdilenymi pevnymi disky, na které se lze ptipojit z lokalni sit¢.
Je usnadnéno sdileni fotografii, videi, zvukt atd. Kvalitni NAS servery umi zalohovat data
vSem pocitacim Vv lokalni siti, poptipadé zpfistupnit spolecnou tiskarnu pomoci USB
kabelu. [32]

Pokud neni zadouci propojit napfiklad televizi s poc¢itatem pomoci kabelu HDMI, VGA, DVI,
je mozné vyuzit DLNA server. Standard DLNA pro poskytovani multimedialniho obsahu
vznikl v roce 2003 firmou Sony spoleénou domluvou s ostatnimi vyrobci. DLNA server je
zprovoznén napiiklad na pocitaci, kde se vyskytuji média. Poté se staci ptipojit pomoci WiFi a
nasledné je moZzno vybirat, prochédzet slozky stejn€ jako v pocitaci, na kterém je zprovoznén
DLNA server. Doporu¢enym serverem je PS3 Media server. Tento server byl piivodné uréeny
pro streamovani obsahu na konzoli Playstation 3, ale diky standardu DLNA je moZné piehravat

videa, prohlizet fotky napiiklad na XBOXu 360. [4]

Licen¢ni server

Licenéni servery umoznuji pres sit’ certifikaci klienti na dany poZadovany software. Je
vyuZzivano tzv. plovoucich licenci, kdy licen¢ni sériové Cislo neni pfidéleno napevno na uréeny
pocitac, ale je pfidélovano dynamicky po siti pro potieby klientii. Vyhoda plovoucich licenci je
ta, Ze zékaznik plati pouze za pocet vyuZzivanych licenci. Firma ma n zaplacenych licenci, pokud

je prekroc¢eno n licenci, dalsi uzivatel nemiize pouzivat dany licencovany program. Po ukonceni

12 Filmovy standard pouzivany pro filmovou distribuci v digitalizovanych kinech
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prace jednoho z uzivateld se mize jiny pfipojit, protoze se jedna licence uvolnila. Je mozné
poskytnout sériové ¢islo dlouhodobé pro nékterého uzivatele. UZivateli mize byt ptifazena off-

line licence administratorem pro dlouhodobé tcely. [31]

Mapovy server

Mapovy server poskytuje sluzby GIS pies internet. Grafické informacni systémy publiku;ji
geografickd data, sbiraji a aktualizuji, synchronizuji geografickd data, poskytuji webové
mapové sluzby nebo webové analytické sluzby. Mezi zndmé sluzby mapovych servert patii
mapy.cz, mapy.atlas.cz, maps.google.cz a dalsi. Mapovy server funguje na principu klient-

server. [34]

Mapovy server
napi: ArcGis Server

T, —_l L e—
e E]
MWW E_
Datoveé uloZisté —
napr: ArcSDE . :
Wehovy server Client pro ArcGis Server

napf: ArcGis Desktop,

napr: Apache ArcExplarer, Internet Explorer, ...

Obrizek 7 - Princip mapového serveru'

Redakéni server

Redakéni server obsahuje aplikaci nazyvanou redakéni systém. Tato aplikace umoziuje
jednoduse vytvaret, ménit a upravovat webové stranky bez znalosti programovani. Jak bude
kod vypadat, zajistuje redakéni systém. Redakéni systém Setii Cas jak na vytvareni webu,
protoze psani kodu bude vzdy pomalejsi, tak cas na aktualizaci stranek a publikaci informaci.
Na stranky je mozné se piipojit kdykoliv a odkudkoliv. Setii penize, protoZe neni nutné platit
odborniky za Skoleni nebo za spravu webu. Aktualizaci webu muize provadét nékolik lidi
najednou. Redakéni systém patii mezi drazsi aplikace, ale pokud je tento systém pouZzivan
dlouhodobé, rychle se tyto investované penize vrati. Hostingovy server ma vétsi pozadavky na
redakéni systém nez statické stranky. Nicméné zaruCenim kvalitni hostingové sluzby je
docilena stejna rychlost jako U statickych stranek. Redakéni systém je vyhodné pouzivat na

firemni stranky, stranky mést a obci, portaly a informacni weby, e-shopy, blogy, intranety. [9]

13 Zdroj: [34]
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3 WEBOVY SERVER

Roku 1989 Tim Berners-Lee vytvofil novy projekt za ucelem zjednodusit komunikaci mezi

védci. Tim vznikl prvni webovy prohlize¢ a prvni webovy server.

Webovym serverem se rozumi program, ktery nabizi své sluzby jinym programtim (klientim).
Klient je nejcastéji webovy prohlize€. Aby mohly programy spolu komunikovat, jsou stanovena
pravidla pro komunikaci. Tato pravidla jsou znama jako protokoly. Pfenos webovych stranek
umoziuje HTTP protokol. Tento protokol zptistupnuje pomoci aplika¢nich bran dalsi

protokoly, jako je FTP nebo SMTP.

Webovy server je také pocitag, ktery poskytuje své sluzby dalSim pocitactim. Tento pocita¢ ma
V sob& ulozeny webové stranky jako ptimé soubory, nebo piedpisy (programy, skripty), jak
webové stranky vygenerovat. Na webovém serveru bézi program, ktery komunikuje

s webovymi prohliZec¢i pocitaci na zakladé HTTP protokolu.

Pro lepsi vykon webovych servert jsou uréeny pocitace napt. firem HP, IBM nebo SUN. Tyto
operacni systémy nejcastéji pracuji na operacnich systémech Unix nebo na opera¢nim systému
Windows server. Nejpouzivangj$i software pro webové servery je Apache server, tento server
je zdarma a pfitom se jedna o velmi kvalitni produkt. [28] Za timto softwarem se fadi dalsi

produkty, kterymi jsou ISS od Microsoftu, Nginx od Igora Sysoeva a GWS od Google. [48]

V kapitole je Cerpano ze zdroju: [10], [12], [15]-[19], [21], [23], [28], [30], [37], [38], [41],
[44], [45]-[47].

3.1 Princip webserveru

Webovy server pracuje na principu modelu klient-server, ktery je popsan v bod¢ 2.4.1. Ke
komunikaci mezi klientem a serverem se pouziva protokol HTTP. Klient se pfipoji na server,
posle pozadavek (request). Klient chce napiiklad stranku www.abc.cz/zpravy.html. Server se
podiva do slozky napt. C:\www, ve které ma ulozeny veskeré slozky (jména webt), ve kterych
jsou ulozené soubory jednotlivych webil. Z fetézce www.abc.cz zjisti jméno webu, které je abc,
a ze se tento web nachazi v C:\www\abc. Soubor zpravy.html by se mél nachazet na
cest¢ C:\www.abc.cz/zpravy.html [46] a mél by byt psany HTML jazykem, ktery vytvaii
webovou stranku. Pokud je vSe v poradku, server posild (response) hlavicku se stavovym
kodem 200 OK, typem souboru, popiipad¢ dalsi informace. Dale server zasila télo, ve kterém

jsou data, ktera si vyzadal klient, v tomto piipadé HTML soubor.
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3.2 Vyuziti webserveru

Webovy server vraci klientim staticky nebo dynamicky obsah. Staticky obsah jsou napf.
webové stranky ulozené formou soubort na disku. Tato webova stranka je rychlejsi, protoze
nepotiebuje ménit obsah webové stranky za chodu na pozadavek uzivatele. Pro vytvoteni
stranek neni vyzadovana znalost programovani, je tu moznost ukazani kopie komukoli, nejsou
kladeny Zadné specialni pozadavky na webhosting. Tato stranka muze byt zobrazena bez
nutnosti webserveru a aplikacniho serveru. Stranka miize byt uloZena pfimo na disku pocitace
nebo jiném pamétovém médiu. Nevyhoda je ta, Ze veskery ménitelny obsah musi bézet na
strané klienta. Udrzba velkého poétu statickych stranek miize byt prakticky nepouZitelna bez

automatizacnich nastroju. [41]

Webovy server mlize vytvaret také dynamicky obsah. To je dano tim, ze riizni klienti chtéji
riznd data. Naptiklad chtéji data ze souborl, databazi apod. Tyto dynamické stranky jsou
tvofeny webovymi aplikacemi. Jednou z webovych aplikaci je napiiklad Facebook. Dynamické

stranky pouzivaji skriptovaci jazyky, v nékterych piipadech spole¢né s databazi.

Mezi nejznaméjsi skriptovaci jazyky patii PHP, JavaScript, Ruby, Python, Perl, Tcl.
Skriptovaci jazyk vétSinou pracuje na stran¢ serveru, naptiklad PHP. Vyhodou téchto skripti
je bezpecnost dat, protoze je odeslan pouze vysledek, zdrojovy kod je skryt koncovému
uzivateli (jini vyvojafi nemohou duplikovat). Je nezadouci mit kompletni ptistup do databazi
koncovym uzivatelem. Webova aplikace napiiklad v PHP se chova vzdy stejné bez ohledu na
druh klienta. Pti horsi rychlosti pfipojeni mtize dochédzet k horsi rezii mezi klientem a serverem,
protoZe skripty na stran¢ serveru zatéZuji komunikaci klient-server. Nemusi védét, co se déje

na stran¢ klienta, tim padem nemusi zareagovat naptiklad na stisk tlacitka.

Pak jsou jazyky pracujici na stran€ klienta, jim je napt. JavaScript. V nékterych piipadech
sniZuji propustnost mezi klientem-serverem a tim mohou urychlit rezii. Jsou nevhodné pro
piihlasovaci udaje.

Ttetimi skripty jsou jazyky, které pracuji jak na strané serveru, tak na stran¢ klienta napft.

AJAX. Tuto technologii pouzivaji naptiklad Google mapy. [15]

3.3 Obecné vlastnosti webovych serveru
Webservery se mtizou v Urcitych Castech od sebe liSit, ovSem nékteré Casti maji spolecné.
Webové servery potiebuji sitové piipojeni pro komunikaci mezi pocitaci. Pozadavky jsou

posilany pomoci HTTP protokolu. Odpovéd’ serveru je znovu realizovana pomoci HTTP.
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Odpovéd’ obsahuje hlavicku se stavovym kodem a poté nasleduje pozadovany obsah (t€lo),
pokud je vSe v poradku. Tento obsah je dokument ve formatu HTML. Mohou se posilat i jiné

formaty, jako jsou obrazky, skripty a jiné.

3.3.1 Protokoly pro webserver

Protokol je soubor norem ¢i pravidel, které musi dany program nebo zafizeni spliovat, aby bylo
schopno komunikovat s jinym zafizenim nebo programem. Protokoly jsou stale vyvijeny, jsou
zvetejnovany pomoci RFC dokumentd. Developer tvofici programy pouzivajici sitovou
komunikaci musi nutné znat tyto protokoly. Klasicky uzivatel by mél mit povédomi o téchto
protokolech, protoze se s nimi mlze setkat v riiznych nastavenich. Protokoly se nachazeji
Vv roding protokold, kterd se nazyva TCP/IP. Model TCP/IP je rozdélen do ¢tyt hlavnich vrstev,
kterymi jsou: aplikacni, transportni, sitova a vrstva sitového rozhrani. Tento model se 1isi od
referenéniho modelu ISO/OSI, ktery se snazi standardizovat pocitacové sit¢ pomoci

sedmivrstvového modelu. [44]

Ke kazdému protokolu se fadi takzvany sitovy port. Tento port je ¢islo od 1 do 65535 a slouzi
jako hlavni identifikace pfi sitové komunikaci mezi programy vyuzivajicimi TCP, UDP
protokoly. Nejznaméjsi sitové porty jsou 20 a 21 pro FTP, 22 SSH, 23 TELNET, 25 SMTP, 23
DNS, 80 HTTP, 110 POP3. [38] Komunikace je realizovana pomoci tzv. socketl. Socket je
koncovy bod komunikace. Kazdy klient i server ma sviij socket, ke kterému je pfifazen port.
Tento port otevira komunikaci a nasledné na ném odposlouchavé takzvany démon. Démon je
program, ktery ¢eka na né&jakou udalost. Nasledné ji obslouZzi, bez nutnosti uZivatele. Jako

démon bézi napiiklad databazovy, webovy server.

FTP, TFTP, HTTP,
HTTPS, TELNET,
POP3, SMTP, IMAP,

RPC, XDR, atd. RIP |IIl. vrstva
TCP UDP |Il. vrstva
IP ARP | RARP | ICMP, IGMP | I. vrstva
Ethernet | TokenRing | Dalimédia |hardware

Obrazek 8 - Architektura TCP/IP

14 Zdroj: [37]
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jsou protokoly, jako je FTP, TFTP, HTTP, HTTPS, TELNET, POP3, SMTP, IMAP a dal3i.
[37]

FTP protokol

FTP protokol je jeden z nejstarSich protokold rodiny TCP/IP a vyuziva pravé tuto bazi. Tento
protokol je ur€en pro posilani souborti mezi dvéma pocitaci pfipojenymi v siti. Jeho vyhodou
je vysoka rychlost, ale zaroven nema prakticky zadné zabezpeceni. Pfenos tohoto protokolu
neni Sifrovany. Pivodné byl FTP protokol navrzen v aktivnim rezimu s nedostatkem IPv4 a
nastupem technologie NAT, byl navrzen pasivni rezim, ktery zjednodusuje préci uzivatelim
Vv lokalni siti za NATem. NAT pieklada privatni IP adresy na vefejné IP adresy. Server nevidi

na koncového klienta, ale pouze na vetfejnou adresu privatni sité.

Aktivni spojeni funguje tak, Ze klient nad vy$$im portem, nez je 1024/TCP, propoji spojeni se
serverem na portu 21/TCP. Zde probiha fidici spojeni. Poté co se klient prokdze pomoci loginu
a hesla, mize posilat serveru pozadavky. Server tyto pozadavky vyftizuje a vysledky posila pies
port 20/TCP zpét klientovi na klientem nastaveny port. Aktivni FTP snizuje rezii, protoze je
oddélena piikazova a datova ¢ast. Odesland data se nemusi odesilat zpét klientovi, ale klidné
nékam jinam. Nevyhoda je, kdyz se klient pfipojuje z privatni sit€ za NATem. Klient musi mit

povoleno piichozi spojeni s portem serveru 20/TCP na pfedem nespecifikovany cilovy port.
Aktivni FTP spojeni

L Otevreni fidiciho spojeni na port 21/TCP serveru >

ani dat z portu 20/TCP na port klienta

Obrazek 9 - Aktivni FTP spojeni®®

I

15 Zdroj: [21]
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U pasivniho FTP spojeni otevird datové spojeni klient nad ndhodnym portem nad 1024/TCP.

Na klienta nejsou kladeny zadné nadstandartni naroky na spojeni se serverem. [21]

Pasivni FTP spojeni

’

Server

Obrazek 10 - Pasivni FTP spojeni'®

Pokud je zapotiebi Sifrovaného ptenosu, slouzi k tomu protokoly SFTP a SCP.

HTTP protokol

Po FTP protokolu ptisel HTTP protokol, ktery se spolu s protokoly elektronické posty zaslouzil
o rozmach internetu. Tento protokol vyuziva port 80/TCP a posila hypertextové dokumenty
pomoci HTML jazyka. Pomoci standardu MINE muiZe pienaset rtizné soubory, napf. stejné jako
elektronickd posta, pouziva se spolecné s formatem XML pro webové sluzby a pomoci
aplika¢nich bran dokaze zptistupnit i dalsi protokoly, jako jsou SMTP a FTP. Pomoci lokatoru
URL je zjisténo, jaky zdroj presné klient vyZaduje. HTTP protokol neumoziuje Sifrovani, pro
zabezpecCeni se vyuziva TLS protokolu a toto oznaceni je znamo jako HTTPS. [19] Protokol
HTTP vyuziva architektury klient-server. Existuji ¢tyfi verze protokolu, kterymi jsou 0.9, 1.0,
1.1, 2.0. Formaty response a request se v riznych verzich lisi. Nejpouzivanéjsi verzi je 1.1. Ve
verzi 1.0 klient pokazdé inicializuyje TCP spojeni pro kazdou komunikaci
(pozadavek/odpoveéd). Ve verzi 1.1 lze piidrzet spojeni pro vice transakci, ¢imz je zlepSena
komunikace. Zakladem HTTP protokolu je nacteni webové stranky, ziskani informaci o
webové strance a odeslani uzivatelskych dat na server (formulafe na webu). Tyto operace jsou
uskutec¢niovany pomoci ptikazi GET, HEAD, POST. Pokud chce klient ziskat webovou
stranku, pouzije piikaz GET, za nim bude lokator URL a verze HTTP protokolu. Za témito

ptikazy nasleduje hlavicka se zdkladnimi informacemi, kazda polozka pole hlavicky ma svij

16 Zdroj: [21]
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vlastni fadek. Po identifikatoru pole hlavicky nésleduje pfifazovaci znak ,,:*, poté mezera a
hodnota pole, fadek je ukoncen sekvenci znaki CR, LF. CR posouvé kurzor na zacatek radku
a LF posouva kurzor na novy tadek. V téchto polich se d4 nastavit mnoho parametrii. Po
hlavi¢ce nésleduje prazdny rfadek (2x sekvence znaki <CR><LF>), ktery odd¢luje hlavi¢ku od

téla. V téle je posilan zadany obsah, je-li pozadovan. [18]

KLIENT SERVER

GET httpzdhewassczfihtm HTTRM.O HTTPALO 200 OK
Accept: imagaigif, %" MIME-version: 1.0
Referer: hitp: /v s, ezl Content-Length: 1051
Accept-Language: cs Content-Type: textihitml
Encoding: gzip, deflate Data: Fri, 02 May 2003 23:53:22 GMT
t Mozillaid.0 Sencer. PinkNel Web Sener 2.0.2
X.GE
ection: Keep-Alive =HTML=
<HEAD=
=TITLE=Teslovac=(TITLE=
< HEAD =
<BODY>

=CENTER=
Talo HTML dokumentu
=CENTER=

=BO0Y>
< HTML=>

Obrizek 11 - Ukazka hlaviéek a téla pozadavku klienta a odpovédi serveru®’
Verze 1.1 rozsifuje verzi 1.0 o dalsi pole hlavicky. A ptidava dalsi ptikazy PUT, DELETE,
OPTIONS, TRACE. Ptikaz PUT je podobny jako POST. U ptikazu PUT klient zn4, ktery URI
je pozadovan, a nesmi odesilat pozadavek na jiné zdroje. Pokud server chce poslat odpovéd’ na
jiné URI, musi odpovédét stavovym kdédem 301 Moved Permanently. Metoda DELETE ftika,
aby server smazal pozadovany zdroj identifikovany pomoci URL. Ptikaz OPTIONS umoziuje
klientovi urcit moznost, omezeni zdroje a schopnosti serveru. TRACE umoziiuje klientovi

vidét, co je pfijato na strané serveru a pouzit data pro testovani a diagnostiku. [16]

V roce 2015 byl vydan protokol HTTP/2. Spole¢nost Google oznamila, Ze nahradi sviij rychly
protokol SPDY pravé zminovanym protokolem HTTP/2. Podpora ze strany ostatnich

wevr

narocny, proto jsou pozadavky zapouzdieny a zkomprimovany, ¢imz je zarucena daleko nizsi

17 Zdroj: [17]
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rezie. Druha novinka je cache pushing, kdy webovy server posila data jesté diive, nez si o n¢
klient fekne. Pfi vytvofeni a odeslani dotazu na stranku server odpovi a navic odesila rizné
externi soubory, jako jsou CSS soubory, PHP a Java scripty. HTTP/2 usnadnuje TLS Sifrovani,

které je mén¢ naro¢né na systémové prostiedky. [10]

Protokoly elektronické posty

Elektronickou postu pouziva 90% uzivatel internetu. [12] Odeslani e-mailu je provedeno pies
SMTP protokol klientem, naptiklad MS Outlook. SMTP je jednim z nejstar§ich protokolil
rodiny TCP/IP. Pouziva port 25/TCP pro komunikaci mezi e-mailovymi servery a port 587/TCP
pro pfijem e-mailt od e-mailovych klienti. MTA zachyti tento e-mail. Poté zjisti, kde

posloucha MTA pro danou doménu piijemce, a posle mu dany e-mail pies SMTP protokol. [30]

Kazdy klient potiebuje elektronickou schranku, ktera je ulozena na e-mailovém serveru, kam
prave posila MTA e-mail ptes SMTP protokol. Z této schranky si klienti pies IMAP nebo POP3

stahuji e-maily.

E-mailovy klient se d4 nahradit webmailem. Webmail je e-mailovy klient fungujici ve
webovém prohliZze¢i pouzivajici vétSinou protokol IMAP. [30] Protokol POP3 pracuje v off-
line rezimu, je vhodny pro uzivatele, kteti nemaji permanentni pfistup k internetu. Uzivatel Si
postahuje e-maily k sob¢ na ulozisté. Vyhoda i nevyhoda je v tom, Ze se tyto e-maily na serveru
smazou. Vyhodu maji klienti, kterym chodi velky pocet zprav, a ve své schrance budou mit

misto pro dalsi e-maily.

IMAP pracuje v on-line rezimu. Se svoji schrankou mutze uzivatel pracovat odkudkoli. Na
pocita¢ se stahuji pouze dilezité informace, jako jsou hlavic¢ky zprav. Pii vybrani e-mailu se ze
serveru stahne celd poZadovana zprava. U zprav se uchovava, jestli je zprava nepifetend,
dalezitd, odvozena. UZzivatel mize libovolné slozky mazat, vytvaret, ptreskupovat apod.

Protokolem je mozné ptipojit vice klientd. [23]
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Obrazek 12 - Princip elektronické posty®

3.3.2 Stavové kody protokolu HTTP

Stavové kody jsou soucasti HTTP protokolu. Jsou umistény v hlavicce odezvy serveru na
urcitou udalost. Po odpovédi (response) serveru se klient dozvida, jak server vyhodnotil
pozadavek (request) - zda byl pozadavek vyhodnocen kladné, zaporné, nebo doslo k chybé.
Klient diky této informaci mize provést patiicné kroky. Kazdy stavovy kod ma tii ¢isla. Prvni
¢islo fika, o jaky druh se jednd, a zbylad dvé ¢isla urcuji pfesnou definici stavového kodu.
Stavové kody se déli na 5 druh@i: informacni odpovédi 1xx, UspéSné reakce 2xx, presmérovani
zprav 3xx, chybové reakce klienta 4xx, chybové reakce serveru Sxx. Prehled stavovych koda
se da dohledat na internetu, naptiklad zde: https://httpstatuses.com. Mezi nejznaméjsi stavové
kody patii 200 OK. Tento kod tika, ze je vSe v poradku a server poZzadovany dokument ma. 301
Moved Permanently tika, Ze je dokument trvale presunut, a 302 Found tika, ze je dokument
docasné¢ presunut. 304 Not Modified znamend, ze neni modifikovano. Dokument klient
nedostane, pokud nebyl do uré¢ité doby zménén. 403 Forbidden oznamuje neopravnény piistup,
napiiklad kdyZ je snaha o vypis nedovoleného adresare. 500 Internal Server Error oznamuje, zZe
je chyba na serveru a ne na stran¢ klienta. Jedna z nejznaméjsich error page 404 Not Found

znamena, Ze server nenalezl pozadovany dokument.

18 Zdroj: [12]
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4 VLASTNI WEBSERVER

Cilem ru¢n¢ psaného webového serveru je snaha pochopit a demonstrovat zakladni principy
funkce webového serveru. Tento webovy server je napsan v programovacim jazyce Java,
ovladany pomoci GUI. [50] Ovladani webového serveru pomoci GUI je blize popsano a
vysvétleno v priloze C. Diky velké oblibé a rozsifenosti tohoto jazyka by méla vétSina uzivateli
(studenttl) snadno pochopit implementaci a funkci webového serveru. Tento server vyuziva
protokolu HTTP. Je zadouci védét, co presné server dela. K tomu slouzi logovani, které zapisuje
hlasky jak do souboru, tak do textového panelu aplikace. Server si naéita konfiguraéni soubor
napiiklad kvili tomu, aby védél, jaké webové stranky ma k dispozici. Server by mél korektné
reagovat na pozadavky a tyto pozadavky vyfizovat pomoci vlaken.

=) = O X

WEB server
Stav. @ Vypnuto

Pocetvidken: 0

Potet wiizenjch poZadavkd: 0

ViyuZiti s erveru:

Spustit |

Konfigurace:

Logovani:

Urovef logovani:

Obrazek 13 - GUI webového serveru®®

V kapitole je erpano ze zdroju: [25], [33], [48]-[50].

4.1 Struktura
Aplikace je zalozena na modelu klient-server. Serverem se rozumi psana aplikace v Jave, ktera
komunikuje s klientem (webovym prohlize¢em). Tato komunikace probiha pomoci odkazu na

pravé pouzivany pocitac, ktery se nazyva localhost. Tento odkaz ma v kazdém pocitaci

19 Zdroj: autor
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vyhrazenou IP adresu 127.0.0.1. Diky tomuto odkazu muze pocita¢ pracovat sam se sebou.
Pomoci odkazu localhost miize klient komunikovat s aplikacemi, které pouzivaji protokol
TCP/IP v tom samém pocitaci. Ke kazdé aplikaci se fadi sitovy port. K aplikaci se ptifadi
sitovy port pomoci konfiguracniho souboru. Po spusténi serveru je mozné pozadovat od serveru
webové stranky, které ma uloZeny na tlozisti - konkrétné: C:\www\nazevWebu\webovaStranka.
Do adresni fadky webového prohlizece uzivatel musi zadat localhost:port/cesta, misto
localhost je mozné napsat 127.0.0.1. Napiiklad je pozadovano nalteni webové stranky
index.html  z webu mujweb. Uzivatel tedy zada do webového prohlizece
localhost:8080/mujweb/index.html. Server stranky posle klientovi, pokud jsou na serverovém
disku v adresati mujweb. Diky ¢islu portu 8080 klient vi, Ze ma komunikovat pravé s webovym
serverem, ke kterému se fadi Cislo portu 8080. V pfipadé chyby, kdy server nemuliZe najit
pozadovany obsah, vraci klientovi chybovou stranku. Diky témto strankam uzivatel zjisti, co je
Spatn¢, a muze se podle toho patii¢né zafidit. Je mozné zadat do adresni fadky prohlizece
localhost:8080/mujweb, server piesméruje pozadavek a uzivateli vrati webovou stranku, jejiz
adresa je localhost:8080/mujweb/index.html. Pokud je zadana adresa localhost:8080/mujweb/,
je pozadavek doplnén o index.html a vrati localhost:8080/mujweb/index.html. Pokud uzivatel
zada pouze localhost:8080, server presméruje pozadavek na statickou webovou stranku

localhost:8080/home/index.html.

4.2 Kli¢ové funkce

Aby webovy server fungoval tak, jak ma, potiebuje soubor funkci, kterymi jsou konfigura¢ni
soubory Kk prvotni inicializaci serveru, vlakna na vyfizovani pozadavki, spravné nastaveni

portl, implementace pifedavani obsahu a prace se stavovymi kody.

Program obsahuje tfidu Log, ktera slouzi k riznym vypisim systému. Tato téida umi ukladat
vypisy serveru (hlasky serveru, co presné se stalo). Tyto hlasky ukladd po vypnuti serveru do
souboru. Tfida Log umoziiuje vytvofit zdlohu logovacich hlasek a mazani ulozenych
logovacich hlasek. Server obsahuje tfidu Config, ktera nacita konfiguracni soubor, vytvaii
zalohu konfigura¢niho souboru, obnovuje konfiguracni soubor a maze konfiguraéni soubor.
Ttida Server pousti a zastavuje server. Tida Handler pfijima pozadavky od klienta a vraci

klientovi odpovédi.

4.2.1 Hlavni okno
Nad tfidami programu operuje tiida MainFrame, ve které je implementovano grafické rozhrani

webového serveru. Pii spusténi aplikace je vytvofena ve ttidé MainFrame instance tfidy Log
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s parametrem this (instance tfidy MainFrame), dale je vytvofena instance tfidy Config
S parametry pravé vytvorené instance tiidy Log a parametrem this. Pti kliknuti na tla¢itko
Spustit se proveri, jestli byla konfigurace uspésnd, pokud ano, vytvaii se instance serveru
s parametry: instance tfidy Config, Log a instance tfidy MainFrame. Instance téidy Server tedy
do sebe zabali v§echny ostatni dilezité komponenty, a tudiz mtze korektné volat metody start()

a stop(), diky kterym umoziuje spoustét a vypinat webovy server.

4.2.2 Logovani serveru

Je dulezité védét, mit zaznamenano, co server piesné déld a udélal. Tudiz pti chodu serveru je
pozadovan vypis, co piesné server udelal (na jakém portu bézi, je-li pozadavek vytizen, nebo
nevyfizen, zména trovné hladiny a dalsi). Pti riznych chybach je dulezité dohledat, co za chybu
se presné stalo. To by mélo byt mozné dohledat v pravé vypisovanych hlaskach. Na pocatku

webového serveru byla implementovana tiida Log.

Trida Log

Ve tfidé Log jsou feSeny vypisy, které jsou nasledné zobrazovany do textového panelu aplikace
nebo ulozeny do textového souboru. Za béhu serveru jsou logovaci hlaSky ulozeny do proménné
loggs datového typu LinkedBlockingDeque<String>, tato proménna je nasledné vypisovana.
Tato tfida implementuje metodu logPrint(String, String). Metod¢ je predavan textovy fetézec
zpravy a logovaci uroven INFO, WARN, ERROR. Tyto tirovné specifikuji, co ptesné se stalo.
INFO napriklad tika, ze byl ptijat pozadavek od klienta. Hladina WARN varuje napfiiklad, ze
hladina logovani byla zmé&néna a nékteré druhy logii nebudou vypisovany. Hladina ERROR
fika, ze nastala urcita chyba. Tato metoda je feSena pomoci konstrukce switch. Pro ur¢eni vétve
slouzi nazev hladiny logovani, kterymi jsou INFO (informace), WARN (varovani), ERROR
(chyba). Do proménné level datového typu String je ulozena hladina z konfiguraéniho souboru
(defaultné hladina ALL) nebo zménéna hladina v checkboxu, kterymi jsou dalsi hladiny
SYSTEM (systém), NONE (zadna hladina), ALL (vSechny hladiny). Hladina SYSTEM umoziuje
pouzivat pouze hladiny INFO a WARN.

Ttida Log implementuje dal$i metody, které umoziuji otevieni, uloZeni, zdlohovani a smazani

logovaciho souboru.

Otevieni logovaciho souboru — Metoda showLog() nacte data ze souboru log.txt ze zdrojové
slozky projektu. Zkousi oteviit soubor a nésledné ptidava logovaci hlasku, Zze byl soubor

otevien. Pokud soubor nelze otevfit, je zachycena vyjimka hladiny ERROR — Log.txt not found.
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V nasledujicim kodu je =zobrazena metoda pro zobrazeni logovaciho souboru.

public boolean showlog() {

File file = new File(logPath); //nagteni souboru dané cesty

try {
Desktop.getDesktop().open(file); //zobrazeni souboru
logPrint("Log.txt opened.”, "INFO"); //vypis informaéni hlazky
return true; //pokud je wie v poradku, tak wvrat hodnotu true

} catch (Exception ex) { //zachyceni wyjimky
logPrint("Log.txt not found.™, "ERROR"); //vypis chybové hlazky
return false; //pokud je zachycena wvyjimka, potom vrat false

UloZeni logovaciho souboru — K ulozeni logovacich hlasek slouzi metoda saveToFile(). Pokud
soubor log.txt v C:/www/ neexistuje, je vytvofen novy soubor log.txt do adresafe www. Do
tohoto souboru pomoci cyklu for-each jsou ukladany jednotlivé logy z proménné loggs. Tato

metoda je volana po kliknuti na tla¢itko Vypnout (vypnuti serveru).

Zalohovani logovaciho souboru — Je mozné zalohovat logovaci hlaSky pomoci metody
createBackup(). Metoda vytvoii soubor log.txt ve zdrojové slozce projektu. Do tohoto souboru

jsou nasledné pomoci for-each cyklu zapisovany logy z proménné 1oggs.

Smazani logovaciho souboru — Metoda removelLog() smaze soubor log.txt ze zdrojové slozky

projektu. Pokud ne, metoda vraci false.

4.2.3 Konfiguracni soubory

Pii spusténi serveru server nacte prvotni konfiguraci. Konfigurace je uloZzena pomoci textového
souboru ve sloZce projektu v kotfenovém adresati. Webovy server z konfigurace ¢te cesty
k webum, kde ma byt ulozen soubor s logovacimi hlaskami a kam se ma ukladat zaloha
konfiguracniho souboru. Daéle cte, jakd ma byt nastavena prvotni Groven logovani, s kolika
vlakny mize webovy server pracovat, Cislo portu, ke kterému se tadi aplikace a ptipadné
chybové stranky, které jsou uloZzeny ve formatu HTML na uloZisti serveru. Na dalsi strance je

zobrazen konfiguraéni soubor. Znak # udava, ze dany fadek je pouze komentar.
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#Pfikazy pro weby mohou byt WEB (vidy se automaticky bude hledat index.html)
WEB home C:\wnnwhome

WEB mujweb C:%\waw\mujweb

WEE pacmania C:\wwwhpacmania

WEB WEB C:“\www\WEB

WEE zakaz C:“wa\zakaz

#Prikazy pro dalii soubory mohou byt LOG, CONFIG

LOG C:\wnwhlog. txt
CONFIG C:wwwwhconfig.txt

#Pfikazy nastaveni mohou byt LOGLEVEL (ALL, SYSTEM, ERRORS, NONE), MAXTHREADS (1-28)
LOGLEVEL ALL

#Maximalni pofet wliken

MAXTHREADS 28

#Port pro spusténi serveru

PORT Z@88

#Prikazy pro errorpage mohou byt: ERRORPAGE484, ERRORPAGE423, ERRORPAGESBS
ERRORPAGE4B4 C:'\www'errorpages' 484, HTML

ERRORPAGEA23 C:\wwwherrorpages'423.HTML
ERRORPAGES@S C:\wwwherrorpages'585.HTML

Trida Config

V tfidé Config je implementovana metoda inicializeConfig(), ktera zkousi nacitat data
Z konfiguracniho souboru. Pokud soubor neexistuje, nebo je adresafem, je vypsana hlaska
Config.txt not found. a metoda vraci false, v opaéném piidé vraci true. Pomoci vstupniho proudu
InputStreamReader server nacte a ulozi soubor do proménné s datového typu BufferedReader.
Jsou postupné ¢teny fadky, pfiCemz jsou vynechany prazdné fadky a fadky, na kterych je prvni
znak #. Za timto znakem jsou psany komentafe. Pokud neni prazdny fadek nebo znak #, je
pomoci prvniho slova urcen fetézec (identifikéator), diky kterému se vykona piislusna vétev
v konstrukci switch. Ve vétvich se pfifazuji parametry, s kterymi je nasledné pracovano.
Webové stranky jsou ukladany pomoci HashMap<String, String>, prvni parametr (kli¢) je
nazev webu a druhy parametr je cesta k tomuto webu. V nasledujicim kodu jsou ukazany
nékteré vétve (cesta zalohy logovani, konfiguracniho souboru, prvotni troven logovani, pocet
vlaken, s kterymi webovy server mize pracovat a ulozeni ¢isla portu), diky kterym jsou
ukladany parametry z konfigura¢niho souboru. V proménné idx datového typu int je hodnota,

ktera udava index, kde konc¢i identifikator a nasleduje mezera.
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case "L0G":
LOGPath = s.substring(idx + 1, s.length());
break;
case "CONFIG™:
ConfigPath = s.substring(idx + 1, s.length());
break;
case "LOGLEVEL":
LOGLEVEL = s.substring(idx + 1, s.length());
break;
case "MAXTHREADS":
maxNumOfThreads = (Integer.parselnt(s.substring(idx + 1, s.length{))));
break;
case "PORT™:
port = Integer.parselnt(s.substring(idx + 1, s.length(}));
break;

Ve tidé Config jsou dal$i metody datového typu boolean pro spravnou funkénost webserveru.
Témito metodami jsou metody pro otevieni, obnoveni, zdlohovani a mazani konfigura¢niho

souboru.

Otevireni konfiguraéniho souboru - Metoda openConfig() otevie konfiguraéni soubor
config.txt ze zdrojové slozky projektu. Pokud je vSe v potadku, vypiSe se hlaska Config.txt
opened. A metoda vraci true, v opa¢ném ptipad¢ se vypiSe hlaska Config.txt not found a metoda

vraci false. Konfiguraéni soubor je mozné libovolné ménit a nasledné ho ulozit.

Mazani konfiguracniho souboru - Metoda delete() smaze config.txt ze zdrojové slozky
projektu. Pokud je soubor smazan, je vypsana hlaska Config.txt deleted. Pokud soubor neni

nalezen nebo je Spatna cesta, je vypsana logovaci hlaska Cannot delete — Config.txt not found.

Vytvoreni zalohy konfigura¢niho souboru - Metoda createBackup() nacte do instan¢ni
proménné br datového typu BufferedReader novy objekt BufferedReader s parametrem
InputStreamReader. Proménna br nasledné pies cyklus while uklada fadky do pomocné s a
nasledné jsou tyto fadky zapsany pomoci proménné datového typu PrintWriter do souboru

C:/www/config.txt. Pokud nejde, metoda vraci false.

Obnoveni konfigura¢niho souboru — Metoda restore() funguje na stejném principu jako
metoda createBackup() s tim rozdilem, ze pokud nelze nalézt soubor config.txt ve zdrojové
slozce projektu, tak metoda restore() zkusi najit zalohu z C:/www/config.txt. a soubor config.txt

zapiSe do zdrojové slozky projektu, pokud ne, metoda vraci false.
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4.2.4 Vlakna

Server je vytvotfen jako vicevlaknovy. Prvni vlakno zaCne bézet pfi startu serveru (tlacitka
Spustit/Vypnout). Toto vldkno pouze naslouché na portu a pro kazdy pozadavek, ktery na port
pfijde, vytvoii nové obsluzné vlakno. Toto obsluzné vlakno nasledné zjisti, o co prohlize¢
pozéadal (html soubor, css soubor, obrazek apod.) a pokusi se ho najit. Pokud pozadovany
soubor najde, odpovi prohlizeci (odesle pozadovany soubor s relevantni hlavi¢kou), pokud ho

nenajde, odpovi chybou 404.

Ttida Thread implementuje tfidu Runnable, ve které je definovana metoda run(). Metoda start()
ve tfidé Thread vola metodu run(). Nasledujici kod demonstruje volani metody run() pomoci

metody start(). Kod v metodach run() probiha pro ob¢ vlakna paralelné. [33]

public class Main{

public static class Main(String args[]){
Thread t1 = new MyThread();

Thread t2 = new MyThread();

tl.start();

t2.start();

b

class MyThread extends Thread{
@lverride
public void run(){
S/ co md vldkno udélat
¥
t

Trida Server

V této tiid¢ jsou implementovana praveé zminovana vlakna. Po zavolani metody start() ve tfidé
Server je kontrolovano, zda neni vytvorené vlakno a jestli server neb&zi. Pokud neni vytvotreno
nové vlakno a server neb¢zi, tak server zkousi vytvoftit prvni vldkno, spustit server (proménna
running nastavena na hodnotu true) a pfitadit serverovému socketu port, pokud nelze, server

vypiSe hlasku chyby.

Metoda run() ve tfidé Server zkousi projit metodou, dokud se nezméni running na true (server
bézi), jinak metodou neprojde. Pokud je proménna running nastavena na hodnotu true, tak
proménna clientSocket datového typu Socket ¢eka na pozadavek od webového prohlizece.
Jakmile se do proménné clientSocket ulozi pozadavek, tak je vytvofeno nové obsluzné vlakno

s parametrem novy Handler s parametry: Socket, Config, Server, Log, MainFrame. Toto vlakno
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nasledn¢ zavola metodu start(), ktera poté zavola metodu run() ve tiidé Handler. Metoda run()

ve tiidé Handler() slouzi k vytizovani pozadavka. [25]

Kéd metody start():

public wvoid start() { //start serveru
if (firtThread == null && !runnig) { //pokud neni wldkno vytvofeno a neb&ii server
firtThread = new Thread(this); //vytvofeni nového vldkna

log.logPrint("Webserver starting up on port " + port, "INFO");
frame.setTextArea(null); //vypséni logovaci hlaiky
try {
socket = new ServerSocket(port); //pFifazeni portu serverovému socketu
firtThread.start(); //spudténi prvniho vlikna, nisledn& voland metoda run()

runnig = true; //server b&Zi

numOfRunningThreads. incrementAndGet(); //pofitadlo - piiddni b&Ziciho vlidkna
vytizeni(); //grafické znazornéni wytiZenosti serwveru
numOfThreads = new AtomicInteger(®); //pofitadlo - wyfizena vldkna

frame.setlables(getlumOfRunninfThreads(), getEnedThreads());
Sfvypsani poftu bé&Zicich a celkové ukonéenych vliken
} catch (Exception e) {

log.logPrint("Server cannot start: " + e.toString(), "ERROR");
frame.setTextArea(null);

Kod metody run():

@0verride
public void run() {

try |
while (runnig) {

if (getIntNumOfRunningThreads() <= config.getMaxPocetVlaken()) {

//pokud je prekrofen maximilni poéet vliken, tak server neéekd na dalsi poZadavky
Socket clientSocket = socket.accept(); //Zekd na poZadavek od prohliZeie
new Thread(new Handler(clientSocket, config, this, log, frame)).start();

J//wytvofeni a spusténi nového vlakna pro kaZdy poZadavek,

//poté program pokraZuje v metod& run() ve tfidé& Handler pro kaZdé vlikno

}

}

log.logPrint("Srever stopped”, "INFO");
frame.setTextArea(null); //vypsani logl do textového panelu
} catch (Exception e) {

log.logPrint("Error while server run -» " + e.toString(), "ERROR");
frame.setTextArea(null);
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Metodou stop() ve tfide Server je mozné server vypnout. Pokud je prvni vlakno nenulové, server
se pokusi zavftit serverSocket a nasledné zastavit server nastavenim proménné running na

hodnotu false.

4.2.5 QObsazeni porti

Ke kazdé sitové aplikaci je pfifazen sitovy port, na tomto portu poslouchd tzv. démon
(program). Néktera ¢isla portti pouzivaji znamé protokoly. Napiiklad protokol HTTP pouziva
ke komunikaci port 80 (8080). Né&které aplikace mohou byt $patné napsané, napiiklad aplikace
Skype pouziva také port 80, pficemz kdyz je pozadovana instalace Apache serveru, tak Apache
server hlasi chybu, protoZe chce ke komunikaci pravé port 80, proto je zapotiebi prepsat ¢islo
portu v konfiguracnim souboru Apache naptiklad na 8080, pokud neni poZadovéana odinstalace

Skypu.

Serverovy port je nastaven podle konfiguraéniho souboru (int serverPort = 8080). Tato hodnota
je pfedana jako parametr, pii vytvofeni objektu typu ServerSocket. Diky tomuto je uren
koncovy bod webového serveru, na ktery maji prichazet pozadavky od klienta. Pomoci zavolani
metody serverSocket.accept() program ¢eka, dokud nepfijde pozadavek od klienta (démon
nasloucha na portu 8080 na pfichod poZadavku, nasledné¢ vkladd poZadavek do proménné
clientServer datového typu Socket), kde je mimo jiné také vlozen port klienta (server posila
odpovédi na tento port). Poté je proménna clientServer predana jako parametr spole¢né
s parametry datového typu Log, Config, MainFrame a Server, pii vytvoieni nového objektu
typu Handler, ktery je vlozen jako parametr nového vlakna, toto vlakno nasledné vykona
pozadovany pozadavek. Do proménnych input, output datového typu InputStream a
OutputStream jsou ulozeny vstupni a vystupni proudy proménné clientSocket. Nasledné je
pomoci vstupniho proudu vyéten pozadavek a server postupné posila vytizené pozadavky
pomoci proménné output.write(“jeden radek pozadavku“). Po odeslani celého vysledku je
vstupni a vystupni proud datového typu clientSocket zavien pomoci metody close(). Cely

cyklus se provadi pro kazdy pozadavek (html, css, obrazek atd.).
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PoZadavek (request)
See
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Zdrojovy port: 5227 Cilowy port: 8080
Odpovéd|response)
L5 i
l-“- r r
Cilovy port: 5227 Zdrojovy port: 8080
Uiivate | pouivaijici klienta Webowy server

(webowy prohlized)

Obrazek 14 - Komunikace klient-server pomoci porti?

4.2.6 Predavani obsahu
K vyfizovani pozadavki slouzi tféida Handler, ve které je implementovana metoda run(). Tato

metoda nacte pozadavek od klienta a ndsledné odesle vysledek klientovi.

Trida Handler

Po prichodu pozadavku od klienta je vytvoieno nové vldkno ve tiidé Server. V novém vlakné
je vytvoren a vlozen novy objekt datového typu Handler, ktery vola parametricky konstruktor.
Tento konstruktor nasledné inicializuje proménné ve tfidé Handler. Do proménnych in, out
datovych typu BufferedReader, BufferedWriter jsou uloZeny vstupni a vystupni proudy klient
socketu, diky ¢emuz miize server Cist pozadavek, nasledné ho vyftidit a poslat zpét klientovi.

Zavolanim metody start() je zavolana metoda run() ve tfidé Handler, ktera vyfizuje pozadavky.

Socket clientSocket = socket.accept(); //¢ekd na poZadavek od prohliZeie

//po pPichodu poZadavku program pokrauje

new Thread(new Handler{clientSocket, config, this, log, frame)).start();

[ fvytvofeni nového vlédkna s parametrem nového objektu

//po zavolani metody start() je ndsledné spuiténa metoda run() ve tfidé Handler

Metoda run

Tato bezparametricka metoda funguje tak, Ze jsou pomoci in.readLine() postupné vycteny
vSechny tadky pozadavku. Pokud jeden z fadkl obsahuje fetézec GET (pozadavek klienta)
napiiklad GET /mujweb/index.html HTTP/1.1, tak je nejdiive ze fetézce odstranén podietézec
GET a HTTP/1.1. Nasledné je do proménné temp vloZzen nazev slozky, ve kterém se nachazi
cely web. V tomto ptipadé mujweb. Do proménné get je uloZzena webova stranka, ktera by méla
byt nactena (index.html). Do proménné path je ulozena proménna temp. Proménna path je klic,

podle kterého je vyhledana absolutni cesta do slozky webu. Proménna path je pfedavana jako

20 Zdroj: autor
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parametr do metody getWebPath(String) ve tfidé Config, je vracena absolutni cesta do slozky
webu. Pokud uzivatel zada pouze index (temp = “index*), index.html (temp = “index.html*),

ITXL:

nebo nezada zadnou cestu (temp = ““), je mu nactena domovska stranka serveru. Nasledn¢ je

vykonan tento kod:

File file = new File(config.getWebPath(path) + "/" + get);
Jvwytvofena novda instance na novy soubor s cestou do sloZky,

J/kde se nachdzi web + konkrétni soubor wve sloZce webu
BufferedReader fw = new BufferedReader(new FileReader(file));
//pokus o pfefteni souboru, pokud je cesta 3patnid,

//je zachycend wyjimka a ndsledn& posldna error page 484 klientovi

Pokud program pokracuje a nevytvofi vyjimku, pomoci proménné out je nejdiive do klient
socketu zapsan stavovy kod, ze je vSe v poradku. Nasledné je z proménné get (jaky soubor se
ma nacitat) uloZzena koncovka do proménné ending. Nasledné je tato koncovka porovnavana
s koncovkami, které je webovy server schopen vyfizovat. Pokud je koncovka html, tak server
zapiSe do socketu klienta out.write("Content-Type: text/htmI\r\n\r\n™). Prvni \r\n umisti kurzor
zpét na zacatek fadku a novy fadek, druhé \r\n je potieba k ukonceni hlavicky. Nasledné je
odeslano télo odpovédi. U html, css a dalSich textovych souborti jsou postupné zapsany radky

do socketu klienta. Odeslani obrazku je uskuteénéno pomoci nasledujiciho kodu.

BufferedImage img = Imagel0.read(file); //uloZeni obrazku do prom&nné img
Imagel0.write(img, "jpeg", clientSocket.getOutputStream());
J/zapsani obrazku do klient socketu s koncovkou jpg

Na dalsi strance je kod programu, kde je zobrazeno, jaké mozné formaty podporuje a nasledné

vyfizuje ru¢né psany webovy server. [49]
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if (ending.equals{"html")) { //porovnani koncovky
out.write("Content-Type: text/htmliri\nyrin");
//zapsani do klient socketu, o jaky soubor se jednd

log.logPrint("Pripojen klient:" + clientSocket.getInetAddress(), "INFO"

frame.setTextArea(null); //vypis logind
} else if (ending.equals({"js")) {
out.write("Content-Type: text/javascriptirinirin");
} else if (ending.equals{"ttf")) {
out.write("Content-Type: font/ttfir\nirin");
} else if (ending.equals("css")) {
out.write("Content-Type: text/css\r\n\ri\n");
} else if (ending.equals("png")) {
out.write("Content-Type: image/pngirini\rin”);
writeImg = true;
BufferedImage img = Imagel0.read(file);
Imagel0.write(img, "png”, clientSocket.getOutputStream());
//zapsani obrazku do klient socketu
} else if (ending.equals{"jpg")) {
out.write("Content-Type: image/jpgi\rinirin");
writeImg = true;
BufferedImage img = Imagel0.read(file);
Imagel0.write(img, "jpg", clientSocket.getOutputStream());
} else if (ending.equals{"mpd")) {
out.write("Content-Type: video/mpd\ri\nirin");
writeImg = true;
OutputStream output = clientSocket.getOutputStream();
byte[] data = new byte[1824];
int len = 8;
FileInputStream input = new FileInputStream({file);
while ((len = input.read(data)) » -1) {
output.write(data, 8, len);
//postupné zapisovani po 1 KiB do klient socketu
¥
} else if (ending.equals("gif")) {
out.write("Content-Type: image/gif\rin");
writeImg = true;
BufferedImage img = Imagel0.read(file);
Imagel0.write(img, "gif", clientSocket.getOutputStream());
} else if (ending.equals("bmp")) {
out.write("Content-Type: image/bmpi\rini\rin");
writelmg = true;
BufferedImage img = Imagel0.read(file);
Imagel0.write(img, "bmp", clientSocket.getOutputStream());
} else if (ending.equals("ico")) {
writelmg = true;
out.write("Content-Type: image/x-icon‘\ri\n\rin");
BufferedImage img = Imagel0.read(file);
Imagel0.write(img, "ico", clientSocket.getOutputStream());
¥
if (lwriteImg) { //pokud neni soubor obrdzek nebo video,
//program zapisuje postupné& text souboru do socketu klienta
while ((line = fw.readline()) != null) {
out.write(line);
out.newline(); T }

);
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Po zapsani odpovédi do klientova socketu, musi byt vyprazdnén vystupni proud pomoci
out.flush() a nasledné jsou zavieny vstupni (in.close()) a vystupni proudy (out.close()) klient

socketu.

4.2.7 Stavové kody

V aplikaci je pouzito 5 stavovych kodu. Pokud je zadéna Spatna cesta k souboru, je poslan
klientovi stavovy kod 404 Not Found a nasledné je mu zaslana chybova stranka html. Pokud je
nactend cesta v poradku a lze Cist ze souboru, je klientovi poslan stavovy kéd 200 OK
nasledovany typem souboru a télem odpovédi. Pokud neni uveden soubor, ktery ma server
poslat klientovi napiiklad pouze localhost:8080/mujweb, server posle klientovi stavovy kod
302 Found a nasledné tadek Location: “C:\www\mujweb\index.html““. Tento fadek oznamuje
klientovi, kde se nachazi pozadovany soubor. Je vyprazdnén vystupni proud klient socketu a
zavien  vstupni, vystupni  proud.  Prohlize¢ néasledné zméni adresu na
localhost:8080/mujweb/index.html a pozaduje novou odpovéd’ od serveru. Pro dalsi piiklady
stavovych kodu jsou pouzity dalsi stavové kody. Jednim z nich je 505 HTTP Version Not
Supported. Tento stavovy kod klientovi fika, Ze neni podporovana verze protokolu HTTP 2.0 a
nasledné je vypsana v okné prohlizece chybova stranka s ¢islem a popisem chyby. Pokud ptijde
pozadavek, ve kterém bude nazev webu shodny s ndzvem webu, ktery je uzamdcen, posila
webovy server klientovi stavovy kod 423 Locked a nasledné posila chybovou stranku s ¢islem

stavového kodu a popiskem chyby.

Nasledujici kod znazoriuje posilani stavového kodu 404 Not found klientovi spolecné s error

page. Na tomto principu funguje stavovy kod 423 a 505.

try {
Bufferediriter out = new BufferedWriter(new OutputStreamWriter(clientSocket.getOutputStream(), "UTF-8"));

/fotevireni vystupniho proudu klient socketu
out.write("HTTP/1.1 484 Not Found\r\n"); //zépis stavového kédu do klient socketu
out.write("Content-Type: text/html\r\n\r\n"); //zdpis, o jaky jde soubor

File file = new File(config.getErrord@4()); //uloZeni html chybové stranky do prom&nné
BufferedReader fw = new BufferedReader(new FileReader(file)); //wytvofeni prom&nné pro zdpis klient socketu
String line;
while ((line = fw.readline()) != null) {
out.write(line); //postupné zapisovani chybové strénky do klient socketu
out.newLine(); //novy Fadek

out.flush(); //vyprdzdnéni proudu

out.close(); //zavPeni vystupniho proudu

in.close(); //zavieni wstupniho proudu

server.numDfRunningThreads.decrementAndGet(); //pofitadlo - sniZeni b&Ficich wldken
server.numOfThreads. incrementAndGet(); //po€itadlo - zvy3eni poétu wvyfizenych poZadavkd
server.vytizeni(); //grafické zndzorné&ni wyuZiti serveru

} catch (IOException ex) {
System.out.println(“error page dont exists™);

}
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4.3 Testovani serveru

Byly provedeny testy, na jaké trovni je webovy server funk¢éni. Webserver dokaze vyfizovat
pozadavky: hmtl, css, js, png, jpg, gif, bmp, mp4. Dale je mozné pridavat libovolny pocet webil
do C:/www/nazevWebu. Navic pii nevyplnéni nazvu pozadovaného webu v adresni fadce

webového prohlizeée je uzivatel pfesmérovan na domovsky web home.

Testovani na webhosting
Bylo vytvoieno 5 webovych stranek, na které bylo z webového prohlizece pristupovano,

veskery ptistup a zobrazeni webovych stranek funguje.

Testovani vice prenosi
Byly vytvofeny strdnky, na kterych je nckolik obrazkli a Javascript, GspéSn¢ bylo vse

z webového serveru pienaseno a funkéni.

Low orbital ion cannon
Byl pouzit software LOIC a pustén s riznym poctem vlaken, ktery posilal pozadavky na vlastni
webserver s maximalnim pouzitim dvaceti vlaken. Nasledujici tabulka zobrazuje pocet

nevyiizenych pozadavki tohoto testu.

Tabulka 2 - Pocet nevyFizenych poZadavki pii 20 vliknech webového serveru a n vlaknech softwaru LOIC

Pocet zaslanych poZadavkid | Pocet vlaken softwaru LOIC Pocet nevytizenych
pozadavkl
20046 10 10
20099 20 40
20073 21 146
20044 30 223
20034 50 394
20001 100 1133
20136 200 2256
- 250 Pad aplikace LOIC

Dale byl testovan webovy server pii spusténi LOIC pii 50 vlaknech a riznym maximalnim

poctem vlaken webového serveru.
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Tabulka 3 - Poéet nevyftizenych pozadavki pii n vliknech webového serveru a 50 vlaknech softwaru LOIC

Pocet zaslanych pozadavkt Maximalni pocet vlaken Pocet nevyiizenych
webového serveru pozadavkl
20018 1 960
20028 5 758
20051 10 692
20034 20 394

your target 2. Ready

URL |localhost:2080 Lock on
. L - IMMA CHARGIN MAH LAZER
] 0OCK on

Selected target

127.0.0.1

HTTP Subsite TCP / UDP message

9001 ! A cat is fine too. Desudesudesu~

3080 50 Wait for reply
Port

Attack status

Obrazek 15 - Menu softwaru LOIC, nastaveno pro 20 vlaken webového serveru a 50 vliken softwaru
Loic*

21 Zdroj: autor
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5 ZAVER

Pro zpracovani své bakalaiské prace jsem pouzil znalosti z pfedmétii: Sprava webserveru,
Navrh a tvorba webovych stranek, Datové struktury, Pokrocilé programovani v Jave,
Algoritmizace a Pocitacové sité. Diky spojeni znalosti ze vSech téchto pfedmétn a patiicné pili
se mi podafilo implementovat vlastni funk¢éni webovy server, ktery korektn¢ pracuje
s protokolem http, poskytuje webové stranky a je relativné odolny proti DoS tutokim. Cil

bakalarské prace jsem tim splnil.

Problematika serveru, zejména webserveru, byla popsana a vysvétlena S dirazem na kli¢ové
technologie a protokoly. Véfim, Ze popsani serveru, riznych typa servert, principti a vyuziti
webového serveru jsem dostateéné predstavil. Obohatil jsem se o mnoho informaci a technik,
které jsou kazdodenni zalezitosti moderniho IT svéta. Doufam, ze mé poznatky a informace

obohati nejen mé, ale také dalsi Ctenare.

Vytvoreny software, tedy aplikace (webserver), mize poslouzit jako dobré znazornéni principt
komunikace mezi uzivatelem (klientem) a webovym serverem, ktery poskytuje webové stranky
uzivateli. UZivatel si miZe zkusit vylepsit, pfepsat zdrojovy kod, zménit konfiguraci soubort,

aby si lépe vyjasnil funk¢nost programu.

Rucné psany webovy server je funkcni a velice dobie dokaze vytizovat pozadavky od klienta
(webového prohlizece). Nicméné dalo by se jeSté o néco vice zdokonalit aplikaci naptiklad
lepsim grafickym uzivatelskym rozhranim, moznosti piehlednéjsiho vypist logd, 1épe
zapsanym konfiguraénim souborem nebo jinou syntaxi kédu. OvSem piedstavu o téchto

funkcionalitach ma kazdy rozdilnou.

N¢éjaky ¢as mi trvalo zhotovit takto psany webovy server. Zdrojii ohledn€ napsani webového
serveru jsem mnoho nenaSel. OvSem z urcitych kouskil vzorovych ptikladi se webovy server
napsat dal. Jsem piesvédcen, Ze jsem zadani z velké ¢asti splnil, jediné, v ¢em bych vidél
problém, by bylo to, Ze jsem nedokazal pouzit vice stavovych koda. Obcas jsem mél problém
s rozdélovanim fetézci a praci s cestami k webovym strankam. Dlouhou dobu mi nesel odeslat
obrazek klientovi ve formatu png, poté jsem zjistil, Ze mam opét pouze chybu v rozdé¢leni

fetézce. Tyto nepfesnosti jsem ¢asem vyladil a zprovoznil dobie fungujici webovy server.
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Priloha A — KorecekM_Webserver_JB_2cast_2017.zip

Na prilozeném disku se nachazi soubor KorecekM_Webserver_JB_2cast 2017.zip, kde je ru¢né

psany webovy server v jazyce Java.
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Priloha B — KorecekM_Webserver_JB_3cast_2017.zip

Na piilozeném disku se nachazi soubor KorecekM_Webserver JB 3cast 2017.zip. Po
rozbaleni souboru nakopirujte slozku www na disk C. Z této slozky nacita webovy server

statickou webovou stranku a dalsi podporované webové stranky.
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Ptiloha C — Ndvod k pouziviani webového serveru

Po spusténi aplikace se otevie hlavni okno. Toto okno obsahuje nékolik vypist: stav serveru
(vypnuto, zapnuto), pocet bézicich vlaken, pocet vyfizenych pozadavki. Aplikace obsahuje
tlacitka pro zapnuti serveru, vypnuti a restart serveru. Dal§imi tlacitky jsou konfiguracni tlacitka
pro zobrazeni konfigura¢niho souboru v textovém poli, zalohovani konfigura¢niho souboru a
smazani konfigura¢niho souboru. Textové pole slouzi k vypisovani logt. Dale aplikace
disponuje tlaCitky pro zobrazeni logovych hlasek, zalohovani logovych hlasek a smazani

logovych hlasek. Je mozné pomoci comboboxu nastavit uroven logovani.

Pti spusténi aplikace je server defaultné vypnuty, vSechna tlacitka jsou zamrzld s vyjimkou
tlacitka Start, které slouzi ke spusténi serveru. Po kliknuti na tla¢itko Spustit se nacte
konfigurace ze souboru. Pokud neni konfigura¢ni soubor nalezen v defaultnim umisténi (slozka
s projektem), tak se aplikace dotdze, zda se mé pokusit obnovit konfigura¢ni soubor ze zalohy.
Pokud je kliknuto na tlacitko Yes, otevie se dialog pro vybér souboru, zde je mozné dohledat
konfiguracni zélohu a aplikace se ndsledné pokusi obnovit konfiguracni soubor ze zélohy.
Pokud se konfigurace povedla, server zahlasi, ze byla uspésn¢ nactena konfigurace ze zalohy,
a nasledné se Spusti server. Pokud se obnova nepovede, server zahlasi chybu a nespusti se.

Pokud stiskneme tlacitko No, spusténi serveru se zastavi.

Poté co se server uspéSné spusti, tlacitko Spustit se zamrazi a ostatni tlaCitka zacnou byt
funkéni. Také se v textovém poli objevi prvni logy: server byl spustén, na jakém portu byl
spustén a Ze byla nastavena hladina logovani (nacte se z konfiguracniho souboru pfi inicializaci

serveru).

Nyni je mozné volat server z prohliZzece, pokud nedojde k problému, tak bude server odpovidat

na pozadavky z webového prohlizece (klient).

Logovani funguje tak, ze kazda interakce uzivatele (stisk tlacitka apod.) se zapiSe do logu. Dale
se do logu zapisuji ptistupy k soubortim. Napfiiklad prohlize¢ pozada o index.html, do logu se
zapise, ze bylo pozadano o dany soubor s hladinou WARN. Logy maji nékolik hladin, kterymi
jsou: INFO (informace), WARN (varovani), ERROR (chyba), SYSTEM (systém), ALL (vS§echny
hladiny), NONE (Zadna hladina). Defaultné¢ se pouziva hladina uvedena v konfigura¢nim
souboru, ale Ize ji zménit pomoci checkboxu. Pokud je nastavena hladina SYSTEM, tak jsou
vypisovany pouze hladiny WARN a INFO, hladina ERROR vypisovana nebude. Logy se
ukladaji do souboru pouze v piipadé vypnuti serveru, nebo pii kliknuti na tlacitko zaloha.

Soubor s logy se uklada do slozky, kterou uréuje cesta v konfiguraénim souboru. Zaloha logi
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se uklada do kofenového adresare projektu, jinak se vesSkeré logy drzi jen v paméti. Po kliknuti
na tlacitko Zobrazit log se otevie textovy soubor (pokud existuje). Otevira se v editoru, ktery je

nastaven jako vychozi pro otevirani txt souborii v opera¢nim systému.

Konfiguraéni soubor je mozno zobrazit kliknutim na tlacitko Zobrazit konfiguraci. Otevira se
stejné jako logy v defaultné nastaveném editoru opera¢niho systému. Zde je mozno editovat
konfigura¢ni soubor. Zmeény se projevi pfi nasledujicim startu systému. Konfiguracni soubor je
mozno smazat. Smaze se konfigurani soubor, ktery se nachazi ve slozce s projektem
webserveru. Nedoporu€uje se mazat, pokud neni vytvofena zaloha. Zalohovani se provede
kliknutim na tlacitko Zaloha conf. Vytvoii se kopie konfiguraéniho souboru. Cesta, kam se

uklada kopie, je uvedena v konfigura¢nim souboru.
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