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ANOTACE

Cilem této bakalatské prace je navrh nasazeni a vyuziti sluzby Active Directory na Windows

Serveru 2016 pro firmu stfedni velikosti.

V teoretické casti budou vysvétleny zékladni sluzby, které WS poskytuje, jako jsou DNS,
DHCP a AD. V této casti bude také vysvétleno, jaké jsou pravidla pro navrh a strukturovani

domén a také principy nasazeni a vyuziti Active Directory.

Prakticka cast predstavuje ukazku konfigurace sluzeb, které budou piedstaveny v teoretické

¢asti, a to formou nékolika videi.

KLICOVA SLOVA

DNS, DHCP, Active Directory, Windows Server 2016

TITLE

Deploy and use Active Directory on Windows Server 2016

ANNOTATION

The aim of this bachelor thesis is to deploy and use Active Directory on Windows Server 2016

for a medium-sized business.

In the theoretical part, the basic services provided by WS, such as DNS, DHCP, and AD, will
be explained. This section also explains the rules for designing and structuring domains as well

as the principles of deploying and using Active Directory.

The practical part presents a demonstration of the configuration of services that will be

presented in the theoretical part, in the form of several videos.
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DNS, DHCP, Active Directory, Windows Server 2016
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UVOD
Zijeme v dobg, ve které se s poé¢itatem setkavame neustéle. V osobnim Zivot& jsou to osobni
pocitace ¢i notebooky, které vyuzivame pro své potieby. Tyto pocitace, v pfipadé ze jsou
ptipojené K internetu, zpravidla vystupuji jako jedna sitova IP adresa ve vetejné siti. V domaci
siti vSak kazdé zafizeni vlastni jedineCnou adresu, 0 rozdéleni téchto adres v siti se stard sluzba

DHCP Server. Tato sluzba v¢etné podrobnosti bude vysvétlena v pribéhu prace.

V pracovnim Zzivoté jsou to nejCastéji pocitace, které jsou piipojeny na firemni sit. Pro
usnadnéni spravy se tyto pocitace piipojuji k serveru. V této praci bude popsan Windows Server

a konkrétné verze 2016.

Motivaci a cilem této bakalarské prace je nastinit, ziskat a predat nabyté védomosti. Pomoci
prace bude nastinéno Ctenafi vyuziti jednoho z nejvice vyuZivanych sitovych operacnich

systéml, tedy Windows Server.

rowr

Teoreticka Cast seznami ¢tenafe se zékladni charakteristikou systému Windows Server. Poté
nasleduje rozsihld kapitola o sluzbé DHCP, zde bude vysvétleno, jak probihd ziskavéani
sitovych parametri, které dovoluji vystupovat pocitaci na Internetu, ale i v samotné siti. Dalsi
kapitolou je popis sluzby DNS. Tato ¢ast vysvétli, co se déje na pozadi, kdyz uzivatel zada do
adresniho fadku webového prohlizeCe adresu stranky (serveru) a ocekava zobrazeni. Posledni
kapitolou teoretické Casti prace je seznameni Ctenafe s Active Directory a nastin nastaveni

zasad skupin.

Praktickd cast je zpracovana pomoci nékolika videi. V prvnim bude popsano, jak probiha
samotnd instalace sluzby Windows Server vcéetné zakladnich nastaveni. Nasledovat bude

konfigurace sluzeb DNS a DHCP pro potieby imaginarni firmy. Posledni ¢asti bude obsahovat

konfigurace uzivatelt, skupin a ostatnich objektli pomoci Active Directory.
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1. WINDOWS SERVER 2016

Windows Server 2016 je sitovy operacni systém vyvinuty firmou Microsoft. Stejné jako
predeslé verze WS patii do skupiny Windows NT operacnich systémil. Svym uzivatelskym
rozhranim se vizualné¢ velmi podoba Windows 10, dosud nejnovéj$imu operacnimu systému
pro osobni pocitate. Tento operacni systém je nastupcem sitového opera¢niho systému
Windows Server 2012, oproti piedchiidei ma vSak nékolik zmén, které budou ptedstaveny
Vv nasledujici podkapitole. Prvni vydani tohoto systému se datuje na 1. 10. 2014, ackoliv to byla
pouze ukazkova verze. Plnohodnotnd verze byla vydana 26. 9. 2016 a vetejnosti dostupna

12. 10. 2016. (DigdarshanKavia@TWC, 2016)

1.1 Zmény oproti WS 2012

Windows Server 2016 poskytuje mnoho vylepsSeni ¢i novinek. Mezi vylepsSeni se mize zaradit
poskytnuti vyssi fyzické i virtualni paméti, zvySeni bezpecnosti a plna podpora vymény diskt
a paméti serveril za béhu. Jako novinku lze povazovat ukonceni podpory zastaralé sluzby NAP.

(Microsoft, 2017)

1.2 Jednotlivé edice Windows Server 2016

Dalsi z rozdili, ve srovnani s pfedchozimi verzemi, je i v mnozstvi moznych edici. Systém WS
2016 ma na vybér ze 3 edici:
e Edice Windows Server Essentials je urcena pro tcely mensich spole¢nosti. Umoznuje
pouze 25 uzivateli s 50 zatfizenimi @ méa pouze omezené moznosti. Dal$i vhodné uziti
je pouziti jako primarni server ve vice serverové malé firm¢. (Microsoft, 2016)
e Edice Windows Server Datacenter Edition zahrnuje pokro¢ilé schopnosti softwaroveé
definovaného datacentra, které bylo vytvofeno pro vysoce virtualizovand privatni
a hybridni cloudova prostredi.
e Edice Windows Server Standard Edition je urena pro malé a stiedni podniky, které
vSak potiebuji pokrocilé funkce. Tato edice je omezena limitem v podobé opravnéni
k virtualizaci, povolené jsou maximalné 2 virtulni prostiedi.
Pii instalaci kazdé z téchto edici je moznost instalace s grafickym prostifedim (Full-server
Installation)  iinstalace bez grafického prostfedi  (Server-core Instalation).
(DigdarshanKavia@TWC, 2016)
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1.3 Systémové pozadavky
Nasledujici pozadavky jsou uvadény jako minimalni systémové pozadavky. V praxi to tedy
znamena, ze pokud pocita¢ neobsahuje alespon tyto parametry, mize to zapticinit nespravné

fungovani, ¢i dokonce tplnou nefunk¢nost.

1.3.1 Procesor
U procesoru nezalezi pouze na jeho frekvenci, ale také na poctu jader procesoru a velikosti

vyrovnavaci paméti cash. Nasledujici parametry jsou minimalni pozadované:

e alespon 1.4 GHz 64bitovy jedno jadrovy procesor / 1,3 GHz 64bitovy vice jadrovy
procesor,

e kompatibilita s x64 instrukéni sadou;

e podpora technologii NX a DEP;

e podpora technologii CMPXCHG16b, LAHF/SAHF a PrefetchW?;

e podpora piekladu adres druhého fadu (EPT® nebo NPT4).

1.3.2 Pamét RAM
U pozadavku na velikost paméti RAM zalezi na volbé instalace. Nasledujici parametry jsou

minimalni pozadované:

e alespon 512 MB pro Server-Core Installation / 2 GB pro Full-Server Installation;

e podpora ECC ¢i podobné technologie.
1.3.3 Misto na disku

Pocitace, na kterych ma béZzet Windows Server 2016, musi obsahovat pamétovy adaptér, ktery
je kompatibilni s architekturou PCI Express. Windows Server 2016 nepovoluje architektury
ATA/PATA/IDE/EIDE pro zavadéni systému. Minimalni pozadovany parametr je alespon 32
GB mista pro systémovy oddil.

V ptipadé instalace systému ptes sit’, bude potieba vyssi velikost oddilu. U pocitacu, které
obsahuji vice nez 16 GB paméti RAM, je také tieba zvysit velikost systémového oddilu, protoze

tyto pocitace potiebuji vice mista pro strankovani, hibernaci a do¢asné soubory.

1 Jsou to technologie pro CPU slouzici k odd&leni paméti pro instrukce procesoru a paméti pro data.

2 Jsou to sluzby zrychlujici provedeni a zvysujici bezpe¢nost Windows a 64bitovych aplikaci.

3 EPT je druhd generace x86 virtualizaéni technologie od firmy Intel, slouZici pro jednotku spravy paméti.

4 NPT je druha generace virtualiza¢ni technologie vazané na hardware od firmy AMD, slouZici pro jednotku spravy
paméti.
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1.3.4 Sitovy adaptér

Sitovy adaptér pouzivany U serverového pocitace by mél mit tyto minimalni parametry:

o ethernetovy adaptér schopny alespon gigabitové propustnosti,

o kompatibilitu s architekturou PCI Express,

e podporu sluzby PXE (Pre-boot Execution Enviroment).
1.3.5 Ostatni pozadavky
V ptipadé, Ze se provadi instalace z optického disku, je nutné, aby serverovy pocita¢ obsahoval
optickou mechaniku. Pokud se instaluje ze site, je nutné zajistit internetové pripojeni. Dale pro
obsluhu serveru je potfebné mit monitor schopny rozliSeni minimalné 1024x768. Dalsi

z vhodnych periferii je klavesnice a v ptipadé grafické instalace i myS. (ONDRUSEK, 2016)
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2. DHCP

Dynamic Host Configuration Protocol, zkracené DHCP, je standardizovany sitovy protokol
pracujici na principu klient/server. Tento protokol rozsitil sluzby, které poskytoval protokol
BOOTP. Jeho hlavni vyuziti je na IP sitich v podobé DHCP serveru, ktery klientim V siti
dynamicky poskytuje potiebné parametry. Jedna se o IP adresu, masku podsité, adresy DNS
serveru a adresu vychozi brany. (PRESS, 1999) a (DROMS, 1997)

DHCP server je sluzba, ktera vyuziva protokol DHCP. Pokud je vsiti povolen

a nakonfigurovan, poskytuje server klientim sitové parametry.

DHCP klient je sluzba bé&zici na klientském pocitaci, ktera slouzi k ziskani sitovych parametra

napt. sitové adresy.

2.1 Historie

Standard DHCP vznikl v roce 1993. V této dobé vystupovalo na Internetu malé mnozstvi
spolecnosti, proto nebyl kladen takovy duraz na bezpecnost. Jde 0 rozsifeni a vylepSeni
protokolu BOOTP. Hlavni rozdil je v tom, ze BOOTP nastavoval sitové parametry ru¢né, coz

vedlo k ¢astym chybam v komunikaci na siti. Oproti tomu DHCP ptidé€luje adresy dynamicky,
&imz se docililo jedinegnosti adres v siti. (PUZMANOVA, 2009)

2.2 Princip Cinnosti

Sluzba DHCP pracuje na principu vymeény zprav. Klient nejdiive oslovi DHCP servery pomoci
zpravy DHCPDISCOVER, ktera obsahuje klientovu MAC adresu a je odeslana na vSeobecnou
adresu a UDP port 67. Servery mu zpétné nabidnou IP adresu, masku podsité, adresu serveru
(vychozi brany) a také dobu zaptjceni. Tyto informace obsahuje zprava DHCPOFFER, ktera

je uz odesilana na konkrétni klientovu adresu a UDP port 68.

Nasledné¢ si klient vybere DHCP server a tim i IP adresu, kterou mu server nabizel a odpovi
zpravou DHCPREQUEST, kterou odesle na v§eobecnou adresu, tak aby ostatni DHCP servery
veédely, Ze nejsou vybrany. Poté vybrany server odesle na konkrétni klientskou adresu zpravu
DHCPACK a tim se celé transakce uzavira. Klient ma platné udaje pouze na ¢asovy usek, ktery
se nazyva doba zapijeni. Po tuto dobu mize pouzivat pronajatou IP adresu, nez bude
dostupnd pro jiné klienty. Pokud si klient nezazada do 7/8 této doby 0 prodlouzeni, ztraci IP

adresu a musi zadat 0 novou.
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V pripad¢, ze klientovi vyprsela dobu zaptjceni a zada o jeji prodlouzeni, vyuzivaji se misto
viech 4 zprav pouze 2 ato DHCPREQUEST aDHCPACK. (PUZMANOVA, 2009,
S. 428-429)

CLIENT DHCP SERVER

r B

STATE:

INITIALIZATION

RENEWING

Obriazek 1 - Komunikace DHCP serveru s klientem

Zdroj: (SKODA, 2016)

2.3 DHCEP zpravy

Pti komunikaci mezi nové piipojenym klientem, ¢i klientem s vyprSenou platnosti vyptjcky
a DHCP serverem se vyuziva né€kolik riznych zprav, které jsou rozdilné obsahem a tim co
predstavuji. Protokol DHCP vyuzivd zpravy protokolu BOOTP, to zna¢i vzijemnou
provazanost téchto dvou protokold. BOOTP klient tedy muze pouzivat DHCP server a DHCP

klient miaze vyuzit BOOTP server. Zpravy jsou velmi malé, maji pouze kolem 400 B, proto je
rezie v siti mala. (PUZMANOVA, 2009, s. 429)

e DHCPDISCOVER - zprava, kterou zasila DHCP klient na v§eobecnou adresu do site,
ucelem je nalezeni DHCP servert v siti;

e DHCPOFFER - zprava od DHCP serveru DHCP Kklientovi, ktery wvysilal
DHCPDISCOVER  zpravu, pomoci této zpravy DHCP server nabizi klientovi
parametry;

e DHCPREQUEST - klient pfijme prvni nabidku, kterou obdrzel, tato zprava slouzi
k informovani v siti 0 tomto rozhodnuti a zaroven jako Zadost na vybrany DHCP server

0 poskytnuti parametrd,
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e DHCPACK — tuto zpravu odesila DHCP server jako potvrzeni zadosti klienta.

Mimo vySe zminéné zpravy, které jsou soucasti kazdé transakce mezi novym klientem a DHCP
serverem, DHCP vyuziva i jiné zpravy, slouzici prevazné k informovani serveru, ¢i naopak

klienta.

e DHCPNAK - zprava odesilana DHCP serverem v ptipad¢, ze IP adresa, 0 kterou klient
zadal, je obsazena; po této zpravé musi klient znovu zahdjit proces zddani 0 pronajem
parametrd,

e DHCPDECLINE - zprava, kterou odesila DHCP klient, pokud zjisti, Ze nabidnuté
parametry nejsou spravné; poté musi nasledovat znovuzahdjeni procesu zadani
0 prondjem parametrd;

e DHCPRELEASE - zprava odesilana DHCP klientem na DHCP server; slouzi jako
ozndmeni serveru, aby uvolnil IP adresu, kterou mél klient zapiij¢enou a zrusil zbylou
dobu zapijcenti;

e DHCPINFORM - tuto zpravu vyuziva DHCP klient k ziskani informaci o moznostech
DHCP. (THOMAS, ¢2008-2017)

2.4 Parametry DHCP

DHCP server poskytuje nastaveni sitovych parametri klienta. Nyni budou postupné vysvétleny

jednotlivé sitové parametry.

IP adresa — 32bitova adresa, ktera je v dané siti unikatni. Tato adresa vyuziva IP protokol,
neustalé navySovani poctu pocitac, a tim se i zvySuje potfebné mnozstvi adres. DHCP server
prid€luje klientovi adresu zurcitého rozmezi adres, které ma DHCP charakterizovan.
V ptipadé€, ze DHCP vyc€erpa adresy, které mize ptitfadit, klient se neptipoji. Velikost rozmezi
adres urCuje maska podsité. Kazda adresa se sklada z klientské ¢asti a sitové ¢asti. Sitova ¢ast

zustava vzdy v ramci jedné sité stejné a klientska se méni podle daného poctu adres v rozmezi.

Maska podsité — Ma stejnou délku i format zapisu jako IP adresa. Podle potieby a druhu sité
se urcuje potiebnd velikost masky. V pfipadé binarniho zapisu jednicky predstavuji sitovou
¢ast adresy, tedy neménnou ¢ast IP adresy, a nuly znaci klientskou ¢ast adresy, tedy cast, ktera
uruje jednotlivé klienty v siti. Napiiklad je dana IP adresa 192.168.12.0 s maskou
255.255.255.0. Maska ukazuje, Ze prvni 3 oktety, tedy 192.168.12, pfedstavuji adresu sité
a posledni oktet bude nabyvat hodnot 1-254 pro klienty.
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Adresy DNS serveri - Jedna se 0 jednu, nebo dvé IP adresy serverd DNS, které poskytuji

pteklad doménovych jmen na IP adresy.

Adresa vychozi brany — Jedna se 0 IP adresu specifického smérovace, ktery je prostfednikem

pro komunikaci s jinymi sitémi.

2.5 Zpusob prirazovani adres
Nov¢ piipojena stanice se DHCP serveru dotaze na IP adresu, a ten nasledné vyuzije jednu ze

tf1 moznosti ptid€leni adresy:

¢ manualni (statické) pridéleni — spravce sité pridéluje staticky adresu, protokol DHCP
je vyuzit pouze pro prenos sitovych informaci ke klientovi, v praxi pouze ojedin€lé
vyuziti (napf. firemni tiskarny);

e automatické pridéleni — IP adresa je ptidélena koncové stanici nastalo;

e dynamické pridéleni — poskytnuti IP adresy klientovi na ur¢itou dobu, adresa se vybira
Z ptedem nastaveného rozmezi IP adres. Klienti, ktefi se nepfesouvaji, dostavaji stale

stejné adresy. (PUZMANOVA, 2009, s. 428)

2.6 Zabezpeceni
DHCEP je protokol, ktery nevyzaduje ovéfovani, coz znamend, Ze kdyz se uZzivatelé pifipojuji
K siti, nemusi se identifikovat, aby ziskali zaptjceni parametri. Tito neovéfeni uzivatelé tak

maji moznost ziskat IP adresu, adresu DNS serveru apod.

Pro zvyseni bezpe¢nosti DHCP lze vyuzit autentizace klienta i serveru. Toto rozsiteni bylo
publikovano v roce 2001, coz bylo dlouho po vydani samotného protokolu, proto bylo mnoho
DHCP klienti a server nepodporujicich tento standard. Principem je zamezit nepovolenému
klientovi ziskat pravé informace a nepovolenému DHCP serveru vstoupit do transakce a Sifit
nepravé informace. Vzhledem k tomu, ze sluzba DHCP bézi ptes protokol UDP a IP, lze pouzit
protokol IPSec na tieti vrstvé modelu ISO/OSI k ovéfeni. (KOZIEROK, 2005?)

2.6.1 DHCP snooping

Jedna se 0 bezpecnostni funkci, kterd spociva ve filtrovani nedivéryhodnych DHCP zprav.
Princip je takovy, ze na zacatku jsou vSechny porty povazovany za nedivéryhodné. Postupné
spravce nastavi neékteré porty jako daveéryhodné, konkrétné port vedouci do DHCP serveru
a porty, pres které jsou pfipojeny piepinace. Pokud piijde DHCP zprava z nedivéryhodného

portu, je ihned zahozena.
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Zaroven se mize vytvaret DHCP Snooping Binding Database, ktera obsahuje informace
0 vSech pridélenych IP adresach, ¢asu pronajmu, MAC adresach ainformace o rozhrani.
V piipadé, Ze piijde zprava na nedtveéryhodné rozhrani, provadi se kontrola idaji oproti této

databazi a neshodujici se paket se zahodi. (BOUSKA, 2008)

2.7 Nastaveni sluzby ve firmé

Pro nastaveni sluzby DHCP je nutné nejprve pfidat (naistalovat) roli DHCP na Windows
Serveru. Po pfidani je nutné pridat DHCP rozsah (pool) adres, které budou sluzbou ptridélovany.
Tento rozsah lze nazvat jakkoliv. Pti pfidavani se nastavuje n€kolik tidaji. Povinnymi udaji
jsou pocatecni IP adresa, koncova IP adresa a maska podsité. DalSim moznym udajem je

nastaveni adresy vychozi brany.

Sluzba DHCP Snooping se nastavuje na ptepinacich ve firemni siti. Po spusténi sluzby na
pfepinaci se vSechny porty na nediivéryhodné a administrator pak porty, do kterych jsou
pripojeny ovéiené stanice, nastavuje jako divéryhodné. Fungovanim této sluzby se piredchazi

nechténym zasahtim do sité ze strany hackerd nebo jinych Skiadca.

Pro povoleni a konfiguraci sluzby NAT na Windows Serveru musi server obsahovat minimalné
2 sitové rozhrani, z nichz jedno bude propojeno na Internet. Prvnim krokem je pfidani role
Vzdaleny piistup na Windows Serveru. Po pridani se je nutné oteviit konfiguraci, vlevo zvolit
dany server a nasledné vpravo kliknout na ,,Otevfit spravu sluzby RRAS*. V nové otevieném
okné se vlevo klikne na jméno serveru pravym tlac¢itkem mysi a v nabidce se zvoli prvni
moznost. V dal$im otevieném okn¢ se klikne na ,,Dalsi* a zvoli se sluzba zajist'ujici preklad
adres, tedy NAT. V dalsim kroku se v dialogovém okn¢ zvoli rozhrani vedouci na Internet,

nasledné se prokliké aZ na konec.

Dalsi informace viz prakticka ¢ast bakalarské prace.

2.8 NAT

Sluzba zajist'ujici feseni nedostatku globalnich IP verze 4 adres. Casto je vniména jako do¢asné

feseni do doby, nez se plné ptejde na IP adresy verze 6, ktera nabizi znacn¢€ vétsi adresni prostor.

Kazda sit’, ktera je pfipojena k Internetu prosttednictvim NAT, musi mit alespon jednu globalné
platnou IP adresu. NAT =zafizeni, které muize byt implementovano softwarove
(napf. vjadie systému Linux pomoci sluzby iptables), ¢i realizovano pomoci smérovace,

preklada adresy V pfichozich i odchozich datagramech. V odchozich datagramech nahrazuje
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adresu zdroje svoji platnou globalni adresou. Naopak v pfichozich datagramech nahrazuje

adresu cile privatni adresou cilového zatizeni.

Kazdé NAT zatizeni obsahuje tabulku piekladu adres, ktera obsahuje zaznamy o pielozenych
adresach ve form¢ dvojic: IP adresa zatfizeni na Internetu a interni IP adresa zafizeni v privatni
siti. Tato tabulka mtiZze byt nastavena staticky, nebo dynamicky, musi v§ak byt nainicializovana

diiv, nez piijde datagram z Internetu.

Sluzba NAT mize také zptisobovat problémy. Jsou ¢asto zapii¢inéné tim, ze NAT vyfazuje
mechanizmus pfimé komunikace mezi koncovymi klienty. Ve vysledku to znamena, ze nékteré

aplikace nemusi fungovat piesné tak, jak byly navrzeny. (PUZMANOVA, 2009, s. 219-221)
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3. DNS

V internetové siti je mnoho koncovych klientd a je nemozné pamatovat si jejich adresy. Pravé
proto byla vyvinuta sluzba DNS Server. Tato sluzba vyuziva protokol DNS a zajist'uje pirevod
nazvu serveru na Cisla (IP adresy) a naopak. Vazby mezi jménem pocitace a IP adresou jsou
definovany v databazi DNS, ktera obsahuje jednotlivé zaznamy neboli ,,DNS véty*. Casti této
databaze se umist'uji na tzv. jmenné servery, a ty zajist'uji ptevod jména na adresu a naopak.

(HORAK a KERSLAGER, 2008, s. 62) a (KABELOVA a DOSTALEK, 2008, s. 255)

3.1 Princip ¢innosti

Kazdy klient DNS ma v sitovém nastaveni nastavenou adresu na DNS server, kterému posila
zadost o preklad (mapovani) doménového jména na IP adresu. Tento server vzdy nejprve
prozkouma soubor, ktery mé ulozeny v paméti a zjisti, zda znd odpovéd’ na zadost od klienta.
V piipad¢€, Ze ji neznd, zepta se jiného DNS serveru, ktery je autoritativni pro vrcholovou
doménu. Na zaklad¢ odpoveédi odpovi klientovi a zaktualizuje si soubor v paméti. Pokud server
nema v paméti zaznam s adresou DNS serveru zodpovédného za vrcholovou doménu, posle
zadost pfimo kofenovému serveru. Ten nasledné¢ odpovi zaslanim adresy DNS serveru

zodpovédného za TLD.

Kdyz lokalni DNS server zazdda DNS server zodpovédny za vrcholovou doménu, odpovi mu
adresu DNS serveru zodpovédného za doménu druhého tadu. Nésledujici dotaz tedy uz vede
k tomuto serveru. Tento server by mél byt schopny zodpoveédét ptivodni dotaz. Lokalni DNS
server sindsledné odpovédi zaznamené do souboru v paméti a tim zplisobi, Ze po dobu zaznamu
bude schopen sdm feSit mapovani (pteklad) dané vrcholové domény TLD a dané domény

druhého tadu. (PUZMANOVA, 2009, s. 422-423)

3.2 Zpravy a operace v DNS
DNS vyuziva dva druhy zprav, prvni slouzi jako dotaz (query) adruha je pro odpovéd
(response). Na rozdil od jinych protokold, tyto zpravy mohou byt odesilany pies TCP, ale také

pomoci UDP, ktery je pouzivany Castéji.

Mezi operace, které DNS vyuziva, patéi vyhledavani (domain lookup) a ptenos zén (zone
transfer). Tyto pfenosy se vyuzivaji na popud sekundarnich serveri, kdyz potebuji informace,

které primarni obsahuji.
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3.3 Korenové servery

Kofenové neboli root servery slouzi kofenové zon€ oznacované ,,.*. Jejich zénou je cely jmenny
prostor, tedy celd stromova struktura jmen. Na téchto serverech se neukladaji informace
0 jednotlivych doménach, ale IP adresy vSech autoritativnich serverti. To znamena, Ze zna
vSechny narodni domény (ccTLD) i vSechny schvalené generické domény (gTLD). Pro spravné
fungovani mapovani v siti je nutné, aby kazdy jmenny server znal IP adresu kotfenového

Serveru.

Ve svéte existuje celkem 13 kotenovych servert, z toho 10 jich je umisténo na izemi Spojenych
statli. Spravu nad 2 americkymi servery drzi americka armada, proto je o téchto serverech malo
informaci. Zbylé 3 servery jsou umistény vV Londyn¢ ve Velké Britanii, ve Stockholmu ve
Svédsku a posledni se nachazi v Tokiu v Japonsku. Pro rozpoznani kofenovych servert se
oznacuji pismeny a—m. Organizace, které budou mit na starost spravu téchto serverii, vybira

organizace IANA.

Tabulka 1 Jednotlivé jmenné kofenové servery

Oznaceni URL adresa IP adresa Sprava
A a-root-servers.net 198.41.0.4 Verisign Inc.
B b-root-servers.net | 192.228.79.201 | University of Southern California
C c-root-servers.net | 192.33.4.12 Cogent Communications
D d-root-servers.net | 199.7.91.13 University of Maryland
E e-root-servers.net | 192.203.230.10 NASA
F f-root-servers.net 192.5.5.241 Internet Systems Consortium, Inc
G g-root-servers.net | 192.112.36.4 US Department of Defense
H h-root-servers.net | 198.97.190.53 US Army
I i-root-servers.net | 192.36.148.17 Netnod
J j-root-servers.net 198.4.0.10 Verisign Inc.
K k-root-servers.net | 193.0.14.129 RIPE NCC
L I-root-servers.net 199.7.83.42 ICANN
M m-root-servers.net | 202.12.27.33 WIDE Project

Zdroj: zpracovano dle (IANA)

Kotenovy server A obsahuje hlavni databazi jmen domén nejvyssich Grovni. Kofen jmenného
prostoru Internetu tvofi jediny soubor, ve kterém je popsdno delegovani domén nejvysSich

urovni. Ostatnich 12 kofenovych servert si tento soubor pouze kopiruje, pfenos probiha pomoci
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mechanizmu transferu pro DNS, nebo za vyuziti protokolu FTP. Zhruba jednou az dvakrat

tydn€ soubor méni, z divodli zmén jmennych prostorti, které ma na starost organizace IANA.

Pro ptedejiti vypadnuti nékterého ze server se musi zajistit n¢kolik véci. Mezi hlavni patfi
zajiSténi nahradniho zdroje napajeni v ptipadé, ze by byl prerusen piivod elektrického proudu.
Dalsi velmi dalezitou véci je nutnost kvalitni klimatizace v mistnostech se servery
a samoziejm¢ zajisténi zalohy pomoci pfipojeni k mistni pateini siti. A vV neposledni fad¢ je
tteba zajistit zabezpeceni serverl, jednak softwarové, ale také fyzické zabezpeceni Cili dovolit

pfistup pouze autorizovanému personalu.

Kofenové servery obsahuji pouze minimum béZicich programti proto, aby se piedeslo
softwarovym hrozbam. Na kofenovych serverech tedy bézi pouze operacni systém, protokol
¢asu v siti pro synchronizaci ¢asu v Internetu a program BIND. Pouzity operaéni systém se lisi,
ale vZdy je to variace systému UNIX. Jiné sitové sluzby by mohly ptlisobit jako hrozba, a proto
se nepouzivaji. (PUZMANOVA, 2009, s. 423-424)

3.4 DNS servery

DNS servery se déli na:

e primarni — tyto servery ukladaji soubory s informacemi o0 zong, pro které jsou
autorizované do své paméti; tento soubor nejen vytvari, ale také ho udrzuji a aktualizuji;

e sekundarni — servery, které pfendsi informace 0 z6né€ jin¢ho serveru a ukladaji si
pfislusny soubor na disk; tyto soubory, ale neaktualizuji, pfesto slouzi jako autoritativni
zéloha pro danou zénu; (PUZMANOVA, 2009, s. 423)

a z jiného thlu pohledu na:

e autoritativni — servery, které si na disku uchovavaji zdznamy k dané domén¢ ¢i zong;
vétsinou byvaji 2 (primarni a sekundarni), ale muze jich byt i vice; autoritativni servery
byvaji provozovany registraitorem domény;

e rekurzivni — servery, které pomoci rekurzniho mapovani (dotazu) zjist'uji informace
0 zdznamu pfislusného autoritativniho DNS serveru a na urcitou dobu si je ulozi do
paméti cash, tim zajisti rychlejs$i odpoveéd’ klientiim a snizeni zatizeni autoritativnich
serverl; rekurzivni servery obvykle provozuji poskytovatelé sitovych sluzeb.

3.5 Druhy mapovani

Mapovani se provadi bud’ iterativné, nebo rekurzivné.
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Iterativni mapovani — Princip spociva v tom, ze dotdzany jmenny server vrati klientovi, ktery
se ptal, pouze tu nejlepsi odpoveéd’, nejlépe ptimo pozadovanou adresu. VéEtsinou vSak odpovedi

byva pouze adresa jmenného serveru, ktery ma ,,bliz*“ k vyfeSeni zadané operace.

Rekurzivni mapovani — Princip je takovy, Ze jmenny server pozada jiny server 0 pomoc.
Pokud nezna odpovéd €ili tento server neni autoritativni pro danou doménu, povéti jiny jmenny
server vyfeSenim mapovani atakto se postupuje, az se narazi na autoritativni server.

(PUZMANOVA, 2009, s. 423)

3.6 Hierarchie domén

Vsechny domény v Internetu jsou hierarchicky uspotadany do stromové struktury. Vrcholem
je tzv. kofenova doména, Spravuje ji NIC. Niz§imi patry této struktury jsou domény nejvyssi
urovné neboli Top Level Domain — TLD. Za nimi nasleduji domény druhé, tfeti a dalSich

urovni.
Vrcholové domény se dale déli na generické domény (gTLD) a narodni domény (ccTLD).

Generické domény jsou nejcastéji tiipismenné. Patii mezi né napiiklad .com (doména urcena
pro komercni organizace), .edu (doména urcena pro vzdélavajici organizace), .org (doména
slouzici pro ostatni organizace), ale také .arpa (docasnd doména ARPANETu, velmi zastarala

doména).

Narodni domény byvaji nejcastéji dvoupismenné, vyznacuji prislusnost k uréitému statu a jsou
rozdélovany dle normy ISO 3166. Mezi narodni domény se fadi naptiklad .cz pro Ceskou
republiku, .sk pro Slovenskou republiku nebo .ru pro Rusko. Vyjimku tvoti doména .eu, ktera

neptislusi konkrétnimu statu, ale celé Evropské unii.

Doména druhého ftadu je doména, kterd nasleduje hned po vrcholové doméne
(napt. seznam.cz). Domény niz8ich fadu vznikaji dal§im ¢lenénim domén. (PUZMANOVA,
2009, s. 422)

3.7 Parametry DNS serveru
Zoéna dopredného vyhledavani — Je zona, v niz se prevadi jednotlivé nazvy domén na IP
adresy. Jeji soucasti jsou slozky domén, které spravuje a jejich zaznamy. Pro IPv4 zaznamy

typu A a pro adresy IPv6 zaznamy typu AAAA.

Zo6na zpétného vyhledavani — Zona, ve které se prevadi IP adresy na ndzvy domén.
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Ziznam typu A— Je DNS zaznam, ktery odpovidd IPv4 adrese aslouzi k ptekladu

doménového jména prave na IP adresu.

Zaznam typu AAAA — Zaznam, obsahujici pieklad nazvu (doménového jména) na IP adresu,

vztahuje se k IPv6.

Zaznamy typu HINFO a TXT — Tyto typy zaznamt jsou ureny pouze pro informovani.
HINFO obsahuje dva udaje. Prvnim je informace 0 hardwaru adruhym je informace

o0 softwaru. TXT obsahuje obecny textovy fetézec.

Zaznamy typu CNAME - Slouzi K vytvafeni synonym k doménovym jménim, jde

0 vytvareni tzv. aliast k jménim pocitaca.
Zaznamy typu PTR — Zaznam typu PTR slouzi k piekladu IP adresy na doménové jméno.

Zaznamy typu MX — Zaznam, ktery specifikuje poStovni server domény. Ukazuje, na ktery
pocitaé ma byt pro doménu doru¢ena posta. V zaznamu je i Ciselna priorita, ktera urcuje
pocitace, na které muize byt posta pro doménu odesilana. Zasila se od nejvyssi priority, kdyz

zasilani selze, posilé se na pocita¢ s druhou nejvyssi prioritou.

Autoritativni zéna — Skupina jmennych domén, pro které je dany jmenny server autoritativni.

(KABELOVA a DOSTALEK, 2008, s. 276-279)

3.8 Bezpecnost

Zaznamy v systému doménovych jmen a aktualizani zpravy v DNS musi byt kvalitné
zabezpecené proti vnéjSim utokiim, plati to pfedevsim u kotfenovych servert. Typ utoku, ktery
se U kofenovych serverd nejvice objevuje, se nazyva DoS neboli v ¢estiné odmitnuti sluzby.
V praxi to znamena, ze Gto¢nik zasila obrovské mnozstvi pozadavki na server a tim dochazi
Kk zahlceni serveru. Velké riziko pfinasi uzivani softwaru BIND, ktery je vyuzivan na vét$iné
servert DNS. Slabiny tohoto softwaru umoznuji Gto¢nikovi falSovat divéryhodné webové
servery a tim ziskavat divérné informace od uzivateld. V ptipadé, ze utocnik ziska informace
0 komunikaci mezi poskytovatelem internetovych sluzeb aservery DNS, je riziko
presmérovani provozu na falesnou URL, coz vystavuje uzivatele piimému tutoku pod zaminkou
dotazu na hesla, nebo jiné citlivé informace. Vhodnym feSenim této situace je Sifrovani DNS
zprav, ¢i vyuZziti bezpecnostniho rozsifeni systému doménovych jmen DNSSEC. Dohled nad

bezpeénosti kofenovych serverti ma spoleénost ICANN. (PUZMANOVA, 2009, s. 425)
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3.9 DNSSEC

DNSSEC je rozsiteni systému DNS, které zvysuje bezpecnost sluzby doménovych jmen. Toto
vylepSeni zabranuje podvrzeni falesnych, pozménénych nebo neuplnych tdaji 0 doménovych
jménech a tim dochézi ke zvySeni uzivatelské bezpecnost pti pouzivani DNS. V ptipadé ze
sluzba DNS neni vhodné zabezpecena pomoci DNSSEC, je riziko Ze potenciondlni utocnik
muZze naru$it komunikaci a nasledné zfalSovat udaje. Timto narusenim zméni utoc¢nik udaje
0 doménovych jménech, to ovlivni fungovani dalSich internetovych sluzeb, a pravé zde vznika
hrozba zneuziti, 0 které uzivatel vétSinou nema vubec tuseni. Pro ukazku nekolik ptiklada

zneuziti informaci atoénikem:

e mMa moznost ziskat cizi e-maily;
e pomoci falesnych webovych stranek mize ziskat uzivatelska hesla, informace
0 platebnich kartach apod.;

e muze pfesmérovavat a odposlouchévat telefonni hovory vedené pies internet.

3.9.1 Fungovani DNSSEC

DNSSEC piinasi DNS asymetrické kryptovani, coZ znamend, Ze se vyuziva jiny kli¢ pro
zaSifrovani nez pro deSifrovani. Je to podobny princip jako naptiklad U podepisovani e-mailil
elektronickym podpisem. U DNSSEC S$ifrovani funguje tak, ze si drzitel domény vygeneruje
dvojici kli¢t, jeden soukromy a jeden vetejny. Pomoci svého soukromého klice elektronicky
podepise technické udaje, které o své doméne vkladd do DNS databaze. Vyuzitim vetejného
kli¢e je moznost ovéfeni pravosti podpisu. Pro dostupnost klice ho drzitel publikuje ke své
doméné U nadfazené autority. Pro vSechny .cz domény je touto autoritou registr domén .cz.
Technicka data v databazi DNS registru domén .cz jsou také zaSifrovana a spravce registru
poskytne vefejny kli¢ nadfazené autorité. Vytvari se tak logicky fetéz zajist'ujici divéryhodnost
udajii, ktery se nesmi Vv zddném svém clanku porusit, aby vSechny elektronické podpisy

souhlasily. (CZ.NIC, 2017)
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3.10 Nastaveni sluzby ve firmé
Mezi hlavni nastaveni patii vytvoieni dopiedné zony vyhledavani a vytvoieni zony zpétného
vyhledavani. Nejprve se vytvaii a konfiguruje primarni dopfedna zoéna. Pti jeji tvorbé se zada

nazev domény, ktera bude v siti.

Nasleduje vytvofeni primarni reverzni (zpétné) zony. Zde se zadava jednoznacné ID sité, tedy
cast IP adresy, kterd se neméni. Po zadani se samo doplni celé jméno zony, které ma format

nemeénna IP adresa zpétné, nasleduje teCka a jméno domény (napt. 10.168.192.domena).

Nastaveni DNSSEC je také vcelku snadné. Na dopiednou zénu se klikne pravym tlacitkem
mysi a najede se na moznost DNSSEC, poté se ukdze moznost podepsat zonu. Nabidka se neché
nastavend, jak je, do doby, dokud ptjde pokracovat dale. Ve chvili kdy se narazi na pridani
podpisového kli¢e klice, zde se klikne na pfidat a v nové objeveném okné tlacitko OK.
Pokracuje se dale, az bude potieba piidat podpisovy kli¢ zony, zde se nasledné postupuje stejné
jako u predchoziho klice. Postupuje se dal, nez se dojde na okno zabyvajici se kotvami vztahii
davéryhodnosti, zde se zaskrtne poli¢ko k povoleni distribuovani kotev vztahti pro danou zénu.

A nasledné se jen proklika do konce.

Dalsi informace viz prakticka ¢ast bakalatské prace.
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4. ACTIVE DIRECTORY

Sluzba Active Directory Domain Services ukladd rizné informace o klientech a jejich
pocitacich v siti. Diky této sluzbé ma spravce serveru moznost spravovat tyto informace ¢i
sdilet prostiedky. AD DS nabizi distribuované databaze, tyto databaze v sob& schranuji
informace o sitovych zdrojich i aplikacich. Spravce serveru je diky tomu schopny uspotadat
elementy sité, jako jsou uzivatelé, pocitace €i jind zafizeni, do specialni hierarchické struktury.
AD DS se také vyuziva pro ptidélovani prav uzivatelim a sdilenym pocitacim, pridéluje
pristupova prava na slozky, soubory a jiné objekty v siti. Vysledkem je zjednoduseni prace
administratora, kdy nemusi nastavovat prava jednotlivym uzivatelim, ale nastavi je skuping,

do které dani uzivatelé patii. (BOUSKA, 2008b)

4.1 Struktura AD

Jak jiz bylo zminéno vyse, sluzba Active Directory si do databaze uklada informace
0 jednotlivych sitovych prvcich. Terminovy jmenny prostor oznacuje oblast, ve které¢ mtze byt
umistén sitovy prvek. Napiiklad DNS je jmenny prostor, ktery fesi pifeklad nazva hostitelt na
IP adresy. Sluzba Active Directory poskytuje jmenny prostor pro feSeni nazvu sitovych objektl
samotnym objektiim a dokaze vyftesit Sirokou skalu objektl, véetné uzivatell, systéma a sluzeb
V siti.

Za objekt je v Active Directory povazovano témét vse, co sluzba sleduje. Objektem tedy mize

byt jakykoliv uzivatel, prostfedek nebo sluzba, kterou AD vyuziva.

Schéma — Sada atributd, které jsou dostupné pro libovolny typ objektu. Piesné informace
0 schématu, tedy informace 0 atributech objektt, se ukladaji v ramci sluzby AD. To umoziiuje

upravovat atributy ve tiidach objektii a nasledn¢ je distribuovat do cel€ site.
Struktura AD se zakladné déli na logickou a fyzickou strukturu.

Logicka struktura je chapéna jako struktura skladajici se z lesa, stromil, domén a organizacnich
jednotek. Na vrcholu této struktury je les, ktery ma pod sebou jeden nebo vice stromti. Strom
obsahuje jednu ¢i vice domén, ve které se nachazi uz jednotlivé organizacni jednotky. Soucasti

organiza¢ni jednotky jsou konkrétni objekty, tedy pocitace, klienti, tiskarny apod.

Na druhou stranu fyzicka struktura obsahuje doménovy fadi¢ a sité ¢i podsité, tedy skupiny

sitovych adres v ur¢itém rozsahu.
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Les — Skupina doménovych stromi a domén, které sdileji stejny kofen jmenného prostoru.
Komunikace mezi dvéma odd€lenymi lesy je standardné¢ zakdzana, pokud je potieba

komunikovat, musi ji spravce povolit.

Doménovy strom — Seskupeni jedné ¢i vice domén. Vytvari se priddnim podiizené domény
(potomka) ke kofenové (rodi¢ovské) doméné. Ty, které strom obsahuje, sdileji schéma, jmenny
prostor a hierarchické spojeni doménovych jmen. D4 se tedy fici, Ze doménovy strom pracuje

na principu potomek — rodic.

Doména — Zakladni prvek logické struktury Active Directory. Jeji soucasti jsou objekty dané
domény. Maximalni pocet objektli neni dany, protoze doména neni nutné¢ vdzana na jedno
fyzické umisténi. Active Directory miuiZe tvofit jedna, ale i vice domén, jejich nazvy vSak musi
byt jedinecné. Pistup k objektim domény se fidi pomoci ACL, coz znamena pomoci povoleni

jednotlivych IP adres nebo ur¢itého rozsahu IP adres.

Organizac¢ni jednotka — Kontejner slouzici k oznaceni urc¢itého pracovniho tymu, odd¢leni,
lokace apod. Diky sjednoceni vice klientd usnadiiuje spravu delegovanim pravomoci.

Organizacni jednotka je nejmensi jednotka, na kterou je mozné delegovat opravnéni.

Skupina — Logické seskupeni n€kolika uzivatell. Vyhodou skupin je moznost hromadného
pridélovani prav a ptistupd. Je to zptisobeno tim, ze kazdy ¢len skupiny dédi opravnéni skupiny,

ve které se nachazi.

Uzivatel — Jako objekt uzivatel je v AD bran uzivatel, ktery ma vlastni uzivatelské jméno
a heslo. Dal§imi informacemi miZze byt telefon, email, adresa a informace o skupinach, kterych

je ¢lenem. (BOUSKA, 2008b)

4.2 Radi¢ domény

Jako fadi¢ domény se oznacuje pocitac¢, na kterém je uloZen adresaf sluzby Active Directory.
Je to velmi dulezity typ sitového serveru v sitich Windows. Pro chod bez problémt je nutné,
aby byly tyto servery chranéné, stabilni, ale zaroven i dostupné. Ztrata fadice domény v siti
mize vést k vaznym problémtim pro uZzivatele, servery i rizné aplikace, které jsou zavislé na

ovéfeni zasad skupin. (STANEK, 2009) a (STANEK, 2010)
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4.2.1 Radi¢ domény jen pro &teni
Je to fadi¢ domény, ktery se vyuziva v sitich s malou bezpecnosti. Dokaze odolat utokim
hrubou silou, které se snazi ziskat hesla uzivateli, diky tomu, ze databdze AD na daném serveru

neobsahuje tato hesla. Da se tedy fici, ze fadic domény jen pro ¢teni slouzi k zvyseni

bezpecnosti. (STANEK, 2009) a (STANEK, 2010)

4.3 Globalni katalog

Globalni katalog je sluzba Active Directory, ktera obsahuje vybrané informace 0 objektech
celého stromu ¢i lesa. Globalnim katalogem vétSinou byva prvni nainstalovany fadi¢ domény.
Vyuziti této sluzby je pti hledani objektu z jiné domény. Dalsim velmi dilezitym pouzitim je
pii piihlasovani do sité. Nutny je hlavng¢, pokud se v siti pouzivaji univerzalni skupiny a v jedné

lokalité se ptipojuji uzivatelé z riiznych domén.

Soucasti globalniho katalogu jsou oddily schématu a konfigurace, ale také Domain partition pro
doménu, které jsou soucasti ¢i ¢asteéné doménové oddily jinych domén v lese, tyto oddily jsou
ale pouze pro &teni. Lokalizace globalniho katalogu probiha pomoci sluzby DNS. (BOUSKA,
2008b)

4.4 Zasady skupiny
Zasady skupiny neboli Group Policy je pojem popisujici sadu pravidel, ktera se aplikuji

Vv prostfedi firmy.

Motivaci pro zavedeni téchto pravidel je pfedev§im rozlicnost uvnitt firmy. UZivatelé se ve
firemni siti daji rozd¢€lit do skupin, které¢ vyuzivaji jiné programy a maji povoleni pfistupu
k odlisnym firemnim prostiedkim. Diky zavedeni zasad skupin se zjednodusila
administratorova prace, pouze spravuje tyto zasady a pfidéluje je jednotlivym objektim

vV doménéch.
Zasady se daji rozdélit na lokalni a doménoveé.

Lokalni ovliviiuji jednotlivé lokalni pocitace a jejich uzivatele. Vyuzivaji se, pokud neni
pocitac ptipojen do domény. V praxi to tedy znamend, ze pokud bude vytvofen uzivatel na
pocitaci administrator mu nastavi omezeni, a to jaké bude mit opravnéni vymezuje prave lokalni
zasady skupiny. Kazdy pocita¢ ma tyto zasady ulozeny ve skrytém adresafi

%systemroot%)\system32\GroupPolicy.
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Doménové se pouzivaji U pocitact pripojenych do domény. Aplikuji tedy prava pro uzivatele
a pocitace dané domény. Pfi zalozeni nové domény se automaticky vytvoti dva objekty zasad

skupiny: Default Domain Policy a Default Domain Controllers Policy.

Default Domain Policy slouzi k propojeni s celou doménou v Active Directory, které se
provede automaticky. Uplatiiuje se také pro vybér zakladnich nastaveni zasad, uplatiiovanych
na kazdého uzivatele a pocitace v dané doméné. Mezi tyto nastaveni muze patiit naptiklad
urceni zasad hesel (minimalni délka, maximalni doba stafi hesla, pocet pokusii na zadani

spravného hesla apod.).

Default Domain Controllers Policy je automaticky vytvofeny a propojeny s organizacni
jednotkou, ktera se vztahuje na vSechny fadice domény v doméné. Hlavni vyuziti tohoto

objektu je pro ovladani bezpecnostnich nastaveni pro fadi¢e v dané doméné. (STANEK 2010)

4.4.1 Dédéni zasad
V ramci aplikovani zasad je implementovany princip dédi¢nosti, to znamena, ze zdsady
nastavené na rodiCovském kontejneru se uplatni i na podfizeny kontejner. Diky tomuto

fungovani kazdy uzivatel a pocitac¢ v doméné je ptredmétem zpracovavani zésad skupin.

Zasady skupin mohou nabyvat tfech riznych stav, prvnim je ,,nedefinovano®, ktery je vychozi.
Druhym je stav ,,povoleno®, tento stav znaci, Zze dané nastaveni bude vynuceno a aplikovano na
vSechny uzivatele a pocitace, kterych se tyka dand zasada (ptimo, ¢i dédénim). Tietim stavem

je stav ,,zakdzano®, ktery se aplikuje podobné¢ jako ptedchozi, ma vSak opacny vyznam.

To, jak ma dédéni fungovat je mozné nastavit n€kolika zpiisoby. Je mozné zménit potradi
propojeni objektil a tim 1 upravit jejich prioritu. Druhou moZnosti je potlacit dédi¢nost, zde je
vSak nutné, aby nebyla dédic¢nost vynucena. Dal$i moZnosti je Uplné blokovani dédi¢nosti. A
V neposledni fadé¢ je také mozné vynutit dédi¢nost za ucelem zamezeni, blokovani ¢i potlaceni

d&diénosti. (STANEK 2010)

4.4.2 Nastaveni zasad skupin
Obecné tyto nastaveni slouzi ke konfiguraci pocitace, jeho operacniho systému, skripti,

bezpecnosti a dal§im podobnym nastavenim. Mezi hlavni druhy nastaveni patfi:

e nastaveni softwaru — slouzi k nastaveni automatickych instalaci ¢i pfipadnych moznych
upgradu;
e Sablony pro spravu — je uréen ke zménam komponent Windows, aplikaci a ke zménam

konfigurace samotného opera¢niho systému;
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¢ nastaveni systému Windows — je k nastaveni a ovladani nastaveni syst¢ému Windows, a to
jak uzivatelskych, tak ale i tykajicich se zabezpeceni ¢i vyuziti skriptu.

Zasady pocitace — Nastaveni zasad pro pocitace, které se nastavi pti zapnuti pocitace.

Zasady uzivatele — Nastaveni zdsad pro uzivatele, které se nastavi pii ptihlaseni uZzivatele.

(MAR-ELIA, 2006) a (STANEK 2010)
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5. PRAKTICKA CAST

Obsah praktické ¢asti mohl byt realizovan jako samostatny server na libovolném pocitaci
(spliiujicim minimalni pozadavky) ¢i pomoci instalace jako virtualniho stroje. Byl vyuzit druhy

zpusob.

Vytvoreni virtualniho stroje umoznuji napt. programy VirtualBox nebo VMware Workstation.

Pro tvorbu praktické ¢asti byl vyuzit program VMware Workstation s licenci pro studenty.

5.1 Tvorba virtualniho stroje

Pted zahajenim je tieba ujistit se, ze pocita¢ ma dostate¢ny vykon pro béh virtualniho stroje.
V praxi to znamena, aby pocita¢ béZel plynule, i kdyZ se uvolni napi. 2 GB paméti RAM pro
virtudlni stroj. Nasledné je jesSt¢ tfeba obstarat si obraz opera¢niho systému, konkrétné
Windows Server 2016. V tomto pfipadné bylo vyuzito spoluprace Skoly se spole¢nosti

Microsoft a kopie byla stazena z webové stranky Microsoft Imagine.

5.1.1 Postup

[Ca——

(o=ry:

'WORKSTATION" 12

A&

Obrazek 2 - Tvorba virtualniho stroje — krok 1

Zdroj: vlastni

Prvnim krokem je po spusténi programu VMware Workstation kliknout na Create a New

Virtual Machine.
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New Virtual Machine Wizard *

Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

WORKSTATION;
PRO (®) Typical (recommended)

Create a Workstation 12.0 virtual machine
in a few easy steps,

(O) Custom {advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
wvirtual disk type and compatibility with
older VMware products,

Help < Back Cancel

Obrazek 3 - Tvorba virtualniho stroje — krok 2

Zdroj: viastni

Nasledné se otevie okno konfigurace. Necha se volba instalace Typical a pokracuje se dal

tlacitkem Next.

New Virtual Machine Wizard x
Guest Operating System Installation

A virtual machine is ke a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
(O Installer disc:

= Jednotka BD-ROM (D:)

(®) Installer discimage file {iso):

|E:\ps_'A'indD'n's_sErvEr_ZDIS_EssEnﬁa\s_xﬁ4_dvd_97 v| I Browse... I

ﬂ Could not detect which operating system is in this disc image.
‘You will need to specify which operating system will be installed.

(O 1 will instzll the operating system later,
The virtual machine will be created with a blank hard disk.

Help < Back Mext = Cancel

Obrazek 4 - Tvorba virtualniho stroje — krok 3

Zdroj: vlastni

V nésledujicim kroku se vklada obraz operacniho systému. Je moZzné ho nacist z optického
disku, nebo z pevného disku pocitace. Dal$i moznosti je obraz nevkladat, ale to znamena, ze se

bude muset vlozit pozdéji.
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New Virtual Machine Wizard x

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
(®) Microsoft Windows

O Linux

() Novell NetWare
() solaris

() VMware ESX
() Other

Version

|Windaws Server 2016 ~

< Back Mext = Cancel

Obrazek 5 - Tvorba virtualniho stroje — krok 4

Zdroj: viastni

Déle je tfeba upfesnit, 0 jaky operacni systém se jedna.

New Virtual Machine Wizard >

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

| Windows Server 2016 |

Location:
|E:\VM\V516-BP || Browse... |

The default location can be changed at Edit > Preferences.

< Back MNext = Cancel

Obrazek 6 - Tvorba virtualniho stroje — krok 5

Zdroj: vlastni

Nasledné se vyplni jméno virtualniho stroje a umistnéni, kam bude stroj nainstalovan.
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New Virtual Machine Wizard x
Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk. These file(s) start small and become larger as you
add applications, files, and data to your virtual machine,

Maximum disk size (GB): 60,0 5

Recommended size for Windows Server 2016: 60 GB

() Store virtual disk as a single file
(®) split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

Help < Back Cancel

Obrazek 7 - Tvorba virtualniho stroje — krok 6

Zdroj: vlastni
V dalsim kroku se upiesni velikost, ktera se poskytne stroji na pevném disku pocitace.

Zdroj: viastni

Hardware X
Ready to Create Virtual Machine Device Summary MEWD;: N . N |
e - A Specify the amount of memory allocated to this virtual
Click Finish to create the virtual machine. Then you can install Windows W Memory 168 machine. The memory size muct be = mutple of 4 ME
Server 2016. [ processors 1
“JNew CD/DVD (... Using file E\cs_nindows_server ... Memery for this virtual machine: @ S
The virtual machine will be created with the following settings: Tnetwork Adapter NAT
USB Controler  Present wce
) sound Card Auto detect
. Nindow: nee
Name: Windows Server 2016 ~ Sprnter present e
Location: E\WMWS1s-BP Bospiay Auto detect ses 5 Maxmum recommended memory
Version: Workstation 12.0 4ce < Qremary swaopng ey
X N ocaur beyond this size
Operating System: Windows Server 2016 2c8 ive
168 <
s2u8
X N 3 Recommended memry
Hard Disk: 60 GB, Split 2 MB v
Memory: 1024 MB 288
] O Guest0S ed
Network Adapter:  NAT . n:sima recommencea momum
Other Devices: CD/DVD, USB Controller, Printer, Sound Card W )

gME

" e
Customize Hardware. ..

add...
< Back Finish Cancel b
Obrazek 9 - Tvorba virtualniho stroje — krok 7 Obrazek 8 - Tvorba virtualniho stroje — krok 8

Nasleduje prehled nastaveni. Pro plynulejsi chod virtudlniho stroje je vhodné zvysit mnozstvi
poskytnuté paméti RAM. Stiskem tlacitka Customize Hardware... se objevi okno, ve kterém

se poskytnuta pamét’ zvysi.

38



Obrazek 10 - Tvorba virtualniho stroje — vysledek

Zdroj: viastni

Poslednim krokem je jiz vysledné okno, které ukazuje nastaveni stroje, pfipadnou moznost
upravy téchto nastaveni a umoznuje spusténi virtualniho stroje. Pfi prvnim spusténi se provede

instalace.

5.2 Vyukové video — Instalace OS WS

V prvnim videu je ukazéna instalace serverového operac¢niho systému Windows Server 2016.
Aby mohl uzivatel podle tohoto videa zdafile naistalovat systém, potiebuje samotnou kopii
opera¢niho systému, bud’ ve formé oficialni DVD kopie, nebo formou optického obrazu. Dale
je samoziejmé nutny licenéni kli¢, instalaci je mozné dokoncit i bez zadani tohoto kodu, systém

vSak bude vyzadovat naslednou aktivaci vlozenim klice.

5.3 Vyukové video — DNS a DNSSEC

Druhé video pfiblizuje postup pii piidani role DNS server a jeji ndslednou konfiguraci. Pro
moznost nastaveni sluzby potiebuje uzivatel védet, jak ma pojmenovat zonu dopredného
vyhledavani a zény zpétného vyhledavani. Ctenat zde také muiize vidét, jak se nastavuje

bezpecnostni sluzba DNSSEC.

5.4 Vyukové video — DHCP

Ve tretim videu je mozné vidét pfidani sluzby DHCP a vytvofeni adresnich rozsaht.
Administrator potfebuje mit rozmyslenou sitovou architekturu, tedy jak velky rozsah adres
potiebuje vytvofit. Dale je nutné, aby védél, jakou adresou ma zacit. Pfi vytvaieni rozsahu adres

mize spravce nastavit adresu vychozi brany, adresy DNS serveru ¢i adresu WINS serveru.
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5.5 Vyukové video — NAT

Ptedposledni video pokryva problematiku instalace a nastaveni serverové role Vzdaleny
pfistup, konkrétné sluzby NAT. Nez spravce za¢ne konfigurovat, musi se presvédcit, ze server

ma minimalné 2 aktivni sitova rozhrani, z toho jedno musi vést pfimo na internet.

5.6 Vyukové video — Group policy
Posledni video nastinuje aplikaci zdsad skupin na serveru. Pro nastaveni bez problému by mé¢l
mit spravce predem promyslené, jaké objekty zasad vytvoii a jaké budou mit prava a moznosti.

Spatné nastaveni muze vazn¢ ovlivnit fungovani firemni sité, napi. zptisobeni zahlceni sit¢.
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6. ZAVER
Cilem této bakalaiské prace bylo nastinit vyuziti sitového opera¢niho systému Windows Server
2016 ajeho sluzby Active Directory ve firmé stfedni velikosti. Ukdzka nasazeni byla

piedvedena ve vyukovych videich, ktera jsou naplni praktické ¢asti.

Na zacatku teoretické Casti prace byl predstaven operacni systém Windows Server 2016

a systémové pozadavky pro moznost jeho vyuziti.

Ve druhé c¢asti byla podrobné vysvétlena sluzba DHCP, jeji fungovani a zabezpeceni
I jednotlivé zpravy, které se zasilaji pti komunikaci DHCP serveru s klientem na uzivatelském

pocitaci. V této kapitole bylo také vysvétleno fungovani sluzby NAT.

Treti ¢ast se zaméfila na sluzbu DNS. Bylo zde nastinéno fungovani sluzby a ptedstaveny
jednotlivé druhy mapovani i druhy arovni domén. Znacna ¢ast byla také vénovana rozsitujici

sluzbé DNSSEC, ktera se stara o zvySenou bezpecnost sluzby DNS.

Poslednim tématem teoretické ¢asti byla sluzba Active Directory. Nejprve byla tato sluzba
predstavena s vysvétlenim jeji struktury. Déle byly objasnény pojmy: fadi¢ domény, globalni

katalog a zasady skupiny.

Prakticka c¢ast bakalaiské se vénovala postupu pii vytvareni virtualniho stroje a formou videi

dokumentovala postup instalace a nastaveni sluzeb DNS, DHCP a Active Directory.

Obsah této bakalafské prace mize slouZit jako podklad pii vyuce. Pomoci postupti ukazanych
Vv praktické casti muze uzivatel zprovoznit vlastni server, za podminky Ze spliiuje dané

minimalni hardwarové pozadavky.
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Vyukové video — DHCP

Vyukové video — NAT

Vyukové video — Group policy
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