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ANOTACE

Tato bakalarska prace se zabyva problematikou zneuZivani uzivatelskych pocitacii a utoky na
sluzby v siti Internet. Pomoci pripadovych studii navrhuje reseni na ochranu pro jednotlivé
uZivatele. V zdveru resi konkrétni e-mailovy spam a zpusoby detekovani mozného zneuZivani
ze strany utocnika.

KLiCOVA SLOVA

Bezpecnost, skodlivy program, botnet, pripadové studie

TITLE

Security of user's computers against misusing and attacks services on the Internet

ANNOTATION

This bachelor thesis deals with the problem of abuse of user computers and attacks on
Internet services. Using case studies, he proposes solutions for individual users. In the end, he
addresses specific e-mail spam and ways of detecting potential abuse by the attacker.

KEYWORDS
Security, malware, botnet, case studies
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SEZNAM ZKRATEK A ZNACEK

DoS - Denial of Services

DDoS - Distributed Denial of Services

DRDoS - Distributed Reflected Denial of Service
IP — Internet Protocol

ICMP — Internet Control Message Protocol

SYN - Synchronizovat

TCP — Transmission Control Protocol

UDP - Use Datagram Protocol

USB — Universal Serial Bus



Uvod

Tato prace je zamétena na hrozby, které piestavuji distribuované atoky na sluzby v siti
Internet pro uZivatele. Jedna se o nebezpeci, 0 kterém mnoho uZivatelt nema povédomy.
Vétsinou je to proto, Ze zde uZivatelé nejsou cilem uto¢niku, ale pouze prostiedkem, kterym je
provadén utok na cilovou obdt. Utoénik se navic snaZi, aby si uZivatel nevsiml, Ze je
prostiedkem k distribuovanym tutoktim, proto mtze byt ¢asto pocita¢ uzivatele dlouhodobé¢

zneuzivan uto¢nikem, aniz by si toho on sam vSimi.

I kdyz zde uzivateli nevznikd vétSinou zadna Skoda, je urcité pro uzivatele nepiipustné,
aby jeho pocita¢ byl zneuzivan, proto je nutné, aby byl uzivatel pfed piipadnymi zneuzivanim
dobie zabezpecen.

Ve své préci uvedu tfi piipadové studie, které se budou tykat riznych druhd fiktivnich
uzivatelt. Nejdfive zjistim, jakymi riziky jsou jednotlivy uzivatelé ohrozeni, a potom navrhnu
mozna feseni zabezpecent.

V zavéru své praci uvedu piiklad spamu, u kterého navrhnu moznosti, jak ho uzivatel
mize odliSit od Zadouciho e-mailu. Také uvedu moZznosti, jak sam uzivatel muze detekovat,
ze je jeho pocitac zneuzivan.

Cilem prace je identifikovat moznosti zneuziti a pomoci piipadovych studii navrhnout

opatieni proti zneuziti pocitaci koncovych uzivatelt k distribuovanym utokam v siti Internet.
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1 ZPUSOBY ZNEUZITI UZIVATELSKYCH POCITACU

Uzivatelské pocitace jsou Casto v hledacku riiznych uto¢niki, je to predevsim kvili jejich
zranitelnosti, kterd vypliva z nizkého zabezpeceni. Hlavnim tikolem uto¢nika pied tim, nez se
pokusi zautocit, je Casto zamaskovani své identity. Existuje mnoho zpisobi, jak je toto mozné
proveést, ale v posledni dobé je velmi Casté, ze Gto¢nik vyuziva poéitace riznych uzivateld,
ktefi sami ani nevi, Ze mizou byt nastrojem Casto protipravniho jednani. V této kapitole se
tedy budu vénovat jen zpisobum, jakym se mohou to¢nici zmocnit uzivatelskych pocitacu a

vyuzit je k Utoku na sluzby v siti Internet.

V zavéru této kapitoly uvedu moznosti, jakymi se lze chranit pied ptipadnymi Utoky ze

strany utoc¢nika.

1.1 Malware

Pojem malware vychazi z anglickych slov malicious (Skodlivy) a software. Malware je
tedy jakykoli typ Skodlivého softwaru, ktery se snaZi zpusobit $kodu jednotlivému pocitaci,
serveru nebo pocitacové siti. Neékteré typy Skodlivé softwaru jsou popsany nize.[15]

1.1.1 Pocitacovy virus

Jedna se o pocitacovy program nebo skript, ktery se snazi $ifit z jednoho souboru do
druhého souboru na jednom pocita¢i. VétSinou je vsak jejich snahou rozsitit se z jednoho
pocitace na druhy pocita¢, pokud mozno, tak aby si toho uzivatel pocitate ani nevsiml.

Uzivatel pravé svym normalnim chovanim ptispiva K Sifeni.[15]
1.1.2 Pocitacovy Cerv
Stejné jako pocitaCovy virus se také pocitacovy Cerv snazi predevSim S§ifit z jednoho
pocitace na druhy, ale na rozdil od viru, ¢erv automaticky provadi neustaleho ukladani své
kopie do paméti pocitaci, proto se $ifi samovolné bez jakéhokoliv pfi¢inéni uzivatele.[15]
1.1.3 Trojsky kian

Trojsky kil vyuziva programy, které¢ jsou nastréeny misto bézné uzivanych programd.
Vykonavaji sice stejné funkce, ale zaroven mizou napiiklad odchytavat citlivé informace a ty
potom posilat Gto¢nikovi. Velmi Casto maji v sobé ukryt mimo jiné také funkci, kterd

umoziuje, aby utocnik pies sit’ Internet daval ptikazy uzivatelskému pocitaci.[11]
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1.1.4 Backdoors

Backdoors neboli zadni vratka jsou velmi vystiznym nazvem pro kody, které umoziuji
utocnikovi vzdalené tidit pocitac obéti. Jedna se vlastné o typ trojského konég, ktery je popsan
vySe. Pokud je Backdoors nainstalovan na néjaky pocitac, tak je vzdy spoustén jako normalni
sluzba pfii startu sytému. UZivatel si vétSinou niceho nevSimne, protoze to vypada, Ze dana

sluzba neprovadi zadnou neobvyklou ¢innost.[11]

1.1.5 Rootkit

Rootkit je podle definice soubor technik pro skryvani ¢innosti na operacnim systému.

Jednd se 0 podmnozinu vySe zminénych nastroji backdoors. Rootkity jsou, ale mnohem vice

vvvvv

116 BOOT viry

Toto jsou viry, které se §ifi pies pfenosnad pamétova média. Diive se $ifila pfedevSim pies
diskety. Dnes jsou diskety nahrazeny USB Flash disky, a tak se $ifi vétSinou praveé pies toto
médium. Pro své Sifeni vyuzivaji vlastnost automatického otevieni média diky souboru

autorun.inf, ktery fidi automatické spusténi po vloZzeni USB Flash disku do pocitace.[13]

1.2 Spamming

Spamming je zasilani nevyzadaného sdé¢leni, nejcastéji v elektronické podobé pomoci
Internetu, pfi¢emz uto¢nik nemusi posilat jen v podstaté neSkodnou reklamu, ale tieba také
né&jaky velmi nebezpeény Skodlivy program. V soucasné dob¢ existuje mnoho antispam filtru,
které vétSinou rozeznavaji spamy podle IP adresy odesilatele, ale velmi ¢asto se spamy
odesilaji z IP adresy uZivatele, ktery o tom ani nevi. Uto¢nici ve spamech pouzivaji velmi

¢asto metodu zvanou Phishing.[11][22]

1.3 Phishing

Jedna se 0 zpusob utoku, ktery vyuziva socialni inZzenyrstvi. Vétsinou je phishing vyuzivan
pro ziskavani piihlasovacich tdaji. Utoénik pouziva podvodny e-mail, ktery vypada jako
normalni e-mail napiiklad od banky, ale v ném se nachazi odkaz na podvodné stranky, které
mohou napodobovat ptihlasovaci formulaf, ktery kdyz obét’ vyplni, tak Gtoc¢nik ziska jeji
tidaje, které potom mize zneuzit. Utonik miiZze donutit touto metodu uZivatele ke stahnuti

Skodliveho programu.[18]
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14 Hoax

Stejné jako phishing také hoax vyuzZiva predevsim sociélni inZzenyrstvi, ale tady uto¢nik
Sifi poplasné, nebezpecné a zbyteéné fetézové zpravy. Také zde, mize byt soucasti téchto
zprav nebezpeény skodlivy program. Nejcastéji hoax znamend poplasnou zpravu, kterd varuje

pted neexistujicim virem.[4]

1.5 Botnet

Pojem botnet oznacuje sit’ bott. Tito boti jsou pocitace, které byli infikovani pomoci
néjakého druhu Skodlivého programu. Bot pochdzi z ¢eského slova robot. Jinymi slovy
utocnik si z pocitace uzivatele déla svého robota, ktery plni jeho ptikazy, ale také mize
zachytavat jeho data jako jsou naptiklad ptihlasovaci udaje. Uzivatel mize byt nakazen pfimo
od tuto¢nika, nebo pomoci jiného bota. Botliim se také pii velkém mnozstvi mize ftikat

»Zombies“ nebo ,,Slaves“.[22]

1.6 Moznosti obrany uZivatele
V této casti jsou moznosti obrany, jakymi se muze uzivatel chranit pfed riznymi

hrozbami.

1.6.1 Firewall

Firewall je néco jako zed’ mezi pocitatem a siti. Tato zed’ zablokuje jakoukoliv podezielou
aktivitu a moznou hrozbu. Upozorni také napiiklad pfed spusténim programu bez védomy

uzivatele. Pro vétSinou operacnich systému je béznou soucasti.[20]

1.6.2 Antivirovy program

Podle ndzvu by se dalo fici, ze uzivatele antivir chrani jen pted viry, ale to uz dnes neni
vibec pravda, protoZe antivirovy program se snazi chranit uzivatele ptfed jakymikoliv
Skodlivymi programy. Antivirovy program sleduje vSechny nejpodstatnéjsi vstupni a vystupni

mista, kterymi by Skodlivé programy mohly do systému proniknout.[2]

1.6.3  Antispamovy filtr

Jedna se o inteligentni systém, ktery se snazi identifikovat spam, a ten bud’ smaze, nebo ho
pievede do specialni slozky. Témér kazdy poskytovatel e-mailovych schranek, poskytuje tuto
sluzbu.[1]
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Antispamové filtry se dale déli podle zpusobt, jakym rozhoduji, o tom, ktery e-mail je

spam. Jednotlivy poskytovatelé e-mailovych schranek mizou volit ruzny typ filtru.
Blacklisting

Blacklisting patti k velmi Castym zptusobim, jakym lze ur¢it spam. Tento zpisob, ktery
vyuziva takzvanych ,,blacklisti®, cozZ jsou seznamy, na které se piidavaji IP adresy, ze kterych
jiz byl v minulosti odeslan spam. Jednotlivy poskytovatelé e-mailovych schranek, ktery
pouzivaji tento zpusob Si tyto seznamy posilaji, a tim zvySuji efektivitu. Zaroven se vytvaieji
take takzvané ,whitelisty*, coZ je opak. Tedy jsou to seznamy divéryhodnych IP adres a

Z téchto adres se nepiedpoklada, ze budou posilany spamy.[17]

Nevyhoda tohoto systému je patrna, nelze predem fici, ze z dané IP adresy pfijde spam,
nebo se muZe stat, ze dojde ke zneuziti divéryhodné IP adresy ttocnikem.

Greylisting

Dalsim velmi Castym zpusobem filtrace je greylisting. Tento koncept je zaloZen na tom,
Ze odesilatel, ktery posila adresatovi poprvé e-mail, tak jeho e-mail se nepiijme. Oc¢ekava se,
ze Gto¢nik nebude spam posilat znovu, ale odesilatel, ktery posila skutecny e-mail, tak posle

svij e-mail znovu.[17]

Také zde je nevyhoda ziejma. Utoénik mize zkusit svij spam poslat znovu, a naopak

odesilatel nemusi poslat znovu sviij e-mail v domnéni, ze je adresa Spatna.
Bayesovské filtry

Bayesovske filtry zkoumaji obsah e-mailu, a na zaklad¢ toho uréuji, jestli se jedna o spam
¢i nikoliv. Tyto filtry vyuzivaji umé&lé inteligence, takze se postupem ¢asu uci, ale k tomu je
nutné, aby uzivatel sam nejdtive urcoval, co je spam.[17]

Nevyhoda u tohoto filtru je, Ze se musi zapojit také uZivatel, ktery musi nejdiive sam urcit,

CO je spam.

1.6.4 Znalosti a zkuSenosti uzivatele

Velmi dilezitou obranou proti moznym utokiim jsou znalosti a zkuSenosti, které ma
uzivatel o bezpe€nosti svého pocitate a mozZzném nebezpeci, které mu mulze hrozit na

Internetu.
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Naptiklad ve firmé, ktera vyuziva ke své ¢innosti pocitace, je nutné, aby byla provadéna
pravidelna Skoleni na téma bezpeé¢nost pocitact. Zaroven je nutné kontrolovat, zda uZivatelé

nevystavuji firemni pocitace zbyte¢nému riziku.

Moznost, jak zvysit svoje znalosti problematice zabezpeCeni svého pocitate pro
normalniho uzivatele, ktery nevyuziva pocita¢ ve své praci, je naptiklad dobré sledovat ruzné

weby, které informuji o moznych nebezpeci.

Napiiklad bezpecnostni tym CSIRT.CZ poskytuje na svych webovych strankéach aktuélni
informace v oblasti bezpecnosti. Jedna se o tym, ktery napliuje zakon o kybernetické
bezpeénosti v Ceské republice. Dale vydava zpravy o novych bezpeénostnich rizicich

v kyberprostoru.[5]
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2 UTOKY NA SLUZBY V SITI INTERNET

Sit’ Internet se stava pro ¢im dal vice lidi téméF nutnosti. To samoziejmé vede mimo jiné
Kk poskytovani riznych sluzeb pro uZivatele, ale také to vede k provadéni riznych Gtokt na
uzivatele a sluzby v siti Internet. Utoénici nejsou motivovani jenom penézi, ale také potiebou
na sebe upoutat pozornost. V této kapitole se zam¢fim na utoky, pii kterych je uzivatel pouze

nastroj nikoliv cilovou obéti.

2.1  Utoky typu DoS a DDoS

Zkratka DoS znamena Denial of Service, coz se do CeStiny mize piclozit jako odepieni
sluzby. Cilem tohoto Utoku je znemoznit uzivatelim piistup na webovou sluzbu, tim Ze
vyuZivaji chyb, nebo vycerpavaji systémové prostiedky. Diky své nenaro¢nosti jsou typy
téchto utokt velmi oblibené.[19]

Obcas je potieba k atoku pouzit vice prostiedkti, nez ma tto¢nik k dispozici, proto vyuzije
jiné uZivatele. V takovém piipadé se mluvi 0 Utoku typu DDoS (Distributed Denial of
Service), coz je o distribuovany DoS utok. Vyuzitym uzivatelum a jejich pocitacum se fika
Vv tomto piipadé ,,Slaves* nebo ,,Zombies”, protoze jsou infikovani a Gto¢i na zakladé rozkazu
uto¢nika. V piipadé velmi rozsahlych utoku se jesté vycleni skupina s nazvem ,,Masters™,

kterd ovlada jednotlivé skupiny ,,Slaves* a sama je ovladana piimo uto¢nikem.[16][23]

Na obrazku 1 je vidét vizualn¢, jak takovy utok typu DDoS vypada.

Attacker

Masters

Tyl i\_L ;;m

\\4/

‘chtlm

Obrazek 1: Utok typu DDoS
Zdroj: [16]
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Specialnim ptipad je utok typu DRDoS (Distributed Reflected Denial of Service), ktery je
zobrazeny na obrazku 2. Postupuje se stejné jako pii itoku DDo0S, nicméné se objevuje jesté
jedna skupina nazvana ,Reflektors” ti jsou vybizeni kGtoku na cilovou obét’ skupinou
Slaves.[16]

I Attacker
7] -

Reflectors

Victim

Obrazek 2: Utok typu DRDoS
Zdroj:[16]

Existuje nepteberné mnozstvi metod, jak provést DoS nebo DDoS utok. Pro svou préaci
jsem se rozhodl v nésledujicich bodech uvést jen nékteré zpusoby, které povazuji za nejlepsi

priklady jednoduchosti a zaroven také nebezpecnosti téchto typi ttoku.

DoS Utoky se dé¢li na dvé velké skupiny podle zptisobu provedeni na techniku zaplaveni a
techniku zneuZiti chyb.[10]

211 Smurf

4 YV wew

Svého ¢asu ziejmé nejnebezpednéjsi a zaroven nejb&zngjsi ttok. Utoénik necha rozeslat
viem piipojenym na broadcast® adresu podvrzeny ICPM ECHO pakety. Tyto pakety neboli

bloky dat mohou pfedstavovat riizna upozornéni, o kterych si mysli jiné systémy piipojené ve

1 Zpréava, kterou ptijmou viechna pfipojend sitova rozhrani.
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stejné siti, Ze je posila cil Gtoku, a proto svou odpoveéd’ vysilaji pravé jemu. Podobny utok se
nazyva Fraggle DoS utok, ten vyuziva generovani UDP paketl na misto ICMP pakett. Je
nutno fici, ze tyto typy utokl jiz nejsou pfili§ vysokou hrozbou, protoze pfi spravné

konfiguraci sité je toto nebezpeci z cela odstranéno.[19][21]

2.1.2  Ping of death

Tento Utok byl v minulosti velmi nebezpeény. Vyuzival chyby ve specifikaci paketu.
Délka IP paketu ma danou maximalni moznou délku 65.535 bytt. Utoénici, ale piisli na to,
jak tuto delku Ize ptekrocit. Rozdélili paket na nékolik fragmenti, které dohromady dali vétsi
velikost, nez byla ta maximalni mozna, a kdyz se je obét’ pokusila slozit dohromady, tak

systém obéti zkolaboval. Tato chyba byla jiz opravena, proto je tento Utok spiSe minulosti.[7]

2.1.3 ICMP Flood

ICMP flood je tzv. zaplavovy atok, Ktery se snaZi zaplavit cil atoku pakety nejcastéji typu
ICMP Echo, coz jsou pakety, které vyuzivaji ping a slouzi k zjiStovani, zda je vzdalené

zatizeni dostupné.[8][6]

2.1.4 SYN flood

Jednd se o typ zaplavového DDoS utoku, ktery atoénici velmi ¢asto pouzivaji. Tento Utok
vyuziva principu zahajovani spojeni po TCP. Utoénik vysila zpravy SYN se zfalSovanou
(neexistujici) zpate¢ni adresou, obét’ vysila na tuto adresu zpravy typu SYN-ACK, ale protoze
na né zadné potvrzeni neobdrzi, hromadi se tyto zpravy ve vyrovnaci paméti, kde musi ¢ekat
na (nepfichazejici) potvrzeni nebo na chybové hlaseni, az zaéne odmitat Zadosti o navazani

spojeni, které je opravnéné.[19]

2.2 Kybernetické vypalne

Jednd se o novy typ trestné Cinnosti. Zda se, Ze zrealného svéta vstoupil také do
virtualniho svéta druh kriminality, ktery se oznacuje jako vymahani vypalného. Také na
internetu se objevuji utoénici, ktefi chtéji dostat penize za to, Ze neposkodi naptiklad bézny
chod sluzby v Internetu. Velmi ¢asto podepiou sva tvrzeni také tim, Ze provedou demonstraci
své sily a zattoc¢i. Pouzivaji Kk tomu velmi ¢asto utoky DDoS popsané vyse. Je nutno fici, ze
také sama vyhruzka muize byt povazovana za trestny Cin, ale Gto¢nici to piesto zkouseji.

Vyuzivaji pfitom piedevsim strach, provozovatelu internetovych sluzeb.[11]
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V roce 2015 byla na Svycarskou firmu provozujici sluzbu ProtonMail, proveden DDoS
ttok. Utonici vydirali tohoto poskytovatele bezpeného e-mailu, Ze dokud nezaplati, bude
ttok pokracovat. Utok byl zcela ochromuijici, a i kdyZ se firma nakonec rozhodla zaplatit, tak
utok pokracoval dal.[12]

2.3 Spamming

Tento zpusob utoku byl jiz uveden Vv kapitole 1.2., ale tam se jednalo o spamming
v kontextu utoktl na uzivatele. Tady je posilana nevyzadana posSta nikoliv uZivateli, ale
naptiklad administratorovi weboveé sluzby. Nemusi se jednat, ale jen o nevyZadané e-maily.

Miizou to byt napiiklad piispévky na raznych forech.[22]
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3 PRIPADOVE STUDIE

V této casti uvedu tii piipadové studie s fiktivnimi uzivateli, pro které navrhnu
bezpecnostni opatieni proti moznému zneuZziti ze strany uto¢nika. Fiktivni uZivatelé jsou

vyuzity pfedev§im proto, aby nemohlo dojit naptiklad ke zneuziti osobnich tdaju.

Nejdiive budou jednotlivy uzivatelé popsany pomoci raznych informaci. Déle se pokusim
charakterizovat uZivatele podle jejich chovani, znalosti a zkuSenosti. Poté provedu analyzu
rizik, a na zaklad¢ toho potom navrhnu pro jednotlivé uzivatele feSeni na jejich zabezpeceni.

V posledni ¢asti porovndm vystupy a provedu celkové shrnuti.

3.1 Jednotlivy uzivatelé

U jednotlivych uZivatelt je evidovan jejich vék. Podle véku se mulzou urcit jejich
zkusSenosti s praci na pocitaci. Naptiklad vétSinou maji vice zkuSenosti s pocitaéi nezletilé déti
nez lidé v dichodovém veéku. Na druhou stranu lidé v dichodovém véku, ale velmi cGasto

dokéZi identifikovat podvod.

Déle je evidovano zaméstnani, coZ je predevsim proto, Ze lidé, ktefi napiiklad
V zaméstnani pouZivaji pocitaé, musi Casto feSit rtuznorodé problémy, které mohou byt
spojeny také se zabezpeCenim pocitace.

Jini uZivatelé vyjadiuje, jestli poéita¢ vyuzivaji také dalSi uZivatelé nebo jestli uZivatel
pouziva sviij poéita¢ pouze sam. To muZe mit urcity vliv na zabezpeceni, protoZe dalSi
uzivatel mize predstavovat naptiklad mozné bezpecnostni riziko.

Posledni udaj je jake ¢innosti provadi dany uzivatel na pocita¢i. Seznameni se s t€mito

¢innostmi muze byt vyuzito pro uréeni moznych rizik.

3.1.1 Uzivatel Jan

UZivatel Jan je dichodce. Je mu 75 let a na pocitaci netravi ptili§ mnoho Casu. Svij
pocita¢ vyuziva piedevS§im pro e-mailovou komunikaci a ziskavani novinek ze
zpravodajskych servert. Jeho pocita¢ také pouziva jeho manzelka. Uzivatel ma na pocitaci

nainstalovany operacni systém Microsoft Windows 10 Home.
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Tabulka 1: Zakladni informace o uzivateli Janovi

Jméno Jan

Vék 75
Zaméstnani Dtichodce
Jini uzivatelé Ano

Nejcastéjsi Cinnosti provadéné | E-mailovd komunikace, sledovani zpravy, vyhledavani

uzivatelem informaci

Zdroj: vlastni zpracovani

3.1.2 Uzivatel Jaroslav

Uzivatel Jaroslav je manazerem ve spolecnosti zabyvajici vyrobou automobilovych
soucastek. K praci neustale potiebuje sviij pocitac. Jeho prace na poéitaci se sklada vétsinou z
komunikace pomoci e-mailt. Sledovani novinek a vyhledavani informaci. Instaluje vétSinou
licencovane aplikace. Sviij pocita¢ vyuziva jen on sam. UZivatel Jaroslav ma na svém pocitaci

nainstalovany operacni systém Microsoft Windows 10 Home stejné jako uzivatel Jan.

Tabulka 2: Zakladni informace o uZivateli Jaroslavovi

Jméno Jaroslav
Vék 35
Zaméstnani Manazer
Jini uzivatelé Ne

wewr w__ 7

Nejcéastéjsi ¢innosti provadéné | E-mailova komunikace, sledovéni zprav, instalovani

uZivatelem aplikaci, internetové bankovnictvi

Zdroj: vlastni zpracovani

3.1.3 Uzivatelka Lucie

UzZivatelka Lucie je studentka a jeji 22 let. Svtij pocita¢ vyuziva predevs§im k zabavé a
studiu. Komunikuje pfes e-mail a socialni sité. Stahuje a instaluje rizné aplikace, které jsou
vétsinou voln¢ ke stazeni nartznych serverech. Svij pocita¢ pouziva jen ona sama.
Uzivatelka Lucie mé na svém pocitaci nainstalovany operacni systém Microsoft Windows 8.1

Professional.
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Tabulka 3: Zakladni informace o uzivatelce Lucii

Jméno Lucie
Vék 22
Zaméstnani Studentka
Jini uzivatelé Ne

Nejcastéjsi ¢innosti provadéné | E-mailovd komunikace, instalace aplikaci, pouzivani

uzivatelem socialnich siti, internetové bankovnictvi, zabava

Zdroj: vlastni zpracovani

3.2 Analyzarizik

V této Casti bude popsano, jaké jsou moznosti infikovani poéitaci jednotlivych uzivatel
uto¢nikem, ktery chce uzivatele zneuZzit k Utoku na sluzby v siti Internet. Dale jaka je
pravdépodobnost, Ze tento zplsob muze byt u dané¢ho wuzivatele UspéSny. Tato
pravdépodobnost bude odhadovana na zakladé chovani, zkuSenosti a znalosti jednotlivého

uzivatele. Budu ji hodnotit slovy vysoka, stiedni a nizka.

3.2.1 Uzivatel Jan

Pan Jan je velmi nezkuSeny uZivatel a nema téméfr zadné znalosti 0 rizicich spojenych
S pouzivanim pocitaci a Internetu. Svij pocita¢ pouziva piredevsim kvili e-mailové
komunikaci. Nema Zadné zkuSenosti se spamy, proto je vysoce pravdépodobné, Ze by
nerozpoznal spam od uto¢nika. Uzivatel Jan napiiklad nevi, Ze by pfiloha mohla obsahovat
Skodlivy program, nebo v textu by mohl byt uloZen odkaz, ktery by ho zavedl na stranky
utoc¢nika.

Sleduje zprévy z n¢kolika zpravodajskych servert a vyhledava rtizné informace. Uzivatel
pii vyhledavani mize vstoupit na nebezpetné stranky, které by vytvofil Gto¢nik s Umyslem
donutit uzivatele stahnout a nainstalovat naptiklad trojského kon¢. Je pravdépodobné, Ze by si
uzivatel Jan nevsiml, ze se nachazi na podstréené strance, ale uzivatel pfili§ casto nehleda

informace, které by ho mohli zavést na Gto¢nikovi stranky, proto je pravdépodobnost stiedni.

Uzivatel Jan obc¢as dostava obrazky nebo dokumenty na USB Flash disku, coz je pfenosné
pamétové zafizeni. Na tomto zatizeni mize byt ulozen skodlivy program od uto¢nika, aniz by

o tom vé&dél majitel tohoto zafizeni. Uzivatel Jan nemd znalosti ani zkuSenosti s touto
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problematikou, proto je u n&j stfedni pravdépodobnost, Ze by mohl byt timto zpisobem

infikovan.

Jak jiz bylo zminéno na zacatku, s uzivatelem Janem sdili pocita¢ také jeho manzelka,
ktera ma prakticky stejné znalosti a zkuSenosti. VEtSinou jen vyhledava rtizné informace a Cte

si zpravy z riiznych zpravodajskych servert stejné jako uzivatel Jan.

Tabulka 4: Shrnuti rizik uzivatele Jana

Zpisob infikovani Pravdépodobnost dspésnosti infikovani
E-mailovym spamem Vysokéa
Nebezpecnymi strankami Stiedni

Infikovanym pirenosnym pamét’ovym zafizenim | Stfedni

Zdroj: vlastni zpracovani

3.2.2 Uzivatel Jaroslav

UZivatel Jaroslav pouziva svij poéita¢ piedevsim pro praci. Jedna se o velmi zkuSeného
uZivatele. Piesto muze byt napaden pies spam, jelikoZ svoji firemni e-mailovou adresu ma
uvedenou na webovych strankach své firmy, kde ji mize nalézt ato¢nik naptiklad pomoci
robota. Dale ma sviij soukromy e-mail pro komunikaci napiiklad se svymi prateli. Riziko
napadani je u toho uzivatel mensi nez u uZivatele Jana, protoZe uZivatel Jaroslav je mnohem

zkusen¢jsi. Pravdépodobnost uspésnosti infikovani je zde stiedni.

Obcas vyhleda nové programy, které by vyuzil pfi své praci. Instaluje vétSinou provérené
programy. | piesto se muze stit, ze nainstaluje nedopatfenim trojského kon¢, ale

pravdépodobnost je zde nizka.

Uzivatel Jaroslav hleda casto nové informace, které se mohou nachazet na rGznych
strankach. Muze se tedy stat, ze vstoupi také na nebezpecné stranky. Je, ale velmi
pravdépodobné, ze se mu podafi rozpoznat stranky utoc¢nika. Proto je zde pravdépodobnost

také nizka.

Casto se uzivatel Jaroslav potykd s tim, Ze Kk pfenosu dat pouziva riizné pienosné
pamétové zatfizeni naptiklad od kolegli. Témér vzdy se jednéd o pienosné pamét'ové zatizeni
typu USB Flash disk. UZivatel Jaroslav piesto, Ze ma mnoho zkuSenosti, tak stejné jako
uzivatel Jan nemé& prakticky Zadné povédomy o nebezpeci, které mu hrozi pii pouzivani

ptenosnych pamétovych zatizenich. Pravdépodobnost infikovani je zde stiedni.
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Tabulka 5: Shrnuti rizik uzivatele Jaroslava

Zpusob infikovani Pravdépodobnost uspésnosti infikovani
E-mailovym spamem Stredni

Nainstalovanim trojského koné Nizka

Nebezpeénymi strankami Nizka

Infikovanym pienosnym pamét'ovym zarizenim Stiedni

Zdroj: vlastni zpracovani

3.2.3 Uzivatelka Lucie

UZivatelka Lucie vyuziva sviij pocita¢ predevSim pro zabavu a studium. E-mailovou
komunikaci nevyuziva pfili§ ¢asto. VétSinou vyuziva ke komunikaci socidlni sité. Piesto také

ona muze byt napadena pomoci spamu. Pravdépodobnost je zde stiedni.

Uzivatelka Lucie instaluje rizné programy, jak pro zabavu, tak kvuli studiu. Vybira si
piedevsim programy, které jsou dostupné zdarma. V téchto programech se objevuji Skodlivé
kody velmi ¢asto, proto je pravdépodobnost, Ze pocita¢ uZivatelky Lucie bude infikovan

trojskym koném vysoka.

Tato uZivatelka casto vyhledava rtizné informace na rtiznych strankach. Muze se tedy stat,
Ze vstoupi na nebezpecné stranky. Uzivatelka Lucie i pies SVé€ zkuSenosti se muze stat obé&ti
podvodnika, ktery tyto podvodné stranky vytvofil, protoZe navstévuje razné stranky velmi

Casto, je zde pravdépodobnost infikovani také vysoka.

UZivatelka Lucie velmi rada pouziva socialni sité. Na socialnich sitich komunikuje a sdili
na nich své fotky a informace. Uto¢nik se miize pokusit zatto¢it pravé pies socialni sit’. Mtize
se naptiklad vydavat za ptitele a sdilet program nebo odkaz. Uzivatelka Lucie si pak mutze
nainstalovat nedopatienim na pocita¢ Skodlivy program. Pravdépodobnost infikovani je zde

vysoka.
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Tabulka 6: Shrnuti rizik uZivatelky Lucie

Zpusob infikovani Pravdépodobnost uspésnosti infikovani
E-mailovym spamem Stredni
Trojskym koném Vysoké
Nebezpeénymi strankami Vysoké

Infikovanym pienosnym pamét'ovym zarizenim Stiedni

Pi‘es socialni sit’ Vysokéa

Zdroj: vlastni zpracovani

3.3 Navrh ochrany pro jednotlivé uzivatele

V této Casti bude navrzeno zabezpeceni pro uzivatele pied jednotlivymi zplisoby zneuziti

ze strany utocnika.

3.3.1 Navrh ochrany pro uzivatele Jana

Pro uZivatele Jana je nejvétsim rizikem e-mailovy spam, ktery by poslal uto¢nik

s umyslem infikovat uZivatele.
Ochrana proti e-mailovému spamu

U uzivatele Jana je navrhovano, aby si stdhnul a nainstaloval poStovniho klienta.
Konkrétn¢ klienta, ktery se nazyvd Mozilla Thunderbird. Tento klient nabizi ptijemné
uzivatelské rozhrani a vlastni antispamovy filtr. UZivatel mize spravovat svuj e-mail pies
tohoto klienta a nemusi pouZivat webové rozhrani, coz mu usnadni praci s e-maily, ale take

pomiize l1épe zabezpecit svoji e-mailovou schranku.

I pies vSechny antispamové filtry se k uZivateli mtize dostat e-mailovy spam, ktery by ho
mohl ohrozit. Proto je nutné samotného uZivatele proskolit. Nejdiive je mu potieba sdélit,
jaké nebezpeci takovy e-mailovy spam muze piredstavovat. Potom je nutné vysvétlit, jak

takovy uzivatel mize sam dany e-mailovy spam identifikovat.
Ochrana proti nebezpeénym strankam

Proti ohrozeni vstupem na nebezpecné stranky je navrzeno, aby se uzivateli vysvétlilo, jak
identifikovat nebezpecné stranky, jelikoz suzivatelem sdili pocita¢ také jeho manzelka, je

tedy nutné v této oblasti proskolit takeé ji.
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antivirovy program Avast Premier 2017.

Jedna se o placenou verzi tohoto antivirové programu, ktery nabizi na rozdil od neplacené
verze napiiklad funkci Ovétené weby, ktera uzivatele chrani pred podvodnymi weby, které se

vydavaji za skutecné.[3]

Uzivatel bude pouzivat vyhradn€ prohlize¢ nazvany SafeZone Browser. Pfedevsim proto,

ze naptiklad funkce Ovéfené weby funguje pouze na tomto prohlizeci.[3]
Ochrana proti infikovanému pi‘enosnému pamét’ovému zafizeni

Posledni véci, kterou je potieba zabezpecit je riziko spojené s pouzivanim cizich USB
Flash diskd.

UZivatel musi dodrZzet pravidlo, Ze nesmi vkladat, Z&dny USB Flash disk od
nedaveéryhodnych osob, nebo dokonce, ktery by né¢kde nalezl, protoze se na nich mizou
objevit ruzné Skodlivé programy, které se okamzité¢ po vloZzeni do pocitate sami mohou

nainstalovat.

Pokazde, kdyZz vlozi uZivatel USB Flash disk do pocitace, tak ho provéti pomoci

antivirového programu Avast Premier 2017, jestli se na ném nenachazi Skodlivy program.
Naklady na zvolené FeSeni

Néklady na zvolené feSeni pro uzivatele Jaroslava jsou pouze za koupi licence
antivirového programu Avast Premier 2017. Cena roé¢ni licence je podle oficidlnich stranek
vyrobce 1690k¢.[1]

3.3.2  Navrh ochrany pro uzivatele Jaroslava

Pro uzivatele Jaroslava je nejvétSim rizikem utok e-mailovym spamem a pienosnym

pamétovym zafizenim.
Ochrana proti e-mailovému spamu

Také pro uzivatele Jana je navrzeno, aby si stdhnul a nainstaloval poStovniho agenta
Mozilla Thunderbird. Déle je nutné, aby e-mail, ktery ma uvedeny na firemnich strankach byl
uveden, tak aby ho utoénik pomoci ,spambota? nemohl zneuzit. Naptiklad nahrazenim
znaku @ v e-mailové adrese napsané na strankach firmy slovem zavinaé¢. Klient pochopi, Ze

slovo zavina¢ ma nahradit znakem, ale ,,spambot* pravdépodobné ne.

2 Robota, ktery je naprogramovan k hledani e-mailovych adres a rozesilani spamd.
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Ochrana proti nebezpeénym strankam

U uzivatele Jaroslava je velmi nizké riziko, ze bude infikovan ptes nebezpecné stranky,

proto postaci, kdyz bude chranén jiz nainstalovanym antivirovym programem, ktery je

soucasti jiz zminéného operacniho systému Microsoft Windows 10 Home, tento antivirovym

program se jmenuje Windows Defender. Pfed nebezpecnymi strdnkami bude chranit uzivatele

predevsim funkce firewall. Uzivatel bude pravidelné kontrolovat, zda je firewall zapnuty.[14]

UZivatel Jaroslav si nastavi filtr SmartScreen podle obrdzku 3, tak bude tento filtr

upozoriovat na skodlivé weby. Tato funkce funguje pouze na prohlize¢i Microsoft Edge,

ktery je soucasti operacniho systému Microsoft Windows 10 Home. Uzivatel bude pouzivat

pouze tento prohlizec.[14]

Filtr SmartScreen pro Microsoft Edge

Filtr SmartScreen v programu Windows Defender pomaha ochranit vase
zafizeni pred Skodlivymi weby a staZenymi soubory.

O Blokovat

@ Upozornit
o Vypnuto

Prohlazeni o zdsadach ochrany osobnich Gdajd

Filtr SmartScreen pro aplikace z Windows Storu

Filtr SmartScreen v programu Windows Defender vam pomaha ochranit
vase zafizeni kontrolou weboveho obsahu, ktery vyuZivaji aplikace z
Windows Store.

@ Upozornit
O Vypnuto

Prohlazeni o zdsadach ochrany osobnich Gdajd

Obréazek 3: Nastaveni filtru SmartScreen

Ochrana proti trojskému koni

Zdroj: vlastni zpracovani

Proti nainstalovani trojského kon¢ bude chranén uzivatel stejné jako proti navstévovani

nebezpeénych stranek, tedy pomoci antivirového programu Microsoft Defender. UZivatel si
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nastavi antivirovy program podle obrazku 4. Tim bude uZivatel upozorfiovan na nebezpecné

aplikace, které by mohli naptiklad obsahovat trojského koné.

B Rizeni aplikaci a prohlizecd

fny MNastaveni filtru SmartScreen v programu Windows Defender pro aplikace
a prohlizece.

V.

@ Zkontrolovat aplikace a soubory

Filtr SmartScreen v programu Windows Defender pomaha chranit vase
zafizeni kontrolou nerozpoznanych aplikaci a soubord z internetu.

B O Blokovat
@ Upozornit
" O Vypnuto

Prohlaseni o zasadach ochrany osobnich adaja

Obréazek 4: Nastaveni kontroly aplikaci

Zdroj: vlastni zpracovani

UZivatel si také nainstaluje program, ktery se jmenuje Sandboxie. Tento program umozni
uzivateli ve virtualnim prostiedi otestovat, zda program, ktery chce nainstalovat je skute¢né
bezpe¢ny. Ukazka, jak lze provést kontrolu podeziclého programu je na obrazku 5. Tento

program je zcela zdarma. [9]
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I Ovladani Sandboxie - O X

Soubor Zobrazit Sandbox  Konfigurace Napovéda

Mazev programu PID Madpis okna

Spustit v Sandboxu Spustit webowy prohlized

Spustit emailovy prohlized

Ukeondit programy
Spustit libovolny program

Spustit z nabidky Start
Spustit z Prazkumnika Windows

Rychld obnova

Smazat obsah

Ukazat obsah

Mastavenr Sandboxu

Prejmenovat Sandbox

Odstranit Sandbox

Obrazek 5: Sandboxie

Zdroj: vlastni zpracovani

Déle bude uZivatel kazdy tyden provadét uplnou antivirovou kontrolu pravé pomoci

programu Microsoft Defender.

Ochrana proti infikovanému pfenosnému pamét'ovému zarizeni

Nebude pouZivat USB Flash disk od nedivéryhodnych osob. Pokazdé kdyz bude vkladat

do svého pocitace, tak proveri zatizeni pomoci antivirového programu Microsoft Defender.
Naklady na zvolené FeSeni

Pro uZivatele Jaroslava nejsou Zadné naklady na zvolené feseni.

3.3.3 Navrh ochrany pro uZivatelku Lucii

Pro uzivatelku Lucii jsou nejvétSimi riziky utoky pies socidlni sité, trojské koné a

nebezpecné stranky.
Ochrana proti utoku pres socialni sité

Uzivatelka Lucie bude muset piedevsim hlidat, s kym komunikuje pies socialni sité. Dale
musi byt proskolena z hlediska nebezpeci jaka mohou skryvat socialni sit€. Je nutné, aby byla
proskolena také z hlediska moznosti, Ze osoba, ktera je provéfend muze byt ve skute¢nosti
utoénik, ktery se zmocnil ciziho uctu. Je nutné, aby uzivatelka dikladné zvazovalo chovani

jednotlivych svych ptatel ze socialnich siti, jestli nevykazuji neobvyklé chovani.
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Ochrana proti trojskému koni

Jak jiz bylo zminéno, uzivatelka Lucie Casto instaluje rizné programy, které jsou vétSinou
volné ke stazeni, proto je nutné, aby stejné¢ jako uZivatel Jan také ona zakoupila antivirovy

program Avast Premier 2017.

Uzivatelka Lucie bude kazdy novy program podrobovat dikladnému testu v Sandboxu.
Jednd se o funkci antivirového programu, kterd umozni nainstalovat program na virtualnim
pocita¢i a vyzkouSet ho, jestli je bezpecny také pro skuteény pocitac. Jak ukazuje obrazek 6
staci pouze kliknout na tlacitko spustit v Sandboxu, potom se spusti dialogoveé okno, kde

uzivatelka vybere program, ktery chce testovat.[3]

@ Avast Premier

Ochrana » Sandbox

Sandbox ®

&

Ochrana

Soukromi

V sandboxu momentélné nebé&zf zaddné aplikace.

Nastaveni

Obrazek 6: Avast Sandbox

Zdroj: Vlastni zpracovani

Ochrana proti nebezpeénym strankam

Ochranu proti nebezpe¢nym strankam bude zajistovat stejné jako u uZivatele Jana jiz
zminéna funkce Ovétené weby, ktera je soucasti antiviru Avast Premier 2017. Uzivatelka
Lucie bude pouZivat vyhradné prohlize¢ SafeZone, ktery je také soucasti antivirového
programu.[3]
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Ochrana proti e-mailovému spamu

U uzivatelky Lucie neni piili§ velké nebezpeci z hlediska Gtoku pomoci spamu, protoze
uzivatelka e-mail piili§ ¢asto nepouziva. Bude tedy stacit, kdyz dale bude pouzivat pro pfistup

k e-mailu webové rozhrani.

Piesto je nutné, aby uzivatelka byla proskolena v oblasti rozpoznavani spamu. Piedevsim

je nutné, aby byla poucena o nebezpeci, které se mize ve spamu skryvat.
Ochrana proti infikovanému pienosnému pamét’ovému zarizeni

U uzivatelky Lucie je navrZeno, aby stejné jako uZivateleé Jan a Jaroslav nepouZzivala,

Zadné zatizeni od neznamé osoby, které neduvéiuje.

Pokazde kdyz uzivatelka Lucie vloZi USB Flash disk, tak provéti pomoci antivirového

programu Avast Premier 2017, zda se na ném nenachazeji Skodlivé programy.
Naklady na zvolené FeSeni

Néklady na zvolené feseni pro uzivatelku Lucii stejné jako u uzivatele Jana jsou pouze za
koupi licence pro antivirového programu Avast Premier 2017. Cena roé¢ni licence je podle
oficialnich stranek vyrobce 1690k¢.[1]

3.4 Shrnuti

UZivatelé v téchto ptipadovych studii nejsou ohrozZeni uplné stejnymi riziky, coz je dano
predevsim jejich zpGsobem vyuziti pocitace. Také znalosti a zkuSenosti jsou u jednotlivych

uZivatelu rozdilné, proto lisi zptisoby zabezpeceni.

V piipadovych studii bylo uvedeno, Ze nebezpeli ze strany e-mailového spamu je
problémem, ktery se tyka v3ech zminénych uzivatelt, a ochranu je mozné zajistit jeding tak,
Ze sam uzivatel se nau¢i rozpoznavat spamy. Na zakladé¢ tohoto jsem se rozhodl, Ze
v nasledujici kapitole uvedu piiklad spamu a také moznosti, jak rozpoznat, Zze se jednad o
spam.

Velké riziko pro uzivatele piedstavuje také pamétové zatizeni konkrétné USB Flash
disky. Uzivatelé totiz Casto pouzivaji toto zafizeni, ale neuvédomuji si, jaké mutize skryvat
nebezpeci pro jejich pocitac. Proti této hrozbé je nutné se chranit také pomoci chovani

uzivatele, ktery bude dodrzovat bezpecnostni pravidla.

Dulezitou ochranou pied jednotlivymi hrozbami jsou antivirové programy, které mohou

byt také zcela zdarma, ale to doporucuji pfedevsim u uzivatele Jaroslava, protoze je velmi
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zkuSenym uzivatel a zbyte¢né se nevystavuje nebezpeci jako uzivatelka Lucie a Jan, pro které

navrhuji antivirovy program, ktery predstavuje urcité naklady.

| kdyz byly navrzeny ptiklady feseni, které by mohli uzivatele zabezpecit. Nelze fici, Ze se
da oznacit za naprosté zamezeni moznosti zneuziti ze strany Gto¢nika, napiiklad proto, Ze jsou
tyto feSeni Casto zaloZena na uzivatelovi samotném, ktery muze udé€lat chybu, nebo jeho
chovani se muaze zménit. V kapitole 5 jsem se rozhodl uvést moznosti, jak detekovat
zneuzivani ze strany uto¢nika. Je to moznost, kdyZ ostatni zabezpeéeni selzou a pocitaé

uZivatele bude infikovan.
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4 PRIKLAD E-MAILOVEHO SPAMU

V této casti uvedu priklad e-mailového spamu, na kterém vysvétlim, jak muzeme
rozpoznavat spamy a jakych detaill je tieba si vSimat, aby bylo mozné piedejit infikovani
nebezpecnym Skodlivym programem.

Jedna se o typ spamu, ktery vyuziva techniky, ktera je znama jako “phishing”, tento e-mail
nuti piijemce, aby napiiklad udélal néco, ¢im se ochrani pfed moznym rizikem, ale provedeni
toho, co uto¢nik radi, se naopak vystavi uzivatel riziku.

Jedna se o0 modelovy e-mailovy spam, kterym chci poukazat, jak takové podvodné e-maily

vlastné vypadaji.

4.1 Priklad spamu

Odesilatel: admin@email.cz
Predmét: Ochrana pfed novym typem viru
Véazeny kliente,

zasilame Vam naléhavou zpravu, tykajici se nového viru, ktery napada zakazniky naSi
banky. Bézné antivirové programy na néj bohuzel nesta¢i. My Vam, ale pied timto virem
nabizime ochranu zcela zdarma. Staci abyste program, ktery je v ptiloze tohoto e-mailu

neprodlen¢ nainstalovali.
S pozdravem,
Jan Kotalik

Vedouci odboru IT

4.2 Rozbor spamu

V prvni fade je nutné se podivat na adresu odesilatele. V tomto pfipadé je adresa
odesilatele admin@email.cz. Na jménu admin neni samoziejmé nic podezielého. Problém je
spiSe v domén¢, ktera zni email.cz. Pod touto doménou si uto¢nik muze zaregistrovat e-
mailovou schranku velmi snadno, ale témé&f vSechny spolec¢nosti, které maji své webové
stranky, posilaji e-maily sdoménou pravé svych stranek, proto je nutné si vzdy vSimat

doménového jména u vech e-mailu.

V e-mailu se nenachazi jméno spole¢nosti a logo, kterym je piijemce zakaznik. To je
velmi neobvyklé a napovida to o tom, ze se jedna o podvod. Muze se, ale stat, ze Gto¢nik
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zvoli jednu ze spole¢nosti nahodné, nebo se mu podafi zjistit, jakou spolecnosti je majitel e-
mailu zdkaznik. Napiiklad u bank neni Uplné slozité si vybrat jednu, kterd ma v soucasné dobé
nejvice zakaznikd a jméno této banky vlozit do svého podvodného e-mailu. Nastésti toto viak
neni prili§ Casté, kdyZz utocnici chtéji infikovat nejvice uzivateli.

Déle je nutné se zamé&fit na obsah. Mnohdy staci zapojit jen zdravy rozum na rozpoznani
podvodného e-mailu. V tomto e-mailu napiiklad varuje Gitoénik uzivatele pfed nebezpecim,
ktery predstavuje novy virus, ktery napada zakazniky a nabizi ochranu pomoci néjakého
programu, ale v e-mailu naptiklad chybi, co vlastné ten virus dél4, a hlavné jak novy program

pomuze uZivateli se branit.

Pokud uzivatel bude mit pfesto pocit, ze program, ktery je mu poslan mize zamezit
néjakému viru muze podrobit testu, jak jsem uvedl v pfipadovych studiich miZze pouzit
napiiklad program Sandboxie, ktery otestuje, dany program na virtualnim pocitaci, avsak toto
vyzaduje urcité zkuSenosti ze strany uzivatele.

Kdyby si uzivatel nebyl jisty, Ze se jednd o podvod. Muze si také ovéfit u samotné
spolecnosti, zda je nutné se pred n¢jakou hrozbou chranit a zda rozesilaji program, ktery pted

touto hrozbou chrani. Informovat spole¢nost 0 moznosti podvodného e-mailu je dulezité také

proto, ze spolecnost miize varovat ostatni zakazniky.
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5 DETEKOVANI ZNEUZITI

U utoku, kdy se vyuZivaji uZivatelé se uto¢nik snazi, aby Skodlivym program, kterym
infikuje uzivatelsky pocita¢ nebyl vidét, proto mize byt obtizna detekce takovéhoto skrytého

programu.

Uzivatel mtze napiiklad zjistit, ze jeho pocita¢ nema takovou rychlost, jakou by mél
vzhledem k pusténych programt mit, nebo se podeziele dlouho nacitaji stranky na webovém
prohlize¢i. To vSe mize byt pravé ptikladem cCinnosti skrytého Skodlivého programu, ktery

ziejmée firewall nebo antivirovy program automaticky nezaznamenal.

Je tedy nutné, aby sdm uZivatel se pokusil detekovat mozné zneuZivani jeho pocitace
uto¢nikem. K tomu muize uzivatel pouzit napiiklad task manager (spravce uloh). Pro rychly
piistup muze vyuZit kldvesové zkratky (Ctrl+Shift+Esc), jakmile uZivatel stiskne najednou
Klavesy control, shift a escape, tak se mu otevie okno s touto aplikaci, kterd je zobrazena na
obréazku 7.

1% Sprévee tloh — m| *

Soubor Moinosti  Zobrazit

Procesy Vykon Historie aplikaci  Po spusténi  Ufivatelé Podrobnosti Sluzby

- 7% 38% 7% 0%
Mazev Procesor Pamét Disk Sit
. N 2

Aplikace (4)

€ Google Chrome 0,7 % a74MB 0,1 MB/s 0 Mb/s

@ Microsoft Word (32 bitd) 04 % 63,0 MB 0 MB/s 0 Mb/s

Priizkumnik Windows 0% 222 MB 0 MB/s 0 Mb/s

1%l Spravee dloh 0,9 % 226 MB 0 MB/s 0 Mb/s

Procesy na pozadi (65)

) 64-bit Synaptics Pointing Enhan... 0% 0,1 MB 0 MB/s 0 Mb/s
[8=] AdaptiveSleepService 0% 0,4 MB 0 MB/s 0 Mb/s
€ Akamai NetSession Client (32 bi... 0% 3,1 MB 0 MB/s 0 Mb/s
€ Akamai NetSession Client (32 bi... 0% 0,4 MB 0 MB/s 0 Mb/s
[85] AMD External Events Client Mao... 0% 0.8 MB 0 MB/s 0 Mby/s
[85] AMD External Events Service M... 0% 0,1 MB 0 MB/s 0 Mby/s

Avast Antivirus (32 bitd) 0% 10,6 MB 0 MB/s 0 Mby/s

v [EL Mvast Behavior Shield 0% 23,3 MB 0 MB/s 0 Mb/s v
Méné informaci Ukonéit dlohu

Obrazek 7: Spravce Uloh

Zdroj: vlastni zpracovani
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Uzivatel ma tedy urcity ptehled o tom, jaké aplikace jsou spustény a jaké procesy probihaji
na jeho pocitaci. To mu mize umoznit zjistit, Ze na jeho pocitaci jsou spustény napiiklad

programy, které jsou podezielé nebo probihaji procesy, které by ziejmé probihat neméli.

Samoziejmée vétSina uzivateli nezna vSechny procesy, které probihaji na jejich pocitacich.
Proto je nutné, aby pouzili pii detekovani podezielé aktivity svého pocitace naptiklad take

antivirovy program a spustili test celého systému.

UZivatel také mize zkontrolovat jaké aplikace se spoustéji pii startu systému. Staci, kdyZz
ve Spravci Uloh klikne na zaloZzku Po spusténi. Jak je vidét na obrazku 8. Zde uZivatel vidi,
jaké aplikace se spousti po startu systému. Zaroven je zde vidét jaky maji dopad jednotlivé
aplikace na rychlost spousténi systému. Jak jiz bylo zminéno v kapitole 1.1.5 nékteré druhy
trojskych koni se spousti se startem systému, timto zpiisobem miize napiiklad uzivatel odhalit

Skodlivy program.

1% Spravce dloh - O >
Soubor  Moznosti  Zobrazit

Procesy Vykon Historie aplikaci Po spuiténi  Ugivatelé Podrobnosti  Sluzby

Poslednr £as ze systému BIOS: 395

Mazev Vydavatel Stav Dopad F:l"i SpU...
£: Akamai NetSession Client (2] Akamai Technologies, Inc.  Povoleno Wysoky Cnl
J Mouse driver Povoleno Stredni
|'|-- Spravee zvuku Realtek HD Realtek Semiconductor Povoleno Stfedni
E Java Update Scheduler Cracle Corporation Povoleno Mizky
ﬂ.j HP Message Service (2] Hewlett-Packard Develo... Povoleno Mizky
&L AvlLaunch component AVAST Software Povoleno Mizky
Ea Windows Defender notificati... Microsoft Corporation Povoleno Mizhoy
[#5] Adobe Gamma Loader Adobe Systems, Inc. Povoleno Mizkoy
"_'_' Wondershare Studio Wondershare Zakdzano Zadny
1 iskySoft Studio iSkySoft Zakézéno Zadny
9 Cisco AnyConnect User Inte..  Cisce Systems, Inc. Zakdzano Zadny
@ Microsoft OneDrive Microsoft Corporation Zakdzano Zadny
v

Méné informaci Zakdzat

Obrézek 8: Spravce Uloh, zalozka Po spusténi
Zdroj: Vlastni zpracovani
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DalSi moznosti, jak detekovat mozné zneuZiti jsou nékteré antivirové programy, které
nabizi Stity, které sleduji podezielou aktivitu na pocita¢i, a potom ji uZivateli hlasi, nebo ji
pfimo eliminuji.

Témto programu se muze podafit automaticky bez pfi¢inéni uZivatele odhalit Skodlivy

program, ale také nemusi, proto je nutné provadét pravidelné testovani systému a aktualizace.
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ZAVER
Ve své praci jsem se zabyval, stale se zvétSujicim problémem bezpe€nosti uzivatele pred

utoky, které nejsou zaméfeny ptimo na uzivatele, ale pouze ho vyuZivaji k Gtoku na sluzby

v siti Internet.

Pokusil jsem se navrhnout feSeni zabezpeCeni pfed moZznym zneuzitim pro jednotlivé
uZivatele. Mezi jednotlivymi uzivateli jsem naSel urcité rozdily, proto take jejich rizika jsou
jind a samoziejm¢é také feSeni tykajici se jejich zabezpeceni jsou tedy odliSna.

Dale jsem navrhl ptiklad e-mailového spamu, na kterém jsem se pokusil vysvétlit zptisoby,

jak ho normalni uzivatel muze rozpoznat.

V posledni Casti jsem navrhl zptlisob, jak 1ze detekovat mozné zneuziti ze strany utoc¢nika,

pokud uzivatel zaznamena podezielou aktivitu na svém pocitaci.
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