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CiL PRACE: Cilem prdce bylo zpracovat problematiku etického hackingu a penetracnich test.
Ukolem bylo vypracovat metodiku penetracniho testovdni, zvolit vhodné ndstroje k testovdni
(Kali Linux, Nessus). Pomoci vytvofenych testovacich scéndri byly realizovdny penetracni
testy. Praktickd cdst se zamérila na zjisténi zranitelnosti jednodeskového pocitace Raspberry
Pi a zhodnoceni vysledki z pohledu pouZitych testovacich ndstrojd.

PfedloZena diplomova prace, Ize logicky rozdélit do dvou zakladnich &&sti. V prvni teoretické &3sti
autor zpracovdava teoretické aspekty problematiky. Nékolik kapitol v této ¢asti je zpracovano velice
stru¢né a na niz8i odborné Urovni Jedna se hlavné o kapitoly 3, 4 a 5. Obsahové slabsi je i kapitola
zabyvajici se predstavenim Raspberry Pi, které by mél autor vénovat vice prostoru a byt technicky
presnéjsi. Naopak kapitola zabyvajici se typy Utokd je zpracovana na odpovidajici Grovni, technicky i
odborné spravné. Do vySe zminéné slabsi ¢asti pak Ize zafadit i kapitolu pfedstavujici projekt OWASP,
jehoz shrnuti na jednu stranu nedostatecné vystihuje jeho vyznam. Jako ne zcela vhodné pak
shledavam i jeho roztfisténi do dvou kapitol, jelikoZ se autor k tomuto projektu vraci v ndsledujici
kapitole zabyvajici se obecnym popisem Penetracniho testovani. Autor se v teoretické ¢asti prace
Casto uchyluje jen k vy€tovému seznamu vlastnosti, bez naznaceni ¢i vysvétleni vazby na cil prace.
Teoretickou cast préace tak shledavam jako slabsi a zbytec¢né rozt¥isténou.

Prakticka ¢ast prace je pak predstavena v kapitolach 10 a 11. Tato ¢ast préce je zpracovdna na vysoké
odborné a technické Urovni. Pfedstavené testovani bezpecnostnich zranitelnosti na Raspberry Pi je
velice zajimavé a autor zde uplatnil celou fadu kompetenci ziskanych nejen pfi studiu na fakulté, ale
také kompetence ziskané pfi studiu problematiky diplomové préce.

| pfes vySe uvedené nedostatky v teoretické ¢asti prace autor splnil vSechny vytyéené cile a prace
splfuje pozadavky kladené na diplomovou préci.

Na zakladé vye uvedeného praci DOPORUCUJI k obhajobé s hodnocenim VELMI DOBRE.
OTAZKY K OBHAJOBE

Predstavte moZnosti vyuZiti OWASP pro penetracni testovdni.




