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ANOTACE

Tato prdce pojedndvd o ochrané 0Sobnich tidajii v Ceské republice. Prvni kapitola
se zaméiuje na historicky vyvoj osobnich udajii na mezindrodni vrovni a v Ceské republice.
Dale jsou zde objasnény dulezité pojmy, které definuje zdakon ¢. 101/2000 Sb. o ochrané
osobnich idajii. Na ndsledujicich strankdch se ctendr seznami s Uradem pro ochranu osobnich
udaju a jeho cinnosti. V dalsi casti prace jsou nastinény priciny zneuziti osobnich udajii
a jak je mozné zneuziti predejit, ndasledné jak pri zjisténi zneuziti osobnich udajit postupovat.
V zaveru prdce je analyzovan dotaznik, ktery zjistuje informovanost obcanii o této problematice
a jeho vyhodnoceni.

KLICOVA SLOVA

Ochrana osobnich idajii, Urad pro ochranu osobnic vidajii, Zneuziti osobnich iidajii, Ceskd
republika, zakon o ochrané osobnich udaju

TITLE
Protection of personal data in Czech Republic

ANNOTATION

This thesis deals with personal data protection in the Czech Republic. The first chapter
is focused on a historical development of personal data both on an international level
and within the Czech Republic. Also, important concepts which are defined in the act
no. 101/2000 Coll. on Personal Data Protection are explained here. On the following pages,
the reader becomes acquainted with the Office for Personal Data Protection and its work.
The next part of the thesis outlines causes of misuse of personal data and how the misuse can
be prevented, and how to process when the misuse of personal data is detected.
In the conclusion, the questionnaire researching citizen awareness about this subject matter
and its evaluation is analysed.

KEYWORDS

Protection of personal data, the Office for Personal Data Protection, misuse of personal data,
Czech Republic, Law on Personal Data Protection
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Uvob

Ochrana osobnich udaji je v soucasné dobé¢ Casto diskutovanym tématem. Kazdého ¢loveka
doprovazi od jeho narozeni az po smrt urcité informace, které jsou jedine¢né
jen pro n¢j a mohou ho identifikovat. Takovéto informace se nazyvaji osobni tdaje, jsou
to naptiklad informace o datu a mistu narozeni, jméno, piijmeni, pohlavi, narodnost,
ale i nabozenské vyznani apod. Zijeme v dobé, kde neustale dochézi k rozvoji informaénich,
telekomunikacnich a dalSich technologii, které pracuji s mnoha udaji, a tudiz roste potieba
chranit osobni udaje, aby nebyly zneuzity. V Ceské republice se tato problematika zadala

ve vetsi mire resit az na zacatku 21. stoleti.

Bakalaiska prace si klade za cil posoudit troveii informovanosti ob&anii Ceské republiky
v oblasti ochrany osobnich udaji a odpovédét na vyzkumnou otazku, zda se lidé zajimaji
o ochranu osobnich tdaji a snaZi se je zabezpecit. Prace se bude snazit zjistit, jestli obcané
usiluji o zabezpeceni svych osobnich udaji proti zneuziti a zda védi, jak v ptipadé zneuziti
postupovat. Dale komu své osobni udaje poskytuji a jaké udaje zvetejiuji. A predevSim
rozpoznat, jestli se o tuto problematiku zajimaji nebo jim je jedno kdo a jak naklada s jejich
osobnimi udaji.

Prvni kapitola prace se bude zabyvat historickym vyvojem ochrany osobnich tudaji
na mezinarodni urovni a v Ceské republice. V nasledujici kapitole bude pfiblizen zakon
¢. 101/2000 Sb. o ochrané osobnich udaji, popsana jeho pusobnost, vymezeni zakladnich
pojmi a bude se zde fesit otazka zpracovavani osobnich tidaji. Tato kapitola se miize povazovat
za klicovou, jelikoz pro kazdého obcana je dilezité, aby si byl védom svych prav
a povinnosti. Znalost zékona by se nikdy neméla podcenovat, protoze za neplnéni povinnosti,
které zakon uklad4, hrozi nemalé sankce. Tteti kapitola sezndmi Ctenaie s Utadem
pro ochranu osobnich udaju a jeho ¢innosti. V dalsi kapitole budou vysvétleny hlavni pfi¢iny
zneuziti osobnich Udaji, popsadny zdkladni principy, jak své Udaje je mozno ochrénit
a jak postupovat v piipadé zneuziti téchto udaji. V posledni kapitole bude vyhodnoceni
dotazniku, ktery se zaméfuje na informovanost ob&anti Ceské republiky v oblasti ochrany
osobnich udaji.

Dotaznik se bude zamétovat na dvé oblasti, a to na socialni sité a praci. Tyto oblasti budou
vybrany piedevsim proto, Ze na socidlnich sitich stale ptibyvaji uzivatelé a ti si na sviij profil
zvetejniuji své osobni tdaje bez rozmyslu. Druhou oblasti bude prace, jelikoz s pracovnim

pomerem jednoznacné souvisi osobni udaje. Kazdy clovek se béhem svého Zivota dostane

9



do role bud’ fadového zaméstnance, manazera nebo i zaméstnavatele. A tak by mél znat
sva prava a povinnosti a védét, jak chranit své soukromi i soukromi ostatnich obcanti, protoze
kdyz dojde k naruSeni soukromi, tak je poté velmi obtizné ho ziskat nazpét. V zavéru posledni

kapitoly se objevi vyhodnoceni dotazniku.
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1 HISTORIE OCHRANY OSOBNICH UDAJU

Ochrana osobnich udaji se stava fenoménem dnesni doby, ale touto problematikou
se jiz zabyvali nasi pfedci. I piesto se timto problémem hloubéji zabyva lidstvo jen nékolik
desetileti. O problematiku se lid zacal vice zajimat po holocaustu, ktery byl mozny uskutecnit
praveé s pomoci osobnich udaji (rizné formulare kde jsou uvedena jména lidi a jejich vyznani
apod.). Hlavni pfi¢inou se stalo rozSifeni vypocetni techniky a piedevSim internetu,
ktery uleh¢uje vyhledavani informaci. Zejména socidlni sit¢, kam uzivatel¢ vkladaji své udaje

bez rozmyslu.

Historii ochrany osobnich tdaji si lze vykladat pomoci mezinarodnich aktti a pfijimani
novych zdkoni ve svété. Jako zakladni podklad pro ochranu soukromi a ochranu osobnich udajt
se vSeobecné povazuje VSeobecna deklarace lidskych prav. Avsak historicky vyvoj ochrany
osobnich tdajii v Ceské republice nema dlouhou historii. Samotna republika se moc nezajimala
o pravni tpravu v tomto sméru a ani 0 ochranu soukromi. Mozna to je tim, ze vlada ani sam lid
nema v sobé zakofenéné tradice na ochranu soukromi a nebezpeci plynouci ze zneuziti
osobnich udaji si nikdo nepfipoustél. A tak pradvni uprava ochrany osobnich udaji vznikla

az na zakladé mezinarodnich aktu [9].

1.1 Vyvoj ochrany osobnich idaji na mezinarodni urovni

Lidé se vice zacali zajimat o ochranu osobnich udaji az v souvislosti s 2. svétovou valkou
a s rozsirenim vypocetni techniky. Jako prvni se postavila na odpor vetejnost ve druhé poloviné
20. stoleti v USA, kdyz vznikl plan pro vytvofeni ndrodniho informacniho centra, ktery
by obsahoval informace o obfanech. Nakonec kvili odporu vetejnosti nebyl plan uskute¢nén,
ale vzbudilo to z4jem o otazky k tématu shromazd’ovani osobnich udaji. Tyto otazky vedly
nékteré¢ demokratické staty k ptfijeti zdkonli, ve kterych byla poskytnuta pravni ochrana
osobnich udaji. DalSim divodem pro zavedeni pravni Upravy byl velky a rychly vyvoj

vypocetni techniky.

Rada Evropy se vroce 1968 zacala zabyvat otazkou ochrany soukromi v souvislosti
s modernimi technologiemi. Parlamentni shromézdéni rady Evropy se rozhodla udé€lat prizkum
ochrany soukromi osob v souvislosti stechnologii v ¢lenskych statech. Komise expertd,
ktefi méli tento priizkum na starosti, dosli spolecné s Radou k zavéru, ze v této oblasti soukromi
neni poskytovana dostatecna ochrana. Na zékladé tohoto vysledku bylo ptijato n€kolik rezoluci

S cilem potiebnou ochranu v tomto sméru poskytnout.
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V 90. letech 20. stoleti dochazelo k rtistu poctu automatizovanych zpracovani osobnich dat
pomoci stale se rozvijici vypocetni techniky, kterd umoziuje uchovavat a zpracovavat
neomezené mnozstvi informaci v digitalni podobé¢, ale dokédze je i spole¢né propojovat.
Rada Evropy po tfindcti letech dokoncila svou studii Vv oblasti nedostatkii mezinarodnich
predpisti pro zpracovéani osobnich dat a vypracovala Umluvu ETS & 108 o ochrané osob
sohledem na automatizované zpracovani osobnich dat (dile jen Umluva ¢&. 108.).
Stala se prvnim ucelenym mezinarodnim pravnim dokumentem v sektoru ochrany osobnich
Gdaji. Umluva ¢&. 108 byla pfijata a oteviena k podpisu 28. ledna 1981 ve Strasburku,

a to nejen pro Clenské staty.

Umluva ¢&. 108 stanovila zasady, které by mély jednotlivé staty aplikovat pro ochranu
osobnich udaji obcanil, pii zpracovani jejich adaji (napf. poctivy a pravné zajistény sbér
a zpracovani osobnich tidajti, shromazd’ovani osobnich idaji jen pro vymezené legitimni tcely,
znemoznéni zpracovani udaji k jinym ucelim, néz pro které byly shromazdény, casové
omezeni zpracovani idaji po napInéni stanoveného tcelu atd.). Poté definovala zakladni pojmy
souvisejici s touto problematikou (napt. osobni udaj, subjekt osobnich udaji, automatizovany
soubor dat apod.). Déle stanovuje pozadavky na zpracovavani tidajii a na predavani osobnich
(daji do zahrani¢i. Na tuto Umluvu jsou navazana rizna doporudeni tykajici se zpracovani
osobnich tdaji v souvislosti s bankovnim stykem, v pojistovnictvi, telekomunikaénich
sluzbach, ve védeckém vyzkumu, a 1 v policejni oblasti. V roce 1999 vyslo doporuceni tykajici

se ochrany osobnich tdajti a soukromi na internetu.

Evropska unie v roce 1995 ptijala Smérnici Evropského parlamentu a Rady ¢. 95/46/ES
o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udaji. Smérnice byla piijata pfedevSim proto, Ze mezi pravni tpravou v oblasti ochrany
osobnich udaji byly v ¢lenskych statech vyznamné rozdily. Tato smérnice tedy pro srovnani
rozdild zdkonli, ulozila clenskym statim, aby do tfi let uvedly své pravni fady
do souladu s jejim obsahem. Pravni tpravy musely udélat i staty, které se uchazely o ¢lenstvi
v Evropské unii. Do tohoto postaveni se dostala i Ceska republika, a tak musela i ona
pfepracovat svou pravni ochranu osobnich udajl, kdyz zazadala o vstup do Evropské unie.
Toto prepracovani trvalo Ceské republice témét 20 let, aby mohla Smérnici podepsat. Stalo
se tak az s pfijetim druhého zakona o ochrané osobnich udaju, tedy zakon ¢. 101/2000 Sb. [13],
[11].
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1.2 Historicky vyvoj ochrany osobnich uidaji v Ceské republice

Prévo na ochranu osobnich udajii vzeslo zejména z prava na soukromi a poté bylo uznano
jako samostatné pravo. Potieba ochrany osobnich udaji vznikla ptedevsim po 2. svétové valce.
Konkrétn€ji kviili holocaustu, kterému velice pomohly dfive pouzivané matricni knihy,
kde se u narozenych osob uvadéla nabozenska ptislusnost. Dokonce z 30. let se dochovaly
meznikem v pokroku s ochranou osobnich tdaji bylo zdokonalovani a rozsifovani technologie,
to se datuje od 60. let. Pfedevsim protoZe vypocetni technika se dokaze soustiedit na neomezené
mnozstvi informaci, uchovavat je a mit je kdykoli k dispozici. Lze tedy sudaji rychle
manipulovat a vzajemné je kombinovat nebo spojovat s dalsimi, mohlo by dochazet k vytvoteni
uplného obrazu o Zivoté ¢loveka ¢i skupiny osob. Prezentovanim téchto skutecnosti by mohlo
dochazet ke zkresleni udaji a poté jimi ovlivilovat své okoli, naptiklad politické strany
by mohly ovliviiovat své voli¢e ve sviij prospéch nebo marketingové firmy by zaplavovaly lidi
neprodejnym nebo nepotifebnym zbozim apod. V neposledni fadé by nckteré osobni Udaje,

které maji k dispozici mocenské organy, mohly ohrozit i samotnou demokracii.

Presné kvili témto davodim demokratické staty zapadniho svéta rozhodly na pocatku
70. let piijmout zvlastni zakon o ochrané osobnich udaji. Aviak Ceska republika v tomto sméru
zaostavala za témito staty. Vyvoj ochrany osobnich tdaji v Ceské republice od roku 1948
doroku 1989 byl zcela utlaGovan. Vladnouci komunisticky rezim v zadném piipadé
nepiipoustél, ze by lidé méli mit pravo na ochranu soukromi, o tomto tématu byla zminka
na pocatku 80. let a az v druhé poloviné 80. let se objevily zminky o ochrané osobnich udaji.
Pfesto Zadna opatfeni ani v jednom piipad¢ nebyla provedena. Az v Listiné zakladnich prav
a svobod z roku 1991 v ¢lanku 10 doSlo k zakotveni prava na soukromi a prava na ochranu
pted neopravnénym shromazdovanim, zvefejiiovanim nebo jinym zneuzivanim udaja

0 0sobé.

Rok po pfijeti Listiny zédkladnich prav a svobod doSlo k pfijeti zakona ¢. 256/1992 Sb.
o ochrané osobnich udajii v informaénich systémech, jako pfedloha mu slouzila Umluva
¢. 108, ktera definovala hlavni pojmy. Nové ptijaty zakon zde zakotvil zasady s nakladanim
osobnich Udajl, zejména povinnosti provozovatelil informacnich systému a jinych subjekti,
a samoziejmé pravo subjektu tdajii na obranu protipravnimu nakladani s idaji. Ceska republika
po rozpadu federace tento zakon pievzala, ale v praxi se nepouzival. NeSel realizovat,
pfedevS§im pro chybéjici ustanoveni o zfizeni nezavislého dozorového organu

a také nebyly stanovené zZadné sankce za poruseni zdkonem stanovenych povinnosti.
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Situace se zménila, az kdyz se Ceska republika uchazela o ¢lenstvi v Evropské unii.
Evropska unie nedostateCnou pravni Upravu o ochrané osobnich tudaju Kritizovala.
Pro dosazeni kompatibility s piedpisy Evropské unie musela Ceska republika piijmout
odpovidajici pravni Upravu. Vlada pii sestavovani nového zdkona vychdzela ze Smérnice
Evropského parlamentu a Rady &. 95/46/ES z fijna 1995. Parlament Ceské republiky v dubnu
2000 schvalil zékon ¢. 101/2000 Sb. o ochrané osobnich tdaji a o zméné nékterych zakond.
Tento novy zakon spliiuje vSechny podminky a pozadavky Smérnice Evropského parlamentu
a Rady ¢. 95/46/ES [13], [11].
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2 LEGISLATIVNI UPRAVA OCHRANY OSOBNICH UDAJU V CESKE

REPUBLICE

Legislativni Gpravu ochrany osobnich udaji v Ceské republice fesi predevsim zékon &islo
101/2000 Sb., o ochrané osobnich udaji, ktery nahradil zékon ¢islo 256/1992 Sb., o ochran¢
osobnich udaji v informacnich systémech. Spolecné snovym obcanskym zakonikem
¢. 89/2012 Sb. a s jeho ¢asti zamétenou na soukromé pravo. Ten se musi vykladat ve shode
s Listinou zakladnich prav a svobod, ktera ustanovuje, ze kazdy ma narok na nedotknutelnost
osoby, na ochranu svého soukromi, na ochranu soukromého a rodinného Zivota, ochranu
pied neopravnénym shromazd’ovanim, zvefejiovanim nebo jinym zneuzivanim udaji
0 své osob¢, a nakonec i pravo na informace. Kvili témto ustanovenim je legislativni iprava
ochrany osobnich tdaji problematickd. Kdyz dojde ke konfliktu, soudce musi dat pfednost
jednomu pravu pted druhym, pravu o ochrané osobnich tdaji nebo pravu na informace. Nikdy
neni jisty vysledek sporu. Tato prace se vSak nebude vénovat problematice a spletitosti Ceskych

zékont. V této kapitole bude zejména ptiblizen zakon o ochran¢ osobnich udajt.

2.1 Predmét a ptisobnost zakona

Zakon se zavazal k naplnéni prava kazdého na ochranu pted neopravnénym zasahem
do soukromi, dale upravuje prava a povinnosti pii zpracovani osobnich tdaji a stanovuje
podminky, za kterych je mozné ptedat osobni udaje do jinych stat. A to vSe v souladu s pravem
Evropské unie a dalSimi mezinarodnimi smlouvami. DalSim krokem pro zajisténi ochrany

osobnich tdaji bylo ztizeni Ufadu pro ochranu osobnich tdaji.

Do ramce pusobnosti zdkona spada zpracovani osobnich udaji vSemi subjekty, tim padem
i organy statni moci, izemni samospravy, organy veifejné moci nebo i fyzické a pravnické
osoby. Zakon se vztahuje na jejich zpracovani, bez ohledu na to, jak byly zpracovany —

systematicky, automatizované nebo jinymi prostredky.

Paragraf ¢islo 3 odstavec 5 fesi plisobnost zdkona v piipadé, kdy sprdvce neni na uzemi
Evropské unie, nebo je usazen na Gizemi vice statd, a pfitom dochazi ke zpracovani osobnich
Gidajti. T kdyz spravce neni na tizemi Ceské republiky, pouZije se plisobnost tohoto zikona
pfednostné podle mezinarodniho prava vefejného. Dale plsobnost zakona se vztahuje
na piipady, kdy je spravce usazen mimo izemi unie a provadi zpracovani na tizemi republiky

a nejedna se pouze o predani osobnich udaji pies uzemi EU [10].
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Spravce muze provadét zpracovani osobnich udajii pomoci svych organiza¢nich jednotek,
které zpracovavaji osobni udaje v souladu s narodnim pravem prislusného ¢lenského statu
Evropské unie, na jehoz Gzemi se nachazeji. Naopak fyzicka osoba mize zpracovavat osobni
udaje, jestlize to déla jen pro svoji potfebu, pravnicka osoba nikoliv. Nahodilé shromazd’ovani

osobnich tdaji neni v plisobnosti zékona, kdyz dale nedochazi k jejich zpracovani.

Dalsi vyjimky ze zakona ustanovuje odst. 6 § 3. Podle néhoZz neni zékon pouzitelny v ohledu
povinnosti spravct podle § 5 odst. 1, dale § 11 (informaéni povinnost) a § 12 (ptistup subjektu
udaji  k informacim), pfi plnéni povinnosti spravce stanovenymi zvlaStnimi zékony
pro zajisténi bezpeénosti Ceské republiky, obrany Ceské republiky, vefejného poradku a vnitini
bezpecnosti, predchazeni, vyhledavani, odhalovani trestné ¢innosti a stihani trestnych ¢ind,
vyznamného hospodaiského zajmu Ceské republiky nebo Evropské unie, vyznamného
finanéniho zdjmu Ceské republiky nebo Evropské unie, kterym je zejména stabilita finanéniho
trhu a mény, fungovani penézniho obéhu a platebniho styku, jakoz i rozpoctova a danova
opatieni, vykonu kontroly, dozoru, dohledu a regulace spojenych s vykonem vefejné moci
v ptipadech uvedenych v pismenech c), d), e) a f), innosti spojenych se zptistupfiovanim
svazkii byvalé Statni bezpe¢nosti nebo ¢innosti spojenych s vedenim centralni evidence uct
[20].

2.2 Osobni a citlivy osobni udaj

Zékladni definice pojmu osobni Gidaj vychazi z ustanoveni Umluvy Rady Evropy &. 108
ze dne 28. ledna roku 1981 o ochrané osob se zictelem na autorizované zpracovani osobnich
dat (,dale jen Umluva ¢&. 108“), ktery ho definuje takto: , osobni iidaje znamenaji kazdou
informaci tpkajici se identifikované nebo identifikovatelné fyzické osoby*. Cesky zakon
¢. 101/2000 Sb., o ochran¢ osobnich udaji definici upfesnuje, za osobni udaj se povazuje
informace, pomoci které lze osobu piimo ¢i nepfimo identifikovat, zejména na zakladé¢ ¢isla,
kodu nebo jednoho ¢i vice prvkd, které jsou specifické pro jeho fyzickou, fyziologickou,

psychickou, ekonomickou, kulturni nebo socilni identitu [20].

TudiZ osobni Gdaj miZe byt jakakoliv informace, ktera se vaZze na fyzickou osobu. Staci
jen, aby tato informace fyzickou osobu identifikovala. Na druhou stranu za osobni udaj nelze
povazovat naptiklad jméno, protoZe nedokaZe osobu piimo urcit ani vyhledat. Neni vyjimkou,
7e se néktera jména Casto opakuji a poté nelze doty¢nou osobu dohledat a kontaktovat. Z toho
plyne, Ze jeden tdaj nestaci pro Uplné identifikovani osoby. A vSak existuji urCité identifikétory,

Které osoby jednozna¢né odlisi, napiiklad rodné ¢islo, DNA apod., ale ani ty nestaci k uplné
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identifikaci, a to z divodu jako je tento: osoba ktera zna rodné Cislo dalsi osoby, ji stejné

nemuze identifikovat, pokud nema ptistup k urcité databazi [8].

Zakon o ochrané osobnich udaji dale definuje dalsi kategorii osobnich udaji a to jsou
tzv. citlivé osobni udaje: ,, citlivym udajem je osobni uidaj vypovidajici o narodnostnim, rasovém
nebo etnickéem puvodu, politickych postojich, clenstvi v odborovych organizacich, nabozenstvi
a filozofickem  presvédceni,  odsouzeni za  trestny  cCin,  zdravotnim  stavu
a sexualnim zivote subjektu udajii a geneticky udaj subjektu udajii; citlivym udajem je také

biometricky udaj, ktery umoznuje primou identifikaci nebo autentizaci subjektu udajii*.

2.3 Anonymni udaj

Informace, kterd ve svém ptivodnim tvaru nebo po provedeni zpracovani nedokaze urcit
subjekt tdajli, se povazuje za anonymni udaj. VétSinou nelze tdaj od pocatku spojit s urcitou
osobou, ale i z osobniho tdaje 1ze udélat anonymni udaj tim, ze se n€které tdaje napf. jméno
a ptijmeni a rodné ¢islo od sebe odd¢li. Anonymizované osobni tidaje se miiZzou bez souhlasu
subjektu udajii zpracovavat v rtiznych odvétvich, v oblasti védeckého vyzkumu, statistiky

a lékarstvi [13].

2.4 Subjekty udaji — spravce, zpracovatel a prijemce

Subjektem udaji maze byt jediné fyzicka osoba, k niz se vztahuji osobni tidaje. K tomuto
pojmu se vazi prava dand zakonem. Clovék, jenZ je subjektem udaji ma pravo na vymahani

ochrany osobnich udaji, zakon to vSak neuklada jako jeho povinnost [3].

Zakonem neni ur¢eno, zda je spravce fyzicka ¢i pravnicka osoba. Za spravce se povazuje
osoba, ktera urcuje ucCel a prostiedky na zpracovani osobnich udaji, provadi zpracovani
a odpovida za n¢j, tim padem se spravcem stava i ten kdo osobni tidaje zpracovava nelegalné.
Rozhodujici pro urceni spravce je to, ze se rozhodl zpracovavat udaje nebo mu to bylo uloZeno
jako povinnost zakonem. Zpracovani udaji miize provadét sam spravce nebo jim proveétit
zpracovatele, pokud zvlastni zdkon nestanovi jinak. I kdyz spravce povéti zpracovanim
osobnich udaju zpracovatele, tak je stile on za tuto ¢innost zodpovédny. Spravce musi
dodrzovat povinnosti pfi zpracovani osobnich udaji, které mu ukladéd zdkon o ochrané€ osobnich
udaji. Tyto povinnosti jsou blize rozebrany v kapitole prava a povinnosti pfi zpracovani

osobnich udaji.

Zpracovatelem se stava fyzicka nebo pravnicka osoba na zdkladé povéfeni spravcem

nebo zmocnénim zvlastnim zakonem. Na rozdil od spravce zpracovatel provadi pouze
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zpracovani osobnich tdaji. Zakon uklada i povinnosti zpracovateli, a to ve stejné mife
jako spravci. Mé jen o jednu povinnost navic, zpracovatel je povinen upozornit a ukoncit

zpracovani osobnich udajti, pokud zjisti poruseni zékonnych povinnosti spravce.

Subjekt, kterému jsou osobni idaje zpiistupnény, nazyva zakon pifjemcem. Uéel tohoto
vymezeni spoc¢iva v tom, aby i dalsi osoby, které nejsou spravci ani zpracovateli, ale 1 piesto
se mohou dostat k osobnim tdajim, byly podtizeny kontrole. Osoby, které zpracovavaji osobni
data pfi vykonu dozoru, kontroly, dohledu nebo regulace pii vykonu vefejné moci

se za prijemce nepovazuji [10], [20].

2.5 Souhlas se zpracovanim udaji a vyjimky

Souhlas subjektu udaji je tfeba k tomu, aby spravce nebo zpracovatel sméli zpracovavat
osobni udaje. Pfi poskytnuti souhlasu musi byt subjekt udaji informovan, pro jaky ucel
zpracovani, jaké osobni udaje budou zpracovavany, komu ho dava a na jaké obdobi,
a byt poskytnut ze svobodné viile. Souhlas miize poskytnout jen 0soba zpusobila K pravnim
ukoniim nebo osoba, kterd ma zmocnéni na zaklad€ dohody o plné moci. Forma souhlasu neni
zadnym zakonem piedepsana. Preferuje se pisemna forma souhlasu piedev§im kvili lehké
prokazatelnosti, Ze idaje byly skute¢né zpracovany se souhlasem subjektu tidajii. Subjekt udajt

smi kdykoliv sviij souhlas odvolat.

Zakon o ochrané osobnich udaji uvadi, kdy spravce smi zpracovavat osobni udaje
bez souhlasu subjektu udaju. Bez souhlasu lze zpracovavat osobni tdaje pro dodrZzeni
povinnosti spravce, zpracovani nezbytné pro plnéni smlouvy. Dalsi vyjimkou se stava
zpracovani dat, které je nezbytné k ochrané dulezitych zajma subjektu udaji. V tomto piipadée
musi spravce poté ziskat dodateCny souhlas, kdyz ho neziska, zpracovani dat ukonci
a zlikviduje jiz zpracované udaje. Dale bez souhlasu smi zpracovat udaje zvetejnéné, udaje
nezbytné pro ochranu prav a pravem chranénych z4jmu spravce, zpracovatele ¢i jiné dotcené
osoby. Naptiklad si spravce miize vést seznam osob, které mu dluzi penize, nesmi vSak tento
seznam piedat dalSi osobé&. Jestlize spravce poskytuje osobni udaje o vefejné ¢inné osobé,
funkcionéii nebo zaméstnanci vetejné spravy, souhlas nepotiebuje. Zakon o ochrané osobnich
udaji v souladu se Smérnici ¢. 95/46/ES, za vyjimku povazuje zpracovani osobnich udaji

bez souhlasu, zpracovani osobnich udaji za ucelem archivnictvi [5], [20].
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2.6 Zpracovani osobnich udaju

Zakon pro ochranu osobnich udaju plati pouze pro osobni udaje, které né¢kdo zpracovava.
Ochrana téchto udaji tedy zahrnuje urcitd pravidla omezujici ¢i jinak limitujici zpracovani
osobnich udaji. Hlavnim poslanim zpracovani osobnich udaji je ziskat uréitou informaci
a usporadat ji, aby byla jednoduse dostupna a vyuzitelna. Pfi zpracovani osobnich udaji
Ize povazovat za kliCové operace: shromazd’ovani, uchovani, zpfistupnéni, blokovani
a likvidaci. Dle zdkona o ochran¢ osobnich udaji lze zpracovani osobnich udajii povazovat
za jakoukoliv operaci ¢i soustavu operaci, které provadi spravce nebo zpracovatel systematicky,
automatizovan€ nebo jinymi prostiedky. Zakon uvadi vycet operaci, které za zpracovani

povazuje.

Shromazd'ovanim se rozumi takové operace s osobnimi udaji, které¢ pomoci legalnich zdroji
se dostdvaji do osobniho drZeni. Pti ziskavani informaci se vzdy musi stanovit cil
shromazd’ovani. Nezélezi, jestli dojde ke zpracovani, tfidéni a pouzivani posbiranych udaji

thned ¢i pozdéji, ale musi dojit k jejich uloZeni na nosi¢ informaci pro dalsi zpracovani.

Uchovani osobnich daji spo¢iva v tom, ze informace se uspofadaji do jisté struktury
(databaze, kartotéky apod.). V této podobé je uchovéavat, aby bylo mozné jejich dalsi

zpracovani.

Za zptistupnény osobnich udaji lze povazovat v krajnim piipadé jejich zvefejnéni.
Samoziejmé piijemce musi byt oprdvnén k pfevzeti udaji. Zptistupnéni je vSak vzdy
limitovano. Omezit se mize technologicky nebo organiza¢né, pak zajemce o informace musi

splnit urc¢ité podminky.

Blokovanim se rozumi operace nebo soustava operaci, které omezi ¢i vylouc¢i informace

k dalSimu zpracovani. Zablokované tidaje se znepfistupni pro vSechny, tudiz i pro spravce

a zpracovatele. Blokovat osobni udaje 1ze jen na urc¢itou dobu, napt. kdyZ se ovétovana jejich
. . (o i1 . . o s

pravdivost, po uplynuti se vrati do procesu zpracovavani bud’ v upravené podobé¢, nebo mize

byt uréena k likvidaci.

Likvidace informace spociva v trvalém vylouceni z dal§itho zpracovani, a pfedev§im
tim ze dojde ke zniCeni jejich nosice, fyzického vymazani. I anonymizace osobnich udaji
Ize povazovat za likvidaci, jelikoz od osobnich udaji se odlou¢i vSechny udaje,

které by mohly jednoznaé¢né identifikovat osobu [2], [8].
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2.6.1 Prava a povinnosti pfed zpracovanim osobnich udaji

Jak uz bylo zminéno v Kapitole, tak zakon urcuje prava a povinnosti pii zpracovavani
osobnich udajii, a to zejména spravci, zpracovateli a vSem zaméstnancim spravce
nebo zpracovatele a dal§im osobam, které se na zpracovani udaji podili. Zakon uklada
povinnosti spravcei, a to pied zahajenim zpracovavani osobnich daji, béhem zpracovavani

osobnich udaji a po ukonceni zpracovavani osobnich udajt.

Spravce ptred zahajenim zpracovavani osobnich udaji musi stanovit, pro jaky ucel budou
zpracovavany. Zakon uklada vymezit ti¢el pfedevsim kvuli kontrole. Pti zpracovavani osobnich
udaja, které natizuje zakon, musi byt pak vymezen ucel podle zakonného stanoveni ucelu.
Po stanoveni diivodu zpracovavani neni snadné tento ucel ménit. Zakon plné nevymezuje tcely,
za kterych je mozné osobni udaje zpracovavat, avSak vzdy se musi fidit ptisluSnymi zakony
(napt. Ucely statistické — zadkon ¢. 89/1995 Sb., o statni statistické sluzbé, ve znéni pozd¢jsich
piedpisii apod.). Dal§im krokem je stanoveni prostitedkti a zplisob zpracovavani osobnich udajt.
Spravce tuto podminku ma spliiovat predev§im obvyklymi formami, tudiz vnitinimi akty a dal§i
dokumentaci. Déle se rozliSuje zplisob zpracovavani osobnich udaji, manudlni nebo
automatizované zpracovani. V dne$ni dob¢ dochdzi spise k automatizovanému zpracovavani.
Casto dochazi k tomu, Ze nejprve jsou udaje shromazdovany ruéng, ale poté se vyuZzivaji
technické prostiedky, jako jsou pocitace, pro automatizované zpracovani. Jelikoz prostredky
a zpusob zpracovani musi byt urcen jiz pied zahajenim zpracovavani osobnich udaju, je jasné,
ze se budou meénit. Jesté pred tim, nez spravce zacne zpracovavat osobni udaje, mu zakon
natizuje, aby ziskal souhlas subjektu tidajii. Bez n€j smi zpracovavat udaje, které zakon urcuje
v § 5, odstavci (2), pismena a) az g). Ke zpracovani udaji bez souhlasu subjektu tidajii dochazi
jen v piipad¢, kdy jsou udaje zpracovavany pro ucely statistické nebo védecké. Nejprve se viak
udaje musi anonymizovat. V souhlasu subjektu udajii musi byt patrné, komu ho dava, pro jaky
ucel, rozsah souhlasu, na jaké obdobi a kdo ho poskytuje. Subjekt idaji mize kdykoliv souhlas
odvolat, jestlize se spravcem nedohodnou jinak. Dalsi vyjimkou zpracovani osobni udaji
za ucCelem nabizeni obchodu a sluzeb. Pro tento ucel lze pouzit jméno, piijmeni a adresu
subjektu udaji pod podminkou, ze byly ziskany z vefejného seznamu nebo v souvislosti
s ¢innosti spravce ¢i zpracovatele. Bez souhlasu subjektu udaji, tyto informace nemizou byt
dale zpracovavany a nelze k nim ptifazovat dal$i osobni idaje. Nesouhlas subjektu udaju

se zpracovanim musi byt vzdy pisemné.

Spravce si musi pfed zahajenim zpracovani zjistit, zda se na jeho ucel zpracovavani

osobnich idajii vztahuje oznamovaci povinnost. VSechny nalezitosti oznamovaci povinnosti
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uklada zakon o ochrané osobnich udaji v § 16. Naopak § 18 vymezuje zpracovani udaju, které
oznamovaci povinnosti nepodléhaji. Zde bylo uvedeno vSe, co musi spravce
kterou jim zakon uklada je v § 10, a to ze musi vzdy dbat, aby Zadny subjekt udaji neutrpél
ujmu na svych pravech, zejména na pravu na zachovani lidské dustojnosti a na ochranu

pied neopravnénym zasahovanim do soukromého a osobniho zivota subjektu udaju [1], [20].

2.6.2 Prava a povinnosti pfi zpracovani osobnich udaja

Povinnosti spravce pred zpracovanim osobnich tdaji lze provadét postupné,
za to povinnosti pfi zpracovani musi plnit vSechny soucasné. Tedy nezalezi na potadi.
Za zapocCeti zpracovani se povazuje okamzik, kdy spravce k vymezenému ucelu ziska
od jednoho subjektu osobni udaje v jistém rozsahu a ptedpoklada, Ze ve stejném rozsahu ziska

udaje 1 dalSiho subjektu.

Prvni povinnost v zékon¢ uklada spravci zpracovavat jen pravdivé a presné osobni udaje,
ziskané¢ vsouladu se zdkonem o ochrané¢ osobnich udaji. Pokud zjisti nepiesnost
¢i nepravdivost udaji je nezbytné tyto tidaje blokovat a bez odkladu opravit nebo doplnit, jinak
zlikvidovat. Po opravé, blokovani, doplnéni nebo likvidaci spravce informuje vSechny
piijemce. Zpracovani nepiesny osobnich udaji dochazi jen v ptipadech uvedenych v § 3

odst. 6 zakona.

Mezi primarni opravnéni spravce se fadi uchovavani osobnich dat. Ze zékona vyplyva,
ze osobni tdaje Ize uchovavat pouze po dobu nezbytné¢ nutnou pro tcel jejich zpracovani. Kdyz
tato doba uplyne, mizou byt osobni data uchovany pouze pro ucely statistické, védecké
a pro archivnictvi, jinak je povinen data zlikvidovat. V ptipadé uchovani osobnich udaji
pro vyse zminéné Ucely je nutné dbat na ochranu subjektu udaji pfed neopravnénym
zasahovanim do soukromého a osobniho Zzivota. A v neposledni fadé idaje anonymizovat,

v souladu se Smérnici &. 95/46/ES.

Ctvrta povinnost v §5 se zabyva zpracovanim osobnich udaji v souladu s ucelem,
ke kterému byly shromazdény. Lze tyto data zpracovat i k jinému ucelu, avSak vzdy spravce
¢i zpracovatel ziska souhlas od subjektu udaju. Dalsi vyjimky stanovuje zakon v § 3 odst. 6
o ochran¢ osobnich idajl. S touto povinnosti Gzce souvisi dal§i zasada smétujici k ochrané
soukromi. Podle zdkona spravce ma za povinnost shromazd'ovat osobni tidaje jen oteviené.
Zakon pouziva oznaCeni maskovani skuteCného ucelu, za kterym se skryva skutecnost,

kdy spravce shromazd’uje udaje pod jinou =zaminkou ucCelu nebo jiné cinnosti.
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Timto je mysleno, ze spravcem ziskané informace nelze pouzit pro jiny ucel, nez byly ziskany.
Pokud by chtél osobni tdaje prozit pro vice Gcéelti, musi pozadat o souhlas subjektu udaju.

Ten ma pravo se rozhodnout, zda bude se vSemi stanovenymi tcely souhlasit ¢i nikoli.

Dalsi ustanoveni, na které spravce nesmi pifi svém zpracovani zapomenout je nesdruzovani
osobnich udaji. Nelze libovolné sdruzovat udaje ziskané pro rtzné ucely. Piedevs§im proto,
ze by si spravce mohl vytvofit plny obraz o zivot¢ a jeho podminkach urcitého subjektu udaji.
Nejhlavnéjsi povinnosti spravce a zpracovatele pii zpracovani osobnich udaji se povazuje
pfijiméani bezpe€nostnich opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému
pristupu k udajim, k jejich zméné, zniCeni nebo ztraté, k neopravnénym pirenosim
a neopravnénému zpracovani, a predev§im k jejich zneuziti. K splnéni spravce piijima
odpovidajici technicka a organizac¢ni opatieni. Ty ur¢i odpovédnost za zpracovani udaji, kterou

je mozné prokazatelné¢ vymahat, slouzi k mozné kontrole.

Posledni a nejdilezitéj$i povinnost uklada zakon v § 15 a to mlcenlivost o osobnich tdajich
a o bezpe¢nostnich opatienich. Ml¢enlivosti jSou svazany vSechny osoby, které se podilely
na zpracovani dat. Zejména zameéstnanci spravce a zaméstnavatel a dal§i fyzické osoby
na zaklad¢ podepsani smlouvy. Vyjimkou se stavaji anonymizované osobni tdaje pouzité

pro védeckou, publika¢ni a pedagogickou ¢innost [6], [20].

2.6.3 Prava a povinnosti po ukonceni zpracovani osobnich udaji

Zakon o ochrané¢ osobnich udaji uklada spravei povinnosti i pii ukonceni zpracovani
osobnich udaji. I po ukonceni zpracovani ziistdva povinnost piijimat bezpecnosti opatieni.
Pokud se vztahuje na zpracovani oznamovaci povinnost, pfi ukonceni ¢innosti spravce musi
neprodlené oznamit sviij zamér Ufadu pro ochranu osobnich tdajii. Dale se zakon v § 20 zabyva
likvidaci dat. Pomine-li ucel zpracovani nebo na zakladé zadosti subjektu tdajl, spravce nebo
zpracovatel musi provést likvidaci idaji. Samoziejmé 1 zde se najde vyjimka, kdy se udaje
nemusi likvidovat, ale uchovaji se, a to zejména pro ucely archivnictvi a uplatiiovani prav

Vv obc¢anském fizeni, trestnim fizeni a spravnim fizen [20].
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3 URAD PRO OCHRANU OSOBNICH UDAJU A JEHO CINNOST

Dalsim diivodem pro nahrazeni diivejSiho zakona €. 256/1992 Sb., o ochran¢ osobnich tidaji
Vv informacnich systémech, bylo Ze, sice definoval prava a povinnosti subjektu udajt, spravcim
i zpracovatelll, ale nezfizoval organ pro dohled, ktery byl pozadavkem Smérnice 95/46/ES.
V dodatkovém protokolu k Umluvé & 108 byla dana povinnost zakonodarci,
aby pfi tvorbé nového zadkona o ochrané osobnich tudaju se zfidil i organ pro dozor, ktery byl

plnil funkce, jaké pozaduji vySe zminéné normy.

Utad pro ochranu osobnich udaji (dale jen UOOU) vznik v roce 2000 na zakladé zakona
¢.101/2000 Sb., o ochran¢ osobnich udaji, se sidlem v Praze, s poslanim, ze bude dohlizet
na dodrzovani tohoto zdkona a jeho poruseni postihovat. UOOU je nezavisly organ, ktery neni
podiizen vladé¢ tim padem ani nafizenim vlady, piikazim ¢i zdvaznym pokyndm.
Ve své Cinnosti se fidi pouze zdkony a jinymi pravnimi predpisy, takZze do jeho Cinnosti
Ize wvstoupit pouze na zakladé zakona. Jeho nezavislost je dale zajisténa tim,
7e se &innost hradi ze statniho rozpodtu Ceské republiky, poté tim, Ze pozice piedsedy
a inspektori jsou ¢asové omezeny na pét let, a to nejvyse na dvé po sobé jdouci obdobi, resp.
na deset let. Tyto pozice jsou navrhovany Senatem Parlamentu Ceské republiky a jmenovany

prezidentem Ceské republiky.
Hlavni ukoly UOOU stanovuje zakon ¢&. 101/2000 Sb., o ochrané osobnich udaji v § 29:

, ) provddi dozor nad dodrzovanim povinnosti stanovenych zdkonem pri zpracovani

osobnich udaju,
b) vede registr zpracovani osobnich udajii,

C) prijimd podnéty a stiznosti na poruSeni povinnosti stanovenych zakonem pri zpracovani

osobnich udajii a informuje o jejich vyrizeni,

d) zpracovava a verejnosti zpristupiuje vyrocni zpravu o své ¢innosti,

e) vykonava dalsi piisobnosti stanovené mu zdkonem,

f) projednava prestupky a jiné spravni delikty a udéluje pokuty podle tohoto zdkona,

0) zajistuje plnéni pozadavkii vyplyvajicich z mezinarodnich smluv, jimiz je Ceska republika

vdzana, a z primo pouZzitelnych predpisu Evropské unie,

h) poskytuje konzultace v oblasti ochrany osobnich udaji,
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1) spolupracuje s obdobnymi urady jinych stati, s organy Evropské unie a s orgdny
mezindrodnich organizaci piisobicimi v oblasti ochrany osobnich udajii. Ufad v souladu

¢

s pravem Evropské unie plni oznamovaci povinnost viici organiim Evropské unie.*

Samoziejmé UOOU ve své plisobnosti a v ramei plnéni svych povinnosti, které mu uklada
zakon, se dale fidi i dal$imi zakony, naptiklad podle obecného procesniho predpisu — zdkona
¢.500/2004 Sb., spravni tad. V pridé kdy poskytuje informace vztahujici se k jeho ¢innosti
tak se fidi zakonem ¢. 106/1999 Sb., o svobodném piistupu k informacim apod. [14], [20].

3.1 Kontrolni ¢innost

Zakon o ochrané osobnich udaji stanovuje, ze kontrolni ¢innost provadi inspektofi a dalsi
povéieni zaméstnanci UOOU na zakladé kontrolniho planu nebo na zékladé podanych stiznosti
a podnétii. Do kontrolni &innosti se zapojuje i predseda UOOU a to tim, Ze sestavuje kontrolni
plan spolu s jeho spolupracovniky. Pravé sestavovani kontrolniho planu ma velky vliv na to,
jakym smérem se bude kontrolni cinnost vyvijet a na jaké oblasti zaméii
svou pozornost. Kontrolovanymi jsou jak organy statni spravy ¢i vefejnopravni subjekty,
tak i banky, podnikatelské subjekty, zdravotnické zafizeni, obce a dal$i subjekty, jejichZ ¢innost
souvisi s nakladanim s osobnimi udaji. Jak pfi samotné kontrole, tak i uz pfi sestavovani
kontrolniho planu zaméstnanci UOOU vénuji pozornost piedeviim podnétim a stiZznostem,

naptiklad od soudu, policie, upozornéni v TV apod.

Zaméstnancim provad¢jici kontrolu je dana zédkonem o ochrané osobnich udaji tada
opravnéni:
a) Vstupovat pii provadéni kontroly do objektil, zatizeni, provozi ¢i na pozemky spravca,
zpracovateli nebo kazdého, kdo zpracovavd osobni udaje, jestlize Cinnost souvisi
s predmétem kontroly. Vstup do obydli je mozny pouze, kdyZ slouzi k provozovani
podnikatelské ¢innosti.
b) Pozadovat ptedlozeni originalnich dokladd, které souvisi s pfedmétem kontroly.
Pozadavek je vznesen proti kontrolovanym a jinym osobam.
C) Seznamovat Se s utajovanymi skuteénostmi a stejné tak i s dalsimi, které jsou chranény
povinnosti ml¢enlivosti.
d) Pozadovat jak od fyzickych, tak i pravnickych osob poskytnuti pravdivych a plnych
informaci v souvislosti se zjiStovanymi skute¢nostmi.
e) Zajistovat v ptipadé potieby doklady. Pievzeti dokladi musi byt kontrolovanému

potvrzeno, a pokud poZaduje kopie ptevzatych dokladt, tak mu je ponechat.

24


https://www.zakonyprolidi.cz/cs/2004-500
https://www.zakonyprolidi.cz/cs/2004-500

f) Poridit kopie pamétovych médii, které obsahuji osobni udaje a nachazeji
se u kontrolovaného.
g) Pozadovat podani pisemné zpravy o odstranéni kontrolou zjisténych nedostatku.
Kontrolovani musi tuto zpravu podat ve stanovené lhut¢.
h) Pouzivat telekomunikacni zatizeni kontrolovaného pro ptipadnou potiebu zabezpeceni
kontroly.
Sice kontrolofi maji ze zakona dana opravnéni, ale s nimi Souvisi i jejich povinnosti. Subjektu
musi byt kontrola vzdy oznamena, a to nejpozdéji pii jejim zahdjeni, bud’ v Ustni,
nebo pisemné formé. DalSim krokem je povinnost kontrolora se prokazat platnym prikazem
inspektora. Musi Setfit prava a pravem chranéné zajmy kontrolovanych, jak spravcu,
tak 1 zpracovatell. Doklady, které zajistil pro potieby kontroly, by mél ochranovat proti
jejich ztraté, zniceni, poskozeni ¢i zneuZiti. A poté je 1 kopie pamétovych medii neprodlené
piedat zpét kontrolovanému, pokud pominou divody jejich prevzeti. Pfi samotné kontrole
ma za povinnost vystavit kontrolni protokol o vysledcich. Ten obsahuje popis zjiSténych
skuteCnosti s uvedenymi nedostatky, oznafeni pravnich predpist, které byly poruseny,
opatfeni, ktera se ukladaji k napravé a v posledni fadé stanoveni lhity, do kdy je tfeba
tak ucinit. Dale se v protokolu uvadi oznadeni UOOU a jména kontrolujicich, ozna¢eni
kontrolovaného, misto a ¢as kontroly, pfedmét kontroly, skutecny stav a oznaceni dokladi
a dokumentti. Po sepsani protokolu musi kontrolujici seznamit kontrolovaného s protokolem
a piedat mu jeho stejnopis. Kontrolovany stvrdi svym podpisem, Ze byl s protokolem sezndmen
a prevzal ho. Pokud odmitne se seznamit s kontrolnim protokolem nebo seznameni potvrdit,
vyzna¢i se to v protokolu. Posledni povinnost kontrolora je zachovdvat mlcenlivost

o skute¢nostech zjisténych pii kontrole a zneuziti téchto skute¢nosti [12], [20].

3.2 Verejny registr zpracovani osobnich udaji

Dalsim tkolem UOOU je vést registr zpracovani osobnich tidajii. Zakon o ochrané osobnich
udaji nafizuje, aby byl registr vefejné piistupny. Do registru se zapisuji oznameni, které
je spravce povinen zaslat UOOU pied zahdjenim zpracovani udajii. Oznameni obsahuje
identifika¢ni udaje spravce, ucel zpracovani, kategorie subjektu udaji a osobnich udajl, zdroje
osobnich tdaji, misto zpracovani, kategorie pfijemct a pfedpokladané pfedani osobnich udaji
do jinych statd.

Registr slouzi pfedevsim pro kontrolu. UOOU pomoci tohoto registru ma piehled

kdo a jakym zplsobem zpracovava osobni tidaje a zda splnil svou povinnost a oznamil
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své zpracovani UOOU, jak uréuje § 16 zakona o ochrané osobnich tdaji. Po odeslani oznameni
UOOU musi oznamovateli potvrdit jeho registraci, pokud tak neudini, piedpoklada
se, Zze oznameni bylo zaregistrovano. Ke zruseni registrace dochazi jeding, kdyz UOOU zjsti,
ze spravce porusuje podminky stanovené zadkonem nebo pokud pomine Ucel zpracovani,

pro ktery bylo zpracovani zaregistrovano [16].

3.3 Sankce

Mezi dalsi ¢innosti UOOU patii i povinnost a opravnéni udélovat sankce. Vy3i sankci
upravuje v hlavé VII zakon o ochrané osobnich udaji, definuje skutkové podstaty prestupktl
a jinych spravnich deliktii. Za ptestupek se povazuje jednani, které ohrozuje nebo porusuje
zajem spolecnosti a je vyslovné 0znaceno v zakoné o piestupcich, piipadné v jiném zakon¢.
Kazdé poruseni povinnosti projednava UOOU, ktery zaroveni udéluje pokutu. Pii sank&nim
tizeni UOOU vychazi z povahy, zavaznosti, zpiisobu jednani, mife zavinéni, doby trvani
a nasledkd protipravniho jednani. UOOU postupuje pii projednani prestupkt podle zakona
¢. 200/1990 Sb., o ptestupcich, v ptipad¢ spravniho deliktu postupuje podle spravniho tadu.

Vynos z ulozenych pokut je pfijmem do statniho rozpoctu.

Prvni piestupek definovany v zakon¢ je poruseni mléenlivosti fyzickou osobou v pracovnim
nebo jiném obdobném poméru viC¢i spravci nebo zpracovateli €1 vykonava
pro n¢j ¢innost v ramci dohody nebo v ramci plnéni zvlastnim zakonem ulozenych opravnéni
a povinnosti pfichazi do styku s osobnimi udaji. Za tento piestupek se miize ulozit pokuta
az do vyse 100 000 K¢. Fyzicka osoba, které vykonava funkci spravce nebo zpracovatele
a porusi nékterou z povinnosti stanovenou zakonem o ochrané osobnich udajt, lze ulozit pokutu
do vySe 1000000 K& Nejvyssi pokuta v § 44 mize byt ulozena fyzické osob¢
ve funkci spravce nebo zpracovatele ve vysi 5000000 K¢, v piipadé se dopusti
pti zpracovani osobnich tdaji neopravnéného zasahu do soukromi a ohrozi vétsi pocet osob,
nebo porusi povinnosti tykajici se zpracovani citlivych tidajii. Dalsi sankce pro fyzickou osobu
nastdva v ptipadé poruseni zdkazu zvetejnéni udaji, a to ve vysi 1000000 K&
nebo ve vysi 5 000 000 K¢, pokud informace zvefejni prostfednictvim tisku, filmu, rozhlasu,

televizi, vefejné ptistupnou pocitatovou siti nebo jinym obdobné u€¢innym zpisobem.

Fyzick4d osoba nebo pravnickd osoba, ktera podnikd podle zvlaStnich piedpisi v postaveni
spravce nebo zpracovatele, se mizZe dopustit spravniho deliktu tim, Ze pfi zpracovani osobnich
udaji nedodrzi nékterou ze zakonnych povinnosti. V zakoné o ochrané osobnich udajt v § 45

je uveden vycet zplisobli poruseni povinnosti, které mohou pfti zpracovani osobnich dat nastat.
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Vyse ulozené pokuty mize byt az 5 000 000 K¢&. V pripadé, kdy pii zpracovani osobnich tidajii
pravnickou osobou dojde Kk ohrozeni vétsiho poctu osob svym neopravnénym zasahovanim
do soukromi nebo porusi povinnosti pfi zpracovani citlivych tdaji, se mize vySplhat vyse
pokuty az na 10 000 000 K¢&.

V poslednim paragrafu zdkon tesi spravni delikt, za ktery pravnickd osoba neodpovida.
Toto ustanoveni zakona plati v pripad¢, kdy pravnicka osoba prokaze vynalozeni veskerého
usili, které¢ v dané situaci bylo mozné pozadovat, aby poruSeni pravni povinnosti nenastalo.
Pokud spravni organ nezahdji fizeni do 1 roku ode dne, kdy se o spravnim deliktu dozvéd¢l,
nejpozdeji vSak do 3 let ode dne, kdy byl spachan, pak odpovédnost pravnické osoby za delikt
zanika [20].

3.4 Ostatni ¢innosti

Dale zakon o ochrané osobnich udaj uklada UOOU povinnost p¥ipravovat a zvefejiiovat
vyroéni zpravu. Vyrocni zprava obsahuje informace o provedené kontrolni cinnosti
a jeji zhodnoceni, informace a zhodnoceni stavu v oblasti zpracovavani a ochrany osobnich
dajti v Ceské republice a zhodnoceni dalsich ¢innosti UOOU. Tuto zpravu predava predseda
UOOU Poslanecké snémovné a Senatu Parlamentu Ceské republiky a vladé Ceské republiky
pro informovanost, a to vzdy do dvou mésicti po skonéeni rozpoc¢tového roku. Zprava navic
musi byt zvefejnéna ve Véstniku Utadu. Dalsi ¢innosti tfadu je dle zakona vydavani Véstniku.
Jeho soucasti jsou uz zminéné vyro¢ni zpravy, piehled zaregistrovanych povolenych
zpracovani osobnich tdajii za uplynulé¢ dvoumesic¢ni obdobi, a i1 ptehled zruSenych registraci
za stejné obdobi. Dale zde UOOU publikuje své stanoviska a sdéleni k aktualnim problémim
ochrany osobnich udaji, a to i v mezinarodnim kontextu. Kromé této publikace vydava
Bulletin, ktery ptinasi shrnuti ¢innosti UOOU za uplynuly &tvrtrok, rozhovory s inspektory,
informace a dalsi zajimavosti. Poté se nesmi zapomenout na vyfizovani dotazu, konzultaci,
stiznosti a podani, Vtéto oblasti UOOU vyuziva predeviim pomoci elektronické posty.

Tyto i ostatni &innosti 1ze najit na oficidlnich strankach UOOU (www.uoou.cz) [16], [20].

3.5  Vyro¢ni zpravy UOOU

Jak uz zde jednou bylo feéeno ma UOOU za tkol vydavat vyroéni zpravu, kazdy
rok a zvefejnit ji na svych internetovych strankach, a to vzdy nejdéle do druhého mésice
po skonceni rozpoctového roku. Prvni vyro¢ni zprava byla zvetejnéna v roce 2000, jelikoZ tento
rok byl UOOU ziizen, tak tato zprava slouZila spise pro pedstaveni UOOU. Zde bylo shrnuti

ziizeni UOOU, informace o ptsobnosti, a dokonce i jeho hospodateni.
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Od dalsiho roku vyroéni zpravy obsahuji shrnuti &innosti UOOU za predesly
rok. Na prvnich strankach ma tvodni slovo piedseda ¢&i piedsedkyné UOOU, ktery hodnoti
minulé obdobi. Druha sekce se zabyva postavenim a ptsobnosti UOOU v oblasti ochrany
osobnich udaji a v oblasti elektronického podpisu. Poté poskytovani konzultaci a vyfizovani

dotazd, které jsou UOOU zasilany jak v elektronické, tak i v pisemné podobg.
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Obrazek 1: Podané dotazy a konzultace v letech 2001-2016

Zdroj: vlastni zpracovdni dle [17]

Na obrazku ¢&islo 1 Ize pozorovat trend poslanych dotaztt UOOU, obéany Ceské republiky
a podniky za celé obdobi jeho pusobnosti, ktery uzce souvisi s poskytnutymi konzultacemi
UOOU. Za rok 2001 bylo UOOU zaslano nejvice dotazii a poskytnuto nejvice konzultaci
ze strany UOOU zejména proto, Ze to byl prvni rok, kdy dochazelo ke zménam v oblasti pravni
ochrany osobnich udaju. O tuto problematiku se zabyvali pravnické osoby v postaveni spravce
nebo zpracovatele. Nejvice je zajimala aplikace zakona a jeho rozbor. Tento rok UOOU poiadal
seminafe a prednasky o ochrané osobnich udaju urceny pravnickym i fyzickym osobam.

Tyto seminaie byly uspofddany na zéklad¢€ Castych pisemnych i telefonickych dotazil.

V nasledujici ¢asti se zaobira zpracovani osobnich tdaji. Zde fe$i povinnosti spravcu
a zpracovatelll pfedev§im v podavani ozndmeni o zpracovani a registrace. Dale pfedavani daji

do zahrani¢i. A podané stiznosti od ob¢ant.
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Obrazek 2: Mnozstvi podanych stiznosti v letech 2001-2016

Zdroj: vlastni zpracovdni dle [17]

V porovnani s ilustraci ¢. 1 je na prvni pohled ziejmé, Ze obrazek ¢. 2 ma stale rostouci trend.
Bohuzel nelze sledovat podané stiznosti za celé obdobi pusobnosti UOOU, jelikoz
ve vyroénich zpravach vroce 2002 a 2003 nebyl tento pocet zvefejnén. Na obrazku
je znazornéno, 7e obané Ceské republiky se zacali zajimat o to, kdo a jak naklada
S jejich osobnimi udaji. Pokud mé Clovék podezieni o tom, ze né¢kdo neopravnéné naklada
s jeho osobnimi udaji, tak miize podat stiznost UOOU. Zdali ma podana stiznost ma viechny
nalezitosti UOOU ji potom projde a snaZi se zjistit, jestli je stiznost opravnéna. V piipadg,
7e se ukaze vazny divod k podezieni, tak UOOU naiidi kontrolu daného subjektu,

kde se zkouma neopravnéné nakladani s osobnimi udaji.

Od roku 2005 UOOU ve svych vyroénich zpravach v sekci Ufad v &islech zvefejiuje
1 poCet podanych stiznosti na nevyzddané obchodni sdéleni. Nevyzddané obchodni sdéleni
neboli SPAM se v posledni dob& v Ceské republice stale rozsifuje a nabyva novych forem
a metod. Toto $ifeni se povazuje za delikt, ktery je upravovan v zakoné ¢. 480/2004 Sb.
o nekterych sluzbach informacni spole¢nosti. Tento zakon zakazuje Sifit obchodni sdéleni

bez souhlasu ptijemce.
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Obrazek 3: Podané stiznosti na nevyzadané obchodni sdéleni v letech 2005-2016

Zdroj: vlastni zpracovdni dle [17]

Z obrazku €. 3 vyplyva, ze od roku 2005 do roku 2014 dochazelo ke stdlému zvySovani
poctu podavanych stiznosti. Tyto stiznosti vychazi pfedevSim z toho, ze se n¢které spole¢nosti
rozhodly zakon ¢. 480/2004 Sb. obejit tim, ze si najaly firmy, které tyto sdéleni odesilaji
za n&. UOOU na svych internetovych strankach vysvétluje co to je nevyzadané obchodni
sdéleni (SPAM). Déle je zde zvefejnén postup, jak se spravné vypotadat se SPAMEM
a Vv neposledni fad¢, jak spravné postupovat a cemu se vyvarovat pii piijeti nevyzadaného

obchodniho sdéleni (nejen se SPAMEM, ale 1 naptiklad pti HOAXU apod.).

I informace o kontrolni ¢innosti UOOU zveiejnuje ve své vyrocni zprave. Kontrolni ¢innost
je vzdy naplanovana podle kontrolniho planu, ktery se sestavuje i na zaklad¢ podanych stiznosti

obyvatel.
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Obrazek 4: Provedené kontroly v oblasti zpracovani osobnich udaja v letech 2001-2016
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Zdroj: vlastni zpracovdni dle [17]

S kontrolnim planem souvisi ¢innost inspektorti povérenych kontrolou dané spole¢nost.
Kontrolni ¢innost neprobiha jen v soukromych institucich, ale naptiklad 1 na ministerstvech
apod. Ve vyro¢ni zpravé maji inspektofi misto na vyjadieni svych poznatkd. A tak se Cast
vyro¢ni zpravy zaméiuje na prob¢hlé kontroly v oblasti zpracovani a nakladéani s osobnimi
udaji. V roce 2002 bylo provedeno nejvétsi pocet kontrol za celé sledované obdobi, celkem
354 kontrol. Kontroly se tykaly pfedevSsim nepovoleného preddvani osobnich udaja
do zahrani¢i a nepovolené zpracovani osobnich tdaji. UOOU zrusil registrace spravei

¢i zpracovatell, ktefi se tohoto jednani dopustili, a poté jim byly udéleny sankce.

V posledni fadé je ve vyroénich zpravach dozorova ¢&innost UOOU, kde se najdou
uz zminéné stiznosti a konzultace, poznatky ze spravniho fizeni a ze soudnich pfezkumi apod.
Déale vkazdé vyroéni zpravé lze najit souhrn &innosti UOOU za dany rok v tabulce,
kde je uveden piesny pocet stiznosti, dotazii, kontrol apod. VSechny vyroéni zpravy

jsou zvefejnéné a dostupné na oficialnich strankach UOOU.
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4 HLAVNI PRICINY ZNEUZITI OSOBNICH UDAJU

Osobni udaje se zneuzivaji kazdy den. Dochazi k nim naptiklad pro reklamni ti¢ely, kradeze
identity dokonce i K neopravnénému ziskavani dat ze strany policie apod. Zneuzivani dat
ulehcuje ptfedevsim existence socidlnich siti, kde uzivatelé vkladaji své osobni udaje
bez rozmyslu. Hlavni pfi¢inou zneuziti osobnich udaji je lehkovaznost lidi, ktefi
si neuvédomuji nasledky svych ¢ini a nebezpeci plynouci ze zvetejiiovani svych osobnich
udaji. Samoziejmé¢ socialni sité¢ jsou velmi rozsifené predev§im pro jejich vyhody. Lidé
se diky nim mizou bezplatné spojit se svymi piateli, rodinou, byvalymi spoluzaky i s lidmi
zZ jinych zemi ¢i kontinentti. Na svém profilu lidé pisi, co délaji, kde byli nebo si ptidavaji
své zajmy. Spousta socidlnich siti jako je napt. Facebook dokaze dokonce i propojovat pratelé
a zname. Lidé si mysli, Ze jsou tyto systémy bezpecné, ale bohuzel tomu tak neni. Pfedev§im
pomoci lidi, kteti si na sviij profil neustale piidavaji své zazitky a vSechny chvile svého zivota
poskytuji velké mnozstvi dat, které si pak mulze vyhledat skoro kazdy, nejen pratelé.
| z druhého pohledu uzivatel nemusi ptiddvat naptiklad své fotky, ale nékdo zjeho ptatel
N0 oznaci“ na fotografii ¢i videu. Stim vSak nemusi uZivatel souhlasit a nemize
se zvefejnénou fotografii nic udélat, pokud se nelze dohodnout s uzivatelem, ktery ji pfidal.
Razné véci, které se objevi na socidlni siti, mize uzivatele kompromitovat, napiiklad
pii uchazeni o novou praci neni nic jednodussiho pro budouciho zaméstnavatele
nez se podivat na socidlni sité€ a zjistit co tam uchaze¢ pridava apod. Hned si sém muze ud¢lat
obrazek o charakteru uchazece. Dalsi problém v ochran¢ osobnich udaji na Facebooku
jsou ruzné doplnkové aplikace, protoze pokud je chce uzivatel pouzivat, musi zpiistupnit
osobni udaje. Vice o zneuzivani osobnich tdaji na socialnich sitich a o ochrané proti zneuziti
lze najit na internetovych strankach www.uzijsisvaprava.cz. Ke zneuziti osobnich udaji
nedochazi jen na socialni siti, ale 1 na pracovisti pomoci kamerovych systému, pii cestovani
nebo dokonce policii CR. Se zneuziti osobnich tidajii souvisi i hit poslednich let jménem dron.
Vlastnik dronu, ktery ma jakékoliv nahravaci zatfizeni miize ziskat spoustu dat. Pokud vlastnik
dronu pii jeho pouzivani nahrdva videa, hovory lidi ¢i je fotografuje v jejich domove,
na zahrad¢ v auté apod. bez souhlasu dochazi k naruSovani soukromi a zachycovani osobnich
udaji. Samoziejmé k na naruseni soukromi miiZze dochézet i za predpokladu, kdy dron neni

vybaven nahravacim zafizenim [4], [19].

Je dulezité, aby osobni udaje byly chranény pied zneuZitim, at’ uz je zpracovava kdokoliv.
Ke zneuZiti osobnich Gdaji mize dojit ctyfmi zplsoby. Prvni plsob je kazensky prestupek

policisty nebo strdznika, naptiklad kdyZz ziskava neopravnéné data. Poté piestupek fyzické
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osoby (poruseni ml¢enlivosti), spravni delikt pravnické osoby nebo podnikajici fyzické osoby
(zpracovatel ¢i spravce neprovedl ochrannd opatieni dana zdkonem) a trestny ¢in (neopravnéné

nakladani s osobnimi udaji) [7].

4.1 Zasady ochrany osobnich udaji

Pro kazdého obdana Ceského republiky je duleZité, aby védél, jak se méa zachovat,
v piipad¢ podezieni, ze nékdo neopravnéné naklada s jeho osobnimi udaji. Pokud se bude
o ochranu osobnich Gdaji zajimat lze na strankach UOOU najit doporudeni a navod,

jak zneuziti pfedchézet.

Prvni se zasad je vzdy si dikladné pteCist dokument, ktery je podepisovan a zamétit
se na pravomoci, které podpisem ziska zpracovatel osobnich udaji. V Zadném ptipadé
nepodléhat natlaku, souhlas s poskytnutim osobnich udaji musi byt védomy, svobodny
a informovany. Nepodepisovat dokument, jestlize n€které skutecnosti jsou nejasné. Sdélovat
osobni udaje jen v soukromi, vyhnout se situaci, kdy by tyto udaje mohla slySet dalsi
nepovoland osoba. Informovat se o konkrétnich udajich, které budou shromazdovany.
Pti zjisténi neuplnych ¢i nepravdivych udaji pozadovat okamzité blokovani, opravu, vymaz
nebo doplnéni udaji. Bez souhlasu subjektu udaji nelze pofiizovat jakékoliv kopie
nebo skenovat osobni doklady (obéansky prikaz, cestovni doklad). Nesdélovat pii vstupu
do budovy své rodné ¢islo (napf. pro ucely sluZzebniho pritkazu), sta¢i pouze jméno, piijmeni,
piipadné Cislo obcanského prikazu. Pokud subjekt udaji ukldda své osobni udaje
na zaznamové zafizeni (napf. pevny disk v pocitaci), tak pii jeho prodeji se piresvedcit,
ze vSechny tudaje jsou dukladn¢ smazany, napiiklad pomoci pieinstalovani, jednoduché
smazani nemusi byt dostatecné. S tim souvisi 1 zasilani dat pomoci elektronickych prostiedku.
Brat v potaz, ze komunika¢ni kanaly mohou byt ,,odposlouchavany®, a tak pokud nelze pouzit
jinou formu pfenosu, vyuzivat standardni prostfedky Sifrovani nebo certifikace
(napf. podpisové certifikdty, jednordzova zabezpeCovaci hesla apod.). Posledni doporuceni
se tyka kamerovych systémi. Vzdy musi byt Clov€k upozornén alespont nasténnym
piktogramem, ze je ptitomen Vv prostoru, kde je sledovan. V§imat si takto oznacenych prostor,

toto sledovani je neptistupné v prostorach uc¢enych pro intimni tkony (toalety, koupelny apod.).

Pro informovanost ob&anti UOOU vydal v roce 2004 informaéni letak na téma ochrany
osobnich udajli a soukromi, ktery byl rozeslan Skoldm, méstskym a obecnym ufadim.
Tento letak se zpracoval na zakladé nejCastéjSich dotazii obc¢ant. Rada Evropy a Agentura

pro zakladni prava se rozhodla vydat pii pfilezitosti Dne ochrany osobnich udaji
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28. ledna 2014 praktického privodce pro regulaci ochrany osobnich udaji na evropském
kontinenté, ktery vysvétluje principy Umluvy & 108. Tato piirucka je zvefejnéna na strankach
UOOU, kazdy, kdo mé zajem o ochranu osobnich tudaji do ni mdZe nahlidnout,

aby plné€ porozumél pravni aprave této problematiky [18].

4.2 Postup pri zneuziti osobnich udaju

Dulezité pro kazdého obcana je, aby védél, co ma udélat, kdyz jsou jeho osobni udaje
zneuzity. Tedy za predpokladu selhani preventivnich opatieni, které jsou uvedeny v piedchozi
kapitole. Proto v této kapitole bude nastinén struény navod a potiebné informace, jak spravné

postupovat.

Jestlize ma Cloveék podezieni, ze se s jeho osobnimi udaji nenaklada v souladu se zakonem,
ma nékolik moznosti, na koho se svymi pochyby obratit. Prvni moZnosti je se obratit
na odpovédny organ (Policii CR), ktery by mél tuto skutecnost prosetiit nebo se obratit piimo
na UOOU. Kazdy ma pravo obratit se na UOOU s podanim, pokud zjisti ¢i ma divodné
podezieni, ze se nezakonné naklada s jeho udaji. Toto podani by mélo obsahovat takové
konkrétni informace, aby pti feSeni byl zvolen G¢inny a cileny postup. Zejména oznaceni
subjektu podezielého z poruSeni zdkona, popis Cinnosti, pii které doSlo k poruseni zakona,
uvedeni osobnich tdaji nebo alespon jejich kategorii, které byly zpracovany, listiny
nebo materidly, které dokladaji vztah mezi oznamovatelem a zpracovatele. Také materidly,
Z kterych lze odvodit poruseni zékona a odkaz na dalsi zdroje, které svédci o popisovanych
skute¢nostech. V neposledni fad¢ kontaktni udaje stéZovatele, ty vSak nejsou povinné,
Ize podat 0znameni i anonymné na adresu UOOU nebo zaslat elektronickou postou. Pokud své
udaje neuda v podani, pak nelze podévajici osobu informovat o vyiizeni podnétu. Osoba, ktera
poda podnét, nikdy neni ucastnikem spravniho fizeni, mulze pouze byt vyslechnut

jako svédek.

Pti rozhodnuti podani oznameni UO0OU se Ize obratit na internetové stranky Www.uoo0u.cz,
kde je volné pfistupny formulai Oznameni i s pokyny K jeho vyplnéni. Formulaf je mozny
vyplnit a poslat elektronicky nebo ho vytisknout a poslat na adresu UOOU. Dal§i moznosti,
jak podat stiznost je i osobné navitivit UOOU v titednich hodinach. Kazdy stézovatel musi brat
Vv potaz, ze doruceni neuplného nebo poskozeného dokumentu a jestlize se nepodafi tuto vadu
odstranit, tak tento dokument nebude déale zpracovavan. Tedy rada zni: pofadné si vSe

pfi vypliiovani formulafe ¢ist a vyvarovat se chybam [15].
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Posledni moznosti je internet. Zijeme v modernim svété, kde pomoci internetu lze vyhledat
vSe za malou chvili. Na internetu existuje spousta stranek, které se touto problematikou zabyva.
Vprvni fadé stranky UOOU, které vtéto praci byly uz n&kolikrat zminéné.
Dale internetova stranky www.uzijsisvaprava.cz, kde lze najit rizné pti¢iny zneuziti osobnich
udaji, pro¢ knim dochazi a jak se tomu vyvarovat. Dalsi zajimavou strankou
je www.jaknainternet.cz zde je dokonce i kratké instruktazni video a pod nim zakladni pravidla,
jak se chovat na internetu pii registraci, na socidlnich sitich a pfi prohlizend internetu
vsouvislosti s ochranou osobnich 1udaji. Mimo jiné i www.ferovapolicie.cz,
na tomto webu Se nachazi sekce zamétena piimo na ochranu soukromi a ochranu osobnich
udaji. Internet ma uz v této dob¢ témét kazdy, dd se na ném najit cokoliv, tak pro¢ ho nevyuzit

pro ziskavani informaci, které pomohou chranit osobni udaje.
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5 DOTAZNIKOVE SETRENI

Pro splnéni cile této bakalafské prace a pro zodpovézeni vyzkumné otazky se autorka
rozhodla pro dotaznikové Setieni. Dotaznik byl uréen viem obantim Ceské republiky
a zjistoval jejich informovanost o tématu ochrana osobnich udaji. Dotaznik byl strukturovan
ze 17 otazek a zamétuje se na dve oblasti, a to na socidlni sit¢ a praci. Tyto oblasti byly vybrany
predevsim proto, ze na socialnich sitich stale pfibyvaji uzivatelé a ty si na sviij profil zvetejiuji
osobni tdaje bez rozmyslu. Druhou oblasti je préace, jelikoz s pracovnim pomérem jednoznacné
souvisi osobni udaje. Kazdy ¢lovék se béhem svého zivota dostane do role bud’ fadového
zaméstnance, manazera nebo izaméstnavatele. A tak by mél znét sva prava a povinnosti a védet,
jak chranit své soukromi i soukromi ostatnich ob¢anti, protoze kdyz dojde k naruseni soukromi,

tak je poté velmi obtizné ho ziskat nazpét.

5.1 Charakteristika respondentii

Dotaznikové Setfeni probihalo v dobé od 24. bfezna do 5. dubna 2017. Dotazniky byly
rozesilany jak v elektronické, tak i tiSténé podobe. Jak je vidét na obrazku €. 5 za cely pribéh
Setteni odpovédélo 102 ochotnych respondentti (36 muzii, 66 Zen). Dotaznik byl ur¢en vSem
ob¢anim Ceské republiky star§ich 15 let. Nejvice na dotaznik odpovidali Zeny ve vékové

kategorii 15-30 let (76).
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Obrazek 5: Vékova a vzdélanostni struktura respondentt

Zdroj: vilastni zpracovani
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5.2 Vysledky dotaznikového Setieni

Prvni otdzky v dotaznikovém Setfeni byly obecné otazky o problematice, které byly povinné,
a tak je vyplnili vSichni respondenti. Nasledujici otazky se zaméfovaly na socialni sité, jelikoz
ne vSichni jsou uzivatelé socialnich siti tak tuto oblast vynechalo 11 % dotazovanych. Posledni
cast dotazniku byla zamétena na praci. Tuto oblast nevyplnilo 32 respondent.

Obecné otazky 0 problematice

|. Zajimate se, kdo a jak naklada s Vasimi osobnimi udaji?

Obrazek 6: Zajimate se, kdo a jak naklada s Vasimi osobnimi udaji?

Zdroj: viastni zpracovani

Na obrazku €. 6 Ize vidét, ze 35 % oslovenych respondentti se nezajima o to kdo a jak naklada
S jejich osobnimi Udaji. Lze tedy konstatovat, Ze si ani neuvédomuji riziko zneuZziti osobnich

udajii a mozné nasledky, které by to pro n€¢ mohlo mit.
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Il. Vite, jak své osobni udaje chranit?

Ne

47%
Ano

53%

Obrazek 7: Vite, jak své osobni tidaje chranit?
Zdroj: viastni zpracovani
Z obrazku ¢. 7 lze vy¢ist, ze i v moderni dobé&, kdy je mozné si veskeré informace vyhledat
pomoci internetu, tak 47 % dotazovanych uvedlo, Ze nevi nebo se nezajima, jak své osobni
udaje chranit.
I11.Myslite si, ze Vase osobni udaje jsou dostatecné zabezpeceny proti zneuziti?
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Obrazek 8: Myslite si, ze jsou Vase osobni Gidaje dostatecné zabezpecCeny proti zneuziti?

Zdroj: vilastni zpracovani
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Tento obrazek lze srovnat s vySe uvedenym. V otazce: Vite, jak své osobni udaje chranit?
Vice nez polovina dotazanych odpovédéla, ze ano (53 %), piesto v nasledujici otazce,
zda si mysli, ze jejich osobni tdaje jsou dostatetné zabezpeCeny proti zneuziti vétSina lidi
odpovédéla, ze ne nebo nevi. Tudiz je mozno soudit, Ze i pfes vétSinovou informovanost
obcantl, jak své osobni udaje chranit, tak nedélaji ¢i stdle maji pocit, Ze jejich osobni data

jsou nedostatecné chranéna.

IV.  Vite, jak v ptipad¢ zneuziti osobnich udaji postupovat?

Obrazek 9: Vite, jak v piipad€ zneuziti osobnich idaji postupovat?

Zdroj: viastni zpracovani

Podle obrazku €. 9 je zfejmé, Ze vétSina dotazovanych nevi jak v piipadé¢ zjiSténi, Ze nékdo
jejich udaje zneuzil postupovat. Toto zjidténi potvrzuje to, Ze samotna Ceska republika
se touto problematikou zabyva teprve od roku 2000, kdy byl vydan novy zékon ¢. 101/2000 Sb.
o ochrané osobnich tdajii ve kterém byl ztizen UOOU, a tak obéané nejsou plné informovani
o puisobnosti zakona, ani o piisobnosti a ¢innostech UOOU. Na druhou stranu se d4 usuzovat,
7e ob&ané CR si stale neuvédomuji riziko zneuZiti osobnich udajii, a proto se také o tuto

problematiku nezajimaji.
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V. Byly Vam né¢kdy Vase osobni tdaje zneuzity?

Obrazek 10: Byly Vam nékdy zneuzity Vase osobni udaje?

Zdroj: viastni zpracovani

Se zneuzitim osobnich udaji ma zkusenosti jen 17 % dotazovanych, znazoriuje obrazek
¢. 10. Neni to velké procento, ale i tak je ziejmé, Ze toto riziko opravdu existuje a dochazi

ke zneuzivani osobnich udaji.
VI.  Pokud ano, tak jakym zptisobem / k jakému ucelu?

Podle odpovédi respondentii jsou osobni udaje nejvice zneuzivany k marketingovym
ucelim. Desetkrat se shodli, Ze jim byly zneuzity jména, telefonni ¢isla a poptipadé trvalé
bydlisté. Mnoho firem k osloveni novych zdkaznikli pouzivaji takzvany zplsob
»ha volavani®“. Otazka vtomto piipad€é zni, zda opravdu jde o zneuziti osobnich Udaji
nebo jestli, subjekt udaji podepsal souhlas se zpracovanim osobnich daji, kde byl dodatek
0 moZznosti vyuZiti jejich osobnich tdaji k marketingovym ucelam.

Dale par odpovidajicim byly zneuzity profily na socidlnich sitich. N¢kdo se jim piihlésil
na jejich profil a psal jejich pratelim ¢i dokonce pachatel i ucet zablokoval. V neposledni fadé

u dvou korespondentll doSlo k zneuZiti osobnich udaji k nebankovni pajcce. Pfi zneuZiti

osobnich udaji k ucelu ptjceni penéz se poklada za trestny Cin.

Podle ziskanych odpovédi je mozno usuzovat, ze i Ceské republice dochazi ke zneuZzivani

osobnich udaji, a proto by kazdy oban mél dbat na ochranu svych udajt.
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Otazky zamérené na socidlni sité

VIl. Pouzivate socialni sité?

Obrazek 11: Pouzivate socialni sit&?

Zdroj: viastni zpracovani

Vétsina dotazovanych korespondentti (89 %) pouziva socidlni sité, kde zvetejiuje
své osobni udaje. V nasledujicich otazkach, které jsou zaméfeny vyhradné na socialni sité, jsou

pokladany uzivateld pro zjisténi o tom, jaké tidaje o sob¢ zvefejnuji a kdo k nim ma ptistup.

VIII.  Co vSechno na svych profilech zveiejiujete?

Kde studuji/ pracuji TN 60
Stav (zadany/nezadany) IEEEEEES——— //
Email e 36
Adresa IEEEE—— )3

(]

:r'; Fotografie I O

% Zajmy meeeee—— 30

£ Vék(datum narozeni) I (2

>§ Pfijmeni e 39
N Jind 0

Intimni Udaje T 3
Telefon m—— )2
Jméno I (6

0 20 40 60 80 100
Pocet

Obrazek 12: Co vSechno na svych profilech zvetejiiujete?

Zdroj: vilastni zpracovani
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Nasledujici obrazek znazormuje, jaké informace dotazovani o sobé zvefejiuji na socidlnich
sitich. Vétsina uvedla, Ze piedev§im jméno a piijmeni. Tyto dva udaje musi kazdy uzivatel
zvetejnit, protoze bez nich by nemohl socidlni sit¢ pouzivat. Nasledné nejvice uzivatelé
zvetejnuji své fotografie a informace o tom kde studuji ¢i pracuji. Velké procento zvetejnéni
je i vék nebo datum narozeni. V tomto piipadé je to uz dobrovolné ze strany uzivatele tyto
informace mit pfistupné pro ostatni. Podle definice osobniho tdaje je mozno zkonstatovat,
ze vétSina uzivateli zvefejiluje takové informace, které je bez problému mize piimo

identifikovat.
IX.  Kdo ma k vasemu profilu povoleny ptistup?

Tabulka 1 Povoleny ptistup k profilu

Vsichni uzivatelé 11
Jen zaregistrované uzivatelé 7

Jen piatelé 63
I prratelé pratel 10

Zdroj: vlastni zpracovani

Kazdy uzivatel socialni sit¢ se mize rozhodnout, kdo bude mit na jeho profil pfistup
a jaké informace se mu budou zobrazovat. Dle tabulky ¢. 1 se vétSina respondentii rozhodla,
ze K jejich informacim maji ptistup jen jejich ptatelé na socidlnich sitich. Zde se nabizi otazka,
koho si dotazovani do svych ptatel piidavaji, zda to jsou opravdu jen rodina, pratelé

a znami, které opravdu zna ¢i 1 lidi, které zna jen od vidéni nebo je nezna viibec.

Déle by se mél kazdy uzivatel zamyslet nad tim, jaké osobni udaje zvefejnuje a komu.

A zda nemtze dojit k jejich zneuziti.
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X. Pridavate si do pratel lidi, které neznate?

90
80
70
60
50

Pocet

40
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| ]
0

Ano Ne

Vyjadreni

Obrazek 13: Pridavate si do pratel lidi, které neznate?

Zdroj: viastni zpracovani

Obrazek ¢. 13 poukazuje na to, ze vétSina uzivateli socialnich siti si neptidava lidi,
které nezna. Piidavaji si jen uzivatele, které n¢kolikrat osobné potkali. Pfi osobnim dotazovani
vétsina respondentt v souvislosti s touto otazkou odpovédéla, ze si ptidava cizi lidi, jen kdyz
se s nimi chtéji seznamit ¢i od nich potiebuji zjistit néjaké informace apod. (napt. Dotazovany
chce jet do ciziny, a tak si pomoci skupiny vyhledat uzivatele, ktery ma s tim to zkuSenosti.

Poté si ho pfidal do pratel, aby od néj ziskal néjaké informace a rady apod.).

Otazky zamérené na oblast prace
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XI. Jste zaméstnan?
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Obrazek 14: Pracujete?

Zdroj: viastni zpracovani

Nasledujici obrazek ¢. 14 je zaméfen na oblast prace. Prvni otazka z této oblasti byla, jestli

dotazovany pracuje.

XIl.  Jsou ve Vasi praci kamery Ci jiné bezpecnostni systémy, které pouzivaji osobni
¢i citlivé udaje?
45
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Obrazek 15: Kamery na pracovisti

Zdroj: viastni zpracovani
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V dnesni dobé nejsou kamerové C¢i jiné bezpeCnosti systémy nic neobvyklého,
a tak se spousta lidi setkava s témito systémy i praci. V tomto dotaznikovém Setieni bylo

zjisténo, jak je ziejmé z obrazku €. 15, ze 40 respondentli ma v praci tyto systémy.

XIIl. Jste s touto skuteé¢nosti seznameni?

Obrazek 16: Jste s touto skute¢nosti seznameni?

Zdroj: viastni zpracovani

Na nasledujicim obrazku ¢. 16 je uvedeno procento lidi, ktefi se v praci setkavaji
s kamerovymi ¢i jinymi bezpe¢nostnimi systémy a jsou ¢i nejsou s touto skute¢nosti seznameni.
Je velice zajimavé, Ze 35 % dotazovanych odpovédélo, Ze s touto skutecnosti nejsou seznamenti,
jelikoz ze zédkona musi byt s touto skutenosti seznameni at’ slovné, pisemné nebo cedulkou,
kterda upozoriiuje, Ze tato mistnost je monitorovana apod. Stouto skuteCnosti musi
zaméstnavatel seznamit nejen zaméstnance, ale 1 jiné osoby, které do takto stieZzenych prostor

vstupuji.
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XIV. Pozaduje po Vas zaméstnavatel osobni udaje nad vice osobnich udaji, nez potiebuje
ke spInéni svych povinnosti (jméno, pfijmeni, datum a misto narozeni, rodné ¢islo, ¢islo
OP, dosazené vzdé¢lani, praxe, statni ptislusnost, rodna cisla déti a jména

a prijmeni (sleva na dani)), pokud ano, tak jaké?

Jina IH 2
Nevim [ 5
Intimni Gdaje GGG 21
Fotografie NN 13
Hodnoceni prace NN 13
kopie OP NG 20

Poskytnuté udaje

Zajmy I 20
Email I 32
Telefon I 42

Pocet

Obrazek 17: Pozadované osobni udaje

Zdroj: viastni zpracovani

Dalsi otazka v dotazniku se tykala osobnich tidaja, které zaméstnavatel pozaduje po svych
zaméstnancich nad pravni rdmec. Obrdzek ¢. 17 zobrazuje sesbirané odpoveédi.
Podle vyjadreni dotazovanych zaméstnavatelé nejvice po svych zaméstnancich chtéji telefonni
¢islo a email. Tyto dvé véci jsou pochopitelné pro potiebu zaméstnavatele informovat své
zaméstnance napft. pii riznych nec¢ekanych zménach. Dalsi velké procento odpovédi se shodlo
na tom, ze dale po nich pozaduje jejich intimni udaje. V tomto piipadé jde o rozhodnuti subjektu
udaji, zda tyto informace chce svému zaméstnavateli dat. Nékdy se zaméstnanci setkdvaji
s typem otazka jako je, zda kouii apod. Otazky tohoto typu se miizou jen vyiesit tstni formou
(napf. v budové se nekoufi) a ne si je nékam zapisovat. Déale se v osobnich slozkach
zaméstnancl objevuji zajmy a hodnoceni prace. Z poskytnuti z4jmli svému zaméstnavateli
muze zaméstnanci plynout néjakd vyhoda, napt. pti hledani kandidata na novu pozici mizou
mit i tyto informace vyznamny vliv. Kromé toho respondenti odpovédéli, ze po nich

zaméstnavatel dokonce pozadoval 1 kopii karticky pojiSténce a potvrzeni o bezdluZnosti.

Nejvice zasadni z téchto véci je poskytnuti kopie ob¢anského pritkazu. Obecné plati zékaz

potizovani kopii OP. Tento zdkaz ma jen dvé vyjimky. Okopirovat doklad se da jen v ptipad¢,

46



kdy subjekt udaji poskytne souhlas nebo v piipadé kdy to vyzaduje zvlastni pravni piedpis

¢1 mezinarodni smlouva.
XV. Zajimate se, k ¢emu jsou tyto informace vyuzivany?

45

39
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25

ocet
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0 . .

Ano Ne Nevim Je mito jedno

(2]

Vyjadreni

Obrazek 18: Zajimate se, k ¢emu jsou tyto informace vyuzivany?

Zdroj: viastni zpracovani

Posledni otazka v dotazniku v oblasti prace souvisi s piredchozi otdzkou. VétSina
dotazovanych odpovédéla, Ze je zajima, k cemu jsou informace poskytované zaméstnavateli
vyuzivany, jak lze vidét na obrazku ¢. 18. Pfi osobnim dotazovanim respondenti poukazovali

na skutecnost, Ze tyto udaje jim mohou pomoci ke kariérnimu rustu.

5.3 Shrnuti vysledkii

Pomoci dotaznikového Setieni se prokazalo, Zze ob¢ané nejsou dostateéné o této problematice
informovani a ani se o toto téma hloubé&ji nezajimaji. Celych 35 % dotazovanych odpovédélo,
7e je nezajima4, kdo a jak naklada s jejich osobnimi tidaji. Dokonce skoro polovina respondentt
nevi, jak ma své osobni udaje chranit a vice nez 50 % ma pocit, Ze jejich tdaje nejsou dostatecné
zabezpeceny proti zneuziti. VéEt§ina dotdzanych ani netusi, jak by méli postupovat v piipadé
zjiSténi, Ze n€kdo jejich osobni udaje zneuzil. Osobni zkuSenosti se zneuzitim osobnich udaji

mélo dle odpovédi necelych 20 %. Osobni tdaje se nejvice zneuZivaji pro marketingoveé tcely.

Cast dotazniku zaméfend na socidlni sité zjistila, Ze vétSina dotazovanych pouziva socidlni
sit¢. Tyto uzivatelé na svych profilech zvetejnuji takové udaje, které je mohou piimo

¢i neptimo identifikovat a neuvédomuji si, Ze by tyto informace mohl nékdo zneuzit.

47



Posledni otazky dotazniku byly orientovany na praci. V této casti bylo vySetieno,
ze zam&stnanci poskytuji vice osobnich udaji svému zaméstnavateli, nez pottebuje pro splnéni

své zakonné povinnosti.
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ZAVER

Zajem o ochranu osobnich udajt vzrostl az po 2. svétové valce, v souvislosti s holocaustem,
ktery byl mozny uskutecnit pravé pomoci osobnich udaji. Dalsi otazky o tomto tématu
se objevily v druhé poloving 20. stoleti v USA, kdyz vznikl plan pro vytvofeni narodniho
informacniho centra, ktery by obsahoval informace o ob¢anech. Déle se lidé zacali vice zajimat
o ochranu osobnich udajti v souvislosti se stale se rozvijejici vypocetni technikou. VSechny tyto
divody vedly nekteré demokratické staty k ptijeti zakond, které poskytuji ochranu osobnich
udaju.

V roce 1968 se Rada Evropy zacala zabyvat otdzkou ochrany soukromi v souvislosti
s modernimi technologiemi. Rozhodla se udélat prizkum ochrany soukromi osob v ¢lenskych
statech. Rada s komisi expertti dosli k nazoru, Ze neni v tomto sméru poskytovana dostatecna
ochrana. ProtoZe dochazelo k ¢im dal vétSimu pocétu automatizovanych zprav, Rada Evropy
vypracovala Umluvu ETS &. 108 o ochrané osob s ohledem na automatizované zpracovani
osobnich dat (dale jen Umluva ¢. 108). Umluva &. 108 se stala prvnim mezinarodnim pravnim
dokumentem v sektoru ochrany osobnich udaji. Stanovila zasady, které by mély jednotlivé
staty aplikovat pro ochranu osobnich 1udaji obfani pii zpracovani jejich tdaji.
Poté definovala zakladni pojmy. Umluva ¢ 108 byla pfijata a oteviena k podpisu
28. 1. 1981 ve Strasburku. V roce 1995 Evropska unie pfijala Smérnici Evropského parlamentu
a Rady ¢. 95/46/ES o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja
a jejich volném pohybu. Smérnice byla piijata piedevs§im pro srovnani rozdila v oblasti ochrany
osobnich tdajii ve ¢lenskych statech. Jak ¢lenské staty i staty, které se uchazely o ¢lenstvi v EU,

musely uvést své pravni fady do souladu s touto Smérnici.

Vyvoj ochrany osobnich tdaji v Ceské republice od r. 1948 do roku 1989 byl zcela
utlacovan. O tématu ochrany soukromi byla prvni zminka na poc¢atku 80. let a v druhé poloviné
80. let se objevily zpravy o ochrané osobnich dat. AZ v Listin¢ zdkladnich prav
asvobod z r. 1991 doslo k zakotveni prava na soukromi a prava na ochranu pied neopravnénym
shromazd’ovanim, zvefejiilovanim nebo jinym zneuzivanim udajii o osob¢. Dalsi rok doslo
K ptijeti zakon ¢&. 256/1992 Sb. o ochrané osobnich udaju v informaénich systémech, jako
predloha mu slouzila Umluva &. 108. Aviak se tento zikon v praxi nepouzival, kviili chybg&jicim
ustanovenim o zi'izeni nezavislého dozorového organu a nebyly stanovené zadné sankce za jeho
poruseni. Situace se zménila az, kdyz se Ceska republika uchazela o &lenstvi v EU.

Vliada musela  sestavit novy zakon. V dubnu 2000 Parlament CR  schvalil
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zakon ¢. 101/2000 Sh. 0 ochran¢ osobnich tdaji, ktery spliuje veskeré pozadavky Smérnice
Evropského parlamentu a Rady ¢. 95/46/ES.

Zakon se zavazal k naplnéni prava kazdého na ochranu pfed neoprdvnénym zdsahem
do soukromi. Dale upravuje prava a povinnosti pii zpracovani osobnich daji a stanovuje
podminky, za kterych je mozné ptedat osobni udaje do jinych statt. A to vSe v souladu s pravem
EU a dalSimi mezindrodnimi smlouvami. Zédkon definuje i zékladni pojmy. Nejdulezitéjsim
pojmem je osobni udaj, za ktery se povazuje informace, pomoci, které lze osobu piimo
¢i neptimo identifikovat. Do ramce plisobnosti zdkona spada zpracovani osobnich udaja vsemi
subjekty, tim padem 1 organy statni moci, Uzemni samospravy, organy vefejné moci nebo
I pravnické a fyzické osoby. Dal§im krokem pro zajiSténi ochrany osobnich udaji bylo ztizeni

nezavislého dozorového organu.

Utad pro ochranu osobnich udaji (dale jen UOOU) je nezavisly orgén, ktery neni podiizen
vladé ani natizeni vlady, piikaziim ¢i zdvaznym pokyniim. Ve své ¢innosti se fidi pouze zdkony
a jinymi pravnimi ptfedpisy. Dale je jeho nezavislost zajiSténa tim, Ze se ¢innost hradi

ze statniho rozpoctu.

Hlavni tkoly UOOU stanovuje zakon & 101/2000 Sb. o ochrané osobnich udaji
v § 29 a témi jsou: provadéni dozoru nad dodrzovanim povinnosti pii zpracovani osobnich
udaja, vést registr zpracovani, piijimat podnéty a stiznosti a informovat o jejich vyfizeni,
vydavat a zvefejnovat vyroCni zpravy, vykonavat dal$i pilisobnosti stanovené zakonem,
pojednavat prestupky a jiné spravni delikty a udé€lovat pokuty, zajistit plnéni pozadavka
vyplyvajici z mezinarodnich smluv, poskytovat konzultace a spolupracovat s obdobnymi ufady
jinych stati.

Vyroéni zpravy, které musi UOOU zveiejiiovat, obsahuji shrnuti ¢innosti za predeslé
obdobi. Za rok 2001 bylo UOOU zaslano nejvic dotazii a poskytnuto nejvice konzultaci
zejména, protoze to byl prvni rok, kdy dochazelo ke zméndm v oblasti pravni ochrany osobnich
udajii. S tim 1 souvisi zvySovani zajmu lidu o to, kdo a jak nakladda s jejich osobnimi udaji.
A tak trend podanych stiznosti od ob&anii za celé obdobi piisobnosti UOOU se stale zvysuje.
Dale od roku 2005 ve svych vyro¢nich zpravach zvefejiuje i pocet podanych stiznosti
na nevyzadana obchodni sdéleni (spam). MnoZzstvi stiznosti na toto téma se stale zvySuje.
UOOU na svych internetovych strankach zvefejiiuje postup, jak se spravné vyporadat
se spamem a Vv neposledni fadég, jak spravné postupovat a ¢emu se vyvarovat pfi prijeti spamu.

Dale UOOU zvefejituje informace o kontrolni ¢innosti, kde je i misto na vyjadieni poznatki
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samotnych inspektorii. V roce 2002 probehlo nejvice kontrol za celé obdobi plisobnosti Gadu.
Kontroly se tykaly piedev§im nepovoleného piedavani osobnich udaji do zahranici

a nepovoleného zpracovavani osobnich udaji.

Ke zneuzivani osobnich udaji dochazi kazdy den, napt. pro reklamni ucely, kradeze
identity, nebo dokonce i k neopravnénym ziskavanim dat ze strany policie apod. Jedna z véci,
ktera napomahd ke zneuzivani, jsou socidlni sité, kde lidé zverejiuji své osobni udaje
bez rozmyslu. Proto i UOOU zvefejiiuje na svych strankach doporuéeni a navod, jak je mozné
zneuziti predchéazet. V piipad€ zneuZziti osobnich udajli, nebo pii podezieni, Ze nckdo
neopravnéné naklada s osobnimi daji, je n€kolik moznosti, na koho se svymi pochybnostmi
obratit. Prvni moZnosti je se obratit na odpovédny organ (Policie CR), ktery by mél tuto
skute&nost prosetiit, nebo se obratit pfimo na UOOU. Kazdy ma pravo se obratit na UOOU
S podanim, pokud zjisti, ¢1 ma divodné podezieni, ze se nezdkonné naklada s jeho udaji.
Jak ma toto podani vypadat a co ma obsahovat, 1ze najit na internetovych strankach UOOU,
anebo muize navstivit ufad osobné. Posledni moznosti je internet. Na internetu existuje spousta
stranek, které se touto problematikou zabyvaji. V prvni fad¢ stranky tradu, poté stranky
www.uzijsisvaprava.cz, kde lze najit rizné pticiny zneuziti osobnich tdaja, pro¢ k nim dochazi
a jak se tomu lze vyvarovat, a na dalsich internetovych strankach. Internet ma v této dob& témeér
kazdy a da se na ném najit cokoliv, tak pro¢ ho nevyuzit k ziskani informaci, které pomohou

chrénit osobni udaje.

Bakalatska préace si kladla za cil posoudit uroven informovanosti obéanti Ceské republiky
v oblasti ochrany osobnich udaji a odpovédét na vyzkumnou otazku, zda se lidé zajimaji
o ochranu osobnich udaji a snazi se je zabezpecCit. Pro splnéni cile a zjisténi odpovédi
na vyzkumnou otdzku probihalo dotaznikové Setfeni. Dotaznik je zaméfeny na dvé oblasti,
a to na socialni sit¢ a praci. Tyto oblasti byly vybrany pfedevsim proto, Ze na socialnich sitich
stale pfibyvaji uzivatelé a ti si na svij profil zvetejiuji své osobni tidaje bez rozmyslu. Druhou
oblasti je prace, jelikoZ s pracovnim pomérem jednoznacné souvisi osobni udaje. Kazdy ¢lovek
se béhem svého zivota dostane do role bud’ fadového zaméstnance, manaZera nebo
i zaméstnavatele. A tak by mél znat sva prava a povinnosti a veédét, jak chranit
své soukromi i soukromi ostatnich ob¢antl, protoze kdyz dojde k naruSeni soukromi, tak je poté
velmi obtizné ho ziskat nazpét. Vysledky dotazniku jsou graficky znazornény
a vysvétleny. Pomoci tohoto Setfeni se zjistilo, Ze wGroveii informovanosti obéanti Ceské
republiky je nedostacujici. Dokonce se o tuto problematiku nezajimaji. Celych 35 %

dotazovanych odpovédélo, Ze jim je jedno kdo a jak nakladdd s jejich osobnimi udaji.
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Dalsi problém nastava v tom, Ze polovina respondentli ani nevédéla, jak své osobni udaje
chranit. Dale ani netusi, jak by méli spravné postupovat a jaké maji moznosti v piipad€ zjisténi,
ze jejich osobni tidaje byly zneuzity nebo v piipadé kdy maji toto podezieni. K otazce, zda jim
byly nékdy tdaje zneuzity, se necelych 20 % dotazovanych vyjadfilo kladné. Ne&ktefi
se dokonce setkali stim, ze jim osobni Udaje byly zneuzity pro nebankovni pajcky
a zjistili to, az kdyz jim pfisla exekuce na plat. Ostatni se spiSe setkali se zneuzitim osobnich
udaji pro marketingové ucely, kde jim firmy volaji a znaji jejich jméno a nabizeji rtzné
produkty. Nasledujici otdzky v dotazniku se zaméfovaly na socialni sité¢. Pomoci téchto otazek
bylo zjisténo, ze vétsina respondentli pouziva socialni sité. Tyto uzivatelé na svych profilech
zvetejiuji takoveé udaje, které je mohou piimo ¢i nepfimo identifikovat. Pii osobnim dotazovani
mnoho dotazovanych tvrdilo, Ze si ani neuvédomili, jak lehce jsou tyto informace ptistupné
ariziko zneuziti. Posledni otazky dotazniku byly orientovany na praci. V této casti bylo
vySetieno, ze zaméstnanci poskytuji vice osobnich udaji svému zaméstnavateli,
nez potiebuje pro splnéni své zdkonné povinnosti. V tomto piipadé se ale zajimaji vice, k cemu
jsou tyto informace vyuzivany. Také poukazovali na fakt, Ze poskytnuti téchto udaji

zaméstnavateli jim mliZze pomoci ke kariérnimu ristu.
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Pfiloha A - Dotaznik
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Priloha A - Dotaznik

Dobry den, jmenuji se Lucie Steruska, jsem studentka 3. ro¢niku bakalaiského studia
na Fakult¢ ekonomicko-spravni Univerzity Pardubice. Chtéla bych Vas pozadat o vypInéni
dotazniku k mé bakalai'ské praci na téma Ochrana osobnich tdaji v Ceské republice. Dotaznik
se zamétuje na dve oblasti: socialné sité a praci v souvislosti s osobnimi tdaji. Dotaznik se bude
povazovat za vyplnény i V ptipadé, Ze nepracujete ¢i nepouzivate socialni sité. Vysledky
dotazniku jsou zcela anonymni a budou slouzit jen pro mou bakalaiskou praci.

1. Pohlavi
a) Muz b) Zena

2. Kolik Vam je let?
a) 15-30 b) 31-45 c) 46-60 d) 61 a vice

3. Jakého vzdélani jste dosahl/a?
a) ZS b) SS ¢) Odborné  d) VOS e) VS
f) nechci uvest

4. Zajimate se, kdo a jak naklada s Vasimi osobnimi udaji?

a) Ano b) Ne

5. Vite, jak své osobni udaje chranit?
a) Ano b) Ne

6. Myslite si, ze Vase osobni udaje jsou dostatecné zabezpeceny proti zneuziti?
a) Ano b) Ne ) Nevim d) Je mi to jedno

7. Vite, jak v ptipad¢ zneuziti osobnich udaji postupovat?
a) Ano b) Ne

8. Byly Vam nékdy Vase osobni udaje zneuzity?
a) Ano b) Ne
Pokud ano, tak jakym zptisobem / k jakému ucelu?

9. Pouzivate socidlni sité¢? (pokud ne, otazky €. 10 az 12 mizete preskocit)
a) Ano b) Ne

10. Co vsechno na svych profilech zvetejiujete?

0 yméno O Ptijmeni O vek (datum narozeni) O Zajmy O Fotografie
OAdresa [ Email O stav (zadany/nezadany) [ Kde studuji / pracuji

[ Telefon O intimni udaje

11. Kdo m4 k vasemu profilu povoleny ptistup?



12.

13.

14.

15.

16.

a) Vsichni uzivatelé b) Jen zaregistrovani uzivatelé

c) Jen ptatelé d) I ptatelé pratel

Pridavate si do pratel lidi, které neznate?
a) Ano b) Ne

Pracujete? (pokud ne, otazky ¢. 14 az 17 mizete pteskocit)
a) Ano b) Ne

Jsou ve Vasi praci kamery ¢i jiné bezpe¢nostni systémy, které pouzivaji osobni ¢i
citlivé udaje?
a) Ano b) Ne ¢) Nevim

Jste s touto skute¢nosti seznameni?
a) Ano b) Ne

PozZaduje po Vas zaméstnavatel osobni idaje nad vice osobnich tdaji, nez potiebuje
ke splnéni svych povinnosti (jméno, ptijmeni, datum a misto narozeni, rodné ¢islo,
¢islo OP, dosazené vzdé€lani, praxe, statni piislusnost, rodna ¢isla déti a jména a
prijmeni (sleva na dani)), pokud ano, tak jaké?

B telefon O Email O zajmy O Kopie OP [ Hodnoceni prace

17.

Fotografie O intimni udaje Nevim
Jné ...

Zajimate se, k ¢emu jsou tyto informace vyuzivany?
a) Ano b) Ne ¢) Nevim d) Je mi to jedno



