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ANOTACE

Mezi nepostradatelné pracovni nastroje soucasné doby patri chytré mobilni telefony a tablety.
Umoznuji nam rychlejsi a efektivnéjsi komunikaci a mobilni pristup k informacim. V soucasné
dobé tato zarizeni nahrazuji do znacné miry diive nezbytné osobni pocitace. Proto i u téchto
mobilnich zarizeni, stejné tak jako u pocitacu a notebookii, je vhodné zajistit bezpecnost
a ochranu uZivatele, urcit spravny zpiisob, jak zarizeni nastavit, jak zabezpecit zarizeni proti
neopravnénému vstupu, nebo pristupu jinych uzivateli prostiednictvim site nebo aplikaci.

KLiCOVA SLOVA
Mobilni zarizeni, Bezpecnost, Operacni system, Firmware
TITLE

Mobile device security

ANNOTATION

In this work, I aim to highlight that smartphones and tablets are included amongst the most
indispensable working tools. They allow us faster and more efficient communication and mobile
access to information. Nowadays, these devices are replacing, to a large extent, the necessity
of having personal computers. Accordingly, for these mobile devices as well as PCs and
notebooks, it is appropriate to provide the user safety and security, to determine the correct
way to secure the device against unauthorized entry, or access by other users over a network
or application.

KEYWORDS

Mobile device, Security, Operating system, Firmware
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Uvop

Bezpecnost v oblasti IT, tedy i mobilnich zafizeni, je z ¢asti i mou pracovni naplni. Firma,
ve které pracuji, ma v této oblasti velmi vysoké naroky. Proto neustdle vyhledavam c¢lanky
tykajici se novinek o bezpecnosti, piipadnych rizikach, bezpecnych i1 nebezpecnych aplikaci,
komplexni bezpecnosti mobilnich zatizeni i konkrétnich verzi mobilnich operacnich systémd.

Béhem n¢kolika poslednich let narostl nckolikandsobné objem mobilnich zafizeni,
ktera nase firma vyuziva. Je nutné zaméfit se na jejich potencidlni hrozby. Mezi nejcastéjsi patii
neopravnéné zneuziti, odcizeni, unik citlivych informaci, nedtivéryhodné zatizeni v podnikové
siti, zafizeni zapojené do nediivéryhodné sité, instalace nediivéryhodnych aplikaci v zatizenich,

ukladani dat do nedivéryhodnych ulozist'.

Soucasti mé pracovni naplné je také vytvoreni konceptu bezpecnosti mobilnich zatizeni.
Tento koncept ndm nabidne konkrétni opatfeni, kterd mohou zcela ¢i Castecné eliminovat
hrozby. Zvysi se tak predevsim podnikova bezpecnost. Zaroven s nim bude zaveden ucinny
systém spravy mobilnich telefonl ,,mobile device management (MDM), podpora BYOD
(Bring You Own Device — pfines si své vlastni zafizeni), autentizace t€chto vlastnich mobilnich
zatizeni pomoci aplikaci spravy mobilnich zafizeni do firemni sit€. Pfinosem opatfeni je
centralizovand sprava mobilnich zafizeni s plnohodnotnou kontrolou, monitorovani vsech
firemnich zatizeni z jedné konzole v redlném Case, vzdalené ovladani ¢i konfigurace mobilnich
zafizeni, eventudlni smazani jejich obsahu, ochrana firemnich informaci, zabezpeceny ptistup

24 r

k sdilenym datiim organizace a v podstat¢ také fizeni jejich celého zivotniho cyklu.

Cilem mé prace je zhodnoceni bezpecnosti a komparace konkrétnich mobilnich telefont.
Ptes teorii bezpecnosti v tvodni kapitole ptejdu k bezpecnosti jiz konkrétnich mobilnich
operacnich systémt v kapitole druhé. Pomoci metody SWOT provedu ve druhé kapitole
analyzu silny a slabych stranek, rizik a hrozeb. Ve tfeti kapitole komparuji konkrétni zatizeni

zastupujici dané operacni systémy.

Soucasti mé prace jsou piilohy popisujici vyvoj mobilnich telefonii a operacnich systémi

od pocatki az po soucasnost.
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1 TEORIE BEZPECNOSTI

V této kapitole se zam¢efim na teorii bezpecnosti. Prvni vysvétlim pojmy jako je bezpecnost,
informacni bezpecnost, fizeni piistupu k informacim, Skodlivy koéd. Popisi zakladni teorii
kryptografickych nastrojti, hesel, pinti a biometrie. Budu se vénovat bezpecnosti bezdratové

komunikace, projektu OWASP Mobile Security a charakteristice analyzy SWOT.

1.1 Bezpecnost

Bezpecnost je stav, kdy je systém schopen odolavat znamym a piredvidatelnym vnéjSim
1 vnitinim hrozbam, které mohou negativné piisobit proti jednotlivym prvkiim nebo i celému
systému tak, aby byla zachovéana struktura systému a jeho stabilita, spolehlivost a chovani

v souladu s cilovosti. Je to mira stability systému a jeho primarni a sekundarni adaptace.

Pro vymezeni systému na podminky statu je obsah bezpecnosti uveden v tstavnim zdkoné
&. 110/1998 Sb., o bezpeenosti Ceské republiky. V tomto piipadé pouzivime pojem vng&jsi

a vnitini bezpec¢nost statu. [12]

1.2 Informaéni bezpecnost

V soucasné dobé patii zpracované, piendsSené i uloZzené informace mezi nejcennéjsi aktiva
obchodnich spolecnosti, vyrobnich firem, statni spravy i ostatnich spole¢nosti. Firmy se snazi
zajistit jejich divérnost, dostupnost i obsahovou neporusitelnost (integritu). V ramci platné
legislativy, zavazkl vyplyvajicich ze smluv, je kazda firma povinna chranit své informace.
Je ale 1 v jejim vlastnim z&jmu tyto informace ochrafiovat. Zabezpe€eni informaci se nejcastéji
provadi v ramci informacniho systému (IS), ktery dand organizace uziva. V IS je integrovana
informac¢ni zékladna (data), technické i programové vybaveni, interni predpisy a navody

pro uzivatele 1 spravce. [21][30]

Chréanény jsou informace uloZené nejen v informacnich systémech, ale i informace vytisténé,
psané, nebo jen uloZzené vnéci mysli. Je dulezité zachovat bezpecnostni funkce,
jako je ditvérnost, celistvost i dostupnost chranénych informaci a zrovna tak i potfebné
bezpecnostni mechanismy fyzického, logického, technického a administrativniho

charakteru. [21]

Bezpe€nostnimi mechanismy fyzického charakteru jsou napiiklad zdmky, trezory,

bezpecnostni sluzba ¢i alarmy, klimatizace, zalozni zdroje a také protipozarni ochrana.
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Mechanismy logického charakteru jsou také nazyvané jako software. Jsou jimi aplikace
pro fizeni pfistupu, kryptografické sluzby, digitalni podpisy, antivirové aplikace, firemni

doménové Ucty, brana firewall v operacnim systému, zalohovaci systém a dalsi.

Mezi mechanismy technického charakteru, téZ uvadéné jako hardwarové, patii vstupni
identifikacni karty, autentizacni kalkuldtory pro zabezpeceny piistup (napt. do bankovnictvi),

firewall, konfigurovatelny switch s centralni spravou, zalohovaci fyzicka média dat i aplikaci.

Bezpecnostni mechanismy administrativniho charakteru jsou bezpe¢nostni Skoleni, postupy
pro pifijimani a propousténi zaméstnanct, autorizacni postupy pro piistup do firemni sité,
konfigurace systému, pravni normy, vyhlasky, zakony, dodrzovani licencni politiky.

Patii sem také konkurencni zpravodajstvi, sbér a analyza rizik a statistik.[21][30]

1.3 Rizeni pristupu k informacim

Rizeni piistupu k informacim se zabyva vztahem mezi pasivnimi prvky informac¢niho
systému neboli objekty — uzivateli, programy, procesy a aktivnimi prvky a subjekty — soubory,
databazemi, zaloznimi médii.

Zahrnuje identifikaci, autentizaci a autorizaci subjektu. Pod identifikaci si miZeme
predstavit zadani uzivatelského jména do ptihlasovaci ivodni obrazovky informacniho systému
nebo mailové schranky. Zadanim hesla provedeme autentizaci. Je-li heslo spravné, piihlasime

se do systému (schranky), timto bude provedena autorizace.[21]

U bezpecnosti mobilnich zatizeni se setkdvame s autentizaci pomoci grafickych hesel, pinu,
hesla, NFC technologie nebo také technologie BT, kontrolnich otazek, biometrie (otisku prstu),

rozpoznavani obliceje, rozpoznani hlasu, skrytych znaki v obrazcich.

1.4 Skodlivy kod

Stejné, jako u osobnich pocitacti a serverti, také u mobilnich zatizeni existuje zakeiny
software, ktery je uréen k vniknuti do operacniho systému, konkrétni aplikace. Obecné
se oznacuji anglickym ndzvem malware. Mezi malware patii viry, trojské koné, reklamni
bannery ¢i celé aplikace, znacené jako adware, nebo také programy (¢asti aplikaci), slouzici
pro odesilani statistik a konkrétnich pozadovanych dat bez védomi uzivatele, oznaCovany

jako spyware. [21]

Dulvod, proc¢ vlastné tento Skodlivy kod stale putuje svétem v naSich zafizenich, je rizny.
Prvni z nich je bezpecnost statu. Za bezdivodného Skiidce miZzeme oznalit programatora,
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ktery tak vyjadfuje nesouhlas surCitou situaci, nebo je ovlivnén jakousi komunitou.
Také se objevuji jedinci, ktefi si oveéiuji své schopnosti, a individua, jez se rozhodla obohatit na
neznalosti jinych lidi. Psychickym natlakem se snaZzi z nich vylékat penize. Nékdy miize byt
Skodlivy kod vyvijen pro ucely diskreditace platformy. Ta tak ztraci zajemce, neni povazovana

za dostate¢né¢ bezpecnou.

Je vzdy potieba zvazovat otevirdni neznamych maill, odkazul, cizich (nedivéryhodnych)
webovych stranek. Doporucuje se stahovat aplikace jen z ovétenych zdrojti, obchodii danych
platforem. Zde jsou veSkeré aplikace testovany a certifikovany. Zasadni je zajimat se o stav
naseho zafizeni, stahovat a instalovat aktualizace firmware a hlavn¢ zalohovat. Antivirové
firmy nabizi verze mobilnich antivirti, které mohou pomahat v rozpoznani potencialné
nebezpecné aplikace. Je mozné je stdhnout v bezplatnych 1 placenych verzich z oficialnich

obchodu.

1.5 Kryptografické nastroje

Kryptografické nastroje se uzivaji predevsim k zajisténi ditvérnosti, integrity a autenti¢nosti
informaci, jejich nepopiratelnosti plivodu (nelze posléze autorem popfit autorstvi), autentizaci

entit (uzivatelé IS, pocitace, pocitacové aplikace).

Kryptografie (tvofeni bezpec¢nostnich algoritmi) je soucast védniho oboru kryptologie,
ktery zahrnuje rovnéz oblast kryptoanalyzy (analyza bezpecnostnich algoritmi).
Kryptoanalyza Sifrovacich stroji ma vyrazny podil na vzniku a nésledném vyvoji
elektronickych pocitaci. S rozvojem vypocetni techniky v druhé poloviné€ 20. stoleti ptichazi
nové moznosti. Moderni kryptografické metody jsou zalozeny nejc¢astéji na teorii Cisel. Mezi
zakladni nastroje patii jednosmérné funkce, kontrolni soucty, Sifrovaci algoritmy a algoritmy

digitalniho podpisu.

Obecny Sifrovaci proces mize mit nasledujici kroky. Nejprve je na otevieny text aplikovan
uzivatelem algoritmus s vyuzitim klice. Vznikne tak Sifrovany text, ktery mulze cestovat

otevienym kanalem k ptijemci. Ten na text aplikuje deSifrovaci postupy s vyuzitim klice a ziska

otevieny text. Podle toho, zda jsou kli¢e obou stran stejné ¢i nikoliv, rozliSujeme symetrickou
a asymetrickou kryptografii. Dale rozliSujeme Sifry proudové (kryptografie probihd po
jednotlivych bitech) a blokové (rozsifeni piedchozi metody s rozdélenim na bloky s pevné
stanovenym poctem bitl). Mezi nejznaméjsi patii FISH, RC4, DES, Triple DES, IDEA,
Blowfish. Problematika kryptografie je podrobnéji popsana naptiklad v knize
Bruce Scheiera — Applied Cryptography.[13][44]
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1.6 Hesla, PIN a biometrie

Hesla jsou obecnym prostiredkem autentizace uzivatele, kterym nemusi byt pouze ¢lovék.
Uzivatel je pokladdn za opradvnéného, prokaze-li znalost hesla. Bezpe€nost autentifikace
pomoci hesla je zavisld na sile hesla, zabezpeceni na stran¢ uzivatele 1 systému bchem
jeho ovérovani.

PIN (Personal Identification Number) neboli osobni identifikacni ¢islo je dal§i moznosti
autentizace uZivatele. Jedna se o posloupnost Cislic volné definovatelnou uZivatelem. Byva
obvykle Ctyfciferny, ale miize mit i vice mist. Pouziva se nej¢astéji u platebnich karet, vstupnich
koédu, prihlasovani do Windows, v mobilnich telefonech apod. U SIM karet je v ptipadé
opakovaného S$patného zadani PIN kodu vyzadovano zadani nasledného PUK (Personal

Unlocking Key) osobniho odblokovaciho klice.

Ovéfeni identity pomoci biometrie nabizi vyrazné vyS$si Groven bezpecnosti v porovnani
s tradi¢nimi metodami. Pro autentizaci otiskii prstii se uziva nékolik metod. Obraz detekci
teplotnich rozdili, pfimy opticky snimek nebo méfeni nepatrné zmény elektrického
naboje na povrchu prstu. UZivatel piejede prstem po €idle, ktery je tvoren jednim mikro€ipem.
Pokryva jej teplotn& citlivé vrstva sestavena z 14 000 zobrazovacich prvki. Cip konvertuje
zaznamenané nepatrné teplotni rozdily na 50 az 100 obrazovych fezt, které ukazuji
charakteristické ¢ary. Béhem desetiny sekundy specialni software slozi tyto fezy do celkového
snimku. Nasledné je zpracovan snimek pomoci slozitého algoritmu a vytvoten digitdlni

identifikac¢ni kod.[13]

1.7 Bezpecnost bezdratové komunikace

Bezdratové sité jsou vSude kolem nds. Jsou vyuzivany v domacnostech, telekomunika¢nich
sitich a spole¢nostech. Spojeni je uskute¢niovano nejcastéji pomoci elektromagnetickych vin.
Bezdratové sité slouzi pro zasilani a sdileni dat i komunikaci online. Podrobnéjsi charakteristiky
bezdratovych siti, zptsob jejich zabezpeceni a Sifrovani, je mozné ziskat naptiklad z knihy Rity

Puzmanové — Bezpecnost bezdratové komunikace.[39]

1.7.1 Bezdratové sité WLAN

Hlavnim divodem vyuzivani bezdratovych siti je jejich vysoka rychlost za velmi piiznivé
ceny oproti cenam za piipojeni mobilnich operatorti. V posledni dobé byvaji tyto sité

ve méstech poskytovateli ¢asto nahrazovany optickou siti. Ty umozinuji stabilnéj$i ptipojeni
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s vEtsi propustnosti dat. Bezdratové sité ziistavaji piistupovymi body uzivateli v domacnostech
¢1 firmach.

Ve stavajicich feSenich se nejcastéji vyuzivda normy IEEE 802.11(a/b/g/n/y/ac/ad),
konkrétné stale nejvice rozsitené jsou IEEE 802.11b/g/n, a to jak v domécnostech, tak i firmach.

Velkym problémem bezdratovych siti je jejich zabezpeceni.

Zakladni zabezpeceni bezdratové sité¢ je Sifrovani WEP (Wired Equivalent Privacy —
soukromi ekvivalentni dratovym sitim). Toto zabezpeceni, které se pouzivalo od pocatkl
bezdratovych siti, je jiZ zastaralé. Pracovalo se Sifrou RC4. Dnes se jiZ nepouziva z diivodu

snadného prolomeni.

PokrocilejSim zabezpecenim bezdratové sité je Sifrovani WPA (Wi-Fi Protected Access).
Bylo ndhradou prolomeného zabezpeceni WEP. Dalo se vyuzit po pouhé aktualizaci
obsluzného software na zafizenich, kterd podporovala Sifrovani RC4. Pro eliminaci slabych
mist obsahoval také protokol TKIP (Temporal Key Integrity Protocol). Ten zabezpecoval
komunikaci mezi klientem a bodem nejen na zac¢atku komunikace, ale i béhem ni. Ani toto
Sifrovani neni povazovano za bezpecné. Autentizace klienta je pro WPA navrzena s pouzitim
predsdilené fraze (Pre-shared key) nebo s autentizacnim serverem (typicky RADIUS). Po
prolomenti Sifrovani WPA a vydani WPA2 s protokolem Advanced Encryption Standard (AES),
byl tento protokol doplnén 1 k Sifrovani WPA.

Sifrovani WPA2 s protokolem AES je stile povazovano za bezpedné. Je dilezité pouzit
silného hesla proti napadeni hrubou silou, které je jeho slabinou. Sifrovani protokolem AES
je stale vyuZivano naptiklad na Sifrovani diski aplikaci TrueCrypt. Stale je své€toveé uznavanym

Sifrovacim standardem, ktery byl akceptovan i US vladou.

Bézn€ doporucované Sifrovani je kombinované Sifrovani WPA-WPA2-PSK (TKIP/AES),
které nové prvky také podporuji. Poskytuje maximum kompatibility s historickymi zatizenimi.
Nabizi vSak uto¢nikovi moznost prolomit sit” pomoci nejslabsiho ¢lanku Sifrovaciho obvodu.

Proto, mame-1i moderni sitové prvky, preferujeme bezpecné Sifrovani WPA2-PSK(AES).[39]

1.7.2 Mobilni datova sit’

Prvni, a také nejpomalej$i z dostupnych datovych siti, je sit GSM (Global System for Mobile
Communication). Nabizi jen velice pomalé datové spojeni rychlosti 9,6 + 9,6 kb/s. Dnes
se tato sit’ stara jen o hlasové sluzby. Pokrocilejsi sluzbou, s ozna¢enim 2,5G s propustnosti
50 + 25 kb/s, je GPRS (General Packet Radio Service). V dnesni dob¢ je pouzitelna v podstaté

jen na malé maily a velmi pomalé surfovani. Je dostupnéd vSude tam, kde je pokryti signalem
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GSM. Dalsi, mirné upravenou verzi sluzby GPRS, je sluzba EDGE. Nabizi teoretickou rychlost
az 238,6 + 119,3 kb/s. Ani EDGE neni dnes pouzitelna pro bézné surfovani a vyfizovani posty
vetsich objemti dat. Obc¢as byva oznacovana jako 2,75 generace. Prvni pouzitelnou datovou siti
je sit’ 3. generace, oznacovana jako 3G. Ta ndm umoznuje bezdratovy prenos hlasu a dat, video
telefonii 1 mobilni televizi s rychlosti vyss$i nez 200 kb/s. Naslednikem této sité je sit’ 3,5G
nebo 3,75G oznacovana jako HSPA (High Speed Packet Access). Jeji teoretickd rychlost
je v tfadu jednotek Mb/s. Nov¢jsi variantou sluzby je sluzba HSPA+. Teoretickd propustnost
na stahovani dat je 84,4 - 168 Mb/s a odesilani 22 Mb/s. Aktudlni ctvrtou generaci datovych
sluzeb, je standard 4G oznacovan jako LTE (Long Term Evolution). Jeji propustnost dat

je az 225 Mb/s a rychlost odesilani je 50 Mb/s.[39]

1.7.3 Pristupovy bod a hotspot

Ptistupovy bod oznacovany jako AP (Access Point) je pfipojeni dratové ¢i bezdratové,

které umoziuje pfipojeni zatizeni do internetu.

Hotspot je fyzické misto, kde se lidé mohou ptipojit do internetu. Typicky jsou to Wi-Fi sité.
K témto mistiim patii napiiklad kavarny, hotely, restaurace, obchody. Zde se miizeme zdarma
nebo za poplatek pfipojit k internetu. Je tfeba si uvédomit, Ze pfipojeni nemusi byt vzdy
bezpecné. Je zde riziko monitorovani sitového provozu. Mize tak dojit k odcizeni zaddvanych
hesel. Existuji také moznosti, jak zfalSovat jakykoliv hotspot. Po pfipojeni k zfalSovanému
bodu se nevédomé odevzdame do rukou uto¢nika. Osobni hotspot si mizeme vytvorit
1 v chytrém mobilnim telefonu. V piipadé nastaveni vlastniho pfistupového bodu je nutné dbat

na bezpecnost (Sifrovani, sila hesla).

1.7.4 BLUETOOTH, NFC

Pomoci vlastniho telefonu nebo prostfednictvim jinych zafizeni je mozné zprostiedkovat
datové spojeni technologii BT. Ta mé teoretickou propustnost dat rozliSenou dle verzi. Posledni
dostupné verze BT v5.0 ma, oproti predchozi verzi 4.2, ¢tyfndsobny dosah a dvojnasobnou
propustnosti dat (cca 2 Mb/s). Tato technologie se vyuziva predevsim u bezdratovych klavesnic,
mysi, bezdratovych sluchétek, autorddii, datovych ptenosii, pro synchronizaci PDA zafizeni,
pfipojeni na internet, pfenos hudby mezi mobilnimi telefony a modernimi piehravaci,
které zpisob komunikace podporuji. Zabezpeceni BT je v podstaté jednoduché. Zatizeni
se paruje na obou stranach proti sobé. K parovanému zatizeni neni mozné se ptipojit, dokud

na tomto zatizeni nebude povoleno parovani. Po aktivaci funkce parovani je limitovan cas,

18



po ktery je zafizeni viditelné okolnim zafizenim. Sparovana zatfizeni komunikuji ve skrytém

rezimu, neni jiz dale viditelné pro ostatni nesparovana zatizeni.

Technologie NFC (Near Field Communication) je vyuzivana na velmi kratkou vzdalenost
(do cca 4 cm) s ptibliZzenim piistroji. Pfedpokladané a soucasné vyuziti bylo uréeno predevs§im
k vyméné klicovych dat pti bezkontaktnich finan¢nich transakcich a také jako nahrada starSich

bezkontaktnich RFID ¢ipti.[39]

1.8 OWASP Mobile Security Project

Zakladem testovani bezpecnosti mobilnich aplikaci je OWASP Mobile Security Project.
Je vytvotfeny neziskovou organizaci OWASP. Ta je zndma piedevsim svou praci v oblasti
zabezpeceni webovych aplikaci. Projekt ptedstavuje bezplatny a centralizovany zdroj
informaci, klasifikuje bezpecnostni rizika mobilnich aplikaci a dokumentuje postupy
pro bezpe¢ny vyvoj. Snizuje se tak dopad i pravdépodobnost vyskytu zranitelnosti. Zamétuje

se predevSim na aplika¢ni vrstvu. Nepopisuje bezpecnostni rizika mobilnich platforem.

wewvr

jsou jako OWASP Top 10 Mobile Risks.[33]

Aktualni verze dostupnych rizik naleznete na strankach spolecnosti viz obrazek 1.

MOBILE TOP 10 2016

Obrazek 1: OWASP Mobile Top 10 2016

Zdroj:[33]

M1 - Improper Platform Usage

Tato kategorie se soustfedi na zneuziti funkci mobilniho operaéniho systému
nebo nedostatku bezpe¢nostnich kontrol platforem Android €1 10S. Problémy mohou zahrnovat
zneuziti Keychain na i0S (vice viz kapitola 2.1.2 — Bezpecnostni prvky) nebo Android Intenty

(vice viz kapitola 2.2.2. — Bezpecnostni prvky).
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M2 — Insecure Data Storage

Podle zpravy NowSecure Mobile Security 2016 ma 25 procent mobilnich aplikaci nejméné
jedno vysoké bezpecnostni riziko ochrany osobnich tdaji. Tyto chyby mohou mit za nasledek

unik osobnich informaci, které mohou byt pouzity k nedovolenym ucelim.[1]
M3 — Insecure Communication

Nezabezpecené komunikace zahrnuji nechranéna data v tranzitu. Pfikladem je odesilani

komunikace ve form¢ prostého textu.
M4 — Insecure Authentication

Mobilni aplikace potiebuji bezpecné identifikovat uzivatele, zejména pokud uzivatelé volaji

nebo posilaji citliva data jako napiiklad finan¢ni informace.
MS — Insufficient Cryptography

Existuji dva typy chyb, které v této kategorii mlize vést itocnik, aby ziskal ptistup k citlivym
informacim z mobilni aplikace z diivodu nedostatecné ochrany osobnich udaji. Zranitelnost

muze ovlivnit proces Sifrovani/desifrovani, anebo slaby algoritmus Sifrovani/deSifrovani.
M6 — Insecure Authorization

Nezabezpecené autorizace, které se 1iSi od M4, se vztahuji k selhdni serveru v fadném
vynuceni identity a opravnéni, jak je vyZadovano mobilni aplikaci. Zatimco M4 se tyka ovéteni
uzivatele v ramci aplikace, M6 pokryva autorizaci komunikace mezi aplikaci a back-end
servery. Napiiklad k tomu muze dojit, pokud server umoznuje slepé¢ mobilni aplikaci podavat
zadosti.

M7 - Client Code Quality

Do této kategorie patii riziko vyplyvajici ze zranitelnosti, jako je pfeteCeni vyrovnavaci
paméti, formatovani fetézci zranitelnosti a rizné dalsi chyby kédu na tGrovni, kde mtze byt
diky zranitelnosti vykonan kod na mobilnim zafizeni. Dle OWASP umoznuje Spatny kod
utocniklim zneuzit obchodni logiky a potencialné obejit bezpeCnostni kontroly vynucené

na zafizeni.
MS8 — Code Tampering

Utoénici mohou instalovat zadni vratka (backdoor) nebo je jinak manipulovat a nasledng
znovu podepsat a publikovat aplikace tretich stran se Skodlivym koédem. Takové utoky

jsou typicky zamétovany na oblibené aplikace a finan¢ni aplikace. Vyvojati by méli vyuzivat
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techniky proti neopravnéné manipulaci a neopravnénému zasahu detekci a ochranou provadéni

nelegitimnich aplikaci.
M9 - Reverse Engineering

Pokud uto¢nik mize snadno pouzit reverzni inZzenyrstvi na aplikace, znamena to, ze miize
analyzovat zdrojovy kod aplikace, knihovny, algoritmy a dalsi. S hlubsi znalosti aplikace,

jak funguje, mize Gto¢nik mnohem jednoduseji identifikovat nedostatky, které mize zneuzit.
M10 — Extraneous Functionality

Vyvojati Casto pouzivaji zadni skryta vratka nebo bezpecnostni kontroly, které jsou uzite¢né
v prubéhu faze vyvoje, ale nemaji je v planu uvolnit do vyroby. Pokud je tato funkce omylem
spusténa, mohou utocnici kompromitovat aplikaci. Prikladem mutze byt zablokovani

dvoufazové autentifikace v priibéhu testovani.

Seznamy podobné OWASP Mobile Top 10 nebo NowSecure — Secure Mobile Development
Best Practices, jsou dobrymi zdroji aktudlné nejvétsich bezpecnostnich problému. Jsou to silné
zakladni minimalni kontrolni seznamy, které lze pouzit pti tvorbé programu bezpecnosti
mobilni aplikace. Existuje mnoho dalSich nebezpeci, ktera v nich nejsou uvedena. Ptesto si jich

odbornici na bezpe¢nost musi byt védomi.[33]

1.9 Analyza SWOT

Tato analyza se vyuziva ke zmapovani vSech faktort, na kterych pii boji s konkurenci
muzeme stavét a které nam jsou prekazkou. Zkratka SWOT je odvozena z anglickych nazvi
Strengths (silné stranky), Weaknesses (slabé stranky), Opportunities (ptilezitosti) a Threats

(hrozby). Ty znaci také jednotlivé kvadranty, které si musime urcit.[19][47]

V ramci druhé kapitoly provedu SWOT analyzu bezpecnosti operacnich systému.
Silné stranky

Identifikuji oblasti, v nichZ jsme obecné lepSi nez konkurence. Patii sem schopnosti,
dovednosti, znalosti, zdroje, potencial, dosazené uspéchy (unikatni know-how), silnd znacka,
certifikace jakosti ¢i vysoce kvalitni produkt nebo sluzba. Skute¢nou silnou strankou je to,
¢im vyboCujeme z pruméru. Mezi silné stranky patii také zavedeny produkt, vyznamné
postaveni na svétovém trhu kladné reference zakazniki, Skalovatelnost produktu (schopnost

ptizpusobit se rychle a pruzné pozadavkiim zékaznika) a technologické know-how.

21



Slabé stranky

Slabé stranky jsou opakem silnych. Jsou jimi oblasti, ve kterych si firma, produkty
nebo sluzby vedou hiife nez konkurence. Mezi né patii vysoké ndklady a nedostatek
marketingovych zkusSenosti a dal$i. Plati pravidlo, Ze nase silné stranky jsou slabinami
konkurence a naopak. Mezi slabé stranky patii Spatna distribuce, specializace na stiedni firmy,
firma nedostate¢né vyuziva marketingu k ziskavani novych zakaznikii, nebo mé nedostate¢né
vyrobni kapacity.

Piilezitosti

Prilezitosti predstavuji skutecnosti, které mohou firmam ptinést uspéch, dokazou-li je najit
a vyuzit. Mezi n¢€ patii technologicky vyvoj, nenaplnéné potteby zakaznikli, médni trendy, nové
trhy, pokracovat v expanzi do dalSich zemi, nové segmenty trhu, zajisténi dlouhodobé vérnosti
zakaznikd, neustdlé zkvalitiovani vyrobku. K dal§im pfileZitostem fadime néaskok pied
konkurenci, spoluprace s partnery na vyvoji, nové technologie, dota¢ni programy na

technologie a vzdélavani.
Hrozby

Hrozby jsou skutecnosti, které mohou mit za vliv snizeni poptavky, zptisobuji nespokojenost
zdkaznikd, ohrozuji ekonomickou stabilitu firmy. Mezi typické hrozby patii aktivity
konkurenti, zmény zékaznickych preferenci, Zivelné pohromy nebo regulacni opatfeni
a obchodni bariéry. Jsou to také bariéry vstupu, nutnost certifikaci, patenty konkurence, kurzy

men, piistup k novym technologiim, zlepSeni nabidky ze strany stavajici konkurence.[19][47]
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2 BEZPECNOST OPERACNICH SYSTEMU 10S A ANDROID

V této kapitole se zamétim na bezpecnost jednotlivych operacnich systému iOS a Android.

Popisi jejich architekturu a bezpecnostni prvky.

2.1 Bezpecnost opera¢niho systému iOS

Operacni systém 10S firmy Apple byl vyvinut tak, aby maximalné ochranoval uzivatele.
P¥itom ho jen minimalné omezoval v jeho praci a chrénil, jak jen je mozné, jeho data. Sifrovani
dat zafizeni iPhone, iPAD ¢i 1POD je implicitni a neni jej mozné v zatizenich konfigurovat.
V podstaté se nepiedpokladd, Ze by uzivatel, ktery chce svéa data chranit, pouzival zafizeni
se systémem 10S bez nastaveného vstupniho hesla nebo otisku prstu. Uzivateli nechranéného

zafizeni nezalezi na jeho vlastni bezpecnosti, ochrané dat, zabezpeceni proti kradezi a ztrat¢.

2.1.1 Architektura operacniho systému iOS

Systém 10S je pevné spjat se zatizenimi spole¢nosti Apple. Diky tomu dochazi k té€sné
integraci software s hardware. Je tak mozné pouzivat vSechny ovérovaci vrstvy danych
zafizeni. Po spuSténi boot-up procesu dojde k ovéfeni zdkladnich parametrti zafizeni,
jako napftiklad UID pfistroje a nasledné dale v jednotlivych krocich najizdi systém. Kazdy krok
je analyzovéan a provéfen z hlediska divéryhodnosti. Po nabéhnuti systému se o jeho bezpecnost
i diveéryhodnost stara XNU (X is not UNIX — jadro operac¢niho systému vyvijené spole¢nosti
Apple). Za béhu vyhodnocuje bezpecnost a je divéryhodné pro vSechny ovéiovaci vrstvy,

funkce 1 aplikace. [22]

Secure Boot Chain

Boot-up proces obsahuje pouze komponenty odepsané spolenosti Apple a probihaji
fetézcem divéry. Retézec obsahuje zakladni zavadéée, jadro i s rozsifenim a firmware. Prvni
kontrolou prochézi Boot ROM koéd, ktery je ulozen v paméti. Ten je pfistupny pouze pro Cteni
(read-only), je nezménitelny, soucasti Cipu. Implicitné je nastaven jako davéryhodny.
Jeho obsahem je vetejny kli¢ (Apple Root CA), ktery se pouZziva pii ovétfovani LLB (Low level
Bootloader), prvniho kroku ovétovaciho fetézce. Dal§im krokem je ,,iBoot”, ktery ovéiuje
a zabezpeCuje, Zze neni za provozu manipulovano s nejniz§imi Urovnémi software
a také tento systém neni spoustén na nepodporovanych zatizenich. Je-1i vSe v potfadku, dojde
ke spusténi jadra systému, nésledné systému software i aplikaci. Neovéfti-li systém
néktery z kroki zavadécich procesl, nabihdni zafizeni se zastavi. Zafizeni informuje

o nestandartnim chovéani, potfebou obnovy systému do tovarniho nastaveni. Ve je ndzorné
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zobrazeno na obrazku 2, ktery popisuje fetézec bezpecného nacteni systému. Obrazek 3

popisuje bezpecnost systému i10S.[22]

System
Kernel ’

i Application

Software

signature signature Sighature signature
check check check check

Obrazek 2: Popis Fetézce bezpeného nacteni systému

Zdroj:[10]
SOFTWARE HARDWARE AND FIRMWARE
Kernel
Secure Secure
Data protection Enclave Element
class
User Partition Crypto Engine
(Encrypted)
OS partition
Device Key
File system Group Key
Apple Root Certificate
Obrazek 3: Popis modelu bezpecnosti systému iOS
Zdroj:[37]

Proces aktualizace software zafizeni

Systém je diky aktualizacim neustale vylepSovan. Opravuji se objevené bezpecnostni diry.
Aktualizace jsou vyddvany na vSechna podporované =zafizeni najednou. Instaluji
se diky aplikaci iTunes nebo také ptimo v telefonu. Po vydani aktualizace informuje zatizeni
o jeji dostupnosti. Po souhlasu uzivatele s jejim stazenim sdm vyzve k aktualizaci. Pii spusténi
aktualizace se zafizeni pfipoji na server Apple a zasle kryptograficky seznam pro vSechny

jeji Casti instalace. Server provede porovnani této verze s dostupnymi verzemi. Proveéri

podepsani instalaéniho baliku vyrobcem 1 s potiebnym povolenim ECID. Takto vytvofena,
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schvalena konec¢nd sada se nasledné do zafizeni stdhne a nainstaluje. Diky tomu nemiize

byt na téchto zafizenich instalovan jiny operacni systém nez dodavany vyrobcem.[22]

2.1.2 Bezpecnostni prvky

Mezi bezpecnostni prvky patii podepisovani aplikaci spolecnosti, proveéfovani bezpecnosti
bézicich procest, Sifrovani souborl, ochrana dat, vstupni hesla, tfidy, keychain data protection

a keybags a zabezpecend sité.
Podepisovani aplikaci spole¢nosti

Vsechny aplikace, které lze instalovat do systému 10S, musi obsahovat spustitelny kod
ovéieny spolecnosti Apple. Aplikace tfetich stran pouzivaji pro ovéfeni divéryhodnosti
certifikdt vydany spolec¢nosti Apple. Toto je jedind moznost instalace aplikaci do zafizeni.
Neni mozno spoustét nebo instalovat aplikace zwebu, spoustét stazené aplikace
a nedtvéryhodny kod. Certifikat ovéieni pravosti aplikaci vyvojaie vydava sama spolecnost
Apple po registraci uzivatele do vyvojarského programu. Po ovéfeni vyvojafe je vydan
certifikat, na jehoz zaklad¢ mize vystavovat aplikace pies App Store. I piesto jsou zde aplikace
testovany a ovéfovany pro co nejvyssi moznou bezpecnost. Firmy maji jesté jeden zplisob
oznacovany jako in-house (v dom¢). Po registraci a nasledném provéfeni spolecnosti mtize
firma instalovat do zatizeni profil, ktery umozni instalovat a spoustét vlastni vyvinuté aplikace

bez potieby je vystavovat a instalovat pies App Store. [22]
Provéiovani bezpe¢nosti béZicich procesi

Prestoze jsme nainstalovali ovéfenou aplikaci z diveéryhodného zdroje, prochazi vynucené
nadéle sledovanim opera¢nim systémem. Ten mé za ukol zajistit vzajemnou bezpecnost
mezi aplikacemi a celym systémem. Aplikace tietich stran jsou striktné¢ omezovany na piistup
k datlim zatizeni a maji také velmi mald prava k provadéni zmén na zatizeni. Aplikace nemohou
shromazd’ovat, nebo jakkoliv ménit data o jinych aplikacich. Kazda aplikace ma vytvotenou
slozku samostatné a také do ni si ukladd veskeré své soubory. V pripadé¢ pozadavku
mimo adresaf musi tato aplikace vyuzit sluzeb poskytovanych systémem pravé
k tomu ur¢enych. Systémové slozky jsou chranény, oddil systému krom nékolika nastroji

je pfipojen pouze pro ¢teni, coz znemoziuje zmeny v souborech. [22]
Sifrovani soubori

Kromé ochrany poc¢atecnimi bezpecnostnimi prvky jako ,,Secure boot chain® ¢i ,,Runtime
process® obsahuje systém 10S i dal§i bezpecnostni prvky ochrany uzivatelskych dat.

Mezi tyto prvky patii Sifrovani soubori a zabezpecCeni rtznymi typy klicta. Umoziuji
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je integrované vrstvy softwarovych a hardwarovych technologii. Sifrovaci neboli
kryptografické operace jsou velice narocné na pocetni vykon zafizeni. To vede ke snizovani
parametrl a je potieba je efektivné vyuzivat. Kazdé zatizeni ma jedine¢né ID (UID — unit ID)
a Sifrovaci 256bitovy AES kli¢ vytvofeny jiz pfi vyrobé samotného Cipu. Umoziiuje tak data
Sifrovat s vazbou nakonkrétni zafizeni. V pfipadé¢ premisténi pamétového Cipu
do jiného zatizeni budou data necitelna. DalSim je GID (Group IDentifier) - identifika¢ni ¢islo
celé skupiny zafizeni. Ob¢ tyto ID nelze vycist pomoci software nebo Upravou firmware,
zobrazuji se pouze vysledky Sifrovani/deSifrovani. Také se v zafizenich vytvari dalsi klice
pro Sifrovani, a to pomoci generatoru nahodnych ¢isel RNG (Random Number Generator).
Systém taktéz disponuje sluzbou zaméfenou na bezpetné mazani nepouzivanych klict.

Je dulezité, aby byl kli¢ bezpecné odstranén a nemohlo dojit k jeho zneuziti. [22]
Ochrana dat

Tato technologie byla vyvinuta specialné pro mobilni zafizeni. Neustdle se ptipojuji
k internetu. Uskuteciiuji telefonni hovory, zpracovéavaji kratké textové zpravy ¢i emaily.
Proto bylo nutné vytvofit technologii reagujici na udalosti bez potteby desifrovani citlivych dat,
dodate¢ného stahovani novych informaci, a to 1 pfes zamcené zafizeni. Data jsou rozdélena
do tfid dle jejich citlivosti. Kazda tfida ma vlastni zabezpeceni. Vytvaii se 256bitovy kli¢
pro kazdy nové vytvoteny oddil dat s naslednym ptfedanim AES, ktery soubor pomoci tohoto
kli¢e zagifruje. Sifrovaci kli¢ je zabalen spole¢né s dal§imi kli¢i, dle restrikci k otevieni daného
souboru a jeho ulozeni do souborovych metadat. Pokud je soubor otevien, rozbali se metadata
a ta jsou nasledné deSifrovana kli¢em systému soubord, hleddnim kli¢e dané tfidy souboru.
Veskera metadata jsou také zaSifrovana nahodnym klicem, generovanym pii instalaci systému
na zafizeni. Nepouziva se vSak pro zabezpeceni divéryhodnych dat, je ulozen ptimo v zafizeni,
a tak by mohlo dojit k jeho zneuziti. Je moznost jej vSak uzivatelsky jednoduse a rychle
odstranit, a tak se veskeré soubory stanou kryptograficky nepfistupné. Obsah kazdého souboru
je Sifrovan klicem vnofenym do tfidy kli¢h chranénych pomoci UID, n€kdy navic i heslem.
Chranény kli¢ je ulozen v metadatech souboru. Ty jsou Sifrovany dal$im klicem systému

souboru (viz obrazek 4). Hierarchie poskytuje pozadovanou flexibilitu i vykon. [22]
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Obriazek 4: Schéma architektury kédovani

Zdroj:[7]

Vstupni hesla

Po zapnuti zafizeni je uzivatel vyzvan k zadani ¢iselného kodu o minimalni délce Ctyt znak.
Vlozenim korektniho kodu dojde k odemceni zatfizeni. Pro hesla lze pouzit Sirokou skélu
alfanumerickych znak neomezené délky. Kod také poskytuje entropii pro Sifrovaci klice, které
nejsou ulozené v tomto zatizeni. Zatizeni obsahuji technologii zabranujici prolomeni pomoci
tzv. hrubé sily. Kazdy neuspésny pokus prodluzuje interval pro nové zadani vstupniho kodu.
Lze také nastavit limit poctu chybné zadanych hesel, po jehoz piekroceni dojde ke smazani
telefonu. Vstupni heslo mizeme u novych modelti od roku 2013 nahradit naslednou registraci
a prihlasovanim otiskem prstu (funkce ,,Touch ID*). Neznamend to ale, Ze by bylo mozné
vynechat vstupni kod. Pfi registraci otisku prstu je nutno zadat také bezpecnostni vstupni kod.
Ptes pouzivani otisku je vstupni heslo vyzadovano napiiklad po restartu nebo dlouhodobém
nepouzivani zafizeni.

Tridy

Kazdy nové vytvotfeny soubor ma ptidélenu pifislusnou bezpecnostni tfidu. Ty obsahuji

ruzné politiky pfistupu k témto soubortim.

e Complete protection — kli¢ tfidy je chranén kli¢em odvozenym od uzivatelského
pristupového kédu a UID zafizeni. Po uzamdceni piistroje jsou veSkerd data
nepfistupnd az do nasledného odemceni uzivatelem. Jedna se o implicitni ochranu
zprav, priloh ¢i obrazkd.

e Protected unless open — existuji i takové soubory, které potiebuji zapisovat
1 pfi uzamceném zatizeni (napf. emaily). Proto je zde vytvofen vetfejny a soukromy
kli¢. Sdileny tajny kli¢ je vypoc€itdn pomoci soukromého kli¢e a klicem tfidy,

jejiz soukromy kli¢ je chranény uzivatelskym kédem a UID zafizeni. Sdileny kli¢
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chrani vytvofeny par a po ukonceni prace se souborem je vymazan spolecné

s vetejnym i soukromym kli¢em.

e Protected until first user authentication — chova se jako tfida Complete protection,

nemaze vsak kli¢ tfidy z paméti po uzamceni pfistroje.

e No protection — tato tfida je chranéna pouze pomoci UID zatizeni. Je vychozi tfidou
vSech soubord. Klice potiebné pro desifrovani soubori jsou uloZeny v zafizeni,

mohou byt vzdalené smazany.[22]
Keychain data protection a keybags

Keychain je implementovan jako SQL databdze uloZena v souborovém systému,
ktery poskytuje bezpecné¢ ukladani klich a pfihlaSovacich udaji. Data typu Keychain
jsou chranéna pomoci struktury tfidy podobné té souborové. K Sifrovani a desifrovani pouzivaji
vSak jiné klice a jsou soucasti API. Tridy Keychain jsou chranény pomoci UID,
neni tedy mozné zneuziti zalohy v jiném zafizeni. VSechny Keychain tfidy a jejich klice,
ale i vSechny ostatni klice souborii, jsou spravovany pomoci Keybags. Ty jsou rozdéleny

do nékolika hlavnich typt.

e System KeyBag — obsahuje zabalené tfidy kli¢t pouzivanych v bézném provozu,

napf. ptistupovy kod.

e Backup KeyBag — je vytvoien po zaSifrovani zalohy zafizeni pomoci iTunes
(KeyBag je chranén heslem v iTunes), ktera se ulozi nasledn¢ na pocitac. Vytvari

se z nov¢ sady kli¢ii, pomoci nichz mohou byt data zpét deSifrovana.

e Escrow KeyBag — pouziva se pro synchronizaci iTunes a MDM. Umoziuje

zalohovat a synchronizovat zafizeni bez nutnosti zadavani hesla.

e iCloud backup KeyBag — je podobny Backup KeyBag, ale vsechny tfidy

jsou asymetrické, tzn. Ze iCloud zalohovani Ize provadét 1 na pozadi.[22][49]
Zabezpecleni sité

Jelikoz uZivatelé mobilnich zafizeni vyZzaduji ptistup k firemni siti odkudkoliv, je nutné
vyuzit maximalni mozné ochrany. Systém iOS kromé vlastnich zabezpeceni podporuje
i standardni sitové protokoly, nejnovejsi standardy pro zabezpeceni Wi-Fi a mobilni sitova
pripojeni. JelikoZ byl omezen poslech na portech, systém nepotiebuje ochranu porta
pfi oteviené komunikaci. Nepotiebuje Telnet ani webovy server. Komunikace pomoci sluzeb

jako jsou iMessage, FaceTime a Apple Notification Server je pln¢ Sifrovana. Podporu SSL
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(Secure Socket Layer) a TLS (Transport Layer Security) vyuzivaji Safari, Kalendat, Mail
a dalsi aplikace. Tyto sluzby zajistuji Sifrovany komunika¢ni kanal pro bezpe¢nou komunikaci.
Mezi dalsi podporované standardy patii podpora VPN (Virtual private network) pomoci
protokolti PPTP, L2TP nebo IPsec. Potfebuji jen minimalni konfiguraci pro praci se systémem.
Dalsi podporované sluzby jsou iOS Wi-Fi vcetné¢ podpory WPA2 Enterprise pro ptistup
k podnikovym bezdratovym sitim. Komunikace je Sifrovana 128bitovym AES Sifrovanim
behem pienosu. Standard 802.1X je samoziejmym a pouziva se pro piipojeni do vetejnych

1 domacich siti. Také neni opomenuta podpora BT, nejsou zde ale pfistupna osobni data.[22]

Bezpecnost aplikaci

vvvvvv

Chce-li vyvojat aplikaci umistit do obchodu AppStore, musi byt registrovan pod vlastnim
uctem nejprve v Developer Programu (program pro vyvojare aplikaci systému iOS).
Po registraci je mozné pozadat o vlastni certifikat (iPhone distribuce certifikati). S timto
certifikdtem vyvojaie je nutné aplikaci pfipravit a nahrat on-line (distribuce iPhone provadéci
profil). Nasledné je nezbytné pfipravit zadost o prodeji. Néklady na zvefejnéni aplikace
jsou 99 dolarti pro jednotlivce a 299 dolart pro firmy. Dale je nutné pii publikovani aplikace
vybrat ndzev, ikony a tii ofocené obrazovky z aplikace. Po odeslani zadosti uplyne né€kolik
tydnli, nez ziskdme odpovéd. V ptfipadé spravnosti vSech pozadavkii bude aplikace

publikovéna v obchod& AppStore.
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2.2 Bezpecnost operac¢niho systému Android

Operacni systém Android je otevienou platformou, kterd vyuzivd moderni vyspélé
technologie. Vyvoj se zaméfil na jednoduchost tvorby aplikaci. Pro vyvojafe je usnadnén
flexibilitou bezpecnostnich prvki. I bez pokrocilych znalosti bezpecnosti OS Android
je vychozi nastaveni bezpec¢nosti dostatecné elastické, aby nebylo pitekazkou wvyvoje

aplikaci.[32]

2.2.1 Architektura operacniho systému Android

Architektura opera¢niho sytému Android je rozdélena do péti vrstev. Jadro systému, Android
runtime, nativni knihovny, Application Framework a aplikace. Obrazek 5 popisuje strukturu

platformy Android.

APPLICATIONS

Contacts Phone

APPLICATION FRAMEWORK

Activity Window Content View
LELETT Manager Providers System

Package Telephony Resource Location Notification
Manager Manager Providers System System

LIBRARIES ANDROID RUNTIME
T Surface

B Mar.mger N . Core Libraries

......... B . JE——
Topenctes Bk Viral

Machine
T
SGL

LINUX KERNEL

Display Camera Flash Memory Binder (IPC)
Driver Driver Driver Driver

Audio Power

Keypad Driver WIiFi Dirver Drivers Management

Obrazek 5: Struktura platformy Android

Zdroj:[14]

Jadro a operacni systém

Jadro je nejnizSi abstraktni vrstvou. Zprostiedkovava komunikaci mezi pouzivanym
hardware a zbytkem software. Systém plvodné vznikl na jadfe Linuxu verze 2.6. Android
4x je postaven na jadie Linux 3.x. Linux poskytuje bezpecné a jednoduché uzivatelské rozhrani
s nutnosti nastaveni opravnéni. Tato opravnéni jsou velmi dulezitd z hlediska bezpecnosti
systému. Chrani ¢teni informaci z jinych aplikaci nez té, pro kterou jsou urc¢eny. Hlavni funkci

jédra je komunikace s HW pomoci ovladaci, sprava paméti, a sitové spojeni.[4]
Android Runtime

Tato vrstva se nachazi ve stejné urovni jako vrstva knihoven a tvofi ji dvé& casti.
Prvni je virtudlni stroj Dalvik, na kterém jsou spustény vSechny bézici aplikace. Je to upraveny
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JVM (Java Virtual Machine), ktery se 1isi architekturou a pfiponami soubort, jez spousti.
Tyto soubory maji pfiponu (dex) oproti JVM ktera pouziva pfiponu (class). Druhou ¢asti vrstvy
jsou systémové knihovny (Core Libraries), které jsou zdkladnimi knihovnami programovaciho
jazyka Java. SlouZi pro vSeobecné programovaci rozhrani API (Application Programming

interface).[4]
Nativni knihovny
OS Android ma sadu nativnich knihoven psanych v jazyce C/C++, které vyuzivaji jednotlivé

komponenty hardware. Vyvojafi k témto komponentiim pfistupuji prostfednictvim nativnich

knihoven pomoci Application Framework. [4]
Application Framework

Poskytuje bohatou sadu modulli pro vyvojare. Kazdy z nich nabizi urcitou skupinu sluzeb
pro spravu systému. Patfi sem Aktivity Manager, Package Manager, Resource Manager,

Notification Manager.[4]
Aplikace

Aplikacni vrstva je nejvyssi vrstvou architektury. Nabizi aplikace, které jsou soucasti
syst¢tmu (kalendaf, spravce kontaktt, webovy prohlize¢, SMS klient), nebo aplikace
s volitelnou instalaci dle uZivatele. Jsou psany v kodu Java s ptiponou (class) a distribuuji
se prostfednictvim  instalacnich  bali¢ki s pfiponou APK (Android Application

Package).[4][50]

2.2.2 Bezpecnostni prvky

Bezpecnost OS Android Ize rozdélit do ¢tyt skupin. Jsou jimi bezpe¢nost systému, Sifrovani
a ochrana dat, bezpecnost aplikaci a aktualizace. Tyto skupiny obsahuji bezpecnostni prvky

na urovni systému a jadra, jako i na tirovni aplikaci.
Bezpecnost systému

Je celkovou ochranou integrity systému. Patii do ni heslo, systémovy oddil, nouzovy rezim,
opravnéni souborového sytému a bezpecnost spravy paméti.

Heslo je zasadnim uzivatelskym bezpecnostnim prvkem sytému. Vyuziva se i k jinym
funkcim. Po aktivaci hesla je uzivatel nucen jej zadavat pii kazdém vstupu do zatizeni. Heslo

by nemélo byt podcenovano svou kvalitou, nebo dokonce uzivatelem zcela opomijeno.

Systémovy oddil obsahuje soubory pro nacteni systému. Je nastaven pouze s piistupem

pro cteni, tedy do né€j neni mozné zapisovat. Opravnéni souborového systému je nastaveno tak,
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ze aplikace miize ¢ist pouze data svych soubort, a nikoliv jinych aplikaci. Je mozné, v ptipadé
ze to aplikace povoluje, vyuzit jejich dat pro aplikace jiné. Nouzovy rezim systému miize
byt vyvolan uzivatelem v pfipad¢, kdy je nutné nacist systém pouze s predinstalovanymi
aplikacemi vyrobce. Pouzivd se pro identifikaci a odstranéni neZzadoucich Skodlivych

aplikaci.[32]
Sifrovani a ochrana dat

Opravnéni souborového systému se vyuziva ve vychozim nastaveni tak, ze kazda aplikace
bézi v jadru systému pod vlastnim jedine¢nym UID (Unique Identifier). Aplikace se instaluji
do vlastnich adresaftii, kam jen ony samotné mayji ptistup. Tak je zabranéno ptistupu jakychkoliv
aplikaci k datiim jinych aplikaci. Pfistup je mozny jen diky opravnénim v souborovém systému,

kterd musi vyvojar predem pfi tvorbé aplikace nastavit.

Vyznamnym piinosem bezpec¢nosti spravy paméti byla technologie ASLR (Address Space
Layout Randomization). Tato technologie piichazi spolecné s OS Android 4.0. Slouzi k tomu,
aby data nahrand do paméti pfi startu OS byla ndhodné rozmisténa, a tudiZ nebylo moZzné zjistit,
kde se pravé nachdzi. S verzi Android 4.1 pfichazi dopln€k pro podporu PIE (Position
Independent Executable), ktery umoziiuje vykonat strojovy koéd nezavisle na tom,
na jaké adrese v operacni paméti se nachazi, a to v kazdém okamziku, kdy je tento kod

vykonan.

Android poskytuje sadu kryptografickych metod, které jsou dostupné prostfednictvim
API rozhrani. Jsou vyuzivany bézné algoritmy jako AES (Advanced Encryption Standard),
RSA (Rivest Shamir Adleman), DSA (Digital Signature Algorithm), SHA (Secure Hash
Algorithm), SSL (Secure Sockets Layer) ¢i HTTPS (Hypertext Protocol Secure). Tyto
algoritmy vyuzivad pro Sifrovani souborového systému nebo pro vytvotfeni Sifrované
komunikace urcitych aplikaci. Umoznuje také Sifrovani sitového provozu prostiednictvim Wi-
Fi ¢i BT za pomoci standardnich protokolti. Také je moznost vytvaret virtudlni privatni sité

VPN (Virtual Private Network).

Od vydani OS Android verze 3.0 je mozné Sifrovat souborovy systém. Pouziva
se symetrickych Sifer s pevné stanovenou délku kli¢e pro Sifrovani i deSifrovani. Sifrovani
probiha na urovni jadra. Nastroje jsou implementovany v kryptografické rozhrani API.
Pro samotné Sifrovani se pouziva algoritmus AES s délkou klice 128 bita. Hlavni kli¢
je chranén pomoci algoritmu AES128, ktery je odvozen od uZivatelského hesla. Toto heslo
zadava uzivatel pfi kazdém vstupu do zafizeni. Proti systematickym utoklim hrubou silou

a slovnikovym tutokiim se pro zajisténi odolnosti hesla pouziva tzv. kryptograficka sil.
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Nékolik nahodnych bitt se tak doplni dal§imi nahodnymi bity a pti kazdém opakovaném vstupu
do hashovaci funkce SHA-1. Tim je zaruceno, ze heslo bude mit vzdy jiny zakodovany tvar.
K tomu je pouzito PBKDF2 (Password Base Key Derivation Function) algoritmu. Pro pouziti
internetové asynchronni kryptografie vyuziva systém Android Sifry s vefejnym klicem RSA
za pouziti digitdlniho podpisu DSA. Tim je zaru¢ena divérnost informaci i ochrana

proti neautorizované modifikaci jinou osobou.[32]
Bezpecnost aplikaci

Pro operaéni systémy Android je povoleno osobam tretich stran vyvijet a distribuovat
aplikace. Aplikace je mozné zptistupnit pomoci Google Play, nebo prostfednictvim vlastnich

stranek ¢i jinym distribuovanim souboru urc¢eného k instalaci.

Poslat zadost o publikovéani aplikace na OS Android je mnohem jednodussi a levngjsi
nez na systému i10S. Stac¢i se prihlasit do Google Play a nésledné vstoupit do konzole
pro vyvojate. Tam vlozime svou aplikaci (s pfiponou *.apk) a nahrajeme na server. Zadost
je okamzité testovdna. Doplnime popis aplikace a v pfipadé¢ kladného vytizeni Zadosti

je aplikace publikovéna v ramci obchodu Google Play.

Kazda aplikace prochazi zakladnim bezpecnostnim procesem a musi obsahovat
urcitd bezpeCnostni opatfeni. Mezi zakladni prvky ochrany aplikaci patii Sandboxing
(izolovany prostor), Application Signing and Verification (podpis aplikaci a ovéteni), Access
Permissions API (opravnéni ptistupu API) a Google Bouncer (online automaticky test aplikaci

a uctl spolecnosti Google).

Dilezitym a mocnym mistkem OS Android mezi jednotlivymi stavebnimi prvky
jsou intenty. Intent je jednoduchy objekt, ktery umi obsahnout néjakd primitivni data a zatadit
je mezi procesy. MiiZeme rozliSit dva typy intentl — explicitni a implicitni. Explicitni intenty,
kdy systém vi, co chceme spustit. Implicitni intenty popisuji zamér, nikoliv pfesny zpusob,
jak ho provést. Umoziuji tak znacné zjednoduSeni prace a vzajemnou interoperabilitu aplikaci

v ramci OS Android.[4][32]

e Sandboxing

Je izolovany prostor, ve kterém bézi kazdd spuSténd aplikace (tzv. Sandbox mod).
Obcas byva nazyvan také jako aplika¢ni karanténa. Kazda aplikace dostane pfidélené jedinecné
UID a spusti ji v samostatném procesu. Jadro systému pomoci ¢isla UID rozlisi uzivatelska
opravnéni ptifazené ke kazd¢ aplikaci. Diky tomu aplikace nemohou mezi sebou komunikovat

a jen omezen¢ mohou pfistupovat k OS. O piipadnou potfebu komunikace mezi aplikacemi

33



bézicich na riznych procesech se stara mezi procesova komunikace oznacovana jako IPC
(Inter-Process Communication), ktera je soucasti nejnizsi vrstvy architektury. Tato komunikace
musi byt jiz pfi vyvoji planovana tak, aby byla nastavena pfedem jiz potfebna opravnéni

pro IPC a aplikace tak mohly vzajemné komunikovat.

e Application Signing and Verification

Kazd4 aplikace sytému Android vyZaduje autortiv digitdlni podpis, coZ umozni piipadnou
identifikaci. Diky tomu je mozné vytvaret vztahy divéryhodnosti mezi aplikacemi a jejich
aktualizacemi. Digitalni podpis aplikaci je proveden pomoci certifikati, jejichz soukromy kli¢
si generuji samotni uzivatelé. Certifikdt nemusi byt podepsan certifika¢ni autoritou.
Toto je jedna z nejvétsich slabin systému, neni totiZ zaru¢ena vé€rohodnost autort. Je tak mozno
modifikovat vytvotenou aplikaci, vlozit do ni malware a ndsledné podepsat novym certifikatem.
Takto upravenou aplikaci vystavi na svych strankach a zptistupni pro stazeni verejnosti. Proces
oveteni podpisu pii instalaci aplikace provede modul spravy balicku Package Manager ovéfeni,
jestli byl instala¢ni soubor aplikace fadn¢ podepsan. V piipad¢, Ze aplikace neni podepsana

autorem, je instalace i jeji pfipadna distribuce prostiednictvim Google Play obchodu zamitnuta.

Od verze OS 4.2 probihd online kontrola, ktera ovéfuje prostfednictvim Google serveru
potencialni bezpecnost aplikace. Muze detekovat Skodlivou aplikaci s moznosti pokracovani
instalace na pfani uzivatele, nebo detekuje nebezpe¢nou aplikaci a samo dojde
k automatickému ukonceni instalace. Principem této kontroly je porovnani zjisténych hodnot

o aplikaci, hodnoty SHA-1, jména, verze aplikace atd.

e Access Permissions API
Chceme-li, aby aplikace pristupovala k systémovym prostfedkiim, je nutné¢ mit definovan
a naprogramovan piistup s potfebnymi opravnénimi k prosttedkiim API. Existuji jisté vyjimky
nepodporované systémem (napf. pfistupovani k SIM kart€). Prostfedky chranéné¢ho API
jsou funkce fotoaparatu, SMS a MMS, udaje o poloze GPS, telefonni funkce, bezdratové
komunikace BT, funkce siti a datového spojeni. Pii kazdé instalaci aplikace se zobrazi uzivateli
seznam opravnéni, které aplikace vyzaduje pro svou instalaci. VeSkera opravnéni aplikace,

kterd mlze vyuzivat jsou obsazena v souboru Manifest, ktery je soucasti instalaéniho

balicku (*.apk).

e Google Bouncer
Je online testovaci skener uzivany pro automatické testovani aplikaci v obchodé Google
Play. Ve virtudlnim prostfedi testuje aplikace a objevuje jakékoliv anomalie, tim odhaluje

potencialni skodlivy program. Takovéto aplikace jsou z obchodu ihned vytazeny.
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Dalsim ukolem tohoto skeneru je testovani novych vyvojarskych ucti a ochrana pred vyvojafi,

ktefi jiz v minulosti Skodlivy software vytvareli, ti jsou nasledn¢ blokovani.
e Aktualizace

Aktualizace jsou velmi dilezité jak pro opravu chyb aplikaci tfetich stran, tak i chyb
v samotném operacnim systému. Aktualizace systému miize probihat dvéma zplsoby. Prvnim
z nich je aktualizace pfes osobni pocitac. Po stazeni aktualizace a spusténi v pocitaci, dojde
k ovéteni jeji integrity a autentiCnosti instalaéniho baliku, teprve poté k aktualizaci. Druhy
zpisob aktualizace je prostfednictvim datovych sluzeb nebo bezdratového pfipojeni,

ktery je oznacovan jako OTA (over the air — vzduchem).[4][11][29]
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2.3 Porovnani bezpeé¢nosti operac¢nich systémi

V této kapitole porovnam bezpecnost obou sledovanych operacnich systémil na zaklade

silnych a slabych stranek a také rizik vyplyvajicich z analyzy SWOT.

2.3.1 SWOT analyza bezpecnosti OS iOS
Operacni systém 10S spolecnosti Apple je tak specificky, ze je obtizné najit potencidlni slabé
stranky. Prioritou vzdy byla bezpecnost, a proto pievazuji prevazné stranky silné.
Silné stranky

Tento OS ma v soucasnosti nejlepsi podporu systému i zatizeni na trhu. Také je na trhu
systém je uzavieny. Ekosystém zafizeni — hardware, firmware i software je fizen spole¢nosti
Apple. Spoléha na silné Sifrovaci postupy na cel¢ platformé. Po incidentu s FBI (The San

Bernardino Case[15]) doslo k posileni Sifrovani u iCloud a hardware.

Slabé stranky

Mezi slabé stranky iOS patii skryté uzivatelské rozhrani. Také bych sem predevsim zatadil
uzivatele, kteti at’ védomée ¢i nevédomé pouzivaji slabych hesel.

Rizika/hrozby

Pro dlouhodoby uspéch produkti Apple je zasadni bezpecnost produkti. Povéstna
bezpecnost je jednim zpifednich rozhodovacich kritérii uzivatelti. Jakékoliv naruSeni
bezpecnosti na OS by mohlo zplsobit pokles poptavky po jejich produktech. To je divodem,
pro€ se spole¢nost, zastoupend generalnim feditelem Timem Cookem, brani v kauze Sifrovani
telefonu iPhone proti ministerstvu spravedlnosti. Pokud by spolecnost Apple souhlasila
s vytvofenim backdoor procesu Sifrovani iPhone pro ufedniky ¢innymi v trestnim fizeni, byla

by ohroZena bezpecnost a soukromé idaje jejich zdkaznikl uzivajicich tato zatizeni.[2][5][15]

2.3.2 SWOT analyza bezpecnosti OS Android

Android je nejvice uzivand mobilni platforma soucasnosti. Z hlediska bezpe¢nosti vSak stale

zaostava za OS 10S. Proto je zde stale pomérné dost slabych stranek.
Silné stranky

Operacni systém Android je pln€ otevieny, je kompletné zdarma. VSechna API jsou volné

dostupné. Je flexibilni, pracuje na vSech zafizenich. Ma obrovsky trh aplikaci a nejlepsi
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moznosti vybéru hardware. Systém je pln¢ konfigurovatelny, uzivatel mé plnou kontrolu

nad nastavenim zabezpeceni svého soukromi i dal§ich nastroji.
Slabé stranky

Multimedialni podpora pro mobilni telefony s OS Android je mnohem méné centralizovana
na rozdil od spole¢nosti Apple, kterda ma centralizované ulozist¢ iTunes. Vzhledem k tomu,
ze je vétsina aplikaci bezplatna, maji reklamy zobrazené v dolni nebo horni ¢asti obrazovky
aplikace, ptipadné obsahuji vyskakovaci okna. To zneklidiluje uzivatele a snizuje jejich
potéseni z dané aplikace. Systém také neustale odesila statistiky spolec¢nosti Google. VétSina
aplikaci pro OS Android vyzaduje trvalé pfipojeni k internetu, a tak je nachylny externim
hrozbam. Je velmi uzivatelsky ptivétivy, ale mize byt manipulovano se zdrojovym koédem a

aplikace mohou byt doplnény o malware.

Rizika/hrozby

Android je siln€¢ ohroZen systémem i0S. V pfipad¢ jeho kompatibility s ostatnimi zafizenimi
by jist¢ doslo k poklesu podilu OS Android na trhu. Android je nachylny k bezpecnostnim

hrozbam, jako jsou malware a viry. NejvétSim problémem tohoto OS je stahovani aplikaci

z nediveéryhodnych zdrojt.[3][5][46]
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3 ZHODNOCENI BEZPECNOSTI MOBILNICH ZARIZENI

V této kapitole provedu zhodnoceni bezpecnosti a komparaci konkrétnich mobilnich
telefonti znacek Apple (OS i0S) a Samsung (OS Android). Popisu podrobnéji specifikace
telefont, jejich aktudlni verzi software (ktery se odkazuje na piilohu B), zaméfim
se také na funkce usnadnéni a jejich bezpecnost. Nésledné provedu porovnani hardware,

software, bezpec¢nosti a zavérecné hodnoceni.

3.1 Zhodnoceni bezpec¢nosti a komparace konkrétnich modeli systému

iOS a Android

vvvvv

Telefony Apple iPhone 7 a Samsung Galaxy S7. Plivodné jsem zvazoval, zda od firmy Samsung
nezvolim Samsung Galaxy Note 7. AvSak po problémech tohoto modelu, které zplsobovaly
pozéary baterie a jeho stazeni ze strany vyrobce, jsem zvolil model S7. Prodava

se sice o par mésicu déle, ale parametrovée je stale nejvétsim konkurentem telefonu iPhone 7.
Mezi zésadni kritéria hodnoceni komparovanych modelit mobilnich telefonti patfi:
e vykon hardware zafizeni;
e moznosti aktudlni verze OS a jejich vyhod ¢i nevyhod;
e funkce usnadnéni;

e aptedevsim jejich bezpecnost.
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3.1.1 Apple iPhone 7

Mobilni telefon iPhone 7 (viz obr. 6) byl piedstaven v San Francisku 7. zafi 2016

jako néstupce modelu 6S.

Obrazek 6: iPhone 7

Zdroj:[8]

Hardware

Tento telefon ma celokovové télo, disponuje IPS LCD displejem o velikosti 4,7 palcii
s rozliSenim 1334 x 750 pixelti a 326 pixell na palec. Jeho 64-bitovy procesor se Ctyimi jadry,
kde dvé maji vyssi vykon a dvé nizsi, umoziuje efektivné za ucelem Uspory baterie definovat,
ktery z procesort dle potieby daného vykonu bude vyuzit. Telefon nepodporuje pamétové
karty, podporu NFC mé omezenou pouze pro platby Apple Pay. Je doddvan s 2 GB operacéni
paméti a Ize jej koupit ve tfech variantach velikosti vnitini paméti, 32GB,128GB a 256GB.
Ma dvé kamery, predni 7Mpx a zadni 12Mpx, které umi natacet videa v kvalité 4K pii 30
snimcich, 1080p pii 60 snimcich. Zadnimu fotoaparatu mize napomahat blesk, ktery tvoii
ctvefice led diod. Telefon jiz nema ,,stereo jack® konektor pro pfipojeni sluchétek. K tomu
se vyuziva konektor Lightning, ktery je zadroven konektorem datovym i napajecim. Z hlediska
konektivity ma telefon 4G LTE, GSM, HSPA+, 802.11a/b/g/n/ac (Wi-F1). Pro lepsi zvuk jsou
vestavéné stereo reproduktory. O bezpecné piihlaSeni do zafizeni se mimo jiné stara ctecka
otisku prst oznacovana jako Touch ID. Ta oproti pfedchozim verzim neni mechanickym
tlacitkem. Zafizeni obsahuje barometr, tfiosi gyroskop, akcelerometr, proximity senzor a senzor

okolniho svétla. Telefon splituje parametry odolnosti dle IP67 (je odolny vici jakémukoliv
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prachu a ponoifeni do vody maximalni hloubky 1 metru na 30 minut). Telefon obsahuje

1960mAh baterii, jejiz kapacita umoziuje az 14 hodin hovoru v siti 3G.[8][25]
Software

Aktualni verze OS 10S v telefonu je 10.2.1. Vyvojafi pracuji na nové verzi 10.3. Je mozné
ji také pouzivat, jestlize se uzivatel zaregistruje jako vefejny beta tester nebo jako vyvojar.
Ziska tim mozZnost testovat nov¢jsi, obcas 1 nestabilni verze systému diive, nez jsou oficialné
zptistupnény. Ma moznost odladit své aplikace. Nasledn¢ mtize zpiistupnit aktualizaci aplikace

pro nov¢jsi verzi systému.

Verze 10.2.1 oproti pfedchozim pfinesla moznost probuzeni telefonu pouhym zvednutim
telefonu displejem smérem k uzivateli. Byly obohaceny notifikace na uzamcené obrazovce.
Umoziuje vyuziti interkomu a odemceni vchodovych dvefi na uzamcené obrazovce, v rdmci
sluzby chytré domacnosti. Pfibyla rovnéz moznost rychlého mazani notifikaci pomoci funkce
3D Touch, detekce vody v telefonu na konektoru lightning. Taktéz ovladaci panel ,,Control
Center* vysouvany zespod obrazovky dospél zna¢nych zmén. Byly upraveny moznosti na
zaméené obrazovce pomoci novych widgetl,, graficka Gprava 3D Touch menu, Uprava
komunikace se Siri a jeji podpora s aplikacemi tfetich stran. Opét byly vylepseny Apple mapy
a navigovani v nich, sluzba Apple Music, sluzba Apple news, aplikace domacnost, i samotna
aplikace telefon (hlasovd zprava je nyni i Citelnd, varovani u hovorti pfed potencialnim
nevyzadanym hovorem, moznost VOIP ¢i WhatsApp volani ptimo u kontaktti). Dale doslo ke
zlepseni zprav, konkrétné byly doplnény nové ikonky emoji a piibyla funkce ,,Invisible ink®,
kdy je zaslan obrazek, ktery je maskovan a po piejizdéni prstem po ném je postupné odkryt.

Funkce usnadnéni

Patfi sem funkce usnadnéni ptistupu osobam s urcitym postizenim zraku nebo problémem
s dotykanim se telefonu. Je moZzno je editovat v zdloZce nastaveni, zpfistupnéni. Pro osoby,
které maji problém se zrakem, jsou pfipraveny funkce jako pred¢itani, zvétSeni pisma, lupa
a prizpasobeni displeje. Je mozno volit rychlost pred¢itani, i novy kvalitnéjsi hlas a ptipadné
1 druhy alternativni hlas. Mizeme ménit velikost textu, nastavovat tuny, ménit tvary tlacitek,
meénit kontrast, snizit prihlednost, ztmavit barvy, omezit pohyb — animaci ikon.
Také je zde funkce ,,Switch Control®, kterd ndm postupné zvyraziuje polozky. Ty je mozné
aktivovat na dané obrazovce pomoci adaptivniho pfislusenstvi. Funkce ,,AssistiveTouch®
pomaha lidem, kteii maji problém s dotykanim se obrazovky, ovladanim mysi nebo pii uzivani
adaptivniho ptisluSenstvi. Nastaveni reakce dotyku je také mozné piizplsobit. Je mozné zmenit

nastaveni odezvy obrazovky, délky dotyku nebo ignorovat opakovani dotyku po urcitou dobu,
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aby nebyla vyvoldna jind funkce. Zajimavou funkci nabizenou pii prvnim spusténi telefonu
je volba velikosti displeje. Nabizi zde standardni a zvétSené zobrazeni. Podle vybéru zobrazeni

se méni pocet ikon na ploSe a také velikost fontu pisma.
Bezpecnost

Zatizeni jsou Sifrovana z vyroby. Pfi prvnim spusténi telefonu je nabizen otisk prstu
a bezpecnostni heslo pro vstup do telefonu. Je na uzivateli, zda nabizené zabezpeceni telefonu
vyuzije ¢i nikoliv. V ptipadé€, Ze tyto zabezpeceni presko¢i a nenastavi, je bezpecnost jeho
zafizeni na velmi nizké urovni. Zatizeni miZze oteviit kdokoliv a Cist data v ném ulozena.
Pti ztraté ¢i odcizeni neni ale schopen tto¢nik telefon smazat, protoze je chranén tctem Apple
ID. Dokud je toto zatizeni na signdlu GSM nebo vetejné Wi-Fi, kterd byla v telefonu nastavena,
muze byt telefon sledovan pomoci sluzby ,hledat iPhone”. Sluzba umoziuje vyhledani
telefonu, prozvonéni telefonu, uzamcéeni nebo i smazani pro ptipad ztraty ¢i kradeze. V ptipadé,
ze telefon diky aplikaci hledat iPhone nahlasime jako ukradeny, neni mozné tento telefon znovu
zprovoznit. [ za pfedpokladu pochybeni ze strany uZivatele, spolecnost Apple telefon nahlaseny

jako odcizeny pomoci této sluzby jiz nikdy znovu nezptistupni.

Je dilezité mit vlastni telefon dostateéné zabezpeceny. Navic vyrobce takové zabezpeceni
doporucuje vSem svym uzivatelim. Idealni volbou je prave otisk prstu. Spole¢né s nim je nutné
vytvofit i bezpe¢nostni heslo, které slouzi jako druhy zpisob ptihlaseni, naptiklad v ptipadé
nefunk¢nosti otisku (napt. vlhké ruce nebo odiené polstarky prstl). V pfipadé obnovy zélohy
v jiném telefonu bude zafizeni ihned po prvnim spusténi opét vyzadovat zadani otisku i
vstupniho hesla. Diky piihlaSovani pomoci otisku prstu zabranime sledovani zadavaného
bezpec¢nostniho hesla pro vstup do zafizeni. To muze byt pouzito k ndkupu aplikaci nebo
ptistupu do zabezpecenych aplikaci tfetich stran. Uzamceny zabezpeceny telefon neni mozné
ptipojit do pocitace a vycist z n¢j jakakoliv data. Komunika¢ni port telefonu je uzamcen,
odpojen az do odemceni telefonu. Pii piipojeni telefonu do ciziho zafizeni, je navic nutné
potvrzeni divéryhodnosti tohoto pfistroje na svém mobilnim telefonu. V ptipadé ztraty ci
odcizeni telefonu je vhodné kontaktovat Policii Ceské republiky a nahlasit ztratu. Po piedlozeni
potizovaciho dokladu (nahlaseni IMEI telefonu) bude telefon zablokovan pro vSechny

operatory na izemi nasi republiky.[22][23][26]
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3.1.2 Samsung Galaxy S7

Mobilni telefon Samsung Galaxy S7 (obr. 7) byl poprvé ptedstaven 11. biezna 2016.

SAMSUNG

SAMSUNG

Obrazek 7: Samsung Galaxy S7

Zdroj:[41]

Hardware

Telefon ma 5,1 palci displej s rozliSenim 2560 x 1440 pixelt a 577 pixelt na palec. Pivodné
byl prodavan s opera¢nim systémem Android 6, nyni je pro n¢j jiz dostupny v posledni aktudlni
verzi Android 7.0. Tento telefon ma slot na pamét'ovou kartu. Nabizi podporu NFC pro pienos
hudby, obrazki a platby. O celkovy vykon stroje se stara procesor Qualcomm Snapdragon
820/Samsung Exynos 8890. Tento procesor spole¢nost Samsung vyviji sama. Telefon ma 4 GB
opera¢ni paméti a je dodavan ve variantach s 32 GB a 64 GB vnitini paméti. Obsahuje veskeré
dalsi bézné komunikaéni funkce jako 4G LTE, GSM, HSPA, 802.11 a/b/g/n/ac (Wi-Fi).
Ma ptedni SMpx kameru a zadni 12 Mpx kameru s moznosti nahravani videa az 4K rozliSeni
pii 30 snimcich, 1080p pti 60 snimcich. Samoziejmosti je otisk prstu, ktery je umistén v tlacitku
pod displejem. Zatizeni obsahuje barometr, gyroskop, akcelerometr, proximity senzor
a monitor snimani srdecniho tepu. Telefon je certifikovan stupném kryti IP68, coz ho chrani
proti prachu a politi vodou. Dle deklarace vyrobce a za ptredpokladu splnéni bezpecnostnich

podminek tésnosti telefonu, Ize telefon ponofit do 1,5 metru na dobu 30 minut. Telefon

obsahuje 3000mAbh baterii, jejiz kapacita umoznuje az 22 hodin hovoru v siti 3G. [17]
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Software

Telefon umoziuje stazeni aktualni verze operacniho systému Android verze 7.0. Aktualizace
jsou stejné jako u spolecnosti Apple distribuovany ve dvou verzich. Jsou dostupné jako
predCasné aktualizace systému pro beta testery a stabilni, oficialné vydané verze pro koncové
uzivatele. Proto brzy po vydani této verze byla dostupnd prvni stabilizatni aktualizace

opravujici nedod¢€lky a chyby.

Po aktualizaci OS Android na verzi 7.0 je vychozi rozliSeni telefonu nastaveno na FullHD.
Je nutné rozliSeni pfenastavit zpét na nativni. Verze OS Android 7.0 pfinasi vyrazné
prepracovani vzhledu. Zménila se nadstavba TouchWiz, notifikacni liSta s vlastnim
ptizplisobenim vzhledu a moznosti. Zménou proslo menu a vzhled nastaveni a také prostiedi
fotoaparatu. Aktualizaci proSla aplikace Always On. Objevila se moznost okamzité odpovédi
v notifikacni list€¢. Velkou novinkou jsou vykonové rezimy telefonu, které 1ze nastavit v centru
,udrzba zatizeni“. Je mozné volit mezi optimalizovanym, hernim, zédbavnim ¢i vysokym
vykonem telefonu. To zatim porovnavana verze OS spolecnosti Apple nenabizi. Dalsi novinkou
je nativni podpora Sifrovani dat na Grovni soubort pro lepsi izolaci a ochranu dat jednotlivych
uzivatell zafizeni.

Funkce usnadnéni

Standardni funkce usnadnéni jako jsou zrak, obratnost a interakce je mozno definovat jiz po
prvnim zapnuti telefonu. Je zde hlasovy asistent, moznost zmény velikosti pisma, moznost
zapnuti vysoce kontrastniho pisma, zména tvara tlacitek, lupa, stupné Sedi, negativni barvy
nebo i definice barev. V dalSim menu je mozné aktivovat snadné zapnuti displeje piejetim
rukou pies displej, univerzalni pfepina¢ pro pfipojeni externich pfislusenstvi, klepani
na obrazovku nebo pouziti pfedniho fotoaparati k detekci otaceni hlavy, otevieni ust ¢i mrkéani

o¢i. Nachazi se zde také pomocné menu pro uzivatele s omezenou obratnosti.

Nové ve verzi 7 pribyl filtr modrého svétla, ktery je povazovan za pivodce nespavosti
pro piipad, ze uzivatel i pfed spanim v posteli pouziva telefon, nebo jej pouziva v noci.
Lze nastavit nékolik trovni intenzity (lehce az syté Zluté) nebo pouzit automatického rezimu.
Intenzitu jasu a no¢niho rezimu lze ¢asovat, pouzivat automatické zapnuti v ¢asového intervalu

,,0d soumraku do tsvitu“ s vyuzitim GPS. Dalsi novinkou je regulace svitilny.
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Bezpecnost

Telefon neni z vyroby Sifrovan, je mozné Sifrovani zapnout pomoci nastaveni. Jakykoliv
zaSifrovany telefon s OS Android vSak trpi vyraznym zpomalenim vykonu. Samsung S7
je vybaven otiskem prstu, ktery nam vyrazn¢ usnadni jeho odemceni. Proto je dobré jej vyuzit
a nenechat tento telefon high-end tfidy nezabezpeceny. Telefony s Android 6 a vyS$im jiz neni
mozné pii jejich odcizeni €i ztraté smazat jinou osobou. Zatizeni je sparovano pies ucet Google
a v ptipadé, ze nebude z uctu odebran, neni mozné bez tohoto uctu telefon déale provozovat.
Smazat telefon lze pomoci klaves pfi jeho spusténi. Potencialni zlod¢j ¢i nalezce je schopen
tak telefon smazat se ztratou dat, ale u této nové verze OS jej neptipoji k jinému uctu Google.
Telefon je moZzné z webu Google na dalku, bude-li zapnut a na siti, prozvonit, uzamknout
&i vymazat. V ptipadé ztraty &i odcizeni telefonu je vhodné kontaktovat Policii Ceské republiky
a nahlasit ztratu. Po pfedlozeni nakupniho dokladu (ovéteni IMEI telefonu) bude zablokovan

pro vSechny operatory na izemi nasi republiky.
Aplikace Samsung Knox

Vyrobce mobilnich telefoni Samsung jiz tfadu let nabizi vlastni feSeni bezpecnosti
pro sva zafizeni fady Galaxy. Je jim Samsung Knox (viz obr. 8). Byl vyvinut pfedevSim
pro vyuziti ve firemnim prostiedi. Aktualni verze 2.6 doséhla vysokého hodnoceni na riznych
webovych strankach, zabyvajicich se testovanim bezpec¢nosti jednotlivych platforem. [42]

Samsung My Knox

Samsung Electronics Co., Lid.  Produltivita LA R =

g rioiz

Obriazek 8: Aplikace Samsung Knox z Google Play

Zdroj:[43]

Jelikoz jsem byl zvédavy, jak tato aplikace funguje a nepopisoval pouze teoretické znalosti
s danou aplikaci dle materialt, zaptijcil jsem si Samsung Galaxy S6, ve kterém je tuto aplikaci

v posledni dostupné verzi mozno také nainstalovat. V tovarnim nastaveni telefon nabada
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uzivatele k instalaci této aplikace. Instalace je velmi rychla a nasleduje nastaveni zasifrovaného
prostoru pro data aplikace v ulozisti telefonu, a to i bez potfeby Sifrovani celého telefonu. Tento
zpusob Sifrovani telefon nijak vyrazné nezpomalil. Pro prvotni pfihlaseni do aplikace je nutna
emailova adresa a také jeden ze zplsobu zabezpeceného pfistupu do aplikace, heslo, otisk,

znak nebo pin.

Diky aplikaci Samsung Knox muzeme v telefonu oddélit prostor vefejny a soukromy,
pouzivané aplikace jako jsou naptiiklad kontakty, galerie fotografii, kalendar, mail, stazené
aplikace i samotny obchod play, vlastni soubory, internetovy prohlize¢ a dalsi. Také je mozné
touto aplikaci telefon najit, uzamknout telefon ¢i jej smazat nebo jen uzamknout aplikaci Knox.
Obsluha aplikace je velmi snadnd. V piipadé¢, Ze si uzivatel nezabezpeci telefon samotny, slouzi
tato aplikace v podstaté pouze k zamezeni ptistupu k osobnim datim ulozenym v dané aplikaci.
Provedeme-li tovarni nastaveni telefonu, dojde k odstranéni vSech dat v telefonu vcetné obsahu

aplikace Knox. [42]

3.1.3 Porovnani hardware

Tabulka (tabulka 1) uvadi vybrané parametry obou modelti mobilnich telefont (lepsi jsou
zelen¢ zvyraznény). Sledované parametry jsou nasledujici: konstrukce, displej, operacni
systém, procesor, pamét’, fotoaparat, LTE, technologie a baterie. Je zfejmé, Ze dle uvedené¢ho

se jevi vykonn¢j$im zafizenim telefon Samsung Galaxy S7.
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Tabulka 1: Komparace HW konkrétnich modeli

Nazev iPhone 7 Galaxy S7
parametru
Konstrukce celokovové télo, 138 x 67 x 7,1 mm, | kovovy rdm + sklo, 142 x 70 x 7,9 mm, 152

138 g, vodéodolnost (IP67) g, vodéodolnost (IP68)
Displei 4,7",IPS LCD, 1334 x 750 px, jemnost | 5,1"”, Super AMOLED, 2560 x 1440 px,

piel 326 ppi jemnost 575 ppi

Opefacm iOS 10 Android 6.0 Marshmallow + TouchWiz Ul
systém
Procesor 4 Ja.drovy, 2,23 GHz, Apple A10 8 jadrovy, 2,3 GHz, Samsung Exynos 8890

Fusion

v 2 GB RAM, 32/128/256 GB ulozZisté, |4 GB RAM, uloZisté 32/64 GB + microSD

Pamét .

bez microSD slotu karty

.. | 12 Mpx, 4x blesk, OIS, /1.8, 4K video | 12 Mpx, 1x blesk, OIS, /1.7, 4K video +

Fotoaparat . , N ,

+ predni 7 Mpx predni 5 Mpx
LTE 800, 900, 1800, 2100, 2600 MHz 800, 900, 1800, 2100, 2600 MHz

| Bluetooth 4.2, Lightning port, NFC | gy 0+ 4 2 NFC, Wi-Fi, GPS, 3,5 mm
Technologie | (Apple Pay), Wi-Fi, GPS, stereo v v e .
v v e . Jack, ¢tecka otisk( prstd

reproduktory, ¢tecka otiskl prstl

Baterie 1960 mAh 3 000 m’Ah, rychlonabijeni, bezdratové
nabijeni

Zdroj: [vlastni tvorba]

Test vykonnosti dle programu Geekbench 4 spolecnosti Primate Labs ukazuje obrovsky
nartst vykonu procesoru Apple A10 oproti modelu A9 a tim i1 vyrazné navyseni celé¢ho vykonu

telefonu. Samsung S7 zlstal az na 3. pozici. Vice je uvedeno na obrazku 9.

Geekbench 4
Bl Single Core
I Mot Core
iPhone 7
iPhone 65
Galaxy S7
0 1500 3000 4500 6000

Obrazek 9: Test vykonu napfi¢ platformami
Zdroj:[48]
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Podrobny test vykonu aplikaci Geekbench 4 vcetné parametrti na obrazku 10 ukazuje

obrovsky vykon na jadro procesoru Apple A10 Fusion oproti procesoru Samsung ARMvVS.

Jelikoz iPhone 7 mé jeden procesor se dvéma jadry, je jasné, ze Samsung S7 sjednim

procesorem a osmi jadry jej mél dle testu na jednotlivé jadro mnohonasobné pfekonat. Vysledky

na multi-jadra jsou ale velmi podobné. Vice podrobnosti je uvedeno na obrazku 10.

System Information

System Information

Operating System
Model

Processor

Processor ID

L1 Instruction Cache
L1 Data Cache

L2 Cache

L3 Cache
Motherboard

BIOS

Memory

iPhone 7
i0S10.2.1
iPhone 7

Apple A10 Fusion @ 2 .34 GHz
1 processor, 2 cores

ARM

64 KB
64 KB
3072 KB
0 KB
D101AP

2000 MB

Single-Core Performance

Operating System

Model
Processor

Processor ID

L1 Instruction Cache
L1 Data Cache

L2 Cache

L3 Cache
Metherboard

BIOS

Memory

Samsung Galaxy 57
Android 7.0
Samsung Galaxy S7

ARMVE @ 1.59 GHz
1 processor, & cores

ARM implementer 83 architecture 8 variant 1 part 1 revision 1
0 KB
0 KB
0 KB
0 KB

universaldg9o

3533 MB

Single-Core Performance

Single-Core Score
Crypto Score
Integer Score
Fleating Peint Score

Memery Score

3323

2361

3594

3214

3118

Multi-Core Performance

single-Core Score
Crypto Score
Integer Score
Floating Point Score

Memory Score

1805

1399

2065

1506

2271

Multi-Cere Score
Crypto Score
Integer Score
Floating Point Score

Memory Score

5545

4498

8426

5990

3158

Multi-Core Performance

Multi-Core Score
Crypto Score
Integer Score
Floating Point Score

Memory Score

5626

6045

7048

5272

2852

Obrazek 10: Podrobny test vykonu aplikaci Geekbench 4 véetné parametri

Zdroj:[24]

Z hlediska vydrze baterie Samsung S7 vyrazné prekonava Apple iPhone7. Vice ukazuje

nasledujici obrazek 11, kde byly oba telefony testovany jeste s dalsimi modely.



Which phone is the best
for battery life?

3G call time
[+]

(minutes) 2

HTC10 LG G5 Samsung Apple
Galaxy 57  iPhone7

"";“ 3G internet
use (minutes) | ps

H |

HTC10 Samsung LG G5 Apple
Galaxy 57 iPhone 7

Obrazek 11: Porovnani vydrze baterii

Zdroj:[28]

Velmi uzite¢nd funkce u telefonu iPhone je mechanicky ptepina¢ pro vypinani zvuku.
Tento piepinac je patentovan spolecnosti Apple a dodnes zadny vyrobce mobilnich telefonii
podobné tlacitko na svych zafizenich nema. Povazuji jej za velké plus tohoto telefonu.
Bez potieby piihlaseni se pres zabezpeceni telefonu ma uzivatel moznost ihned jednim hmatem

deaktivovat zvuk (napft. na poradach ¢i schiizkach).

3.1.4 Porovnani operacnich systému

Porovnavame-li aktualni verzi obou telefont, tedy iOS 10 a Android 7 Nougat, objevime

u obou spolec¢nosti fadu novych funkcionalit.
Notifikace

Prvni z novych funkcionalit je v notifikacni neboli oznamovaci listé. Android zjednodusil
notifika¢ni listy, které jsou ted’ snadnéji Citelné, maji mensi font a umoziuji reagovat
na oznameni ptimo z notifika¢niho panelu bez potteby otevfit aplikaci. V tomto ohledu lze fici,
ze Google nésleduje cestu, kterou vyslapal Apple. Dokonce zacal vyvijet vlastni tlakové citlivy

obraz, ktery se prvné objevil pravé ve verzi Android 7 Nougat.

Apple ze zkuSenosti s notifikacemi rozsitil moznost reagovat oznameni nejen z oznamovaci
listy, ale i uzamcéené obrazovky telefonu. Umoznil tak aplikacim tfetich stran, aby prave

jejich oznamovaci panely mohly byt zobrazeny i na této obrazovce, a to i jejich aktivni okamzité
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aktualizace. Motivoval se tak widgety (pozn.: widget je aktivni aplikace na plose obrazovky),

které na plose pouziva Google jiz od starych verzi systému.
Digitalni asistenti

DalSim rozdilnym vyvojem prochézi i digitalni asistenti. Apple se svou Siri asistentkou
je vyrazn¢ dale. Uzivatelé si tak mohou objednat taxi, mohou posilat zpravy kontaktim
umisténym v aplikacich ttetich stran (napt. WhatsApp), umi online vyhledévat, je moZno zeptat
se na cestu, ukoly, nastavit budik, upominky, ozndmeni a uskute¢nit hovory tim, Ze fekneme

Siri. Bohuzel tato sluzba neni stale v ¢eském jazyce.

Android Nougat v posledni verzi 7.1 zacCinda vyuzivat Google asistenta. Navazuje
na zkuSenosti Google Voice, ktera mimo jiné mluvila v ¢estiné. Tato nova verze je dostupna
pouze v anglictiné a némciné. Zatim je dostupnd pouze prostfednictvim aplikace Allo.
Pro spole¢nost Google je tato sluzba novou érou moznosti hlasového ovladani. Umi nabidnout
pomoc, vysvétluje, odpovida, u¢i se chovani uzivatele, nabizi odpovédi, ekomotivy.
Umi rovnéz vyhledat lety, nastavit budik, udalost v kalendafi, najit vyraz, kterému c¢lovék

nerozumi.

Operacni systém spolecnosti Apple iOS 10 ma vice vylepSeni nez Google Android Nougat.
Avsak ten neni zase tak pozadu. Google nabidl vice nez 250 novych funkci. Neustaly boj obou
konkurentli ve snaze pfinést na trh nové funkce a nové vychytdvky do svého systému,
které prilakd nové uzivatele. D4 se fici, Ze ani jeden smér neni Spatny. Zalezi na osobnich

preferencich uzivatele, jakému rozhrani da prednost.

3.1.5 Porovnani bezpe¢nosti

Rozdilnost hardware i operacnich systémil neni tak zasadni, jako rozdilny pfistup
k bezpecnosti mobilniho telefonu. Oba typy telefonli nabizi moznost Sifrovani, zabezpe€eni
zamkem, pinem, heslem ¢i otiskem, v piipadé Samsungu také i znakem. Rozdilny je pohled,
pristup k bezpecnosti zatizeni. Telefon iPhone je automaticky Sifrovdn a po nastaveni
zabezpeceni je v podstaté stale neprolomitelny. U telefonu Samsung je nutnd urcitd znalost
k zabezpeceni telefonu tak, aby byl Sifrovan. Tato moZnost se nenabizi pfi prvotni zapnuti
telefonu a je nutno ji ruéné vyvolat. Po zapnuti funkce Sifrovani zafizeni dochézi k snizeni
vykonu zafizeni. U modelu S7 to nemusi byt az tak vyrazné jako u ptfedchozich modela,
kdy po zapnuti Sifrovani byl pokles vykonu zafizeni razantni. (mnou testovano napf. u telefonu

Samsung Galaxy A3(2016)). Samotné zaSifrovani telefonu trva dle vyrobce piiblizné hodinu.
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Dalsi obrovskou vyhodou telefont iPhone firmy Apple je jejich plné uzamceni. V piipade
ztraty ¢i odcizeni telefonu, mize uzivatel vynutit Uplné uzamceni pfistroje. Tato varianta

je nevratnd a nasledn¢ ani spolecnost Apple nedokaze zpétné takovyto telefon ozivit.

3.2 Zavér hodnoceni komparovanych modeli

Vyvojaii obou OS stale pilné¢ pracuji na zdokonaleni vlastni bezpecnosti, jelikoz

jsou si védomi vysokych narokt uzivatelii na bezpecnost zatizeni a jejich dat.

Ze zékladniho porovnani hardware telefonll je ziejmé, Ze kazdy systém ma jiné naroky.
Obecné je znamo, Ze systém Android potiebuje k préci vice operacni paméti. Dalsi parametry
vyrobcti jsou si velmi blizké, protoze vyrobci vzdjemné kopiruji technologie,
které se osvédcily. Spole¢nost Samsung navic také dlouhodobé spolupracovala se spolecnosti

Apple v oblasti vyroby komponent telefont iPhone.

Z hlediska operacnich systémdu, software, aplikaci, je zde také fada zasadnich rozdild.
Spolecnost Samsung oproti spolecnosti Apple operacni systém svych telefond nevyviji,
ale pouze upravuje. Aplikace jsou také mnohem Iépe testovany a certifikovany v obchod¢ App

Store spole¢nosti Apple.

Funkce usnadnéni jsou v podstaté u obou vyrobcti podobné, je ziejmé, Ze se vyrobci
navzajem inspiruji, doplituji a kopiruji. Snad jen lidé pouzivajici tyto funkce by mohli posoudit

oba vyrobce a vyhodnotit ten lepsi.

Z hlediska bezpecnosti je zfejma stala pievaha telefond Apple. Svou vysokou certifikaci
na bezpe€nost spliuji veskeré pozadavky, a proto jsou stile tak oblibené pro praci
v bezpecnostnich slozkach, statnich institucich ¢i firmach. Dtuvéra ve znacku Apple stale trva,
adokud se neobjevi prvni prolomeni systému ¢i odemceni zafizeni ze strany vyrobce,

budou stale vice prodavany tyto telefony.

Nase mobilni zafizeni jsou plna ditvérnych dat, a proto je jejich bezpecnost velmi dilezita.
Obsahuji kontakty, dokumenty, emaily, fotografie, databaze hesel a jinych divérnych udaja.
VétSina uzivateld zabezpeci sviij telefon tak, jak mu je nabidnuto pii prvnim spusténi telefonu.
Cast znich dokonce presko¢i bezpe¢nostni prvky, a tak nemaji telefon ani dostateénd

zabezpeceny.
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Doporuceni pro uzivatele bez ohledu na to, zda se jedna o soukromé osoby

nebo spole¢nosti jsou:

e Je vhodné pouzivat zamek telefonu, a to at’ pinem, vzorem, heslem nebo modernim
otiskem, dostacujicim jist¢ neni ptejeti displeje telefonu. Ubranime se tak plné
nebo alespon ¢astecné neopravnénému vniknuti do nasich zafizeni a k nasim datim.
V ptipad€ zaddvani hesel je nutno dbat zvySené opatrnosti na bezpe¢né zadavani
hesla, aby nas n¢kdo nesledoval. V ptfipadé zadavani znaku je dobré si vypnout
stopu znaku, tedy se nam nebude zobrazovat pti zadavani. Dobré je i nasledné disple;j
oCistit, stopa po znaku byva viditelna v podob¢ mastnoty na displeji. Znak miize byt
povazovan za zékladni ochranu mobilnich telefond, Casto jej vSak lze prolomit
pii opakovaném zadédvani jiz po nékolika pokusech. Proto je lepsi vyuzit bezpecného

hesla a ptipadné kombinace s otiskem prstu.

e Vzdy je nutné instalovat pouze takové aplikace, které jsou stazené z oficidlniho

obchodu vyrobce, tedy Apple App Store ¢i Google Play.

e Je dobré Cist vSe, s ¢im je nutno souhlasit, smluvni podminky vyrobce ¢i pfistup
aplikaci do zafizeni. Vzdy se jednd o nasi bezpecnost. VétSina uzivateld smluvni

podminky pro jejich délku nikdy nepiecetla.

o Je-li to mozné, je vhodné vyuzit dvoufazovych ovéfeni. Znamend to pro nas
dalsi klikani ¢i cvakdni na obrazovce, zamezime tak ale neopravnénému vstupu cizi

osoby.
e Zalohujte sva zatizeni tak Casto, jak jen to bude mozné.

e Je nutné byt vZzdy pozorny a ostrazity, protoze mira bezpec¢nosti mobilniho zafizeni
je vzdy zavisla na mife chovani jednotlivce. Nejslabsim ¢lankem bezpecnosti

mobilnich zafizeni je a vzdy bude uZzivatel.
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ZAVER
Cilem mé prace bylo popsani soucasného stavu bezpecnosti mobilnich zafizeni, mobilnich
operac¢nich systémt a jejich bezpecnostniho software, bezpecnosti mobilnich aplikaci,

komunikac¢nich pfenosi, bezpecnosti soukromych a firemnich mobilnich zatizeni a také provést

komparaci konkrétnich mobilnich telefonii.

V prvni ¢asti jsem popsal problematiku bezpecnosti, projekt OWASP Mobile Security
a také analyzu SWOT.

V druhé cCasti jsem se podrobné zabyval problematikou bezpecnosti OS iOS a Android,
jejich architektury, bezpecnostnimi prvky (zabezpeceni aplikaci i1 zafizeni samotného).

Také jsem provedl analyzu SWOT silnych a slabych stranek, rizik a hrozeb bezpe¢nosti OS.

Ve tieti ¢asti jsem provedl komparaci konkrétnich modelt telefonli s operacnim systémem
iOS 1 Android. Specifikoval jsem jejich hardware, software, funkce usnadnéni
1 jejich bezpecnost. Nasleduje porovnani vykonu hardware, zasadnich vyhod a rozdili danych

operacnich systémi, také rozdilu jejich bezpecnosti a hodnoceni komparovanych modela.

V zavéru jsem doplnil sva doporuceni, tykajici se predevsim bezpecnosti mobilnich zatizeni.
Z dtivodu rozséahlosti této prace jsem presunul do pfiloh kapitoly A-Vyvoj mobilnich telefonti
a B-Vyvoj operacnich systému. Doplituji informace ohledné vyvoje bezpecnosti od pocatki

az po soucasnost.
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PRILOHA A - VYVOJ MOBILNICH TELEFONU

Roku 1983 vyvinul americky konstruktér Martin Cooper prvni mobilni telefon Motorola
DynaTAC 8000X (obrazek I). Pristroj vazil ptiblizné 2 kg a byl dlouhy 25 cm. Pamét’ na 25
Cisel a doba dobiti baterie byla 10 hodin, nabizel moznost az 30 minu hovoru a jeho cena byla
v piepoctu pfiblizn€ 90.000,- K¢&. Lidove se mi fikalo ,,cihla®, vypadal jako vysilacka s dlouhou
anténou. Tento trend antén byl nasledn¢ zachovan az do roku 2002, kdy byl vyroben prvni

telefon s vnitini anténou.

Obrazek I: Motorola DynaTAX 8000X

Zdroj:[38]

Roku 1998 se na trhu objevil jeden z nejpopularnéjsich telefontl, a to model telefon Nokia
5110 (obrazek II). Ten byl odleh¢enou verzi manazerského model Nokia 6110. Umoznoval

mnozstvi vyménnych prednich krytl a mél vestavéné hry.

Obrazek II: Nokia 5110

Zdroj:[36]



V roce 2005 se na trhu objevil prvni chytry telefon vibec. Jeho oznaceni bylo QTEC 8300
(obrazek IIT). Tento model mél jiz operacni systém Windows Mobile 5.0, TFT displej
s rozliSenim 240x320 pixeld, 65 000 barev, Wi-Fi, BT, funkci zaznamniku a také fotoaparat
s rozliSenim 1,3Mpix. Vydrz pfiblizné 5 hodin hovoru s dobitim za pfiblizné¢ 3 hodiny.

Obsahoval jiz také slot mini SD pro rozsifeni paméti o pamétové karty.

Obrazek I11: QTEC model 8300 (vlevo) a 8310.

Zdroj:[38]

Roku 2007 pfisel prilom mezi chytrymi telefony. Na trhu se objevil dosud nezndmy vyrobce
mobilnich telefontl, a to spolecnost Apple, se svym mobilnim telefonem iPhone (obrazek IV).
Jeho prodej byl zahajen 29. Cervna 2007. Byl vSak podminén zavazkem k vyhradnimu
operatorovi v USA, spolecnosti AT&T Mobility. Podobnym zptsobem se prodaval i dale ve
svété. U nas jej bylo mozno z pocatku zakoupit jen z dovozu ze zapadni Evropy, neblokovany
na operatora. Tento telefon disponoval oproti dosavadnim telefontim displejem o velikosti 3,5
palce s rozlisenim 480x320 pixeld. M¢l 2Mpix fotoaparat a vlastni 4, 8 nebo 16GB vnitini

uloziSte.

Obrazek IV: Apple iPhone

Zdroj:[9]



Vyvoj a prodej tohoto telefonu mél zdsadni vliv na budouci vyuziti mobilnich telefonii
a tabletd. VSichni hlavni vyrobci mobilnich telefonti se zacali sméfovat na vyrobu chytrych
telefontl. Tomu napomohl také pievazné vyvoj operacniho systému Android roku 2008. Jedina
spolecnost, kterd na danou situaci na trhu reagovala po svém, byla spole¢nost Nokia. Ta nadale
vétila ve svilyj vlastni systém Symbian, ktery nadale vyvijela az do roku 2011, kdy byl ukoncen.

Vyvoj prodeje telefont dle operacnich systému je znazornén na obrazku V.
Global smartphone sales to end users from 1st quarter 2009 to 3rd quarter 2016, by
operating system (in million units)
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Obrazek V: Celosvétovy prodej chytrych telefoni 1/2009 az 3/2016.

Zdroj:[45]

Spolecnost Microsoft vyvijela svilj vlastni operacni systém, avSak az do roku 2015, kdy
zaCala prodavat vlastni telefony Lumia, nevyrobila zadné zatizeni, které by se hojné prodavalo.
Zrovna tak ani spole¢nost Google nevyvijela, respektive neprodavala zadny telefon, ktery by
hral vyhradni postaveni na trhu své doby. Ano Ize oponovat telefony Nexus, ale ty byly
vyvijeny jinymi spole¢nosti jako HTC, LG, Samsung a ASUS. Obé spolecnosti se zaméfili
na vyvoj a nasledny prodej vlastniho operacni systému pro jednotlivé vyrobce hardware. Oba
tyto systémy jsou v podstaté nezavislé na hardware. Oproti tomu operacni systém iOS

spolecnosti Apple byl vzdy vyvijen a testovan pro kazdy model upravovan samostatné.



PRILOHA B - VYVOJ MOBILNICH OPERACNICH SYSTEMU

V této Casti se zamétfim na tfi nejpouzivanéj$i mobilni operacni systémy, které v soucasné

dobé¢ nejvice ovliviyji trh. Jsou jimi Apple i0S, Google Android a Microsoft Windows Mobile.
L. i0S

Operacni systém spolecnosti Apple byl a je vzdy né€€im specidlni. Tento systém neni mozné
provozovat na telefonech alternativnich vyrobct, ale pouze na telefonech spolec¢nosti Apple.
Ty do jisté miry umoznuji pfechod na verze vyssi az po limity hardware, kdy vyrobce jiz nadéle
tento telefon vyfazuje ztelefonii podporovanych danou aktualizaci. Vyhodou takto
sofistikovaného software pevné svazané¢ho s izkym poctem telefonti konkrétniho jednoho

vyrobce je jednozna¢né kompatibilita opera¢niho systému, software s telefonem, hardware.
iPhone OS1

Roku 2007 byl predstaven iPhone OS operacéni systém spole¢nosti Apple spolecné s prvnim
telefonem iPhone. Obsahoval jen 16 piedinstalovanych aplikaci, neexistoval zadny obchod
a nebylo mozné dalsi aplikace stahovat. Vychozi aplikace, které tento telefon obsahoval byly:
Mail, iPod, Kalendaft, Fotky, Hodinky, SMS, Safari, Poznamky, Youtube, Kalkulacka, Mapy,

Nastaveni, Fotoaparat, Pocasi, Akce a Telefon. [27]
iPhone OS2

Druhé generace tohoto systému piibyla predstavena o rok pozdé&ji, v roce 2008. Zaroven
s touto novou verzi byl pfedstaven i novy telefon iPhone 3G. Pfibyla moznost stahovani
aplikaci diky novému obchodu App Store a diky tomu i mnozstvi aplikaci vyvojait tfetich stran.

Novinkou této verze byly Push notifikace a také aplikace App Store. [27]
iPhone OS3

Roku 2009 byla vydana tieti fada operacniho systému iPhone OS s oznacenim 3.0. S touto
verzi byl také vydan novy telefon iPhone 3GS. Ptidal telefonu funkce kopirovat, vyjmout,
vlozit. VylepSena byla ptesnost GPS modulu a pfibyla aplikace Kompas. Dalsi z novych funkci
bylo hledani telefonu (Find my iPhone) s danou aplikaci. Prvné zde pfibyla funkce ovladéani
hlasem, vyhleddvani obsahu, také funkce push notifications (pro zobrazeni upozornéni
pro aplikace tietich stran), funkce nataceni videa, podpora MMS zprav, aplikace Zaznamnik

a moznost zmény pozadi plochy.[27]



iPhone OS4

O rok pozdéji byla vydana Ctvrtd fada operacniho systému. Pfibyl nov€ vydany telefon
iPhone 4. Pfinesl spole¢né s novym systémem také nové funkce jako multitasking (moznost
prepinat mezi otevienymi aplikacemi bez nutnosti jejich ukonceni), aplikaci FaceTime a jeji
sluzbu, ktera umoznila uzivatelim telefonti iPhone komunikovat pies videohovory.
Podporovan byl také novy displej s vyS$$im rozliSenim oznacovany jako Retina. Z novych
aplikaci v této verzi OS byla aplikace iBooks, ktera slouzila pro ¢teni elektronickych knih.

V této dobé byl zménén nazev operacniho systému iPhone OS na i0S.[27]
Apple iOS5

Tento systém vydany roku 2011 piinesl vice nez 200 novych funkci. Jednou z ptelomovych
novinek byla aplikace iMessage. Ta umoznovala posilat zpravy mezi uZivateli téchto telefont
bez potieby operatora. Dalsi pfelomovou novinkou této verze systému byla inteligentni hlasova
asistentka Siri. S touto verzi jako vzdy pfichazi i novy telefon, iPhone 4S. Spole¢né s touto

verzi OS prichazi také novy virtudlni disk pro data uzivateli oznacovany jako iCloud.[27]
Apple iOS6

Tento systém zroku 2012 zasadné inovoval vlastnosti tykajici se velikosti telefonu.
Z ptivodnich 3,5 palct byla thlopficka zménéna u nového modelu telefonu iPhone 5 na 4 palce.
Tento systém byl prvnim v fad¢, ktery tak podporoval dvé velikosti obrazu najednou. Bylo
nutné upravit kompatibilitu vSech aplikaci tak, aby se spravné zobrazovali na celé obrazovce.
iPhone 5 byl také prvnim z fady telefonti, ktery pfinesl oproti piedchozim modeltim také novy
konektor oznacovany jako Lightning. Byl oboustranny a umoznoval uzivatelim rychle,
jednoduse a presné zapojovat datovy kabel ¢i jiné prislusSenstvi. Z aplikaci byla zdsadni zménou
vyména aplikace mapy spolec¢nosti Google za vlastni mapy Apple. Integrovana byla pfimo
do systému aplikace Facebook, sdileni fotografii na socidlnich sitich. Pfibila také nova aplikace
Passbook, kterd slouzi na centrdlni umisténi platidel, jako jsou listky, letenky, vstupenky

a dalsi.[27]
Apple iOS7

Sedmaé fada z roku 2013 pfinesla zménu grafického prostiedi systému. S touto fadou ptibyly
prvné telefony dva. Novy telefon iPhone 58S, ktery se oproti ptedchozim verzim nabizel v barvé
cerng¢, a bile a nov¢ zlaté a také ochuzena verze s plastovym pouzdrem iPhone 5C. Od této doby
do dneska jiz Apple vydaval s novou verzi opera¢niho systému telefony dva. Pfelomovou
novinkou u modelu iPhone 5S bylo TouchID, tlacitko fungujici zaroven jako ctecka otisku

prstu. Nové tak jiz od této verze dale bylo mozno telefon odemykat otiskem prstu. [27]



Apple iOS8

S osmou fadou opera¢niho systému i10S v roce 2014 ptibyly prvné telefony dva. iPhone 6

a iPhone 6 s pfizviskem Plus. Prvni mél thlopticku 4,7 palct a verze Plus 5,5 palct.
Apple iOS9

Devata tada je opét jakousi mezi fadou se kterou byly vydany dva hardwarové zrychlené
telefony iPhone 6S a 6S Plus. Ty maji novou funkci, 3D Touch. Ta rozpoznava silu ptitlaku
displeje, a tak I1ze na rozdilnou silu programovat jiné funkce. V roce 2015 s touto verzi systému
ziskava prioritu stabilita systému, coz u nékterych predchozich verzi byl znacny problém,
a tak vyrobce neustale vydaval zaplaty a zaplaty zaplat, aktualizaci za aktualizaci. S verzi devét
se tak nové objevuje také dvoufazové ovéieni uctu Apple ID. Funguje tak, ze v piipad¢ potieby
ptistupu k Apple ID uctu je vyzadovan ovétovaci kod. Ten se zobrazi sam v ptipadé zapnuté
funkce hledani telefonu nebo pomoci kratké textové zprdvy na vSech zaregistrovanych

daveéryhodnych zatizenich. [27]
Apple iOS10

Aktualné vydana verze 10 prinesla dal$i dva nové telefony. iPhone 7 a 7 Plus. Byla zde
vyrazné rozSifena podpora funkce 3D Touch a nativnimi aplikacemi vyrobce. Novinkou
ptekvapivou této verze systému je nezaSifrovani jadra systému. Mluvci spolecnosti Apple tvrdi
ze mezi pamét’ kernelu neobsahuje Zadné uzivatelské tidaje, a diky jeho rozsifrovani jsou tak
schopni optimalizovat vykon opera¢niho systému bez ohrozeni zabezpeceni. Pfitom vSechny
piedchozi verze méla jadra systému zaSifrovand. Diky tomu se otevielo mnoho diskuzi,
zda nebude poruSena bezpe€nost ¢i zajiSténi dat uzivatele. Je zde také moZznad souvislost
v disledku souboje s FBI ve véci odemknuti iPhone stfelce ze San Bernardina, kdy Apple
odmitl odemknout své zafizeni s dopisem vysvétlujici jejich rozhodnuti vS§em uzivatelim,

proc¢ se tak rozhodli.[27][22]

I1. Android

Roku 2005 spolecnost Google odkoupila nepftili§ zndmou spolecnost Android Inc. a udélala
z ni svou dcefinou spole¢nost. O dva roky pozdéji spolecnost Google ziskala nékolik patentt
v oblasti mobilnich technologii. V roce 2009 se tak na trhu objevila prvni verze Android 1.0.

Aktualni dostupna verze, vydana 22.srpna 2016 je Android 7.0 (Nougat).

Operacni systém Android je od prvopocatku zalozen Linuxovém jadie. Tyto prvni verze

opera¢niho systému spolec¢nosti Google s ozna¢enim Android byly priikopnické. Oteviely zcela



novy trh prodeje mobilnich telefontli vSech spolecnosti zabyvajicich se jejich vyrobou. Byl totiz
prvnim otevienym opera¢nim systémem, ktery prinesl prilomové prostiedi, privetivé
uzivateltim. Pro vyrobce byla prioritni pravé ta moznost pouzit hotovy funkcni operacni systém,
ktery maji zdarma. To bylo jisté také jednim z diivodi, proc¢ se takto dobfe tento systém rozsitil
a dnes ma na trhu vétSinovou pievahu. Na trh vstoupil roku 2008 a jiz v roce 2010 ptevzal
vedouci pozici podilu na trhu dle opera¢niho systému, kdy roku 2013 piekonal absolutni

podil 80 %.[20]

Vyvoj na trhu dle operac¢niho systému zobrazuje obrazek VI, na kterém je ndzorné vidét rist
opera¢niho systému Android, pomérn¢ stabilni podil na trhu systému iOS a upadajici ostatni

systémy.
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Obrazek VI: Podil na trhu dle operaéniho systému

Zdroj:[40]
Android beta, Android 1

Po kratkém testovani beta verzi se koncem roku 2008 na americkém trhu objevil telefon
HTC Dream/Gl1. Tento telefon byl prvnim telefonem s timto operacnim systémem verze 1.0.
Operacni systém Android jiz od prvni verze nabizel Android Market, vlastni obchod aplikaci,
podporu notifikaci, synchronizaci se sluzbou Gmail, Widgety (oznaceni miniaplikace) aktivni
na domovské obrazovce, seskupovani do slozek, hlasové vytaceni, vlastni prohlize¢ webovych

stranek, aplikaci pro SMS a MMS, piehrava¢ portalu Youtube, podporu Wi-Fi a BT,



kalkulacku, budik, mozZnost ukladani ptiloh ze zprév, zobrazeni, skryti ¢iselniku. Verze 1.5
Cupcake zaloZena na jadie 2.6.27 obsahovala dalsi nové funkce. Rychlejsi spousténi a praci
fotoaparatu, rychlejsi urCovani pozice GPS (Global Positioning System — vysilané radiové
signaly, které umoziluji uzivatelim urcovat svou polohu a ¢as.), klavesnici na displeji. Verze
1.6 Donut pfinesla moznost okamzit¢ho vyhledavani a vyhledavani hlasem, integrovany
fotoaparat s kamerou (moznost piepinat mezi rezimem foceni a kamerou), podporu CDMA,
funkci prevodu textu na fe€ ve vice jazycich nez v predchozich verzich ale hlavné schopnost

fungovat na rtiznych rozliSenich obrazovky.[20]
Android 2

Verze Eclair s Linuxovym jadrem 2.6.29 vysla roku 2009. Nabizela synchronizaci emaili
(s nativni podporou MS Exchange), kontakti zvice ucti, BT v2.1, webovy prohlize¢
s podporou HTMLS5 novéjsi verzi Google Map, novou odemykaci obrazovku. Verzi 2.2 Froyo
byla celkové vylepSena rychlost telefonu 1 prace spaméti, moznost spousténi Wi-Fi
ptistupového bodu pro sdileni internetu telefonu, pfesun aplikaci do rozSifené paméti,
pamétové karty SD, lokalizace do mnoha jazykl vcetné ceStiny. Verze 2.3 Gingerbread
prinesla dalsi zjednodusSeni a zrychleni telefont, pfidana byla nova klavesnice pro rychlejsi
zadavani textu, podpora NFC a internetové volani (SIP, VOIP), nativni podpora dalSich

senzord, jako jsou gyroskop, barometr a dal$i.[20]
Android 3

Android 3.0 Honeycomb, ktery byl piivodné specidlné vyvinut pro tablety a zafizeni s vétsi
uhloptickou displeje, dal trend dal§i budoucnosti, rostoucich rozmértt mobilnich telefont
a pocatek prodeje tabletd. V této verzi byl vylepsen multitasking, sdileni internetu pies BT.
Tato verze vSak byla rychle pfeskocena, tak se v podstat¢ ani neobjevila na mobilnich

telefonech a vyrobci nabizeli aktualizace z verze 2 rovnou na verzi 4.[20]
Android 4

Roku 2011 vydava Google dalsi verzi jiz zndmého operacniho systému Android 4.0 Ice
Cream Sandwich. Ta byla spravnou cestou jednotného opera¢niho systému pro vSechna
zafizeni. Grafické prostiedi bylo znacné piepracovano a doslo k mnoha vylepSenim. Objevuje
se zde kontrola uzivani dat, integrace potizeni snimku obrazovky, rozpoznani tvare, lepsi prace
s hlasovym zadavanim (pfevod mluvené feci v redlném cCase), hardwarova akcelerace grafiky
uzivatelského rozhrani, podpora FullHD rozliSeni (1980x1020 bodl na obrazovku), Android
VPN Framework. Verzi 4.1 Jelly Bean ptichazi USB audio, vylepSend podpora usnadnéni,
prace s grafikou. Verzi 4.4 KitKat ptibyla podpora nositelnych zatizeni Android Wear, podpora



bezdratového tisku, optimalizace vykonu na starSich zafizenich, Nativni API

pro infracerveny vysila¢. [4][20]
Android 5

Android 5.0 Lollipop je zaloZzen na Linuxovém jadru 3.4.0. Pfibyla podpora 64 bitovych
procesortl, funkce chytrého zamykani zatizeni. Pfinasi také moznost vice uzivatelli na jednom

mobilnim zafizeni, podpora vice SIM karet najednou, HD kvalita zvuku.
Android 6 a7

Ptidavaji podporu 4K rozliseni (3840x2160 bod), nativni podpora snimace otisku prstd,
podpora konektoru USB 3.1 Type C a jist¢ dalsi mnohé zmény a upravy jiz oblibeného
operacniho systému. Od verze 6 (Marshmallow) dochazi ke zméné€ v oblasti fizeni opravnéni
pro aplikace systému Android. Aplikace tak ziskaji pouze takova prava, kterd jsou nezbytné
nutnd k jejimu spusténi, mize sice nasledn¢ béhem béhu vyzadovat opravnéni dalsi, avsak ty
jiz mize uzivatel odmitnout. Je mozné tak zamezit ptistupu k mikrofonu, fotoaparatu, soubort
nebo i telefonnimu seznamu. Nové také pridavaji podporu pro virtudlni realitu. Posledni
aktualn¢ dostupnou verzi Android je 7.0 Nougat. Anglicky propagacni list k této verzi pise —
»Security is at the heart of all we do* - 1ze Cesky preloZit jako ,,Bezpe€nost je v srdci vieho, co
délame®. Tim lze poukézat na smér vyvoje systému Android, ktery se stale vice snazi zvySovat

bezpecnost systému, ktery je dominantnim OS na trhu.[20]

Na nasledujici strance na obrazku VII je distribuce jednotlivych verzi OS Android

do mobilnich zatizeni k bfeznu 2017. Verze s méné nez 0,1 % nejsou zobrazovany.
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Obrazek VII: Distribuce jednotlivych verzi OS Android — stav k 03/2017

Zdroj:[16]



III. Microsoft Mobile

Spolec¢nost Microsoft vyvijela svlij vlastni operacni systém od verzi Pocket PC 2000,
Windows Mobile 2002, Windows Mobile 5.0 aZ do verze 6.5.5, kdy vyvoj ukonéily. Nasledoval
prechod na novy systém Windows Phone 7, 8, 8.1. V roce 2015 tento systém opét nahradila

nova verze Windows 10 s ptizviskem Mobile.[51][34]
Pocket PC 2000

Tento operacni systém s velmi jednoduchym grafickym rozhranim, podporoval rozliSeni
240x320 bodi. Tento systém podporoval vyménitelné karty, umoznoval pienos souboril
pomoci infraerveného zéateni (IR) a podporoval architektury procesorti SuperH SH-3, MIPS
a ARM. Byl zalozen na Windows CE 3.0 jadru. Dodavan byl s rozsahlou sadou zakladnich
aplikaci vyvinutych pomoci Windows API vlastnostmi i vzhledem se podobali aplikacim

desktopové verze operacniho systému.
Pocket PC 2002

Tato verze byla vydéana v fijnu roku 2001. Tento systém s kodovym oznacenim ,,Merlin“ byl
taktéz znam pod ndzvem Windows Mobile 2002. Stejn¢ jako pfedchozi verze je provozovan na
jadru Windows CE 3.0. Tato verze se objevila na prvnich chytrych zatizenich s podporou GSM
telefonniho modulu, coz pravé verze piedchozi nepodporovala. Rozliseni 240x320 bodt bylo

stale rozliSenim maximalnim. Vzhled této verze se podobal desktopové verzi Windows XP.
Windows Mobile 2003

Roku 2003 byla uvolnéna nova verze Windows Mobile 2003. Byla zaloZzend na jadru
Windows CE 4.2 a vysla rovnou ve ¢tyfech edicich. Pocket PC Premium Edition, Pocket PC
Professional Edition, Pocket PC Smartphone (zafizeni s telefonnim modulem bez dotykové
obrazovky) a Pocket PC Phone Edition (v zafizenich s telefonnim modulem s dotykovou

obrazovkou).
Windows Mobile 2003 SE

V roce 2004 byla vydéna jeste dalsi verze s oznacenim SE oznacujici druhé vydéani (Second
Edition). Umozinovala jiz moznost otoCeni displeje na Sitku i zpét na vysku. Tato verze
podporovala rozliseni displeje VGA, tzn. 640x480 bodu a také podporu ¢tvercového rozliSeni
240x240 a 480x480) pro vyrobce s podporou hardwarové klavesnice. Také se zde objevuje
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ptipojeni k Wi-Fi neZli v t¢ dobé jiz prolomené WEP zabezpeceni.[51]



Windows Mobile 5.0

Verze s kddovym oznacenim ,,Magneto* byla predstavena v roce 2005. Jak je ¢astené
i v jeho nazvu vidét, pohanéla ji Windows CE 5.0 a pouziva .NET Compact Framework 1.0

SpP2

U této verze byla pozménéna prace s paméti, data jsou ukladana do FlashROM paméti,
pamét RAM je urcena jiz pouze pro béh aplikaci. Pfiddna byla centralni sprava GPS
pro navigacni programy a také podpora USB 2.0

Windows Mobile 6

Roku 2007 byla vydéna verze s kodovym oznacenim ,,Crossbow*. Vydany byly opét tfi
verze operacniho systému, Standard pro chytré telefony, Professional pro PDA s integrovanym
telefonnim modulem a Classic pro zafizeni bez telefonniho modulu. Byla zde ptfidana podpora
800x480 (WVGA), nove také podpora editace dokumenti Office na chytrych telefonech,
automatické aktualizace systému, podpora VOIP (Voice Over IP — podpora ptfenosu hlasu
pres internet, vyuziva se pro telefonovani prostiednictvim internetu). Objevuje se také Sifrovani

dat na pamétove karté, podpora AJAX, JavaScript, XML DOM.
Windows Mobile 6.1

Vydéna roku 2008. Tato verze byla jiz ur€ena pouze pro zafizeni s dotykovym displejem.
Bylo upraveno celkové ovladani systému pro usnadnéni prace na mobilnim telefonu s timto

opera¢nim systémem.
Windows Mobile 6.5

Roku 2009 byla vydana opét dalsi verze Windows Mobile s ozna¢enim 6.5. Opét systém
piinesl novy vzhled ptfizplisobeny pro lepsi ovladani prsty. Objevuje se zde prvni obchod
aplikaci Marketplace. Byly vydany jesté dalsi podverze tohoto vydani systému, avSak zadné
pfevratné novinky uz nepfinesly.

Windows Phone 7

V druhé poloviné roku 2010 vysla nova pfevratnd verze opera¢niho systému Microsoft
pro mobilni telefony. Piineslo grafické prostiedi Metro, které umoznovalo vice dotykové
ovladani, integraci socidlnich siti (Facebook, Twitter, Windows Live Messenger a dalsi),
propojeni s herni konzoli XBOX, ovladani hlasem, integrace cloudovych uloZist’, podnikovych
uctt (Exchange, Sharepoint, Lync, Office 365). Verze 7.5 Mango, Refresh, Tango z roku 2011
az 2012 ptidaly podporu LTE siti, podporu vice opera¢ni paméti az do 256 MB RAM, podporu



dal§ich regiont. Verze 7.8 pfinesla nasledné¢ i ptedélané, vylepSené rozhrani Metro

(Modern UT)
Windows Phone 8

Osma verze mobilniho opera¢niho systému Windows byla opét prulomova. Staré jadro
zalozené na Windows CE bylo nahrazeno jadrem NT. Pferusilo tak ale zpétnou kompatibilitu
s Windows Phone 7. V prib¢hu mnoha verzi byla ptidana podpora FullHD rozliSeni 1980x1020
bodl,, modernich ¢tyfjadrovych procesord Qualcomm, nova hlasova asistentka Cortana,
notifika¢ni centrum, podpora DualSim (dvé sim v jednom telefonu), OTA aktualizace (Over

The Air — aktualizace vzduchem, online), u verze 8.1. posledniho vydani i podpora 4K rozliseni.

Windows 10 Mobile

Roku 2015 nasledovala nov4, aktudlni verze mobilniho opera¢niho systému, u které¢ho doslo
k prilomovému odstranéni slova ,,phone* a navrat k piivodnimu ,,mobile. Mobilni zafizeni
predevsim znacky Microsoft s timto opera¢nim se prodavaji do dnes. Sva chytra zatizeni s timto
operacnim systémem nabizeji 1 ostatni vyrobci mobilnich telefontl, av§ak prodeje telefonil
s timto operacnim systémem v posledni dob¢ velmi pokulhédvaji, coz je vidét i na nésledujicim
obrazku ¢.8. Spole¢nosti Microsoft to jisté déla nelehkou hlavu, objevuji se na internetu zpravy
o tom, ze spole¢nost Microsoft zvazuje ukonceni vyroby telefoni Lumia a také co bude nadale
vubec s divizi mobilnich telefont (viz obrazek VIII). Proto jsem se ve své praci zabyval jiz jen

operac¢nim systémem i0S a Android.[34]

Windows Phone Sales
Q4 2010 - Q2 2016

Obrazek VIII: Prodej mobilnich zatizeni Windows Phone

Zdroj:[31]



