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ANOTACE

Tato diplomova prace pojedndva o technologii jednotného ptihlaseni v sitovych firewallech.
Teoreticka Cast prace vymezuje zékladni pojmy z hlediska infrastrukturnich sluzeb tykajicich
se autentizace. Dale popisuje hojné¢ uzivané protokoly pro ovéfovani identit a konkrétni

technologie jednotného ptihlaseni v sitovém firewallu Fortigate.

V praktické c¢asti byly vytvofeny ruzné topologie pro otestovani rozdilnych variant
implementaci jednotného sitového piihlaSeni s cilem zjisténi potencidlnich nedostatkl
testované technologie. V piipadé takového objeveni byl o problému podan report a navrh na

ptipadné zlepseni.
KLIiCOVA SLOVA

Firewall, Fortigate, autentizace, Single Sign-On, SSO, FSSO, RSSO, SSL VPN, NPS, LDAP,
AD, DC, RADIUS, Kerberos, NTLM

TITLE

Single Sign-On authentication in network firewalls

ANNOTATION

This Master Thesis discusses Single Sign-On authentication technology in network firewalls.
The theoretical part defines the basic concepts of infrastructure services dealing with
authentication as well as frequently used protocols for identity verification. It also describes

specific Single Sign-On technologies available in Fortigate network firewall.

In the practical part, a set of different network topologies were created to test variety of distinct
Single Sign-On implementations. The goal was to find out potential imperfections of these
technologies. If such a defect was encountered a report was written about it with a suggestion

for improvement.

KEYWORDS

Firewall, Fortigate, authentication, Single Sign-On, SSO, FSSO, RSSO, SSL VPN, NPS,
LDAP, AD, DC, RADIUS, Kerberos, NTLM
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Uvod
Bezpecnost je stale aktualni téma tykajici se prakticky kazdé organizace. Bez dobie navrzené

bezpecnostni politiky s pfihlédnutim k ¢etnosti kybernetickych utokd na zdroje firem zvenku

I zevniti nema organizace sebemensi Sanci na Gspéch.

Jedna z nezbytnych komponent bezpe¢nosti je autentizace. Ta zajiStuje, Ze dana identita je
skute¢n¢ tim, za co se vydava. S autentizaci je vSak spojeno velké mnozstvi problémi,
od zabezpeceni komunikace v prub&hu ovéfovani pies spravu uctd a hesel az po zabezpeceni
zafizeni, jenz autentizaci zajist'uji. Na druhou stranu se diky ni daji vykonavat dalezité funkce
jako je naptiklad Ucetnictvi ¢i rozliSovani mezi identitami. Bez takovych sluzeb by se dnes jiz
vétSina organizaci neobesla. Pfikladem jsou zdravotni organizace, které musi striktn¢ dodrzovat
utajeni choulostivych dat svych pacientd a bez spravné autentizace identit by takova sprava dat

byla nemozna.

Jednim z ptednich problémii autentizace ziistava Cetnost systémi, do kterych se identita musi
prihlasovat. V ptipadé, ze bude slovo identita chapano jako bézny Clovek ¢i uzivatel, pak je
s mnozstvim pfihlasovacich aktivit spojeno i neefektivni vyuziti pracovniho ¢asu a mnozstvi

hesel, jez si takovy jedinec musi pamatovat.

Tehdy ptichazi jako feSeni téchto problémi systém jednotného ptihlaSovani, ktery identité
umoziuje se autentizovat jednou na centralnim systému a pfi nutnosti ovéfeni identity na jinych
systémech se pfes komunikacni kanal provadi automaticka autentizace jiz ovéfené identity.
Tento zpusob naptiklad umoziuje uzivateli se ptihlasit pouze na zacatku dne do jednoho
systému a jeho identita bude automaticky rozpoznéana i dal§imi systémy, které spolupracuji
s centralnim systémem pro oveéfovani. Takovy uzivatel bude automaticky ptihlasovan do
spolupracujicich systémi bez nutnosti jeho dalSiho inputu a bude nucen si pamatovat pouze
jedno heslo. Takové feSeni uzivatelim Setfi Cas a zabraiiuje prolomeni bezpecnosti uctu tim,
ze pro komplexnost hesel bude uzivatel donucen si svad hesla poznamenat v €istém textu na

papir ¢i do elektronického dokumentu.

Jako cil této prace bylo seznamit étenafe se zakladnimi pojmy, protokoly a metodami systému
jednotného piihlaSeni na urovni sitové infrastruktury, a to spole¢né s vykonanim
kvalifikovaného testovani riznych druhl implementaci a nastaveni v sitich, jez tento druh
autentizace vyzaduji. Vystupem testovani je sada odhalenych nedokonalosti, které mohou
V rutinnim provozu nastat a pfisluSnym zplisobem popsané potencialni feSeni zminénych
problém1.
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Prace je zamétfena zejména na testovani systému jednotného pifihlaSeni sitového firewallu
Fortigate s vyuzivanim sluzeb serveru Windows. Jako dalsi komponenty byly pouzity naptiklad
virtualizaéni platforma Hyper-V, virtualni router Cisco CSR 1000v, bezdratovy router

Mikrotik, systémy s opera¢nim systémem Linux apod.

Cilem prace naopak neni pokryt vSechny mozné varianty technologie jednotného ptihlaseni.
Zaroven neni cilem pokryt veskeré funkce firewallu ¢i Windows serveru. Predpoklada se jiz
urcita znalost téchto prvkl, na kterou prace navazuje, a proto v teoretické ¢asti jen relativné
struéné seznamuje s nezbytnou terminologii, protokoly a principy uzitymi V praktické casti

prace V prubehu testovani.
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1 Zakladni pojmy
Hlavnim ucelem této ¢asti prace je seznamit Ctenafe se zakladnimi pojmy tykajici se sitové

autentizace. Vysvétleny jsou zejména koncepty, o které se pozdéji opira prakticka cast prace.

1.1 Autentizace

Autentizace je proces ovéiovani, zda jedinec nebo néjaké zatizeni jsou skutecné to, za co se
vydavaji. V ptipad¢ uzivatelské autentizace se nejcastéji jednd o ovétreni lidské bytosti viici
informa¢nimu systému, napiiklad operaénimu systému, dratové nebo bezdratové siti ¢i riznym
druhlim aplikaci. Ovéteni zafizeni je nutné zejména pii automatickych akcich v siti. Prikladem

mohou byt aktualizace systémil, zalohovani nebo vzdaleny monitoring.

Autentizace muze probihat v riiznych formach, naptiklad za pouziti jména a hesla, certifikatu,

nebo biologickych udaji.

1.2 Firewall

Na sitovy firewall se dd pohlizet jako na zafizeni, které oddé€luje nezabezpecenou sit’ od
zabezpecené. Obecnéji se da fici, Ze oddéluje rizné sité a segmenty a nahlizi do komunikace,
ktera ptes ného prochazi. Na zaklad¢ svych bezpeénostnich politik mtze uréitou komunikaci
zastavit, zahodit nebo nechat projit. V obecném piipadé ma kontrolu nad neautentizovanymi
pakety, avSak nékteré firewally umoziuji pakety ovefovat a na zéklad¢ identity uZivatele

odesilajiciho pakety rozhodnout, co s takovou komunikaci udélat.

Firewallem muze byt mysleno sitové zatizeni stejné tak jako software v pocitaci. Nicméné tato
prace pod pojmem firewall vyjadiuje fyzické sitové zafizeni, pokud neni explicitné zminéno,

Ze se jedna naptiklad o software v ramci operac¢niho systému.

1.3 SSL VPN

SSL VPN je virtualni privatni sit’ vytvofend mezi jednotlivymi koncovymi uZivateli
a zafizenimi vétSinou slouzici jako vychozi brana na okraji sité. Pro tuto praci se predpoklada,
ze takovym zatizenim je sitovy firewall. SSL VPN zajist'uje zabezpecené ptipojeni k firemnim
zdrojim pfes nezabezpecCenou internetovou sit’, kde hlavni vyhodou je SSL protokol. SSL

Sifrovani je dostupné v kazdém prohlize¢i a zaroven uziva pro svou komunikaci port 443,
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jenz je povolen skrze firewally prakticky ve vsech sitich, kde se uzivatel miize nachézet. Je tedy
mozné se pripojit k jakékoliv siti, naptiklad v hotelu, obchodnim centru, kavarné, doma, navazat
spojeni s interni firemni siti pomoci SSL VPN a mit tak zabezpecenou komunikaci do interni

sit¢ 1 pres Internet.

1.4 NPS (Network Policy Server)
NPS je implementace RADIUS serveru spole¢nosti Microsoft, je k dispozici jako role na

Windows serverech a umoziiuje nasledujici funkce:

e Autentizaci.
e Autorizaci.
e Uketnictvi.
Hlavni vyuziti NPS je (dle Microsoft Developer Network, 2008) v oblasti bezdratovych siti,

V ovéfovani piistupu k sitovym zatizenim, VPN, apod.

Ptikladem uziti mlze byt situace, kdy bezdratové ptistupové body (AP) v siti jsou nastaveny
na zabezpeceni Enterprise AES a ovéfovani pfichozich zadosti o ovéfeni od uZivateli
preposlanim autentizac¢nich paketi na NPS server. Po rozhodnuti je doty¢ny do sité pfipustén

nebo mu je pfistup odmitnut.

1.5 LDAP protokol

Zkratka LDAP vznikla z celého nazvu Lightweight Directory Access Protocol. Dle (Tuttle,
Ehlenberger, Gorthi a dalsi, 2004, s. 7) se jedna o implementaci jednodussi podmnoziny
standardi z pivodniho X.500 standardu. Funguje na sitovém modelu TCP/IP a definuje
standardizovany zpusob piistupu. Dale ur¢uje metodu pro aktualizovani informaci v adresari
adle (Tuttle, Ehlenberger, Gorthi a dalsi, 2004, s. 7) je nejpouzivanéj§im protokolem pro
pristup k adresaiim. Princip fungovani a typy zprav pouzivané adresarovymi klienty a servery

jsou blize popsané v podkapitole nize.

Obecné - u protokolu LDAP neni klient zavisly na konkrétni implementaci serveru a server si
muze adresaf implementovat jakkoliv chece. Je to mozné proto, Ze LDAP urcuje komunikacni

protokol, ale neurCuje, jak méa byt adresaf, ke kterému diky LDAPu klient pfistupuje,
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implementovan. Dle (Tuttle, Ehlenberger, Gorthi a dalsi, 2004, s. 7) je aktualni verze LDAP

protokolu verze 3.

Hlavni vyhodou LDAP protokolu je, ze urcita data o objektech mohou byt uloZena na jednom
centralnim misté (piipadné replikovana na vicero mist), zatimco rizné aplikace pro rizné ucely

mohou z adresare ziskavat konkrétni atributy o danych objektech. Ukézka je na obrazku nize.

Telephone
Directory

Application
e-Mail

Application

WebSphere
Application
Server B

WebSphere
Application
Server A

Directory HTTP Web

Server

Objects

O=IBM
—CN=John
—CN=Wendy

—CN=Wolfgang
sh (surname): Eckert -
telephoneNumber=2022

givenName (Firstname): Wolfgang
uid (UserlD): weckert -
userPassword; ******** -
- = mail (e-mail): wolf@iseries.ibm.com

—CN=Tom

Obrazek 1: Pristup k LDAP atributim objektu

Zdroj: (Tuttle, Ehlenberger, Gorthi a dalsi, 2004, s. 11)

1.5.1 Princip fungovani LDAP
Vzajemné pusobeni a interakce mezi LDAP klientem a LDAP serverem se daji dle (Carter,

2003, s. 16) obecné popsat nasledovné:

1. Klient vytvoii session s LDAP serverem tim, ze specifikuje jeho nazev nebo IP adresu
véetné TCP/IP portu, na kterém server nasloucha. Tento krok je znamy jako svazéani
(binding) se serverem.

2. Klient uvede uzivatelské jméno a heslo, aby se patfi¢né autentizoval na serveru.

Piipadné muze klient vytvofit autonomni session, kde obdrzi pouze vychozi prava.
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Nebo muze klient vytvofit se serverem zabezpeCenou session, v niz bude dochazet
k sifrovani dat.

3. Klient nyni muze vykonavat operace nad objekty adresare. LDAP umoznuje jak ¢ist,
tak zapisovat, coz dovoluje se na zdznamy v adresafi nejen ptat, ale téz upravovat.
Umoznuje také vyhledavat v zaznamech dle libovolnych uZzivatelskych kritérii. Klient
muze napiiklad specifikovat, jakou ¢ast adresate chce prohledat a jaké informace vratit.

4. Kdyz klient pfestane posilat dotazy na server, dojde k rozvazani session mezi nimi. Tato

operace se nazyva unbinding.

1.5.2 Operace LDAP

LDAP definuje operace pro piistup a Gpravu zaznamu v adresafové strukture. Prikladem jsou

dle (Carter, 2003, s. 198) nasledujici operace:

e Svazani/rozvazani (binding/unbinding).
e Vyhleddvani zdznaml vyhovujici urCitym kritériim.
e Pfidani zdznamu.
e (Odebrani zdznamu.
e Uprava zaznamu.
e Uprava DN nebo RDN zaznamu (to znamena pfesun zdznamu v hierarchii).
e Porovnani zaznamu.
V nésledujici podkapitole bude zminka o adresafovych sluzbach. Uveden bude nejen rozdil

mezi adresafovou sluzbou a LDAP protokolem, ale také jak se vzajemné dopliuji.

1.6 Adresarova sluzba

Zatimco LDAP urcuje, jak jsou zdznamy v adresafi identifikovany a organizovany, adresar je
specializovana databaze uchovavajici typové, usporfadané informace o urcitych objektech
organizovanych do stromové struktury. Pfikladem adresafe miize byt Active Directory

od spole¢nosti Microsoft.

Adresai ve své podstaté tvori strom, ktery se nazyva DIT (Directory Information Tree)
a zaznamy jsou v ném uspotfadany na zdkladé DN (Distinguished Name), které ptedstavuje
unikatni jméno jednozna¢né identifikujici zaznam. DN se dale sklada ze sekvence RDNs
(Relative Distinguished Names) oddélenymi od sebe ¢arkami. RDN pak muze vypadat

naptiklad nasledovné:
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CN=Jiri Broulik,OU=IT,DC=jiricorp,DC=COM

Kazdé RDN v DN odpovida vétvi v DIT jdouci od koiene DIT dola az k danému zaznamu

V adresari.

Kazdy administrator je schopen si vytvorit své DIT podle svych potieb. Ma-li napiiklad firma
ruzné oddéleni, je mozné pod kofenem zacit budovat strukturu podle danych oddéleni.

Ten samy princip se d& pouzit také napiiklad na pobocky v raznych méstech, zemich, apod.

Directory Root (Top)
o=IBM c=us
ou=Marketing ou=Support 0=ACMESupply o=iSeriesShop
ch=mbarlen ch=tbarlen
objectClass=Person objectClass=Person
objectClass-ePerson — objectClass=ePerson
— mail=marion@ibm.com mail=thomas@acme.com
sn=Barlen sn=Barlen
givenName=Marion
telephoneNumber=112 devicelD=PrinterSales
objectClass=cimPrinter
ch=Klaus objectClass=ePrinter
objectClass=Person — location=Printer room 3rd floor
— objectClass=ePerson owner=John Doe
mail=Ktebbe@ibm.com Queuename=Isprt01
sh=Tebbe maxCopies=10

Obrazek 2: Directory Information Tree

Zdroj: (Tuttle, Ehlenberger, Gorthi a dalsi, 2004, s. 17)

Adreséatrova sluzba dale definuje schéma, ve kterém udava, jaké tfidy se mohou vyskytovat
Vv urcitych mistech, jaké atributy musi mit nebo jaké jsou volitelné a syntaxi pro dané atributy.
Ptikladem je tfida Osoba. Schéma této tiidy pak definuje, ze musi mit atribut pfijmeni typu

fetézec. Dale Ze mize mit atribut email, taktéZ typu fetézec, apod.
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2 Autentizacni protokoly

V této Casti je vénovana pozornost protokoliim, jez jsou bézné uzivany pro autentizaci identit
nejen v doméng, ale i mimo ni. Zameétena je na protokol Kerberos, NTLM a RADIUS, které
jsou Vv praktické ¢asti prace dale pouzivany spolu se sitovym firewallem, servery Windows

a dalsimi prvky.

2.1 Kerberos

Kerberos je dle (Garman, 2003, s. 7) veiejné ptistupny od roku 1989 a aktualni implementovana
verze protokolu Kerberos v dnesnich systémech je verze 5. Organizace vyuzivajici Kerberos
jsou schopny vytvofit systém jednotného ptihlasovani nezavisle na platformé (opera¢nim
systému), ktery dava koncovym uZzivatelim moznost vyuzivat jediné ptihlaSovaci udaje pro
ptistup k riznym zdrojim v siti. Kerberos snizuje pocet hesel, které si uzivatel musi pamatovat
na jedno jediné pro celou korporatni sit’. Zaroven poskytuje mechanizmus Sifrovani a integrity
zprav a zajiStuje, Ze citlivd autentizac¢ni data jsou posldna po siti v zaSifrované podobé.
Kerberos pouziva tickety, Casové omezené kryptografické zpravy, které prokazuji identitu

uzivatele bez nutnosti ukladani si uzivatelskych tidaji do mezipaméti klientského pocitace.

Cilem Kerberosu je provadét ovéfovani na jednom serveru (nebo vicero serverech se stejnymi
daty kvtli redundanci). Jedna se o centralizované KDC (Key Distribution Centers), kde kazdé
KDC disponuje databazi uzivateli a hesel jak pro uzivatele, tak pro sluzby vyuZzivajici protokol
Kerberos. Takové centralizované feSeni usnadnuje praci administratorim a zjednodusSuje
nastaveni bezpecnosti, kdy je nutné dikladné zabezpecit pouze jedno nebo par zafizeni. Dale
namisto posilani hesel pfes sit’ v ¢itelné podob¢, pouziva Kerberos zaSifrované tickety, které
maji za cil ovéfit identitu nejen koncovych uzivateld, ale také serverd. Tickety jsou generovany

centralizovanymi KDC servery jménem uzivateld snazicich se piihlasit do sité.

2.1.1 Zakladni pojmy Kerberosu
V této ¢asti budou predstaveny zakladni pojmy protokolu Kerberos, na které spravce sité jisté
narazi nejen v urcitych publikacich, ale téz pti kazdodenni préci. Pfi popisu nasledujicich pojmil

bylo ¢erpano z (Garman, 2003, s. 17).

Realm — odpovida administrativni doméné. Hlavnim cilem Realmu je vymezit oblast, ve které
ma prava autentizovat uzivatele, hosty nebo sluzby. Nazev Realmu je citlivy na mala a velka

pismena, ale vétSinou se udavaji veskerd pismena velka.
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Existuji-li 2 objekty v jinych Realmech, mize dojit k autentizaci objekti tehdy, je-li mezi

Realmy vytvofen vztah daveéry (Trust).

Principal — je nazev, ktery se pouziva pro identifikaci zaznamu v databazi serveru a je spojen
s kazdym uzivatelem, hostem nebo sluzbou v Realmu. Ptikladem pro uzivatele mohou byt

napiiklad:

e jiribr@JIRICORP.LOCAL
e admin/admin@JIRICORP.LOCAL

Ticket — vydava autentiza¢ni server (KDC) a je Sifrovany klicem (heslem) sluzby, pro kterou
je ur¢en. Vzhledem k faktu, Ze dany kli¢ je sdilen jen mezi autentizaénim serverem a samotnou
sluZbou, nema klient zadajici o dany ticket mozZnost se jeho obsah dozvédét nebo jej zménit.

Jedny z hlavnich komponentt Ticketu jsou:

e Principal uzivatele zadajici o Ticket.

e Principal sluzby pro kterou je Ticket ur¢en.

e |P adresa klientského zatizeni, které mtize dany Ticket pouZzivat.
e Datum a cas od kdy je Ticket platny.

e Doba zivotnosti Ticketu.

e KIli¢ session.

Sifrovani — Kerberos §ifruje a desifruje zpravy. Konkrétné se jedna o tickety a uZivatele.
Nepo¢itaje napiiklad projekt pkinit, Kerberos dle (Petrova, Capek, Ballard, 2016, s. 12) vyuziva

pro Sifrovani pouze symetrické klice, tj. stejny kli€ je pouZit pro zasifrovani i pro deSifrovani.

Key distribution center (KDC) — je server slouzici k ovéfovani a distribuci ticketti pro piistup
ke sluzbam, pii¢emz uzivatelé i sluzby s KDC sdili svij tajny kli¢. Cleni se na 3 rtizné

komponenty:

e Databaze — obsahuje zdznamy o uzivatelich a sluzbach.

e Autentizacni server — na pfijatou zadost o autentizaci uzivatele vystavi tzv. Ticket
Granting Ticket (TGT). Pomoci tohoto ticketu mize uspé$né oveéteny uzivatel ziskat
tickety jinych sluZzeb bez nutnosti opétovného zadavani hesla.

e Ticket Granting Server (TGS) — vykonava distribuci ticketi sluzeb s platnym TGT.
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Session key — uzivatel a pozadovana sluzba vyuzivaji v pribéhu mezi nimi oteviené session
tzv. session key, ktery je zndmy obéma strandm a také KDC, jenz jej vygeneroval. Tento kli¢

se pouziva pro Sifrovani komunikace mezi nimi.

Authenticator — generuje klient kvuli posileni autenti¢nosti a obsahuje nasledujici

komponenty:

e Principal uzivatele.
e Casové razitko (je-li odliSnost Cast vétsi nez 2 minuty, ovéfeni uzivatele bude
neuspeésné).

e Zasifrovani pomoci Session key.

2.1.2 Princip fungovani Kerberos autentizace

Zakladnim poznatkem fungovani Kerberosu je fakt, Ze aplika¢ni server nikdy napiimo
nekomunikuje s KDC. Vydany ticket sluzby aplika¢niho serveru se k ni dostane pouze pomoci
klienta (naptiklad uZzivatele), jenz si pfistup k dané sluzbé vyzaduje. Kerberos tedy pouziva
sadu zprav, jez realizuji komunikaci mezi klientem, KDC a aplika¢nim serverem za tcelem

autentizace klienta na aplika¢nim serveru. Mezi zakladni typy zprav dle (Ricciardi, 2006) patfi:

e AS REQ - jednd se o nezaSifrovanou uvodni zpravu uzivatele, vyjadiujici Zadost
0 autentizaci. Sméfovana je na KDC, konkrétné na autentizacni server (AS). Tato
zprava obsahuje mimo jiné Principal klienta a Principal sluzby. Po obdrzeni zpravy
provede AS kontrolu, zda oba z poskytnutych Principalt existuji v databazi. Pokud ne,
vrati chybu.

e AS _REP — zprava s odpovédi od autentiza¢niho serveru (AS) na pfedchozi Zadost
0 ovefeni. Tato zprava obsahuje TGT (disponujici mimo jiné téZ Principal uZivatele
asluzby), jez je zaSifrované pomoci tajného klice TGS, a Session key, ktery je
zaSifrovan pomoci tajného klic¢e uZivatele.

e TGS REQ - zadost o ticket sluzby od klienta na TGS. Tato zprava obsahuje TGT
obdrzen¢ v predchozi zpravé a klientem vygenerovany Authenticator, jenz je
zaSifrovany pomoci Session key.

e TGS_REP -zprava od TGS s odpovédi na predchozi zpravu. Obsahuje vyzadany ticket

sluzby, jenz je zasifrovany pomoci tajného klice dané sluzby, a také Session key sluzby
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vygenerovany na TGS, ktery je zaSifrovany pomoci dfive vytvofeného Session key na
autentizanim serveru.

e AP_REQ - tuto zpravu posila klient na aplikacni server s zadosti o piistup ke sluzbe¢.
Obsahuje ticket sluzby ziskany od TGS v pfedchozi zpravé a klientem vygenerovany
Authenticator, jenz je zaSifrovany pomoci Session key sluzby vygenerovany na TGS.

e AP_REP — je odpovéd aplikacniho serveru klientovi jako dikaz, ze se jedna o spravny
server. Klient si tento typ zpravy od serveru vyzada jen tehdy, pokud je vyzadovana

vzajemna autentizace, jinak tato zprava vyzadovana neni.

Authentication Server

(AS)

AS_REQ

DATABASE |

Ticket Granting Server |

(TGS) |

Client

TGS_REP

Application Server

—u

h
£ D,

Obrazek 3: Protokol Kerberos

Zdroj: (Ricciardi, 2006)

2.2 NTLM
Ackoliv Kerberos byl zvolen jako preferovany autentizacni protokol spolecnosti Microsoft
v Active Directory, NTLM je pouzitelny jak v ptipadé pouzivani AD, tak i v piipadé jeho
nepouzivani. Konkrétni scénare, kdy je mozné pouzit NTLM jsou dle (Ramaswamy, 2013)
nasledujici:

e Klient se ovéfuje na server pouzivani IP adresy.

e Klient se ovétfuje na server, ktery patii do jiného AD lesa, ktery mé diive pouzivany

NTLM trust namisto nov¢jsiho tranzitivniho trustu mezi lesy.
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Klient se autentizuje na server, ktery nepatii do domény.
Neexistuje zadnd AD doména.

Pokud pakety prochazi skrze firewall, ktery blokuje komunikaci na port Kerberosu.
Typicky TCP port 88.

2.2.1 Princip fungovani NTLM autentizace

V této podkapitole je blize vénovana pozornost fungovani NTLM. NiZe jsou popsany jednotlivé

kroky a proces autentizace. Cerpano bylo z (Glass, 2006).

1.

Uzivatel poskytne na svém PC nazev domény, jméno uZivatele a heslo.
Dojde k vypocitani hashe hesla a samotné heslo je poté odstranéno.
Klient zasle uzivatelské jméno v prostém textu na server.
Server vygeneruje nahodné Cislo o velikosti 16 bajti a zaSle jej klientovi. Tato zprava
se nazyva challenge.
Klient zaSifruje obdrzenou challenge zpravu pomoci hashe uzivatelského hesla
a vysledek vrati serveru. Tato zprava se nazyva response.
Server poté zasle néasledujici informace na doménovy kontrolér:

o Jméno uZivatele.

o Zpravu challenge, kterou diive poslal klientovi.

o Zpravu response, kterou v predchozim kroku obdrZel od klienta.
Doménovy kontrolér pouzije jméno uzivatele, aby ziskal hash jeho hesla ze Security
Account Manager databaze. Nasledné tento hash hesla pouZzije na zaSifrovani zpravy
challenge.
Doménovy kontrolér poté porovna zaSifrovany challenge, ktery si v predeslém kroku
sam vypocital z response od klienta z kroku 4. Zjisti-li, Ze jsou totozné, pak autentizace

byla Gispésna.

2.2.2 NTLM autentizace technicky

V predchozi podkapitole bylo popsano fungovani NTLM autentizace principialn€. V této Casti

budou blize zminény interakce probihajici na klientovi a serveru v pribéhu NTLM autentizace.

NTLM pro svou komunikaci pouzivd NT Challenge/Response protokol (NTCR). Ten se od

Kerberosu lisi tim, Ze server zasila zpravu challenge HTTP klientovi a ten poté zasle response

zpét na server. Timto zpisobem neni heslo klienta nikdy posilano ptes sit’.
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Autentizace pomoci NTCR protokolu probiha dle (Glass, 2006) nasledovné:

1.

Klient zasle anonymni Zadost na webovy server. Server odpovi chybovou zpravou 401.2
a zpravou, Ze je nutné se autentizovat.

Pokud klient nepodporuje Kerberos, pak NTLM inicializuje NTCR autentizaci. Klient
zavte stavajici TCP spojeni a otevie nové spojeni a zasle zadost, kterd obsahuje mimo
jiné NTLM zaznam, jenZ obsahuje uzivatelské jméno, ndzev pocitate a domény.
Tyto udaje jsou poté pouzity pro vygenerovani zpravy challenge. Pokud uzivatelsky
ucet neni lokalni Ucet na webovém serveru, pak jsou data preddna na doménovy
kontrolér, ktery vygeneruje challenge.

Zprava challenge je zaslana klientovi, kde webovy server vraci chybu 401.1.

Klient pouzije své heslo a zpravu challenge na vytvofeni hashe. Poté¢ vygenerovany hash
za$le v Response zpraveé zpét na server.

Server pfijme zpravu, poté vygeneruje sam, pripadné nechd vygenerovat doménovy

kontrolér, hash a porovna je. Pokud se rovnaji, pak je autentizace Gspésna.

GET /HTTP/1.1

HTTP/1.1 401 Access Denied
WWW-Authenticate: Negotiate or WWW-Authenticate: NTLV NTLM

GET/HTTP/1.1
S i\_ﬁllorization:NT

- LM base64(NTLMssp + padding)

HTTP/1.1 401 Access Denied
Authorization: NTLM base64(NTLMSSP, Challenge, Domain, Host) R

GET/HTTP/1.1
Authorizati

‘li‘l.base64(NTLMSSP +

Domain User, Host, Challenge Response)

HTTP/1.1 200 OK

SRR . tt T S

=S ).

Obrazek 4: NTLM autentizace

Zdroj: (Ofer, 2014)
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2.3 RADIUS

RADIUS protokol byl vytvoien za ucelem centralizace autentizace, autorizace a ucetnictvi.
Odtud také nazev AAA (Authentication, Authorization, Accounting), jenz je s protokolem
RADIUS ftzce spjaty. Jeho cilem je ulehCit sitovym piistupovym serverim (NAS) v tom
smyslu, Ze u sebe nemuseji uchovavat informace o uZivatelskych Gétech. Zadosti o ziskani
pristupu ke zdrojim v siti jsou protokolem RADIUS posilany na autentizacni server (AAA
server) uchovavajici si centralni databazi uzivateld, ktery rozhoduje o jejich ptistupu. Timto
zpusobem je mozné zajistit jednoduchou Skalovatelnost a obslouzit tak velké mnozstvi NAS

zafizeni.

Na obrazku nize je zobrazena funkénost protokolu v bezdratové siti. Jedna se 0 komunikaci
mezi ttemi zédkladnimi zafizenimi — pfenosné zatizeni uzivatele, pristupovy bod (AP) — v tomto
ptipadé NAS klient a AAA server, jenz disponuje databazi uzivatelli. Komunikace mezi témito

zatizenimi probiha dle (Hassell, 2003, s. 64) diky protokolu RADIUS nasledovné:

1. Po pfipojeni uzivatele k AP zasle NAS zatizeni RADIUS Access-Request zpravu na
AAA server. V dané zpravé predava informace o uzivateli, naptiklad uzivatelské jméno,
heslo, port ¢i identifikace NASu.

2. Po obdrzeni zpravy AAA server provede kontrolu, zda se dané zafizeni NAS mize
viibec AAA serveru dotazovat. Pokud ano, vyhleda uzivatele v databazi, porovna hesla,
pfipadné dalsi atributy a provede rozhodnuti, zda je dany uzivatel GspéSné€ autentizovan
¢i nikoliv.

3. Poté zalezi na pouzité autentizacni metodé. AAA server muze vratit RADIUS Access-
Challenge zpravu obsahujici ndhodné ¢islo. NAS jej piedd uzivateli (napiiklad uzitim
CHAP). Uzivatel poté musi odpoveédét spravnou hodnotou (naptiklad zaSifrovanim
Challenge zpravy svym heslem). NAS tuto zpravu pieda zpét na AAA server uvnitt
nové RADIUS Access-Request zpravy.

4. Pokud AAA server rozhodne, Ze uzivatel muze ke zdroji, pak vrati RADIUS Access-
Accept zpravu. Pokud rozhodne v neprospéch uzivatele, zasle RADIUS Access-Reject
zpravu a NAS zatizeni uzivatele odpoji.

5. Pokud AAA server zaSle Access-Accept zpravu a RADIUS ucetnictvi je
nakonfigurovano, pak NAS zasle RADIUS Accounting-Request zpravu na AAA server
(Jedna se o ucetni zpravu typu Start). AAA server poté vlozi ucetni zpravu do svého
logu a potvrdi pfijeti zaslanim Accounting-Response zpravy. Po obdrzeni této zpravy

NAS aktivuje uzivateli session.
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6. V ptipadé, ze chce NAS poté ukoncit session uzivateli, posle zaroven na AAA server
Accounting-Request(Stop) zpravu, jez se propise do logu a zasle zpét potvrzeni zpravou

Accounting-Response.

Remote HAS AL
User Client

“user’

Data
Base

| Connect > | RADIUS Anness-ﬂnque{b
@DIUS Access-Challenge |
| RADIUS Acneas-ﬂnqueb

< Disconnect | @DIUEA::ESS&]EH |
OR

OR

RADIUS Access-Accept |

| Accounting-Request {Start)

< Session Start | <]ﬁmcnuntirg-ﬂespnnse |

]
]
]

Disconnect > | Accounting-Request (Stop)

annuntirg-ﬂespunse |

Obrazek 5: RADIUS autentizace

ooo

Zdroj: (Phifer, 2003)
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3 Jednotné prihlaseni

Soucasnost klade na zabezpeceni sité¢ velky duraz a jednou z jejich hlavnich slozek je
autentizace. Ta se da chapat jako vstupni bod nebo téZ brana ke zdrojim, které se nachazi
na ur¢itém misté v néjaky cas. Tyto zdroje mohou mit hardwarovy ¢i softwarovy charakter.
Mohou mit téz datovy a financni charakter, pokud se k nim dostane neopravnénd osoba.
Naptiklad unik citlivych informaci ze spole¢nosti miize mit za nasledek velké financni ztraty
a v téch nejhorsich situacich i Gplny konec firmy. Zejména z tohoto diivodu je pozadovano,
aby byla korporatni sit’ co nejlépe zabezpe€ena proti vniknuti neopravnéné osoby. Aplikovat se

da hned v nékolika vrstvach:

e Prvni vrstvou je fyzicky zabezpecit ptistup do mistnosti s infrastrukturnimi prvky tak,
aby skute¢n¢ pouze povolené osoby méli moznost se k zafizenim dostat.

e Druhou vrstvou je systém zabezpeceni samotného ptihlaSovani uzivatela do sité.

e Treti vrstvou je zptisob kontroly komunikace pfihlaseného uzivatele mezi jednotlivymi
sitémi.

o Ctvrtou vrstvou je autentizace ke sluzbam & aplikacim.

3.1 Vyhody jednotného prihlaseni

Z vySe uvedeného systému zabezpeCeni je ziejmé, Ze takovy uZivatel bude nucen byt
autentizovan relativné Casto. Nicméné Casté zadavani ptihlasovacich tidajii do systému vede
K potencialnimu problému s jejich unikem bud’ pii odposlechu sité, nebo prozrazeni pii

zadavani, kdy se doty¢nému jind osoba kouka ptes rameno.

Resenim takového problému je omezit zadavani téchto idajii na minimum. Takové feSeni si
vyZaduje centralni autentizacni systém, ktery bude uchovavat ptihlaSovaci data uZivateld a musi
umoznovat ostatnim systémim v siti, aby dané udalosti mohly Cist. Ostatni systémy tak ziskaji
potiebna data o jednotlivcich, ktefi se uz piihlasili, a nebude po nich jiz zadné dalsi zadavani
udaju vyzadovat. Takové feSeni umoziiuje zachovat maximalni integritu uzivatelskych tdaju
a rapidné zefektivituje praci jednotlivcd, ktefi se nemusi neustale ovéfovat u riznych systémi

svym uzivatelskym jménem a heslem.
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3.2 Jak jednotné piihlaseni v siti funguje

Sitové jednotné ptihlaSeni v praxi znamena, Ze se jedinec prihlasi na svém pracovnim pocitaci
do domény nejcastéji zadanim svého identifikaéniho fetézce a hesla, provede se ovéteni
spravnych udaji na doménovém fadici, kde je vytvotena patti¢na udalost indikujici bud’ uspéch,
nebo neuspéch prihladseni. Uzivatel dostane zpét zpravu, zda doslo k GspéSnému piihlaseni
¢i nikoliv. Pokud cely proces prob¢hl neuspésné, uzivatel mize zkusit dalsi pokus. Pokud vse
probéhlo Gspésné, je uzivatel ptipustén do sité a mize zacit komunikovat s okolim a pfipadné

se svétem.

Nyni se vSak nabizi otazka, jak daného uzivatele nejen chranit proti malwaru, spamu, virm,
trojskym koniim apod., ale také jak konkrétniho jedince nebo skupinu jedincli omezit v piistupu
K uréitym zdrojim sité. Napiiklad kazda vétsi firma ma servery spravujici choulostiva data
a spravcei chtéji mit kontrolu nad tim, jak se k nim bude pfistupovat, kdo k serverim bude mit
povoleni pfistupu, jakym protokolem, s jakym operacnim systémem apod. To vSe je mozné
definovat az na uroven jednotlivcl nebo skupin a provadi se na sitovych firewallech nebo
obecné na zafizenich podporujici identifikaci uzivatele a aplikovani patfi¢nych bezpecnostnich
politik na zéklad€ jeho identity. Aby toto zatizeni bylo schopné uzivatele rozpoznat, a zaroven
jej neobtézovalo s dalsi vyzvou o autentizaci, informuje se o jeho pfihlaSeni na doménovém

fadi¢i automaticky.

Nyni kdyz uzivatel za¢ne posilat pakety pies dané zatizeni dal do sité, bude jeho komunikace
identifikovana. Poté na ni bude aplikovana patfi¢na bezpecnostni politika a dojde k rozhodnuti,

zda komunikaci povolit nebo zahodit.

3.3 Nevyhody jednotného prihlaseni
Systém jednotného piihlaSeni vSak nedisponuje pouze pozitivnimi vlastnostmi a ty negativni

mohou mit v ptipade uspésného zneuziti tragicky dopad.

SSO vyuziva centralni databazi pro spravu a oveétovani identit. To znamena, ze prolomi-li
uto¢nik zabezpeceni tohoto serveru, pak je schopen ziskat pfistup do vsech sluzeb na siti
vyuzivajici systém jednotného piihlaSeni. To samé plati pfi prozrazeni hesla libovolného
uZzivatele. V takovém piipadé ziska Gtocnik opét piistup ke vSem zdrojim, ke kterym ma dany
uzivatel povoleni. Bez SSO by uzivatel m¢l idedlné disponovat sadou uzivatelskych udaja

a ke kazdé sluzbé pouzit jinou. Kazda sluzba by tedy méla vlastni databazi s uzivatelskymi
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udaji, které se lisi od udaji uzivatele v databazi jiné sluzby, a autentizace by probihala pfimo
mezi uzivatelem a danou sluzbou (nikoliv pfes centralni autentizacni server). Pokud by nyni

utocnik ziskal data uzivatele, ziskal by ptistup pouze k jedné jediné sluzbé.

Dalsi potencialni nevyhodou SSO je zavislost pfenosu dat pii autentizaci pres sit. V ptipadé,
ze jsou linky, ptipadné sitové karty autentizacniho serveru pietizeny, pak ovérovani identit
bude pomalé ¢i zcela nefunkéni. Podobny problém mulize téZ nastat pii nadmérném pretizeni

vypocetni kapacity serveru.

Problémy muze zpusobit také vyuzivani pouze jednoho autentizacniho serveru. Divodem je
neredundantnost. To znamena, ze v piipadé vypadku daného serveru nebude schopen zadny
server provadét centralni autentizaci. Dé&je se tak proto, ze prakticky existuje pouze jeden
takovy, ktery se nahle stal nefunkénim. Ovéfit svoji identitu tak nebude moci absolutné nikdo

a nic prakticky az do doby jeho znovuzprovoznéni.

Na vSechny vyse uvedené potencialni problémy samoziejmée existuji metody a technologie,
které jsou schopné je fesit a v nékterych ptipadech vyftesit Gplné. Je vsak zapotiebi je mit hned

V ivodu na mysli, aby se s nimi jiz pfi implementaci pocitalo a nedoslo k selhani sit¢.

V nasledujici sekci 3.4 je uvedena hrstka legislativnich duvodut, které systém jednotného

prihlaseni pomah4 fesit nejen v Ceské republice, ale také ve svéts.

3.4 Legislativa a SSO

Prakticky v kazdé vyspé&lé zemi existuje zdkon o ochrané osobnich udaji. V Ceské republice se
jedna o zdkon ¢. 101/2000 Sb., ktery napiiklad v § 5 odst. 1 pism. f) fika, Zze 1ze zpracovavat
osobni udaje pouze v souladu s ucelem, ke kterému byly shromdzdény. Dale, zaméfi-li se ¢tenar
napiiklad do sekce zdravotnictvi, dle (Ufad pro ochranu osobnich tudaji, 2013) osoby
opravnéné nahlizet do zdravotnické dokumentace, jsou taxativné vyjmenovany v § 67b odst.

10 zakona €. 20/1966 Sb. Jednd se zejména 0 osoby vykonavajici zdravotnickou cinnost

a 0 osoby pracujici ve statni spravé fesici zdravotnictvi.

Obecné lze tedy tvrdit, Ze kazdy subjekt zpracovavajici osobni iidaje obéanti Ceské republiky,
musi ziskand data patficnym zplsobem chranit. Ve zdravotnictvi to pak plati dvojnasob. Jsou-
li data uchovéavana elektronicky, pak je nutnosti umoznit piistup k ziskanym informacim pouze
opravnénym osobam. V takovém piipad¢ miize byt jednotné sitové piihlaseni ve spolupraci
S bezpe€nostnimi politikami nastavenymi napiiklad na sitovém firewallu prakticky jednim
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ze zékladnich bezpecnostnich prvkd, jenz odstini pfistup k citlivym informacim nechténym
osobam. D¢gje se tak proto, ze firewall identifikuje jedince na zakladé jejich identity a pfi
prachodu jejich pakett skrze sitovy firewall dojde ke kontrole a komunikaci neopravnénych

osob ke zdrojlim s citlivymi daty zahodi.

Pti pohledu do jinych zemi svéta je napiiklad ve Spojenych statech americkych platna regulace
HIPPA (Health Insurance Portability and Accountability Act) jehoZz sekce s ndzvem Privacy
Rule (pravidlo soukromi) striktné reguluje a chrani osobni data ob¢ant ve zdravotnictvi. Dle
(Oracle Corporation, 2010) jsou zdravotnické organizace prakticky nuceni vyuzit technologie

SSO a tim se tak zabezpecit proti uniku citlivych dat z organizace.

V dalsi Casti textu bude pojednavano o konkrétni implementaci jednotného piihlasovani
na zafizenich celosvétového vyrobce nejen sitovych firewalli spole¢nosti Fortinet. Nicméné
velice podobny zptsob implementace byl realizovan téz napiiklad spole¢nostmi Cisco

i Checkpoint.

3.5 Fortinet Single Sign-On (FSSO)

Fortigate firewall od spolecnosti Fortinet umoZziuje ovéfovat uZivatele ve spolupraci
s adresatovou sluzbou Windows Active Directory (AD). Nasledné aplikuje bezpeénostni
politiky na komunikaci ptihlaSeného uzivatele, a zaroven nepotiebuje, aby se dany jedinec

znovu ovetoval na Fortigate.

3.5.1 FSSO bezpecnostni politiky
Bezpecnostni politiky urcuji fungovani firewallu a z pohledu FSSO se daji pochopit
a klasifikovat na dva druhy:

1. Obecné politiky — nedefinuji na jakou FSSO skupinu uZzivatell se vztahuji. Plati obecné
pro vSechny uzivatele bez ohledu na kontrolu identity.

2. FSSO politiky — tika se jim téz politiky zalozené na identifikaci uzivatele. Definuji na
jakou FSSO skupinu uzivatelti budou mit vliv a je aplikovana jen a pouze na komunikaci
pochézejici od uzivatela pattici do dané FSSO skupiny.

Jelikoz jednim z cili je mit piehled nad tim, co uzivatel na siti déla a umoznit mu prichod na
zaklad¢ jeho prav, je vhodné a zadouci pouzivat pouze politiky typu FSSO. U politik obecnych

totiz nedochézi k rozhodovani na zaklad¢ prav jednotlivc nebo skupin, ale dochazi pouze
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k rozhodovani, zda bude paketu prichod povolen nebo zamitnut. V takovém piipadé by

dochazelo k obejiti FSSO mechanizmu a cely proces identifikace by ztracel na vyznamu.

3.5.2 FSSO skupiny

Jednotlivci, skupiny nebo celé organizacni jednotky z AD jsou zvoleny sprdvcem pomoci
LDAP protokolu (z globalniho katalogu) a nasledné vlozeny do specialni FSSO skupiny na
firewallu. Spole¢né s explicitné definovanymi FSSO skupinami se pfi vytvafeni Single Sign-
On systému automaticky vytvoii téz implicitni skupina sndzvem SSO_Guest_users.
Tuto skupinu je mozné vyuzit v piipad¢€, ze nékterd zatizeni v siti nejsou vlozena do domény.
Mize se jednat o sit’ vyhrazenou pro navstévniky, BYOD (Bring your own device) zatizeni
zaméstnanct, napiiklad tablety, notebooky, smartphony apod.. Z pohledu firewallu jsou takova
zafizeni neautentizovana a veSkera komunikace pochazejici od nich by byla defaultné
zahozena. Proto je mozné vytvofit bezpecnostni politiku s velmi limitujicim piistupem do sité
umoznujicim neautentizovanym zatizenim komunikovat s okolim alesponl n¢jakym zptsobem.
Naptiklad pouze pomoci HTTP/HTTPS protokolu a to pouze na bezpecné webové stranky.
Dulezitym postifehem je, Ze politika vyuzivajici SSO_Guest Users se stava aktivni teprve v tom
pripad¢, ze vSechny ostatni politiky jsou také typu FSSO. Vyjimkou je vychozi Deny politika,
ktera ma za ukol zahodit veskeré pakety neshodujici se s Zadnou explicitné definovanou
politikou. Pokud ma tedy firewall definovany FSSO politiky vcetné té pro neautentizovana
zatizeni a disponuje téz politikou obecnou (nikoliv FSSO), pak bude vzdy pfti priichodu pakett
od neovéfenych zafizeni zachycena shoda s obecnou politikou nikoliv s FSSO politikou

pro neovétrené hosty.

3.5.3 Agenti
FSSO pouziva rizné agenty, které maji spole¢ny cil, a to monitorovat logony (piihlaseni)
uzivatell a piedat je Fortigate. V moment¢, kdy se uzivatel pfihlasi na svém pracovnim zafizeni

do domény, agenti dle (FortiOS Handbook, 2016, s. 626)

e detekuji logon udalosti a zaznamendvaji si
O nazev zafizeni,
o nazev domény,
o jméno uzivatele,

e dale z ndzvu zafizeni zjisti jeho IP adresu,

e zjisti, do jakych doménovych skupin uzivatel patii,
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e posle informace a pifihlaseni uzivatele na Fortigate véetn¢ IP adresy a nazvi skupin,
do kterych patii,
e 7 téchto udajui vytvorti jeden nebo vice logovanych zaznami na Fortigate.
Fortinet vytvorfil agenta také pro sité¢ disponujici technologii od spole¢nosti Novell, nicméné
zaméteni této prace je zejména na prostiedi Windows a bude se tykat tfi riznych agenti,

které pro néj existuji:

1. Domain Controller (DC) agent
2. Citrix/Terminal Server (TS) agent
3. Collector agent (CA)
Pro hlubsi porozuméni téchto nezbytnych komponent FSSO jim bude v nasledujici ¢asti textu

vénovana vétsi pozornost.

3.5.4 Domain Controller (DC) agent
Musi byt nainstalovan na kazdém doménovém tadici, pokud je pouzit rezim DC Agent. Neni

vSak potieba, pokud je FSSO uzivano v Polling rezimu.

3.5.5 Citrix/Terminal Server (TS) agent

Je instalovan na termindlovy server a monitoruje uzivatele, ktefi se na néj ptihlasuji a vytvari
si tam své relace. TS agent ma za kol na termindlovém serveru alokovat pro kazdého
pfihlaSeného uZivatele jiné rozmezi portl, které identifikuje odesilani a piijem paketd pro

konkrétniho jedince.

3.5.6 Collector agent (CA)
Instaluje se na libovolny server ve Windows AD doméng. Jeho cilem je monitorovat
a uchovavat logon informace a zasilat je na Fortigate. Je schopen ziskavat informace trojim

riznym zpiisobem.

e Od DC agenta.
e Od TS agenta.
e Dotazovanim se pfimo na doménovy ftadi¢ (Polling rezim). V tomto zpusobu

implementace neni potieba instalovat na doménové kontroléry DC agenta.
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Dalsi fakta o CA:

Collector agent slouzi mimo jiné k odbavovani NTLM zadosti od klientskych
prohlizec¢i tehdy, kdyz je Fortigate nastaven na pieposilani NTLM komunikace na CA.
Dle (FortiOS Handbook, 2016, s. 627) CA je téz zodpovédné za DNS vyhledavani,
kontrolu skupin a zafizeni. Posila také lokdlni doménovou bezpecnostni skupinu
a globalni bezpec¢nostni skupinu na Fortigate.

CA vyuziva pro komunikaci s Fortigatem TCP port 8000 a pro komunikaci s DC agenty
nasloucha na UDP portu 8002.

Kazdy Fortigate mize mit nastaven maximalné 5 Collector agentl, kdy v jeden cas
probiha komunikace maximalné s jednim CA. Pokud se aktivni CA stane nedostupné,

zkusi Fortigate kontaktovat dal§i CA v potadi.

A) Rezim Collector agenta (Standard/Advanced)

Administrator ma moznost vyuzivat CA vrezimu Standard (klasicky) nebo Advanced

(pokrocily). Vztahuje se ke zptisobu piistupu k Active Directory a praci s uzivateli. Oba rezimy

funguji stejn€ az na 3 odlisnosti:

1. Standardni rezim pouziva klasickou Windows syntaxi typu doména\uzivatel,

zatimco Advanced rezim pouziva LDAP syntaxi typu: CN=uzivatel, OU=ndazev,
DC=doména.

Na CA se béZzné nastavuji tzv. skupinové filtry. To jsou filtry, které specifikuyji,
jaké uzivatele, skupiny ¢i organizacni jednotky ma CA sledovat a posilat na Fortigate.
V ptipadé, Ze je CA nastaven v Advanced modu, dochazi k definovani skupinovych
filtrd od Fortigate. Pokud je nastaven na chod ve Standard rezimu, musi si je
administrator nadefinovat sam v uzivatelském rozhrani Collector agenta.

Dle (FortiOS Handbook, 2016, s. 630) Advanced rezim podporuje vnofené skupiny
a jejich dédi¢nost. Napiiklad pii monitorovani uréité rodi¢ovské skupiny jsou
automaticky monitorovany 1 jeji potomci, tj. skupiny, které od rodi¢ovské skupiny
dédi az dolt po hierarchii. To Collector agent ve Standard rezimu nepodporuje a je

tedy nutné definovat jednotlivé skupiny uzivatela explicitné.

B) Porty na CA serveru

Pii instalaci Collector agenta se v softwarovém firewallu opera¢niho systému serveru neoteviou

automaticky porty pro komunikaci s DC agentem a Fortigate. To je zapotifebi ud¢lat manualné.
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Pokud to administrator neudéld, nebude mezi nimi zasilani zprav fungovat. Ve vychozim

nastaveni probih4a komunikace na

e TCP portu 8000 viici Fortigate a
e UDP portu 8002 vici DC agentim.

C) Periodicka kontrola prihlasenych

Pii vykonavani kontroly pfihlaSenych uzivatelli na uritém zafizeni posila Collector agent
pakety na cilové TCP porty 139 a 445. Proto je tfeba nejdiive oteviit zminéné porty nejen
ve Windows firewallu hostii, ale také na vSech sitovych firewallech, které se nachazeji v cesté
mezi CA a kontrolovanymi klientskymi zatizenimi. Cilem této verifikace je ovéfit, zda je dany
uzivatel na zafizeni stale prihlaSen. Ve vychozim nastaveni dochazi ke kontrole kazdych 5

minut.

D) Smazani neaktivnich zaznamu

Aby se pocet zdznaml v Collector agentovi neustale jen nerozsifoval, Fortinet do ného
implementoval mechanizmus odmazavani dle (FortiOS Handbook, 2016, s. 644) jiz neaktivnich
(neverifikovanych) zaznami ze své databaze. Zaznam se stava neverifikovanym tehdy,
kdyz zatizeni neni dostupné nebo se uzivatel zapomnél odhlésit. Ve vychozim nastaveni se

jedna o interval kontroly po osmi hodinach.

E) Periodicka kontrola IP adres hostu

Vzhledem k dynamickému piidélovani IP adres pomoci DHCP vét$ing hostil v siti je dobré
kontrolovat, zda zatizeni, na kterém je uzivatel aktualn¢ ptihlaseny, ma stale stejnou IP adresu,
jako mél pfi prvotni autentizaci. Pokud by se jeho IP adresa zménila a CA by zmé&nu neumél
zaznamenat, mohlo by byt s takovym uzivatelem zachdzeno podle jinych bezpe€nostnich
pravidel, nez jsou mu vlastni na Fortigate. Takové chovani by pro né&j jist€¢ piineslo

nepiijemnosti a nepochybné potencialné vyuZzitelnou zranitelnost sité.

Z takového divodu CA umoziuje periodicky kontrolovat, zda se IP adresa ptihlaseného
uzivatele nezménila, pokud ano, provede aktualizaci zjisténé informace nejen u sebe,
ale i na Fortigate. Dle (FortiOS Handbook, 2016, s. 644) ve vychozim nastaveni provadi
kontrolu kazdych 60 sekund.

Pokud vSak administrator spravuje sit, kterd nepouziva dynamické ptidélovani IP adres
(DHCP) a vsechna zatizeni maji adresy statické, je tato kontrola zbytecna. Spravce ma pak tu

moznost verifikace adres zrusit.
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Dle (FortiOS Handbook, 2016, s. 644) Kontrola zmény IP adres neni aplikovatelna na uzivatele,

kteti se verifikovali pomoci NTLM. Zde je tieba po zméné IP adresy provést autentizaci znova.

F) Skupinové filtry a seznam ignorovanych uZivateld

Jednim z ukolt Collector agenta je vyfiltrovat logon informace, které posila na Fortigate. Pokud
spravce sité zajimaji jen uréité LDAP skupiny uzivateld, bylo by zcela zbyte¢né posilat na
Fortigate informace o vSech realizovanych piihlasenich (dé&je se ve vychozim nastaveni) jen
proto, aby je nasledné Fortigate viibec nevyuzil. Takové mrhani prostiedk by firewall jen
zbytecné zatézovalo nejen po strance zpracovavani, ale téz po Strance vétsi alokace mista
Vv pam¢éti. Nehledé na zbyte¢né mrhani prostiedkli na ostatnich zatfizenich v siti, naptiklad pti

routovani paketi, v€etné zbyte¢ného vytéZovani linek mezi nimi.

Definovanim skupinovych filtrti (group filters) a seznamu ignorovanych uzivatelti (ignore user
list) je mozné omezit mnozstvi zasilanych logon informaci na Fortigate a tim tak Setfit nejen

jeho zdroje, ale i zdroje dalSich zatizeni v siti.

3.5.7 Rezimy FSSO

Jednotné sitové prihlaseni od Fortinetu disponuje hned nékolika rezimy. Zalezi na topologii,
technologii a v neposledni fadé¢ také na propustnosti a vykonu serverd, kterymi dana sit’
disponuje. Po jejich analyze se administrator mize rozhodnout, jaky rezim bude nejvhodné&jsi

zvolit. Na vybér mé mezi témito reZimy:

e DC agent
e Polling
e TS agent
e NTLM

V nésledujicich sekcich je jednotlivym reZimiim vénovana bliz8i pozornost.

A) Rezim DC Agent
DC agent je bézné instalovdn na vSechny doménové fadice a jeho cinnost spociva
v monitorovani lokalnich logon udalosti a nasledné jejich piedani Collector agentovi,

jenz si dané informace ulozi a poté posle na Fortigate.

Vzhledem k tomu, ze se do domény mohou uzivatelé autentizovat pomoci jakéhokoliv fadice,

je nutné sledovat logon udalosti na kazdém doménovém kontroléru v siti. Pokud by se tak
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ned¢lo, dochazelo by k nezachyceni urcité ¢asti ptihlaSovacich informaci a néktefti jedinci by

byli Fortigatem vnimani jako neautentizovani.

Na obrazku nize je nazorn€ ukézano fungovani FSSO v rezimu DC Agent. Sestava se celkem

Z péti krokd:

1. Uzivatel se ptihlasi do domény na svém pracovnim zatizeni. Ovéieni jeho udaji probiha
na jednom z doménovych kontrolért, kde je nainstalovan DC agent.

2. DC agent monitoruje logon udélosti a posila je na Collector agenta.

3. Collector agent si je zaznamena a posle na Fortigate.

4. Fortigate si informace o logon udalostech ulozi a pti pokusu piihlaseného uzivatele
posilat pakety skrze firewall je Gspésné identifikovan.

5. Pftistup do Internetu mu je v tomto ptipad¢ povolen.

Domain Controllers with
FSSO DC agents

—_——
—_=
[ 111

Client User

™| 1. User login to the Domain
== |
{ :_J 4. User attempts I
2.Passuserlogin| | |/ to access

info to CA / Internetl f— — —»

| |

AA |
=
Windows server | |
with FSSO ' I
Collector agent |

5. Access granted to user
based on login info from CA
J and firewall policy

3. Pass user login info to

| FortiGate
J - FortiGate

Obrazek 6: FSSO v rezimu DC Agent

Zdroj: (FortiOS Handbook, 2016, s. 629)

Vyhody a nevyhody DC Agent reZimu

Vyraznou nevyhodou na produkénich systémech je, Ze po instalaci DC agenta je vyzadovan
restart doménového fadice. To je v nékterych piipadech velky problém a nékdy je to dokonce
I nerealné. Ve vétsing pripadl je nutné ptipravit plan udrzby doménového kontroléru a pockat

na idedlni Cas na restart. Takové ¢ekani miize v urcitych ptipadech trvat relativné dlouhou dobu.

Dalsi nevyhodou DC agenta je, Ze sdili prosttedky spolu s doménovym fadiCem. Neékteré
doménové kontroléry mohou byt natolik vytizené, Ze by jiz nebylo dobré, aby vykonavaly dalsi
ukoly. V jinych situacich se miiZze jednat o princip, kdy hlavnim cilem je okamzité zpracovani

zéadosti o piihlaSeni a opét snaha doménovy kontrolér nezatéZzovat vécmi, které s okamzitym
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ptihlasenim piimo nesouvisi. Nehledé na fakt, ze dle (FortiOS Handbook, 2016, s. 629) DC

agent vyzaduje minimalné 64kbps bandwidth/propustnost linky, coz pfidava na jejim vytizeni.

Tyto problémy se daji feSit implementaci FSSO v dotazovacim rezimu. NeZ to vsSak
administrator ude€la, bylo by dobré se zminit o jedné velmi podstatné vyhod¢€. Znaénym plusem
rezimu DC Agent je spolehlivéjsi monitoring logon udalosti v porovnani s dotazovacim
rezimem (Polling). DC agent nepfetrzit¢ hlidd, aby mu neunikl jediny udaj o pfihlaseni. Mize
tak délat proto, Ze se nachazi fyzicky piimo na serveru (DC), ktery autentizaci vykonava.
Naopak dotazovaci rezim (Polling) je schopen doménové fadice pozadat o logon informace jen
v urcitych intervalech. Pokud je na systém nahrnuto velké mnozstvi Zadosti o ptihlaseni, nemusi

aktualiza¢ni zprava od DC obsahovat vSechny logon informace, a tak muze dojit k jejich

nezaznamenani.

Tabulka 1: Zhodnoceni DC Agent reZimu

Vyhody Nevyhody

Spolehlivy monitoring udalosti o pfihlaseni Nutny restart doménového kontroléru

Sdileni prostiedkii s doménovym kontrolérem

Zdroj: viastni

B) Dotazovaci rezim (Polling)
Pro konfiguraci tohoto rezimu neni nutné instalovat DC agenta na doménovy kontrolér.

Dotazovani probiha ze dvou zdroji:

1. Collector agent

2. Fortigate
O logon informace se tedy mtize na doménovy kontrolér dotazovat Collector agent anebo ptimo
Fortigate. Na obrazku nize je nazorné€ ukazano fungovani FSSO v dotazovacim rezimu. Sestava

se celkem z péti kroki:

1. Collector agent, jenZ je nainstalovany na obycejném serveru v doméné, zasle zddost na
doménovy kontrolér za pouziti NetAPI, Event log nebo Event log s WMI (vysvétleny
nize).

2. DC posle zpét logon informace na CA, jenz si je uloZi a poSle aktualiza¢ni zpravu na
Fortigate.

3. Fortigate provede zapis ptihlasenych do své databaze.

4. Klient iniciuje pfipojeni do Internetu pies Fortigate.
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5. Firewall klientovi v tomto pripadé ptistup do Internetu umozni.

Uzivatel

Fortigate
Internet T T T

. 4——5, Piistup umaznén
CA
44—, 7asild logon informa ce—'
3. Pieds logon informace na Fortigate——— 3
1, Zaslk dotaz na DC

Obrazek 7: FSSO v Polling reZzimu

Zdroj: viastni

Kazdych par sekund Collector agent posila na doménové kontroléry, na cilovy port 445, zadost
o logon informace a po jejich obdrZeni si je zaznamena a piepoSle na Fortigate. Aby mu Zadné
logon informace neunikly, je dilezité na CA nastavit dotazovani se na vSechny doménové
fadi¢e v siti, nebot’ uzivatelé se mohou autentizovat do domény pomoci jakéhokoliv

doménového kontroléru.
NetAPI, Event log nebo Event log s WMI
Pti dotazovéni se na doménovy kontrolér je mozné pouzit jednu z nasledujicich metod:

1. NetAPI dotazovani — dle (Fortinet Knowledge Base, 2014) kazdych 9 sekund provede
sken doménovych fadi¢t. Vyuziva k tomu API spole¢nosti Microsoft z knihovny
netapi32.dll, konkrétn¢ funkci NetSessionEnum. Snazi se objevit uzivatele,
ktefi vytvorili session s doménovym kontrolérem. V ptipade, ze je DC pod velkym
natlakem ptihlasovacich relaci, mize dojit k vynechani ¢i nepov§imnuti si nékterych
udaji z poctu piihlaSenych jedinch. Jeho fungovani je rychlej§i nez Event log
dotazovani.

2. Event log dotazovani — dle (FortiOS Handbook, 2016, s. 629) musi byt tento typ

dotazovani nastaven, pokud v siti existuji uzivatelé¢ s operacnim systémem Mac OS,
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ktefi se snazi se ptihlasit do Windows AD domény. Vyzaduje si rychlé linky, ale jeho
velkou vyhodou je, ze na rozdil od NetAPI, nevynecha logon informace.

3. Event log s WMI dotazovanim — dle (Microsoft Developer Network, 2016) je
Windows API rozhrani umoziujici ziskani udalosti z Windows serveru a tedy
I z doménového fadice. V tomto ptipad¢ Collector agent zastava roli WMI udalostniho
konzumenta, jenz si uré¢i, které udalosti chce z DC obdrzet. WMI udalostni poskytovatel
(role DC) mu informace o specifikovanych udalostech zasle. Vyhodou je redukované

vytizeni linek.

Vyhody a nevyhody Polling rezimu

Jak bylo poznamenano v uvodu, je mozné pfimét Fortigate dotazovat se na DC piimo. Tato
varianta je jednoducha na konfiguraci a iidrzbu. Je v§ak vhodna pouze pro malé sité typu SOHO
(Small office / Home office) a dle (Fortinet Customer Service & Support, 2015) neni

doporucena pro rozsahlejsi implementaci.

Vyraznou potencidlni nevyhodou je nezaznamendni nékterych logon informaci v ptipadé, Ze je

po systému vyzadovano velké mnoZstvi ptihlaSenych uZivateld v daném case.

Naopak vyhodou je snazsi implementace a tidrzba, nebot’ neni nutné instalovat DC agenta
pfimo na doménovy kontrolér, a tim padem neni ani nutné Zadné klicové zatizeni kvili FSSO

restartovat.

Dalsi vyhodou je disponovani s vlastnimi zdroji. CA miiZe byt nainstalovan na jakykoliv server

Vv siti. Nemusi se dé€lit o zdroje s doménovym fadi¢em.

Tabulka 2: Zhodnoceni Polling rezimu

Vyhody Nevyhody

Jednoduché nastaveni a udrzba Moznost nezaznamenani udalosti o

ptihlaseni

NevyZzadovan restart doménového

kontroléru

Neni nutnost sdilet prosttedky

s doménovym Kkontrolérem

Zdroj: viastni
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C) Rezim TS Agent

VSsichni uzivatelé ptihlasujici se na terminalovy server sdili jednu a tu samou IP adresu serveru.
V takovém piipad¢é neni mozné odlisit jejich komunikaci pouzitim IP adresy. Z tohoto diivodu
se na kazdy terminalovy server v siti instaluje TS agent, ktery monitoruje aktivni relace
uzivatell na TS serveru, pfidéli jim rozmezi portd, které mohou pouzivat a posle tyto informace
na Collector agenta, jenz ma za ukol informovat Fortigate. Timto zpisobem se jedinec nemusi
znovu autentizovat na firewallu vyzadujiciho si smérovani na zakladé jeho identity.
Pfi inicializaci své komunikace jednodusSe pouziva zdrojové porty v rozmezi téch alokovanych
a pii prachodu skrze Fortigate je identifikovan na zéklad€ zdrojovych port. Vychozi nastaveni
TS agenta je prid€lovat porty v rozmezi 1024 — 49151. Kazdému uzivateli ptidéli 200
sekvencné po sobé jdoucich portd. A pokud se stane, Ze dany pocet portl nestaci, TS agent
umoziuje alokovat jesté jedenkrat dalSich 200 portd. Vychozi nastaveni je konfigurovatelné

a kazdy spravce sité si atributy TS agenta mize ptizpusobit dle pozadavki vlastni sité.

Potencidlnim problémem byva, Ze ne vSechny aplikace se rozhodnou pouzivat alokované
zdrojové porty a snazi se komunikovat jinymi. Tehdy musi byt mysleno 1 na zadni
vratka. Je tfeba vytvofit na Fortigate bezpecnostni politiku, ktera pakety z ndhodnych porta
bude umoznovat. Bud definovanim politiky pro neautentizované uzivatele za pouziti
SSO_Guest_Users skupiny anebo vytvorenim vlastni sluzby identifikujici rozmezi TS agentem

nealokovanych portil pro jednotlivé protokoly.

TS Agent reZzimu se né€kdy také fika Citrix FSSO, protoze se da pouzit t€éZ na Citrix TS
serverech. Z tohoto diivodu jsou autentizovani jedinci na Fortigate vedeni jako FSSO_Citrix

uzivatelé.

Na obrdzku niZe je zobrazeno uspotadani sit¢ vrezimu TS Agent s jednotlivymi kroky,

které jsou pod nim fadné vysvétleny.
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Obriazek 8: FSSO v reZimu TS Agent

Zdroj: viastni

1. Uzivatel inicializuje terminalové spojeni naptiklad pomoci RDP protokolu.

2. TS server pozada Active Directory o autentizaci uzivatele.

3. Pouspésném ovéfeni se vytvoii spojeni mezi klientem a TS serverem. Zaroven TS agent
alokuje porty pro navazanou relaci.

4. Uzivatel se snazi komunikovat s jinou siti nebo internetem.

5. Fortigate uzivatele rozpozna na zaklad¢ jeho zdrojovych porti v komunikaci a umozni

mu pfistup.

D) Rezim NTLM

Pomoci NTLM ovéfeni je mozné zajistit, aby i zafizeni, kterd nejsou vlozena do
domény (tj. pouZzivaji jen lokalni ucty), byla schopna ovéfit uzivatele (dloménovym uctem) pies
webové rozhrani. Takovy jedinec pak ze svého zafizeni muze komunikovat stejné jako
Z pocitace fyzicky pfidaného v doméné¢ a nemusi se jiz ovéfovat znovu. Na takovém zafizeni
je nutné v prohliZze¢i nastavit proxy ptes Fortigate, aby se uzivatel byl schopen pfihlasit

a informoval Single Sign-On systém o své prezenci na daném zafizeni.
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Collector agent ve spolupraci s doménovymi fadi¢i, poskytuje moznost vykonavat NTLM
ovétovani pro Fortigate. Pokud uzivatel provede akcei, ktera si vyzaduje autentizaci, Fortigate
inicializuje spojeni s klientskym prohlizecem a veskeré dalsi NTLM pakety posila na Collector
agenta ke zpracovani. To vSe za predpokladu, Ze klientsky prohlize¢ podporuje NTLM
protokol.

NTLM protokol chrani uzivatelska hesla tim, Ze je neposila po siti. Komunikace se kona tak,
ze server nejdiive zasle klientovi nahodné ¢islo, které klient musi zasifrovat pomoci hese hesla
uzivatele a posle jej na server. Server vykond stejny proces zaSifrovani na pivodné poslané
nahodné vygenerované Cislo a vysledek porovna s obdrzenym zasifrovanym c¢islem. Pokud pii
vysledném porovnani dojde ke shodé, je zfejmé, ze ob& strany pouzivaji stejné heslo.
Po Uspésném ovéteni udaji na doménovém tadi¢i bude uzivateli umoznéno dokoncit vyzadané

spojeni skrze Fortigate.

Na obrazku niZe jsou zobrazeny postupné kroky NTLM ovétovani, které jsou pod nim fadné

vysvétleny.

Uzivatel

&
Fortigate -~

Internet EEEEEEE_
4—7. Piistup umoinén——[i [ 4

-4, Pfedd NTLM zprvy na CA—

&. Pfedé ni logon informa ce 5. Ovéfeni Gdaju—

Obrazek 9: FSSO v rezimu NTLM

Zdroj: viastni
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1. Neovéfeny uzivatel se snazi navazat spojeni do Internetu pomoci webového prohlizece.
2. Fortigate komunikaci z neovéteného zdroje odchyti a vyzada si piihlaSovaci tdaje
(doménového uctu).

Uzivatel poskytne své ptihlasovaci idaje a zasle je na Fortigate.

Fortigate pfijaté udaje preposle na Collector agenta.

CA ovéii ptihlaSovaci tdaje na doménovém tadici.

CA posle informaci na Fortigate, ze doslo k ispéSnému ptihlaseni.

N o g A~ W

Fortigate umozni uzivateli navazat spojeni do Internetu a jinych siti dle patiicné
bezpecnostni politiky.

Je-li pozadovano, aby administrator mél stoprocentni kontrolu nad typem komunikace,
ktery mtize pochazet ze zafizeni v siti, na kterém se mohou uzivatelé pfihlasit do domény i na
lokalni uéet, pak mu SSO technologie umoznuje nastavit proxy v prohlize¢ich daného zafizeni
na IP adresu Fortigate. Pfihlasi-li se poté uzivatel na daném zafizeni pouzitim doménového
uctu, nebude se jiz muset autentizovat v prohlizeci. Pokud se naopak uzivatel pfihlasi na daném
zafizeni pouzitim lokalniho Uc¢tu, bude muset dojit k ovétfeni ptes prohlize¢ a tedy NTLM.
V pfipadég, Ze se neautentizuje viibec, budou jeho pakety na Fortigate vnimany jako neovétena

komunikace a bude s nimi naloZeno podle odpovidajicich bezpec¢nostnich pravidel.

E) Spolecné vlastnosti FSSO rezimu

Hesla uzivatelti nejsou nikdy posilana mezi FSSO komponentami. Posilana jsou pouze jeho

e jméno,

e skupina nebo skupiny, do kterych patii a

e |P adresa.
Patii-li uzivatel do n€kolika monitorovanych LDAP skupin, pak se Fortigate snazi najit shodu
V bezpecnostnich politikach podle kazdé skupiny zv1ast’. Je-li napiiklad ¢lenem skupiny HK IT
a PCE _IT, tak si nejprve vezme skupinu HK IT a snazi se pro ni najit patficnou shodu
Vv politikach firewallu. Pokud shodu nenajde, vezme si PCE_IT a provede to samé znovu. Tento
zpusob procesovani dava spravci svobodu v definovéani riznych typti pravidel pro rtizné

skupiny, kterych je uzivatel soucasti.

Pokud se mezi hosty, servery a Fortigate nachazi dalsi sitovy firewall je nutné, aby na ném byly

propustné nasledujici porty:
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e 139

e 389
e 445
e 0636
e 8000
e 8002

Touto podkapitolou konci pojednani o Fortinet Single Sign-On (FSSO) a nésledovat bude
technologie, vyuzivajici protokol RADIUS, umoZiujici téz jednotné piihlaSeni v sitovém

firewallu Fortigate.

3.6 RADIUS Single Sign-On (RSSO)

Jak jiZz samotny ndzev napovida, jedna se o technologii, kterd pro své fungovani vyuziva
standardizovany protokol RADIUS. Diky nému se ptihlasujici se uzivatelé do sité mohou
oveétovat pomoci RADIUS serveru, ktery diky RSSO umoziiuje jednotné piihlaseni pro

autentizované jedince i Z pohledu sitového firewallu.

RSSO vyuziva Géetni RADIUS Start a Stop zpravy generované RADIUS klientem v dobé
usp&sného prihlaSeni a odhlaseni uZivatele. Jsou zasilané na RADIUS server, ktery je pieposle
na Fortigate. Ten si z piijaté zpravy vezme potiebné informace a vytvofii si pro autentizovaného
uzivatele u sebe zaznam. Kdyz poté dojde k zasilani paketii skrze firewall, neni jiz nutné,
aby se jedinec ovéfoval znovu a Fortigate na danou komunikaci aplikuje patiicnou

bezpecnostni politiku dle skupiny uzivatele.

RSSO je mozné v praxi vyuzit napiiklad pro autentizaci uzivatelii pfistupujici do sité pres
bezdratové spojeni nebo pii kabelovém ovéfovani entit pomoci 802.1x. Dalsi vyuziti ma
Vv ptipadé, Ze dana sit’ nedisponuje Active Directory, tj. doménovymi fadici. Pii takovém scénafi
je mozné vytvofit databdzi uzivatelskych uctlh na RADIUS serveru a pii ptihlaSeni se uZivatel
oveii piimo proti RADIUS serveru. Neni tedy vzdy nutné mit pro RSSO k dispozici doménové

kontroléry, je vSak nutné, aby uzivatelé provedli své ovéfeni pomoci RADIUS klienta.

Na obrazku nize je zobrazen tok zprdv pro RSSO ovéfovani za pouziti autentizace do

bezdratové sité. Jednotlivé kroky jsou pod nim fadné vysvétleny.
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Obrazek 10: RSSO

Zdroj: viastni

1. Uzivatel poskytne své udaje pro pfihlaseni do WIFI sité za pouziti svého doménového
uctu.

2. AP posle dotaz na RADIUS server.

3. RADIUS server ovéri prihlasovaci udaje uzivatele na doménovém tadici.

4. Pokud byla poskytnuta spravna ptihlaSovaci data, posle RADIUS server Access-Accept
zpravu na AP.

5. AP vygeneruje Accounting-Request zpravu typu Start a zasle ji na RADIUS server.

6. Ten danou zpravu pieposle na Fortigate, ktery piijatou zpravu rozpozna a sparuje ji se
svoji lokalni RSSO skupinou podle nastaveného fetézce atributu Class.

7. Uzivatel jde ptes Fortigate do Internetu.

8. Fortigate mu ptistup umozni bez nutnosti dal$i autentizace.

Timto byl popsan princip fungovani RSSO a v nasledujici kapitole bude vénovana pozornost

SSO pro autentizaci uzivatelt ptipojujici se do sité primarné z externich siti.
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3.7 LDAP autentizace pro SSL VPN

Vétsina velkych organizaci fesi otdzku zabezpeceného piistupu uzivateli do korporatni sité
Z nezabezpeceného Internetu. Ruku vruce stim jde otdzka spravy uzivatelskych ucti.
Duvodem je fakt, ze vzdaleni uzivatelé ptipojujici se k SSL VPN se musi nejprve autentizovat,
nez budou moci vyuzivat vnitinich zdroji dané sité. Pfi¢emz organizacim, disponujicim velkym
mnozstvim uzivatell, nezbyva nic jiného, nez pro ovétovani piihlasovacich tdaji jednotlivct
implementovat Skalovatelny systém autentizace. N¢které zpusoby jsou z pohledu
Skalovatelnosti lepsi, jiné horsi. V kazdém piipadé ma administrator na vybér nékolik

moznosti:

e Uchovavat ptimo na firewallu pfihlaSovaci idaje uzivatel.

e Pieposilat pozadavky o autentizaci na RADIUS, TACACS+ nebo LDAP server.

e Vyuzit PKI certifikatu.
Prvni zminéna varianta ptedstavuje hodn¢ prace se spravou a nezda se byt zcela idedlni. Navic
ve vétSing pripadd by dochdzelo k uchovavéani redundantnich uzivatelskych Uc¢td, coz je
z pohledu vé&tsi organizace neefektivni. Vyuziva-li vSak korporatni sit’ jiz adresafovou sluzbu,
je mozné bez dalSiho lidského usili navic vyuzit LDAP serveru, na kterém dost mozna jiz
existuji uzivatelské udaje pro celou doménu. Velkou vyhodou tedy je, ze existuje jedna
centralni sprava uzivatelli pro celou doménu (nejen pro uZivatele nachazejici se uvnitf site,
ale téz uzivatele pfipojujici se do sité z nezabezpeceného Internetu) a uzivatel tak mize pro své
ovéieni pouzit vzdy sviij jediny ucet. Je to tedy vyhodné pro obé¢ strany. Jak pro koncové
uzivatele, tak pro spravce sité. Uzivateli staci pamatovat Si pouze jedny piihlaSovaci udaje

a spravce nemusi vést rizné Ucty pro stejné uzivatele.

3.7.1 Fungovani SSL VPN s LDAP

V momenté, kdy se uzivatel ptipojuje do korporatni sit¢ se d¢ji nasledujici véci:

o Firewall vyzve jedince k zadani ptihlaSovacich udaju.

e UZivatel zada své udaje, které jsou zaslany zpé€t na firewall.

e Firewall pfeposle obdrzené informace, ¢imZ provede dotaz na LDAP server.

e Dojde k rozhodnuti o Gispésné nebo netispesné autentizaci a vysledek je zaslan zpét na
firewall.

e Dle obdrzeného vysledku firewall uzivatele bud’ pfipusti do sité nebo piistup odmitne

a zaSle danou informaci vzdalenému uzivateli.
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Firewall tedy v tomto pfipadé funguje jako proxy pro autentizaci mezi vzdalenym uzivatelem

a LDAP serverem.

3.7.2 Proc firewall jako proxy

Pro uZzivatele nachézejici se v siti, kterd ma piistup k adresafové sluzbé, neni proxy zapotiebi,
protoze autentizacni pakety se k ni dostanou a mtize tak dojit k ovéteni. Pokud vSak uzivatel
pristupuje z Internetu, sitovy firewall nastavuje zed’ mezi nezabezpecenou siti a ,,bezpe¢nou
siti organizace. Pakety k adresatfové sluzbé z Internetu jsou tedy blokovany. Nehled¢€ na fakt,
ze pii uzivani IPv4 adresace, bez NAT mapovani, se k privatni IP adrese serveru s adresafovou

sluzbou ani neni mozno dostat.

Vyuzitim firewallu jako autentiza¢ni proxy a LDAP serveru nachazejici se Vv interni siti je
mozno autentizovat vzdaleného uzivatele piichazejiciho z Internetu doménovym tuétem,

i kdyZ sam o sob& nema pied samotnym ovéfenim piimy piistup k adresafové sluzbé.
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4 Pripadova studie

V nasledujici ¢asti jsou v praci uvedeny postupy, metody, nastaveni a topologie, které byly
realizovany pro otestovani rtiznych situaci pti uzivani technologie jednotného ptihlasovani
Z raznych uhla pohledu. Cilem bylo najit nedokonalosti sitového SSO feSeni na firewallech
Fortigate, jez by se mohly Vv ur€itych situacich objevit v realném provozu. Nasledné zjisténé
nedokonalosti byly popsany a u kazdého potencialniho problému bylo navrzeno feSeni, které

by z pohledu sitového testera mohlo problém odstranit.

Testovani probéhlo celkem ve tiech iteracich pro kazdy hlavni rezim SSO zvlast. Nejprve byla
pozornost zaméfena na FSSO a jeho jednotlivé podrezimy, poté prob&hlo testovani RSSO
a nakonec byla nastavena a vyzkouSena technologie pro SSO autentizaci SSL VPN uzivateld

ptistupujici do korporatni sité z Internetu.

4.1 Fortinet Single Sign-On (FSSO)

V prvni iteraci testovani byly prozkoumény jednotlivé varianty nastaveni FSSO. Testy byly
provedeny postupné na jednotlivé jeho podrezimy, véetné zakomponovani testti napiiklad pro
Linux hosty. Do testi byly mimo jiné zakomponovany také rlizné scénate s cilem zjistit,
jak FSSO funguje, kdyz se opera¢ni systémy Windows nebo Linux nenachazi v doméné.
Postupné byly prozkoumany varianty, které se zaméiuji na DC Agenta, Polling rezim,
Linux hosty, TS Agenta, NTLM a na zavér kratka zminka o obecnych problémech, které jsou

spole¢né pro vSechny rezimy FSSO.

4.1.1 DC Agent
Prvni testovany rezim FSSO se tykal DC Agenta. V tomto rezimu byly provedeny 2 testy

a objeveny 2 potencialni problémy, které byly nize zdokumentovany.
Test 1:

V prvnim testu byla vytvofena jednoduché topologie skladajici se ze tfi Windows hostl
ajednoho Windows Serveru 2012 R2, ktery byl povySen na doménovy kontrolér.
Na doménovém kontroléru byl nainstalovan také DC agent a Collector agent v Advanced

modu. Po nastaveni Fortigate 60D byl u Collector agenta vytvoren group filter a pfi rizném
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ptihlasovani a odhlasovani rGznych uzivateld do domény na riznych Windows hostech

se neprojevil zadny problém a cely systém fungoval spolehlive.
Test 2:

Ve druhém testu se topologie skladala ze tfi Windows hostli, dvou doménovych kontrolért

s DC agentem a dvou Windows servert s nastavenym Collector agentem.

Windows hosti

- -

Fortigat
Internet o |gae-

[ ]3
Switch E

Collector Agenti

Obrazek 11: Testovani - DC Agent

Zdroj: viastni

Pti kazdém ptihlaSeni uzivatele do domény DC agent poslal UDP paket na cilovy port 8002 na
adresu obou Collector agentt, kde se uzivatelské ptistupy do sité¢ zaznamenavaly. Funkénost
systému byla stoprocentni a témé&f okamzita az do doby, kdy byl jeden server s Collector

agentem umysIné odpojen ze sité.

V Advanced modu si totiz Fortigate zaregistruje skupinovy filtr (group filter) pouze u jednoho
Collector agenta a ostatni CA dany zaznam nemaji. Z ¢ehoz plyne, Ze Fortigate v dany cas
dostava ptihlasovaci informace uzivateli jen od jednoho CA. Kdyz tedy piestane vyuzivané
CA pracovat, musi dojit k failover scénati a Fortigate musi zacit dostavat ptihlaSovaci
informace od jiného CA. Pfi testovani byl vSak zjistén problém v ¢ase nutnému k ptechodu na
dal$i CA. Naméten byl ¢as 4 minuty 53 sekund od doby nedostupnosti ptivodné vyuzivaného

CA. V mezidobi druhy CA funguje normalné a piihlasovaci zaznamy standardné uchovava.
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Na stran¢ Fortigate v§ak nedochazi k presunu na funkéni CA po celou dobu naméteného casu.
To je pomérné velky problém, zvlast pfi pohledu na dneSni pozadavky na dostupnost sité,

kdy piihlaSeny uzivatel velmi pravdépodobné nema ptistup tam, kam by potieboval.

Mozna jesté horsi scénaf je, ze na Fortigate zistane informace o tom, ze na urcitém pocitaci je
stale zalogovan uzivatel, ktery se vSak jiz odhlasil a na dany pocita¢ se ptihlasil nékdo jiny.
Po dobu necelych péti minut bude S timto novym uzivatelem nakladano podle politik ptivodné
piihlaseno uzivatele, coz by mohla byt potencidlni hrozba zneuziti sit€ nejen pro uzivatele, ktefi
by chtéli firmé védome uskodit, ale také pro tinik soukromych informaci béznych uzivateli.
Kdyby potencialni hacker véd¢l o této hrozbé v zabezpeceni, mohl by pouzit napiiklad denial-
of-service (DoS) utok proti aktivnimu CA, ¢imz by jej udélal natolik vytizenym, ze by server
nebyl dostupny. Déle by se piihlasil na pocita¢, kde byl pfed chvili ptihldSen uzivatel
s administratorskymi pravy. Tim by ziskal pfistup prakticky ke vS§em zdrojim v siti a mohl by

Vv pristich péti minutach realizovat své dalsi cilené kroky.

Dalsi potencialni problém je ziskavani informaci pouze od jednoho CA v jeden ¢as. V pfipadé,
ze by vypadla linka mezi CA a doménovym kontrolérem, ktery provedl autentizaci uZivatele,
pak se CA o této informaci viibec nedozvi. V takovém piipadé nemtze zaslat zaznamy ani na
Fortigate, a tak muze byt S legitimnim uzivatelem nakladano podle jinych bezpecnostnich

politik, neZ mu maji byt pfidé€leny.
Problém 1: Doba trvani failoveru pfi inicialnim pfipojeni nového CA.

Navrh FeSeni: Pro zrychleni doby piechodu z nedostupného CA na dalsi CA v potadi by se
nabizela moznost periodické kontroly dostupnosti aktivné vyuzivaného CA a alespon jednoho
daliiho. Cetnost kontroly by dle pozadavkil na konvergenci dnesnich siti méla byt maximalng
v ramci nékolika sekund. V piipad¢, ze by aktivni CA nebyl dostupny a jiny CA ano, provedla
by se transakce z aktivniho nedostupného CA na standby dostupny CA, ktery by se timto stal
aktivnim. Takové feseni by pro Fortigate znamenalo jen velmi malou zatéz navic, ale pro sitovy

Single Sign-On systém by to bylo relativné velké zlepSeni.
Problém 2: Chybéjici redundance.

Navrh FeSeni: Umoznit Fortigate ziskavat pfihlasovaci informace uzivatelt alespon ze dvou
zdroji najednou. Pii obdrzeni aktualizac¢nich zprav od vicero CA by se vzdy provedlo
porovnani obdrzenych zaznamti, redundantni by se vyfadily a ndsledné by prob&hlo porovnani

s jiz znamymi zadznamy V databazi Fortigate. Podle ¢asové nejaktualnéjSich zdznamu by pak
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doslo k aktualizaci databdze ve Fortigate. Timto zplisobem by se eliminovalo riziko vypadnuti
linky mezi DC a CA, ale také pomala konvergence pii pfechodu z jednoho CA na druhy,
jak bylo feceno v problému ¢islo 1. Stinnou strankou tohoto feSeni zistava fakt, Ze takové
porovnavani zaznamu z rtiznych zdroji si vyzaduje vypocetni vykon firewallu a pfi jejich

velkém poctu miize byt takova rezie neakceptovatelna.

4.1.2 Polling rezim
Druhy testovany rezim FSSO byl Polling. V tomto rezimu byly provedeny 4 testy a objeveno

celkem 5 potencialnich problémd, které byly nize zdokumentovany.
Test 1:

V prvnim testu byla zvolena stejna topologie jako v testu Cislo 2 pifedchazejici sekce. Jedna se
0 3 hosty Windows, 2 doménové kontroléry bez nainstalovaného DC agenta a 2 servery
s nainstalovanym Collector agentem, ktery byl nastaven na dotazovani se (polling) na oba
doménové kontroléry, aby od nich ziskal potfebné piihlaSovaci udaje. Bylo zjisténo,
Ze ve vychozim nastaveni CA posila dotaz na doménové kontroléry kazdé 3 sekundy a nasledné

je preda firewallu. Fortigate byl nastaven na obdrzeni informaci od CA.

Pfi testovani se projevila maximalné tii sekundova prodleva mezi ptihlaSenym uzivatelem
a zaznamenanim informaci o daném uzivateli v logu udalosti na Fortigate. Divodem je praveé

periodické tii sekundové dotazovani CA na doménové kontroléry.

Patrné problémy se opét vyskytly pii ndhlé nedostupnosti aktivné vyuZivaného CA.
V dotazovacim (Polling) rezimu je opét nemoZzné, aby Fortigate vyuZival nékolik CA najednou.
Omezeni na jedno aktivni CA opét trva a problémy s tim spojené taktéz. Konkrétné se jedna
o stejné¢ dva problémy popsané jiz v predchéazejici sekci tykajici se témeét péti minutoveé
prodlevy pfi pfechodu mezi nahle nedostupnym aktivnim CA a novym, aktivné vyuzivanym,
atedy dostupnym CA (viz. Problém 1 v pfedchozi sekci). Podobné pretrvava také problém

s chybéjici redundanci (viz. Problém 2 v pfedchozi sekci).
Test 2:

Pfi druhém testu byla zvolena topologie 3 Windows hostii, 2 doménovych kontrolérti bez DC
agenta i bez Collector agenta a Fortigate 60D soperaénim systémem FortiOS

v5.4.1,build5447(GA), ktery byl nastaven na dotazovani se ptimo kontrolért.
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Obriazek 12: Testovani - Polling rezim

Zdroj: viastni

Na zadné zafizeni nebyl instalovan CA a dotazovani probihalo pfimo mezi firewallem
a doménovymi kontroléry. Fortigate se po nastaveni dotazoval kazdych 20 sekund obou DC
(komunikace byla zachycena Wiresharkem), oba zaslaly v Response zpravé protokolu Eventlog
spravné piihlasené uzivatele, ale Fortigate s touto verzi operacniho systému FortiOS nebyl
schopen obdrzené informace zaznamenat do svého logu udalosti. Po kompletnim resetu
konfigurace a opétovném nastaveni, i po restartu celého firewallu, nebyl schopen zaznamenat

zadnou ptihlaSovaci udalost.

Z tohoto divodu byl zprovoznén virtualni firewall bézici nad virtualiza¢ni platformou Hyper-

V, ktery se stejnou konfiguraci fungoval jiz spravné (viz. Test 3).
Problém 1: Ptichozi Eventlog zpravy od DC firewall nezapiSe do svého logu udalosti.

Navrh rfeSeni: V jinych verzich FortiOS je naslouchani a ¢teni obdrzenych Eventlog zprav

uspesné vyiesSené, proto by bylo nejjednodussi upgradovat na jinou verzi.
Test 3:

Vzhledem k bugu, ktery se objevil v operacnim systému FortiOS na fyzickém zatizeni v Testu
2, byl proveden dalsi test s topologii stejnou jako v piredchdzejicim testu, tj. 3 Windows hosty,
2 doménové kontroléry a jeden virtualni Fortigate v5.4.1,build1064(GA) bézici nad Hyper-V.
Firewall se kazdych 10 sekund dotazoval obou doménovych kontrolért, které mu

disciplinované posilaly logon informace pomoci Eventlog protokolu. PfihlaSovani uZzivatelt
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fungovalo bezproblémove bez ohledu na to, na jakém DC byli autentizovani. Jediny problém,
ktery pfi testovani spravného fungovani jednotného ovéfovani nastal, byl tehdy, kdyz linka
mezi DC a Fortigate ptestala docasné fungovat. Po obnoveni spojeni totiz firewall jiz nebyl
zpétné schopen ziskat od dané¢ho DC uzivatelska data téch uzivateld, jenz realizovali své
ptihlaSeni do domény v dob¢, kdy byla linka mezi DC a firewallem nefunk¢ni. S takovym
uzivatelem bude firewall zachazet jako s hostem nebo jako s uzivatelem, ktery se v pribéhu
nefunk¢ni linky ze stejného pocitace odhlasil. V takovém piipad¢ v zaznamech firewallu zGstal
odhlaseny uzivatel zalogovan a zdznam s nov¢ piihlaSenym uzivatelem na stejném zatizeni,

nebyl firewallu dorucen.

Nastane-li podobny scénai v produkéni siti, nezbyva nic jiného, nez zprovoznit nefunkéni linku
(ptipadné odstavit ze sité doménovy kontrolér) a nasledné pozadat doty¢ného o nové ovéieni.
Poté budou jeho informace opét Gspésné zaslany na Fortigate, kde se zaznamena do logu
udalosti a dojde k aplikovani spravnych bezpecnostnich politik pfi pruchodu paketi dané¢ho

uzivatele skrze firewall.

Problém 1: Neschopnost zpétné ziskat data ptihlasenych uzivatelt, pti vypadku linky mezi
DC a firewallem.

Navrh FeSeni: Jednim z potencialnich feseni by mohl byt systém, kdy si Fortigate bude vést
status o dostupnosti doménovych kontroléri. Naptiklad pomoci uspéSné nebo neuspésné
navazaného TCP spojeni pii dotazovani (polling). Pokud by nebyl spé$ny, zaznamenal by si
datum a cas. Jakmile by spojeni s doménovym kontrolérem opét fungovalo, zaslal by dotaz
s zadosti o vEtsi pocet ptihlasovacich udaju, a to idealné od data a ¢asu, kdy byla zaznamenana
nedostupnost DC. Nasledné by firewall provedl porovnani svych zdznamt a téch obdrzenych
a poté by provedl aktualizaci svého logu udalosti. Pokud by se naptiklad jednalo jen o vypadek
v fadech desitek sekund, nemuseli by se uzivatelé znovu piihlasovat a jejich zdznamy by byly

takto zpétn€ propsany na Fortigate.

Problém 2: Pfi nedostupnosti doménového fadiCe zlistava na Fortigate zdznam odhlaSeného
uzivatele 1 poté, co se na stejné zafizeni autentizoval uZivatel jiny (plati pouze za ptedpokladu,

ze oba provedli ovéfeni pomoci stejného DC).

Navrh FeSeni: Fortigate by si vedl status o dostupnosti doménovych kontrolérii. Pokud by se
stal nedostupnym, poslal by urgentni zpravu spravci sit€ o nutnosti rychlého zprovoznéni linky

nebo odstaveni DC ze sité.
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Test 4:

Hlavnim tkolem v testu ¢tyfi bylo ovéfit fungovani ¢asovacli FSSO Collector agenta a zjiSténi
jejich dopadii na sit’. V testu byly pouzity dva Windows hosty, jeden doménovy fadic¢, jeden
Collector agent v dotazovacim rezimu a Fortigate, ktery dostaval logon informace od CA.
Na hostech byly ve Windows firewallu otevieny TCP porty 139 a 445, aby byla umoZznéna
komunikace od CA. Workstation verify interval je nastavitelny parametr, jenZ umoziuje
Collector agentovi, aby se ve vychozim nastaveni dotazoval kazdych 5 minut hostt, zda jsou
stale ptihlaSeni. Pfi testovani se na oba Windows hosty ptihlasili dva uzivatelé a bylo ovéfeno,
ze dan¢ informace CA zaznamenal. Déle bylo zkontrolovano, ze vzdy po uplynuti ¢asového
intervalu doslo k zapisu bezpecnostnich logii na hostech, které byly vytvofeny dotazy Collector
agenta. Poté doslo k odhlaseni obou uzivatel, ale CA zménu nezaznamenal. UZivatelé méli na
CA stale zdznam o svém aktivnim pftihlaSeni. Tim padem nebylo mozné o zméné informovat
ani Fortigate. OdhlaSeni uzivatelé tedy na firewallu ztstali také stale piihlaseni, i kdyz jiz na

daném zatizeni nepracuji.
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Obriazek 13: Testovani - Polling reZim s ¢asovaci

Zdroj: viastni

Dalsi test casovacu se tykal Dead entry timeout intervalu, ktery ve vychozim nastaveni po osmi
hodindch vymaze zdznam o piihlaSeném uzivateli z Collector agenta. Ten opét neinformuje
Fortigate o vymazani jedinct ze své databaze. Pokud je tedy uzivatel stale ptihlaSen, mize pies

firewall dale komunikovat dle svych bezpecnostnich politik. Dtlezitou poznadmkou je,
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ze Fortinet v (FortiOS Handbook, 2016, s. 644) uvadi, Ze po vychozim intervalu osmi hodin
dojde k vymazani pouze jiz neaktivnich uzivatelskych relaci. Pti testovani bylo v§ak objeveno,
ze po uplynuti daného intervalu dojde na CA k vymazani jakéhokoliv piihlaSeni, ktery ma stari
vEétsi neZ je zminény interval. Vzhledem k tomu, ze CA o vymazani danych zaznamu Fortigate
neinformuje, chova se Fortigate ke stale piihlaSenému uzivateli stejné, to znamena dle politik
na zakladé jeho identity. Jedna se nicméné o trochu matouci chovani, protoze bézny spravce by
ocekaval, Ze logon zaznamy na CA budou stejné, jako zaznamy na Fortigate (protoze od n¢j
logon informace ziskava), nehled¢ na fakt, ze pokud pifihlaseni uzivatele na Fortigate nikdy
nevyprsi (vyprsi jen tehdy, kdyz se na urcité zafizeni s danou IP adresou ptihlasi nékdo jiny),

jedna se bezpecnostni hrozbu pro vstup do sité, ktera je ¢asove téméer neomezena.

Dalsi test ¢asovacl byl zaméten na tzv. IP address change verify interval, jenzZ ma za kol
periodicky posilat dotazy na zatizeni, pro které ma CA logon zdznamy. Cilem je odhalit zménu
IP adresy hosta, aktualizovat své zdznamy a informovat Fortigate. Ve vychozim nastaveni
dochazi ke kontrole kazdych 60 sekund. Pti testovani doslo ke zméné IP adresy piihlaSenych
uzivatelii celkem 6x na dvou riznych pocitacich a po uplynuti intervalu kontroly byly vzdy
aktualizovany nejen zdznamy na CA, ale také na Fortigate. Takové vysledky znamenaji pro
uzivatele, kterému se nékdy po ptihlaseni zméni IP adresa (napf. po tfech hodinach) jen velmi
kratkou nedostupnost siti nachazejici se za firewallem. Doba je pifimo odvozend z délky
kontrolnich intervali. Pokud se spravce rozhodne o kontrolu v intervalu 10 sekund, bude mit

uZzivatel jistotu, Ze pfi zmeéné IP adresy nebude ¢ekat déle nez tento nastaveny cas.

Problém 1: Workstation verify interval na CA neodhalil odhlaSeni uzivatelii ani po uplynuti

nékolika kontrolnich intervala.

Navrh FeSeni: Pomoci RPC (vzdalené volani procedur) se CA zepta, kdo je na daném
zatizeni aktudln€ piihlasen. Pokud CA nenajde shodu ve svych zdznamech, odstrani jej u sebe

a posle zadost na Fortigate, aby si stejny zdznam odstranil také.

Problém 2: Po uplynuti Dead entry timeout intervalu se po Vymazani ptihlasovacich zaznami

z CA neprovede pfedani aktualizaci na Fortigate.

Navrh reSeni: UmoZznit CA zaslat na Fortigate informace o vyfazenych ptihlaSenich,

aby si je mohl Fortigate odmazat.
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4.1.3 Linux — DCAgent a Polling mode

V této sekci testovani byla vénovana pozornost Linux hostim v prostfedi Windows spole¢né
se sitovymi Single Sign-On systémy od spolec¢nosti Fortinet. Zde byly provedeny 3 testy

a objeveny 3 potencialni problémy, které byly nize zdokumentovany.
Test 1:

V prvnim testu byla zvolena topologie jednoho CA serveru, dvou doménovych kontrolért
a jednoho Linux hosta s desktopovym opera¢nim systémem Ubuntu verze 16.04 (Xenial),
ktery byl vloZzen do domény tak, aby se zde mohl piihlasit jakykoliv uzivatel majici ucet

v Active Directory. Collector agent se dotazoval na doménové kontroléry o logon informace.

B =

Linux host

Internet Fortigate
T T T T Switch

Collector Agent

Obrazek 14: Testovani - Linux a Collector agent

Zdroj: viastni

Kromé jiz popsanych problémt v ptedchozich sekcich se zde vyskytl nésledujici problém:

Pii stejné konfiguraci fyzického boxu Fortigate 60D s opera¢nim systémem FortiOS
v5.4.1,build5447(GA) a virtualniho Fortigate s FortiOS v5.4.1,build1064(GA) se ukazalo,
Ze oba firewally umi logony od CA ziskat, avSak Fortigate 60D nebyl schopen pocitat statistiky
posilanych bajti z IP adresy Linux hosta sméfujici naptiklad do Internetu. V SSO databazi na
Fortigate 60D piibyvala u piihlaSeného uzivatele z Ubuntu komunikace pouze v bajtech,
ackoliv na ném probihalo stahovani souboru v fadu desitek MB. U virtudlniho firewallu

statistiky probihaly v potadku.

Problém 1: Nefunkcni statistiky pfenaSenych packetti od Linux hosta se projevila pouze na

Fortigate 60D ve FortiOS v5.4.1,build5447(GA).
Navrh FeSeni: Upgradovat FortiOS na funkéni verzi, kde byl jiz problém vyteSen.
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Test 2:

Pti provadéni dalSiho testu byla zvolena topologie dvou doménovych kontrolérti, jednoho
Linux hosta a Fortigate, ktery byl nastaven na dotazovani se doménovych kontroléri ptimo na

logon informace.

DCs
Linux host
Internet Fortigate
----- Switch
- [ T T 1]

Obrazek 15: Testovani - Linux a pfimé dotazy na DC

Zdroj: viastni

Rozdil mezi predchozim testem a timto je fakt, Ze nebylo zapotiebi nastavovat Collector agenta
na zadném z dostupnych serverd. Na Fortigate 60D v5.4.1,build5447(GA) se zde opét projevil
problém probirany v testu 2 pfedchozi sekce, kde bylo dotazovani pifimo na DC nefunkéni.

Virtualni firewall fungoval korektn¢.
Problém 1: Pouze Fortigate 60D nebyl schopen zasilat dotazy ptimo na DC.

Navrh FeSeni: Upgradovat FortiOS na funkéni verzi, kde byl jiz bug vytesen.

Test 3:

Poslednim provedenym testem v této sekci mélo za cil vyzkouset, zda DC agent funguje
spravné i s opera¢nim systémem Linux v doméné. Nastaveny byly dva doménové kontroléry,
kde kazdy z nich disponoval DC agentem. Dale dva Collector agenti a jeden Linux host,

na kterém se piihlasovali rizni uZivatelé do domény.
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Obriazek 16: Testovani - Linux a DC Agent

Zdroj: viastni

Zde DC agent nefungoval prakticky vibec. Po zapnuti Wiresharku na CA serverech bylo
zjisténo, ze DC agent udaje ptihlaSenych uzivateld z Linuxu viibec nepieda Collector agentim
(ac ve stejny Cas bez problémi predava logony piihlasenych jedincti na Windows hostech). CA

tedy nemaji vilbec moznost zdznamy uchovavat a informovat tak o tom Fortigate.

Problém 1: DC agent neposila Collector agentim informace o logon udalostech,

které vzniknou diky uzivateliim opera¢niho systému Linux.

Navrh FeSeni: Na doménovém kontroléru byla zjisténa jind posloupnost logon udalosti pfi
ptihlaSeni uzivatele z operacniho systému Windows a Linux. To by mohl byt potencialni divod
pro¢ DC agent nerozezné a neposle logon udalost Linux hosta na CA. Zdrojovy koéd DC agenta

vSak pro testovani poskytnut nebyl.

414 TS Agent

TS Agent rezim poskytuje FSSO autentizaci na terminalovych serverech. Tyka se spojeni pies
vzdalenou plochu (tzv. Remote desktop connections), kdy se na jeden terminalovy server
ptipojuji uzivatelé pod svym uctem, kde kazdy z nich ma svoji unikatni relaci. Jelikoz uZivatelé
sdili spole¢né jednu IP adresu mezi sebou, je nutné jejich relace od sebe odlisit. O to se stara

TS agent, ktery si zarezervuje pool porti pro sebe a pti kazdém pripojeni uzivatele alokuje dle
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nastaveni napiiklad 200 portd. Kazda relace pfihlaSené¢ho uzivatele pak bude zacinat
komunikaci ze zdrojovych porti, ktery mu byly ptidéleny. Timto zpisobem Fortigate rozezna,

zZe se jedna o uzivatele XY, protoze komunikuje ze svych pfidélenych porta.

TS agent posila aktualizace na Collector agenty kazdych 10 sekund a obsahuje odhlasené
a prihlasené uzivatele za posledni periodu. V piipadé, Ze se uzivatelé pouze odpoji,
nikoliv odhlasi, posle TS agent aktualizaci o jeho odpojeni. Coz umoziuje dealokovat
poskytnuté rozmezi portl a vymazani patficného zéapisu na Fortigate. Po jeho opétovném
prihlaseni mu je ptidélené stejné nebo jiné rozmezi portl a provede se opét zapis na Fortigate.
Timto zptisobem se fe$i otazka limitovaného poctu porti k alokaci a ob¢asna uZzivatelska

neschopnost se fadn¢ odhlasit z relace vzdalené plochy.

V nasledujici ¢asti této podkapitoly bude Ctenaf seznamen s testem provedenym v rezimu TS

Agent, ktery odhalil 2 potencialni problémy, které byly nize zdokumentovany.
Test 1:

Pro uspokojeni pozadavkl na tento test byl vytvofen jeden termindlovy server na platformé
Windows s nainstalovanym a fadné nastavenym TS agentem, dva doménové kontroléry, jeden
Collector agent a jeden Windows host, ktery mél za tkol iniciovat desitky riznych spojeni

k termindlovému serveru.

Windows host

Fortigate
Internet
- 11 Switch
[ 1|

Collector Agent

Obriazek 17: Testovani - TS Agent

Zdroj: viastni
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Pti testovani bylo zaznamendno bezchybné fungovani systému az na par veci, které musi
spravce sit¢ znat, aby je mohl jednoduse vyresit. Problém cislo jedna se tyka urcitych aplikaci,
které nehledi na regulace TS agenta a vyuzivaji jiné porty nez ty, které byly pro danou relaci
alokovany. Konkrétné se tento problém vyskytl u aplikaci Microsoft Edge, FortiClient a sluzby
Windows Update. Tyka se jist€¢ i dalSich aplikaci, které vSak nebyly za chodu systému
otestovany. Tyto aplikace pouzivaji jiné zdrojové porty pfi inicializaci komunikace s okolim,
a tim padem si Fortigate danou komunikace nemuze zatadit pod konkrétni relaci jdouci z IP

adresy terminalového serveru.

Dalsim potencialnim problémem je limitujici pocet portl, které mize TS agent piidélit.
Defaultné si alokuje porty od 1024 do 49151 a kazdé relaci je ochoten vybrat a ptidélit jedenkrat
200 porti. Je-li potieba piidé€lit portt vice, je ochoten alokovat ten samy pocet portd jesté
jednou. Pokud by bylo vyuzito vychozi nastaveni, mohlo by se na termindlovy server vzdalené
pripojit maximalné 240 uzivatelli, coz pro korporatni sit¢ vétSich velikosti, které¢ disponuji

vykonnymi servery, miize znamenat potencialni problém.
Problém 1: Urcité aplikace vyuzivaji jiné zdrojové porty, nez jim byly ptidéleny.

Navrh reSeni 1: NejsnazSi zpiisob, jak si stakovymi aplikacemi poradit je vyuZit
predpiipravené skupiny SSO_Guest_Users s politikou umoznujici, ale zarovenn omezujici
komunikaci do Internetu. Takové nastaveni problémovym aplikacim umozni, aby si provedly,

co pottebuji. Zaroveil neohrozuje bezpecnost firemni site.

Navrh ¥eSeni 2: Druhé feseni problému ¢islo 1 - na Fortigate si vytvofit vlastni sluzbu
definujici, pro jaké cilové porty se mohou objevit zdrojové porty mimo alokované rozmezi
portl TS agentem. Nasledné vytvofit politiku shodujici se s IP adresou terminalového serveru,
skupiny SSO_Guest_Users a vytvofené vlastni sluzby. Pokud tedy sit’” disponuje jednim TS
agentem alokujicim porty v rozmezi 19999 a 49000 a problémové aplikace vyuzivaji pro
komunikaci cilové porty 80 a 443, pak takové nastaveni je mozno pii konfiguraci vlastni sluzby

definovat nésledujicim ptikazem:
set tcp-portrange 80:1024-19999 80:49000-65535 443:1024-19999 443:49000-65535
Problém 2: TS agent je limitovan poctem portd, které mize alokovat.

Navrh feSeni: Pokud je zapotiebi, aby se na termindlovy server ptipojilo vice nez 240
uzivatelli, pak ma administrator moznost zménit pocet alokovanych porti jednotlivym

piihlaSenym relacim a pripadné 1 celkové rozmezi portd, které mize vSem ostatnim piidélit.
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4.1.5 NTLM autentizace

Pro zafizeni, kterd nejsou vlozena do domény, napiiklad mobilni telefony, tablety, osobni
notebooky apod., je mozné nastavit omezeny piistup ke zdrojim diky defaultni
SSO Guest Users skupiné. Pokud jsou vSak na firewallu vytvofené pouze bezpe¢nostni
politiky pro pfihlasené uzivatele, je mozné takova zatizeni pfipojit do sité za pouziti NTLM

autentizace.

Pomoci NTLM ovéieni je tedy mozné zajistit, aby i1 zafizeni, kterd nejsou vlozena do domény
(fj. pouzivaji jen lokalni Ucty), byla schopna ovéfit uzivatele ptes webové rozhrani. Takovy
uzivatel pak ze svého zafizeni mize komunikovat stejné jako z pocitace fyzicky pridaného
vV domén¢ a nemusi se jiz ovéfovat znovu. Na takovém zafizeni je nutné v prohlizec¢i nastavit
proxy pies Fortigate, aby se uZivatel byl schopen pfihlasit a Single Sign-On systém tak
informoval o své prezenci na daném zatizeni. Déje se tak pfes doménovy kontrolér po vlozeni

spravnych udajl uzivatele.

V tomto FSSO reZimu byly provedeny celkem 2 testy a objeven byl 1 potencidlni problém,

Ktery je nize zdokumentovan.
Test 1:

Topologie pouzita vtomto testu obsahovala jednoho Linux hosta, dva Windows hosty,

dva doménové controlery, jednoho Collector agenta a Fortigate 60D.
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Obrazek 18: Testovani — NTLM

Zdroj: vlastni

Po nastaveni explicitniho webového proxy na Fortigate a nasledné v prohlize¢ich Mozilla
Firefox na jednotlivych klientech bylo provedeno piihlaSeni pies webové rozhrani za pouziti
doménového uctu. Po ovétfeni bylo pro Windows hosty mozné komunikovat s webovymi
strankami na Internetu a dostat se pingem vsude, kam to bezpec¢nostni politiky aplikované pro
uzivatele povolovaly. Jediny problém byl na stran¢ Linux hosta, ktery nemohl v siti nijak
komunikovat. Po ovéfeni se jeho zdznam objevil na Fortigate, ale Zadna sitova komunikace od

Linux hosta ptes Fortigate nefungovala.
Problém 1: Linux host nebyl schopen zadné sitové komunikace jdouci ptes Fortigate.

Navrh FeSeni: Vzhledem k faktu, Ze ovéfeny uzivatel z Linuxu se objevi na Fortigate by bylo
pravdépodobné nejlepsi debugovat, z jakého divodu Fortigate neautentizuje pakety jdouci

skrze ného od ovéfeného Linux hosta.

Test 2:

Pti druhém testu byla zvolena stejnd topologie jako v testu Cislo 1, cilem vSak bylo zjistit,
co se stane tehdy, kdyz se Windows a Linux hosté piihlasi do domény a jejich prohlizece jsou

nastaveny na IP adresu Fortigate jako proxy. Bylo zjisténo, ze ptihlaSenim do domény prob¢ehl
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SSO cyklus a Fortigate obdrzel zaznamy ptihlaSenych. Pii pokusu o ovéieni prohlizece doslo
k automatickému ovéfeni uzivatele, ktery byl bez dals$i nutnosti autentizace smérovan na cilovy
server. Pokud tedy spravce sité nastavi na prohlizecich zatizeni proxy, ma uzivatel moznost se
autentizovat hned pfi piihlaSeni do domény anebo pomoci prohlizece. V obou ptipadech mu

staci jediné vyplnéni jeho udaju.

Pfi vykonavani tohoto testu nebyl zaznamenan zadny problém tykajici se pfistupu do sité na

zadném z pouzitych operacnich systémt.

4.1.6 Obecné FSSO problémy

V této ¢asti bude poukéazdno na obecné problémy tykajici se FSSO a vztahuje se ke vSem

reZimim a variantdm jeho implementaci.
Problém 1:

Prakticky pfi jakémkoliv FSSO nastaveni a topologii bude potencidlni problém s lokalné
prihlasenymi uzivateli na pocitacich v doméné. Testovanym piikladem je situace, kdy se na
urCitém zafizeni ptihlasi uzivatel A do domény, nésledné se odhlasi a poté se ptihlasi uzivatel
B pod lokalnim uctem. Fortigate nema zptisob, jak by se dozveédé€l, Ze se na daném pocitaci
nékdo odhlésil. Navic uz viibec nemé zpisob, jak by se dozvédél, Ze se na daném pocitaci
v doméné ncékdo piihlésil na lokalni Gcet zafizeni. V takové situaci zdznam o piihlaseni
uzivatele A na PC ziistane v databazi firewallu. Informaci o jeho odhlaSeni neni schopen
firewall dostat. A pii pfihlaSeni uZivatele B na lokalni ucet pocitace si bude Fortigate stale
myslet, Ze na daném zatizeni pracuje uZivatel A a bude na jeho pakety aplikovat bezpecnostni

politiky platici pro uZivatele A, 1 pfesto, Ze uzivatel B nema v Active Directory ani sviij ucet.

Dale se nabizi otazka, kdy vyprsi zaznam ve Fortigate, kdyz se ptihlasil uzivatel. Dle (FortiOS
Handbook, 2016, s. 644) vypr$i po 0smi hodinach necinnosti nebo s ptihlasenim jiného

uzivatele na dané zatizeni (konkrétné na zafizeni se stejnou IP adresou).

Navrh feSeni: Nastavit politiku pfihlaSovani pro veskeré zatizeni v doméné tak, aby se zadny
uzivatel nemohl pftihlésit pod lokalnim uctem PC. Tim se eliminuje vySe uvedeny problém

a komunikace v siti se stane transparentnéjsi.

Problém 2: Pfi uzivani Collector agenta bylo velice nepohodIné nemit moznost zvétsit okno

programu CA. Obzvlasté pak pii vétsim poctu piihlaSenych uzivateld a jejich kontrole
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vV podokn¢ s ndzvem ,,Show logon users®, musi spravce rolovat zleva doprava a nahoru dolt.
Tato jednoduché vlastnost programu by podstatné dodala na pohodlnosti a ptehlednosti jeho

uzivani.

Navrh FeSeni: Naimplementovat nejen moznost celoobrazovkového rezimu programu,
ale také moznost okna roztahnout a zmensit dle vlastnich pozadavkii osoby, ktera s Collector

agentem pracuje.
Problém 3:

Uvazovana je situace, zZe na zafizenich neni nainstalovan TS agent. Spravce sité se ptihlasi
do domény na svém pracovnim po¢itaci. Poté se chce pod jinym Gétem pomoci vzdalené plochy
prihlasit do jiného zafizeni. V takovém piipadé prob¢hla autentizace na obou pocitacich
a Fortigate si bude myslet, Ze oba pocitace jsou uzivany posledné pouzitym tétem. Problémem
to zacind byt naptiklad v situaci, kdy se spravce potiebuje dostat do sité¢, kam on sdm muze,
ale pouzity tcéet pro vzdalenou plochu nikoliv. Dojde k odpojeni a nebude prakticky mozné se

do cilového bodu dostat.

Navrh feSeni: Vzdy si zkontrolovat, zda pouzity ucet pro vzdalenou plochu ma patfi¢né

opravnéni se do cile dostat.

4.2 RADIUS Single Sign-On (RSSO)

RSSO umoziuje sitové jednotné ptihlaseni tim, ze vyuziva tcetnich zprav protokolu RADIUS,
které mohou byt generovany RADIUS klientem a pieposlany na Fortigate. V této ¢asti testovani
byla vénovana pozornost zejména ovéteni bezdratovych zafizeni do sit€¢ a predani logon
informaci na Fortigate z toho diivodu, aby bylo moZzné na komunikaci pfihlaseného uzivatele
automaticky aplikovat bezpecnostni politiky firewallu, aniz by se uzivatel musel autentizovat

znovu k firewallu.

V nésledujicim c¢asti této podkapitoly je popsadn uskutecnény test technologie RSSO,

pii kterém byl objeven potencialni problém, ktery je nize zdokumentovan.
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Test 1:

Nastavena topologie se skladala z jednoho Windows Network Policy Serveru (NPS), dvou
doménovych kontrolért, jednoho ptistupového bodu Mikrotik (AP), Cisco CSR 1000v

virtualniho routeru a Windows hosta.

CSR 1000v router f Wikrotik AP g
ﬁ ‘ Windows laptop

Interet Fortigate

NPS server

Obrazek 19: Testovani — RSSO

Zdroj: viastni

Zabezpeceni Mikrotik AP bylo nastaveno na WPA2 Enterprise a autentizaci uzivateli na NPS
serveru. Ten byl nastaven na ovéfeni uctl v doméné. Po Uspé€Sném piihlaSeni uzivatele
k bezdratové siti byly Mikrotikem vygenerovany RADIUS ucetni zpravy a zaslany na NPS
server, ktery je pfeposlal na Fortigate. Problém vsak nastal na Fortigate, ktery ucetni zpravu
typu Start dostal, nebyl vSak schopen ji zpracovat a zaznamenat do RSSO databaze (logu
udalosti). Stejny scénaf pokracoval i pfi nastaveni AAA autentizace na Cisco CSR 1000v, ktery
ovetil uzivatele pres NPS server a po uspéSném piihlaSeni do uzivatelského (exec) modu
vygeneroval RADIUS tcetni zpravu, ktera byla opét NPS serverem pieposlana na Fortigate,
ktery nebyl schopen jej piecist. Uzivatel se tedy Gispé$né autentizoval do bezdratové sité i do
Cisco routeru, ale na Fortigate ovéfen nebyl. SSO v provedeném RSSO testu tedy nefungovalo.
Dusledkem je, ze takovy uzivatel zustava v oCich firewallu neautentizovan a nebude s nim

nakladano podle jeho bezpecnostnich politik.
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Pro jistotu, zda se nejednd pouze o bug ve verzi FortiOS, byl stejny test vykonan jeste jednou,
za pouziti virtudlniho Fortigate disponujici jinou verzi FortiOS, ktery mél vsak v obou

piipadech stejné netuspésny vysledek pti ¢teni ucetni RADIUS zpravy.

Na obrazku 20 je zobrazena RADIUS ucetni zprava, jenz byla zachycena na Fortigate po

uspesné autentizaci uzivatele.
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Obrazek 20: RADIUS Wcetni zprava na Fortigate

Zdroj: viastni

Na obrazku 21 je dale zobrazena RADIUS ucetni Start zprava, ktera byla zachycena programem
Wireshark na NPS serveru po UspéSné autentizaci uzivatele do bezdratové sité. Jedna se

0 stejnou zpravu, kterd byla v predchozim obrazku zachycena také na Fortigate.

Ze zachycenych informaci je zfejmé, Ze NPS server nezaslal ramcovou IP adresu (Framed IP
address), a proto Fortigate nebyl schopen uzivatele spravné asociovat a pfidat tak do svého

RSSO logu udélosti ovéfeného uzivatele.

Na doporuceni vedouciho prace byl tento test opakovan celkem 3x. NPS server byl nastaven
dle manualu (FortiGate - RSSO with Windows Server 2012 R2 and NPS, 2016, s. 15),

avsak ramcovou IP adresu nebylo mozné na Fortigate obdrzet ani v jednom ptipadé.
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Obrazek 21: RADIUS uéetni zprava na NPS

Zdroj: viastni

Problém 1: NPS server nepieda nutné ucetni RADIUS informace na Fortigate a tim padem

je feSeni nefunkéni.

Navrh FeSeni: Ovéfit spolecnosti Fortinet spravné nastaveni NPS serveru ve vySe zminéném

manualu.

4.3 LDAP autentizace pro SSL VPN

Cilem SSL VPN je zajistit zabezpeceny piistup uritym uzivatelim nachazejicim se v Internetu
do korporatni sité. Tito uzivatelé potfebuji mit pfistup ke korporatnim datim, hardware
a software 1 ze siti, které nejsou pod spravou dané korporace. Pokud se tedy uZzivatel snazi
vyuzit SSL VPN, pak je veskera jeho komunikace smérovana pies Fortigate. Zde je mozné
aplikovat takové bezpecnostni politiky, které jsou svazany s konkrétnim uzivatelem a mit tak

kontrolu nad zdroji, ke kterym bude mit pfistup.

Dale je nutné, aby kazdy uzivatel v doméné mél pouze jeden ucet a autentizace a identifikace

uzivatele probihala vzdy za pouziti dané¢ho uctu. Problém se objevuje, kdyZ uzivatel neni uvnitt
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korporéatni sité, protoze neni schopen kontaktovat doménovy kontrolér. Z Internetu je vétSinou
dostupny Fortigate, ktery nasloucha na VPN spojeni. Po pfedani ptihlasovacich udaju je posle
na LDAP server, ktery uzZivatele odmitne nebo pfijme. Zpravu s rozhodnutim posle na
Fortigate, ktery opét bud’ zamitne anebo spojeni povoli. Pomoci autentizace ptes LDAP server
je tedy mozné pouzivat doménové Ucty i pro Sifrované VPN spojeni. V nésledujicim testu byla
spolehlivost takového systému zkouSena. V tomto scénéii nebyl objeven zadny potencialni

problém.
Test 1:

Testovana sit’ se skladala ze tii Windows hostt, jednoho Fortigate, doménového kontroléru

a Web/FTP serveru.

Windows
hosti

Intermet
Switch

DC

il
=
e—
=
e
=
)

WEB/FTP server

Obrazek 22: Testovani - SSL VPN a LDAP

Zdroj: viastni

Po patficném nastaveni bylo provedeno celkem 20 autentizaci na rizné doménové ucty
a nasledna webova komunikace do korporatniho serveru a do Internetu. Pfi testovani nebyly

zjistény zadné patrné problémy. Ovérovani i komunikace probihala bez komplikaci.
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4.4 Vyhodnoceni testu

Testovani probéhlo systematicky v pfedem uréenych iteracich, dle pouzité technologie SSO.
Pro kazdy test v kazdé¢ iteraci testovani byla vybudovana potiebna sit’, prob&hlo nastaveni
technologii a vykonani patticnych krokt pro zjisténi funk¢nosti a problémovych ¢asti systému

jednotného piihlasovani.

Testovaci ptipady poukazaly na rizné problémy tykajici se riznych technologii SSO.
Nékteré potize slouzi spise k uvédomeéni si urcitych omezeni a vykonani patficnych krokt

k optimalizovanému nastaveni. Piikladem je TS agent a jeho:

e Omezené mnozstvi portt pro alokaci.
e Problémové aplikace vyuzivajici jiné nez ptidélené zdrojové porty.
Nekteré testy odhalily pouze malé potize a nékteré naopak poukazaly na problémy zavazné.

Mezi ty nejpodstatnéjsi patii:

e Doba trvani failoveru pti uvodnim ptechodu mezi Collector agenty — naméteny byly 4
minuty 53 sekund

e Chybéjici redundance naslouchani vicero CA najednou

e Obcasné bugy v riznych verzich FortiOS

e Lokalni ucet a jeho moznost vyuzit bezpecnostni politiky odhldSeného doménového
uctu

e Problémy pii vypadku linky mezi DC a Fortigate pii pfimém dotazovani se na
doménovy kontrolér

e Problémy s Linux hosty

e Nefunkéni ¢teni ucetnich RADIUS zprav u RSSO.

Na vSechny problémy byl vypracovan navrh feSeni. Nicméné v této Casti budou strucné

wevr

e Sledovat stav dostupnosti Collector agenti

e Naslouchani vicero CA a porovnani obdrzenych aktualizacnich zprav od Collector
agentd. Nasledné provedeni srovnani ziskanych unikatnich udaji s témi jiz
existujicimi na firewallu

e Upgrade na funk¢ni verzi FortiOS

e Zajistit piihlasovani jen na doménové ucty

e Doimplementovat funkéni systém pro Linux
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e Ov¢rit spravné a kompatibilni nastaveni NPS serveru a Fortigate
Vsechny problémy byly blize popsany a vysvétleny V predchazejicich podkapitolach vcéetné
detailniho popisu navrhovaného feSeni. U nékterych problém bylo popsano vicero

navrhovanych feseni.
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S5 Zavér

Oblast zabezpeceni sitového provozu je v dnesni dob¢ aktualnim tématem. Hlavnim divodem
jsou neustale se objevujici pokusy o kradez hodnotnych dat, financi ¢i poskozeni firmy.
Nejednd se vSak pouze o utoky z Internetu, ale vyskytuji se téz pokusy o napadeni z fad
vlastnich zaméstnanci. Dale na dulezitosti problematiky piidava 1 tlak legislativni,
jenz organizacim ptikazuje zajistit ochranu osobnich tdaji jednotliveti. Vyhovét takovym
komplexnim pozadavkiim si vyzaduje propracovany systém zabezpeceni, v jejimz Cele stoji
autentizace a dobfe postavené bezpecnostni politiky. Pravé ty se staly pfedmétem zkoumani
Vv této diplomové praci, v niz bylo hlavnim cilem porozumét, zdokumentovat a otestovat sitovy
systém jednotného piihlasovani, kde primarni zaméfeni je na Single Sign-On feSeni

od spolecnosti Fortinet.

Prace byla rozdélena na dv¢ hlavni €asti, teoretickou a praktickou. Teoretické ¢ast se zabyvala
zakladnimi pojmy, autentiza¢nimi protokoly a riznymi druhy implementaci sitového Single
Sign-On feseni V sitovych firewallech se zaméfenim na Fortigate. V praktické c¢asti bylo
vykonano celkem 14 hlavnich testl (s n¢kolika dil¢imi testy), které mély za ukol odzkouSet

spolehlivost, funkénost a Skdlovatelnost celého systému a odhalit jeho ptipadné nedostatky.

Vyskytlo se celkem 15 problémd, z nichz nékteré jsou relativné zavazné, jiné by bylo idealni
vyfesit v dohledné dobé a nekteré problémy se daji povazovat spiSe za informativni.
Ty posledné jmenované je nutné si pouze uvédomit a pfizplsobit jim konfiguraci dle vlastnich
pozadavkil na uzivani sité.

jednomu Collector agentovi (CA) v daném c¢ase. S tim jde ruku v ruce nezbytny rychly prechod
na uzivani jiného Collector agenta v ptipad¢, ze ten pivodni aktivni selhal. V opakovanych
testech se vSak ukézalo, ze doba trvani pfechodu je necelych pét minut, coz je na dne$ni pomery
velmi dlouha doba. Dale byly objeveny nefunkéni vlastnosti SSO ve FortiOS
v5.4.1.build5447(GA). Také relativné velkym potencidlnim problémem se zda byt moznost
zneuziti bezpecnostnich politik pfi pfihlaSeni uzivatele do zafizeni v doméné za pouziti
lokdlniho uctu. Nepfijemna je obCasnd nefunkcénost Linuxovych systéml a problémy
souvisejici S vypadkem linky mezi doménovym kontrolérem a Fortigate. V neposledni fad¢ téz
poskytnuté nekompatibilni nastaveni NPS serveru s Fortigate pro uspé$né ¢teni ucetnich

RADIUS zprav pro potieby jednotného ptihlaSeni.
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Pro kazdou odhalenou nedokonalost bylo vypracovano navrhované feSeni a detailn¢ popsano
ve ¢tvrté kapitole s nazvem Pfipadova studie. V této kapitole byly blize popsany také vsechny
zjisténé problémy, avSak vzhledem Kk jejich slozitosti a nutnému porozuméni situacim,

které mohou nastat, je ¢tenafi doporuceno nahlédnout do zminéné ¢tvrté kapitoly.

Pro vyhodnoceni této diplomové prace, a celého Single Sign-On systému od spole¢nosti
Fortinet, je nutné zminit, Ze vétSina test byla provadéna na krajnich hranicich uzivani systému.
Proto se da povazovat vétSina zjiSténych problému a navrhovanych feSeni za nadstandardni
sluzby, které by sitové SSO mohly pomoci jen doladit. Pti bézném chodu systému jednotného
ptihlaSovani je SSO spolehlivé a plnohodnotné funkéni. Jedna se o propracované feseni, které
umozhuje uzivateli se v doméné autentizovat pouze jednou. Zaroven S timto ovérenim dojde
automaticky Kk autentizaci také ve firewallu Fortigate. Jakmile za¢nou kolovat pakety
od uzivatele skrze firewall, nebude potieba se u n¢ho jiz znovu autentizovat, ale Fortigate jiz

sam urci, jaké skupinové bezpecnostni politiky ma na danou identitu aplikovat.

Po vykonani vSech testli vySe zminéné technologie, byly scénate a vysledky testi pifedany
spolecnosti Fortinet, ktera je nyni opravnéna implementovat pfipadné opravy ¢i vylepSeni
svého sitového SSO feseni do firewalltl Fortigate a potencialné vylepsit jiz velmi propracovany

systém jednotného piihlasovani uzivateld.
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Priloha A — ukéazka prihlaSenych SSO uZivatelii ve webovém rozhrani firewallu
Fortigate
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Piiloha B — log udalosti Windows serveru pii prihlaSeni uZivatele do domény
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