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ANOTACE

Tato prace popisuje vlastnosti cloudovych datovych center a prostiedki, které jsou v téchto
datovych centrech vyuzivany. Teoreticka ¢ast prace predstavuje vlastnosti cloudu, virtualizace,
kontejnerti, NAS a Raspberry Pi. Kazda Cast prace se vénuje podrobnému popisu jednotlivych
témat, podle kterych jsou provedeny praktické ptiklady. Tyto ptiklady piedstavuji podrobny

navod, jak vybudovat cloudové datové centrum na zafizenich Raspberry Pi.
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Using Raspberry Pi for cloud data center.
ANNOTATION

This dissertation describes characteristics of cloud data centers and resources that are in these
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containers, NAS and Raspberry Pi. Each part of the thesis deals with a detailed description of
each topic, according to which practical examples are made. These examples are detailed

instructions of how to build a cloud data center on Raspberry Pi devices.
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UvVoD

Témét kazda firma v dnesni dobé€ pouziva néjaké pocitace, které potiebuje spravovat. At uz to
jsou koncové stanice, servery nebo celd datova centra. Dale kazda firma produkuje pti své
¢innosti n¢jaka data, ktera jsou potteba ukladat a archivovat. Proto tyto firmy hledaji feseni, jak
tato data co nejlépe spravovat a ukladat. Prvnim feSenim tohoto problému, které se pro firmy
nabizi je vlastni server nebo datové centrum. Ale vlastni servery a datova centra jsou pro firmy
Casto drahé a narocné na udrzbu. Pro nékteré z firem jsou to néklady navic, protoze jim to
nafizuje naptiklad jen zdkonna legislativa, ale jinak by se bez téchto prostfedkt obesly. Pro
zacinajici firmy je klicové pii startu své ¢innosti dat co nejvice finan¢nich prosttedkli do oboru
své ¢innosti, a ne do pocitacl. Cela fada firem, ktera by chtéla zah4jit svoji ¢innost v oboru,
kde je nezbytné nutné mit servery nebo dokonce uz i datova centra, nemize z divodl vysokych
pocatecnich investic do téchto zafizeni viibec vzniknout. Jako vychodisko z téchto situaci se
firmam nabizi feSeni v podob¢ cloudu. Dokaze firmam usetfit penize jak v pribéhu své ¢innosti
nebo pii jejim zahajeni a odebrat jim starosti o spravu vlastnich zatizeni. Proto je cilem této
prace seznamit ¢tendfe s vlastnostmi cloudu, jak vybudovat cloudové datové centrum a jaké

prostiedky jsou k tomu vyuZivany.

V prvni ¢asti této prace je vysvétlena teorie ohledné cloudu a prostiedki se kterymi je
pracovano v praktické ¢asti této prace. Prvni kapitola je vénovéna pfimo cloudu. Na ivod této
kapitoly se ¢tenaf dozvi néco z historie cloudu. Dale je vymezena hranice mezi tim, co za cloud
povazovat lze a co ne. Poté jsou uvedeny modely sluZzeb a nasazeni cloudu, které urcuji zakladni
rysy sluzeb acloudu samotného. V dal$i c¢asti jsou piedstaveni aktéfi a nejznamé;jsi
poskytovatelé cloudového feSeni. Nakonec je uvedeno, co se v cloudu musi fesit z hlediska
zabezpeceni a legislativnich aspekti. Druha atfeti kapitola je veénovana prostfedkim
vyuzivajicim pii tvorbé cloudu, coz jsou virtualizace a kontejnery, které noveé vzriistaji na
oblibé. Na zavér teoretické ¢asti jsou postupné piedstaveny kapitoly o zatfizenich vyuzitych
v praktické ¢asti prace. Nejdiive se Ctendf seznami se zafizenim Raspberry Pi, na kterém je
postaveno datové centrum a posléze se zatizenim NAS, na které se v ptikladu ukladdaji data

z cloudu.

Prakticka cast je vénovana jiz vystavbé cloudového datového centra. Nejprve se provede
praktickd ukézka, jak nainstalovat OS, nastavit a zalohovat Raspberry Pi. Déle se nainstaluje
a nastavi zafizeni NAS. Poté je jiz vytvofeno prvni datové centrum, které slouzi ke sdileni

a zalohovani souborti. Datové centrum bézi na siti tvofené SDN zafizenimi. V této ukazce je

14



pfedvedena celkova konfigurace tohoto datového centra na Raspberry Pi. Nasledné je
ptfedvedena pokrocilejsi ukazka, kdy je vytvofen cely cluster zafizenich Raspberry Pi. Na
zafizenich v clusteru bézi kontejnery pro zajisténi dobrého Skalovani zdroji. Hlavnim tkolem
clusteru je spoluprace vicero zatizeni, kterd zajisti vysokou dostupnost a stabilitu sluzeb

v cloudu.
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1 CLOUD

Prvni myslenka ve smyslu cloud computingu je jiz z roku 1961, kdy profesor John McCarthy
z MIT prezentoval myslenku sdileni pocitacovych technologii na podobném principu jako je
sdileni elektrické sité. Lidé si pro pouziti domacich spotiebicli zpravidla nepofizuji vlastni
elektrarnu, ale plati za elektfinu (sluzbu) poskytovateli, ktery ji sdili z elektraren pomoci
elektrické sité uzivatelim. Plati se jen ¢astka, ktera odpovida spotfebované elektiing. Zakaznika
nezajima, jak se elektfina vyrabi a ani jak je k nému vedena, stac¢i mu, ze kdyz néco zapoji do
zasuvky tak to bude fungovat. Aby byla tato myslenka kompletni, tak je tfeba jest¢ zduraznit,
ze elektrarny jsou mezi sebou propojeny elektrickou siti a v ptipad€ vypadku jedné z elektraren
poskytuji sluzbu dalsi elektrarny ajeji Cinnost tak zastoupi. Z dneSniho pohledu cloud
computingu by se dalo uvazovat, ze elektrarna zastava roli datového centra, elektricka sit’ roli

internetu a spotiebic roli pocitace. (Macha, 2012) (Lacko, 2012)

Pojem cloud, ¢esky mrak, vznikl pfevzetim z telekomunikaci a je popisem schematického
obrazku infrastruktury. Mrak byl historicky pouzivan pii grafickém znazornéni
telekomunikacni sité, kde byl pouzivan pro vyjadieni sit¢ od uzivatele k cili a znazornoval
pojem internetu. U internetu ikona oblacku zobrazovala dalsi zatizeni, o které se zpravidla stard
nékdo jiny, takZe pro funkénost neni potteba znat jeji konkrétni strukturu. Do roku 1997 nebyl
cloud computing oznacovan tak jak ho zndme dnes, ale byl oznacovan jako unity computing.

(Mécha, 2012) (Velte a dalsi, 2011)

Obecn¢ feceno se za cloud déa oznacit komplexni IT infrastruktura, ktera poskytuje IT sluzby
na miru. Miize se naptiklad jednat o uloziste dat, sitovou infrastrukturu, platformy a aplikace.
Sluzby jsou poskytovany v ramci predplatného a ptedplatitel plati jen za to, co doopravdy
pouziva. Nékteré sluzby, a¢ v omezené mife, mohou byt poskytovany i zdarma. Tedy uzivatel
si miize nastavit, jaké prostiedky bude doopravdy potiebovat. Cloud zabezpecuje vypocetni
zdroje, kde IT prostifedky jsou pro uzivatele sdileny. Zdroje a sluzby jsou zde oddé€leny od
infrastruktury ajsou plné automatizovany. Cloud pfedstavuje pteneseni zodpovédnosti na
nékoho jiného, ktery bude odpovidat za spravu, zabezpeceni a poskytovani zdroji. (Lacko,

2012) (Velte a dalsi, 2011)

16



[}

Application Infrastructure

Storage

Obrazek 1 — Ukazka cloudu

Zdroj: (Cloud Productivity, 2017)

1.1 Co je a neni Cloud

Pod pojmem cloud se dé pfedstavit skoro vSe co je na internetu, a proto je potfeba si vyjasnit
jeho hranice. Cloud mtze byt kdekoliv, neni svazany s geografickou polohou a nemtizeme
o ném mluvit jako o mistu a nelze o ném uvazovat ve fyzickém kontextu. Cloud je otevieny
a nabizi volnost pfi vybéru technologii, spolecnosti a HW. Spousta lidi si mysli, ze virtualizace
je cloud, ale tato pfedstava je mylna, pfesto je virtualizace pfi implementaci cloudu velice hojné
vyuzivana. Poskytovatelé virtudlnich serverl si konkuruji predevsim uctovani a moznostmi

zmeén v nastaveni.

U Virtual private server (VPS) se zmé&ny mohou projevit fadu hodin' aplati se mési¢ni
pravidelny poplatek, kdezto cloud se d4 ménit téméf okamzit€¢ a itovan je spotiebovany
vykon. Cloud na rozdil od VPS je plné automatizovan anevyZaduje spolupraci
s poskytovatelem pii nahrdvani nového virtudlniho stroje. Také se o ném neda mluvit jako
o webhostingu, ten je také uctovan v pravidelnych mésicnich poplatcich, zatimco kdyZz webova
aplikace bézi v cloudu tak poplatky zaviseji na aktudlnim vytizeni a dokazi svlij vykon
prizptsobovat podle zatéze aplikace v rliznych casovych usecich. Z tohoto vyplyva, ze
cloudové sluzby nejsou fizené sluzby, protoze jejich zdroje nemuseji byt stalé v Case a daji se

skalovat.

! Ve vyjimeénych ptipadech i dnd.
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Cloud dokaze pracovat na takzvaném samoobsluzném principu. Nemusi byt vzdy privatni ¢i
vetejny, ale dokaze tyto principy na miru kombinovat. Nejedna se o outsourcing, protoze ten
pracuje se stalym mnozstvim zdroja, kdezto cloud je Skédlovatelny a sdileny. Také se nejedna
o utility computing?®. Zakladni charakteristiky cloudu computingu budou probrany v nasledujici

kapitole. (Spi¢ka, 2013) (Maly, 2011) (Nieves, 2014)

1.2 Pét zakladnich charakteristik cloudu

Zakladni charakteristiky cloud computingu podle organizace National Institute of Standard and
Technology patii: samoobsluzny princip, sitovy piistup, fond prostredki, elasticita a méteni

prostiedk.

Samoobsluzny princip (On-demand self-service) dovoluje zakaznikovy ménit parametry bez
potieby spoluprace s poskytovatelem sluzeb. Jinak feeno, zékaznik mize objednat a nastavit
sluZzby on-line za pomoci interaktivni aplikace. Vyjimkou mohou byt velmi velké spole¢nosti,
které pottebuji enormni zdroje. U téchto spolecnosti, i kdyz to neni pravidlem, mize dojit

i k osobnimu setkani.

Sitovy ptistup (Broad network access) umoznuje zakaznikovy pfistup odkudkoliv s vyuZitim
znamych standartnich protokol. Ma umoznit piistup z jakéhokoliv PC, chytrého zatizeni
a tenkého klienta. K ptistupu by nemél pottebovat zadné dalsi nestandartni prosttedky, jako

jsou napftiklad kabely. Nejcastéji se ke cloudu ptistupuje za pomoci Internetu.

Fond prosttedkti (Resource pooling) umoznuje seskupovani zdrojii. Mezi tyto zdroje se mize
naptiklad nejcastéji fadit kapacita ulozisté, operacni pamét, procesorovy Cas a Sitka padsma.
Tyto zdroje jsou piidélovany jednotlivym zdkazniklim podle toho, kolik jich pozaduji. Tedy
cloud umoznuje klientim ¢erpat prosttedky z jednotlivych sdilenych pooll dle jejich potieby.
Toto sdruzovani a pifidélovani prostiedkti maximalizuje vyuziti a efektivitu prostiedki na
strané poskytovatele. Diky tomu zdkaznici nemusi platit za prostiedky, které nevyuZiji.
V ptipad¢ privatniho cloudu, ktery bude probran v jedné z nésledujicich kapitol, nemusi byt
pool sdileny mezi zakazniky a zakaznik mé svlij vyhrazeny pool, ale z pohledu klienta je pak

tento pool sdilen mezi uzivateli.

Elasticita (Rapid elasticity) je jedna ze zakladnich charakteristik pro definici cloudu. UmozZiuje
skrze rozhrani dle potieb rychle, ne-li okamzité zvysit vypocetni zdroje a pak je zase dle potieb

nastavit zpatky. Tedy umozni zdkaznikovi nastavit zdroje dle jeho potieb v jakémkoliv

2 Unitility computing nezahrnuje pfistup za pomoci sité.
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okamziku. Diky tomuto principu je cloud vyuzivan u malych firem, kde jim dovoli si pofidit
slusné vypocetni zdroje za zlomek ceny. Velké firmy potiebuji velké data centra a diky rychlé
pruznosti zdroji useti také nemalé naklady, protoze zdroje mohou nastavit podle toho, co

aktualn¢ potrebuji.

Me¢teni prosttedkltl (Measured service) znamena, ze cloud umoziuje monitorovat vyuzivani
sluzeb. Dle tohoto se pak pro zdkaznika odviji cena jen podle toho, co ma aktualné nastaveno.
Tento princip umozni snizit néklady zakaznika. Jednou vyjimkou je privatni cloud, kde se plati
pevny meési¢ni poplatek, protoze z principu privatniho cloudu nemiize zdroje pouzivat nékdo
jiny, 1kdyz zdroje nejsou zrovna vyuzivany. Podrobnéji bude privatni cloud popsan

v kapitolach nize. (Doherty, 2016) (National Institute of Standards and Technology, 2013)

@ On-demand Self-service

Resource
Pooling

Obrazek 2 — Pét zakladnich charakteristik cloudu

Zdroj: (Doherty, 2016)

1.3 Terminy v oblasti cloudu

1.3.1 Cluster
Je slozen zvicero pocitacl,, které spolupracuji na feSeni néjakého problému (tlohy).

Komunikuji mezi sebou nejcastéji pomoci pocitacové sité. Vyuzivany jsou predevSim pro
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zvyseni vykonu pro velké tlohy, zajisténi presnych vysledki (korelace chyby), nebo pro velmi
vytézované sluzby. Clustery se nejcastéji rozd€luji na: cluster s vysokou dostupnosti, vypocetni
cluster, cluster s rozloZenim zatéZe a uloZny cluster. Jednim z piikladi, kde se vyuziva clusteru

je ptredpovéd’ pocasi. (iIDNES.cz, 2010)

1.3.2 Datové centrum
Jedna se o sal nebo mistnost, ve které jsou servery a obsahuje specialni infrastrukturu pro jejich
obsluhu. VétSinou obsahuji specidlni zafizeni pro ochranu a zachovéani funk¢nosti serverd.

Naptiklad mohou byt vybaveny pozarni ochranou, klimatizaci a zaloznim zdrojem energie.

(Lacko, 2012)

1.4 Modely sluzeb

ProtoZe cloud je zaloZen na pribéZném modelu placeni, tak jsou zdroje nabizeny jako sluzba,
na rozdil od produktu, ktery se da koupit. Cloud computing se rozdé€luje podle toho, jaky model
sluzeb je vyuzivan. Existuje celd fada modell poskytovani sluzeb zakaznikiim. Podle

organizace NIST jsou uznavany tyto 3 zakladni modely sluZeb:

. Infrastructure as a Service (1aaS) - Infrastruktura jako sluzba.
. Platform as a Service (PaaS) - Platforma jako sluzba.
. Software as a Service (SaaS) - Software jako sluzba.

(Doherty, 2016) (National Institute of Standards and Technology, 2013)

E-mail, web

Operaéni syste

Virtudlni nebo

Obrazek 3 — Modely sluzeb

Zdroj: (Foldyna, 2012)
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1.4.1 Infrastructure as a Service

V modelu infrastruktura jako sluzba si zdkaznici pronajimaji zdroje, které jim umoziuji
spoustét jejich vlastni programy a operacni systémy, které chtéji. Takze zédkaznici maji plnou
kontrolu nad opera¢nim systémem a programy. Dale maji kontrolu nad ukladanim dat, siti
a zabezpecenim jako je naptiklad firewall. JednoduSe feceno, klient si pronajme server a miize

do n¢j nahrat jakékoliv softwarové vybaveni.

Velké spolecnosti mohou tento model vyuzit v ptipadé, Ze chtéji usetfit provozni naklady
a nepotiebuji zdroje celého serveru nebo je jejich spotfeba zdrojii nesoumérnd a maji tedy
vykyvy ve spotiebé zdroji. Pro malé organizace mlze byt tento model vychodiskem, kdyz
nemaji kapitadl na pofizeni vlastni infrastruktury. Tento model m4, jak uz ztextu vyplyva

nejvetsi uplatnéni ve firemni sféfe.

Spolecnosti usetii 1 ndklady za spravu HW, o ktery se stard poskytovatel sluzby. Spole¢nosti
tedy maji ve své spravé vrstvu: operacniho systému, middleware a aplikaci. Poskytovatel
poskytuje virtualni stroje, které jsou umistény na jednom fyzickém stroji za pomoci

specializovanych virtualizacich nastrojii zvanych jako hypervizor.

Tento model pfinasi pro klienty mnoho vyhod, mezi které patii vyhody finan¢ni, kde klienti
pociti snizeni nakladii. Nejveétsi snizeni nakladt pociti zacinajici podniky pfi potfizovani zcela
nové infrastruktury. Firmy nemuseji mit specidlni saly, které spliiuji podminky zabezpeceni pro

datova centra. Klienti mohou vyuzivat rizné operacni systémy a piepinat mezi nimi.

Model IaaS ma ale i1 svoje uskali. Klient nevi, kde jsou pfesné ulozena jeho data. Ale vi, Ze jsou
jen n€kde v cloudu. Klient tedy ztraci fyzickou kontrolu nad uloZenim dat. Pokud se pracuje
s citlivymi daty v cloudu, kde jsou zdroje sdileny, je zvySeno bezpec¢nostni riziko naruSeni dat.

Nem?uzZe se pln€ kontrolovat co se piesné d¢je na siti. (Doherty, 2016) (CESNET, 2016)

1.4.2 Platform as a Service

Pti pouziti platformy jako sluzby se zdkaznik nemusi start o hardware a operacni systém,
protoze ten je zcela ve spravé poskytovatele. Tim padem zékaznikovi odpada starost
o infrastrukturu, jako jsou naptiklad servery, GloZisté, sit¢ a dalsi. PaaS je pfedev§im urcen pro
vyvojafe, ktefi zde provozuji, vyvijeji atestuji vlastni aplikace, nebo programy. Veskeré
softwarové vybaveni se tedy pro koncové uZzivatele nachazi v cloudu a uzivatelé se nemusi

starat o instalaci specialnich software a spravu jejich licenci.
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Zdroje se pridéluji podle toho, jaké programové vybaveni a prostiedi bude zdkaznikem
pouzivano. Sluzba je Casto vyuzivana pro databazové systémy. Sluzba je velmi financné
vyhodna pii provozovani programi a operacnich systémt, protoze je nakladné vSe poradné
otestovat a odladit na nové platformé. Rozhodn¢ tato sluzba piinasi nemalé uspory pro

zakazniky, ktefi nemuseji mit spravu infrastruktury ve své rezii a byla by to pro né starost navic.

Ale sluzba piinasi i sva rizika. Prvni mize byt naptiklad pro vyvojate, kdyz nevi, kde piesné
maji uloZzen zdrojovy kod svych aplikaci a miize to pro né piinést jistd bezpecnostni rizika.
Neékdy se také potiebuji data udrzovat zcela v soukromi, at’ je to naptiklad zdrojovy kod

aplikaci, nebo jejich data, a to je zde problémem. (Doherty, 2016) (Lacko, 2012)

1.4.3 Software as a Service

Je to sluzba, se kterou se lidé nejbéznéji setkavaji a nemusi si to viibec uvédomovat. Zakladnim
principem je prondjem aplikace klientovi za urcity pravidelny poplatek, zakaznik si nekoupi
aplikaci, ale jen pfistup k ni. Pistup k aplikaci a datim je umoznén odkudkoliv a v jakykoliv
Cas, takze data aplikace jsou umisténa v cloudovém datovém centru. Klient aplikaci vyuziva
nejcasteji za pomoci aplikace na svém zafizeni nebo je pfistupna z webového prohlizece. Také
muze byt pouZit jen tenky klient. Aplikace tak po klientovi pozaduje minimum vypocetniho

vykonu.
SaaS by se dal rozdélit dvou zakladnich kategorii:

e Sluzby pro firmy — poskytuji specializované aplikace pro firmy, naptiklad skladovy systém.

e Sluzby pro uzivatele — dostupné komukoliv, Casto i zdarma (naptiklad email).
Da se fici, ze u této sluzby se zdkaznik o nic nestard a sluzbu jen pouziva. Odpadd mu starost
o spravu stroje, jako je napiiklad instalace aktualizaci operacnich systému, software, nebo
zalohovani a rizné nastavovani. Z toho vyplyva vyhoda pro firmy, protoze uz nepotiebuji dalsi
zamestnance pro spravu technického vybaveni. Klient ma moZznost vyuzivat aplikaci na vice

zafizeni a tim uSetii nédklady za licence na vSechny tyto zafizeni.

SluZba pro beh aplikace zpravidla vyZaduje pfipojeni k internetu, ale to neni v dnes$ni dobé€ zase
takovy problém. Zakaznik zde ztraci kontrolu nad svymi daty a mohlo by to ztizit zménu
aplikace ¢i poskytovatele. Pro nékteré typy aplikaci nemusi byt tento typ sluzby vhodny.
Nejcastéji se jedna o aplikace, které jsou §ité na miru firmé nebo vyzaduji velké mnozstvi
zdroji. Naptiklad se mize jednat o aplikace typu Business Inteligence. (Doherty, 2016) (Velte
a dalsi, 2011)
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1.4.4 Nové modely sluzeb
Nabidka sluzeb cloudu se stale rozsifuje a pribyvaji dalsi modely sluzeb. VétSinou jsou tyto
modely specializovany na jednu konkrétni véc. V nasledujicich podkapitolach budou jednotlivé

sluzby jmenovany a kratce predstaveny.

Network as a Service (NaaS) — sit’ jako sluzba: Za pomoci internetu jsou poskytovany virtualni
sitové sluzby. NaaS je velmi vyhodné pro zacinajici spole¢nosti, protoze nemuseji investovat
do sitovych zatizeni. Déle spole¢nosti nemusi mit personal, ktery by se o sit’ staral, protoze toto

fesi poskytovatel sluzeb.

Storage as a Service (StaaS) — ulozist¢ jako sluzba: Za predplatné poskytuje uzivatelim
ulozisté. Spolecnostem usetii naklady za budovani vlastniho tloziste a personal, ktery by musel
ho spravovat. Uzivatel se také nemusi starat o zdlohovani svych dat a poruchy zatizeni, protoze

toto také fesi poskytovatel sluzby.

Security as a Service (SECaaS) — bezpecnost jako sluzba: Poskytovatel nabizi rlizna feSeni
zabezpeceni a jejich nasazeni do infrastruktury klienta. Zakaznik tak ziskava lepsi zabezpeceni
pfi snizeni finan¢nich narokl. Sprava bezpecnostnich mechanismi se vétSinou dé zdkaznikem
spravovat pomoci webového rozhrani, ale vétSinu fesi poskytovatel sluzby. Mezi zabezpeceni

se muze naptiklad fadit antivirus.

Data as a Service (DaaS) — data jako sluzba: Nabizi distribuci dat ainformaci po siti
zakaznikim. Ptikladem pouziti mize byt zptisob rozsiteni letakli. Cena sluzby se muize odvijet

od spotiebovanych dat.

Desktop as a Service (DaaS) — desktop jako sluzba: Pocita¢ je pro zdkaznika hostovan jako
virtualni stroj vcloudu vramci predplatného. K desktopu mohou klienti piistupovat
odkudkoliv po siti a maji vzdy k dispozici svoje aplikace a data. Vyhoda tkvi v uSetteni nakladii

za spravu desktopu pfedevs§im u malych firem.

Database as a Service (DbaaS) — databdze jako sluzba: Databaze v cloudu maji za cil jako
vSechny cloudové sluzby snizit nédklady. ProtoZze pro zdkaznika odpada spravovani databaze
a muZe ji jen pouzivat. Poskytovatel sluzby se stard jak o upgrade databaze, tak i o zdlohovani

databaze.

Test Environment as a Service (TEaaS) — testovaci prostiedi jako sluzba: Umoznuje usetfit
penize spolecnosti za vlastni testovaci prostiedi. Obsahuje sady testovacich software, naptiklad

pro testovani zatéze webil. Dal§i vyhodou je rychlé ziizeni a nastavovani pouziti zdroji.
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Zakaznik muze sluzbu mit aktivni jen v dobu, kdy ji bude potfebovat, a tim ze sluzba bude

neaktivni v obdobi, kdy nebude tfeba, tak zakaznik usetii penize.

API as a Service (APlaaS): Protoze programové aplikacni rozhrani ziskdva ¢im dal vice na
oblibé, vznikla dalsi sluzba APIlaaS, kterda ma své vyuziti na trhu. Sluzba ma za svuj cil
poskytnout rychlé nasazeni, budovani a zdokumentovani API. Aplika¢ni rozhrani slouzi jako

dokumentované standardni rozhrani pro komunikaci mezi aplikacemi.

Backend as a Service (BaaS): Uplatiiuje se pii zpracovani dat pfedevsim u mobilnich,
tabletovych a webovych aplikaci. M4 jednoduSe propojit cloudové backendové uloziste
s aplikaci. Vyvoj backendu je ¢asto naro¢ny a diky této sluzbé miize byt v nékterych piipadech

funkéni za jednu minutu. Dale usnadiiuje naptiklad tvorbu notifikaci v aplikaci.

Integrated development environment as a Service (IDEaaS): Sluzba obsahuje kompletni
vyvojove prostiedi a dalsi specializované nastroje urc¢ené pro vyvoj. Vybaveni je cileno podle

pozadovaného programovaciho jazyka.

Integration platform as a Service (IPaaS) — integra¢ni platforma jako sluZzba: Piedstavuje
propojeni cloudovych sluzeb. UmozZituje kombinaci aplikaci cloudovych a firemnich aplikaci,
procest, dat a sluzeb. Poskytovatelé dodavaji jak serverovou, tak idatovou infrastrukturu.

(Hospodatské noviny IHNED.cz, 2015)

Software plus sluzby: RozSifuji model SaaS o moznost mit nékteré aplikace nainstalovany
lokalné. Tedy vyhovi zdkaznikovi pouziti lokalni a cloudové aplikace a umozni mu pro néj to
nejlepsi feSeni. Data jsou dale umistovéana a zalohovéana formou synchronizace v cloudu. Diky
synchronizaci a moZnosti mit aplikaci nainstalovanou na svém zafizeni je zde moznost pracovat
1 off-line. Vyhodné je to naptiklad pro pracovniky na dalku. Pfi préci s citlivymi daty nemuseji

byt posilany do cloudu a ukladany na lokalnim zatizeni. (Velte a dalsi, 2011)

1.5 Modely nasazeni

Modely nasazeni urcuji, jak je sluzba v cloudu nasazena, jak se pracuje s daty v cloudu, jak jsou
data uloZena a kdo k nim mutiZe pfistupovat. Nékterd z dat se totiz museji uchovavat ve firmé
a nesméji opustit podnik. Zakladni modely nasazeni mohou byt: vefejny, privatni, hybridni

a komunitni cloud.

1.5.1 Verejny cloud
Je to nejrozsitenéjsi a nejzndmejs$i model cloudu. Prostiedky jsou zde poskytovany vSem, kdo

maji aktivni pfedplatné. Cloud je cely umistén u poskytovatele a poskytovatel jej i spravuje.
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Tento model je vhodny pro jednotlivce a zacinajici podniky, ale nemusi byt dobrou volnou pro

firmu, kterd ma jiz vybudovano vlastni datové centrum.

1.5.2 Privatni cloud

Je vlastn¢ opakem vetejného cloudu. Cloud je zde provozovan firmou samotnou a firma si jej
tedy spravuje sama. Je provozovana na zatizenich firmy a z toho plyne vyhoda pro firmy, které
jiz maji vybudované vlastni datové centrum. Datové centrum je v takovém piipad¢ jen
ptebudovano, aby splnilo znaky cloudu a firma nemusi investovat velké penize do budovani

datového centra. Prostiedky jsou zde poskytovany jen firmé.

1.5.3 Komunitni cloud
Tento model nasazeni je pfedevsim urcen pro skupiny, které maji spolu sdilené zdroje. Jsou to
pfedevsim firmy, které maji stejné z4jmy. Takze infrastrukturu cloudu mezi sebou sdili vice

firem.

1.5.4 Hybridni cloud

Kombinuje spolu dva a vice modelt nasazeni. Navenek se tato skupina tvafi jako jeden cloud
amezi sebou komunikuji za pomoci sitovych technologii API. Jednad se o vyhodné feSeni,
pokud je potifeba kombinovat vicero model nasazeni. (Doherty, 2016) (National Institute of

Standards and Technology, 2013) (Lacko, 2012)

1.5.5 Virtualni privatni cloud

Virtudlni privatni cloud je vhodny pro spolecnost, kterd chce vyuZit vyhod privatniho cloudu,
ale chce usetfit finan¢ni prostiedky jako tomu je u vetejného cloudu. Tedy spole¢nost vyuZzije
vetsiho zabezpeceni dat a nepotiebuji vlastni infrastrukturu a personal, ktery by ho spravoval.
Do tohoto typu cloudu se pfistupuje prostfednictvim internetu, ale spojeni je zabezpeceno za
pomoci VPN a ke cloudu se dostane jen za pomoci néj. VPN vytvaii zabezpecené spojeni mezi

ucastniky komunikace a vSechna pfenasena data Sifruje. (Viswanathan, 2012)

25



Virtual Private Cloud

@ B &

Sequre Storege Service Lvis

Virwal Private Cloud

Public Shared Cloud

l

Your Enterprise

Obrazek 4 — Virtualni privatni cloud

Zdroj: (FileCloud, 2015)

1.6 Potencialni aktéri

Potencidlni aktéfi popisuji podle organizace National Institute of Standards and Technology
odpovédnosti aktérti v cloud computingu. Kazdy aktér ptedstavuje pravnickou ¢i fyzickou
osobu, ktera ma svoji uréitou roli a provadi n&jaky proces v cloudu. Podle organizace NIST? je

pet aktérh: cloud consumer, cloud provider, cloud auditor, cloud broker a cloud carrier.

Cloud consumer je cloudovy uzivatel, ktery reprezentuje osobu ¢i firmu pouzivajici sluzby od
poskytovatele cloudu. Uzivatel si nastavuje sluzby cloudu dle jeho potieb. Podle sluzeb, které

ma nastavené je provadéno fakturovani poskytovatelem.

Cloud provider je poskytovatel sluzeb cloudu. Miize to byt bud’ fyzické osoba, nebo pravnicka
osoba, kterd cloud provozuje. M4 za tukol zprostiedkovat pozadovany typ sluzby na jeji
pozadované urovni, chranit jeji zabezpeceni a starat se oni. Provadi spravu cloudového

datového centra.

Cloud auditor provadi nezavislé testy cloudovych sluzeb. Do testil zahrnuje zabezpeceni, vykon
a soukromi cloudovych sluzeb. Tedy kontroluje, jak se nakladd s daty, jak jsou data

zabezpecena a jak je vSe spravné implementovano.

3 https://www.nist.gov/
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Cloud broker zprostredkovava cloudové sluzby. Slouzi jako mezistupein mezi cloud provider
a cloud consumer, aby zakaznik nemusel komunikovat ptimo s poskytovatelem. Jednoduse se
da predstavit jako makléf nabizejici rtizna feSeni a spravu cloudovych sluzeb od rtznych
poskytovatelll. Dokaze i ¢asto zajistit spojeni sluzeb od riznych poskytovatell, aby byly pro

zakaznika co nejlepsi.

Cloud carrier slouzi jako most mezi poskytovatelem cloudu a zakaznikem. Zajistuje
zabezpecené sitové spojeni ke cloudu. Obvykle uzavira smlouvu s poskytovatelem cloudu

podle service level agreements. (National Institute of Standards and Technology, 2013)

1.7 Nejznaméjsi poskytovatelé

Cloud provozuje mnoho spolecnosti a n¢které z nich jiz plsobi fadu let ve svété pocitact.
Spole¢nosti mohou poskytovat rozdilné sluzby a moZnosti nastaveni. Kazda z firem muaze byt
specializovana na konkrétni druh sluzby. Mezi nejznaméjsi poskytovatele patii: Google, EMC,
NetApp, Microsoft, Amazon, Salesforce.com, IBM adalsi. Ne¢ktefi znich budou

v nasledujicich odstavcich predstaveny.

Spolecnost Google nabizi pfedev§im produkty tykajici se webu. Proto se zamétuje na webové
aplikace, jako je webové uloZisté nebo webové kancelafe. V jeho nabidce cloudovych sluzeb
1ze nalézt sluzby od pronajmu celé platformy az po néstroje pro vyvojare. Specialitou feSeni
cloudu od této spolecnosti je jejich cloudova sluzba App Engine, ktera umoziuje budovat
vyvojafim celé webové aplikace v nejpouzivanéjsich jazycich. Umi vyuzivat jak virtualizace,
tak kontejnerti. Veskeré nastaveni sluzeb je provadéno pomoci webové aplikace spolecnosti.

(Velte a dalsi, 2011) (Lacko, 2012) (Forrest, 2014)

EMC se zaméfuje na nejriiznéjsi sluzby spojené se spravou dat véetné cloud computingu.
Soucasti této spolecnosti je VMware, ktery se jako samostatna divize zaméfuje na virtualizaci.

Je jednou z ptednich spole¢nosti na trhu ve svété IT.

Organizace NetApp se zaméiuje na pocitacova data a snizovani nakladl za jejich spravu. Jako
prvni predvedla sitové ulozisté a do cloudu se pustila také jako jedna z prvnich spole¢nosti. Pro
zlepSeni datovych center uzavieli partnerstvi se spole¢nosti Cisco. Dokéaze zajistit sluzby, jako

jsou naptiklad operacni systém, databaze, zabezpeci dat a software.

Microsoft zaklada své cloudové sluzby na produktech, kter¢ lidé pouzivaji i bez cloudu. Jednim
z piikladi je tfeba kancelatsky balik Office3635, ktery funguje na bazi predplatného jak na PC,

tak ve webovém prohlizeci. Microsoft stavi své cloudové sluzby predevsim na platformé Azure,
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kde provozuje vSemozné modely sluzeb. Jeho sluzby jsou zaméfeny i na vyvojare, ktefi zde
najdou mnoho uziteCnych sluzeb pro vyvoj atestovani. Azure velmi dobfe spolupracuje
1 s vyvojaiskou sadou Visual Studio. Mezi jeho sluzby se naptiklad mize tadit: SQL services,

NET Services, Live Services, Exchange, Sharepoint a dalsi.

Amazon je jeden z nejznaméjSich spolec¢nosti na poli cloudu. Dokaze poskytovat riizné varianty
napfi¢ sluzbami. Mezi jeho nejznaméjsi sluzby naptiklad patii: Elastic Compute Cloud,

SimpleDB, Simple Storage Service, CloudFront Simple Queue Service, Elastic Block Store.

Dalsi jmenovanou spolecnosti je Salesforce.com. Pro poskytovani cloudovych sluzeb ma
platformu Force.com, ktera je urCena pfedev§im pro PaaS. Poskytuje také cloudové sluzby
uréené pro CRM. Spole¢nost se soustfedi prevazné na tii hlavni produkty: The Sales Cloud,

The Service Cloud a Your Cloud.

Posledni jmenovanou spolecnosti je IBM. Jako jedna z nejznaméjSich firem s dlouhou tradici
na poli servert a datovych center se také zamétuje na cloud computing. Klientim poméhaji
s pfrechodem z tradi¢nich feSeni do cloudovych a poskytuji jim odborné konzultace a feseni.
Mezi poskytovanim sluzeb u vetejnych cloudi dokazi budovat i privatni, nebo hybridni feSeni

cloudu. (Lacko, 2012) (Velte a dalsi, 2011)

1.8 Zabezpeceni

Cloud pracuje s daty uzivatell a je potieba tyto data n&jak chranit. Pfi komunikaci s cloudem
se musi fesit, jak zabezpecit komunikaci tak, aby ji nemohl ptecist kazdy. Dale musi byt
chranéna i samotna datova centra poskytovatele jak pted Utoky z vnéjSku, tak z vnitiku. Jako
dale se tesi 1 zabezpefeni hardware pred vnéjSimi vlivy. Bezpecnost v této oblasti je velice
ptisné feSena, protoze je to jedna z konkurencnich vyhod poskytovatelli a pokud u jednoho
poskytovatele dojde k jejimu naruSeni, miize to znamenat odliv zdkaznikd. Nastrojl, jak
zabezpecit cloudové datové centrum je cela fada a v nasledujicich odstavcich budou vybrané

nastroje predstaveny.

Aby nemohl komunikaci s cloudem ptecist kdokoliv je pro zajisténi bezpecné komunikace mezi
uzivatelem a cloudem vyuZivéno autentizace a Sifrovani. Pfi komunikaci pomoci webového
prohlizece mliZze byt zabezpeceni zajisténo napiiklad za pomoci protokolu SSL. Protokol SSL
vyuziva certifikatu, ktery obsahuje udaje o majiteli a vydavateli. Certifikat musi podepsat jedna
z certifikac¢nich autorit. Je zde vyuzivano vetejného a privatniho klice. Privatni kli¢ zlstava
v drzeni stanice a vefejny je vefejné znamy. Stanice se navzajem oveéti a vyjednaji parametry,
napiiklad jaky typ Sifrovani pouziji.
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U cloudového datového centra musi byt zabezpecena nepftetrzita dodavka elektrické energie
a neptetrzitd funkénost chlazeni. Takze kazdé datové centrum je vybaveno podplrnou
infrastrukturou. Do prvni skupiny, kterd se stara o nepfetrzity provoz patii: klimatizacni
jednotky, diesel agregaty a baterie pro zajisténi funkcnosti datového centra, nez nabéhne diesel
agregat. Funk¢nost této podplirné infrastruktury je klicova, a proto jsou tyto systémy casto
zdvojené. Dalsi podpirnou infrastrukturou je samo-hasici systém, kterym je vybaven kazdy
serverovy sal. VétSinou se do mistnosti, kde hoti, vpusti dusik, aby se zredukovala hladina
kysliku a pozar nemohl hotet. Jednou ze samoziejmosti je také zalohovani dat v datacentru, aby

nedoslo v ptipadé poruchy k jejich ztraté. (Lacko, 2012) (Velte a dalsi, 2011)

Pii pfistupovani jednotlivych uzivateld do cloudu je nutné spravovat jejich bezpecnostni
politiku a pravomoc. Kazdy uzivatel se musi diisledné autentizovat a autorizovat vhodnym
typem urovné zabezpeceni korespondujici s urovni dilezitosti dat. Museji se fesit pristupova
prava (role) jednotlivych uzivateld. Striktné vymezit co uzivatel smi, nesmi, kam muze

a nemuze pristupovat. To vSe za disledkem, aby uzivatelé méli pfistup jen k vlastnim datim.

Data v cloudu museji byt také zabezpeéena, a proto se fesi ndkolik bezpeénostnich politik. Resi
se oddéleni dat, které se stard o izolaci dat mezi uzivateli za pomoci virtualizace, Sifrovani
a granularni fizeni pfistupu. V cloudu se také musi feSit granularni bezpe€nost dat
u jednotlivych poloZek dat. Ochrana musi byt kladena pfedevsim na citliva data, tedy data se
museji klasifikovat. Monitoring a audit funguje vSude, kde se pracuje s citlivymi informacemi

a stard se, aby citliva data byla auditovana za pomoci logii. (Bezpalec, 2014)

Datova centra musi byt chranéna 1 pfed viry, malware, Gtoky a dalSimi pokusy o prolomeni
ptistupu ke cloudu. Potencialnim rizikem muze byt i zaméstnanec firmy, ktery umyslné nebo
z neznalosti, ¢i neopatrnosti miize svym plisobenim negativné ovlivnit zabezpeceni. Prikladem
muze byt otevieni zadnich vratek do systému nebo zneuziti dat. Velkou hrozbou pro cloud je
Distributed Denial of Service, ktery sice nezcizi zadna data, ale dokdZze zpomalit nebo vytadit
znacnou ¢ast sluzeb cloudu. DDoS muiZe mit poté pro koncového zdkaznika fatalni nasledky

z ditvodu nefunk¢nosti nékterych z jeho sluzeb. (Waterford Technologies, 2016)

Cloud ma ze své povahy sdilené prostredky a tyto sdilené prostfedky mohou byt napadeny.
Nasledny dopad této hrozby muze byt pro cloud velmi velky, protoze se miize jednat o chybu
u n¢kolika stovek zdkaznikl. Toto mulze zpisobit napadeni systémit, ale i nechténa chyba

v konfiguraci. Uplna ztrata dat v cloudu je zhlediska chyby HW nulova, jedind moznost
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smazani je napadeni Utocnikem. Posledni moznosti je napadeni API, které mohou slouzit jak

ke komunikaci se zakaznikem, tak mezi komponenty cloudu. (Rashid, 2016)

1.9 Predpisy a legislativa
Cloud podléha spousté zakontim a natfizenim. Nejcastéji se jedna o zakony na ochranu osobnich

udaji a manipulaci s daty. Poskytovatelé také Casto garantuji dostupnost a kvalitu svych sluzeb.

Ve vétsiné pripada jsou data v cloudu ukladdna mimo stat zakaznika. V takovém piipadé je
poskytovatel cloudovych sluzeb povinen tuto skutecnost oznamit zakaznikovi. V ramci statt
Evropské unie je moznost data ukladat bez informovéni zdkaznika i bez souhlasu Utadu pro
ochranu osobnich udajt za predpokladu, Ze je i datové centrum umisténo v ramci EU. Pfi praci
s citlivymi udaji musi zakaznik s poskytovatelem uzaviit smlouvu o zpracovani osobnich

4

udaji. V ramci EU je jasné stanoveno smeérnici®, co se ma v ramci ochrany osobnich udaji

dodrzovat.

Data se mohou ukladat ale i do zemi mimo EU, a to uz je rizikovéjsi, protoze napiiklad v USA
mohou podle jejich zakont vladni subjekty pozadovat data ze servert na svém izemi. Takzvang
pokud jsou data poskytovana do zemich mimo EU, je vyzadovan souhlas ufadu pro ochranu
osobnich udaji. Vyjimkou jsou staty, které¢ garantuji zaruku bezpecnosti dat. Tedy staty, které
ratifikovali imluvu o ochran¢ osobnich dat. V ostatnich ptipadech postupuje ttad podle zakont

nebo musi mit vyloZeny souhlas od subjektu, ktery data vlastni.

V ramci cloudu je tato skutec¢nost velice obtizna, protoze cloudové datové centrum muiize byt
rozlozené po celém svété a je proto obtizné zarucit, kde data budou ulozena. Proto musi byt
vybran poskytovatel, ktery dokaze zarucit zdkonné zpracovani dat vzhledem k jejich umisténi.
Za nedodrZeni podminek zpracovani osobnich idaji hrozi v ramci EU velké pokuty. Takze
pokud si firma (zdkaznik) vybere poskytovatele, ktery tuto skute¢nost neumoziuje, mize za
n¢j dostat firma pokutu. Pti vybéru cloudu, kde se bude pracovat s osobnimi tdaji, je velice

dobré si pecliveé vybrat poskytovatele a smluvné tuto skutecnost podchytit. (Kreisl a dalsi, 2016)

Poskytovatel cloudu se zavazuje k urcené kvalité sluZzeb (SLA). Pfi nedodrZeni SLA je zdkaznik
n¢jakou formou kompenzovan. Nejcastéji se formuluje garance dostupnosti sluzeb. SLA
definuje hranice dodavané sluzby, podminky a odpovédnosti. Sklada se z téchto tii zakladnich

casti:

e Zakladni specifikace, podminky a pravidla (poskytovatel, méteni, popis)

4 Smérnice EU 95/46/ES
30



e  Tvrdé metriky (dostupnost, doba odezvy)
o  Mckké metriky — ostatni
(Ucen, 2002) (Kmoch, 2014)

vvvvv

legislativnich omezeni. Pti ukladani dat mohou nastat pravni problémy pii nedodrzeni pravnich

vztahl. Kolem tohoto tématu jsou vedeny velké soudni spory. (Solmecke, 2013)

Od kvétna 2018 bude pro vSechny zemé Evropské Unie platit novy zdkon General Data
Protection Regulation. V tomto zdkonu EU zpfisiiuje podminky naklddani s osobnimi daty.
Vlastni zdkony zemi, které nafizuji, jak nakladat s osobnimi idaji budou od nastupu GPDR
neplatné. Zakon se tyka veskerych spolecnosti zpracovavajici osobni udaje. Dnesni zakon
nepamatuje na zpracovatele osobnich udaji, jako jsou naptiklad spole¢nosti poskytujici cloud.
Musi byt umoZznéno uplné vymazani dat, zmény dat a dal$i podminky. Spole¢nosti budou muset

kdykoliv dolozit GPDR, jak nakladaji s tidaji a jak jsou zabezpecCena (Mika, 2017)
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2 VIRTUALIZACE

Virtualizace je velmi hojme pouzivana pfi tvorbé cloudového datového centra, prestoze to neni
podminka cloudu. Diky samotné virtualizaci se da Iépe hospodafit se zdroji, a proto je vhodnym
kandidatem pii pouziti v cloudu. Virtualizace spolu s dalsimi prostfedky cloudu dokéze velmi

dobie usettit zdroje.

2.1 Co je virtualizace

Virtualizace je jedna z Casto pouzivanych technologii na poli IT. Tato technologie je vytvofena
proto, aby umoznila spoustét vice riiznych operacnich systémti na jednom PC. To se vétSinou
provadi za Gicelem sniZeni nakladi za HW, nebo testovanim riznych operacnich systémi. Diky

umisténi stroji na jednom misté je také usnadnéna sprava systému.

VétsSinou neni jeden server vyuzit na sto procent a jeho prostfedky by byly jinak nevyuzity, ale
diky virtualizaci mize jeho prostfedky vyuZit virtudlni stroj. Virtualizace je vytvotfena skupinou
spolupracujicich spole¢nosti, kteti vytvotili dohromady jeho standart. Virtudlni pocitac si lze

velice zjednodusené predstavit jako aplikaci bézici v pocitaci.

Virtudlni pocita¢ zahrnuje vSechny vlastnosti fyzického pocitace. V podstaté¢ emuluje veskeré
hardwarové vybaveni pocitace a na ném se posléze mohou spoustét operacni systémy. VSechny
bézici instance virtudlnich pocitact jsou od sebe odd¢leny, jako by operaéni systém doopravdy
bézel na jiném pocitaci. Diky tomu, Ze jsou virtudlni stroje od sebe oddéleny, nezpusobi
vypadek jednoho z nich vypadek ostatnich. ProtoZe se jednd o virtudlni stroj, tak miize byt
pozastaven, uloZen jeho stav na disk, pienesen do jiného pocitace, nebo vytvorena jeho kopie.
Virtudlni stroj se snadno migruje na jina zatizeni a usnadiiuje opravy v piipadé poruchy serveru,

na kterém bézi virtudlni stroje. (Doherty, 2016) (Lacko, 2012) (Velte a dalsi, 2011)

2.2 Zakladni principy virtualizace
Pro piistup ke zdrojlim vyuzivaji virtualni pocitace virtualiza¢ni vrstvu. Tato vrstva piedstavuje
virtualni pfipojeni k fyzickym zdrojim. Nazyva se Hypervizor a ur€uje dva zékladni ptistupy

k virtualizaci.

Prvnim typem je ,,Bare Metal“, neboli nativni hypervizor. Virtualizacni prostfedek zde bézi
pfimo nad hardwarem. Je zde mozné provadéet plnou virtualizaci, to znamena, Ze hardware je

ovladany pfimo hypervisorem. Operacni systém se zde spousti az nad hypervisorem.
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Druhym typem je ,,Host Based* neboli hostovany hypervizor. Je zde hostitelsky operacni

systém, na kterém teprve bézi hypervizor. V tomto typu je o jednu vrstvu vice z divodu

existence hostujiciho opera¢niho systému. (Doherty, 2016) (Lacko, 2012) (Velte a dalsi, 2011)

Hypervisor Software (VMM) 051 “

Host 05

Hosted Architecture Bare-Metal Architecture

Hypervisor Software (VM)

Obrazek 5 — Hypervizor

Zdroj: (National Instruments Corporation, 2016)

Pro provadéni virtualizace je n€kolik zpisobii:

1.

Pomoci softwarového emulétoru, ktery emuluje cely pocitac. Emuluje procesor a jeho
instrukce, ptistup na sbérnice, pamét’, tedy vytvari rozhrani a transformace pro skutecny
hardware. Protoze je zde pocita¢ kompletné emulovan, je mozné spustit i systém jiné
architektury, ale za cenu vykonu.

Paravirtualizace vyZaduje zasah do jadra virtualizovaného systému. Musi se v jeho jadie
nasazeni z divodu upravy OS.

Virtualizace na urovni opera¢niho systému podporuje pouze jeden operacni systém. Je
tedy vzdy vyuZzivano jen jedno jadro OS. Tohoto principu vyuzivaji kontejnery a budou
bliZze popsany ve vlastni kapitole.

PIna virtualizace se chova, jako by operacni systém bézel doopravdy na hardware
a nevyzaduje po hostovaném pocitaci zadné modifikace.

Virtualizace s podporou hardwaru je vylepSenim vykonu diky mensi z4tézi hypervizoru
a pfeneseni zodpové&dnosti pfimo na hardware. Pro podporu této virtualizace je

vyzadovano vyuziti procesord podporujicich Intel-VT, nebo AMD-V.

(Doherty, 2016) (Lacko, 2012) (Pomazal, 2010)
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2.3 ReSeni virtualizace

Virtualizaci se zabyva cela fada spolecnosti. Kazdé ze spole¢nosti nabizi vlastni produkty pro
feSeni virtualizace. Kazdy ztéchto produkti miize byt vhodnéjsi pii jiném nasazeni.
V nésledujicich dvou odstavcich budou probrany jedny z nejvyznamnéjsich produkti na poli

virtualizace.

Jako nejznamé;jsi spolecnost zabyvajici se virtualizaci je VMware. Tato spolecnost poskytuje
jak bezplatné produkty, tak i placené produkty, které jsou uréené predevsim pro profesionalni
pouziti. Mezi jeho nejznaméjsi produkty se mohou fadit: VMware Server, VMware workstation

a VMware Infrastructure.

Dal$im zndmym produktem je Hyper-V od spole¢nosti Microsoft. Produkt je nabizen
uzivatelim systému Windows od verze Windows Server 2008. Hyper-V poskytuje zakaznikiim

vysoky vykon, spolehlivost a Skalovatelnost zdroji. (Velte a dalsi, 2011)
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3 KONTEJNERY

Moderni cloud neni budovan ve spolupréci s virtudlnimi stroji, ale jde kuptfedu a vyuziva nové
moznosti a technologie, které jsou mu nabizeny. Mezi tyto nové technologie miizeme fadit

kontejnery.

3.1 Uvod

Kontejnery jsou aplikace bézici vizolaci, akrom¢ jadra maji jen omezeny piistup
k syst¢émovym prostiedkim. Pracuji vzdy na jednom OS a vyuzivaji jeho jadro pro svoji
¢innost, tedy jadro hostujiciho systému planuje ulohy pro vSechny kontejnery. Pro funk¢nost
kontejnerii je pfitomen kontejner engine. Jako prvni kontejnery lze oznalit FreeBSD Jails
a Solaris Zones ze kterych ostatni vychazeji. Kontejner je soubor technologii, které maji zajistit

izolaci nekterych procesti od OS v Linuxu za pomoci namespaces a cgroups.

Kontejnery obsahuji jen potfebné izolované aplikace a potfebné knihovny. Kontejnery se
spousti na jadre stavajiciho OS. ProtoZe je kontejner izolovan, nedokdze ovliviiovat stavajici
systém. Aplikace, ktera se bude v kontejneru spoustét, musi byt ur¢ena pro jadro OS, na kterém

kontejner bézi. Piikazy se spousti ptes jadro hostitele a jeho procesy jsou v ném viditelné.

Kontejnery si zacinaji ziskavat velkou oblibu v prostiedi, kde je pozadovano optimalizovat
pridélovani zdroji. Oproti virtualizaci nemuseji spoustét vlastni jadro OS anemusi mit
hypervizor, takze usetii znatné mnozstvi zdroji. Kontejnery by nemély ptistupovat do hlavniho
systému za pomoci prav superuZivatele, protoze aplikace kontejneru by pak mohly ovlivnit
1jiny kontejner nebo dokonce hostovany systém. (Wang, 2016) (Computer world, 2014)
(Banerjee, 2014)

App 3
: Bins/Libs

Host Operating System Operating System

Infrastructure Infrastructure

Hypervisor-based Vifualzation Container virtualization

Obriazek 6 — Porovnani virtualizace a kontejneri
Zdroj: (Wang, 2016)
35



Prvni kontejnery byly ur€eny piedevsim pro systém Linux a s pfichodem Windows server 2016
se kontejnery dostaly do zdkladu systému izde. Windows server 2016 nabizi dva typy
kontejnerti, které¢ se lisi pfedevSim mirou izolace. Windows server kontejner sdili jadro
hostitelského systém, tedy v dneSni dobé je to jadro Windows serveru 2016. Zatimco
Hyper-V kontejner sdili jadro systému béziciho ve virtudlnim stroji, tedy dokaze zajistit jeste
vEétsi izolaci a moznost spusténi kontejneru na jadre rozdilného OS jako je napiiklad Linux.

Windows vyuzivaji pfedevsim kontejner Docker. (Sheldon, 2016)

3.2 Vyhody a nevyhody
Kontejnery maji své vyhody anevyhody. VétSina znich je porovnavana s virtualizaci

a zamé&fuje se na hlediska optimalizace a bezpecnosti.
Mezi hlavni vyhody kontejnertt miizeme fadit:

e Jsou velmi malé a tim dokaZzi uSetfit misto (kontejner par MB a VM tadové GB).
e Nepotiebuji pro svilj béh vlastni jadro a tim usetti systémové zdroje.

e Oproti virtudlnim strojim je jejich nasazeni nékolikrat rychlejsi.

e Lepsi sledovani béhu a ladéni aplikaci.

e Jejich zapnuti je velmi rychlé oproti virtualnimu stroji.

e Mohou velmi usetiit naklady.

Mezi hlavni nevyhody kontejnert patfi:

e  Oproti virtualnimu stroji nedosahuji takové izolace (spolecné jadro OS pro kontejnery).
e Dokazi spustit aplikaci uréenou jen pro jadro hostitelského systému.

vvvvvv

e Obtiznéjsi nastavovani politik zabezpeceni u sité.

(flow.ci, 2016) (Computer world, 2014)

3.3 Kontejnery
Mez prvni linuxové kontejnery se mize fadit LXC. UmoZiuje spustit vice systémui Linux na
jednom hostujicim OS. Do kontejneru se nainstaluje minimalni verze opera¢niho systému a do

néj se posléze instaluji aplikace. LXC samoziejmé poskytuje nastroje na spravu kontejnert.

Docker® jde oproti LXC jesté dal a zveda Girovent minimalizace a usnadiiuje pouZivani. Zalozen
byl na LXC kontejneru. Spojil vice technologii dohromady a vytvofil jednotné API pro spravu.

Umoznuje na sebe stavét jednotlivé komponenty aplikaci a nepotiebuje vzdy vlastni dalsi

3 https://www.docker.com/
36



prosttedky. Takze z jednotlivych soucasti kontejnerti vytvaii vrstvy neboli jemné prostory.
Diky jmennym prostorim dokadze vytvofit prostor pro kontejner urceny piimo pro jednu
aplikaci kontejneru. Je oznaCovan jako nejrozsifenéjsi a nejznaméjsi kontejner. (Wang, 2016)

(Banerjee, 2014) (Kubica, 2016)

Mezi dalsi kontejnery mtize pattit LXD, ktery vylepSuje LXC o lepsi zabezpeceni a izolaci,
dale vylepsuje uzivatelské prostiedi. Kontejner RKT je urcen predevs§im pro Linuxové clustery
a je soucasti CoreOS. Posledni dva kontejnery jsou urc¢eny pro specialni distribuce Unixu a jsou

to: FreeBSD Jails a Solaris Zones. (Wang, 2016) (Betz, 2016)

Debian 64 Ubunty 64 CentOS 64

3 Nodej Ubuntu Ubuntu Ubuntu

Mysq

Wordpresscontainer
storage

volume

Filesystem neutral
Containers are made up of read only layers via AUFS/Devicemapper
Containers are like VMs with a fully functional 0S
Containers are designed to support a single applicaton.
Data can be saved in a container or outside
Instances are ephemeral, persistent data is stored in bind mounts to host or data volume containers
Build loosely coupled or composite stacks

Obrazek 7 — Porovnani LXC a Docker

Zdroj: (Banerjee, 2014)

3.4 Orchestratory

Orchestratory se snazi integrovat do sebe vicero aplikaci, ¢i sluZzeb. Maji pomoci uZivatelim
s nasazenim, spravovanim a Skdlovanim aplikaci. Déle dokazi tidit, kam ajak se budou
organizovat kontejnery mezi vicero zatizenimi infrastruktury. V prostiedi kontejnerti jsou
velmi vyuzivané, ale s orchestratory se miizeme setkat i jinde, naptiklad i u virtudlnich strojt.
Mezi nejznaméjsi orchestratory pro kontejnery patii: Kubernetes, Docker Swarm, Amazon
ECS, Azure Container Service, Marathon, CoreOS Fleet, Open Stack Magnum, Diego,
Hashicorp Nomad a Google Container Engine. (flow.ci, 2016) (Kubica, 2016) (Ankerholz,
2016)
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4 RASPBERRY PI
4.1 Cile Raspberry Pi a jeho historie

Raspberry Pi je miniaturni pocitac, kterd ma za svij cil poskytnou PC vSem. Toho chce
dosdhnout diky své nizké cené atim zajistit lepSi dostupnost vzdélavani v informacnich
technologii a programovani. V dnesni dob¢ se na ném daji provozovat rizné druhy operacnich
systémli a muze nahradit domaci pocitac, nebo dokonce se zn¢j miize vytvorit server ¢i

multimedialni zatfizeni k TV. Za zrodem tohoto zafizeni stoji clenové Raspberry Pi Foundation.

(Upton a dalsi, 2016) (Hana, 2016)

Obrazek 8 — Raspberry PI

Zdroj: vlastni

Myslenka tohoto zatizeni vysla z nutkani zlepSit vzdélavaci systém v Britdnii a pfipravit Zaky
1épe na technické vysoké Skoly a jejich nasledné uplatnéni na trhu prace. Tvirce (Eben Upton)
beéhem svého plisobeni na Cambridgeské univerzité postupné zaznamenaval pokles urovné
programovacich jazyki, ale postupem casu se uUroven znalosti programovani u uchazect
propadala. V roce 2005 byl propad znalosti programovani takovy, Ze byly radi za znalost
HTML. Autor byl touto situaci ve Skolstvi inspirovan a chtél toto zatizeni rozdavat uchazecum,

kteti by s nim mohli pfedvést néco nového a néco se piiucit.
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Prvotni verze zafizeni nepfipominaly zafizeni, které zname dnes. Byly to pajené obvody na
stole a mély znatelné¢ mensi vykon. Po odchodu do komercni sféry byla situace s uchazeci
o praci obdobna jako u vysokoskolakl. Pii autora setkdni s nékolika kolegy byla t€émito lidmi
zaloZena jiz dnes znama organizace jménem Raspberry Pi Foundation. Nazev vytvoiila dozorci
rada a je tvofena slovem ,,malina®, ovoce je v nazvu IT spole¢nosti hojn¢ pouzivané a Pi je dan
ze slova Python. Na zacatku projektu se predpokladalo, ze Python bude jediny pouZzivany

programovaci jazyk zafizeni.

DalSim postupem organizace bylo vytvotfeni takového zatizeni, které by déti ldkalo pouzivat.

v

Tedy poskytnout nejriznéjsi funkce, které by alespoit nékteré zaky ptivedlo dale
k programovéni. K zafizeni byla pfiddna moznost pouziti periferii a k prototypu byl navic
pfiddn modul fotoaparatu, ktery demonstroval moznost pfipojeni periferii. V roce 2011
publikoval Rorry Celan-Jones na svém blogu video, které ukazuje Raspberry Pi za cenu 25
dolarti. Video se velmi rychle rozsitilo a zatizeni bylo zndmé po celém svéte. Zakladnim cilem
navrhu bylo, aby zafizeni umélo co nejvice véci za co nejmensi cenu a nepotiebovalo k sobé

dalsi drahé véci. Tedy aby pro svoji funkénost vyuzilo véci, které jsou v bézné domacnosti.

Postacila televize, SD karta a nabijecka od telefonu.

V roce 2012 se jiz dolad’ovali posledni detaily. Zafizeni zprvu béZelo jen na Linuxu a bylo
nutno pfipravit a otestovat software. Posléze se mohla vydat prvni verze zafizeni, ktera méla
slouzit predevsim ke vzdélavaci ucelim. Do dneSni doby prosSlo toto zafizeni spoustou

vylepSeni a ma nékolik verzi a mnoho moZnosti vyuziti. (Upton a dalsi, 2016)

4.2 Seznameni s Raspberry Pi

Zatizeni ma velikost pfiblizn€ kreditni karty. Tato velikost je diisledkem diimyslného navrhu
a technologického pokroku. Ipfes svoje malé rozméry poskytuje dobry vypocetni vykon,
o ktery se stara &ip ptiblizn& uprostied desky. Cip je zalozen na ARM architektuie a dodavé ho
spolecnost Broadcom. Dale nesmi chyb¢ samoziejmé pamét’ RAM, ktera se nachézi v blizkosti
¢ipu. Pro zobrazeni je na desce umistén port HDMI apro star§i zobrazovaci zatizeni

1 kompozitni port.

Dale je umistén 3,5 mm Jack pro pfenos zvuku. Tento port je také vyuZzivan pii pouziti starSich
zatizenich bez HDMI, protoZe kompozitni port umi pfenaset pouze video na rozdil od HDMI.
O moZnost pouziti trvalého ulozného prostoru se stard slot pro SD kartu. Cela deska je napajena
z jednoho micro USB a po jejim pfipojeni se zafizeni ihned zacne spoustét. Pro indikaci

napajeni slouzi dioda na strané zatizeni. Pro pfipojeni kamery je zde umisténa sbérnice CSI,
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celym ndzvem Cammera Serial Interface. Déle je zde umistén konektor GPIO (general-purpose
input-output), tento konektor je pouzivan pro rozsiteni Raspberry Pi o nové moduly. Nakonec
je zde umisténo nékolik USB porti ajeden RJ45 pro moznost piipojeni zafizeni k siti.
V pribéhu inovovani ptichazeji v novych revizich dal§i moznosti a vylepSeni, které umoziuji
pouzit integrovanou Wi-Fi 802.11n s Bluetooth 4.1. (Upton a dalsi, 2016)

GPIO HEADERS
meet the

Raspberry Pi RCA VIDEO OUT
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the $35 computer ] AUB o aoT

D51 DISFLAY
CONNECTOR

S50 CARD SLOT

[BACK STOF OF BOARD]

UsB 2.0

MICRO USB POWER : €5t CONNECTOR
{5V 14 BE) BROADCOM CAMERA

FCM2IEIS
ARMII FOOMAME

ETHERNET OUT

DMLY OF 234M8 BAODILS

HDMI OUT

comes in 126mb & 256mb

Obrazek 9 — Pohled na desku

Zdroj: (Donovan, 2013)

GPIO konektor obsahuje sériovou linku, 12C, SPI a 8 GPIO linek. K pinim GPIO se da
napiiklad pfipojit stripboard s dal§imi soucastkami a vytvofit si svlij vlastni jednoduchy odvod
ovladany pomoci Raspberry Pi. Pro ovladani pini GPIO se nejcastéji pouziva jazyk Python.
U prvnich revizi se pouzival port GPIO s 26 piny, ale dnes v novéjSich revizich je pouzivano

40 pint.

Dal8im vyuzitim portu GPIO je moznost pomoci néj rozsifit Raspberry Pi o dalsi desku. Pro
pripojeni roz$ifujici desky se pouzije port jako celek, a nejen jeho jednotlivé piny. Prvni
kategorii rozSifujicich desek jsou desky, které umoziuji pouze snaz§i manipulaci s GPIO piny
ajednoduché pfipojeni konkrétnich komponent urcenych pro rozsifujici desku. Do této
kategorie se mohou fadit naptiklad: Slice of Pi a Prototyping Pi Plate. O dalsi skuping se da

fici, ze je opravdu rozsifujici a pridava funkcionality navic. Naptiklad Gertboard od spole¢nosti
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Fen Logic umoziiuje piistup k dalS$im funkcim cCipu, které nejsou normélné dostupné. Na sobé

ma rtizné prvky navic, jako jsou naptiklad ptfevodniky a diody.

Opticky modul je u Raspberry Pi jiz tradici a autofi s nim pocitali jiz od zacatku, ale pro udrzeni
nizké ceny nebyl zahrnut do zdkladni desky. Ale na desce je pro néj pripraveno specidlni
rozhrani CSI urcené piimo pro tento modul. Samoziejmé se d4 kamera zapojit i do rozhrani
USB, ale toto feSeni bude mit vétsi spotifebu. VétSina distribuci OS pro Raspberry Pi jiz s timto
pocitaji v zakladu a obsahuji potiebné balicky. Tento modul byl naptiklad pouzit pro pofizovani

snimkl z metrologického balonu. (Upton a dalsi, 2016)

4.3 Verze

Zakladni desky Raspberry Pi se podle svého rozlozeni, vykonu a vystupt které poskytuji, daji
fadit do svou zdkladnich kategorii. Model A se vyznacuje nizkou cenou a nizkou spottebou.
Ma jen jeden port USB, nema port pro Ethernet a poskytuje mensi vykon. Zatimco Model B
ma na desce 2 USB porty, port pro Ethernet a také poskytuje vétsi vykon. Model B miize mit

v novych revizich i 4 USB porty. Jinak tyto modely maji totozné rozlozeni desky.

Oba tyto modely byly pozdé€ji modernizovany o verzi plus, tedy Model A+ a Model B+. Oba
zachovavaji vlastnosti uvedené vySe, ale jejich desky byla pfestavény. PiiSly o port
kompozitniho videa, ktery se nyni d4 v ptipadé potfeby zajistit na 3,5 mm Jacku, ktery se
ptesunul na druhou stranu desky a umoznil rozsiteni GPIO z 26 pinii na 40. Dale byl jesté slot

pro SD kartu nahrazen slotem pro micro SD kartu.

Nejnovejsi modely Raspberry Pi— 2 a 3 vychazeji z modelu B+. Poskytuji 4 USB porty a stejné
rozloZeni zékladni desky. Oba modely postupné dosahly znatelné¢ vysSich vykonl neZ jejich
pfedchidci. Hlavnim rozdilem mezi Pi 2 a3 je pfidani moznosti bezdratové komunikace
pomoci Wi-Fi a Bluetooth, u 3 verze to znamenalo pfesunuti kontrolnich diod na druhou stranu

a na jejich plivodni pozici byly pfidany antény pro Wi-Fi a Bluetooth.

Novodobym nastupcem Modelu A se stal Raspberry Pi Zero, ktery dosahuje opravdu malych

rozméri a spotieby. Také byl navySen jeho vykon.

Posledni samostatnou kategorii jsou Raspberry Pi Compute Module. Pfipojuje se do specialni
desky 10 Board. Samostatny modul neposkytuje Zadné vstupy a vystupy, pouze vypocetni
vykon. Je velky piiblizné¢ jako DDR2 SO-DIMM a pomoci néj se i pfipojuje na desku. Je
soucasné vyroben ve tfech verzich a jeho posledni nejvykonnéjsi verze Compute Module 3

pokutuje obdobny vykon jako Raspberry Pi 3. (Upton a dalsi, 2016) (Hiina, 2016) (Jezek, 2017)
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Tabulka 1 — Porovnani verzi Raspberry Pi

Model A |Model A+ |[Model B |Model B+ |PI2 PI3 Zero
Chip BCM2835 |BCM2835 1BCM2835 |[BCM2836 \BCM2836 |[BCM2837 |BCM2835
Procesor |ARM 32- |ARM 32- |ARM 32- |ARM 32- |ARM 32- |ARM 64- |ARM 32-
bit, 1 jadro, | bit, 1 jadro, | bit, I jadro, | bit, 4 jadra, | bit, 4 jadra, | bit, 4 jadra, | bit, 1 jadro,
700 MHz 1700 MHz | 700 MHZ | 900 Mpz 1900 MHZ | 1200 MHz | 1000 MHz
RAM 256 MB 256 MB 512 MB 512 MB 1 GB 1 GB 512 MB
Typ SD karta  |MicroSD |SD karta |MicroSD |MicroSD | MicroSD | MicroSD
uloziste
GPIO 26 40 26 40 40 40 40
USB 1x USB 1x USB 2x USB 4x USB 4x USB 4x USB 1
2.0 2.0 2.0 2.0 2.0 2.0 MicroUSB
Ethernet 10/100 Ne 10/100 10/10je 0 [10/100 10/100 Ne
Mbit/s Mbit/s Mbit/s Mbit/s Mbit/s
Audio HDMI, HDMI, HDMI, HDMI, HDMI, HDMI, MiniHDMI
3.5mm 3.5mm 3.5mm 3.5mm 3.5mm 3.5mm
Jack Jack Jack Jack Jack Jack
Video HDMI, HDMI, HDMI, HDMI, HDMI, HDMI, MiniHDMI
composite |composite |composite |composite |composite |composite
Wifi Ne Ne Ne NE NE 802.11n Ne
Bluetooth |Ne Ne Ne NE NE 4.1 Ne

Zpracovano dle: (RPiShop.cz, 2017)

4.4 Pouziti a dostupné operacni systémy

Raspberry Pi mé velmi Siroké spektrum pouziti. Typ pouZiti tohoto zatizeni zalezi na vhodném

vybéru operacniho systému. Nekteré systémy se mohou hodit vice jako pracovni stanice,

nekteré jako multimedialni centrum k TV a jiné zase jako server. VSechny prvotni distribuce

vychézeji ze systému Linux. Prvnim pouzivanym systémem byl Rasbian neboli upraveny

Debian pro ARM architekturu.

Pro jednoduchou instalaci jsou vytvareny specialni SD karty ozna¢ovany slovem NOOBS. Tyto

karty obsahuji jednoduchy instalator s moznosti vybrat si jeden z nejpouzivangjSich systémi.

Seznam systémd je generovany jak ze systémil, které jsou obsazené na SD kart¢, tak ze systémi

dostupnych online. Po potvrzeni se systém automaticky nainstaluje a je jiz pfipraven k pouziti.

Takto nainstalovany systém se da snadno zménit za jiny, pii bootovani staci podrzet klavesu

shift a znovu se objevi nabidka s vybérem systému, ktery se ma nainstalovat jako tomu bylo pfi

prvotnim zapnuti zatizeni. (Hiina, 2016)
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Pti pouziti Raspberry Pi jako PC sice nedokaze dosdhnout stejného vykonu jako bézny pocitac,
ale na surfovani po internetu, kanceldiskou ¢innost a uceni je dostacujici. Pro aplikace, které
vyzaduji vyssi vykon, se da také vyuzit cloudovych sluzeb a spustit aplikace skrze né. Mezi

nejznamejsi distribuce pouzivané pro tyto ucely jsou Raspbian a Ubuntu Mate.

V zakladnich sadach aplikaci se da najit software, ktery vyuziva vétsina lidi. Ale hlavnim cilem
tohoto =zafizeni je vzdé€lani, proto je zde obsazena aplikace Scratch a dale moznost
programovani v Pythonu. Scratch je cilen pro ty nejmensi a ukazuje, jak se da grafickou formou
programovat pomoci pfetahovani stavebnich blok mysi. Ackoli je tento jazyk jednoduchy daji
se na ném postavit zajimavé programy. Tento jazyk se da obohatit i o vyuziti rozsifitelného
HW, ktery se da pfipojit k zafizeni a umozni pouZzivat rlizné senzory ¢i robotické sady. Jazyk
Scratch ma naucit programatorskému mysleni a pfipravit na dalsi jazyky, jako je naptiklad

Python.

Diky svému malému rozméru a tichému chodu je proto idedlni volbou pouzit Raspberry Pi
v domécnostech jako multimedialni centrum (HTPC). Dokaze ptehravat hudbu, video, fotky
a ma mnohé¢ dalsi funkce podobajici se Smart TV. U vétSiny distribucich slouzicich jako HTPC
je samoziejmosti doinstalovani funkcionalit prostfednictvim néjakého repositare. Zatizeni pak
dokazi prehravat média ze sité a po siti jej také sdilet. Mezi jedny z piednich distribuci patii

OpenELEC, Raspbmc, Osmc a LibreELEC.

I pfes vykon, ktery nedosahuje trovné béznych pocitacii se mize pouzit jako domaci server,
kde je jeho vykon pro toto pouziti dostacujici. TakZe lze vyuzit na nejriznéjsi testovani a malé
domaéci projekty. Miize se naptiklad vyuZzit jako webovy, databdzovy a FTP server. Ale
rozhodné se najde spousta dalSich, jako je naptiklad DHCP, nebo sdileni souborti. Pro pouziti
Raspberry Pi jako serveru se daji vyuzit vSechny distribuce zalozené na Linuxu, ale nejzndméjsi

bude Rasbian. (Upton a dalii, 2016) (Valagek, 2016) (Vofisek, 2012)

Dalsim pouZitim je fizeni elektroniky pomoci GPIO, takzvana jednoduché automatizace. Tato
vlastnost se d4 umocnit diky rozsifujici desce UniPi board a Raspberry Pi se mize zacit
pouzivat jako plnohodnotné PLC. Protoze ma ted’ velky pocet vstupnich a vystupnich relé, tak
umi méfit a ovladat vicero zafizeni a poskytuje stejné piipojeni jako b&zné PLC. Pro fizeni
muzZe byt pouzit fidici systém REX, ktery nabizi komplexni feSeni. (raspi.cz, 2014) (REX
Controls, 2017)

Od ostatnich distribuci operacnich systémi vy¢niva Windows 10 IoT, protoze neni jako jediny

systém pro toto zafizeni postaven na Linuxu. Jak jiz nazev napovida, bézi zde Windows 10
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a systém je poskytovan zdarma. Systém je primarné urcen pro internet véci, tedy pro sit’ mezi
sebou komunikujicich zafizenich, které mohou byt vzdalené fizeny. Po startu systému se
zobrazi jedna urcita universalni aplikace (UWP), tato aplikace se da pro zafizeni naprogramovat
a kona urcitou definovanou ¢innost a mize vyuzivat i GPIO Raspberry Pi. Vyhoda UWP

aplikaci je, ze dokazi bézet na vSech zafizenich stejné. (Htna, 2015) (Bechynsky, 2015)

Distribuci pro Raspberry Pi je ale mnohem vice a stale piibyvaji. Pro ucely vyuky je pro
Raspberry Pi naptiklad vytvofena specidlni distribuce PiNet, ktera slouzi ve tfidach pro
interakci zaku s ucitelem. Déle se da najit distribuce pro provadéni penetracnich testli nazvana
Kali Linux. Nebo Pidora, coz je upravend Fedora pro Raspberry Pi. Spoustu dalSich nebylo

jmenovano a jsou k nalezeni na internetu. (Singh, 2017) (Upton a dalsi, 2016)
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S NAS

5.1 Seznamenis NAS

Na zacatku by se mélo rozdélit ulozist' na typy: DAS, NAS a SAN. DAS m4a HDD piimo
pfipojen k sob¢ a pro pfipojeni vyuziva rozhrani SCSI. NAS pracuje na bézné siti a poskytuje
data do své sit¢. SAN pracuje na vlastni oddélené siti, nejcastéji Fiber Chanel. Dale SAN
dosahuje vysokych rychlosti, protoze po jeho siti nejde zadny jiny provoz a dokdze fungovat

na velké vzdalenosti.

NAS neboli Network-attached storage je sitové ulozisté. Pracuje v siti typu Ethernet.
Vyznacuje se jednoduchosti uzivatelského nastaveni. D4 se fici, Ze je to specializovany pocitac
zalozeny z vétSiny ptipadi na systému Linux. Mezi hlavni vyhody patii nizka spotieba, mala
hlu¢nost, snadny pfistup k datim po siti, moznost podpory technologiec RAID, moznost
nastavovani uZzivatelskych oprdvnéni a moznost spravovat historii soubori. Pro dobrou
funkcionalitu se doporucuje do NASu davat HDD, které jsou specializovany pro zafizeni typu

NAS.

VétSina NAS ma dnes vlastni AppCenter, ktery slouzi pro spravu aplikaci. Tyto aplikace
poskytuji navic moZznosti, jako jsou: streamovani multimédii, prace s dokumenty,
synchronizace s cloudem, nebo dokonce sviij vlastni privatni cloud. Toto nejsou vSechny
dostupné aplikace a existuje jich mnohem vice. Ty nejnovéjsi dnes jiZ maji 1 port HDMI

a mohou zastavat i funkce multimedialniho centra.

Pro spravu domacich NAS serveri se vétSinou vyuziva webového rozhrani. Webové rozhrani
se tvaii jako operacni systém v prohlize¢i, poskytuje jak zékladni nastaveni tak icenné
informace. Protoze je systém z vétSiny piipadid zaloZen na systému Linux je zde moZnost
pfistupovat a nastavovat i skrze protokol SSH. Moznost pfistupu pomoci konzole dava dalsi

moznosti, jako je naptiklad pfidani vlastnich skripti.

NAS pro svoje pfipojeni k siti vyuziva nejcastéji GLAN, n¢kdy je téchto rozhrani vice a mohou
zajistovat naptiklad i load-balancing. Pfipojeni pomoci GLAN zajist'uje vysokou propustnost
dat. N¢které maji 1 tu moznost, Ze se piipoji za pomoci USB a k PC a chovaji se jako externi
HDD. Dale maji NAS vlastni USB port ¢i porty, které se daji napiiklad vyuzit pro pfipojeni
externiho HDD, nebo tiskarny.

Vlastni cloud na NAS neni v dnes$ni dobé zadny problém. Piedni vyrobci tuto moznost jiz

poskytuji pomoci jejich pfedem piipravenych balickd, tedy staci jen cloud na NAS nainstalovat
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a nastavit. Takze naSe data mohou byt vzdy synchronizovana a tim padem i zalohovany nase

dokumenty z PC na nag NAS. (Cizek, 2014) (Kubes a dalii, 2016) (Tuhy, 2013)

5.2 RAID
Zkratka RAID je sloZzena z anglického oznaceni ,,Redundant Array of Independent Disks®, tedy

v prekladu vicenasobné diskové pole nezédvislych diski. Tato metoda zajistuje bezpecné
ukladéani dat na vice pevnych diskl. Zakladem je, ze se nad disky vytvofi jeden virtudlni a tim
se snazi zajistit obranu proti selhdni HDD, zajistuje zabezpeceni dat proti ztraté¢ podle typu
RAIDu. Tedy data jsou pii selhani jednoho ¢&i vice HDD zachovéna na dalsim HDD. Urovei
zabezpeceni dat proti selhani HDD je dana Cislem v nazvu. Nejcastéji se pouzivaji RAID 0,
RAID 1, RAID 5 a RAID 6. V ptipad¢ selhani disku je HDD vyménéno a data jsou na néj
z ostatnich rekonstruovana. (Stva, 2012) (Tuhy, 2013) (Docekal, 2009)

5.2.1 RAIDO0

Ve skutecnosti se 0 RAID v pravém slova smyslu nejedna, protoze nezarucuje ochranu dat proti
ztraté. Tedy pokud selze HDD, miizeme pfijit o vSechna data, nebo znacné mnozstvi dat. Data
se na diskové pole ukladaji metodou zietézeni, nebo prokladani. Zietézeni uklada na dalsi HDD,
az v ptipadé, Ze je aktualni zaplnény. Jednoduse feceno zietézeni spojuje HDD jeden za druhy.
Pt pouziti prokladani se rozkladaji data na jednotlivé HDD. Vyhodou pouZiti metody zietézeni
je snadné navySovani kapacity a alespoii néjaka Sance na zachovani dat. Metoda rozkladani nam
zarucuje, rychlejsi pfistup k datim, ale pti selhani pfijdeme o vSechna data. (Docekal, 2009)

(Tuhy, 2013)

RAID O

Disk 0 Disk 1

Obrazek 10 — RAID 0

Zdroj: (Binder, 2014)
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5.2.2 RAID1

Je jeden z nejvice pouzivanych a v principu velice jednoduchy. Zajistuje ochranu dat proti

selhani HDD za pomoci ukladéani dat naraz na dva HDD, tedy data se zrcadli. Pti poruse jednoho

disku z pole se vyméni a data jsou obnovena z druhého. Pti vypadku je mozno normalné

provadét operace nad polem. Nevyhodou je zejména v ptipadé diskl s rozdilnou kapacitou, kde

je pak kapacita diskového pole rovna disku s mensi kapacitou a ostatni je nevyuzita. (Docekal,

2009) (Tuhy, 2013)

RAID 1
[ ey
L Al o daal
A2 A2
NAS 4 A3
AdT A
e e
Disk O Disk 1

Obrazek 11 — RAID 1

5.2.3 RAIDS

Zdroj: (Binder, 2014)

U tohoto typu je nutno minimalné tfech HDD. VZdy na jeden z diskl se uklada parita, ktera

slouzi k opravé dat v ptipad¢ selhani jednoho z HDD a na ostatni disky jsou rozkladana data.

V ptipadé¢ selhani jednoho disku jsou data dostupnad a po vyméné disku jsou na novy disk

zrekonstruovédna data, kterd obsahoval disk pivodni, v ptfipad¢ selhani vice diskil pfijdeme

o vSechna data. Vytvafeni samo opravnych kédu mirn€ zpomaluje zapis. Kapacita pole je mensi

jen o velikost jednoho HDD, protoZe stejna kapacita je vyuzita pro uloZeni parity. (Docekal,

2009) (Tuhy, 2013)
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Disk 0 Disk 1 Disk 2 Disk 3

Obrazek 12 — RAID 6

Zdroj: (Binder, 2014)

5.2.4 RAID6

Funguje podobné jako RAID 5, jen navic pfidava druhy disk s paritou, ktera je pocitana jinak
nez prvni. Z toho vyplyva, Ze potiebuje dalsi HDD navic, tedy RAID 6 vyzaduje celkem ¢tyii
HDD. Takze je diskové pole spolehlivé i pti selhani dvou diskil a nedojde tedy ke ztraté dat.
Kapacita pole je nyni snizena o velikost dvou HDD a dochézi k dalSimu mirnému zvySeni rezie

pii zapisu z divodu vypoctu druhé parity. (Docekal, 2009) (Sava, 2012)

RAID 6

i B B B B
g B2 g 5. | | B3 |
I c2 Cc3
5, (o] = .‘*"‘oz. -y
o
Disk D Disk 1 Disk 2 Disk 3 Disk 4

Obrizek 13 — RAID6

Zdroj: (Binder, 2014)

5.2.5 Proprietarni FeSeni vyrobcu

Nékteti vyrobei NAS ptidava svij vlastni. Napiiklad Synology mé svij vlastni RAID jménem
SHR. RAID od Synology mé pomoci lidem, ktefi se nevyznaji v problematice RAIDU
zjednodusit konfiguraci a zabezpecit jejich data pied ztratou pii neplytvani kapacitou HDD.

SHR ma zajistit co nejmensi nevyuzitelnou kapacitu i pfi HDD rozdilnych kapacit. SHR proto,
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aby toto mohl zajistit déli HDD na mensi stejné velké oddily, nad kterymi se teprve vytvari
RAID. Déle poméha zjednodusit navySovani kapacity pole i v ptipade€, kdy se nebudou ménit

vSechny disky, tedy se jeden HDD vyméni za vétsi. (Synology Inc., 2017)

Synology Hybrid RAID (SHR), with 2-disk redundancy

178 178 178 1TE 278 278 3ITE 3TE 3TB 3Te
Disk Disk Disk [risk Drisk Disk Disk Diske Disk Disk

a7B of

Redundant Usable
Storage Storage
14TB
ATE of
Redundant
Storage
Wasted
2TBof Storage
Redundant 0TB

Storage

Obrazek 14 — Ukazka SHR

Zdroj: (Synology Inc., 2017)

5.3 Protokoly

NAS pro zptistupnéni moznosti manipulace s daty ostatnim zafizenim v siti pouziva celou fadu
nejruznéjSich protokolt. Mezi ty nejpouzivanéjsi patii CIFS, SMB, NFS, AFP a DLNA.
(Ptacnik, 2016)

SMB (Server Message Block) byl vyvinut spolecnosti IBM pro systém DOS a rannych
Windows. Tento protokol byl pozdé€ji upraven spolec¢nosti Microsoft a v dnesni dobé¢ je
pouzivan do dnes jako CIFS (Common Internet File Service). Je to jeden z nejpouZivangjSich

protokolt, protoze je pouzivan OS od spole¢nosti Microsoftu, ale ostatni opera¢ni systémy ho

Dalsi mozny protokol je NFS (Network File Service), ktery se pouziva ptredev§im na systémech
Linux a Unix. Nasledujici protokol AFP (4pple File Protocol) je pouzivan vyhradné na
systémech od spole¢nosti Apple, ale nové verze jejich systétmu MAC OS X si poradi uz
napiiklad i s NFS. Mezi dal§i moZnosti patii pouziti naptiklad: FTP, FTPS, Rsync a WebDAV.
WebDAV neboli Web-based Distributed Authoring And Versioning pro svoji funk¢nost
vyuzivda HTTP a ma velikou podporu mezi opera¢nimi systémy. (Bouska, 2008) (Tuhy, 2013)
(ASUSTOR COLLEGE, 2013)

Poslednim protokolem, ktery stoji za zminku je DLNA, ktery se od ostatnich protokolil 1isi
predevs§im svym ucelem. Jeho hlavnim tcelem je streamovani multimédii po domaci siti. Je to

soubor pravidel a postupt, jak zobrazit data na ptfijimaci, naptiklad televizi. Rozsifuje starsi
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protokol UpnP. Je to jednotny standard sdruzeni mnoha piednich spolecnosti vyvijejicich
elektroniku, které se nazyva Digital Living Network Aliance z toho také pochazi jeho nazev.
Automaticky navazuje spolupraci viech zafizenich certifikovanych znatkou DLNA. (Cizek,

2015)

5.4 Vyrobci
Mezi piedni vyrobce NAS se mohou fadit: Synology, QNAP, Austot, Netgear a Dell. Tyto

firmy jsou vhodné jak pro domaéci, tak firemni vyuziti. Dal§imi vyrobci mohou byt naptiklad
Western Digital, D-Linl, Seagate, Zixel a mnoh¢ dalsi spole¢nosti, které prodavaji elektroniku

¢1 maji zavody s vyrobou HDD.

Snad kazdy vyrobce si pro sviij NAS upravuje néjaky systém, vétSinou zalozeny na Linuxu.
Kazdy ma svoje uzivatelské prostredi, které je vétSinou dostupné pomoci webového prohlizece.
QNAP pouziva systém QTS. Austor zas sdzi na sviij Austor Data Manager. Synology pouZivaji
jako OS Disk StationManager, ktery si ispolecnost vyviji jako ostatni vyrobci. VSechny
vyrobce spojuje totéz, nabizi uzivateli komfortni uzivatelské prostiedi. Naptiklad Synology ma
vlastni typ RAIDu nazyvany SHR, jeho funkcionalita byla popsdna u podkapitoly RAID.
VétSina vyrobcli umoznuje dal$i funkcionality doinstalovat. Jako jednu z moZnosti

doinstalovani je cloud, ktery je pro vyrobce dostupny. (Kubes a dalsi, 2016)
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6 PRAKTICKA CAST

6.1 Priprava Raspberry Pi

Pro lepsi praci s Raspberry Pi bude vytvofen image SD karty. Tato karta bude vychozi
konfiguraci pro vSechna zafizeni. Pro zafizeni bude nahran OS Raspbian a nasledné
aktualizovan. Zatizeni bude nastavena IP adresa. Dale bude povolen protokol SSH a nastaven
vzdaleny pfistup pro uzivatele. Vysledkem bude image s OS, ke kterému se bude moci
ptistupovat vzdalen¢ a nebude tfeba klavesnice, mysi a monitoru. Postaci jen zapojeny internet

a napajen.

Nyni bude popsan postup vytvotfeni prvotniho image SD karty. Jako prvni bude potieba
stahnout OS Raspbian. Systém Raspbian a dal3i systémy lze stahnout z oficidlnich stranek®
zafizeni. Pfi stahovani OS Raspbian se vybere kompletni verze, aby se instalace na zafizeni
nemusela doinstalovat ze sité jako je tomu u verze lite. Vybé&r verze je ukdzan nize na Obrazek

15 — Stazeni Raspbian.

RASPBIAN JESSIE WITH PIXEL RASPBIAN JESSIE LITE

Image with PIXEL desktop based on Debian Jessie Minimal image based on Debian Jessie

Version: March 2017 Version: March 2017
(E) Release date: 2017-03-02 @ Release date: 2017-03-02

Kernel version 4.4 Kernel version: 4.4

Release notes: Link Release notes: Link

SHA-1: bicOdeddS56c2cfb7913322cadbiballel Sbdace SHA-1: 1778584c419208d919%¢cal85e%2a5caelfdl 676090

Obrazek 15 — StaZeni Raspbian

Zdroj: vlastni

Po staZeni je jesté potfeba image s OS pro instalaci na SD kartu rozbalit. Po rozbaleni se za
pomoci nastroje Win32 Disk Imager’ nahrat na SD kartu. V nastroji staci vybrat soubor image,
vybrat jednotku s vybranou kartou SD a nasledné¢ se klikne na tlacitko write. Operaci je nakonec

jesté nutné potvrdit a po dokonceni procesu je SD karta s OS Raspbian pfipravena.

® https://www.raspberrypi.org/downloads/
7Win32 Disk Imager je dostupny napiiklad z: https://sourceforge.net/projects/win32diskimager/
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%2 Win32 Disk Imager — O et
Image File Device
|C:ﬂ_lsersfhdminfDeskb:prebian.img | oy -
Copy []'VJS—EFﬂ
Progress
1] 1%
Version: 0.9.5 Cancel Read Wirite Exit
9.44334ME/s

Obrazek 16 — Ukazka Win32 Disk Imager

Zdroj: vlastni

Hotova SD karta se zasune do Raspbery Pi. Nasledn¢ se ptipoji k zafizeni internet, monitor,
mys a klavesnice. Po zapnuti systému se spusti terminal a v ném se budou provadét nasledujici

ukony. Ze vseho nejdiive se aktualizuje seznam repositaii a nasledné i veskeré balicky.

$ sudo apt-get update

$ sudo apt-get upgrade

Dale se povoli protokol SSH na zafizeni za pomoci nasledujiciho pfikazu. Pfikaz vyvolad
nabidku, jak je tomu na Obrazek 17 — Povoleni SSH na Raspberry Pi. Nejdiive se vybere volba
,»> Interfacing Options* posléze ,,P2 SSH* a poté se potvrdi zapnuti. Na konec se potvrdi

zapnuti a nastaveni se opusti tlac¢itkem ,,<Finish>*.

$ sudo raspi-config

| Raspberry Pi Software Configuration Tool (raspi-config) |

1 Change User Password Change password for the default user (pi)

2 Hostname S5et the wisible name for this Pi on a network

3 Boot Options Configure options for start-up

4 Localisation Options S5et up language and regional settings to match yvour location
5 Interfacing Options Configure connections to perip als

& Owverclock Configure owverclocking for your Pi

T Advanced Options Configure advanced settings

8 Update Update this tool to the latest wversion

9 About raspi-config Information about this configuration tool

<Select> <Finish>

Obrizek 17 — Povoleni SSH na Raspberry Pi

Zdroj: vlastni

Sit’ nastavime v souboru /etc/dhcpcd.conf, jak je uvedeno v nésledujicim ptikladu.

Nastaveni predpoklada, ze je takto nastavena sit’, kde budou zatizeni dale pouzivana. Jako
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vychozi konfigurace bude pro zafizeni nastaveno: IP adresa 192.168.0.200/24, vychozi brana

192.168.0.215 a DNS 8.8.8.8.

$ sudo nano /etc/dhcpcd.conf
static ip address=192.168.0.200/24
static routers=192.168.0.215

static domain name servers=8.8.8.8

Po dokonceni konfigurace se zatizeni mize vypnout. Po vypnuti se vytvoii z SD karty image
obdobnym zptsobem, jakym se na SD kartu kopiroval. Stac¢i vybrat sloZku a zadat nazev
souboru jako je tomu na: Obrazek 18 — Vytvoteni image SD karty. Doporucuji pojmenovat
image SD karty s piiponou ,,.img" pro lepsi op€tovné pouziti pii nahravani na SD kartu. Image

se doporucuje dat do archivu pro zmenseni jeho velikosti.

$ sudo halt

Select a disk image

“ v » Tento poéitat » Plocha » 5D v 0 Prohledat: SD »
Usporadat + Mova slozka 2« [ o
=| Obrazky 2 Mazev Daturmn zmény Typ
7@ OneDrive Hledani neodpovidaji Zadné polozky.

3 Tento poéita
= Dokumnenty
J' Hudba
&=| Obrazky
& Plocha
Jv Stazené soubory
B Videa
. Mistni disk ()
| | boot (D)

v £ >

S x o

Mazev souboru: Zaloha.img v| Disk Images (*.img *.IMG]) o

Obriazek 18 — Vytvoieni image SD karty

Zdroj: viastni

53




6.2 Priprava Synology NAS

P#i prvotnim zapnuti se musi ze stranek vyrobce stdhnout Synology Assistant®. Pii stazeni se
musi vybrat konkrétni model zatizeni NAS. Synology Assistant pomiize s vyhledanim zatizeni
a jeho nastavenim. Po vyhledani je na NAS umoznéno pfipojeni. Pfi pfipojeni aplikace otevie
webovy prohlize€ s interaktivnim privodcem nastaveni, kde se vytvoii prvni uzivatel,
nainstaluje systém’ a dale umozni nastavit RAID na SHR. Po dokonéeni privodce je mozné se
na zafizeni pfipojit do jeho uzivatelského rozhrani ptistupného z webového prohlizece na IP

adrese zafizeni.

Po Gspésném piihlaSeni k NAS se provede nastaveni sdileni slozky. Tato moznost je odstupné
pomoci polozky ,Sdilend slozka* v ,Ovladacich panelech®. Dale vybereme moznost
,» Vytvorit a otevie se okno s nastavenim sdilené slozky. Ukazka vytvoreni je na: Obrazek 19

— Vytvoreni sdilené slozky. Takto vytvotena slozka bude pouZita v nasledujicich ptikladech.

Vytvofit

P N Vytvofiit novou sdilenou sloZku
~ Sdileni soubord

Obecné

Sdilena slozka
Nazev: Owncloud

Souborové sluZby Popis:
umisténi: Svazek 1(K dispozici: 10.82TB) ¥
7 uzivatel
Skrvt tuto sdilenou slozku v £3sti Mista v siti
:I: skupina Skryt podslozky a soubory uziv. bez opravnéni

Povolit koé
IE Doména/LDAP
N o Poznamka: Postup nastaveni planu vyprazdnéni koSe
~ MoZnosti pfipojeni
Sifrovat tute sdilenou slozku
& QuickConnect Eifrovact Kiie:

P Potvrdit klic:
@ Externi pfistup

2 sit

£ server DHCP

Obrazek 19 — Vytvoreni sdilené slozky

Zdroj: vlastni

Nasledné se vytvoii uzivatel, ktery bude mit pfifazenou slozku, kterd byla vytvofena
v predeslém odstavci. Tato moznost je dostupna z ovladacich panelli v poloZce ,,Uzivatel*. Pti

vytvareni nového uzivatele se spusti privodce.

8 https://www.synology.com/en-us/support/download
? Systém DSM se miize nainstalovat automaticky, nebo se miize manualné stdhnout ze stranek vyrobce a vybrat.
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V prvnim kroku se bude zad4vat jméno uzivatele a heslo. Déale bude nasledovat vybér skupiny,
ktery se nastavi pro bézného uzivatele na ,,users”. Nasledné se provede nastaveni opravnéni
k ptedem vytvotené sloZce jako je tomu na Obrazek 20 — Vytvofeni uzivatele v NAS. Dalsi
kroky privodce se mohou pteskocit, protoze se v nich nebude nic nastavovat. Mezi dalsi kroky
patii: nastaveni kvot, opravnéni k aplikacim a rychlostni limity pfenosu dat. Nakonec pritvodce

pro kontrolu zopakuje nastaveni a potvrzenim se novy uzivatel vytvofi.

& 0Oy

A Sdileni d

Prilvodce vytvoFenim uZivatele

Prifadit opravnéni sdilené slozky

[y Nastavte pfistupova prava pro sdilené slozky

™ soubo - -
Nazev Nahled Opravnéni sk Zadny pi’ " Cteni/za_. Jen pra €.
s Owncloud Cteni/zapis - ol
UZivate

:: Skupin

IE Domér

A~ MoZnost

£ Quicke
@ Extern

2 sit

c

- plozky

DileZitost apravnéni: NA > RW > RO

Obriazek 20 — Vytvoreni uZivatele v NAS

Zdroj: vlastni

V ovladacich panelech se piekontroluje zapnuti souborové sluzby a jeji nastaveni. Je dilezité,
aby byla sluzba zapnutd a nastavena na pracovni skupinu ,,WORGROUP*. Nastaveni je

ukéazano v nasledujicim obrazku.

| & Ovladaci panel R ———
& | P Hiedat Win/Mac/NFS  FTP TFTP  rsync

~ Sdilent soubord A Souborova sluZzba Windows

sdilend sloZka w7 Povalit souborovou sluzbu systému windows

Pracovni skupina: WORKGROUP

ﬂ-.; Souborové sluzb
. ¥ Povolit protokol pfenosu

Mo Zobrazit protoko
UZivatel
- Rozéifend nastaveni
/]
aa. Skupina

Pozndmka: Kod miiZete povolit na strance pro upravy Sdilena sloZka.

IE Doména/LDAP Pozndmka: Po indexovdni sloZek v Sluzba indexovani a jejich pripojeni k potitadi Mac je mozné k hledani
obsaZenych soubor(i a obsahu pouzivat program Finder.
A MoZnosti pFipojeni
Zadanim nife uvedané adresy ziskte pFistup ke sdilenym slofkam pomoci pogitate v mistni sitis

£ QuickConnect PC (Pr ik Windows): \\Rac}

Mac (Finder): smb:/ /RackStation
@ Externi pfistup
~ Souborova sluzba Mac
A sit

Pouzit Obnovit
 server prce —

Zdroj: viastni

55



Nakonec se pro NAS nastavi sit’. V ovladacich panelech se vybere moznost ,,Sit*. Zalozka
,»Obecné® umozni zménit nazev, kterym se zafizeni NAS bude prezentovat v siti. Zména IP
adresy zafizeni se provede v zalozce ,,Sitové rozhrani, kde se vybere rozhrani a nasledné¢ mu
nastavi IP adresy. Adresace je nasledujici: IP adresa 192.168.0.120/24, vychozi brana
192.168.0.215 a DNS server 8.8.8.8. kompletni nastaveni je zobrazeno na Obrazek 21 —
Nastaveni IP adresy NAS.

*n
H - o
i Upravit
A ol Obecné Sitové rozhrani Kontrola provozu IPv4 1PVE 802.1%
Souborové sluzby = .
Vytvorit - Upravit Ziskat konfiguraci sité automaticky (DHCP)
" . e e
. Ugivatel LAN 1 @ Pouzit ruéni konfiguraci
1P adresa: 192.168.0.120

™ Skupina LAN 2
aa o Maska podsité: 255.255.255.0

Pripojeno
IB pomena/Loar Pouzit DHCP Ano Brana: 192.168.0.215 [/}

IP adresa 192.168.0.47 Server DNS: 8.8.8.8
A~ MoiZnosti pFipojeni .

Maska podsité 255.255.255. ] Nastavit jako vychozi branu
€3 QuickConnect L E DL Povolit VLAN (802.1Q) @

Stav sité 100 Mb/s, Pln

VLAN ID:

@ Externi pfistup PPPOE
0

& sit
= IPv6 Tunneling

€ server DHCP

Obrazek 21 — Nastaveni IP adresy NAS

Zdroj: vlastni

6.3 Cloudové ulozisté

Ukazka bude demonstrovat cloud pro uklddani souborti, nazyvané jako cloudové ulozisté.
Cloudové datové centrum bude obsahovat databazi MySQL, NAS od firmy Synology,
loadbalancer a dva nody s ownCloudem. VSe s vyjimkou NAS bude realizovano na zatizeni

Raspberry Pi.

Zatizeni v datovém centru bude propojeno za pomoci switchtll, které budou feSit ochranu
datového centra. Zabezpe€eni se bude feSit za pomoci softwarové definovanych siti, které
budou fidit provoz na switchich SW 1 a SW 2. Problematika siti SDN je feSena za pomoci jiné
diplomov¢ prace s nazvem: ,,Vyuziti Raspberry Pi jako OpenFlow switch®. Pfistup z internetu
bude povolen jen na loadbalancer a oba nody. Kompletni uspofadani sité¢ je zndzornéno na

nasledujicim obrazku.
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Internet

Loadbalancer

Obrazek 22 — Topologie cloudového ulozisté

Zdroj: viastni

Pii ptistupu z internetu do cloudového ulozisté bude pozadavek odbaven loadbalancerem
a pfesmérovan na jeden z nodii. Nody obsahuji webovou aplikaci pfipojenou k zatizeni DB.
Data uzivatelii v ownCloudu se budou ukladat do zatizeni NAS. Z diivodu bezpecnosti mtze

zatizeni NAS a DB komunikovat jen s nody.

Po vysvétleni ukazkového prikladu se miize pristoupit ke konfiguraci. Veskera nasledujici
konfigurace bude vychédzet ze zékladni piipravy zafizeni Raspberry Pi a NAS provedené
v pfedeslé podkapitole Pfiprava Raspberry Pi. Predev§im u zafizeni Raspberry Pi je to:

konfigurace vychozi adresace a povoleni pfistupu za pomoci protokolu SSH.

Jako prvni se bude konfigurovat zafizeni s databazi. Po zapojeni prvniho zafizeni se z pocitace
na zafizeni pfistoupi za pomoci protokolu SSH!?. Né4sledné se zméni vychozi IP adresa zatizeni

v souboru /etc/dhcpcd.conf na 192.168.0.110.

$ sudo nano /etc/dhcpcd.conf

19 Pro piistup ke vzdalenému termindlu se méze volit napiiklad aplikace PuTTY, kterd se d4 stdhnout z:
http://www.putty.org/.
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static ip address=192.168.0.110/24

Déle zménime jméno zafizeni na DB.

S sudo nano /etc/hostname

db

Nasledné se zafizeni restartuje. Po zapnuti se na zatizeni opét pfipoji za pomoci SSH. Pro

piipojeni se pouzije jeho nova IP Adresa 192.168.0.110.

$ sudo reboot

Po znovu pfipojeni na zafizeni se nainstaluje databaze MySQL. Instalace se musi potvrdit a po
stazeni a instalaci bude spustén privodce prvotnim nastavenim databéaze. V privodci se zvoli

heslo pro uzivatele root. Heslo bylo pro demonstraéni ucely zvoleno: 123456.

$ sudo apt-get install mysgl-server

Pro pfistup z nodl do databaze se vytvoii uzivatel. Pro zadani potfebnych ptikazl je potieba se
do databaze nedfive zterminalu pfihldsit. Jméno uzivatele se nastavi na cloud aheslo na
123456. Nasledné se uzivateli jesté ptifadi opravnéni. Po vykonani ptikazli v databazi se

z databdze provede odhlaseni zpét do terminalu.

S mysgl -u root -p
mysql> CREATE USER 'cloud'@'$' IDENTIFIED BY '123456';

mysgl> GRANT ALL PRIVILEGES ON *.* TO 'cloud'@'S$' IDENTIFIED
BY '123456' WITH GRANT OPTION;

mysgl> exit

Jako posledni je potfeba povolit ke sluzbé vzdaleny piistup. Toto nastaveni se provede
v souboru /etc/mysqgl/my.cnf. V souboru se zakomentuje fddek bind-address =

127.0.0.1.

$ sudo nano /etc/mysqgl/my.cnf

# bind-address = 127.0.0.1

Nasledné¢ se uz jen sluzba MySQL restartuje, aby se aplikovalo nové nastaveni. Poté je zatizeni

pfipraveno k pouziti a miiZe se prejit ke konfiguraci dalSich zatizeni.
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$ sudo service mysgl stop

$ sudo service mysqgl start

Jako dalsi se nakonfiguruje prvni node. Zase se ptipoji za pomoci SSH na vychozi IP adresu
192.168.0.200. Nasledné se nakonfiguruje nova IP adresa zafizeni. Nova IP adresa bude

192.168.0.101.

$ sudo nano /etc/dhcpcd.conf

static ip address=192.168.0.101/24

Dale se zméni jméno zatizeni na nodel.

$ sudo nano /etc/hostname

nodel

Posléze se zafizeni restartuje a znovu se piipoji do vzdaleného termindlu. Je potieba se jiz

propojit na novou IP adresu zatizeni.

S sudo reboot

Po opétovném zapnuti a pfihlaSeni se nainstaluji potifebné bali¢ky pro ownCloud. Mezi
potiebné balicky je zahrnut pfedevsim webserver a php. Déle se pfidavaji bali¢ky pro napojeni
do DB a vytvofteni certifikatli pro potfeby webserveru s https. Posledni kategorii jsou pomocné

balicky pro ownCloud. Jako webserver byl vybran NGINX.

$ sudo apt-get install nginx openssl ssl-cert php5-cli php5-
Jjson phpS5-mysgl phpS5-common php5-cgi php-pear php-apc curl
libaprl libtool libcurl4-openssl-dev php-xml-parser phpb5 phpb5-
dev phpb5-curl php5-gd php5-fpm memcached php5-memcache wvarnish

Nejdiive vytvoiime dva certifikaty pro webserver. Pro certifikaty se vytvoii specidlni slozka,
do které se posléze prikazem vygeneruji certifikaty. Pfi generovani se spusti privodce, ktery je
znazornén na Obrazek 23 — Generovani certifikatli. Po vygenerovani je jim potifeba jesté

pfifadit patficna opravnéni z diivodu zabezpeceni.

$ sudo mkdir /etc/ssl/nginx

S sudo openssl reqg S@ -new -x509 -days 730 -nodes -out
/etc/ssl/nginx/cert.pem -keyout /etc/ssl/nginx/cert.key
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$ sudo chmod 600 /etc/ssl/nginx/cert.pem

$ sudo chmod 600 /etc/ssl/nginx/cert.key

Generating a 2048 kit RS54 private key

writing new private kev to 'Sfetc/ssl/nginx/cert.key’

¥ou are about to be asked to enter information that will be incorporated
into your certificate reguest.

What yvou are about to enter i=s what i=s called a Distinguished HName or a DHN.
There are guite a few fields but you can leave some blank

For some fields there will be a default walue,

If vou enter '.', the field will be left blank.

Country HName (2 letter code) [&T]:

State or Province Name (full name) [Some-State]:

Locality Hame (eg, city) []:

Organization MName (eg, company) [Internet Widgits Pty Ltd]:
Organizational Unit Name (eg, section) [1:

Common Hame (e.g. server FQDN or YOUR name) [1:

Email Address []:

pifraspberrypi:/ = I

Obrazek 23 — Generovani certifikati

Zdroj: vlastni

Dal$im bodem je nastaveni webového serveru NGINX. Nastaveni je provadéno v souboru
/etc/nginx/sites-available/default. V souboru je nastaveno predevSim na
jakych portech a IP adrese bude naslouchat. Posléze jsou zde pouzity vygenerované certifikaty
pro https. Dale je specifikovana maximalni velikost soubort, php a dalsi nastaveni. Soubor se

muze kompletné nahradit Piiloha A — Nastaveni NGINX.

$ sudo rm /etc/nginx/sites-available/default

$ sudo nano /etc/nginx/sites-available/default

Nastaveni se dd provadét za pomoci dokumentace dostupné na strankach ownCloud!'.
Vytvotend konfigurace se d4 kontrolovat za pomoci nésledujiciho ptikazu, ktery zkontroluje

syntaxi konfiguracniho souboru.

$ sudo nginx -t -c /etc/nginx/nginx.conf

Nasledn¢ se velikost souboru musi jes$té¢ nastavit iuphp. Zména se provede v souboru

/etc/php5/fpm/php.ini. Vsouboru se pozméni upload max filesize

! https://doc.owncloud.org/server/9.0/admin_manual/installation/nginx_examples.html
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apost max size na 4000M. Pro snadné orientovani v souboru lze vyuzit ,ctrl+w*

v editoru nano, které umoziuje vyhledani urcité fraze v textu.

$ sudo nano /etc/php5/fpm/php.ini
upload max filesize = 4000M

post max size = 4000M

Pro funkcnost je nutné nastavit, kde bude naslouchat php. Nastaveni se provadi v souboru
/etc/php5/fpm/pool.d/www.conf. V souboru se vyhledd polozka ,listen” a jeji
hodnota se zméni na 127.0.0.1:9000.

$ sudo nano /etc/php5/fpm/pool.d/www.conf

listen = 127.0.0.1:9000

Dale se na Raspberry Pi nastavi vetsi velikost jednotky swap. Konfigura¢ni soubor se nachazi

v /etc/dphys-swapfile. V souboru se zméni parametr CONF SWAPSIZE na 1024.

$ sudo nano /etc/dphys-swapfile

CONF SWAPSIZE=1024

Pro dokonceni vSech zmén je nutné zatfizeni restartovat. Zatizeni diky tomu restartuje veskeré

sluZzby a zméni velikost swap.

S sudo reboot

Po restartu zafizeni se ptresune do slozky, kde se nachazi webovy adresaf. Nasledné se
z oficialnich stranek'? stdhne komprimovana bali¢ek ownCloudu. Balicek se po stazeni rozbali
a zméni se vlastnik rozbalené slozky owncloud na www-data. Stazeny balicek se na konec mtize

smazat.

S cd /var/www/

$ sudo wget https://download.owncloud.org/community/owncloud-

9.1.4.tar.bz?2

S sudo tar xvf owncloud-9.1.4.tar.bz?2

12 https://owncloud.org/install/
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S sudo chown -R www-data:www-data /var/www

S sudo rm -rf owncloud-9.1.4.tar.bz?2

Opét je potieba nastavit limit maximalni velikosti souboru. Nastaveni se provede ve slozce
owncloud. Kde se upravi soubor . htaccess, kde se zméni php value upload max_filesize,

php value post max size a php value memory limit na 4000M

$ cd owncloud/

$ sudo nano .htaccess

php value upload max filesize 4000M
php value post max size 4000M

php value memory limit 4000M

Nasledné se ve stejné slozce upravi druhy soubor .user.ini. Tento soubor upravuje limit
velikosti souboru pro uzivatele. Upravi se parametry: upload max_filesize, post max_size

a memory_limit na 4000M.

S sudo nano .user.ini
upload max filesize=4000M
post max size=4000M

memory 1limit=4000M

Pro cloud je nutné jest¢ vytvofit propojeni s ulozi§tém dat v podobé NAS. Nejdiive
nainstalujeme balicek cifs-until, ktery umozni pfipojit sitové ulozisté. Dale se
v kotfenovém adresari vytvoii slozka cloud. Nasledné se slozce pfifadi vlastnik a jeji opravnéni.
Vlastnikem slozky bude uzivatel www-data. Kompletni opravnéni bude mit pro slozku vlastnik

a skupina, ostatni nebudou mit opravnéni zadna.

$ sudo apt-get install cifs-utils
S sudo mkdir cloud
$ sudo chmod -R 770 cloud/

S sudo chown www-data cloud/
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V adresaii uzivatele se vytvofi soubor .smbcredentials s pristupovymi udaji do NAS.
Tento soubor bude slouzit pro automatické zadani ptihlasovacich udaja. PiihlaSovaci udaje pro

NAS byly nakonfigurovany v piedeslé kapitole, kde se NAS pfipravoval.

S nano ~/.smbcredentials
username=Cloud
password=123456

doma1n=WORKGROUP

Zaznam o disku se pfipoji do konfigura¢niho souboru fstab. Zde se uvadi adresa NAS,
ptipojny adresat, soubor s piihlaSovacim tdajem a prava. Adrese je: //192.168.0.120/Owncloud

a ptipojny bod: /cloud.

$ sudo nano /etc/fstab

//192.168.0.120/0Owncloud /cloud cifs
credentials=/home/pi/.smbcredentials, iocharset=utf8, gid=www-

data,uid=www-data, file mode=0770,dir mode=0770 0 O

Ptipojeni jednotky se provede nasledujicim piikazem.

S sudo mount -a

Nasledné je potieba upravit podminku pro kontrolu opravnéni slozky s ownCloudem. Jinak by
ownCloud zobrazoval chybu, Ze neni nastaveno opravnéni slozky na 0770. Soubor, ktery se
bude upravovat, se nachazi v adresati /var/www/owncloud/lib/private/legacy
asouboru util.php. V souboru se na fadku 925 upravi podminka tak aby byla vzdy ,,fasle®.
Obsah souboru se zménou je znazornén v nasledujicim kodu. Stard ¢ast kodu je zakomentovéana

a hned pod ni je fadek ktery jej nahrazuje.

$ sudo nano /var/www/owncloud/lib/private/legacy/util.php
Sperms = substr (decoct (@fileperms (SdataDirectory)), -3);
//1if (substr ($perms, 2, 1) != '0") {
if (false) {

Serrors[] = array(
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Nyni se miize ptistoupit k zdvérecné konfiguraci ownCloudu. Zde se bude nastavovat kam ma
ownCloud ukladat data uzivatelii, nastavi se ptipojeni k DB a vytvoii ucet spravce. Pro moznost
konfigurace se zada do prohlizeCe IP adresa nodel, tedy 192.168.0.101. Nésledné se jiz otevie
na obrazovce webova stranka, kterd provede prvotni konfiguraci. Webova stranka s konfiguraci

je zobrazena na Obrazek 24 — Prvotni nastaveni ownCloud.

Jako ucet spravce bude zvoleno jméno Admin a heslo 12346. Data se budou ukladat do
/cloud, ktery byl nastaven jako propojeni s NAS v predeslém kroku. Dale se nastavi
piihlaseni k DB néasledovné: uzivatel cloud, heslo 123456, tabulka cloud a server
192.168.0.110. Posléze staci jiz dokoncit a bude vytvofen prvni ucet, ze které¢ho se miize

provadét sprava cloudu.

Create an admin account

Very weak password

Storage & database

Data folder

Configure the database

Only MySQL/MariaDB is available. Install and
activate additional PHP module:
other database types.
For more details check out the
documentation. A

192.168.0.110

Finish setup

1 Need help? See the documentation 2

Obrazek 24 — Prvotni nastaveni ownCloud

Zdroj: vlastni

Po prvotnim nakonfigurovéani je nodel pfipraven k pouziti. Nyni se nodel miZze vypnout
audéla se zngj image SD karty obdobnym zptsobem, jako tomu bylo v kapitole: Piiprava
Raspberry Pi. Vytvofeny image se vyuzije pro node2. Image z nodel se tedy nahraje na SD

kartu uréenou pro node2. Pfipraveny node2 se jiz miZze zapnout a zacit konfigurovat.
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$ sudo halt

Zapnuty node2 se musi patfi¢né upravit, protoze ted je identickou kopii nodel. Zatim se za
pomoci SSH pfihlasime na IP adresu 192.168.0.101, ktera patii nodel. Nejdiive se v souboru
/etc/dhcpcd. conf zméni IP adresa z 192.168.0.101 na 192.168.0.102.

$ sudo nano /etc/dhcpcd.conf

static ip address=192.168.0.110/24

Dale se zméni ndzev zafizeni. Zména se provede v souboru /etc/hostname, kde se provede

zména z nodel na node2.

$ sudo nano /etc/hostname

node?2

Nasledné se musi piekonfigurovat webovy server. V souboru /etc/nginx/sites-
available/default se zméni IP adresy 192.168.0.101 na 192.168.0.102. Tedy se zméni

parametr server name pro http a https.

$ sudo nano /etc/nginx/sites-available/default

server name 192.168.0.101;

Jako posledni je potteba jest¢ zménit konfiguraéni soubor ownCloudu. Soubor se nachézi
v /var/www/owncloud/config/config.php. Vsoboru se zméni IP adresa na
192.168.0.102 ajeste se piida stejna IP adresa do pole divéryhodnych adres. Zménéna je

znazornéna v Obrazek 25 — Zména v konfiguraci ownCloud.

$ sudo nano /var/www/owncloud/config/config.php
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<?php
SCONFIG = array |
'instanceid' => 'ocOldfprvyisz’',
'passwordsalc' => 'ky0IwQRvHcGVSzVMsjfp+SMPnze9jx",
'gecret' =» "pvHkgRaFjJEfciSlLdynLlct]jS/TEtRcLQayGhNEBe4BwQUia’,
'trusted domains' =>J
array |
0 =» "182.168.0.101",
1 =>» "192.168.0.102",
).
‘datadirectcory' =» "Scloud',
'‘overwrite.cli.url' => 'https: 52.168.0. .l,
'dbtype' => "'myvsgl’,

Obrazek 25 — Zména v konfiguraci ownCloud

Zdroj: vlastni

Na konec se zafizeni restartuje a tim se dokon¢i jeho konfigurace. Jeho nésledna IP adresa bude
192.168.0.102. Po restartu zafizeni se miize opétovné zapnout nodel. V nékterych piipadech
se po opétovném zapnuti zafazeni nemusi ptipojit NAS, proto je potieba zopakovat piikaz pro

jeho pfipojeni.

S sudo reboot

S sudo mount -a

Jako posledni se bude konfigurovat loadbalancer. Po jeho zapojeni do sité¢ se za pomoci ssh
k nému piihlasi. Loadbalancer bude kontrolovat stav nodd a jejich vytizeni. Podle téchto

statistik bude smérovat na jednotlivé node.

Nejdiive se na zatizeni zméni vychozi IP adresa na 192.168.0.100. Konfigurace se provede
stejné jako u piedeslych zafizeni v souboru /etc/dhcpcd. conf. Tato adrese bude nésledné

slouzit jako vstupni z internetu do cloudu.

$ sudo nano /etc/dhcpcd.conf

static ip address=192.168.0.100/24

Nésledné se v souboru /etc/hostname upravi jméno zafizeni na loadbalancer.

$ sudo nano /etc/hostname

loadbalancer

Dale se nainstaluje z repositafe balicek haproxy.
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$ sudo apt-get install haproxy

Piekopiruje se vychozi soubor konfigurace haproxy haproxy.cfg.original do nového
souboru haproxy.cfg. Oba konfiguracni soubory se nachazi v adresaii /etc/haproxy/.

Novy konfigura¢ni soubor se nasledn¢ otevie pro nasledné tpravy.

$ sudo cp /etc/haproxy/haproxy.cfg
/etc/haproxy/haproxy.cfg.original

sudo nano /etc/haproxy/haproxy.cfg

Do konfigura¢niho souboru se ptida nasledujici konfigurace. Poté se soubor uzavie a ulozi.

frontend http front
bind *:80
stats uri /haproxy?stats
default backend http back
backend http back
balance roundrobin
server nodel 192.168.0.101:80 check

server node2 192.168.0.101:80 check

Nasledné po dokonceni konfigurace staci jiz sluZzbu haproxy restartovat. Posléze se na adrese
http://192.168.0.100/haproxy?stats nachazi statistika astav jednotlivych nodd. Tato

funkcionalita je znazornéna v nasledujicim obrazku.

$ sudo service haproxy restart
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http://192.168.0.100/haproxy?stats

= General process information

active UP badwp UP
pid = 4318 {process #1, nbproc= 1)

uptime = 0d 0h00m45s
system limits: memmax = unlimited; ulimit-n = 40332 active DOWN, going up | |badkup DOWN, going up
maxsoeck = 4033; maxconn = 2000; maxpipes =0 active or backup DOWN not chedked

cument conns = 1; cument pipes = 0/0; conn rate = 0/sec

acdive UP, going down badwp UP, going down

active or badiwup DOWN for maintenance {MAINT)
active or badwp S0OFT STOPPED for maintenance
Maote: "MOLBE""DRAIN" = UF with load-balancing disabled.

Running tasks: 1/7; idle = 100 %

Frentend

nodel L] Q - L] L] 1s UP L4OK in Oms 1 A - 1 1 425 -
node? a L] - L] L] 45s UP L40K in Oms 1 A - a L] 0s -
Badkend a L] o o 45s UP 2 2 0 o 0s

Obriazek 26 — Stav haproxy

Zdroj: viastni

Timto je konfigurace hotova a mize se pfistoupit k ukazce vysledku. Takze se pfistoupi
k webové strance http://192.168.0.100 a loadbalancer pfesméruje pozadavek na web jednoho
znodid. Na uvodni obrazovce se ptihlasi i¢tem admin. Za néj se daji jiz nahravat soubory do

cloudu, bud’ za pomoci této webové stranky nebo desktopového ¢i mobilniho klienta.

Dale se za pomoci administratorského uctu da nastavovat ownCloud a vytvaret dalsi uzivatelé
ajejich opravnéni. Pro nového uZivatele se da nastavit Clenstvi ve skupiné a stanovit jaké
mnozstvi dat smi do cloudu nahrat. Vytvoteni uZivatele a jeho nasledné nastaveni je zobrazeno

v nasledujicim obrazku.

ivatelské jméno Heslo user 7 Vytvorit
Uzivatelské jméno  Celé jméno Heslo Skupiny Spravce skupiny Kvoéta
admin admin admin - neni ve skuping - Neomezeng -
o user user # ’ user - neni ve skuping - |1GB iv
Vychozi
Neomezené

Obrizek 27 — ownCloud vytvoieni uZivatele

Zdroj: vlastni
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http://192.168.0.100/

Nahrané soubory se daji jednoduse sdilet ostatnim uzivatelim, nebo i vetejné za pomoci odkazu

na soubor. Sdilenym souboriim se daji nastavovat i riizna opravnéni pro uzivatele, kterym je

sdileno. V nasledujicim obrazku je zobrazeno jedno z moznych nastaveni sdileni.

. Documents
. Phatos
! 013 sdilené

9.9 MB

pred 8 dny

pred 7 dny

pred par sekund... 013.jpg

Aktivity Komentdre Sdileni Verze

user maze sdilet |ze upravovat - | ]

sdilet odkaz

Obrazek 28 — Sdileni souboru

Zdroj: viastni

Pti pfistupu je mozné si nastavit preferovany jazyk uzivatelského rozhrani. Nastaveni se

provadi v menu pod polozkou ,,Personal”, kde se daji nastavovat vSechny véci tykajici se

piihlaSeného uZivatele. D4 se napiiklad zde zménit heslo a nastavit jazyk uZivatelského

rozhrani.
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Personal info

Sessions

App passwords

Sync clients

Activity

Federated Cloud

You are using 3.5 MB of 1 GB & Personal

Profile picture Full name

user

Email
* ]
Groups
You are member of the following groups:
user
Password
Change password
Language
English ¥  Help translate

Obrazek 29 — Nastaveni jazyku ownCloudu

Zdroj: vlastni

Celé cloudové datové centrum se vSemi zafizenimi je zachyceno v nasledujicim obrazku.

V pravém hornim rohu obrazku je moZzné vidét NAS. Ostatni vyobrazené zafizeni jsou

Raspberry Pi s vyjimkou routeru, ktery se piiblizné¢ nachdzi nahote uprostied obrazku. Router

slouzil jako simulace internetu.

Obrazek 30 — Foto cloudového datového centra

Zdroj: viastni
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6.4 Cloudové datové centrum s kontejnery
Jako dalsi bude ptedstaveno cloudové datové centrum, které bude vyuzivat kontejnery pro
spusténi jednotlivych sluzeb v cloudu. Veskeré kontejnery pobézi na zatizeni Raspberry Pi.

Jako spravce kontejner bude nainstalovan Docker.

Nejdiive budou predstaveny kontejnery na jednom ze zatizeni, kde se pripravi pro jednoduché
ovladani Dockeru webové uzivatelské prostiedi. Posléze se vytvoii cluster a piipoji do n¢j
dalSich pét Paspberry Pi. Cluster pro Docker byl vybran Docker Swarm. Pro Swarm se vytvori
webové zobrazeni stavu jednotlivych zafizeni v cluster. Dale bude predstaveno vytvofeni

ukazkovych sluzeb v clusteru.

Postup je nasledujici — nejdiive se ptipravi zékladni image systému, ktery pobézi v zékladu na
vSech zafizenich. Pfi vytvareni image s bude tentokrat vychazet z distribuce Raspbian bez GUI
(Raspbian Jessie Lite). Jinak se bude postupovat obdobné, jako tomu bylo v kapitole Ptiprava
Raspberry Pi. Provede se aktualizace, povoli se protokol SSH a nastavi se vychozi IP adresace.

Jako tomu bylo pfi predeslém vytvareni image.

$ sudo apt-get update

$ sudo apt-get upgrade

$ sudo raspi-config

$ sudo nano /etc/dhcpcd.conf
static ip address=192.168.0.200/24
static routers=192.168.0.215

static domain name servers=8.8.8.8

Protoze se zvolila distribuce bez GUI, miize byt snizena vyhrazena velikost paméti pro video.

Tim, Ze se nastavi pamét’ pro video na 16 MB, se zajisti vice paméti pro sytém a kontejnery.

$ sudo nano /boot/config.txt

gpu_mem=16

Nasledné se provede restart zatizeni, aby se nacetla nova konfigurace.
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$ sudo reboot

Po restartovani se nainstaluje Docker. Instalace se provadi za pomoci oficialniho shell skriptu

dostupného z webu Dockeru. Script se spusti za pomoci piikazu curl1'.

$ curl -sSL https://get.docker.com | sh

Nasledné¢ se po uspésné instalaci Dockeru provede jeho povoleni a nastavi se mu automatické
zapnuti. Dal$im piikazem se uzivateli ,,pi“!* povoli sprava kontejnerti, toto je zaji§téno

ptidanim uzivatele do skupiny ,,docker*.

$ sudo systemctl enable docker
$ sudo systemctl start docker

$ sudo usermod -aG docker pi

Nyni se funkénost Dockeru otestuje za pomoci aplikace hello-world.

S sudo docker run armhf/hello-world

Po nainstalovani se zobrazi zprava, ktera signalizuje Gispéch predchozich operaci. Ve zprave se
v prvnim fadku vypiSe ,,Hello from Docker on armhf!* a pokracuje tvodnimi informacemi
k Dockeru. Zatizeni se poté vypne a z jeho SD karty se vytvori image. Tento image se nahraje
na vSechna ostatni zafizeni. Diky tomu je na ostatnich uSetfena vétSina prvotni konfigurace

a instalace Dockeru.

S sudo halt

Nyni se vezme jedno z pfipravenych zafizeni a zapne se. Na zafizeni se zméni IP adresa
z vychozi adresy na 192.168.0.190. Toto zafizeni bude slouZit jako prvni node a budou na ném

predvedeny zakladni operace s kontejnery.

$ sudo nano /etc/dhcpcd.conf

static ip address=192.168.0.190/24

13 U distribuce Raspbian je bali¢ek curl nainstalovan v zakladu, pokud by jinde nebyl, nainstaluje se za pomoci
ptikazu: sudo apt-get install curl.
14 MiZe byt vybran libovolny uZivatel, u kterého se bude pozadovat sprava kontejneru.
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Déle se zméni jméno zafizeni. Zména se provadi ve dvou souborech: /etc/hosts
a /etc/hostname. V obou souborech se zméni ,,raspberrypi“ na ,,nodel* a soubory se ulozi.

Poté se zafizeni restartuje.

S sudo nano /etc/hosts
$ sudo nano /etc/hostname

$ sudo reboot

Po restartovani zafizeni se muze jiz ptistoupit k vytvoreni prvniho kontejneru. Docker ma
vlastni repositaf image pro kontejnery a je dostupny na adrese https://hub.docker.com, ale daji
se stahnout i z externich repositafich. Vzhledem k tomu, ze Docker bézi na zatizenich s ARM

architekturou je potteba vybrat kompatibilni image pro touto architekturu'®.

V nésledujicim piikladu se vytvoii kontejner s Ubuntu. Kontejnery se startuji piikazem
docker run nazev image.Zanazvem image tu nasleduje, kam se kontejner pfi pfipojeni
ma zapnout. Tedy pii pfipojeni na Ubuntu se zapne: /bin/bash. Pfed ndzev image mohou

nasledovat volitelné parametry'®. V tomto ptipadé je pouZito:

-1 — drZi otevieny vstupni stream, i kdyz neni zadny ptistup ke kontejneru,

e -t —otevird pseudoterminal (dtlezité u kontejneri s OS, jinak se kontejner po startu ukonci),
e --name —urcuje jméno kontejneru,

e -—-restart —urcuje, kdy se ma znovu zapnout kontejner (always zajisti zapnuti i pfi

startu, a nejen pfi chybg).

$ docker run -it --name ubuntul --restart=always armhf/ubuntu

/bin/bash

Pii spusténi pfikazu se image zacne stahovat z repositdfe a po staZeni se nainstaluje. Po
nainstalovani se automaticky terminal piepne do kontejneru s Ubuntu. To, Ze se nachazi
terminal v kontejneru, se pozna tak, ze vedle jména uzivatele je vypsano ID kontejneru.
Kontejner se opousti za pomoci piikazu ,exit“. Kontejnery se daji prochazet za pomoci
nasledujiciho piikazu. Pomoci tohoto pifikazu se da zjistit naptiklad stav, jméno aID

jednotlivych kontejnerti.

S docker container 1s

15 Image kompatibilni pro ARM se napiiklad nachazeji na: https://hub.docker.com/u/armhf/.
16 Vice parametrii dostupné na: https://docs.docker.com/engine/reference/run/.
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Ke kontejneru se dé4 znovu pfipojit za pomoci nasledujiciho ptikazu. Do ptikazu se zadava

nazev kontejneru, nebo jeho ID. V tomto ptikladu ptikazu, je pouzit ndzev kontejneru.

S docker container attach ubuntul

Znovu se opusti termindl kontejneru a nainstaluje se Portainer. Ten slouzi ke snadné sprave
kontejnertt Dockeru za pomoci webového prohlizece. Zde se v piikazu objevuji dalsi tii
pouzivané parametry. Prvnim je parametr —d ktery, zajisti, ze se kontejner bézi na pozadi.
Dalsim je -p kde se mapuji porty ,,hostitel:kontejner, tim je kontejner dostupny na portu
hostilete z vnéjsku. Poslednim parametrem je —v a ten slouzi pro pfipojeni dat z hostitele do

kontejneru.

$ docker run --restart=always --name WebDocker -d -p 9001:9000
-v /var/run/docker.sock:/var/run/docker.sock

portainer/portainer

Po zapnuti kontejneru se ve webovém prohliZeci ptistoupi na adresu http://192.168.0.190:9001.
Na uvodni obrazovce Portaineru se nastavi heslo a potvrdi. Nasleduje nastaveni piipojeni
k Dockeru, jak je vidét na nasledujici obrazku. Portaineru se nastavi, Ze se nachazi na lokalnim

stroji, a potvrdi. Vychozi uZivatel je: admin a heslo bylo zvoleno 123456.

Connect Portainer to a Docker engine or Swarm cluster endpoint

#® Manage the Docker instance where Portainer is running

O Manage a remote Docker instance

A This feature Is not yet avallable for native Docker Windows containers.
On Linux and when using Docker for Mac or Docker for Windows or Docker Toolbox, ensure that you have started
Portainer container with the following Docker flag -v "/var/run/docker.sock: /var/run/docker.sock’

Obrazek 31 — Prvotni nastaveni Portaineru

Zdroj: viastni
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Nyni se jiz otevie uvodni obrazovka s piihldSenim. Po pfihlaSeni se jiz v prohlize¢i nacte
aplikace pro spravu kontejnert. Obdobn¢ jako tomu bylo v konzoli, tak se zde pohodIné za
pomoci GUI mtize vytvoftit kontejner s Ubuntu. V menu se vybere polozka ,,Containers*. Na
této strance se nachazi seznam kontejnerti a daji se zde vytvaret nové. Pti vytvoieni nového
kontejneru se daji zadavat jednoduse jeho parametry. Zde bylo zvoleno: jméno ubuntu2, image
armhf/ubuntu, pfidano mapovani porti pro SSH z 22 na 2200 a zapnuty parametry -it. Po

nastaveni, jako je vidét v nasledujicim obrazku, maze byt kontejner vytvoren.

Mame ubuntu2|

Image configuration

Image armhf/ubuntu Registry @
Always pull the image (>] ﬂ )

Ports configuration

Publish all exposed ports ©
Port mapping
host 2200 - container 22 TCP  UDP
Access control

Ownership @ ®Private @ Public

Actions

Start container Cancel

£ Advanced container settings

velumes Network En kabels "

Command

Entry Point

‘Working Dir User
Console ® Interactive & TTY (-1 1) O Interactive ()

O TTY (1) O None

Obrazek 32 — Vytvoieni Ubuntu v Portaineru
Zdroj: vlastni
Po vytvoteni se v seznamu kontejnerli vybere noveé vytvoreny kontejner. Na této strance se da
provadét nastaveni kontejnert, Cist informace, nebo je zapnout a vypnout. Déle se daji ¢ist logy
a pripojit k termindlu kontejneru. Ted’ se provede piipojeni do konzole, jak je zndzornéno

v nasledujicim obrazku. Pro nacteni konzole se jesté musi kliknout na tlacitko ,,Connect®.
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£ Container status

Name
IP address
Status

Start time

ubuntu [
17217.0.4
% Running since 4 minutes

2017-04-27 15:51:48

Obrazek 33 — Pripojeni ke konzoli

Zdroj: viastni

V otevieném termindlu se jako prvni ptikaz provede aktualizace seznamu dostupnych balicka.

Dale se nainstaluje textovy editor nano. Posléze se nainstaluje openssh-server, ktery

slouzi pro povoleni pfistupu za pomoci SSH. Pii instalaci SSH je potieba potvrdit stazeni

dalSich balickt zavislosti. Poté je nutné sluZzbu SSH jeste spustit a zkontrolovat jeji stav.

$ apt-get update

$ apt-get install nano

$ apt-get install openssh-server
$ service ssh start

S service ssh status

Déle se vytvoti v kontejneru novy uzivatel ,,user s heslem ,,123456%. Posléze se nainstaluje

balicek sudo anovy uZivatel se pfifadi do skupiny sudo, aby mohl operovat s opravnénim

uzivatele root.

$ adduser user
$ apt-get install sudo

S usermod -a -G sudo user

Nasledné se tato konfigurace miize otestovat. Napiiklad za pomoci programu PuTTY se mize

klient ptipojit k SSH. Jako adresa se uvede 192.168.0.190 a port 2200. Takto vytvofeny

kontejner demonstruje poskytovani operacniho systému jako sluzbu. Nyni 1ze kontejner opustit.

Dale se vytvofi kontejner pro web s konfiguratnim souborem a slozkou pro web mimo

kontejner v hostiteli. Konkrétné se jednd o webserver NGINX. Opét se v menu piejde do
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seznamu kontejnert a vytvoifi se novy se jménem nginxl. Jako image bude vybran
,werwolfby/armhf-alpine-nginx“. Dale se provede mapovani porti na port 80. Pfipojeni

soubort z hostitele do kontejneru je vidét v nasledujicim obrazku.

Volume mapping

container /usr/share/nginx/html Volume Bind n

— host /home/pl/nginx1/htmi Writable = Read-only

contalner fetc/nginx/cenf.d/default.conf Volume  Bind n

- host /home/pl/nginx]/default.conf Writable = Read-only

Obrazek 34 — Pripojeni soubori z hostitele do kontejneru

Zdroj: viastni

Jesté je potfena vytvorit vlastni index.html. Do souboru mize byt nakopirovan obsah
Ptilohy B — index.html, nebo mlze byt vytvofen vlastni. Konfiguraéni soubor muze byt
ponechédn vychozi, nebo mize byt dle pozadavkl upraven. Konfigura¢ni soubor by vytvarel

druhy ptikaz. Poté miiZe byt web otestovan na adrese: http://192.168.0.190.

$ sudo nano /home/pi/nginxl/html/index.htm

$ sudo nano /home/pi/nginxl/default.conf

Pro porovnani se toto nastaveni, které bylo nastaveno za pomoci GUI, d4 provést i nasledujicim
ptikazem. Pro otestovani piikazu se po vyzkouSeni nastaveni z GUI muizZe tento kontejner

smazat a otestovat stejnou funkénost u ptikazu.

$ docker run --name nginxl -p 80:80 -
v ~/nginxl/html:/usr/share/nginx/html -
v ~/nginxl/default.conf:/etc/nginx/conf.d/default.conf -d

werwolfby/armhf-alpine-nginx

Kontejnery se daji mazat ze seznamu kontejnerli a ptimo v detailu kontejneru na webu. Nebo
se daji promazat ptikazem. V nasledujicim pifikazu se smaze kontejner ,,hello-world®, ktery byl
vytvofen pro test Docker pfi vytvafeni prvotniho image. K ptikazu se pfidava nazev kontejneru,

nebo jeho ID.

$ docker container rm jovial davinci
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Po otestovani moznosti kontejneru na jednom zafizeni se ptistoupi k vytvoreni clusteru za
pomoci Docker Swarm. U Swarmu se rozliSuji nody na manazery a pracovniky. Manazeti jsou
nody 1 a4. Ostatni nody jsou pracovnici a vzdy je spravuje jeden z manazert. Logicka
topologie v nasledujicim obrazku znazornuje, jak jsou jednotlivé nody se sebou provazany.

Redundance managerti napomaha pfi zajisténi vyssi spolehlivosti.

nodel noded

a
W =1

node2 node3 node5 nodeb6

Obrazek 35 — Logické zapojeni v Docker Swarm

Zdroj: vlastni

V nodel se inicializuje cluster astane se zng prvni manaZer. Inicializace se provede
nasledujicim ptikazem. Po vykonani piikazu se vypiSe ihned ptikaz, pomoci n¢hoZ se da
pfipojit dalsi nody. Pfikaz se pozna tim, Ze zafind docker swarm Jjoin. Déle piikaz
obsahuje vygenerovany token, pomoci néhoz se ostatni mohou pfipojit, a [P adresu s portem.

Tento ptikaz je dobré si poznamenat.

S docker swarm init

Po odhlaSeni a nasledném piihlaSeni v Portaineru se objevi dalsi dvé polozky v menu. PoloZka
»Swarm*® znazoriuje cluster a jeho nody se stavy. Dalsi je polozka ,,Service®, kde se jiz daji
spoustét a nastavovat sluzby, které spravuji kontejnery. Aby se dal dobfte sledovat cluster a stav
jednotlivych nodd se sluzbami, tak se nainstaluje visualizer pro Docker Swarm. K jeho
zobrazeni se da ptistoupit za pomoci webového prohliZzece na adrese http://192.168.0.190:8081.

Da se v ném dobie sledovat, jak se v ndsledujicich ¢astech budou ptidavat dalsi nody a sluzby.

$ docker run --restart=always -it -d -p 8081:8080 -
v /var/run/docker.sock:/var/run/docker.sock

alexellis?2/visualizer-arm:latest
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Nasleduje nastaveni druhého nodu a jeho ptipojeni do clusteru. Jeho IP adrese se nastavi na
192.168.0.191 a jméno na ,,node2* obdobnym zptsobem jako tomu bylo u ,,nodel*. Poté se

zafizeni restartuje.

$ sudo nano /etc/dhcpcd.conf
static ip address=192.168.0.191/24
$ sudo nano /etc/hosts

$ sudo nano /etc/hostname

S sudo reboot

Po restartovani se ,,node2* pripoji do clusteru. Je potieba do ptikazu zadat vlastni token, nebo
pouzit cely ptikaz, ktery byl predtim v nodel vypsan. Po zadani piikazu se zapoji do clusteru

a tato zmeéna je vidéet ve visualizeru.

$ docker swarm join \
-—token VLASTNI TOKEN \

192.168.0.190:2377

Znovu se piipoji dal$i zafizeni a postupuje se s jeho nastavenim stejnym zpiisobem jako

u pfedchoziho zafizeni. Jen se zméni jeho jméno na ,,node3* a IP adresa na 192.168.0.192.

$ sudo nano /etc/dhcpcd.conf
static ip address=192.168.0.192/24
$ sudo nano /etc/hosts

$ sudo nano /etc/hostname

$ sudo reboot

S docker swarm join --token VLASTNf_TOKEN’192.168.0.190:2377

Znovu se presune na terminal ,,nodel*, kde se ziska token s piikazem pro pfipojeni druhého

managera. Opé&t se piikaz, ktery je vygenerovan zaznamena.

$ docker swarm join-token manager
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Poté se znovu pfipoji dalsi zafizeni a nastavi jméno ,,node4* s IP adresa 192.168.0.193. Ale
pozor pfi piipojovani do clusteru, tentokrat vyuzije nové vygenerovaného piikazu ptredevsim
jeho tokenu z predeslého odstavce. Po uspéSném piipojeni se vygeneruje piikaz pro ptipojeni

dalSich pracovnikli k nému. Vygenerovany piikaz se opét zaznamena.

$ sudo nano /etc/dhcpcd.conf

static ip address=192.168.0.193/24

$ sudo nano /etc/hosts

$ sudo nano /etc/hostname

$ sudo reboot

$ docker swarm join --token VLASTNI TOKEN 192.168.0.190:2377

$ docker swarm join-token worker

Nasleduje zapojeni dal$iho zatizeni a jeho nésledné nastaveni. Nastaveni se odehrava stejné
jako u predeslych, jen se provede zména v pripojeni do clusteru a pfipoji se na ,,node4*. Tedy
se zméni IP adresa v ptikazu pro pfipojeni do clusteru. Jméno u zafizeni je ,,node5* a IP adresa

192.168.0.194.

$ sudo nano /etc/dhcpcd.conf
static ip address=192.168.0.194/24
$ sudo nano /etc/hosts

$ sudo nano /etc/hostname

$ sudo reboot

S docker swarm join --token VLASTNi_TOKEN 192.168.0.193:2377

Jako dalsi krok se jiz pfipoji posledni zafizeni obdobné, jako tomu bylo v pfedeslém kroku. Jen

se zménou jména na ,,node6* a IP adresy na 192.168.0.195.

$ sudo nano /etc/dhcpcd.conf
static ip address=192.168.0.195/24

S sudo nano /etc/hosts
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$ sudo nano /etc/hostname
S sudo reboot

$ docker swarm join --token VLASTNi_TOKEN 192.168.0.193:2377

Ted jsou vSechny nody v clusteru pfipraveny. A muze se pristoupit ke spusténi ukazkovych

sluzeb. Na nasledujicim obrazku jsou zobrazeny vSechny nody a celkovy vykon clusteru.

Nodes 6
Docker API version 128
Total CPU 24

Total memory 612GB

2 Node status Itemy

Name Role cpu Memory Engine IP Address Status
node3 worker 1GB 17.04.0-ce 192168.0192
node6 worker 168 17.04.0-ce 192168.0195
node4 manager 1GB 17.04.0-ce 192168 0193
nodel manager 17.04.0-ce 192168 0190

nodeS ‘worker 1GB 17.04.0-ce 192.168.0.194

N Y
o
@

node2 ‘worker 1GB 17.04.0-ce 192.168.0.191

Obrazek 36 — Pohled na cluster

Zdroj: viastni

Jako prvni sluzba se nainstaluje na oba manaZery Portainer. Znovu se musi vytvofit heslo
a nastavit webovou aplikaci. K aplikaci se tentokrat ptistoupi na adrese jednoho z managerti na

portu 9000. Tedy http://192.168.0.190:9000, nebo http://192.168.0.193:9000.

$ docker service create --name portainer --replicas 2
--publish 9000:9000 --constraint 'node.role == manager' \
——mount

type=bind, src=/var/run/docker.sock,dst=/var/run/docker.sock \

portainer/portainer -H unix:///var/run/docker.sock

Dalsi sluzbou bude nainstalovani visualizeru jako sluzby. Sluzba bude dostupna v prohliZeci na

adrese obou manazeri na portu ,,8080.

$ docker service create --name=visualizer --replicas 2 \
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--publish=8080:8080/tcp --constraint=node.role==manager --
mount=type=bind, src=/var/run/docker.sock,dst=/var/run/docker.s

ock alexellis2/visualizer-arm:latest

portainer portainer

my-ubuntu

my-ubuntu armhf-alpine-nginx armhf-alpine-nginx armhf-alpine-nginx

my-ubuntu armhf-alpine-nginx

armhf-alpine-nginx my-ubuntu my-ubuntu my-ubuntu

armhf-alpine-nginx

Obrazek 37 — Visualizer clusteru

Zdroj: viastni

Nasledné se vytvori dalsi sluzba za pomoci Portaineru. V menu se vybere polozka ,,Services*
a v seznamu se vytvori nova sluzba. Sluzba bude vytvotena nasledovné: jméno ,,nginx“, image
»werwolfby/armhf-alpine-nginx“, pocet replikaci kontejneru 6 a mapovani portd z,,80
na ,,8081%. Vytvateni sluzby je zachyceno na nasledujicim obrazku. Sluzba se d4 ve webovém
prohlizeci otestovat naptiklad na adrese http://192.168.0.193:8081, ale funguje i na adresach

ostatnich nodu.

82


http://192.168.0.193:8081/

Name nginx

Image configuration

Image werwolfby/armhf-alpine-nginx Registry @

Scheduling

Scheduling mode Global Replicated

Replicas 6

Ports configuration

Port mapping

host 8081 g contalner 80 TCP  UDP

Access control

Ownership @ ®Private @ Public

Actions

Cancel

Obrazek 38 — Vytvoieni sluzby NGINX

Zdroj: vlastni

Jako dalsi sluZba se spusti OS s Debian, ktery bude replikovan ve ¢tyfech kontejnerech. Jak se
spousti dal$i kontejnery, tak se ve visualizeru da dobfe sledovat, jak jsou kontejnery rozmistény
mezi vSemi nody. Replikace kontejneru zajisti to, ze kdyz nékteré spadnou tak sluzba bézi bez

postihu déle. Kontejnery provazané s jednou sluzbou spolu udrzuji stav.

$ docker service create -t --name debian --publish 2202:22 --

replicas=4 armhf/debian

V dal$im kroku se vytvoii na zafizeni ,,nodel* vlastni registry pro image Dockeru. Toto bude
slouZzit pro potieby sdileni vlastnich, ¢i upravenych image z kontejnertt mezi nody. Poté se da

publikovat a stahovat vlastni image na adrese ,,192.168.0.190:5000.

$ docker run --restart=always -d -v /srv/registry/data:/data -

p 5000:5000 --name registry silverwind/armhf-registry

Dale se Gplné€ na vSech nodech musi pfidat konfigurace, kterd povoli komunikaci s vlastnimi
registry. Pro funk¢nost bez tohoto nastaveni by musel mit stroj platné certifikaty spolu

s povolenym https.

$ sudo nano /etc/docker/daemon.json

"insecure-registries": ["192.168.0.190:5000"]
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Po nastaveni se sluzba Docker jesté musi restartovat, aby se aplikovalo toto nataveni.

S sudo service docker restart

Nasledné se miize na ,,nodel* pro ukézku do repositafe ulozit image s vlastnim upravenym
Ubuntu, do kterého se nainstalovala zdkladni vybava balickli. Kontejner se jmenuje ,,ubuntu2*
a nahraje se napiiklad jako image se jménem ,,my-ubuntu®. Dulezité je také zadat adresu
vlastniho registru na adrese ,,192.168.0.190:5000%, jinak jsou pouzity vychozi registry. Cely
proces vytvoreni image je znazornén na Obrazek 39 — Vytvoreni vlastniho image. Po vytvoreni

sta¢i uz jen nahrat tlacitkem ,,push to registry* a tim je image ulozen jiz ve vlastnim registru.

Name ubuntu2 &

1P address 17217.0 4

Status % Running since 36 minutes

Start time 2017-04-27 21:56:35

laa Stats @ Logs >_ Console

0] Create image

You can create an Image from this container, this allows you to backup Important data or save helpful configurations. You'll be able to spin up another container based on this Image afterward

Name my-ubuntu Registry © 192.168.0.190:5000
Note: I you don't specify the tag In the Image name. [ZZ§ will be used

Obrazek 39 — Vytvoieni vlastniho image

Zdroj: viastni

Diky vlastnimu image se mlize vytvofit sluzba z vlastniho image, ktery mtize byt libovolné
upraven dle potieb. Jako image se pii vytvoreni sluzby zadava odkaz do vlastnich registri
»192.168.0.190:5000/my-ubuntu:latest”. Image se tak stdhne do kontejnert z vlastniho registru

béZicim na prvnim nodu.

$ docker service create -t --name mojeubuntu --publish 2222:22

--replicas=6 192.168.0.190:5000/my-ubuntu:latest

U jednotlivych kontejnert se da v Portaineru sledovat vyuziti zdroji. Na tuto funkcionalitu se
da dostat otevienim libovolného kontejneru a naslednym otevienym polozky ,,Stats*. Na
strance se zobrazi vyuziti zdroji aktudlné vybraného kontejneru. Ukédzka této stranky je

pfiloZena v Ptiloze C — Monitorovani zdrojii.
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Mezi kontejnery se daji také mapovat sdilené jednoty, které zajisti sdileni dat mezi nékolika
kontejnery. V menu Portaineru sta¢i vybrat polozku ,,Volumes™ a v seznamu vytvofit novy.
Diulezité je predevSim zadat nazev jednotky. Poté se jiz pii vytvafeni kontejneru muize
vytvorena jednotka ptiradit ke kontejneru, nebo sluzb¢. Jednotka se pfipoji pomoci jejiho nazvu

do libovolného umisténi v kontejneru. Pfipojeni je znazornéné na nasledujicim obrazku.

= Mounts
Type Source Target

Volume ~ www-data /usr/share/nginx/html

Apply changes |iid

Obrazek 40 — Pripojeni vlastni jednotky ke sluzbé

Zdroj: vlastni

Posledni ukazkou je odpojeni jednoho z nodl. Pti odpojeni dojde clusterem k indikovani
vypadku a dojde ke spusténi kontejnerti, které bézely na zatizeni postizené vypadkem k jejich
spusténi na ostatnich zafizenich clusteru. Tato situace je zachycena ive visualizeru

v Ptiloze D — Ukdzka vypadku jednoho z nodii v clusteru.

Name Role cPU Memory Engine IP Address Status

node3 worker 4 1cB 17.04.0-ce 192168.0.192 m
node6 worker 4 1cB 17.04.0-ce 192168.0.195 m
node4 manager 4 1GB 17.04.0-ce 192.168.0.193 m
nodel manager 4 1GB 17.04.0-ce 192.168.0.190 m
nodes worker 4 1GB 17.04.0-ce 192.168.0.194 m
node2 worker 4 1cB 17.04.0-ce 192.168.0.191 m

Obrazek 41 — Vypadek jednoho nodu z clusteru

Zdroj: vlastni

Za pomoci vytvoreni clusteru Docker Swarm se d4 vybudovat odolné datové centrum. Cluster
dokéze udrZet sluzby aktivni i pfi vypadku nékolika zafizeni. Stav clustery a spravu clusteru

fidi zafizeni typu manaZer. S vyS$§im poctem zafizeni, které jsou manazery je jiz velice

nepravdépodobné ochromeni cloudového datového centra.
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ZAVER

Cilem této prace bylo ptedstavit princip fungovani cloudového datového centra a na zakladé
analyzy zjisténych poznatkli provést implementaci cloudového datového centra. Nasledné
podle téchto poznatki bylo za tikol implementovat vhodné feseni cloudové datového centra na

zafizenich Raspberry Pi.

V kapitole Uvod jsou vysvétleny diivody pro vznik, pouZivani cloudu a vysvétleni co je a neni
cloud. Na toto jiz plynule navazuje Cast, ktera definuje zékladnich pét charakteristik cloudu,
které musi splitovat. Jako pét charakteristik cloudu byly uvedeny: samoobsluzny princip, sitovy
pristup, fond prostiedkl, elasticita zdrojii a méteni prostiedkli. Dale bylo potieba definovat
zakladni terminy pouzivané v cloudu. Poté se pfistoupilo k pfedstaveni modelt sluzeb. Byly
popsany tii hlavni modely sluzeb: infrastruktura jako sluzba, platforma jako sluzba a software
jako sluzba. Poté byly shrnuty ostatni modely sluzeb. V cloudu se fesi, jak je pracovano s daty
v cloudu a kdo ma mit ke cloudu pfistup. Proto cloud definuje riizné modely nasazeni, cemuz
se vénuje dalsi ¢ast prace, ktera je rozdélila do skupin a podrobné popsala. Po rozdéleni modelt
cloudu nasledovalo ptedstaveni jednotlivych aktért, kteff v ném vystupuji. Reseni cloudovych
sluzeb se vénuje cela fada spolecnosti a v dalsi ¢asti prace byly pfedstaveny ty nejznamé;si.
Protoze cloud pracuje s daty uzivateld je dilezité je chranit pfed zcizenim nebo ztratou a tomuto
tématu se veénuje nasledujici ¢ast prace. Se zabezpefenim cloudu také vyznamné souvisi
legislativni ptedpisy v cloudu, a proto se dalsi ¢ast prace zabyva predpisy a legislativou. Pro
cloud bylo také dulezité seznadmit ¢tenare s prostiedky, které jsou ve velké mife vyuzivany pfi
tvorbé cloudového datového centra. Proto dale nésledovalo sezndmeni s virtualizaci
a kontejnery. U virtualizace a kontejnert byly vysvétleny jejich principy a piedstaveny
prostiedky pro jejich spusténi. V dalSi ¢asti prace byly predstaveny zatfizeni Raspberry Pi
a NAS, které byly potieba pro praktickou ¢ast prace. U zafizeni Raspberry Pi byl kladen diiraz

na jeho moznosti vyuziti a u NAS piedev§im na RAID.

Teoreticka Cast této prace si kladla za cil predstavit fungovani cloudovych datovych center,
protoze pro praktickou cast této prace bylo nezbytné jednotlivym castem nejdiive alespon
castecné porozumet. Jako prvni se v praktické ¢asti provedla prvotni konfigurace zafizenich
Raspberry Pi a NAS. Poté se jiz pieslo k realizaci cloudového datového centra pro sdileni
soubort, jejiz vytvareni je podrobné popsano v kapitole 6.3. Dalsi praktickou ukézkou bylo
vytvoteni cloudového datového centra poskytujiciho sluzby, pomoci kontejnert Docker.
Vsechna zatizeni byla propojena do clusteru za pomoci Docker Swarm, coz zajistilo vysokou

stabilitu a dostupnost sluzeb.
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Pokud se v cloudu budou vyuzivat kontejnery, tak se zajisti dobrého vyuziti zdroji. Datové
centrum, ve kterém bézi sluzby replikovany na vicero zafizenich, ma vysokou dostupnost

sluzeb a odolnost vii¢i vypadku, protoze pti vypadku jednoho ze zafizeni pfevezme jeho ¢innost

nékteré z dalSich.
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Piiloha A — Nastaveni NGINX
upstream php-handler {
server 127.0.0.1:9000;

#server unix:/var/run/php5-fpm.sock;

server {
listen 80;
server name 192.168.0.101;

return 301 https://Sserver nameSrequest uri; # enforce

https

server {
listen 443 ssl;
server name 192.168.0.101;
ssl certificate /etc/ssl/nginx/cert.pem;
ssl certificate key /etc/ssl/nginx/cert.key;
# Path to the root of your installation
root /var/www/owncloud;
client max body size 4000M; # set max upload size
fastcgi buffers 64 4K;
rewrite "~/caldav(.*)$ /remote.php/caldav$l redirect;
rewrite ~/carddav(.*)$ /remote.php/carddav$l redirect;
rewrite ~/webdav(.*)$ /remote.php/webdav$l redirect;
index index.php;

error page 403 /core/templates/403.php;
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error page 404 /core/templates/404.php;
location = /robots.txt {

allow all;

log not found off;

access_log off;

location ~

~/(?:\.htaccess|datalconfig|db structure\.xml|README) {
deny all;
}
location / {
# The following 2 rules are only needed with webfinger

rewrite ~/.well-known/host-meta

/public.php?service=host-meta last;

rewrite ~/.well-known/host-meta.json

/public.php?service=host-meta-json last;

rewrite ~/.well-known/carddav /remote.php/carddav/
redirect;

rewrite ~/.well-known/caldav /remote.php/caldav/
redirect;

rewrite *~(/core/doc/["\/]1+/)$ $1/index.html;

try files Suri Suri/ index.php;

location ~ \.php(?:$1]/) {
fastcgi split path info ~(.+\.php) (/.+)$;

include fastcgili params;
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fastcgli param SCRIPT FILENAME

$document rootSfastcgi script name;
fastcgi param PATH INFO $fastcgi path info;
fastcgi param HTTPS on;

fastcgli pass php-handler;

# Optional: set long EXPIRES header on static assets
location ~* \. (?:Jpgljpeglgif|bmplico|lpng|css|js|swf)$ {
expires 30d;
# Optional: Don't log access to assets

access log off;
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Ptiloha B — index.html!

<!DOCTYPE html>

<html lang="cs">

<head>
<title>Docker</title>

<meta charset="utf-8">

<meta name="viewport" content="width=device-width,

scale=1">

<link rel="stylesheet"

initial-

href="https://maxcdn.bootstrapcdn.com/bootstrap/3.3.7/css/boot

strap.min.css">
</head>
<body>
<div class="container">
<h1>NGINX Docker</hl>
<p>Vitejte na webu.</p>
</div>
</body>

</html>
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Ptiloha C — Monitorovani zdrojii

Container stats @ admin
Containars > mojeubuntu 3. 7fahag220MGEoy BKMUMXKYC > Stats g oute

=13 mojeubuntu.3.7tfahag220wig3oybkmumxxyc

=]
=
Name
|4 CPU usage I Memory usage
100 200MB8
& 150 MB
60
100 MB
40
50 MB
20
0B
T R N R S P S T S-S S N SN e & & & oo Y e £ A& 4 e & s
ST L RN S L G FEF ST T L EF LIPS EFS IS
LA A A R R S R A L A R A K S R R
i Network usage Processes Items per page:
. uip PID PPID € STIME ™ TIME cMDv
root 8 32744 o 20:23 pts/4 00-00:00 /bin/bash
15kB
root 619 602 0 2026 pts/s 00:00.00 bash
10kB
root. 730 708 o 20:28 pts/6 00-00:00 bash
5kB
root 1825 1809 0 2042 pts/7 00:00.00 bash
08
e & S v @ $ © & & IS S root 2070 2054 0 2045 ts/8 00.00.00 bash
FELL TP I PSSP EES CEL
L S, SO S S, SR, S S L S, S S S S, SR S S S, S
LA AR S A S G A S A S A S L S A S A root. 2156 2054 0 2045 ? 00.00.00 /ust/sbin/sshd
Rx Data Tx Data root. 2341 2156 0 2048 2 00.00:00 sshd. user [priv]
pi 2360 2341 o 2048 ? 00.00:00 sshd: user@pts/0
pi 2363 2360 0 2048 pts/0 000000 -bash
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Ptiloha D — Ukdzka vypadku jednoho z nodii v clusteru
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Ptiloha E — Obsah CD

Na CD je ptilozena diplomova prace PozdnikC VyuzitiRaspberry SN 2017.pdf.
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