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Anotace

Tato diplomova prace vznikla jako rozsifeni bakalafské prace jménem ,,Dostupné zdroje
entropie a jejich kvalita v systémech Linux a Windows®. Cilem prace je implementace
generatoru ndhodnych cCisel pro operacni systémy Linux a Windows za pouziti dostupnych
zdrojii entropie, které byly popsany ve vyse zminéné bakalaiské praci. V diplomové praci
jsou vysvétleny pojmy tykajici se entropie v oblasti pocitaci, jako je nahodnost, hustota
informace a relativita informace. Dale jsou popsany existujici metodiky hodnoceni generatort
nahodnych ¢isel. V diplomové praci je také popsana historie a vyuziti entropie v praxi v oboru
zabezpeceni a kryptografie a ddle i samotna implementace RNG.

Klicova slova

Entropie, ndhodnost, bit, bajt, kryptografie, zabezpeceni

Title

Implementation of the RNG using available sources of entropy in the Linux and Windows OS

Annotation

This diploma thesis was created as an extension of the bachelor thesis named "Available
sources of entropy and their quality on Linux and Windows systems". The goal of thesis is to
implement the random number generator for operating systems Linux and Windows using
available sources of entropy, which were described in the aforementioned bachelor thesis. The
thesis explains the concepts related to entropy in computer word, such as randomness,
information density and relativity information. The thesis further describes the methodology
for evaluation of existing random number generators. The thesis also describes the history and
use of entropy in practice in the field of security and cryptography, as well as itself RNG
implementation.
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Seznam zkratek a znacek

(ON)
RNG
PRNG
TRNG
CPU
DES
AES
SSL
SSH
WPA2
MD5
SHA

opera¢ni systém (operating system)

generator nahodnych ¢isel (random number generator)
pseudo-nahodny generator ¢isel (pseudo random number generator)
skute¢ny nahodny generator ¢isel (true random number generator)
procesor (central processing unit)

Data Encryption Standard

Advanced Encryption Standard

Secure Sockets Layer

Secure Shell

Wi-Fi Protected Access

Message-Digest algorithm

Secure Hash Algorithm



Uvod

Tato diplomova prace vznikla jako rozsiteni bakalaiské prace ,,Dostupné zdroje entropie
ajejich kvalita v systémech Linux a Windows®, kde diplomové price se bude zabyvat
implementaci generatoru ndhodnych c¢isel pro operacéni systémy Linux a Windows,
vyuzivajici dostupné zdroje entropie popsané v piedchazejici préaci. V diplomové praci
budou vysvétleny pojmy tykajici se entropie, jako je hustota informaci, nahodnost
arelativita entropie. Dale budou popsany znamé metodiky a statistické testy hodnoceni
kvality generatorti nahodnych cisel.

V diplomové praci bude popsano vyuziti entropie Vv praxi, zejména v oblasti zabezpeceni,
jako je kryptografie. Budou také popsany existujici kryptografické algoritmy a protokoly.
Dale bude popsana implementace generatoru ndhodnych ¢isel a jeho vystup nahodnych dat
posouzen zminénymi testy kvality generatori ndhodnych cisel.

V kapitole zabyvajici se pojmy entropic bude popsana entropie V oblasti pocitacl
avysvétleny pojmy hustota informaci, nahodnost a relativita entropie.
V kapitole hodnoceni kvality generatori nahodnych ¢isel budou popsany metodiky
hodnoceni kvality generatorii nahodnych cCisel. V kapitole entropie v praxi bude popsana
historie kryptografie az do dnesni doby pocitaci, budou zminény principy kryptografie
a Sifrovani a popsany pouzivané kryptografické algoritmy a protokoly. V dalsi kapitole,
zdroje entropie, budou stru¢né popsany jak vhodné, tak i nevhodné zdroje entropie pro
implementaci generatoru nahodnych cisel. V posledni kapitole implementace generatoru
nahodnych cisel bude popséna vlastni implementace RNG za pouziti vhodnych zdroji
entropie na zéklad¢ vysledkil z vySe zminéné bakalaiské prace.

Na konci budou uvedeny piilohy k praci, jako je implementace RNG, zdrojové kody,
dokumentace implementace RNG a ukéazka ¢asti zdrojovych kodt v programovacim
jazyku Java.
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1. Pojmy souvisejici s entropii

Entropie

Text této kapitoly (Pojmy souvisejici s entropii) byl prevzat z mé vlastni bakalarskeé
préce[l] Z kapitoly Entropie, na kterou tato prace navazuje. Nekteré Casti byly

preformulovany ¢i vypustény.

Entropie, v teorii informatiky, je mira nejistoty v ndhodné proménné. V tomto kontextu
tento termin obvykle odkazuje na Shannonovu entropii, kterd kvantifikuje ocekavanou
hodnotu informaci obsazenych ve zpravé. Entropie se méfi obvykle v bitech, natech
(logaritmicka jednotka o zdkladu e) nebo banech (logaritmicka jednotka o zdkladu 10).
Shannonova entropie je prumémé nepiedvidatelnost nahodné veliiny, ktera je
ekvivalentni jejimu informa¢nimu obsahu, poskytuje také absolutni limit na nejveétsi mozné
kédovani bezeztratové komprese nebo jakékoli komunikace za predpokladu, ze sdéleni je
reprezentovano jako posloupnost nezévislych a stejné rozdélenych nahodnych veli¢in.M
Spravedlivy hod minci ma entropii jednoho bitu, série dvou hodiit ma entropii dvou bitt,
pocet realnych hodii minci je tedy jeji entropie v bitech. Tento ndhodny vybér mezi dvéma
vysledky v potfadi v Case (nezélezi, zda jsou vysledky stejné pravdépodobné) se Casto
oznacuje jako Bernoulliho proces. Vysledek entropie procesu je dan bindrni entropickou
funkei, mira entropie pro spravedlivé hody je jeden bit na hod, nicméné v piipade,
Ze mince neni spravedlivd, nastupuje nejistota a tim se sniZuje mira entropie, protoze jsme-
li pozadani o predpovézeni dalSiho vysledku, mizeme zvolit nejéastéjsi vysledek pred
méné cCastym. Neshoda vznikd mezi tim, co vime nebo pfedviddme a informaci,
ze nespravedlivy hod nam ukazal méné nez jeden rub ¢i lic neboli bit hodu.!

[27]

Obriazek 1 — Entropie hodu minci

Takto ptedstavil definici entropie Claude E. Shannon v jeho dile ,,A Mathematical Theory
of Communication® v roce 1948.1
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Pti praci s pocitaci pojem entropie znamena nahodnost, shroméazdéna operacnim systémem
nebo aplikacemi, pro pouziti v kryptografii nebo pro jiné ucely, které vyzaduji ndhodna
data. Tato nahodnost je casto shromazdovdna z hardwarovych zdroji, a to vcetné
napiiklad pocitatové mysi nebo specidlné zavedenych hardwarovych zatfizeni za ucelem

poskytnuti ndhodnych generétorﬁ.[l]

Hustota informaci

Pti Sifrovani je entropie pouzivana jako mira neptfedvidatelnosti krypto-grafického klice.
Naptiklad 128bitovy kli¢, ktery je ndhodné vygenerovan, ma 128 bitl entropie, coz je
2128=1 nutnych kombinaci k prolomeni hrubou silou. Nicméné entropie nedokaze zachytit
pocet pokusit nutnych k rozSifrovani klice, mize byt uhodnut na prvni pokus
anebo také ne. Zvazme 1000mistné binarni ¢islo (polozku). Pokud polozka ma 1000 bitd
entropie, je to skvé€lé, pokud ma 999 bita entropie rovnomérné rozloZzené, l1ze entropii stale
povazovat za skvélou. Ale v pifipad¢, Ze polozka ma 999 bitl entropie, kde prvni Cislice je
pevna a zbyvajicich 999 ¢islic je naprosto ndhodnych, je prvni Cislice Sifrovaného textu
neentropické.[l]

Ackoli je entropie Casto pouzivana jako charakteristika informaéniho obsahu zdroje dat,
tento informacni obsah neni absolutni (zalezi na pravdépodobnostnim modelu). Zdroj,
ktery vzdy generuje stejny symbol ma miru entropie 0, ale definice toho co symbol
znamena, zavisi na abecedé. Napiiklad zdroj, ktery produkuje fetézec A-B-A-B-A-B...,
v némz nasleduje A a B periodicky. Pravdépodobnostni model povazujeme za jednotliva
pismena jako nezavisly, mira entropie sekvence je 1 bit na znak, ale pokud je posloupnost
povazovana za AB-AB-AB..., tedy symbol jako dvojmistny blok, pak mira entropie je
0 bitd na znak.™

S hustotou informace také souvisi komprese dat. Komprese dat mize byt bezeztratova
nebo ztratova, kde bezeztratova snizuje bity souboru a odstraniuje statickou nadbyte¢nost
dat. Ztratova komprese snizuje bity souboru odstranénim zbyte¢né informace. Kdyz mame
maximalné zkomprimovany soubor, jeho entropie dosahuje témét idealniho Zdroje.[l]

Nahodnost

Néhodnost znamend nedostatek vzoru neboli predvidatelnost akei, nepotadek
nebo nesoudrznost posloupnosti krokti tak, Zze zde neni Zzadny srozumitelny vzor
nebo kombinace. Vyuziti ve védé, matematice a statistice rozpoznava nedostatek
predvidatelnosti odkazem na nahodilost, ale pfipousti zakonitosti ve vyskytu udalosti,
jejich vysledky jsou nejisté. Napiiklad pii hodu dvéma kostkami a pocitani celku mizeme
fict, ze soucet 7 se bude ndhodné¢ vyskytovat dvakrat Castéji, jak 4. V téchto situacich
nahodnost znamend urcitou miru nejistoty. Ndhodnost je Casto pouzivana ve statistice,
kde znamena dobie definované statistické vlastnosti. Monte Carlovy metody, které jsou
zalozeny na nahodném vstupu, jsou dilezitymi technikami ve védé (hlavné
% poéitaéové).[1]
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Relativita entropie

Uzitenym méfitkem entropie je takzvana relativita entropie, kterd funguje stejné dobie
jak v diskrétnim, tak spojitém piipadé distribuce relativni entropie. Definici jest Kullback-
Leiblerova odchylka od rozde¢leni na referen¢ni miru p a je absolutné spojita vzhledem
Kk opattenim m, tedy p formulace (dx)=f(x) m(dx) pro nezaporné m integrované funkce f s m
prvniho integralu, pak relativni entropie mize byt definovana jako:

Dyt (pllm) = [log(f(x))p dx = [ f(x)log(f (x)) m dx

kde  f(x) —funkce
p — mira
m — opatieni

V této podobé relativni entropie zobectiuje jak diskrétni entropie je. Je-li opatfeni m samo
0 sob¢ rozdéleni pravdépodobnosti, relativni entropie je nezdpornd, nulova pokud p=m.
Pro kazdé¢ opatteni je definovan prostor a proto koordinace nezdvislé a neménné
Vv soufadnych re-parametrizaci, pokud jedna tada zohlednuje transformaci opatfeni m.
Relativni, implicitni a diferencialni entropie zavisi na referen¢nim opatieni m.[M

V praxi nds vSak zajimd, kolik naSi entropie uto¢nik zna a kterou znat nemize,
jelikoz informace, které Gto¢nik zna, je entropie = 0 a je tedy Gplné zbyte¢nou. V praxi
také zajimaji generatory, které generuji nahodnost hned po spusténi, jelikoz funkce
generujici ndhodnost v nekonecnu miize byt nahodn4, na zacatku svého defini¢niho oboru
mize byt klidng konstantni.™
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2. Hodnoceni kvality generatori nahodnych ¢Cisel

Text této kapitoly byl pievzat z mé vlastni bakalaiské prace™ s vyjimkou &asti (odstavci),
za kterymi je uveden odkaz na jiny zdroj.

Pocitacové generovana ndhodna Cisla jsou Casto vyuzivana v aplikacich od her az po
komplexni numerické integrace. Pokud se v programu pouzivaji jakékoli ndhodna ¢isla
nebo pokud se jednd o vlastni implementaci generatoru ndhodnych cisel, mélo by byt
zajisténo a ovéfeno, e Cisla jsou naleZité ndhodna.! !

Je tieba si uvédomit, ze vSechna pocitacoveé generovana nahodna ¢isla nejsou nahodna,
vzhledem k vychozimu bodu a generatoru jsou sekvence nahodnych ¢isel generovanych
V pocitaci predvidatelné, proto jsou tato Cisla spravné nazyvana pseudondhodnymi ¢isly,
i kdyZ se vétSinou zjednodusené nazyvaji nahodnymi éisly.[4]

Jediny zpusob, jak zjistit, zda generator ndhodnych cisel je dostate¢né kvalitni, je skrz
peclivé testovani. Pro ovéfeni dostatecnosti nahodnosti generatord Cisel se pouzivaji
statistické testy, 1 kdyz test miize urcit, zda generator produkuje Cisla, ktera jsou skutecné
nahodna, miize také urcit, zda jsou ndhodna c¢isla dostatecné nahodna pro jejich zamyslené
pouziti. Napfiklad pocitacovad hra Solitaire pouzivd pii zobrazovani karet generator
nahodnych c¢isel. Vzhledem k vychozimu bodu a generatoru je sled zobrazovanych karet
naprosto predvidatelny. Toto pozorovani vSak neni relevantni pro kazdého, kdo hraje hru
a generator nerozpoznal. Dulezitou otdzkou je to, zda se zobrazené karty zdaji byt
nepredvidatelné vzhledem k informacim, které uzivatel ma.[*

Dobry generator ndhodnych ¢isel ma dva hlavni ukazatele, vysokou kvalitu ndhodnych dat
a vysokou rychlost ziskavani nahodnych dat, méfenou v Mb/s (nebo v MB/s). Kvalita
nahodnych dat, avSak pozadujeme oboje. Pro testovani ndhodnych dat se da pouzit
program ENT.™

Chi-kvadrat test

Zakladni myslenka tohoto testu je podobna testu KS (Kolmogoroviiv-Smirnoviiv, popsan
niZe). Hlavni rozdil spociva v tom, Ze namisto pouziti kazdého ndhodného Cisla jednotlivé
jsou ¢isla seskupena do skupin s netrividlnimi frekvencemi v kazdé skuping. Obvyklym
pravidlem je, Ze kazda skupina by méla v priméru obsahovat alesponl pét poznatkl. Test
KS je obecné lepsi test, zda je sada ndhodnych ¢isel v souladu s rovhomérnym rozdélenim,
ale test chi-kvadrat mize byt uzite¢ny, pokud hodlate seskupit pozorovani z generatoru.[*

Tento test je nejbézn€ji pouzivany test pro nahodnost dat, je velmi citlivy na chyby
v pseudondhodnych sekvencich generatori. Rozdéleni chi-kvadrat testu je vypocten pro
proud bajti v souboru a je vyjadien jako absolutni ¢islo a procento, které ukazuje, jak Casto
prava nahodnd sekvence piekrocila vypoctenou hodnotu. Procento interpretuje, do jaké
miry je testovand sekvence podezield, Ze neni nahodna. Pokud je toto procento vyssi nez
99 % nebo mensi nez 1 %, sekvence je téméf jisté nenahodna. Procento mezi 99 % a 95 %
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nebo mezi 1% a 5 % znamena, ze sekvence je podeziela. Procenta mezi 95 % a 90 %
a5 % a 10 % znaci, ze sekvence je téméf podezield, hodnoty mezi 90 % a 10 % znamenaji,

v , , . , . [1
ze nadhodna sekvence je nahodna. g

Aritmeticky pramér

Vysledek je prosty soucet vSech bajti, ktery je vydélen délkou souboru. Pokud jsou udaje
nahodné, vysledek by mél byt kolem 127,5 v ptipadé bajtu (0,5 v piipade bitéi).M

Monte Carlova hodnota Pi

Kazda nasledujici sekvence Sesti bajtii se pouziva jako 24 biti X a Y soufadnic ve Ctverci.
Je-1i vzdalenost nahodné generovaného bodu mensi nez polomér kruznice vepsané
do ¢tverce, sekvence Sesti bajtii je povazovana za ,,hit“. Podil zobrazeni muze byt pouzit
pro vypocet hodnoty pi.l

Sériovy korelacni koeficient

Tento koeficient méti rozsah, v némz kazdy bajt v souboru zavisi na predchozim bajtu.
Pro nahodné sekvence se tato hodnota bude blizit nule.™

Histogram

Histogram je grafické znazornéni distribuce dat, je to odhad rozdéleni pravdépodobnosti

spojité proménné.m

Kolmogoroviiv-Smirnoviv test

Kolmogoroviv-Smirnoviv test (KS-test) se snazi zjistit, zda se dva soubory dat vyznamné
li§i. KS-test ma tu vyhodu, Ze nebere v potaz distribuci dat (je bezparametricky a od
distribuce oddéleny). Tato obecnost mad vSak i svou cenu, dalsi testy (naptiklad t test)
mohou byt ptesnéjsi, pokud udaje spliiuji pozadavky testu.?

Spektralni test

Spektralni test miZe byt aplikovan na vSechny generatory, kde s-rozmérné vektory
pseudondhodnych ¢isel tvofi miizkovou strukturu, obvykle povazovan za sadu
prekryvajicich se vektort. Tato sada vykazuje miiZzkovou strukturu pro mnoho generatory
pseudondhodnych ¢isel, jako je linedrni kongruentni, roztrousena rekurzivni kongruentni,
lagged-Fibonacci, add-with-carry, subtract-with-borrow generatory, kombinované linearni
kongruentni generatory a kombinované vice rekurzivni generatory. Spektralni test méfi
maximalni vzdalenost mezi sousednimi paralelnimi nadrovinami, tedy maximalni

vzdalenost vSech rodin paralelnich nadrovin, které pokryvaji vSechny Vektory.[s]

Test kolizi

Tento test je inverzni test chi-kvadrat testu. Misto seskupovani pozorovani k vytvoreni
pravdépodobnosti velkého poctu pozorovani v kazdé skupin€, kolizni test seskupuje
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pozorovani tak, ze opakované hodnoty jsou relativné nepravdépodobné. Opakované
hodnoty jsou nepravdépodobné, protoze test nastavi velké mnozstvi skupin vzhledem
k délce subsekvence a moznym hodnotaim nahodnych &isel.

Pocet bitl pouzitych z ndhodnych ¢isel je nastaven uzivatelem. Pocet ndhodnych cisel je
nastaven na 16 384 (2'%) a pocet skupin je nastaven na 1,045,876 (2%°), tyto konkrétni
hodnoty navrhuje Knuth. Tento test se nazyva kolizni test, protoze test zkouma ty skupiny,

které maji nadmérny pocet opakovanych hodnot nebo kolizi.!

Testy nejblizSich hodnot

Spise nez zkoumanim frekvence vyskytu hodnot v subsekvencich nahodnych c¢isel, tyto
statistické testy zkoumaji vztah mezi blizkymi hodnotami podle vzora. Tyto testy zkoumayji
blizké hodnoty, aby zjistili, zda nejsou v rozporu s nezavislymi okolnimi hodnotami.
Protoze generdtory ndhodnych c¢isel pouZzivaji pfedchozi hodnoty k urceni néslednych
hodnot, blizké hodnoty nejsou zjevné nezéavislé. Tato postupnd generace nahodnych ¢isel
neznamend, ze se nahodné Ccislice nezdaji nezavislé. Zkousky v této Casti zkoumaji
subsekvence, tedy zda existuje ziejma sekvenéni zavislost, kterou mohou testy zjistit.”!

The Run Test

Spise odlisnou, ale velmi silnou zkouskou pro sekvencni ndhodnost je test béhu. Ptiklad
béhu délky tfi je 4, 5, 6, nasledovany 2 (tento druh béhu je znamy jako ,,run-up®). Test
zkouma subsekvence nahodnych Cisel a poc€itd pocet béht, které maji délky 1,2,3,4,5a6
nebo vice. Tento test urcuje, zda dochazi k pfili§ ¢astym vypadim nebo ne dost Casto
k vyskytu sady rovnomérné distribuovanych nezavislych nahodnych &isel.M

Vizualni analyza

Jednim ze zplsobu, jak prozkoumat generator nahodnych &isel, je vytvofit vizualizaci
¢isel, jez produkuje. Lidé jsou opravdu dobii pfi sledovani vzorkli a vizualizace vam
umoziuje pouzivat o€i a mozek pfimo pro tento ucel. Ackoli byste tento typ pfistupu
neméli povazovat za vycerpavajici nebo formalni analyzu, je to pékny a rychly zpisob, jak
ziskat hruby ptehled o vykonu daného generatoru. Nize porovnani bitmapy generatoru
RANDOM.ORG, ktery je True Random Number Generator (TRNG) a bitmapou s funkci

rand() z PHP na Microsoft Windows, coz je pseudo-nahodny generator Cisel (PRNG).[SO]
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Obrazek 3 — TRNG Bitmapal™

|4 R T AT A AT e [ % w1 PR
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Obrazek 4 — PRNG Bitmapa®”

Jak je vidét z obrazkid, bitmapa vygenerovand generdtorem pseudondhodnych Ccisel
PHP/Windows ukazuje jasné vzory ve srovnani s generovanym generatorem skuteénych

nahodnych Eisel.F)

3. Entropie v praxi

»Pojem entropie se cCasto pouzivd pro oznaceni riznych nesouvisejicich jevi.
V informaénich technologiich ma entropie vliv na Sifrovani (TLS/SSL) neboli kryptografii
a sestavovani (inicializaci) generatorti ndhodnych €isel, pomoci kterych se testuji programy
pro ndhodné vstupy a vytvaii kli€e pro zabezpecenou komunikaci po siti. <"

Kryptografie je metoda ochrany informaci transformaci (Sifrovanim) do neciteln¢ho
formatu, nazyvaného Sifrovany text. Pouze ti, ktefi maji tajny kli¢, mohou rozlustit
(desifrovat) zpravu do ptivodniho textu. Sifrované zpravy mohou byt nékdy rozlustény
kryptoanalyzou, ackoli moderni kryptografické techniky jsou prakticky nerozbitné.!”)
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3.1 Historie kryptografie
Historie

Kryptografie je jednou z nejstarSich oblasti technického uceni, o kterém se daji nalézt
zaznamy alespon 4 000 let nazpét. Je zajimavé, ze ze vSech kryptosystémul vyvinutych
za téchto 4 000 let usili zistaly pouze 3 systémy s rozsahlejSim vyuzitim, které¢ dosahuji
dostate¢né odolnosti k prolomeni. Jeden z nich potfebuje mnoho prostoru, aby byl
prakticky pouzitelny, druhé je pfili§ pomaly pro vétSinu praktickych pouziti a o tfetim se
obecné piedpoklada, Ze obsahuje vazné slabiny.™

Moderni kryptologie je pomérn¢ mlada véda. Ackoli kryptografie byla pouzivana po tisice
let pro skryvani tajnych zprév, systematické studium kryptologie jako védy (a moZzna
I uméni) zacalo asi pred sto lety. [6]

Kryptologie byla (a stale je v jisté mife) zahalena do pojmu mystiky pro vétSinu lidi, prave
proto spole¢nost spojovala kryptografii s ¢ernym uménim. Casto se o kryptografii fikalo,
ze se zabyva komunikaci s temnymi duchy a vyvinul si pro svoje uceni Spatny obraz.
Vétsina prvnich kryptografii byli védci, ale obycejni lidé byli Casto presvédceni, ze jsou
také nasledovniky d’abla.[”

Anticka kryptografie

Kryptografie se, podle soucasnych indicii, poprvé objevila kolem roku 2000 pi. n. L.
ve starodavném Egypté, kde byly pouzity hieroglyfy k ozdobeni hrobti zemielych vladct
a krali. Tyto hieroglyfy vypravély ptibeh o zivoté krale a hlasaly velké skutky jeho zivota.
Hieroglyfy byly zdmérné zaSifrovany, ale ocividné nemély skryt text, spiSe se zda,
ze Sifrovani bylo zamysleno hlavné proto, aby byl text krasnéjsi a vypadal dulezité. Béhem
Casu se tyto spisy stavaly ¢im dal tim komplikovanéjSimi a nakonec lidé ztratili zdjem
0 jejich rozlusténi a samotné praktikovani Sifrovani také Vymizelo.[S] [6]

Dtkazy pouziti kryptografie byly zaznamenany ve vétSiné vyznamnych ¢asnych civilizaci.
Anticka prace ,,Arthshashtra®“ napsana Kautalyou popisuje Spiondzni sluzbu v Indii
a zminuje udéleni tkolt $pionim v Sifrovaném textu. V Indii tedy byla kryptografie zjevné
pokrocilejsi a vlada pouZzivala tajné kody pro komunikaci se siti Spionli nachazejicich se po
celé zemi. Plvodni indické Sifry se vétSinou skladaly z jednoduchych abecednich
substituci, ¢asto zaloZenych na fonetice. Nekteré z nich byly mluvené nebo pouZivané jako
znakové feg.P!

Starovéci Ciflané pouzivali ideografickou povahu svého jazyka, aby skryli vyznam slov.
Zpravy byly Casto transformovany do ideogramil pro utajeni zpravy, ale zddné¢ho velkého
pouziti v ¢asnych &inskych vojenskych tazena se nedockali, napiiklad Cingischan nikdy
nevyuzil kryptografii. [6]

Historie kryptografie v Mezopotamii byla podobna kryptografické historii Egypta, jelikoz
bylo pouzivano klinové pismo k Sifrovani textu. Tato technika byla také pouZita
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v Babylonu a Asyrii. V Bibli se také obcas pouziva hebrejska Sifrovaci metoda. V této
metod¢ je posledni pismeno abecedy nahrazeno prvnim pismenem a naopak, tato Sifra se
nazyva ,.atbash*.[

ABCDEFGHIJELMNOPQRSTUVHXYZ
ZYXWVUT SEQPCHMLEJIHGFEDCES

Obrizek 5 — Atbash $ifral®

V slavném feckém dramatu Iliad byla pouzita kryptografie, kdyz byl Bellerophon poslan
ke krali se zaSifrovanym dopisem, kterd krali fekla, ze méa usmrtit Bellerophona, kral ho
proto poslal bojovat s n&kolika mytickymi tvory.[®!

Spartané pouZivali systém, ktery sestdval z tenkého listu papyru zabaleného kolem tyce.
Zpravy byly zaznamenany po délce tyCe na papyrus, aby mohla byt zprava ptectena, musel
byt papyrus zabalen kolem tyCe stejného priméru. Tato Sifra je nazyvana ,,skytale®, byla
pouzita v 5. stoleti pf. n . 1. pro posilani tajnych zprav mezi feckymi vale¢niky. Bez
spravné tyce bylo obtizné dekddovat zpravu pomoci technik dostupnych v té dobg.!®

ADGJHMESVY
BEHENQTWZ
CFILOROX

ADGIMPSVYIBEHENQTWEZCFILORTX

Obrizek 6 — Skytale §ifral®

Dalsi feckou kryptografickou metodu vyvinul Polybius (nyni nazvana Polybiustv ¢tverec).
Pismena abecedy byla rozdélena na ctverec o 5 vertikdlnich a 5 horizontdlnich fadcich
pismen (podobné jako pozdé&jsi metoda Playfair). Radky a sloupce jsou &islovany 1 az 5,
takze kazdé pismeno ma odpovidajici par (fadek, sloupec). Tyto pary mohou byt snadno
signalizovany pochodnémi nebo ru¢nimi signdly. DeSifrovani se sklad4 z mapovani dvojic
¢islic zpét do jejich odpovidajicich znakid. Tento systém byl prvni, ktery sniZzoval velikost
sady symboll a ve volném slova smyslu by mohl byt povazovan za ptredchiidce modernich
binarnich reprezentaci znaki.

-
[
%
9]
1%
4]

Ay

1IILBCDE T=54

ZIFGHIJ H=32 5344 44 4435
IIKLMNO I=42 4224 24 3211
4IPQR ST S5=44

5|UV WX Y/Z

Obrizek 7 — Polybiusiv &tverec™

Julius Ceasar pouzil systém kryptografie (Caesarova S§ifra), ktery posunul kazdé pismeno
0 dvé mista déale v abeced¢ (napf. Y posune na A, R pfesune na T atd.). Vzdalenost
posunuti neni pro princip Sifry dulezity a ve skutecnosti ani vybrané lexikalni usporadani.
Obecnym piipadem tohoto druhu S$ifry je monoalfabetickd substitu¢ni Sifra, kde kazdé
pismeno je mapovano do jiného pismena.[G]
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ABCDEFGHTJELMNOEQRSTUVHXYZ
CDEFGHIJELMNOEPQRSTUVHXY ZAR

Obrazek 8 — Caesarova Sifral®
Stredovéka kryptografie

Arabsky matematik Al-Kindi napsal knihu o kryptografii nazvanou Risalah fi Istikhraj
al-Mu'amma (rukopis pro dekdédovani kryptografickych zprav), ptiblizné v roce 800 n. I.
Popsal prvni techniky kryptoanalyzy (i pro nékteré polyalfabetické Sifry), Sifrovaci

technik kryptoanalyzy, a vysvétlil je na frekvencni anal;’rze.[s]

Arabové byli prvni, jenz ucinili vyznamny pokrok v kryptoanalyze. Arabsky autor Ahmad
al-Qalgashandi (1355-1418) napsal techniku pro desifrovani, ktera se pouziva dodnes.
Technikou je zapisovat vSechna pismena Sifrovaného textu a pocitat frekvenci kazdého
symbolu. Pii pouziti primérné ¢etnosti kazdého pismena daného jazyka lze ziskat plivodni
text. Tato technika je dostate¢né silnd, aby deSifrovala libovolnou monoalfabetickou
substituéni Sifru, pokud je k dispozici dostatek Sifrovaného textu.[®!

V podstaté vSechny Sifry zlistaly zranitelné touto kryptoanalytickou technikou az do vyvoje
polyalfabetické Sifry panem Leone Battista Alberti (cca 1465). Leon Battista Alberti je
znam jako ,,Otec zapadni kryptologie” diky jeho vyvoji polyalfabetické substituce.
Polyalfabetickéd substituce je technika, kterd umoziuje, aby rizné znaky Sifrového textu
reprezentovaly stejny symbol piivodniho textu. Tim je obtiznéjsi interpretovat Sifrovy text
pomoci frekvenéni analyzy. Aby vyvinul tuto techniku, Alberti analyzoval metody pro
lamani Sifer a navrhl Sifru, ktera se nedala rozsifrovat témito technikami.[® !

Novovéka kryptografie

Dalsi vyznamny pokrok byl v roce 1518 némeckym mnichem Trithemiusem. Napsal sérii
Sesti knih s ndzvem Polygrafie a v paté knize navrhl tabulku, kterd opakovala abecedu
duplikujici fadek nad nim, ktery se posunul o jedno pismeno. Chcete-li zakodovat zpravu,
prvni pismeno textu je zakddovano prvnim fadkem tabulky, druhé pismeno druhym
radkem a podobné.[e]

ABCDEFGHIJELMNOPQRSTUVHXYZ
FEUQHXSZ4CHDMRTVWEJELIKFYO
CFGUQHXS ZACHIMETVWEJELIEFY
TOFGUQHXS ZACHDMETVHEJELIEE
BEYOFGUQHX S ZACHDMETVHEJELIE

GUQHESZACHDMRTVWEJELTEEFYCF

Flaintext
TOO
TO1
TO2
TO3

Tz5

Obriazek 9 — A Changing Key cipher!®

Nejslavngjsim kryptografem 16. stoleti byl Blaise de Vigenere (1523-1596). V roce 1585
napsal ,,Tracte des Chiffres”, ve kterém pouzil tabulku vySe zminéného mnicha
Trithemiuse, ale zménil zpisob fungovani klice. Jedna z jeho technik pouzivala prosty text
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jako vlastni kli¢. Jina pouzila Sifrovany text. Zptisob, jakym jsou tyto kli¢e pouzivany, je
znamy jako planovani kliGe a je nedilnou soucasti ,,Data Encryption Standard* (DES).!

V roce 1628 francouz Antoine Rossignol pomohl armadé porazit Huguenoty dekdédovanim
zachycené zpravy. Po tomto vitézstvi byl mnohokrat povolan, aby vyfesil Sifry pro
francouzskou vladu. Pouzil dva seznamy, aby vyftesil své Sifry, jeden, ve kterém byly
hladké elementy v abecednim potadi a kodové prvky byly ndhodné rozmisténé a druhy pro
usnadnéni dekodovani, v némz byly kédové prvky postaveny v abecednim nebo ¢iselném
potadi, zatimco jejich prosté ekvivalenty byly neuspotadané. Kdyz Rossignol zemiel
vroce 1682, jeho syn a pozdé¢ji jeho vnuk pokracoval v jeho praci. V té dobé byla
francouzskou vladou zaméstnana fada kryptografil, spoleéné tvofili ,,Cabinet Noir* (Cerna
komora).[®

Béhem 1700, cerné komory byly bézné¢ v Evropé, jedna z nejznaméjsich byla ve Vidni,
nazyvana ,,Geheime Kabinets-Kanzlei“ a byla fizen Baronem Ignaz de Koch mezi 1749
a1763. Tato organizace cCetla celou posStu prichozi ze zahrani¢nich velvyslanectvi,
kopirovaly dopisy a vratil je na posté stejného rana. Stejny urad také zpracovaval vSechny
ostatni politické nebo vojenské zasahy a nékdy Cetl az 100 dopisti denné. Anglickou ¢ernou
komoru vytvoril John Wallis v roce 1701. Do té doby fesil Sifry pro vladu v tadé¢
neoficidlnich pozic. Po smrti v roce 1703 ptevzal jeho vnuk William Blencowe, ktery byl
vyucen jeho dédeckem, a ziskal titul Decypherer. Anglick4d ¢ernd komora méla dlouhou
historii vitszstvi v kryptografickém svéts.

V koloniich neexistovala centralizovand kryptografickd organizace. DeSifrovani bylo
provadéno pievazné zainteresovanymi jednotlivci. V roce 1775 byl dopis zachyceny od
cirkve Dr. Benjamina podeziely, Ze je britskym kdédovanym poselstvim, nicméné americki
revolucionafi to nemohli rozlustit. Jejich problém vyfesil Elbridge Gerry, ktery se pozdéji
stal patym viceprezidentem a Elisha Porter. Toto poselstvi prokéazalo, ze cirkev je vinna ze
snahy o informovani konzervativcl a byla pozdéji vyhosténa. Benedikt Arnold pouzil kéd,
v némz kazdy korespondent mé presnou kopii téhoz koédového seznamu. Kazdé slovo
prostého textu je nahrazeno Cislem, které udava jeho polohu v knize (napft. 3.5.2, strana 3,
radek 5, slovo 2). Revolucionafi také pouzivali béhem valky Sifry, Samuel Woodhull
a Robert Townsend poskytli generdlovi George Washingtonovi mnoho informaci o sile
a pohybech britskych vojsk v New Yorku a okoli. Kéd, ktery pouZili, sestaval z ¢isel, které
nahradily oteviena slova. Tento kod napsal major Benjamin Tallmadge. Pro dalsi utajeni
také pouzivali neviditelny inkoust.[®!

,»Wheel cipher byla vynalezena Thomasem Jeffersonem kolem roku 1795 a ackoli s nim
nikdy moc nepracoval, velmi podobny systém byl pouzivdn ndmoinictvem U.S. jesté pred
nekolika lety. ,,Whell cipher” byla tvofena sadou kol, kazda s ndhodnym uspotféddanim
pismen abecedy. Klicem k systému je uspofadani, ve kterém jsou kola umisténa
na naprave. Zprava je kodovana zarovnanim pismen podél osy otaceni napravy tak, aby se
vytvofila pozadovana zprava. Jakykoliv jiny fadek zarovnanych pismen Ize pak pouZit jako
Sifrovaci text pro ptenos. DeSifrovani vyzaduje, aby pfijemce zarovnal pismena Sifrového
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textu podél osy otaCeni a nalezl sadu zarovnanych pismen, které maji lingvisticky vyznam
jako prosty text. Existuje velmi malé pravdépodobnost, ze z procesu desifrovani budou dvé

¢itelné zpravy, ale toto mize jednoduse ovértit ptivodce textu.

GITEUVHCHYIZELNMARBFDOCESQPE

" IFMHQLEEYFCWEDXGZAJHURSTOV
W2

HILIENXWCGEDSEVUECFYPAMQZT
W3

BDFDNGHJIKLéiVUWHYEPRQXZAC
Wn

Obriazek 10 — Wheel cipher!®

V roce 1844 byl vyvoj kryptografie dramaticky zménén vynalezem telegrafu. Komunikace
telegrafem nebyla v Zadném pfiipad€ bezpecna, takze byly potiebné Sifry pro pienos
tajnych informaci. Zajem vefejnosti o kryptografii rozkvétal a mnozi jednotlivci se
pokouseli formulovat vlastni Sifrovaci systémy. Pfichod telegrafu poskytl poprvé moznost

komunikace v redlném ¢ase na velkou vzdalenost, coz bylo pouzivano hlavné ve vojenstvi
[6]

pro komunikaci veleni s frontou.

Obrizek 11 — Telegraf!”

Systém Playfair byl vynalezen v roce 1854 Charlesem Wheatstoneem a Lyon Playfair a byl
prvnim systémem, ktery pro Sifrovani pouzival par Symboll. Abeceda je umisténa
Vv ndhodném ctverci 5 na 5 znaka a text je rozdélen na sousedni dvojice. Pouziti je
jednoduché, ale neni tézké Sifru zlomit. Skute¢nym prilomem v tomto systému bylo
pouziti dvou znaktl najednou. Uéelem je, aby statistika jazyka byla méné vyrazna, a proto
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zvysila mnozstvi prace a mnozstvi Sifrového textu pottebného k desifrovani. Tento systém

v v r v r r s e ’ . o 6
se omezen¢ pouzival za Druhé svétové valky a byl velmi ucinny proti J aponcum.[ ]

IKMNQ
LEEYF

PLAINTEXT = PL AI NI EX TZ
CWEDX = =
GZAHT

LPMGMOXERS = LP MG MO XE A5
RETOW

Obrizek 12 — Playfail system!®

V roce 1863 vyvinul pan Kasiski metodu kryptoanalyzy, ktera deSifrovala téméf kazdou
existujici Sifru té¢ doby. Principem bylo najit opakovani fetézcii znakl v Sifrovacim textu.
Vzdalenost mezi témito opakovanimi se pak pouzivd k nalezeni délky kli¢e. Protoze
opakovani identicky Sifrované¢ho identického textu se vyskytuji na vzdalenostech, které
jsou nasobkem délky kli¢e, nalezeni nejvétSich spole¢nych déliteli opakovanych
vzdalenosti vede k délce klice. Jakmile je délka klice znamé (N), vytvofi se statistiky
na kazdém N-znaku a frekvence pouziti znamend, jaky znak ptedstavuje v této sadé
Sifrovanych symboli.!

Béhem obcanské valky (1861-1865) nebyly Sifry pfilis slozité. Mnoho technik spocivalo
pouze v psani slov v jiném potadi a nahrazeni koddovych slov pro vlastni jména a umisténi.
Tam, kde méla Unie centralizovanou Sifrovaci kontrolu, méla konfederace tendenci nechat
polni velitelé rozhodovat o svych vlastnich formach Sifer. Systém Vigenere byl Siroce
vyuzivan veliteli polni a nékdy vedl k tomu, ze Unie rozlustila zpravy rychleji nez jejich
ptijemci. Konfederace pouZivala tii klicova slova ve vét§iné svych zprav béhem valky,
»Manchester Bluff®, ,,Complete Victory* a ,,Come Retribution®, kterd byla rychle nalezena
ttemi kryptoanalyzatory Unie Tinkerem, Chandlerem a Batesem a zpravy byly pravidelné
desifrovany Unii. Pouziti béznych slov jako kli¢t pro kryptosystémy zpiisobilo, ze se
objevily zpravy z Citelného textu. Pouziti béZznych slov pro hesla je ve skuteCnosti
nejobvyklejSim vstupnim bodem v modernich pocitacovych systémovych ttocich.®!

V roce 1883 Auguste Kerckhoffs napsal ,,La Cryptographie Militaire*, ve kterém definoval
Sest zékladnich pozadavki na krypto graﬁi:[el

o Sifrovany text by mé&l byt v praxi nerozlustitelny.

¢ Kryptosystém by mél byt vhodny pro korespondenty.

¢ Kli¢ by mél byt snadno zapamatovatelny a ménitelny.

e Sifrovaci text by mél byt prenositelny telegrafem.

o Sifrovaci zafizeni by mé&lo byt snadno penosné.

e Sifrovaci stroj by mél byt pomémé snadno pouZitelny.
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Na pocatku 20. stoleti byla v Evropé na spadnuti véalka, Anglie vynalozila zna¢né usili
na zlepSeni svych kryptonalytickych schopnosti, takze kdyz valka zacala, dokéazali
desifrovat vétSinu nepratelskych Sifer. Kryptoanalyticka skupina byla nazyvana ,,Room 40
kvtli své pocatecni poloze v konkrétni budové v Londyné. Jejich nejvetsi uspéchy byly pri
feSeni némeckych namotnich Sifer. Tato feSeni byla znacné zjednodusena, protoze Némci
¢asto pouzivali politicka nebo nacionalisticka slova jako klige.l®

Stejné jako telegraf zménil kryptografii v roce 1844, radio zmeénilo kryptografii v roce
1895. Nyni byly pfenosy oteviené pro kohokoli, kdo chce odposlouchavat a fyzicka
bezpecnost uz nebyla moznd. Francouzi méli od 1. svétové valky mnoho rozhlasovych
stanic a zachytili vétSinu némeckych rozhlasovych vysilani. Némci pouzivali dvojity
sloupcovy piechod, ktery nazyvali "Ubchi", ktery byl snadno rozbit francouzskymi
kryptoanalyzétory.[s]

V roce 1917 vytvoftili Ameri¢ané kryptografickou organizaci MI-8. Analyzovali vSechny
typy tajnych zprav a pokracovali s velkym uspéchem béhem a po 1. svétové valce,
ale v 1929, Herbert Hoover se rozhodl skondit, protoze si myslel, Ze je nespravné Cist cizi
soukromé zpravy. Yardley byl béhem finan¢ni krize v uzkych a proto napsal knihu
popisujici praci MI-8 s nazvem ,,Americka ¢erna komora“. Mnozi ho kritizovali za to, ze
prozradili tajemstvi a oslavovali své vlastni akce bdhem valky.[®

Az do roku 1917 byly pienosy odesilany pies telegrafni kabely kddovany Baudotovym
kédem pro teletypy. Americka telefonni a telegrafickd spolecnost se velmi zajimala o to,
jak snadno je lze ¢ist, takze Gilbert S. Vernam vyvinul systém, ktery spojuje elektronické
impulsy prostého textu s klicem pro vytvafeni Sifrovacich impulzii. Pouziti vylo obcas
sloZité, protoze klice byly téZkopadné. Vernam vyvinul stroj na Sifrovani zprav, ale systém
nebyl nikdy Siroce pouiivén.m

Dal$im vyznamnym pokrokem v elektromechanické kryptografii byl vynalez rotoru. Rotor
je tlusty disk se dv€ma celnimi plochami, kazdy s 26 mosaznymi kontakty oddélenymi
izolacnim materidlem. Kazdy kontakt na vstupni ploSe je pfipojen pomoci dratu
k ndhodnému kontaktu na vystupni (Sifrovaci) masce. Kazdému kontaktu je piifazen znak.
Elektricky impuls aplikovany na kontakt na vstupni plose zpisobi, ze z Cipového textu
bude vyvedeno jiné pismeno. Jednoduchy rotor tedy implementuje monoalfabetickou
substitu¢ni Sifru. Tento rotor je nastaven v zatizeni, které piijima vstupni text z klavesnice
psaciho stroje a odesle odpovidajici elektricky impuls do masky prostého textu. Sifrovaci
text je generovan z rotoru a vytistén nebo pfenééen.[G]

Dalsi krok oddéluje rotor od piedchozich systému. Po kazdém pismu je rotor otocen tak,
aby se cela abeceda posunula o jedno pismeno. Rotor je tedy progresivni kli¢ova
polyalfabeticka substitu¢ni Sifra se smiSenou abecedou a s periodou 26. Pak je pifidan
druhy rotor, ktery posune svou pozici o jedno misto, kdyZ prvni rotor dokonéi kazdou
rotaci. Kazdy elektricky impuls je pohanén obéma rotory tak, aby byl dvakrat Sifrovan.
Vzhledem k tomu, Ze se oba rotory pohybuji, abeceda ma nyni periodu 676. Kdyz se ptida
vice rotorti, doba se dramaticky zvySuje. U 3 rotort je doba 17 576, 4 je 456 976 a 5 je 11
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881 376. Aby Ssifra 5 rotord byla rozlusténa frekvencni analyzou, musi byt Sifrovaci text
extrémné dlouhy.

Systém rotoru mlze byt pferuseny, protoze pokud se objevi opakovani v prvnich 26
pismenech, kryptoanalyzator vi, Ze se pohyboval pouze prvni rotor a Ze spojeni se ménila
pouze timto pohybem. Kazda po sobé nasledujici sada 26 pismen ma tuto vlastnost
a pomoci rovnic mize kryptoanalyzator zcela urcit dany rotor, ¢imz eliminuje jeden rotor
Z celého problému. To se muze opakovat u kazdého po sobé jdouciho rotoru, jakmile se
stane znamy piedchozi rotor, s dodate¢nou vyhodou, ze se doba prodluzuje, takze je
zaruceno, ze bude mit mnoho opakovani. To je pomérné slozité délat ru¢né€. Prvni rotorovy
stroj vynalezl Edward Hugh Hebern v roce 1918.[¢

Béhem prohibice byl alkohol piepravovan do zemé nelegalnimi paserdky, kteti pouZzivali
kédovanou radiovou komunikaci k ovladani nelegalni dopravy a pomohli vyhnout se
hlidkdm pobiezni straze. K udrzeni pobfezni strdze ve tmé pouzivali paSeraci slozity
systém kodi a Sifer. Pobtezni straznik najal pani Elizebeth Smithovou Friedmanovou, aby

vvvvvv

klige [
Kryptografie za Druhé svétové valky

Asi nejznaméjsi z tohoto obdobi z oblasti kryptografie je stroj Enigma, byl Siroce pouzivan
nacistickym Némeckem. Ve druhé svétové valce se vyuzivalo mechanickych
a elektromechanickych Sifrovacich stroji nebo manualnich, pokud to situace vyzadovala.
Velky pokrok byl dosaZen jak v Sifrovani, tak v kryptoanalyze, vSe v utajeni. Informace
0 tomto obdobi zacaly byt odtajiovany, jelikoz oficidlni 50leté britské obdobi utajeni
skoncilo, a jak se archivy pomalu oteviely, objevily se rizné zaznamy a ¢lanky. (61

Némci pouzivali elektromechanicky rotorovy stroj zndmy jako Enigma. Matematik Marian
Rejewski na polském Sifrovacim afadu v prosinci 1932 vyvodil podrobnou strukturu
némecké armadni Enigmy pomoci matematiky a omezené dokumentace, coz byl nejvétsi
prilom v kryptoanalyze za tisic let, podle historika Davida Kahna. Rejewski a jeho
kolegové Bureau, Jerzy Rozycki a Henryk Zygalski, dale deSifrovali Enigmu a drzeli krok
s vyvojem komponent némeckého vojenského stroje a Sifrovacich postupti. Jak se valka
objevila, Sifrovaci fad ve VarSavé zasvétil francouzské a britské zpravodajské zastupce do
tajemstvi deSifrovani Enigmy. Na konci valky byli britsti Spi¢kovi vojensti dastojnici
informovani, Ze nikdy nemohou odhalit, Ze némecka Sifra byla porusena, protoze by dala
poraZzenému nepfiteli ptileZitost fici, Ze nebyli poraZzeni férove
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Obrazek 13 — Enigmal®

Kryptografové amerického namotnictva, ve spolupraci britskych a nizozemskych
kryptografti, se po roce 1940 dostali do nékolika kryptografickych systému japonského
namoinictva. Prolomeni do jednoho z nich, JN-25, vedlo k vitézstvi USA v bitvé
u Midway. Skupina americkych armad, SIS, dokazala ptfedtim, nez zacala druhd svétova
valka, ptfekonat nejvyS$i bezpecnostni japonsky diplomaticky Sifrovaci systém

(elektromechanicky ,,krokovy pfepinaé“).[gl

Moderni kryptografie

Eru moderni kryptografie odstartoval Claude Shannon (nékdy nazyvan téz jako otec
matematické kryptografie), praci, kterou vypracoval bcéhem druhé svétové valky
0 bezpecnosti komunikace. V roce 1949 publikoval ,,Communication Theory of Secrecy
Systems® v technickém deniku a pozdé&ji knihu ,,Mathematical Theory of Communication®.
Tyto, krom¢ jeho dal§ich praci na teorii informace a komunikace, vytvofili pevny
teoreticky zaklad pro kryptografii a také pro kryptoanalyzu a tim kryptografie viceméné
zmizela pod kiidla tajnych vladnich komunika¢nich organizaci, jako je NSA, GCHQ
a jejich ekvivalenty jinde. Do sedmdesatych let 20. stoleti byla kryptografie z velké ¢asti
pod kontrolou vlady, dvé hlavni udalosti ji v té¢ dobé pfinesli do vetfejné sféry, vytvoreni
vetejného Sifrovaciho standardu (DES) a Vynalez kryptografie s vefejnym klicem.®

Prvni zminéna udalost, Sifra DES byla pfedlozena vyzkumnou skupinou v IBM na vyzvu
Nérodniho tfadu pro normalizaci (nyni NIST) v Gsili rozvoje bezpecnosti elektronickych
komunikacnich zafizeni pro podniky, jako jsou banky a jiné velké finan¢ni organizace.
Po porad¢ a upravach ze strany NSA, jenz byl v zakulisi, byl pfijat a publikovan v roce
1977 (nyni FIPS 46-3). DES byla prvni vefejné pfistupna Sifra, kterd byla ,,poZzehnana*
narodni agenturou, jako je NSA. Vydani specifikace podnitilo vzestup vetejného
a akademického zajmu o kryptografii.®
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fungovani kryptosystémd, a to bylo vydani publikace ,,New Directions in Cryptography*
od Whitfielda Diffiecho a Martina Hellmana. Byla zavedena nova metoda distribuce
Sifrovacich klict, ktera popsala obrovsky pokrok v feseni jednoho ze zakladnich problému
kryptografie, distribuci kli¢d a stala se znama jako vyména kli¢t Diffie-Hellman. Clanek
také podnitil témef okamzity vefejny vyvoj nové tfidy, asymetrickych Sifrovacich
algoritmii. Piedtim byly vSechny uzitecné moderni Sifrovaci algoritmy symetrickeé,
ve kterych se stejny kryptograficky kli¢ pouziva v algoritmu jak odesilatele, tak ptijemce,
ktefi ho musi udrzovat v tajnosti. VSechny elektromechanické stroje pouzivané ve WWII
byly z této tfidy, stejn¢ jako Sifry Caesar a Atbash a v podstaté vSechny Sifrovaci systémy
v historii.®”

3.2 Kryptografie

Vzhledem k tomu, Ze internet a dalSi formy elektronické komunikace se stavaji stale
pouzivangj$imi, elektronicka bezpe€nost roste na diilezitosti. Kryptografie slouzi k ochrané
e-mailovych zprav, informaci o kreditni karté¢ a firemnich dat. Jeden z nejpopularné;Sich
kryptografickych systémi pouZivanych na internetu je ,,Pretty Good Privacy* (PGP).m

Systémy kryptografie 1ze obecné klasifikovat do systéml symetrickych klic¢h, které
pouzivaji jediny kli¢, ktery maji jak odesilatel, tak i pfijemce, a systémy vetejnych klicu,
které pouzivaji dva klice, vefejny klic zndmy vSem a soukromy kli¢, ktery pouziva pouze
piijemce zprév.m

Uvniti pocitace je kryptograficky kli¢ reprezentovan jako fetézec binarnich Cislic. Kazda
binarni ¢islice mizZe byt 0 nebo 1. Pokud je kli¢ dlouhy 1 bit, existuji dva mozné stavy: 0

a 1. Obecn¢ kazdy ptidany bit kli¢i zdvojnasobuje pocet moznych stavi: MY

Pocet stavi = 2 * (délka klice)

Pokud se uto¢nik pokousi deSifrovat zpravu a nemd kopii klice, nejjednodussi zpusob
desifrovani zpravy je utok hrubou silu (nalezeni vSech kli¢t pro zjisténi, zda jeden z nich
desifruje zpravu). Pokud je kli¢ vybran nahodné, pak bude muset utocnik v priaméru
vyzkouset polovinu v§ech moznych kli¢t predtim, nez najde hledany desifrovaci klig. [t
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Obrazek 14 — Princip brute force™!

Znaky
hesla
(pismena a
Cislice) |0123456789AaBbCcDdEeFfGgHhIiJjKKLIMMNNOOPpQQRrSsTtUUVVWWXXYyZz
Heslo Trida utoku
Délka Kombinaci A B C
2 3,844 Okamzité Okamzité Okamzité
3 238,328 Okamzité Okamzité Okamzité
4 15 miliént <2 sec Okamzité Okamzité
5 916 milionu 1% min 9 sec Okamzité
6 57 biliénu 1% hodin 9%, min 56 sec
7 3.5 triliond 4 dnu 10 hodin 58 min
8 218 triliond 253 dnt 25% dnt 60%: hodin
Tiidy:
A. 10,000,000 hesel /sec — vykonné PC
B. 100,000,000 hesel /sec — vice spolupracujicich PC
C. 1,000,000,000 hesel /sec — superpocitac

Tabulka 1 — Prolomeni hesla hrubou silou™?

Rizné Sifrovaci algoritmy nejsou stejné kvalitni, nékteré systémy nejsou pftili§ dobré pii
ochrané dat, coz umoziuje, aby Sifrované informace byly deSifrovany bez znalosti
potifebného klice, zato jiné jsou pomérne odolné 1 nejodhodlanéjsim utokiim. Schopnost

28




kryptografického systému chranit informace pted utokem se nazyva ,,Strenght* (sila). Sila
systému zavisi na mnoha faktorech:!*!

e Utajeni klice.

¢ Obtiznost hadéani klict nebo vyzkousSeni v§ech moznych klici (Bruteforce). Dlouhé

vvvvvv

¢ Obtiznost desifrovani Sifrovaciho algoritmu bez znalosti Sifrovaciho klice.

¢ Existence dér v algoritmu (back door) nebo dalsi zpisoby, jak lze Sifrovany soubor
snadno desifrovat bez znalosti klice.

e Schopnost desifrovat celou Sifrovanou zpravu, pokud je znamo, jak deSifrovat ¢ast -
Zpravy.

¢ Vlastnost textu a znalost téchto vlastnosti uto¢nikem (naptiklad kryptograficky systém
muze byt zranitelny vici toku, pokud vSechny zpravy jim Sifrované zacinaji nebo
kon¢i zndmou casti textu).

Obecné neni sila kryptografického systému prokazovana, mize byt jen vyvracena. Kdyz je
navrzen novy Sifrovaci algoritmus, autor algoritmu je témét vzdy presvédcen,
ze algoritmus nabizi dokonalou bezpecnost, tedy Zze autor se domnivda, ze neexistuje
moznost desifrovani Sifrované zpravy bez vlastnictvi ptislusného klige.t

Pro prokézani sily algoritmu, matematik mize ukazat odolnost algoritmu vuci specifickym
druhtim utoku, které byly pfedtim pro prolomeni jinych algoritmti. BohuZzel ani algoritmus,
ktery je odolny vici vSem znamym utoklim, neni nutn¢ bezpecny, protoze nové zplsoby

utoku se neustale vyvijej [t

3.2.1 Symetricka kryptografie

Na symetrické kryptografii jsou zalozeny vSechny historické kryptosystémy, pocinaje
antikou, stfedovékem a jsou pouzivané i v soucasnosti. Principem symetrické kryptografie
je pouziti jednoho kli¢e jak pro zaSifrovani, tak i pro deSifrovani (viz. Obrazek 15).

Algoritmy symetrického Sifrovani se pouzivaji predevsim pro Sifrovani velkého poctu dat
nebo datovych toki a tyto algoritmy jsou navrZeny tak, aby byly velmi rychlé. Nejlepsi
symetrické Sifrovaci algoritmy nabizeji vynikajici zabezpeceni, tedy jakmile jsou data
Sifrovana danym klicem, neexistuje (neni dosud zndm) zadny rychly zptasob, jak desifrovat
data bez znalosti Sifrovaciho kli¢e. Algoritmy symetrickych Sifer lze rozdélit do dvou
kategorii: blokové a streamové (proudové). Blokové algoritmy Sifruji data v bloku (mnoho
bajtll) najednou, zatimco algoritmy pro streamovani Sifruji bajt bajtem (nebo bit
po bitu).M!
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Encrypted
Data

Cleartext

Same key used

for both Cleartext
operations

Obrazek 15 — Symetrické Sifrovani™”

DES

Data Encription Standart (DES) byl vyvinut v roce 1974 spolecnosti IBM a americkou
vladou, ktefi stanovili standard, kterym by kazdy mohl bezpecné¢ komunikovat. DES
operuje na bloku 64 bith pomoci tajn¢ho klice, ktery je dlouhy 56 biti. Pivodni navrh
pouzival tajny kli¢ o délce 64 bitl. Obecné se predpoklada, Ze odstranéni téchto 8 bitl
z kli¢e bylo provedeno, aby americké vladni agentury mohly tajné desifrovat zprévy.[16]

Sifrovani bloku zpravy se uskute¢fiuje v 16 etapach (cyklech). Z vstupniho klice se
generuje Sestnact 48 bitovych klict, jeden pro kazdou etapu. V kazdém cyklu se pouziva
osm takzvanych S-boxd. Tyto S-boxy jsou pevné stanoveny ve specifikaci standardu.
Pomoci S-box1i jsou skupiny Sesti bitl mapovany do skupin ¢tyt bitt. Obsah téchto S-boxi
byl uren Narodni bezpefnostni agenturou USA (NSA). S-box se zda byt ndhodné
vyplnén, ale neni tomu tak. Nedavno bylo zjiSténo, Ze tyto S-boxy, definované
v sedmdesatych letech, jsou odolné proti utoku diferencidlni kryptanalyzy. Blok zpravy je
rozdélen na dv€ poloviny. Prava polovina se rozSifuje z 32 na 48 bitlh pomoci pevné
tabulky. Vysledkem je kombinace s podkli¢em pro dany cyklus pomoci operace XOR.
Pomoci S-boxli se 48 vyslednych bitii znovu transformuje na 32 bitl, které se nésledné
znovu promitaji pomoci dalsi tabulky. Tyto ¢asti se ndsledn¢ dikladn€ promichaji, prava
polovin je zkombinovana s levou polovinou pomoci operace XOR.[H!

V dob¢ kdy byl standart uveden, se vétilo, Zze vyzkouseni vSech 72,057,594,037,927,936
moznych kombinaci klice (7x10'®) by bylo nemozné, diky slabsimu vykonu pogita&i té
doby, avSak v roce 1998 vytvotila Electronic Frontier Foundation (EFF) specialni stroj,
ktery by mohl deSifrovat zpravu vyzkouSenim vSech moznych kli¢ti za méné nez tfi dny.
Stroj stoji méné nez 250 000 dolarii a hleda ptes 88 miliard kli¢i za sekundu.™®
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Obrazek 16 — DESM®

Triple-DES

Varianta Triple-DES byla vyvinuta poté, co se ukazalo, ze DES jiz neni tolik odolni proti
prolomeni hrubou silo. Pouziva tfi 56bitové kli¢e DES, které davaji celkovou délku klice
168 bitd. Sifrovani pomoci systému Triple-DES je jednoduché, protoze Triple-DES
pouziva algoritmus DES tfikrat za sebou a tedy i trva tfikrat delsi nez standardni DES.[*!

AES (Rijndael)

Blokova Sifra Rijndael je navrZena tak, aby pouzivala pouze jednoduché celo-bajtové
operace. Poskytuje také vétsi flexibilitu, nez pozaduje kandidat AES, protoze jak velikost
klice, tak velikost bloku mohou byt vybrany jako 128, 192 nebo 256 bitové Varianty.[17]

Rijndael mé rizny pocet cykli: [17]

e 9, jestlize blok i kli¢ maji délku 128 bitt.
e 11, jestlize bud’ blok, nebo kli¢ ma délku 192 bith a druhy neni del$i nez 192 bitd.
e 13, pokud je blok nebo kli¢ dlouhy 256 bitt.

,lato Sifra je postavena na principu pouziti substituce a permutace k prevedeni bloki
otevien¢ho textu do textu Sifrového a naopak. U Sifry Rijndael dochdzi v kazdém
opakovani k zaSifrovani vSech 128 bitii oproti DES, ve které se proméni pouze polovina
bith (tudiz 32), coz ji ¢ini mnohem efektivnéj$i. AES se v zéasadé sklada z takzvanych
vrstev, pres které prochédzi bloky biti z plaintextu a prevadéji se do textu Sifrovaného.
Co se matematickych principii tyCe, jedna se o aplikaci kone¢nych téles, tzn. téles
s kone¢nym poctem prvkii.
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Key Addition layer
Zde dochazi k aplikaci Sifrovaciho klice a procestim, jako je XOR.
Byte Substitution layer (S-Box)

Kazdy prvek je transformovan za pomoci tabulek zvanych S-Box. Je tim zaruc¢eno, Ze se
zmény jednotlivych bitii projevi i na vSech ostatnich.

Diffusion layer

Tato vrstva se skldda z dvou casti, jez ob¢ provadeji linearni operace. Dochazi zde
k permutaci dat.

DeSifrovani

Desifrovani neni sice shodné se Sifrovanim a probiha trochu jinak, ale vyuziva ty samé

mysSlenky a principy.“[lg]

Blowfish

Blowfish je blokova Sifra navrzend Brucem Schneierem v roce 1993. Zabezpeceni bylo
znaéné otestovano a osvédceno. Jako Sifra pro vefejnou doménu byla Blowfish pfedmétem
zna¢ného mnozstvi kryptoanalyzy a uplné Sifrovani Blowfish nebylo nikdy prolomeno.
Blowfish je také jednim z nejrychlejSich blokovych Sifer pro vetejné pouiiti.[lg]

Blowfish mé 64bitovou velikost blokt a délku klice od 32 bitti do 448 bitl. Jedna se o Sifru
s 16 cykly a pouziva velké kli¢e zavislé na S-boxu. Je strukturovan podobné jako CAST-
128, ktery pouziva fixni S-boxy.[*!

Blowfish nepodléhéd zadnym patentlim a je proto volné k dispozici pro kohokoli k pouziti.
To ptispé€lo k jeho popularité v kryptografickém softwaru.*%!

8 bits 8 bits B bits 8 bits

S-box | | 5-box S-hox | | S-box
| 2 3 4
F2|bits  32|bhits  32|hits  32|bits

T
LI

T
.

T

T

Obrazek 17 — Feistel struktural™®
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IDEA

IDEA (International Data Encryption Algorithm) je nejvice zndmy jako blokovy Sifrovaci
algoritmus pouzivany v popularnim Sifrovacim programu PGP. Algoritmus IDEA je
zajimavy sdm o sob&. Zahrnuje nékteré kroky, ve kterych se zda, ze misto blokové Sifry se
jedna o jednosmérnou hashovaci funkci, také nepouziva vyhledavacich tabulek nebo
S-boxu. IDEA pouziva 52 podklici, kazdy 16 bitd dlouhy. Dva se pouzivaji béhem
kazdého cyklu a ¢tyti se pouzivaji pied kazdym cyklem a po poslednim cyklu.[zo]

Blok prostého textu v IDEA je rozdélen na Ctyfi Ctvrtiny, kazdy 16 bitd dlouhy. Tti
operace jsou pouzivany v IDEA pro zkombinovéani dvou 16bitovych hodnot pro vytvoteni
16bitového vysledku (dopln€k, XOR a nésobeni).[zol

MARS

Jeden z kandidati pro Advanced Encryption Standard (AES) byl i MARS, algoritmus
vyvinuty spole¢nosti IBM. Jedna se o symetrickou blokovou Sifru kli¢t, kterd pouziva
128bitové bloky a podporuje variabilni velikosti klice (od 128 do 1248 bitti). MARS je
jedine¢ny v tom, ze v jednom algoritmu kombinuje prakticky vSechny konstrukéni
techniky znamé kryptografliim. PouZziva s¢itani a od¢itani, S-krabice, pevné a datové rotace
a nasobeni.[*!

MARS je Sifra, kterd pracuje s velikosti bloku 128 bitd a proménnou velikosti klice.
Algoritmus je sit’ typu Feistel, kterd je orientovdna na slovo (32 bitit). Orientace slov by
méla pfinést vykonnost softwarovych implementaci na vétSin€é pocitatovych architektur,
které¢ jsou dnes k dispozici. Ocekdva se, Ze pln€ optimalizovana implementace b&zi

rychlosti 100 Mbit/s a hardware mize dosdhnout dalSiho 10 nasobného zrychleni.[21]

Serpent

Serpent je 128bitova blokova Sifra, kterou navrhli Ross Anderson, Eli Biham a Lars
Knudsen jako kandidata pro Advanced Encryption Standard. Byl to finalista v soutézi

AES. Serpent a Rijndael jsou si podobné, hlavni rozdil je v tom, Ze Rijndael je rychlejsi
yxr [22]

Serpent byl navrzen tak, aby poskytl nejvyssi praktickou troven bezpeci, aby toho mohlo
byt dosazeno, vyvojaii se omezili na dobie pochopené mechanismy, které jsou jiz ovefené
praxi. Také bylo pouZito dvakrat tolik cykld neZ u AES, které jsou dostacujici
k zakodovéni viech aktudlné znamych zkratek.[?”

Twofish

Twofish je blokova Sifra, mé velikost bloku 128 bittli a pfijima kli¢ libovolné délky az 256
biti. Twofish je rychly na 32bitovych 1 8bitovych CPU, lze jej pouzivat v sitovych
aplikacich, kde se klice ¢asto méni, a v aplikacich, kde je k dispozici mala nebo Zadna
pamét RAM a ROM. Twofish je siti Feistel, to znamena, Ze v kazdém kole je polovina
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textového bloku odeslana prosttednictvim funkce F a poté XORovéna s druhou polovinou
textového bloku.*”!

RC2

Tato blokova Sifra byla pivodné vyvinutd spole¢nosti Ronald Rivest a vedena jako
obchodni tajemstvi spole¢nosti RSA Data Security. Algoritmus byl odhalen anonymnim
zasilanim Usenetu v roce 1996 a zda se byt pfiméiené silny (ackoli existuji urcité klice,
které jsou slabé). RC2 umoziuje klice od 1 do 2048 bit. Délka klice RC2 byla tradi¢né
omezena na 40 bitli v softwaru, ktery byl exportovan do zahranici, aby umoznil desifrovani
narodni bezpec¢nostni agenturou UsA.t

RC4

Tato streamova Sifra byla piivodné¢ vyvinuta spole¢nosti Ronald Rivest a vedena jako
obchodni tajemstvi spolecnosti RSA Data Security. Tento algoritmus byl také odhalen
anonymnim vysilanim Usenet v roce 1994 a zd4 se byt pfiméiené silny. RC4 umoziuje
klice od 1 do 2048 bith. Délka klice RC4 byla tradi¢né¢ omezena na 40 bitli v softwaru,

ktery byl exportovéan do zahrani¢i.t

RC5

Sifrovaci algoritmus RCS5 je rychla, symetricka blokova $ifra vhodna pro hardwarové nebo
softwarové implementace. Novinkou RCS5 je velké vyuziti datové zavislé rotace. RC5 ma
tajny kli¢ s proménnou délkou a poskytuje flexibilitu ve své bezpecnostni tirovni. RC5 neni
uren pro zajiSténi vSech moZnych hodnot parametri. Na druhou stranu, volba

maximalnich hodnot parametra by byla pro vétSinu aplikaci pfehnanél.[24]

RC6

Blokova Sifru RC6 navrhl Ron Rivest ve spolupraci s Mattem Robshawem, Raym
Sidneyem a Yiqun Lisa Yin z RSA Laboratories. Tento algoritmus je evolu¢ni vylepSeni
oproti blokové Siffe RC5 a stejné¢ jako RCS5 vyuziva datovych zavislych rotaci. V ramci
usili nalézt nastupce DES, spolecnost RSA Laboratories ptedlozila RC6 jako kandidata
na Advanced Encryption Standard (AES). RC6 =zistava idealni volbou pro mnoho

vysokorychlostnich a vysoce vykonnych aplikaci.[25]

3.2.2 Asymetricka kryptografie

Existence kryptografie s vyuzitim vefejnych klict (asymetrickéd kryptografie) byla poprvé
predstavena na podzim roku 1975 Whitfieldem Diffiem a Martinem Hellmanem. Dva
badatelé, napsali ¢lanek, v némz piedpokladali existenci Sifrovaci techniky, ve které by
mohla byt informace Sifrovand jednim klicem (vetfejny kli¢) a deSifrovana druhym,
zdanlivé nesouvisejicim klicem (soukromy kli¢). Robert Merkle, tehdy student v Berkeley,
mél podobné myslenky soucasné, ale kviili rozmariim akademického publika¢niho procesu
nebyly dokumenty publikovany, dokud nebyly vSeobecné znamy zékladni principy
a matematika algoritmu Diffie-Hellman.[*!
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Od té doby byly vyvinuty rtizné Sifrovaci systémy s vyuzitim vetejného klice. Bohuzel se
v algoritmech s vefejnymi kli¢i vyskytl vyrazné¢ mensi vyvoj nez u algoritmt symetrickych
kli¢t, divod se mlze oznacit zpisob, jakym jsou tyto algoritmy tvofeny. Dobré algoritmy
symetrickych kli¢ii jednoduse zakdduji svilj vstup v zavislosti na vstupnim kli¢i a vyvoj
nového algoritmu symetrického klice vyzaduje nové zptsoby, jak spolehlivé provadét tuto
operaci. Algoritmy vefejnych kli¢i maji tendenci byt zalozeny na teorii Cisel. Vyvoj
novych algoritmt vefejného klice vyzaduje identifikaci novych matematickych rovnic se

zvlastnimi vlastnostmi.[*

Encrypted
Cleartext @ Data

Private
Key

Obrazek 18 — Asymetrické Sifrovani

Separate key
for each
operation

Cleartext

[10]

Diffie-Hellman

Diffie-Hellman je systém (princip) pro vymeénu kryptografickych klicd mezi
komunikujicimi stranami, takZe vlastné neni metoda Sifrovani a deSifrovani, ale metoda
pro vyvoj a vyménu sdileného soukromého klice ptes vefejny komunikacni kanal.
Ve skutec¢nosti ob¢& strany souhlasi s nékterymi spole¢nymi ¢iselnymi hodnotami a pak
kazda strana vytvoii kli¢. Matematické transformace klici se vyménuji. Kazd4 strana pak
muze vypocitat tfeti kli¢ relace, ktery nelze snadno odvodit Gtocnikem, ktery zna obé

vyménéné hodnoty.[ll]

DSA/DSS

Standard digitalniho podpisu (DSS) byl vyvinut narodni bezpe€nostni agenturou USA
a pfijaty jako Federalni standard pro zpracovani informaci (FIPS) od Narodniho institutu
pro standardy a technologie. DSS je zalozen na algoritmu Digital Signature Algorithm
(DSA). Ackoli DSA umoziuje klic¢e libovolné délky, jsou povoleny pouze kli¢e od 512
do 1 024 bitd pod FIPS. Jak je uvedeno, DSS Ize pouzit pouze pro digitalni podpisy, ackoli
je mozné pouzit 1 n€které implementace DSA pro Sifrovani.*!

RSA

RSA je kryptograficky systém vefejného kli¢e vyvinuty v roce 1977 tfemi profesory
na MIT (Ronald Rivest, Adi Shamir a Leonard Adleman). RSA 1ze pouzit jak pro Sifrovani
informaci, tak jako zaklad systému digitalniho podpisu. Digitalni podpisy mohou byt
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pouzity k prokazani autorstvi a autenticity digitalnich informaci. Kli¢ mize mit libovolnou

délku, v zavislosti na pouzité implementaci.™**!

Eliptické krivky

Systémy vefejnych klich jsou tradi¢né zalozeny na faktoringu (RSA), diskrétnich
logaritmech (Diffie-Helman) a na problematice zvané ,knapsack®. Kryptosystémy
eliptickych ktivek jsou Sifrovaci systémy s vefejnym klicem, které jsou zalozeny spise
na eliptické kiivce nez na tradini logaritmické funkci, tedy jsou zalozeny na feSenich
rovnice y’=x’+ax+b. Vyhoda pouziti eliptickych kiivkovych systémi vyplyva
ze skutecnosti, ze neexistuji zadné znamé subexponencialni algoritmy pro vypocet
diskrétnich logaritmt eliptickych kiivek. Kratké klavesy v kryptosystému eliptickych
kiivek tak mohou nabidnout vysoky stupel ochrany soukromi a bezpecnosti, pfiCemz
zlstavaji snadno vypocitatelné. Eliptické kiivky lze vypocitat velmi efektivné v
hardwaru.!*!

3.2.3 Message Digest Functions

Message digest function se také nazyvaji jednosmérnymi hashovacimi funkcemi nebo
kryptografickymi hashovacimi funkcemi, protoze vytvareji hodnoty obtizn¢ invertovatelné,
odolné vuc¢i utoku, efektivné jedinecné a Siroce distribuované, ¢ehoz se vyuziva
v kryptografii.!!

Message digest algoritmy shlukuji informace obsazené v souboru (malé nebo velké)
do jediného velkého ¢isla, typicky mezi 128 a 256 bitd. Nejlepsi algoritmy kombinuji tyto
matematické vlastnosti:!*"!

eKazdy bit vystupu funkce (algoritmu) je potencidlné¢ ovlivnén kazdym bitovym
vstupem funkce.

e Pokud se zméni néktery bit ve vstupu funkce, kazdy vystupni bit ma 50% Sanci
na zmeénu.

e Pii znalosti vstupniho souboru a jeho pfisluSnému vygenerovanému hash cislu by
mélo byt vypocetné nemozné najit jiny soubor se stejnou hodnotou hash.

= -
Docoment 1 Message digest function
i creates a umique digest for
e m——— each unigue document.
o "

b

Docoment 2

Obrizek 19 — Message Digest Function™!
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MD2

Message Digest # 2 vyvinul Ronald Rivesth. Tato hashovani funkce je pravdépodobné

S 4

ziidka pouzivan. MD2 vytvaii 128bitovy zaznam.M!

MD4

Message Digest # 4, také vyvinuty Ronaldem Rivestem, byl vyvinut jako rychla alternativa
k MD2. Nasledn¢ bylo prokazano, ze MD4 ma moznou slabinu. Mize byt mozné nalézt
druhy soubor, ktery produkuje stejny soubor MD4 jako dany soubor, aniz by vyzadoval
vyhledavani hrubou silou (coz by bylo nemozné ze stejného diivodu, pro¢ neni mozné
prohledavat 128bitovy kli¢ovy prostor). MD4 produkuje 128bitovy zéznam.!Y

MD5

Message Digest # 5, také vyvinuty Ronaldem Rivesthem, je modifikaci modulu MD4,
pouzivan, v 1ét¢ 1996 bylo v MDS5 zjisténo nékolik nedostatktl, které umoznily vypocet
nekterych druht kolizi v oslabené podobé¢ algoritmu. Vysledkem je, ze MD5 pomalu
upada. MD5 a SHA-1 se pouzivaji v SSL i v technologii Microsoft Authenticode. MD5
produkuje 128bitovy hash.!*!

SHA-0 a SHA-1

Secure Hash Algoritmus, ktery se vztahuje k MD4 a je urcen pro pouziti se standardem
digitalniho podpisu (NIST's National Standard Institute) pro standardy a technologie
(NIST's DSS). Kratce po zvetejnéni SHA spole¢nost NIST oznamila, ze SHA neni vhodné
pro pouziti, pokud se neprovedou malé¢ zmény. SHA produkuje 160bitovy hash.
Revidovany algoritmus (SHA-1) zahrnuje drobné zmény, neni vefejné znamo, zda tyto

wevr

produkuje 160bitovy digest.™

SHA-2

Jedna se o rodinu 224, 256, 384 a 512bitovych hashovacich funkci ur€enych pro pouziti
se 128, 192 a 256bitovymi Sifrovacimi algoritmy. Tyto funkce byly navrzeny NIST v roce
2001 pro pouziti s Advanced Encryption Standard.™

SHA-3

Keccaklv algoritmus je dilem Guida Bertoniho, Joana Daemena, Michaela Petersa
a Gilesa Van Assche a byl ptedloZzen jako kandidat SHA-3 v fijnu 2008. Keccak vyuZziva
inovativni ,,sponge engine“ ke ztenceni textu zpravy. Je rychly, s primérnou rychlosti 12,5
cykli na bajt na procesoru Intel Core 2. Jeho jednoduchy design je vhodny pro
implementaci v hardwaru. Keccak odolava znamym utokim s minimalni slozitosti 2n, kde
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n je velikost hashe. Ma zna¢nou bezpecnostni rezervu. Dosavadni kryptoanalyza tietich
stran neukazala v Keccaku zadné vazné slabiny.[ze]

3.3 Kryptoanalyza
Symetrické Sifrovani

Pokud by délka klice byla jedinym faktorem urcujicim bezpecnost Sifry, vSichni z4jemci
0 vyménu tajnych zprav by jednoduse pouzivali kody s 128bitovymi klici a vSichni
kryptoanalytici by si museli najit nova pracovni mista. Kryptografie by byla vyfesena
vétev matematiky.[ll]

To, co kryptografie déla zajimavou, je skuteCnost, ze vétSina Sifrovacich algoritmu
nespliiuje nase ocekdvani. Klicové vyhleddvaci utoky jsou zfidka vyzadovéany k odhaleni
obsahu Sifrované zpravy. Misto toho miiZze byt vétSina Sifrovacich algoritmii potla¢ena
pouzitim kombinace sofistikované matematiky a vypocetni sily. Vysledkem je, Ze mnoho
Sifrovanych zprav muze byt deSifrovano bez znalosti kli¢d. Sikovny kryptoanalyzator
muze n¢kdy desifrovat Sifrovany text bez znalosti Sifrovaciho algoritmu.[ll]

Kryptoanalyticky Gtok mize mit dva mozné cile. Kryptoanalyzator mize mit Sifrovaci text
a chtit ziskat pivodni text, nebo miize mit Sifrovaci text a chce zjistit Sifrovaci kli¢, ktery
byl pouzit k Sifrovani (tyto cile jsou podobné, ale ne Upln¢ stejné). Nasledujici ttoky se
bézné pouzivaji pii znalosti Sifrovaciho algoritmu a mohou byt pouzity pro Sifrované

soubory nebo internetovy provoz:[ll]

Known plaintext utok

V tomto typu utoku mé kryptoanalyzator blok neSifrovaného textu a odpovidajici blok
Sifrového textu. I kdyzZ se tato kombinace miize zdat nepravdépodobnd, je ve skutecnosti
docela bézna, kdyz se kryptografie pouziva k ochrané elektronické posty (se standardnimi
zahlavimi na zacatku kazdé zpravy), standardnich formulaiti nebo pevnych diskl (se
znamymi strukturami na pfedem urcenych mistech disku). Cilem utoku je urcit
kryptograficky kli¢ (a ptipadné algoritmus), ktery lze pak pouzit k deSifrovani dalSich

Chosen plaintext atok

V tomto typu utoku mé kryptoanalyzator (nevédomky) Sifrovat zvolené bloky dat, coz
vytvaii vysledek, ktery kryptoanalytik pak milZe analyzovat. Zvolené utoky jsou
jednodussi, nez by se mohly zdat (naptiklad pfedmétem tatoku muze byt radiovy odkaz,
ktery zaSifruje a pienaSi zpravy piijaté telefonicky). Cilem zvolené¢ho Utoku je zjistit
kryptograficky kli¢, ktery 1ze pak pouZit k deSifrovani dalSich zprév.[11]

Diferencialni kryptoanalyza

Tento utok, ktery je formou chosen plaintext utoku, zahrnuje Sifrovani mnoha textl, které

gt . , 11
se vzajemné mirné li§i a porovnavaji se vysledky.!*!
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Analyza diferencialni poruchy

Tento utok funguje proti kryptografickym systémim, které jsou postaveny zavislé
na hardware. Pfistroj je vystaven vliviim okolniho prosttedi (teplo, stres, zafeni), které jsou
navrzeny tak, aby zafizeni mohly zpusobit chyby béhem Sifrovani nebo deSifrovani. Tyto
chyby mohou byt analyzovany a od nich je mozné naucit se interni stav zafizeni, vCetné

Sifrovaciho kli¢e nebo algoritmu.[ll]

Analyza diferencialniho vykonu

Jednd se o dalsi utok proti kryptografickému hardwaru, zejména chytrym kartam.
Pozorovanim sily, kterou inteligentni karta pouziva k Sifrovani zvoleného bloku dat, je
mozné se naucit trochu informaci o struktufe tajného klice. Tim, Ze je Cipova karta
podrobena fad¢ specialné zvolenych datovych bloku a peclivé monitoruje pouzity vykon,
je mozné urcit tajny klig [t

Analyza diferencialniho ¢asovani

Tento utok je podobny analyze diferencidlniho vykonu, uto¢nik peclivé monitoruje dobu,

. e . . o 1l
kterou chytré karté trva, nez provede pozadované operace Sifrovani. M

Asymetrické Sifrovani

Algoritmy vefejného kli¢e jsou teoreticky nachylnéjsi k utoku nez algoritmy symetrickych
klict, protoze uto¢nik (pravdépodobn€) ma kopii vetfejného klice, ktery byl pouzit
k sifrovani zpravy. Uloha Gtoénika je déle zjednodusena, protoZe zprava pravdépodobnd
identifikuje, ktery Sifrovaci algoritmus vetejného klic¢e byl pouzit k Sifrovani zprévy.[n]
Klicové vyhledavaci utoky jsou nejpopularngjSim typem utokl,, protoze jsou nejlépe
pochopitelné. Tyto utoky se pokusi odvodit soukromy kli¢ z odpovidajiciho vetejného
klige.!*!

Druhym zplisobem utoku na Sifrovaci systém vefejného kli¢e je nalezeni chyby nebo
slabosti matematického problému, na némz je Sifrovaci systém zalozen. Prvni systém
Sifrovani vefejného klice, byl zaloZen na matematickém problému nazyvaném
Superincreasing Knapsack Problem. N¢kolik let poté, co byla tato technika navrzena, byla
nalezena cesta, jak matematicky odvodit tajny kli¢ z vefejného klice ve velmi kratkém
dase. !

Stoji také za zminku, Ze je moZzné, je-li objeven velky matematicky prilom ve faktoringu,
nemusi byt zvetejnén. Napiiklad, pokud je nova metoda vyvinuta vladni agenturou, miize
byt uchovavana tajné, aby mohla byt pouZita proti Sifrovanym zpravam zaslanym ufedniky
z jinych zemi. Stejné tak, pokud je novd metoda vyvinuta nékym s krimindlnimi
tendencemi, muze byt uchovavdna tajné, aby ji bylo mozno pouzit v budoucich
ekonomickych zlo¢inech zahrnujicich stavajici Sifrovaci metody.ml
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4. Zdroje entropie

[

Text této kapitoly byl pievzat z mé vlastni bakalarské prace! a prepracovan a rozsifen

Vv téch Castech, které byly implementovany do praktické ¢asti.

Jako zdroj entropie se da prakticky pouzit jakykoliv dostupny zdroj (zafizeni ¢i program),
ktery generuje vystup, po otestovani tohoto vystupu statistickymi testy (napf. zminénymi
Vv kapitole €. 2) se da urcit, jestli je vhodny ¢i nevhodny, coz bylo provedeno v predchozi
praci. Ovsem je nutné se i zamyslet (a pokud je mozno otestovat), zda zdroj fungujici
na jednom stoji bude fungovat stejné dobte na jiném stroji.

Bézné pouzivanymi zdroji entropie jsou pocitacova mys, klavesnice, ¢as IDE (Integrated
Development Environment), ale existuji i jiné potencialni zdroje. Naptiklad by bylo mozné
vytvafet entropii z mikrofonu pocitace nebo postavenim snimace pro méfeni turbulence
vzduchu uvnitt diskové jednotky, nicméné mikrofony nejsou obvykle pfitomny
na serverech. Pro odvozeniny z Unix/BSD existuji USB feSeni, kterd pouzivaji ARM
Cortex CPU pro filtrovani a zaji$téni bitového toku generovaného dvéma zdroji entropie
V systému.

4.1 Vhodné zdroje

Jako vhodné zdroje jsou uvedeny piiklady entropie, které byly zjistény a otestovany
Vv pfedchozi bakalarské praci.

Souradnice pozice kurzoru

Dnesni rozliSeni obrazovky pocitact, které jsou jiz v jednotkéch tisicti obrazovych bodi,
dovoluji pouzit zkazdé x a y soufadnice jednotky a desitky, diky ¢emuZz dostaneme
dohromady 4 ¢isla v desitkové soustave, tedy 13 bitd (log, (10 x 10 x 10 x 10)) entropie.
Tento zdroj je pouzitelny jen na strojich, kde je zaruCena aktivita uZivatele, tedy tuto
entropie generuje uZzivatel. Tato metoda je 1 pomérn€ snadno implementovatelna, jelikoz
snad kazdy programovaci jazyk dokaZe snimat pozici kurzoru a jak bylo v predchozi
bakalafské praci zmétfeno a otestovano, je tato entropie 1 pomerné kvalitni.

Vyuziti CPU

Zatizeni procesoru se muze zdat ne moc kolisavé, tedy i ne moc nahodné, bereme-li
V potaz celé jednotky procenta vyuziti, av§ak jednotky za desetinou ¢arkou jiz kolisaji bez
zjevné odhadnutelnosti, tedy kazdé &islo, které ziskame za desetinou ¢arkou, se da vyuzit
jako zdroj entropie. Co se tyCe implementace, vétSina programovacich jazyki nedovoluje
méfit vyuziti procesoru, tedy je nutné si méfeni naprogramovat bud’ sami, nebo pouzit jiz
existujici externi knihovny, které to umozni. Samotné vyuziti procesoru je definovano jako
podil ¢asti jednotlivych stavli procesoru, v daném intervalu, podle rovnice:
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User +Kernel
User +Kernel +Idle

kde: User - cas straveny provadénim uzivatelskych procest
Kernel — ¢as straveny volanim jadra, pferuSenim nebo chybami
Idle  — Cas straveny ve stavu necinnosti

Vyuziti fyzické paméti PC

Vyuziti fyzické paméti, stejné jako vyuziti CPU, je vyuzitelné pro ziskdvani entropie pro
jednotky procent za desetinou ¢arkou, avsak je také nutné zarucit, ze se zatizeni fyzické
paméti bude ménit, jelikoz jakmile si programy alokuji, co potfebuji, hodnota se nebude
ménit. Co se tyCe implementace, stejné jako u vyuziti CPU, programovaci jazyky
nedovoluji méfit celkové vyuziti fyzické paméti, tedy je nutné si méfeni naprogramovat,
nebo pouzit externi knihovny, které to umoziuji.

Pocet stiskl klaves v daném intervalu

Pro vyuziti téchto hodnot by bylo nutné shromazd'ovat data dlouhodobé za podminky, Ze je
klavesnice aktivné vyuzivana, vyuzivat by se daly desitky a jednotky, z hodnot
podle aktivity uzivatele, v intervalu napfiklad jedné minuty, dostavame tedy 6 biti
(log,(10 x 10)) entropie. Implementace této metody ziskavani entropie je pomérné
snadna, jelikoz programovaci jazyky umoznuji skrz ,,handlery* rozpoznavat stisk klaves.

Teplota na ¢idlech CPU, GPU, HDD

Vyuziti ¢idel teploty na procesoru, grafické karté ¢i pevném disku Ize opét, stejné jako pro
vyuziti CPU, ziskat entropii, pokud dokézeme ¢ist hodnoty alespon za desetinou carkou,
jelikoz celé stupné Celsia nebudou nahodné. Samotnd implementace je pomérné slozita,
programovaci jazyky neumoziuji ¢ist hodnoty z téchto c¢idel pfimo, proto je nutné si
naprogramovat ovladac, ktery to umozni.

Aktualni lokalni €as

Velice Casto pouzivané, avSak musi byt pouzito sprdvné. DneSni systémy méfi cCas
S presnosti na stovky nanosekund, takze dostavame spolehlivych 20 bit entropie, pokud
aplikujeme dostate¢ny odstup za desetinou ¢arkou od celych hodnot sekund. Implementace
je velice snadnd, vétSina programovacich jazykli umoznuje ziskani hodnoty lokéalniho casu
OS, avsak tato metoda je vhodna pouze pro jednordzové hodnoty, ne pro sbirani entropie
prabézné.

Pocet aktivnich procesu

Jednorazové pouziti celkového poctu procest v jednotkach je na uzivatelské turovni
pomérné riznorodé, avSak nevyhoda je, Ze se da pouzit jen jednordzové, opakované
hodnoty budou pravdépodobné stejné v malém casovém intervalu. Na jednordzové pouziti
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dostavame tedy 3 bity entropie (log,(10)). Na serverech ale bézi pravdépodobné stejny
pocet procest vzdy, zde tedy nelze vyuzit tuto metodu.

Pocet polozek v adresafri

Stejné jako pocet aktivnich procest, lze pocet polozek v adresafi pouzit jen jednorazove,
ale zato lze pouzit n€kolik adresdit. Pro kazdy adresai tedy dostdvame 3 bity entropie
(log,(10)).

Pocet zarizeni v siti

Pocet zafizeni v siti se mnoho neméni, proto Ize efektivné opét pouzit jen jednordzove
hodnotu poctu, avsak na velkych vefejnych siti se pocet v jednotkach bude pravdépodobné
meénit vice v pracovni dobé. Dostavame tedy znova 3 bity entropie (log,(10)) v idealnim
pripadé.

Jméno pocitace

Pouziti také jednorazové, avSak vyhodou je, Ze kazda z téchto hodnot je na vétsin¢ PC
jind a pro prolomeni je potieba znalosti PC (ptfedpokladejme tedy, Ze uto¢nik nezna jméno
PC), z kterého bylo heslo generovano. Jméno uzivatelského PC je vétSinou jméno uzivatele
S ptiponou ,,PC* na Windows, avSak jméno serveru je vzdy jiné diky FQDN, které je
unikatni a jsme si jisti, ze zddny PC nedostane stejnou hodnotu a pocet pouzitelnych bitt
dostavame podle jeho délky.

Vystupy a vstupy zvukové karty

Pfi pusténém mikrofonu vznika analogova aktivita doplnéna Sumem okoli, 1 kdyz je ticho,
jez lze prevést do digitdlni podoby a cCerpat ztéchto hodnot entropii, pifi vypnutém
mikrofonu vznika zase teplotni Sum na vstupech karty a 1 tu Ize €ist. Rychlost generovani
zavisi na nastaveni mixeru. Z téchto hodnot 1ze pievést velkou ¢ast jako entropii, kterou Ize
generovat pomérné rychle v kratkych intervalech. Velikost entropie zavisi na konkrétnich
parametrech zvukové karty, ale odhadujme pfiblizné¢ 16 bitl minimalné.

Sit'ova aktivita

V siti existuje mnoho nezopakovatelné neptedvidatelnosti, méfit by se mohl pocet paketi,
délka spojeni, délka v B paketu nebo ¢as doruc¢eni paketu, dokonce router generuje provoz,
0 jehoz ndhodnost se postard sama sit’, pocet paketil se mize vyskytovat v milionech kust.
Pro implementaci je ¢asto zapotiebi pouziti externich knihoven, které dokaZzou odchytavat
pakety a nasledné je Cist.

Entropie obrazku ¢i videa

Entropii z obrazku ¢i videi lze ziskat z jejich barevné slozky jednotlivych pixelt. Pocet
vyuzitelnych biti je rizny, zavisi na velikosti obrazku a jeho kvality, kterou urcuje
software, to samé plati u videi. Za barevnou slozku pozice kurzoru dostaneme 19 bitl
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entropie v idealnim pfipadé, ovSem je nutné vzit v potaz, ze sousedni body budou mit
pravdépodobné stejné nebo skoro stejné hodnoty, tudiz je nutné urcit hranici, kdy jsou
hodnoty uz rozdilné.

Pocet ¢teni z disku a zapist na disk

Na disku, kde je umistén operacni systém, je generovéana aktivita jednotlivych cteni
a zapist na disk pomémné Castd, proto pfi vhodné implementaci a zajiSténi aktivity je
mozné tyto hodnoty pouzit, pro pouziti se vyplati jednotky, tedy dostaneme dvé Cisla a 6
bitl entropie.

4.2 Nevhodné zdroje

Nevhodné zdroje jsou ty, které postradaji neptedvidatelnost, jsou konstantni nebo snadno
odhalitelné a tudiz nevhodné pro kryptografické ucely.

Délka béhu programu

Vyuziti je nevhodné, jelikoz se k danému kodu dostaneme ve stejné podobny Cas (periodu)
na jednom stejné¢ zatizeném stroji, dostaneme tedy velice nizkou nepiedvidatelnost.
Avsak potencional pii vhodném pouziti zde je, stejné jako u aktualniho lokalniho ¢asu.

get_ OS _MXBean v javé

Metoda getCommittedVirtualMemorySize generuje na jednotkdch a desitkach rozdilné
hodnoty, tedy by vyuzitelny byl, stejné¢ tak jako metoda getFreePhysicalMemorySize
a metoda getFreeSwapSpaceSize, avSak nelze se na n¢ 100% spoléhat.

Uzivatelské jméno v kédovani ASCII

Snadné a jednoduché zjistit, tedy nevhodné pro entropii a¢ uzivatelské stroje myvaji jména
svych uzivateld, ale tento pocet jmen neni nekone¢ny a ne moc ndhodny.

Velikost HDD, RAM (velikost registri CPU, GPU)

Dostupna kapacita je predvidatelnd, disky a paméti maji své parametry vefejné dostupné
Vv katalozich.

ID aktualniho procesu

ID procesu z principu neni nahodné Ccislo, jelikoz jeho ID urCuje systém konkrétnim
a predvidatelnym generatorem. Pfi troSe snahy je mozné urcit ID budouciho procesu z ID
existujiciho procesu (napt. Linux ID procesii nerozhazuje ani nahodné, ale ptibuzné
procesy shlukuje k sob¢).

Pocet CPU

Jednorazové cislo, smysluplné pro pouziti pouze na nahodnych strojich, které disponuje
Spatnou entropii a jeho vahou.
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ID portu nesystémové aplikace

V drtivé vétsin¢ predvidatelnd hodnota, a¢ by byt neméla, ale ID jsou generovany
inkrementaci ¢isla.

IP a MAC adresa

Tyto hodnoty jsou vefejné znamé a dohadatelné pii troSe snahy, tedy nevhodné pro pouziti.

5. Implementace RNG

Kod implementace generatoru ndhodnych cisel byl napsan v jazyce Java za pouziti
vyvojového prostiedi Netbeans IDE 8.2 s JDK8, programovaci jazyk Java byl pouzit
hlavné proto, ze je multiplatformni, tedy pro splnéni zadani implementace pro operacni
systémy Linux a Windows sta¢i napsat jeden kod.

Implementace generatoru ndhodnych cisel je provedena ve formé¢ knihovny, kterou lze
implementovat pro jiné Java programy a pouzivat jeji funkcionalitu. Pro ukazku byl
vytvofen jednoduchy a intuitivni program s grafickym uzivatelskym rozhranim (GUI),
ktery umozni spustit (a nasledn¢ zastavit) generovani dat a vraceni (zobrazovani)
nahodnych dat o pozadované velikosti ve formé fetézce bindrniho ¢isla, které si nasledné
kazdy mlze ptevést do formatu, které preferuje (¢islo, text, atd.).

£ — O *

Velikost: 4 | Start |
010100001111111101101111100111 11 | Konec |
| Mastaveni |

| Vygeneruj

Obrazek 20 — GUI aplikace

Souhrn

Principem implementace RNG je, podobné jak to funguje v systému Linux s jeho
/dev/random, sbér vhodné entropie, kterd se odkladd do souboru, kde ji je mozné
vyzvednout pro pozdéjsi pouziti. K splnéni tohoto cile je nejdiive nutné definovat vhodné
zdroje entropie, které se mohou pouzit, toto bylo vypracovano a zméfeno v mé vlastni
bakalarskeé préci[l] a doplnéno o zdroje, které bylo v prubéhu implementace objeveny (viz
kapitola ¢. 4 Zdroje entropie).
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Osetreni kritické sekce

Kriticka sekce (kriticky kod) je ¢ast kodu, ve kterém dochazi k ptistupu ke sdilené pameéti
dvéma a vice procesy nebo vldkny, z toho vyplyvé nebezpedi pti zépisu do sdilené paméti,
Ze se muze porusit integrita dat. Z toho duvodu je potieba zajistit exkluzivni pfistup do
kritické sekce.

V ramci Javy je mozné pouzit (a v implementaci bylo pouzito) tfidu ,,FileLock* z balicku
»java.nio.channels®, jenz pfi zavolani metody lock() uzamkne soubor v rdmci Java Virtual
Machine pro dané vlakno a pfi zavolani metody relase() soubor odemkne.

Pouzité knihovny
Sigar.jar a log4j.jar™

Knihovny, které dokdzou zobrazit informace o vyuziti hardware v pocitaci, v praci bylo
pouzito pro ziskavani hodnot vyuziti procesoru, fyzické paméti a vyuziti diska.

System-hook.jar™
Knihovna, ktera byla pouzita pro sbér entropie ze stiskt klaves, jelikoz Java toto dokaze
odchytavat pouze pro danou aplikaci a ne globalné, sbér této entropie by nebyl mozny
na pozadi bez této knihovny.

Jnetpcap.jar™

Tato knihovna umoZiluje Cist pakety, coZ umoziuje sbér entropie na siti. Pro funkénost této
knihovny je potfeba mit nainstalovano aplika¢ni rozhrani ,,Pcap“ (WinPcap pro Windows,
libpcap pro unixové systémy), navod lze nalézt na jejich strankach™ a mit spusténou
aplikaci s opravnénim administratora.

5.1 Tridy
RandomNumberGenerator.java

RandomNumberGenerator je stézejni tfida, kterd obstarava jak sbér ndhodnych dat, tak
I jejich vraceni (generovani), tfida vyuziva funkcionalit tfidy BinFile popsané nize.
Konstruktor této tfidy obsahuje dva diileZité parametry:

public RandomNumberGenerator(int mode, BinFile file)

Parametr ,,mode* umoznuje urceni typu chovani generatoru ndhodnych ¢isel, umoziuje
zadani cisla ,,0“, jenz zna¢i vhodné chovani pro stroje pouzivané jako server, tedy
generator nepouziva zdroje entropie, které pro generovani kvalitni entropie potiebuji
uzivatelskou aktivitu a ¢isla ,,1%, které je urCeno pro stroje, na nichZ pracuje (vytvari
aktivitu) uzivatel. Parametr ,file* slouzi pro urceni souboru, do kterého se entropie
odklada.
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Hlavnimi metodami této tfidy jsou (podrobné&jsi popis a zbylé¢, méné¢ podstatné metody
¢ine nezbytné nutné pro fungovani generdtoru jsou k nalezeni v dokumentaci, ktera je
pfiloZena v ptilohach):

void start()

Spusténi sbéru ndhodnych dat, kterd jsou ukladana do souboru, tedy spusténi jednotlivych
vlaken, ktera obstaravaji sbér ndhodnych dat z urCenych zdrojii entropie podle hodnoty
parametru ,,mode*.

void cancel()

Ukonceni sbéru ndhodnych dat, tedy ukonceni vSech bézicich vlaken, ktera obstaravaly
sbér dat ze zdroju entropie.

String getRandomNumberBin(int velikost)

Tato metoda vrati pozadovanou (dle parametru) velikost ndhodného cisla v binarni
hodnoté, mérnéd jednotka velikosti je v bajt, implementace jednotky bitu byla zbytecna,
jelikoz pocitace dokazou adresovat jako nejmensi jednotku paméti pravé bajt. Nahodné
¢islo je kombinaci odlozenych ndhodnych dat v souboru a entropie, kterou jsme schopni
ziskat z aktualniho ¢asu (tento zdroj lze pouzivat jen jednorazové, jelikoz pro dlouhodoby
sbér v intervalech bude vracet velmi podobné hodnoty).

setDisk(String disk)

Metoda, ktera nastavi diskovy oddil (,,disk*) a spusti sbér ndhodnych dat zalozeny
na aktivité disku. Tato metoda je specidlni, jelikoz jako jedina vyzaduje ruc¢ni nastaveni
ouzivatele této implementace, pokud neni nastavena, je sbér nahodnych dat ze zdroje
entropie pro tfidu ,,HDD_ Usage.java* neaktivni.

BinFile.java

BinFile je stéZejni tfida pro fungovani tfidy ,,RandomNumberGenerator.java®, jelikoz
vétSina jeji implementace pocita s generovanim ndhodnych dat ze sbéru a odkladani
nahodnych dat do souboru, tudiz je zapotiebi této tfidy, ktera obstarava soubor.
Konstruktor této tfidy je jednoduchy:

public BinFile(String name, String path, int size)

Paramentry ,name“ a ,,path udavaji umisténi souboru na pocitaci a parametr ,,size
omezuje velikost souboru, bez kterého by soubor mohl nariistat do velikosti, kdy zabere
vSechnu volnou pamét’.

Hlavnimi metodami této tfidy jsou (podrobnéjsi popis a zbylé¢, méné podstatné metody
¢ine nezbytné nutné pro fungovani generatoru jsou k nalezeni v dokumentaci, ktera je
pfiloZena v ptilohach):
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void writeToFile(byte[] data)

Tato metoda zapisuje pole bajtlii do souboru, pfi zapisu je tieba oSetfit kritickou sekci,
jelikoz tuto metodu vola kazda tfida, ktera se zabyva sbérem entropie a mize nastat ptipad,
zZe by si prepisovali navzajem data a znehodnocovali soubor.

byte[] readFromFile(int pocet)

Metoda, ktera umoznuje preCteni ulozenych nédhodnych dat (bajtii) ze souboru o dané
velikosti (parametr pocet) a naslednou reorganizaci souboru, tedy smazani piectenych dat
Z diivodu, aby nemohla byt znovu pouzita a tim i1 znehodnocena kvalita generatoru. Princip
¢teni je zalozen na metodé¢ FIFO.

Rozhrani GetEntropy.java

Toto rozhrani objektu urcuje, jaké metody jsou viditelné (vetejné) pro objekt zvenku, je
pouzito ve vSech metodach sbéru entropie, kterd se miize sbirat dlouhodobé:

void getRandomData() — metoda, ktera pii zavolani zjisti pouzitelnou entropii a tu
zapise do souboru

public void startGenerating() — metoda, ktera vytvofi vlakno a v danych intervalech nebo
pii moznosti dal§iho sbéru entropie opakuje metodu getRandomData()

public void stopGenerating() — metoda ktera zastavi sbér entropie (zastavi vytvorena
vlakna)

CursorPosition.java

Ttida, ktera obstarava sbér entropie z pozic kurzoru mysi, tento zdroj je pouZzitelny pouze
pro stoje, kde generuje aktivitu uzivatel, coz je také oSetfeno pii sbéru entropie, kdy se
nemuzou opakovat stejné soufadnice za sebou (znac¢i neaktivitu uzivatele). Tento zdroj se
vyhodnocuje kazdou sekundu.

Principem sbéru entropie je snimani pozic kurzoru mysi, kdy tyto hodnoty jsou ofiznuty
a pouzity jednotky a desitky z hodnot jednotlivych x a y soufadnic, tyto ¢isla vraci 13 b
entropie, jelikoZ zapisovat do souboru je mozné po celych bajtech, je 5 bitli odkladano
do docasného pole, které je do souboru zapsano po svém naplnéni a nasledné vyprazdnéno
pro znovupouziti.

CPU_Usage.java

Ttida, kterd obstardva sbér entropie S vyuzitim CPU, tedy jeho zatizeni uddvané
v procentech, k cemuz byla pouzita knihovna Sigar[13], kterd umoziiuje mefit vyuZziti az na
15-18 desetinnych mist (dle pozorovani). Pro sbér entropie jsou pouzity jednotky od 10
mili do jednotek femto (10™%), ¢im lze ziskat 33 biti entropie (pouZito 32 b pro snadn&jsi
implementaci). Tento zdroj se vyhodnocuje kazdou sekundu.
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RAM_Usage.java

Ttida, kterd obstarava sbér entropie s vyuzitim fyzické paméti, tedy jeho vyuziti udavané
v procentech, k emuz byla pouzita knihovna Sigar!*®, tedy implementace je prakticky
stejna jako predchozi s drobnymi Gpravami, jako je zajisténi aktivity, kdy entropie se sbira,
pokud se hodnoty zménili alespon o jedno procento. Tento zdroj se vyhodnocuje kazdou
sekundu.

HDD_Usage.java

Tato tfida obstaravd sbér entropie s vyuzitim statistik vyuziti HDD, které poskytuje
knihovna Sigart*®, konkrétng pocet &teni a zapisi na disk, kde jsou pouZity jednotky
kazdého atributu, tedy celkem 6 bitl entropie, ktera je ukladana do docasného pole, dokud
neni mozné zapsat cely bajt. Tento zdroj se vyhodnocuje kazdych 5 sekund.

Network_Packets.java

Ttida, ktera obstarava sbér entropie za vyuziti sitové aktivity, konkrétné Casu ptichodu
paketdi, coz umoznuje knihovna Jnetpcap.jar[ls], kde jsou vyuzivany pro sbér entropie
hodnoty 10 ms az jednotky mikro sekund, tedy 5 &islic a 16 bit entropie. Tato tiida jako
jedina ke svému sbéru entropie potiebuje opravnéni administratora. Tento zdroj se

vyhodnocuje pokazdé, kdyz je pfijat paket.
KeyboardPress.java

Ttida, ktera monitoruje stisky klaves, k ¢emuz bylo zapotiebi pouzit knihovnu System-
hook.jar™, sbira entropii ze zdroje po 60 sekundach a kontroluje pro aktivitu uZivatele
(nad 10 stiskll), jako data jsou brany stisky v fadech jednotek a desitek, tedy 6 bitl
entropie, jez jsou ukladdna do docasného pole, dokud neni mozné zapsat cely bajt. Pouziti
vySe zminéné knihovny je z divodu omezeni Javy, kterda umoznuje zachytavat udalosti
stiskti klaves pouze v ramci programu, coz se vylucuje se sbérem entropie na pozadi
z celého OS.

CurrentTime.java

Ttida, ktera sviij zdroj entropie nesbird dlouhodobé, ale pouze na pozadani, diivodem je, Ze
kdyby se generovaly data po intervalech, hodnoty by byli mélo variabilni. Protoze se zdroj
neuklddd do souboru, je entropii mozné brat pouze v bajtech, tedy konkrétné v této
implementaci 8 bitli, protoze Java v souCasné verzi neumoznuje méfit ¢as na vice jak
mikro sekundy.
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BinFile

name: 5tring
path: String
cize: int

file

+ 4+ + +

BinFile(String, String, int)
readFromFile(int): byte[]
writeToFile(byte): void
writeToFile(byte[]): void

RandomMNumberGenerator

cpu: CPU_Usage

ct: CurrentTime
cursorPosition: CursorPosition
disk: String

file: BinFile

hdd: HDD_Usage

kp: KeyhoardPress

mode: int

np: Network_Packets

ram: RAN_Usage

+ + + + + + + + 4+ +

cancel(): void

getDisk(): String

getFile(): BinFile

gethMode(): int
getRandomMumberBin(int): String
RandomMumberGenerator()
RandomMum berGenerator(int, BEnFik)
read(int): byte[]

setDisk{5tring): void

start(): void

Obrazek 21 — UML diagram generatoru
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CPU_Usage winterface®
GetEntropy
- cpu:double KeyboardPress
- file:BinFile {readOnly} getRandomDatal): void| - N
- shutdown: boolean _ =171+ =tartGenerating(): void - file:Binfile keadCols
- sigar:Sigar - i stopGencratinel a - keyboardHook: EilubalKe\(buarde}k
- timer: Timer _ ——— WY, - KPCarry: byte ([I)
o P - KPPositions: int
+ CPU_Usage(BinFile) i ; 3 Tal- lastiint
- decimalToBinary(long): String s f 1 N - number:int
+ getRandomData(): void A i | \ - shutdown: boolean
+ isShutdown(): boolean ,’ / I \\ - timer:Timer
- leftPad|String, int): String - - i ]' \ F—— o ——
+ Setshutdown(boolean): v L ! i Y - decimalToinany(int):String
+ startGenerating(}: void / / | \ g _EEtRandDmE?Eta[.'- void
+ stopGenerating()void g / i \ b —
. i S # il I A\ + eyboardFPress(BinFile)
writeByresibyis I s r 1 \ - leftPad(String, int):String
v 4 J" 'I \\ + setShutdown(boolean): void
,/ ! | \ + startGenerating(): void
T & _j | \\ + stDpGel?eratilng[:l:-vuid
L y :' \ - watchBitsKP(): void
- cursorPositionCarry: byte ([} . - f" | \\ - writeByte(byte[]): void
- cyklusCursorPositions: byte ; | \
- file: BinFilz {readOnly} L |I \
- point: Point HDD_Usage e A
- shutdown: boolean - - RAM_Usage
- timer:Timer - disk: String freadOnly} Network_Packets -
+  CursorPosition(BinFile) ) :ISI'D%'“F”.E;EE?[.E?IHIV’ - file: BinFile {readOnly} = file:Binkileiestigii
decimalToBinary(int): String ) arl.'\r-. \ﬂ:.e. o - ip:lp4=new Ip4() SN EC =Yl
+ getRandomData(): void ) HDD?DSIHD"S' = ; - shutdown: boolean
. i=55hutduwn['l: bml}lean - lastzint - decimalToBina IIDnrl:Strin= - sigar: Sigar
M .Strmlr e = SIhLItﬂﬂf'\fﬂi boolean + getRandomData(}: void - timer:Timer
+ setSh ut:luwn[buul‘ean'r void e L i TR decimalToBinary(long): String
T L - timer:Timer +  Metwork_Packets(BinFile) decima ToBmar ol
+ startGenerating(): void +  run():void + getRandomDatal): void
+ Stl}pGEI.'IEI'Eti !15[:1: void B - decimalToBinary|int): String . star;:tienerating[:: oid + isShutdown(): boolean
- W'E.tl:hBltSPDZII:?IKUI'Z.DI'U[.IZ wvoid + ;etRandDmDa.ta. g + stopGenerating(): void = ISHEE A
- writeByte(byte[]): woid + .HDD_USE§E[IBII'|FI|E, String) - writeBytes{byte[l): void + RAM_Usage(BinFile)
+  isShutdown(): bool + setShutc nj: void
- leftPad(String, int): String + startGenerating(): void
+ setShutdown(boolean): void + stopGenerating(): woid
+ startGenerating(): void CurrentTime - writeBytes(byte[]): void
+ stopGenerating(): void
- watchBitsHDD() =~ last:long
- writeByte(byte[]): void + CurrentTimel)
- decimalToBinary(int}: String |
+ getRandomDatal): String
- leftPad(String, int): String

Obrazek 22 — UML diagram datovych ti'id

Podrobnéjsi funkcionalitu je mozné nalézt v dokumentaci, ktera je piilozena v piilohach,
stejn¢ jako zdrojové kody vsech ttid, ze kterych lze precist podrobny princip zpracovani

sbiranych dat.
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5.2 Otestovani generovaného souboru
Vytvoreny generator nahodnych ¢isel byl spustén pro sbér ndhodnych dat na 17 min:
Prvni pokus

Generator vygeneroval 6 704 bajtli ndhodnych dat.

Entropy = ©.999986 bits per bit.

Optimum compression would reduc
of this 53632 bit file by @& percent.

distribution fo 1632 samples is
would ed this value 8. ' nt of the tim

Hrlhhme:l_ mean value of data bits is @8
~lo value for P1 is
correlation «

Obrazek 23 — Prvni méieni kvality

K vygenerovani tohoto obrazku byl pouZit program ENTEY 7 jeho vysledki 1ze odvodit,

ze data jsou nadhodné a to pomérn¢ kvalitné.

Druhy pokus

Generator vygeneroval 4 730 bajtli nahodnych dat, coZ je o néco méné neZ pii prvnim
pokusu, ovSem na stroji byla zdrovenn mnohem mensi uzivatelska aktivita, tudiZz zdroje
entropie byli mensi.

Entropy = ©.999976 bits per bit.

Optimum ¢ ion would
of this g bit file by

Chi sguare distribution for 48 samples is :

would e ed this walue 26.24 percent of the

Arithmetic mean wvalue of data bits is B©.5829
Monte Carlo walue for P1i is
Serial correlation coefficient

Obrazek 24 — Druhé méieni kvality

Tento obrazek je také vystupem z programu ENT?%, jeho vysledky ukazuji, e nahodna

data jsou opét kvalitni.

51



Treti pokus

Po ovéfeni funkénosti v kratkych pokusech, byl proveden delsi pokus, pro ovéfeni stability
a kvality v dlouhodobg&jsim métitku, Cas, po ktery byla entropie generovana, byla 1 hodina
a snazil jsem se pocitaci poskytnout mnoho uzivatelské aktivity. Generator vygeneroval
30 591 bajtu.

Entropy = 8 bits per bit.

Optimum compression would reduce
of this 244; bit file by @ perc

Chi sguare distribution fo and randomly
would exceed this wvalue 27.

Arithmetic mean value of data bits is ¢ (8. random) .
Monte Carlo wvalue for Pi is 3.141624166 7.
Serial correlation coefficient is 8. ally uncorrelated = ©.8).

Obrazek 25 — Treti méteni kvality

Z delsiho méteni se vytratily mensi odchylky, které bylo mozno pozorovat v predchozich

pokusech, tedy lze predpokladat, ze navrzeny generator nahodnych ¢isel je kvalitni.
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Zaver

V diplomové praci byly v teoretické Casti struéné vysvétleny pojmy tykajici se entropie,
jako je hustota informaci, ndhodnost a relativita entropie, které je nutné pochopit, aby bylo
mozné vibec spravné navrhnout implementaci, jez se opird o tyto pojmy. Déle byla
vysvétlena co mozna nejstrucnéji historie kryptografie, jeji principy a vyvoj v lidské
historii, po¢inaje jako uméni a zdobeni hrobii pro vladaie, az po vyuzivani v zabezpeceni
a jeji neustalé zdokonalovani.

Déle byly uvedeny a popsany moznosti entropie a jeji zpusob vyuziti v moderni (dnesni)
kryptografii, zminény nejznaméjsi a nejkvalitnéjsi kryptografické algoritmy jak
symetrické, tak 1 asymetrické. Byly také uvedeny, dnes znadme, metody utoki
na kryptografické algoritmy.

V teoretické Casti byly také popsany a rozsiteny podklady z bakaléiské précem, jez je tieba
pro navrzeni implementace generatoru nahodnych ¢isel. Prvnim znich jsou zdroje,
z kterych lze Cerpat entropii pro vlastni implementaci, a které lze povaZovat za kvalitni
a které ne, poptipad¢ piipady, v kterych se dany zdroj miize pouzit. Druhym z podkladu,
ktery je také velice dilezity, jsou zptisoby a metodiky, kterym lze ziskana data ze zdroji
entropie testovat na kvalitu ndhodnosti, pocinaje témi nejsnadnéjSimi az po testy statisticky
narocné.

V praktické casti byly vyuzity poznatky z teoretické casti a byla navrzena vlastni
implementace generatoru nahodnych ¢isel. Princip fungovani generatoru byl z divodu
osvédcenosti pouzit princip, jenz se pouziva v unixovych systémech, tedy prubézny sbér
entropie a jeji uklddani do souboru, kde se nasledné¢ v budoucnu mize vyzvednout.
V neposledni fad¢ byl tento navrZzeny generator ndhodnych cCisel otestovan testy, které bylo
mozné aplikovat na data, jez ukézali, Ze vytvoreny generator ndhodnych ¢isel je pomérné
kvalitni.

Co se ty¢e moznosti rozsifeni, existuji dalsi zdroje entropie, které nebyly implementovany
z ditvodu jak casové narocnosti, tak 1 neuniverzalnosti a zavislosti na hardware, avSak
| pfes to by bylo mozné implementaci o tyto zdroje rozsitit. Dal$i moznost Gipravy by bylo
udrzovani souboru ve fyzické paméti, pokud by se jednalo o maly soubor, pokud by se
jednalo o velky soubor, tak by bylo mozné optimalizovat ukladani souboru na disk.
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Ukazky kéd

Kéd €. 1 — Inicializace generatoru
import rng.BinFile;

import rng.RandomNumberGenerator;

public class RNG_test {

public static void main(String[] args) throws InterruptedException {
//inicializace generatoru
BinFile file = new BinFile("data.rng", "data/", 80);
RandomNumberGenerator rng = new RandomNumberGenerator(1, file);
//mastaveni oddilu
rng.setDisk("C:");
//spusténi sbéru entropie
rng.start();
//¢ekani 10 sekund
Thread.sleep(10000);
//vypnuti sbéru entropie
rng.cancel();
/Ivypis 16 bitl entropie do konzole
System.out.printin(rng.getRandomNumberBin(2));

System.exit(0);
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Kéd €. 2 — Zapis do souboru (kriticka sekce)
public void writeToFile(byte[] data) {
String soubor = path + name;
try {
RandomAccessFile file = new RandomAccessFile(soubor, "rw");
if (file.length() >= size) {
file.close();
return;
}
FileChannel fc = file.getChannel();
/luzamceni souboru
FileLock lock = fc.lock();
file.seek(file.length());
file.write(data);
//odemceni souboru
if (lock '=null) {
lock.release();
}
fc.close();
file.close();
} catch (IOException e) {

System.err.printIn("Chyba pfi zapisu do souboru");
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Kéd €. 3 — Spusténi a ukonéeni sbéru entropie pro jednu metodu

@Override
public void startGenerating() {
this.timer.schedule(new TimerTask() {
public void run() {
if (isShutdown()) {

CursorPosition.this.timer.cancel();
CursorPosition.this.timer.purge();
CursorPosition.this.timer = new Timer();

}

getRandomData();

}
}, OL, 1000L);

@Override

public void stopGenerating() {
setShutdown(true);
CursorPosition.this.timer.cancel();
CursorPosition.this.timer.purge();

CursorPosition.this.timer = new Timer();
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