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ANOTACE

Prace se zabyva analyzou open source kontrolérti softwarové definovanych siti. Struéné jsou
popsany principy SDN. U jednotlivych kontroléri je popsana jejich architektura, poskytované
vlastnosti, pozadavky na hardware a software, instalace a spousténi. V praktické casti je
popsan vyvoj aplikace komunikujici se vSemi analyzovanymi kontroléry vcetné¢ rozhrani
REST pouzitého ke komunikaci, formatu JSON pouzitého k prenosu dat a sitového emulatoru

Mininet pro testovani aplikace na virtualizované topologii.

KLICOVA SLOVA

SDN, softwarové definované sité, kontrolér, REST, JSON, aplikace

TITLE

Analysis of SDN controllers

ANNOTATION

The thesis deals with the analysis of open source software defined networks controllers. It
briefly describes the principles of SDN. The architecture, provided features, hardware and
software requirements, installation and startup are described for each controller individually.
The practical part describes the development of the application which communicates with all
the analyzed controllers, including the description of the REST interface which is used for
communication, the JSON format which is used for data transfer, and the network emulator
Mininet for testing of the application on a virtualized topology.

KEYWORDS

software defined networks, SDN, controller, REST, JSON, application
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UvVoD

PocitaCové sité¢ se, na rozdil od ostatnich oblasti informacnich technologii, od doby svého
vzniku pfili§ nezménily. Soucasna sitova architektura stale vychdzi z piivodnich pozadavk
na ARPANET, ktery byl navrzen pro armadu Vv roce 1969. Sklada se z decentralizovanych
sitovych prvkd, z nichz kazdy obsahuje vlastni inteligenci a je plné autonomni. Vzhledem
k obrovskému rozvoji pocitaCovych siti narazi tento pfistup jiz na své limity. Tyka se to
hlavné siti s obrovskym mnozstvim zafizeni — datovych center a poskytovateli. Mozné feSeni

stavajicich nedostatkd predstavuji softwarové definované site.

Softwaroveé definované sit€¢ predstavuji zcela novy evolucni piistup k pocitaCovym sitim.
Jejich architektura umoziuje presunuti inteligence jednotlivych sitovych prvki do jednoho
centralizovaného prvku, ktery se v terminologii SDN (softwarové definované sit€) nazyva

kontrolér.

Cilem teoretické ¢asti této prace je analyza vybranych open source kontrolér. Prvni kapitola
bude vénovana stru¢nému popisu principi a architektury SDN a jejich prvniho standardu,
protokolu OpenFlow slouziciho ke komunikaci kontroléru s jednotlivymi zafizenimi.
Nasledujici Ctyfi kapitoly budou vénovany jednotlivym analyzovanym kontrolérim.
U kazdého kontroléru bude popsana jeho architektura, dodavané funkcionality, instalace,

obsluha, vyvstanuvsi problémy a jejich mozna feseni.

V praktické c¢asti bude popséna realizace aplikace umoZnujici zobrazeni souhrnnych
informaci o sitové topologii spravované libovolnym z analyzovanych kontrolérii. Pred
popisem samotné aplikace bude také popsano rozhrani REST (Representational State
Transfer) pouzivané aplikaci ke komunikaci s kontroléry, format JSON (Java Script Object

Notation) pouzivany pro ptenos dat a sitovy emulator Mininet pouzity k testovani aplikace.
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1 UVOD DO SOFTWAROVE DEFINOVANYCH SITi

Softwarové definované sité umoznuji programovat jednotliva sitova zafizeni a tidit chovani
sité¢ jako celku. Termin softwarové definovana sit’ byl poprvé pouzit teprve v roce 2009, rok
po vzniku protokolu OpenFlow. Vyrazny rozvoj a uplatnéni softwarové definovanych siti na
trhu nastava vroce 2011 se zalozenim Open Networking Foundation (ONF), neziskové
organizace za jejimz vznikem stoji Deutsche Telekom, Facebook, Google, Microsoft, Yahoo!
a Verizon (Goransson & Chuck, c2014, s. 51; Internet Research Task Force, 2015a; Open
Networking Foundation, c2017).

1.1 Zakladni charakteristiky SDN

Klasické pocitacové sité se skladaji ze zatizeni, z nichz kazdé obsahuje nasledujici tii vrstvy:

e Ridici vrstvu obsahujici logiku, algoritmy a protokoly slouZici k programovani
datové vrstvy. Pfedstavuje inteligenci zafizeni.

e Datovou vrstvu skladajici se z portt (které se pouzivaji k pfijeti a pfenosu zprav) a ze
smérovaci tabulky. Slouzi k vlastnimu pfenosu dat.

e Vrstvu pro spravu, slouzici administratorovi ke konfiguraci a monitorovani

jednotlivych zatizeni.

Kazdd zvrstev je schopna komunikovat horizontdlné¢ se stejnou vrstvou na sousednim
zafizeni a vertikdln¢ se sousedni vrstvou. Kazdé zatizeni klasické pocitacové sité tedy
obsahuje vlastni inteligenci a je pln¢ autonomni. Jednotlivé zatizeni spolu komunikuji pomoci
riznych smérovacich protokoli (napi. OSPF) a vytvafi tak logickou topologii sit¢ (Goransson
& Chuck, c2014, s. 7; Internet Research Task Force, 2015a).

U softwarovée definovanych siti je fidici vrstva presunuta z hardwaru jednotlivych zatizeni do
jednoho centralizovaného kontroléru. Veskerd zafizeni jsou propojena s timto kontrolérem
anejsou tedy autonomni. Tim padem neni zapotiebi mit v siti o n-uzlech n-inteligentnich
zafizeni. Ridici vrstva je implementovana v softwaru a umoZiiuje tak programovatelnost sité
ajeji flexibilngj$i spravu. Administratorovi je tak umoZznéna sprava sit¢ jako celku bez
nutnosti individudlni konfigurace kazdého zatfizeni zvlast pomoci jeho piikazové tadky.
Cilem rozdé¢leni vrstev a souvisejici programovatelnosti je sniZzeni slozitosti zafizeni
aumoznéni rychlejsi inovace obou vrstev (Goransson & Chuck, c2014, s. 59-60; Rouse,
2013).
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Architektura softwarové definovanych siti poskytuje nasledujici druhy abstrakei:

e Abstrakci distribuovaného stavu poskytujici programatorovi globalni pohled na sit’.
Programator tim padem nemusi feSit, ze sit' se ve skute¢nosti skldda z mnoha
kooperujicich zatizeni.

e Smérovaci abstrakci umoziujici specifikovat smérovani jednotlivych paketii bez
znalosti konkrétniho hardwaru, ktery dané operace provadi.

e Konfiguraéni abstrakci umoznujici vyjadieni cila sité bez nutnosti zabyvat se detaily
jejich implementace. Je mozné pouzit analogii se zapisem na disk. Programatoii
pracuji se soubory nikoliv pfimo s pevnym diskem.

Centralizovany kontrolér poskytuje oteviend rozhrani slouzici k automatizované spravé site.
Tato rozhrani by méla byt dobie dokumentovand, standardizovana a neméla by byt
proprietarni. Otevienost softwarové definovanych siti umoZziuje jejich rychlejsi rozvoj

a interoperabilitu zafizeni od riznych vyrobci (Goransson & Chuck, c2014, s. 60-61).

1.2 Architektura SDN

Architektura SDN se sklada ze tii vrstev, vizte obrazek 1. Vrstvy spolu vzajemné komunikuji

pomoci rozhrani, kterd budou popséana v kapitole SDN kontrolér.

APPLICATION LAYER ‘ |

Business Applications

IAPI IAPI IAPI
CONTROL LAYER ‘
[
Network Services J

Control Data Plane interface
(e.g., OpenFlow)

INFRASTRUCTURE LAYER

Network Device Network Device Network Device

Network Device Network Device

Obrazek 1 — Architektura softwarové definovanych siti

Zdroj: (SDNCentral, c2012-2017a)

Aplikaéni vrstva se skladd zaplikaci bézicich nad kontrolérem. Jednotlivé aplikace

programové fidi sit’ pomoci kontroléru. Chovani jednotlivych aplikaci je fizeno udalostmi
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pfijatymi od kontroléru. Aplikace naslouché urcitym udéalostem (napi. kontrolér pfijal paket),
na které reaguje vyvolanim ur¢itych metod a timto zptisobem ovliviiuje celou sit’ (Goransson
& Chuck, c2014, s. 72-73; SDNCentral, c2012-2017a; Open Networking Foundation,
c2013).

Ridici vrstva funguje jako prostfednik mezi aplikaéni a infrastrukturni vrstvou. Predava
instrukce a pozadavky od aplikaéni vrstvy jednotlivym sitovym prvkim a upozoriuje

aplikace na vzniklé sitové udalosti (SDNCentral, c2012-2017a).

Infrastrukturni vrstva se sklada z jednotlivych SDN zafizeni, jejichZ cilem je zpracovani
prichozich paketi. Paket mtze byt zpracovan lokaln¢, pokud je nalezena shoda, anebo miize
byt preposlan fidici vrstvé a poté zpracovan nékterou z aplikaci (Goransson & Chuck, c2014,
S. 64—68; SDNCentral, c2012-2017a).

1.3 SDN kontrolér

Kontrolér je software, ktery udrzuje pohled na celou topologii sit€¢, implementuje sitovou
politiku a tidi vSechna SDN =zafizeni v topologii. Poskytuje northbound a southbound API,
jejichZ nazvy jsou odvozeny od svétovych stran a odkazuji na jejich pozici vzhledem k jadru
kontroléru (Goransson & Chuck, c2014, s. 68-69). Architektura SDN kontroléru je

zndzornéna na obrazku 2.

Southbound API, nékdy téZ oznafovano jako Control to Data-Plane Interface, slouzi
K programovani sitovych zafizeni. Toto rozhrani je v soucasné dobé velmi dobie
standardizovano (Goransson & Chuck, c2014, s. 70; SDNCentral, c2012-2017a). Ptikladem
takového rozhrani je standard OpenFlow nebo OVSDB (Open vSwitch Database).

Northbound API umoziuje zaclenit aplikace do kontroléru. Poskytuje aplikacim pohled na
celou topologii a abstrahuje tak od detailti jednotlivych zatizeni. Algoritmy a protokoly
implementované v aplikacich mohou diky této abstrakci efektivné fidit sit’ (Goransson &
Chuck, c2014, s. 70).

Veskeré funkcionality kontroléru (napft. routing, firewall) jsou implementovany jako aplikace
nebo moduly. Zakladni funkcionality, jako je naptiklad learning switch, jsou ve vétsing
ptipadi dodavany spole¢né s kontrolérem ve formé moduld. Na obrazku 2 jsou vyobrazeny
moduly poskytujici nejzakladné&jsi funkce, southbound a northbound API a nékolik piiklada
aplikaci, které vyuzivaji kontrolér (Goransson & Chuck, c2014, s. 72-73).
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Aplikace

Learning .
GUI Sswitch Router (g mm Ostatni
Kontrolér
Northbound API REST Python Java
API API API
Moduly Disco &| | Device Topo os| Flows
Topo Mgr

Southbound API

OpenFlow

Obrazek 2 — Architektura SDN Kkontroléru

Zdroj: zpracovano podle (Goransson & Chuck, c2014, s. 69)

1.3.1 Zakladni moduly kontroléru

Kontrolér abstrahuje detaily southbound protokold (napt. OpenFlow) a diky tomu umoziuje
aplikacim komunikovat s jednotlivymi zafizenimi v siti, aniz by znaly jejich nuance. Kazdy
kontrolér obsahuje sadu internich modulii, které implementuji zékladni funkcionality mezi

southbound a northbound API. Mezi tyto zakladni funkcionality patii:

e zjistovani koncovych zatizeni (napf. notebooky, mobilni zatizeni atd.),

e zjiStovani sitovych zatizeni (napft. pfepinace, routery, bezdratové ptistupove body),

e udrzovani informaci ohledné spojeni mezi jednotlivymi sitovymi a koncovymi
zafizenimi,

e udrzovani informaci o tocich v databazi spravovanych kontrolérem a zajisténi

synchronizace flow zdznamt na zatizenich s databazi.

Jak ukazuje obrazek 2, tyto interni moduly si udrzuji lokalni databazi, ktera obsahuje
informace o topologii a statistiky. Kontrolér se uci topologii sité zjiStovanim aktivnich prvki
a koncovych zafizeni a sledovanim konektivity mezi nimi (Goransson & Chuck, c2014, s.

70).
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1.4 OpenFlow

Podkapitola, pokud neni uvedeno jinak, cerpd z knihy Paula Goranssona a Chucka Blacka
(Goransson & Chuck, c2014, s. 81-116).

OpenFlow je prvni neproprietarni protokol slouzici k programovani datové vrstvy. Jednd se
0 standardni protokol definujici zpiisob komunikace mezi datovou a fidici vrstvou. OpenFlow
protokol definuje zpravy a jejich format, které si mezi sebou vyméiuji kontrolér a SDN
zatizeni. Specifikuje, jak budou SDN =zafizeni reagovat na urcité situace a jak by méla

odpovidat na ptikazy od kontroléru.

Klasickd sitovéa zafizeni maji informace ulozené v riznych tabulkach (napt. MAC tabulka,
smérovaci tabulka atd.). Pomoci téchto tabulek je nasledné naprogramovana datova vrstva.

U OpenFlow zafizeni jsou veskeré tabulky nahrazeny flow tabulkou.

Flow tabulka se sklada z policek hlavicky (kritérium shody pro ptichozi pakety), ¢itaca a akei.
Téchto tabulek se na zafizeni mlze nachézet i vice. Jednotlivé zdznamy jsou setazeny dle
priority a mohou odkazovat na dal§i tabulky. Timto zplsobem je zvySena flexibilita

a modifikovatelnost policek hlavicky paketu. Pti kazdé shod€ dochazi k néjaké akei.

OpenFlow zafizeni mohou komunikovat s kontrolérem zabezpecenym kanalem pomoci
OpenFlow zprav (napt. hello, packet-in, packet-out). Ve vychozim nastaveni vSak neni
komunikace zaSifrovana. Pomoci packet-in pieposila zatizeni pakety kontroléru, kde jsou poté
zpracovany urcitymi aplikacemi nebo moduly. Pomoci packet-out posila kontrolér zpét piijaté
(packet-in) pakety zafizenim. Pomoci flow-add, flow-remove, flow-mod kontrolér vklada,

maze a upravuje flow zdznamy v tabulkach jednotlivych zafizeni.

Zatizeni hleda pro pfijaty paket zaznam ve flow tabulce. Pfi shod€ zatfizeni provede jednu

zZ nasledujicich akei:

e Posle paket skrze lokalni port dale a ptipadné provede modifikaci urcitych policek
hlavicky.
e Zahodi paket.

e Posle paket ke zpracovani kontroléru (packet-in).
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2 RYU

Kapitola, pokud neni uvedeno jinak, cerpa z Oficialni dokumentace Ryu kontroléru (RYU

project team, c2014a).

Ryu (v japonstiné znamena tok) je framework pro SDN zalozeny na komponentach (moduly
a aplikace). Poskytuje softwarové komponenty s dobfe definovanymi API, které umoznuji
vyvojaifim snadno vytvofit nové zpusoby spravy sit¢ a nové fidici aplikace. Podporuje
nekolik raznych protokoli pro spravu sitovych zatizeni jako OpenFlow, NETCONF a dalsi.
Veskery kod je volné dostupny pod Apache 2.0 licenci. Ryu kontrolér je cely
naprogramovany v jazyce Python a podporuje tedy moduly napsané pouze v tomto jazyce
(Nippon Telegraph and Telephone Corporation, c2011-2014a).

2.1 Architektura

V této kapitole bude predstavena architektura Ryu kontroléru. Ptesnéji feceno
programovaciho modelu, ktery vyuzivaji aplikace naprogramované pro Ryu kontrolér.
Veskeré aplikace potazmo moduly Ryu kontroléru je nutné spoustét skrze tzv. manazera,
ktery se nachdzi ve slozce bin/ pod ndzvem ryu-manager. Tento manazér dale poskytuje
aplikacim kontext a umoziiuje smérovani zprav mezi jednotlivymi aplikacemi. Jedna se
0 skript napsany v jazyce Python. Na obrazku 3 jsou zndzornény soucasti programovaciho

modelu, které vyuzivaji aplikace Ryu kontroléru.

ryu-manager process

Application
Event loop |Call
Thread —— - Event handler

Retrievd an event
Event queue

TEvent

|
Data path thread

vent

Obrazek 3 — Programovaci model

Zdroj: (RYU project team, c2014b)
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Programovaci model, ktery vyuzivaji aplikace Ryu kontroléru se skladd z nasledujicich

soucasti:

e Aplikace je tiida dédici z ryu.base.app_manager.RyuApp.

e Udalost je objekt tiidy, kterd dédi z ryu.controller.event.EventBase. Umoziuje
komunikaci mezi jednotlivymi aplikacemi. Komunikace funguje na principu posilani
a pfijimani udalosti.

e Fronta udélosti slouzici k doasnému ukladdani udalosti ptijatych aplikaci. Udalosti
jsou z fronty vybirany v porfadi, v jakém do ni byly uloZeny.

e Ryu bézi ve vice vlaknech a pouziva tzv. eventlets. Eventlets je sitova knihovna
umoznujici ménit zptisob béhu kdédu. Jednotliva vldkna nejsou preemptivni. Nevzdaji
se tedy procesoru az do chvile, kdy jsou ukoncena. Z tohoto divodu je nutné davat
pozor na procesy, které se provadi delsi cCasovy usek. Pro kazdou aplikaci je
automaticky vytvofeno jedno vldkno, na kterém béZzi smycka udalosti. Smycka
udélosti slouzi k vybéru piijatych udalosti z fronty a zavolani pfisluSnych obsluzné
rutin téchto udalosti. Pro kazdou aplikace je také mozné vytvofit dal§i pfidavna
vlakna, ktera budou slouzit k vykonani specifickych zpracovani.

e Obsluzné rutiny udalosti. Pomoci ryu.controller.handler.set_ev_cls je mozné
definovat vlastni obsluzné rutiny udalosti tak, Ze se metoda tfidy aplikace upravi tzv.
dekoratorem. Poté, kdyZ nastane specificka udalost, tak je zavolana ptislusna obsluzna

rutina pomoci smy¢ky udalosti (RYU project team, c2014b).

2.2 Instalace

Ryu jako jediny z analyzovanych kontrolérii neni zalozeny na Javé, nybrZ na jazyce Python.
Pro jeho instalaci potazmo spusténi, sta¢i mit nainstalovany pouze pip. Pip je systém pro
instalaci a spravu balickt napsanych v Pythonu. Oproti kontrolérim ONOS a OpenDaylight
ma Ryu velice nizké naroky na operani pamét. S pouhymi 256 MiB rezervovanymi pro
mozné instalovat pouze na opera¢nim systému Linux. Preferovana je nejnovéjsi LTS (Long

Term Support) distribuce. NiZe je uveden navod k instalaci Ryu na distribuci Ubuntu (16.04).
Ptikaz pro instalaci programu git:

#sudo apt install git
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Prikaz slouzici ke zkopirovani zdrojového kodu Ryu do domovské slozky uzivatele:
#git clone git://github.com/osrg/ryu.git

Piikaz slouzici k instalaci systému pro instalaci a spravu balickt napsanych v Pythonu:
#pip install

Piikaz slouzici k instalaci samotného Ryu, za pfedpokladu, ze se uZzivatel nachazi ve slozce,

ktera obsahuje jeho zdrojovy kod:
#pip install .

2.3 Spousténi

Ryu se spousti skrze tzv. manaZeral, ktery slouzi uzivateli ke spravé aplikaci a modulil.
Umoznuje mimo jiné specifikaci spousténych aplikaci ¢i moduld, jejich ladéni (debug)
a zobrazeni udalosti tykajicich se zjiStovani topologie. Na rozdil od ostatnich analyzovanych
kontrolért je nutné specifikovat vyuzivané aplikace ¢i moduly pfi kazdém startu kontroléru
pomoci ptikazu. Ptikaz pro spusténi jednotlivych modult ¢i aplikaci se zna¢né lisi od ptikazu,
ktery je zapotiebi pouzit v piipad¢, ze chce uzivatel vyuzivat vice modult ¢i aplikaci zaroven.
Libovolny vystup od aplikaci a modult se vzdy objevuje v termindlu ve kterém byl kontrolér

spustén.

Ptikaz pro spusténi kontroléru s jednim modulem ¢i aplikaci:
#ryu-manager [zobrazeni udalosti/ladéni] [cesta k aplikaci]
Ptikaz pro spusténi kontroléru s vice aplikacemi ¢i moduly:

#PYTHONPATH=. [cesta k manazeru spravy aplikaci] [zobrazeni

udalosti/ladéni] [cesta k prvni aplikaci] [cesta k druhé aplikaci] ..

! ryu-manager --help vypise veskeré piepinace
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2.4 Moduly

Vtabulce 1 jsou uvedeny moduly dodavané spole¢né sRyu kontrolérem. N¢které
zuvedenych moduld poskytuji REST API slouzici uZzivateli k ovliviiovani sit€¢ nebo
k vyzadani informaci (napf. flow zaznamy na zafizeni). Uzivatel ke komunikaci s REST API
muze vyuzit napiiklad cURL (command line tool and library). Veskera poskytovana REST

API je mozné nalézt v oficidlni dokumentaci Ryu kontroléru.?

Tabulka 1 — Moduly dodavané spole¢né s Ryu kontrolérem

Modul Nazev modulu ve slozce Ryu kontroléru*
Agregace spojeni simple_switch_lacp_13.py

Firewall# rest_firewall.py

Kwvalita sluzeb# rest_qos.py

L2 pfepinac simple_switch.py, simple_switch_12.py,

simple_switch_13.py, simple_switch_14.py,

example_switch_13.py

L2 ptepinac# simple_switch_rest_13.py
Monitoring sitového provozu simple_monitor_13.py
OFCTL# ofctl_rest.py

Router# rest_router.py

Spanning tree simple_switch_stp.py,

simple_switch_stp_13.py

Testovaci nastroj OpenFlow piepinacii | tester.py

*¢islo za nazvem modulu oznacuje pro jakou verzi OpenFlow je uréen

#modul poskytujici REST API

Agregace spojeni umoziuje sdruzeni n-fyzickych spojeni do jednoho logického. Napiiklad
protokol STP poté vidi téchto nékolik fyzickych spojeni jako jedno. Agregace spojeni
umoznuje vysS$i komunikaéni rychlost mezi jednotlivymi zatizeni a vyvazeni zatiZzeni mezi
jednotlivymi fyzickymi spoji. ZajiSt'uje také redundanci spojeni a poskytuje tak vétsi odolnost
viu¢i chybam. Kdyz selZe jedno z fyzickych spojeni, tak to neznamena selhdni celého
logického spojeni. Modul k agregaci spojeni vyuziva protokolu LACP (Link Aggregation
Control Protocol). Tento modul je opét nadstavbou L2 pfepinace, ktery zajiStuje zpracovavani

paketi.

Firewall poskytuje REST API k nastaveni pravidel pro sitovou komunikaci. Firewall zde
funguje jako klasicky ACL (Access Control List). Jednotliva pravidla jsou umisténa

V seznamu a maji nastaveny priority urcujici, které pravidlo se provede jako prvni. Pravidla je

2 https://osrg.github.io/ryu-book/en/Ryubook.pdf
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mozné pouze vkladat a mazat, nikoli upravovat. Jako kritérium shody je mozné pouzit [Pv4
(Internet Protocol) adresy a VLAN. Pokud je pfijat paket, ktery je zablokovan, tak se tato

udalost objevi v terminalu, ve kterém byl spustén kontrolér.

Kvalita sluzeb umozinuje prenaSeni dat v souladu s prioritou zalozenou na typu dat
a rezervaci sitového pasma pro urcitou komunikaci. Umoznuje poskytovani sluzeb s predem
garantovanou kvalitou. Diky tomu nedochazi ke ztratam, zpozdénim nebo plytvani
s dostoupnou Siftkou pasma. Pro nastaveni kvality sluzeb slouzi poskytovana REST API.

Modul nabizi nasledujici typy kvality sluzeb:

e Kovalita sluzeb na bazi pfidavani flow zdznami do urcitych vytvofenych front.
i pocet flow zaznamii, které zafizeni potiebuje k fizeni kvality sluzeb. Kazdy takovyto
zaznam je potieba instalovat do zafizeni manudlné.

e Kvalita sluzeb na bazi pouzivani DiffServ (Differentiated services). Rozdéluje flow
zaznamy do nékolika tfid na vstupnim routeru DiffServ domény a aplikuje DiffServ
k fizeni flow zaznamu jednotlivych tiid. DiffServ odesila pakety podle PHB (Per-Hop
Behaviour), definovaného hodnotou DSCP (Differentiated Services Code Point).
Jedna se o prvnich Sest bitil pole ToS (Type of Service), které se nachdzi v hlavicce IP
paketu.

e Kbvalita sluzeb na bazi pouzivani meter tabulky. Meter tabulka byla ptedstavena

v OpenFlow verzi 1.3 a umoznuje nastaveni kvality sluzeb pomoci OpenFlow.

L2 prepinaé¢ poskytuje funkcionalitu L2 (linkova vrstva ISO/OSI modelu) smérovani skrze
piipojené OpenFlow piepinace a udrzuje piehled o veskerych koncovych zatizeni sité. UCi se
MAC (Media Access Control) adresy hostll pfipojenych k portim a uchovava je v tabulce
MAC adres. Pokud je pfijaty paket adresovan hostu, jehoZ MAC adresa je jiz v tabulce, tak
tento paket posle pouze na port, ke kterému je pfipojen tento host. Pokud ptijme paket, ktery
je adresovan neznamému hostu, tak tento paket rozesle na vSechny porty. Nicméné tento
modul neimplementuje STP (Spanning Tree Protocol) ani jiny algoritmus, ktery by

Z topologie odstranioval smycky. Mlze dochazet k broadcastovym bouiim.

26



L2 prepina¢ s REST APl ma oproti modulu L2 pfepina¢, popsanému vyse, piidana dve
nasledujici REST API:

e Rozhrani pro ziskéani tabulky MAC adres konkrétniho ptepinace. Obsah MAC tabulky
je vracen ve formatu JSON.

e Rozhrani pro registraci MAC adresy do tabulky MAC adres slouzici k pfidani flow
zaznamu do flow tabulky daného pfepinace. Kritérium shody je ptislusnd MAC adresa

a akci je poslani paketu skrze ur¢eny lokalni port.

Monitoring sit'ového provozu slouzi, jak jiz napovida nazev, k monitorovani provozu SDN
sit€. Sbira v konstantnim intervalu informace o stavu sité. Napfiklad informace o zménach
stavu jednotlivych portd atd. Ziskava informace tykajici se jednotlivych flow zdznamt, kromé
s libovolnym paketem, ktery piepinac¢ pifijme. Tento modul je nadstavbou L2 piepinace
a obsahuje veskeré¢ jeho funkcionality. Neni tedy zapotfebi spoustét spolecné s timto
modulem jest¢ L2 piepinac. K zajiSténi soubéZzného zpracovavani paketd a periodického
dotazovani OpenFlow piepinact se pouziva vice vldken. Kazda z téchto funkcionalit bézi na

samostatném vlakné.

Modul OFCTL poskytuje uzivateli REST API, kterda mu umoziuji:

e Ziskdvani stavt jednotlivych piepinact, souhrnnych informaci o topologii a riiznych
statistik.
e Modifikaci riznych aspekt konkrétniho zatfizeni (napf. pfidani flow zdznamu, zména
role).
Seznam poskytovanych REST API modulem ofctl je moZzné nalézt pfimo na oficialnich
strankéach kontroléru Ryu® (Nippon Telegraph and Telephone Corporation, ¢2011-2014b).

Router poskytuje REST API slouzici k nastaveni L3 smérovani. UmoZznuje uZivateli
nastaveni [P adres a VLAN na jednotlivych rozhranich zafizeni, nastaveni statického

smérovani a nastaveni vychozi cesty.

Spanning tree je nadstavbou modulu L2 piepinace. Navic obsahuje implementaci STP
protokolu. STP protokol vytvaii ze sit€ logicky strom a odstraiiuje tak smycky. Logicky strom
vytvaii tak, Zze na jednotlivych piepinadich ptepina stavy porta (forward/block). Jednotlivé

pfepinace si mezi sebou vyménuji informace jak o sobé, tak o svych portech pomoci

3 http://ryu.readthedocs.io/en/latest/app/ofctl_rest.html
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BPDU (Bridge Protocol Data Unit) paket a na zakladé téchto informaci se poté rozhoduje,
zdali danému portu bude umoznéno piendSeni ramcti. STP protokol tak zabrafnuje
broadcastovym bourim a zajistuje stabilitu tabulky MAC adres. Modul implementuje pouze
zékladni STP, nebot’ STP knihovna v soucasné¢ dobé nepodporuje VLAN (Virtual Local Area
Network).

Testovaci nastroj OpenFlow piepina¢a slouzi k verifikaci podpory verze OpenFlow
uritym piepinacem. Verifikace se provadi pomoci flow a meter zdznamu do testovaného
OpenFlow ptepinace podle vzorového testovaci souboru a porovnani vysledného zpracovani,
prenosu a modifikace paketi vii¢i oekavanym vysledkiim. Oc¢ekavané vysledky jsou popsany
ve vzorovém testovacim souboru. Testovaci prostiedi je zobrazeno na obrazku 4 a sklada se
z OpenFlow kontroléru, testovaného piepinace a pomocného piepinace. Pomocny OpenFlow

prepina¢ musi Gspésné provadét nasledujici operace:

e Registraci flow zaznamu s definovanou akci CONTROLLER.

e Registraci flow zdznamii s méfenim propustnosti.

e Pienos packet-in zprav, pokud paket spada pod flow zaznam s definovanou akci
CONTROLLER.

e Pienos paketu piijatého od kontroléru pomoci packet-out zpravy.

,}g SW to be tested
(OpenFlow switch)

Auxiliary SW

(OpenFlow switch)

Test tools
(OpenFlow controller)

Port No.

Obrazek 4 — Testovaci prostiedi

Zdroj: (RYU project team, c2014a)
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2.5 Vizualizace topologie

Jedna se o aplikaci slouzici ke zobrazeni topologie SDN sit¢ ve webovém prohlizeci pomoci
poskytovanych REST APIL Aplikace neumoziiuje zobrazeni kompletni topologie, vcetné
koncovych zafizeni. Zobrazuje pouze prepinace, jejich unikatni identifikatory a spojeni mezi
nimi. Po kliknuti na konkrétni piepina¢ dokéaze také zobrazit jeho flow zadznamy. Ptiklad
vizualizované topologie ve webovém prohlize¢i je zobrazen na obrazku 5. Aplikace
neobsahuje logiku pro komunikaci mezi zafizenimi. Spolecné s touto aplikaci je tedy
zapotiebi spustit rovnéz modul, ktery tuto logiku poskytuje. Po spusténi daného modulu ztraci

aplikace schopnost zobrazovani flow zaznami.

Ryu Topology Viewer

« { "actions": [ "OUTPUT:CONTROLLER" ], "idle_timeout": 0, "cookie": 0, "packet_count": 28, "hard_timeout": 0, "byte_count": 1680, "duration_sec": 24,
"duration nsec": 582000000, "priority": 65535, "length": 96, "flags": 0, "table id": 0, "match": { "dl type": 35020, "dl dst": "01:80:c2:00:00:0e" } }

Obrazek 5 — Ukazka vizualizace topologie
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3 OPENDAYLIGHT

Kapitola, pokud neni uvedeno jinak, cerpa z oficialni dokumentace kontroléru Opendaylight

(OpenDaylight Project, c2016).

Projekt ODL (OpenDaylight) je open source platforma pro softwarové definované sité, ktera
pouziva oteviené protokoly, s jejichz pomoci poskytuje centralizované a programovatelné
fizeni a monitorovani sitovych zatizeni. Platforma podporuje OpenFlow protokol a nabizi
rizna sitova fesSeni, ktera jsou soucasti platformy a staci je pouze nainstalovat. Piikladem

takového sitového feseni je logika L2 prepinacu.

ODL umoznuje funkci sitovych sluzeb napfi¢ prosttedim tvofenym zafizenimi od rtznych
vyrobcl. Architektura mikrosluzeb umoziluje uZzivatelim fizeni aplikaci, protokola
a zasuvnych moduld a poskytuje spojeni mezi externimi zédkazniky a poskytovateli. Vyvoj

ODL je tvofen velkou globalni komunitou, ktera aktualizuje platformu zhruba kazdych Sest

-----

ODL kontrolér muze bézet jako distribuovany systém napfic vice servery. Umoziuje vyuzivat
procesory a pamét'ové zdroje vice servert a zaroven poskytuje odolnosti vii¢i chybam, nebot’
pfi padu jednoho serveru nedojde k naruseni konektivity. Potencidlné také poskytuje podporu

ke zméné hardwaru ¢i aktualizaci softwaru za béhu, aniz by byla naruSena konektivita.

3.1 Architektura

ODL kontrolér je JVM (Java Virtual Machine) software, ktery mize bézet na jakémkoli
operacnim systému a hardwaru podporujicim Javu. Kontrolér je implementaci SDN konceptu

a vyuziva nasledujici nastroji:

e Maven pro automatizaci buildii aplikaci.

e OSGi framework piedstavuje back-end ODL, umoziuje dynamické naéitani svazku
a balickti JAR souborti a vazani svazkli dohromady pro vyménu informaci.

e JAVA rozhrani pouzZivéana pro naslouchani udalosti, specifikaci a formovani vzori. To
je hlavni zpiisob, jakym specifické balicky implementuji funkce pro zpétna volani pfi
vyskytu udalosti a k indikaci povédomi specifického stavu.

e REST API. Ptes northbound rozhrani poskytuje funkce jako jsou topology manager,

host tracker, flow programmer, static routing a dalsi.

Kontrolér zpfistupnuje oteviena northbound rozhrani, ktera pouzivaji aplikace. OSGi

framework a obousmérné REST jsou podporovany northbound rozhranimi. Architekturu
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ODL kontroléru znazoriiuje obrazek 6. OSGi framework se pouziva pro aplikace, které bézi
ve stejném adresnim prostoru jako kontrolér, zatimco REST API je pouzivano pro aplikace,
které bézi v jiném adresnim prostoru nez kontrolér. Doménova logika a algoritmy jsou
umistény v aplikacich. Tyto aplikace vyuZzivaji kontrolér ke shromazd’ovani inteligence sité
a spoustéji své algoritmy. Pomoci téchto algoritmi provadi analytiku a poté organizuji nova
pravidla v ramci celé sit€. Na southbound rozhrani je podporovano vice protokold ve formé
zasuvnych moduld, jako je naptiklad OpenFlow 1.0, OpenFlow 1.3, BGP-LS (Border
Gateway Protocol — Link State) a dalsi. Dalsi ODL prispévatelé piidavaji do kontroléru sviij
kod ve formé moduld. Tyto moduly jsou dynamicky propojeny do SAL (Service Abstraction

Layer).
Coordinator Neutron Wrapper Protection Orchestrations & Services

OpenDaylight APIs (REST)

Base Network Service Functions ! Stack Service l:m:mis”ﬂ
“ m |
Man Man Tracker JI
Manager ager ager | OVSDB SONI Controller
\ Y Neutron Aggregator Platform

Service Abstraction Layer (SAL)

(Plugin Manager, Capability Abstractions, Flow Programming, Inventory, etc.)

OpenFlow oVaoe Southbound Interfaces
[13] & Protocol Plugins

55 5 Data Plane Elements

OpenFlow Enabled Open Additional Virtual & 3 . 3

Devices vSwitches Physical Devices (Vm;al §WIlches, Ssce

evice Interfaces)
Obrazek 6 — Architektura kontroléru OpenDaylight

Zdroj: (OpenDaylight Project, c2016)

SAL zptistupnuje sluzby a na jejich zaklad¢ jsou napsany moduly nad touto vrstvou. SAL
zjisti, jak splnit pozadované sluzby bez ohledu na zakladni protokol pouzivany mezi
kontrolérem a jednotlivymi zafizenimi. Toto poskytuje ochranu finan¢nich investic do
aplikaci jako OpenFlow a dalSich protokoli, které se v prubehu ¢asu vyvijeji. Aby kontrolér
mohl fidit zafizeni ve své doméné, musi o zafizenich védét, znat jejich schopnosti, dostupnost
atd. Tyto informace uklada a spravuje Topology Manager. Dalsi komponenty jako je ARP
handler, Host Tracker, Device Manager a Switch Manager pomahaji Topology Manageru ve

vygenerovani topologické databaze.

31



3.2 Instalace

ODL kontrolér je, jak jiz bylo zminéno vySe, zalozeny na jazyce Java a ke svému spusténi
tedy vyzaduje JVM (Java Virtual Machine). Nejprve je tady zapotiebi nainstalovat JDK (Java
Development Kit), jehoZ je JVM soucasti.

JDK je softwarovy balicek, ktery obsahuje vSe potfebné ke spusténi programu napsaného
V jazyce Java. Obsahuje implementaci JVM spolecné s implementaci JCL (Java Class
Library). JCL je soubor knihoven, které je mozné dynamicky nacitat aplikacemi za b&hu
(Javatpoint, c2011-2017).

ODL dokumentace také doporucuje nastaveni proménné JAVA_HOME. Jedna se o proménou
prostiedi, podle které programy napsané v jazyce Java vyhledavaji interpret a kompilér. ODL

kontrolér je funk¢ni i bez jejiho nastaveni.

Pii instalaci prostfedi Mininet je zcela nezbytné, aby byl ODL kontrolér vypnuty. Jinak bude
fungovat pouze pii prvnim spusténi a pii dalSim bude vyvolat vyjimku, ze adresa je jiz

pouzivana. Pro odstranéni této chyby bylo nutné kompletné preinstalovat virtualni stroj.

ODL kontrolér mé vysoké naroky na operacni pamét. Dokumentace ODL kontroléru uvadi,
ze minimalni pozadovana operacni pamét’ je 2 GiB. Pfi vyhrazeni 2 GiB opera¢ni paméti
virtualnimu stroji dochazi po spusténi ODL kontroléru k celkovému zpomaleni Systému.
Zacne dochazet k neustalému swapovani a systém se stava takika nepouzitelnym. Dusledkem
toho je, Ze mlZe trvat i n€kolik minut, neZ se uzivateli povede piihlasit k webovému
grafickému rozhrani kontroléru. Kontrolér ziskdva kompletni pohled na topologii sité
(3 koncova zafizeni a 3 piepinace) pfiblizné az po 5 minutach. Idedlni velikost operacni
paméti je 4 GiB. Pii vyhrazeni 4 GiB operani paméti pro virtudlni stroj, ziskdvda ODL
kontrolér kompletni pohled na topologii sité jiz za 20 vtetin. ODL kontrolér je mozné
nainstalovat na libovolny operaéni systém. Oficialni dokumentace vSak doporucuje vyuzit
nejnovéjsi LTS (Long Term Support) distribuci opera¢niho systému Linux. Nize je uveden

navod k instalaci ODL na distribuci Ubuntu (16.04).
Piikaz pro nainstalovani JDK*:

#sudo apt-get install openjdk-8-jdk

4 Instalace JDK a nastaveni proménné JAVA HOME je spole¢né pro vSechny kontroléry napsané v Javé,
jmenovité¢ ODL, Floodlight a Open Networking Operating Systém. Z tohoto divodu nebude tato ¢ast ndvodu
u nésledujicich kontroléri uvadéna.
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Ptikaz pro zjisténi cesty, kde je nainstalovan bali¢ek JDK:

#sudo update-alternatives --config java

Editace konfiguracniho souboru /etc/environment pomoci textového editoru:
#sudo nano /etc/environment

Pfidani nasledujiciho fadku (cesta) do konfiguraéniho souboru pro nastaveni proménné

JAVA HOME:
JAVA_HOME=“/user/lib/jvm/java-8-openjdk-amd64*“
Ptikaz slouzici pro aplikaci nastaveni proménné:
#source /etc/environment

Stazeni karaf distribuce Beryllium-SR4 ze stranky https://www.opendaylight.org/downloads

ve formatu tar.
Ptikaz slouzici k rozbaleni distribuce karaf:
tar zxvf distribution-karaf-0.4.4-Beryllium-SR4.tar.gz

Po provedeni vSech vySe uvedenych krokd byl nainstalovan zakladni ODL kontrolér

Vv takovém stavu, Ze je mozné spustit jeho CLI (command line interface).

3.3 Spousténi

Po samotné instalaci umoznuje ODL kontrolér uZivateli jednordzové doinstalovat pozadované
funkcionality ve formé aplikaci skrze aplikacni kontejner Karaf (obrazek 7). Doinstalované
aplikace jsou poté spoustény automaticky vzdy pfi startu kontroléru. Je nutné doinstalovat
pouze ty aplikace, které uZivatel skute¢né potiebuje. Cim vice aplikaci je doinstalovano, tim
vétsi jsou naroky kontroléru na operacni pamét. ODL Kkontrolér nepodporuje aplikace
odinstalovat jednotlivé. Pro odstranéni jedné problematické aplikace je tedy zapotiebi
odinstalovat i vSechny ostatni a vratit tak kontrolér do vychozi nastaveni. Tim uzivatel ztraci

veskeré nainstalované aplikace a nastaveni kontroléru.
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<tab>' st o El ands
"[emd] --help' for he command .
'zetrl-d=' or type 'sys or 'legout' to shutdown OpenDaylight.

@

Obrazek 7 — Aplika¢ni kontejner Karaf kontroléru OpenDaylight
Ptikaz slouZici ke spusténi aplikaéniho kontejneru Karaf (slozka s distribuci ODL):
#.bin/karaf

Ptikaz pro zjisténi ndzvu aplikaci dodavanych spolecné s kontrolérem (CLI kontroléru):
#feature:list

Ptikaz pro jednorazovou instalaci pozadované aplikace (CLI kontroléru):
#feature:install [nazev_aplikacel] [nazev_aplikace2]

Piikaz pro ovéteni nainstalovanych aplikaci (CLI kontroléru):

#feature:1list -i

Ptikaz pro vymazani veSkerych doinstalovanych aplikaci a vraceni kontroléru do vychoziho

nastaveni:

#bin/start clean

Na rozdil od kontroléru Floodlight neni po zméné konfigurace nebo doinstalovani aplikace
nutné restartovat kontrolér. Kompletni vypis piikazi Karaf CLI je moZné nalézt na oficidlnich

strankach ODL kontroléra.®

5 http://docs.opendaylight.org/en/stable-beryllium/getting-started-guide/installing_opendaylight.html
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3.4 VIlastnosti

Termin aplikace a modul se pouziva v dokumentaci ODL kontroléru zaménitelné. Veskeré
moduly a aplikace se souhrnné nazyvaji vlastnosti. V této podkapitole budou piedstaveny
nékteré z vlastnosti (tabulka 2) dodavanych spole¢né s ODL kontrolérem. Jednotlivé
vlastnosti je mozné doinstalovat dodate¢né skrze aplikaéni kontejner Karaf podle toho, jaké
funkcionality uzivatel pozaduje. K vlastnostem nachazejicim se v raném stadiu vyvoje bude
uveden pouze jejich popis. Kompletni vyc¢et veskerych vlastnosti, které je mozné doinstalovat

Ize nalézt v oficialni dokumentaci ODL kontroléru.®

Tabulka 2 — Vlastnosti dodavané spole¢né s ODL kontrolérem

Vlastnost Nazev**
Application-Layer Traffic Optimization odl-alto-release

Authentication, Authorization and odl-restconf

Accounting

Centinel odl-centinel-all

Controller shield odl-usecplugin

Device Identification and Driver odl-didm-all

Management

Fabric as a Service X

Group Based Policy odl-groupbasedpolicy-ofoverlay, odl-
groupbasedpolicyi-ui

L2 Piepinac* odI-12switch-switch-ui

Messaging For Transport odl-mdsal-all, odl-

messaging4transport-api, odl-
messaging4transport

NetIDE odI-netide-rest

Network Intent Composition odl-nic-core-mdsal, odl-nic-console,
odl-nic-listeners

Network Modeling odl-nemo-openflow-renderer, a odl-
nemo-engine-ui

Neutron & OVSDB odl-ovsdb-openstack

NeXt X

Service Function Chaining odl-sfc-core, odl-sfc-ui, odI-sfc-

netconf, odl-sfc-test-consumer, odl-
sfc-ovs, odl-sfcofl2

Time Series Data Repository odlI-tsdr-hsqldb-all

Topology processing framework odlI-topoprocessing-framework
User network interface manager odl-unimgr

Virtual Tenant Network odl-vtn-manager-rest

VPN odl-vpnservice-core

YANG PUBSUB odl-yangpush-rest

*popsano u Ryu kontroléru

**nazev/nazvy slouzici k doinstalovani dané vlastnosti skrze aplika¢ni kontejner Karaf (n€které vlastnosti se
skladaji z vice ¢asti), X znamena, Ze se vlastnost nachazi ve stadiu vyvoje

® https://www.opendaylight.org/opendaylight-features-list
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ALTO (Application-Layer Traffic Optimization) je IETF (Internet Engineering Task
Force) protokol, ktery poskytuje informace o siti pfimo aplikacim, které bézi na aplikaéni
vrstvé referenéniho modelu ISO/OSI. ALTO definuje abstrakce a sluzby, které poskytuji
zjednoduSené pohledy na sit’ a sluzby. Umoziiuje tak aplikacim optimalné vyuzivat sitové
zdroje (Internet Research Task Force, 2014). Sluzeb ALTO mohou vyuzivat aplikace, které

maji moznost volby, ke kterému koncovému bodu se pripoji (napt. peer-to-peer aplikace).

AAA (Authentication, Authorization and Accounting) umoziuje autorizaci, autentizaci
a spravu uctti zalozenou na Apache Shiro Java Security Framework. Autentizace je zalozena
na poskytnuti uzivatelského jména a hesla ODL kontroléru, ktery obratem poskytne tzv.
token. Token slouzi napf. k pfistupu k sitovym topologiim skrze northbound API. Autorizace
je zaloZzena na tom, ze kazdy ucet ma urcita prava. Napiiklad k modifikaci a ¢teni urcitych
topologii. Veskeré piistupy mohou byt zaznamenany a pouzity napiiklad K analyze,
diagnostice a bezpecnostnimu auditu. RESTCONF protokol, ktery slouzi webovym aplikacim
K pfistupu ke konfigura¢nim a stavovym datim, je nejéastéjsim konzumentem AAA sluzeb.

AAA sluzby jsou instalovany automaticky spole¢né s protokolem RESTCONF.

Centinel poskytuje distribuovany a spolehlivy framework slouzici k efektivnimu sbéru,
agregaci a ,,sinku“ (funkce nebo tida navrzena tak, aby pfijimala udalosti z dalSich objektd
nebo funkci) datovych proudl napfi¢ perzistentni databdzi a analyzatory. UmozZiuje dalSim
vlastnostem pfijimat udalosti z n¢kolika datovych proudi a provadéni akci (napf. sitova

konfigurace, davkové zpracovani).

Controller shield vytvaii repositaf, ktery se nazyva UsecPlugin (Unified-Security Plugin).
Poskytuje  bezpecnostni informace kontroléru northbound aplikacim. Umoznuje
shromazd’ovat zdroje ruznych utokti zaznamenanych na southbound zasuvnych modulech
nebo shromazd’ovat informace o podezielych ¢i davéryhodnych kontrolérech nachéazejicich se
V siti. ShromaZzdéné informace mohou byt pouZity ke konfiguraci firewallu a k vytvoteni tzv.

,cerné listiny* IP adres.

Device Identification and Driver Management poskytuje funkcionality specifické pro dané
zatizeni. Kod bézici na zafizeni ma diky této vlastnosti povédomi o moznostech a omezenich

daného zafizeni.

FaaS (Fabric as a Service) vytvaii spole¢nou abstraktni vrstvu nad fyzickou topologii sitg.
Implementuje rozhrani, kterd by mohla v budoucnu poskytnout abstrakci nad tradicnimi

southbound rozhranimi, jako jsou OVSDB, OpenFlow a dal$i. Reseni by bylo, na rozdil od
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OpenFlow, nezavislé na pouzitych zafizenich, vyrobci a technologiich. V podstaté by byla
pfidana mezi sitové moduly uvnitf kontroléru a southbound rozhrani dalsi vrstva. Diky této
vrstvé by bylo mozné se soustfedit pouze na to, co ma aplikace délat, a nebylo by zapotiebi

zabyvat se detaily sitové implementace a konfiguracnimi piikazy.

GBP (Group Based Policy) umoziuje uzivatelim vyjadiit konfiguraci sit¢ deklarativnim
zpusobem, coz znamena, ze uzivatel pouze specifikuje, co se ma ud¢€lat a nikoli jak se to ma
udélat. Poskytuje application-centric model ODL kontroléru, ktery oddéluje informace
ohledné¢ pozadavkl aplikace na pfipojeni k siti od informaci tykajicich se detaild sitové
infrastruktury. Application-centric model slouzi ke spravé celé sit¢ skrze aplikaci. Pomoci
GBP Ize rozdélit konkrétni koncové body do ur€itych skupin a stanovit pravidla komunikace
mezi celymi skupiny a mezi jednotlivymi koncovymi body. Napiiklad Ize nastavit L3
smérovani nebo velikost L2 flood domény. BGP Ize u ODL kontroléru ovladat pomoci

ptikaza ptes REST API nebo vice interaktivné skrze webové uzivatelské rozhrani.

L2 prepina¢ ma oproti stejnojmennému modulu u Ryu kontroléru implementovan protokol

STP.

Messaging For Transport je tzv. MOM (Message-Oriented Middleware), ktery poskytuje
vlastnostem vrstvu zvanou middleware. Tato vrstva umoziuje softwarovym komponentam,
které byly vyvijeny zvlast' a bézi na ruznych platformach, vzajemnou komunikaci (Oracle
Corporation and/or its affiliates, 2010). Vyvojati se mohou tedy soustfedit pouze na to, jak

bude jejich aplikace na pfijaté zpravy reagovat.

NetIDE umoZiuje pifenositelnost a kooperaci v ramci jedné sité, ve které se nachazi vice
kontrolérti. PouZziva se k tomu architektura klient/server. Na klientskych SDN kontrolérech
béZi rizné SDN aplikace, které maji ptistup k siti skrze abstrakci a koordinaci, kterou jim
poskytuje jeden serverovy SDN kontrolér (ODL). Umoziuje spoustét aplikace napsané pro
Ryu, Floodlight ¢i Pyretic kontrolér na sitové infrastruktute, kterd je spravovana ODL
kontrolérem. Poskytuje také integrované vyvojaiské prostiedi, které umoznuje vyvijet
a testovat aplikace. Toto prostiedi obsahuje také grafické rozhrani pro specifikaci topologie
sité, uzivatelské rozhrani pro nasazeni konfigurace a editory slouZici ke specifikaci prostiedi

sit¢ pro simulaci.

NeMo (Network Modeling) je doménové specificky jazyk slouzici k abstrakci sitového
modelu a identifikaci opera¢nich vzoru. Umoznuje uZzivatelim nebo aplikacim sité popsat

pozadavky na sitové zdroje, sluzby a logické operace intuitivnim zplisobem (co se ma ud¢lat
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a ne jak). Princip NeMo se velmi podoba jazyku SQL. ODL poskytuje NeMo pro OpenFlow
a Klasicka zafizeni. NeMo poskytuje aplikacim northbound rozhrani, které propojuje aplikace
a kontrolér. K vyméné ptikazti mezi NeMo a kontrolérem slouzi REST APIL. NeMo je také

integrovan do grafického rozhrani kontroléru.

NIC (Network Intent Composition) poskytuje abstraktni vrstvu pro praci s vytvorenymi
zamgery sité. Umoznuje kontroléru spravovat a tidit sitové sluzby a prostfedky na zakladé tzv.
zamera. Zameéry je mozné vytvaret skrze CLI ODL kontroléru. Pomoci vytvoienych zamért
Ize specifikovat chovani sité. Naptiklad 1ze zablokovat komunikaci mezi dvéma koncovymi

zafizeni nebo nastavit kvalitu sluzeb.

Neutron & OVSDB je vlastnost, ktera se sklada z n¢kolika sluzeb a zasuvnych moduld ODL
kontroléru, které dohromady poskytuji zjednodusenou integraci S OpenStack Neutron
frameworkem. Tyto sluzby umoziuji ,,OpenStacku“ snizeni zatéze ODL kontroléru
a soucasné¢ umoziuji ODL poskytovat rozsifené sitové sluzby ,,OpenStacku®. SlouZzi také
K virtualizaci sité. OpenStack je cloudovy operacni systém, ktery fidi velké mnoziny pocitaci.
OpenStack Neutron je SDN projekt zaméfeny na poskytovani sit¢ jako sluzby ve virtualnich

vypocetnich prostiedich (SDNCentral, c2012—-2017b).

NeXt poskytuje webové uzivatelské rozhrani ke zobrazeni a tvorbé topologie sité. NeXt
dokaze zobrazit velké komplexni topologie, agregované sitové uzly, tunely, skupiny. Je ho

mozné sparovat s ODL kontrolérem a zobrazit tak topologii, kterou ODL kontrolér spravuje.

SFC (Service Function Chaining) slouzi k naprogramovani urcité posloupnosti akci pro
konkrétni paket. K doruceni end-to-end sluzeb jsou Casto zapotiebi riizné servisni funkce.
Mezi tradiéni sitové servisni funkce patéi napiiklad firewally, NAT (Network Address
Translation) a také funkce specifické pro urcité aplikace. Definice a konkretizace uspotadané
soustavy servisnich funkci a nasledné tizeni sitového provozu dle soustavy se nazyva SFC.
SFC 1ze u ODL kontroléru spravovat skrze grafické rozhrani. UZivatel mlze vytvaret servisni
funkce, které poté mize priradit do vytvoreného fetézce funkci (Internet Research Task Force,
2015Db).

TSDR (Time Series Data Repository) umoziuje sbér ruznych statistickych dat z SDN
zafizeni a jejich ulozeni do datového ulozisté. Ulozend data mohou byt pouzita v aplikacich
postavenych nad TSDR pro detekci bezpe€nostnich rizik, analyzu vykonu, optimalizaci

konfigurace atd. K dispozici jsou dva typy ulozist. Uzivatel si mize vybrat, zda bude data
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uklddat v NoSQL nebo MySQL databazi. TSDR poskytuje framework pro pfipojeni

pozadovanych sbéract dat, pomoci nichz lze sbirat naptiklad OpenFlow statistiky a dalsi.

Topology processing framework poskytuje filtrované a slou¢ené pohledy na sitové

topologie.

User network interface manager umoziuje konfiguraci user network interface v sitovych
zafizenich a vyuzivani sluzeb definovanych Metro Ethernet Forem, jako je naptiklad Carrier
Ethernet pro propojeni sitovych zafizeni. User network interface je v podstaté hranice, ktera

rozdéluje zodpoveédnost mezi zakaznikem a poskytovatelem internetu.

VPN (Virtual Private Network) implementuje sluzby infrastruktury, které jsou pottebné pro
podporu sluzeb linkové a sitové VPN. L3 VPN sluzba v ODL kontroléru poskytuje
framework, ktery slouzi k vytvofeni VPN zalozené na BGP-MP (Multi Border Gateway

Protocol). BGP-MP umoziiuje smérovani vice riiznych protokoli, jako je napiiklad L3 VPN.

VTN (Virtual Tenant Network) poskytuje multi-tenant’ virtualni sit na SDN kontroléru.
Poskytuje logickou abstraktni vrstvu, kterd umoziiuje kompletni oddé€leni logické vrstvy od
fyzické. Uzivatelé si diky VTN mohou navrhnout a implementovat libovolnou sit’ bez znalosti
fyzické topologie. Jakmile je sit’ navrzena na VTN, je automaticky namapovana na fyzickou
topologii a poté konfigurovana pomoci fidiciho SDN protokolu. Vlastnost umoziuje lepsi
zachazeni se sitovymi zdroji, rychlej§i zménu konfigurace a minimalizuje moZznost vzniku
konfigura¢nich chyb. Ke konstrukci virtualni sit¢ jsou pouZivany virtualni uzly, rozhrani

J& 24

a spojeni. Uzivatel spravuje a vytvari virtudlni sit’ pomoci REST API.

YANG PUBSUB umoziiuje uZivateli nastavit odbér konkrétnich nastaveni zatizeni a zptsob
jejich odebirani. Uzivatel muze naptiklad stanovit, ze bude odebirat nastaveni urcitého

rozhrani kazdych deset vtefin nebo v moment¢, kdy dojde ke zméné konfigurace.

" Multi-tenancy je architektura, ve které jedna instance softwarové aplikace slouzi n&kolika zékaznikim. V této
architektute se kazdy zakaznik nazyva tenant. Zakaznikiim mutize byt umoznéna Gprava nékterych ¢asti aplikace,
ale neni jim dovoleno upravovat kod aplikace (Rouse, 2014).
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3.5 Protokoly

V této podkapitole budou piedstaveny nékteré z protokolu (tabulka 3), které jsou dodavany
spole¢n¢ s ODL kontrolérem. Stejné jako vlastnosti, je i protokoly mozné doinstalovat zv1ast’
skrze aplikacni kontejner Karaf ve formé southbound zasuvnych moduli. Kompletni seznam

protokoltl je mozné najit na oficialnich strankach ODL.®

Tabulka 3 — Protokoly dodavané spoleéné s ODL kontrolérem

Protokol Nazev**

Control And Provisioning of Wireless odl-capwap-ac-rest

Access Points

Border Gateway Protocol odl-bgpcep-bgp

Internet of Things Data Management odl-iotdm-onem2m

Link Aggregation Control Protocol* odI-lacp-ui

Network Configuration Protocol odl-netconf-mdsal, odl-netconf-
connector, odl-netconf-topology, odl-
restconf

OF-CONFIG odl-of-config-all

Open vSwitch Database odl-ovsdb-ui

Secure Network Bootstrapping Interface odl-snbi-all

Simple Management Network Protocol odl-snmp-plugin

Source Group Tag eXchange Protocol odl-sxp-api, odl-sxp-core, odl-sxp-
controller

The Locator/ID Separation Protocol odI-lispflowmapping-msmr

Unified Secure Channel odl-usc-channel-ui

*popsano u Ryu kontroléru

**nazev/nazvy slouZici k doinstalovani daného protokolu skrze aplika¢ni kontejner Karaf (nékteré protokoly se
skladaji z vice ¢asti)

CAPWAP (Control And Provisioning of Wireless Access Points) umoziuje jednomu
kontroléru tidit kolekci pfistupovych bodi. Protokol je nezévisly na linkové vrstvé. UmoZiuje
vyvoj inteligentnich aplikaci, které maji pfistup k ptistupovym bodim skrze REST API
(Internet Research Task Force, 2009a).

BGP (Border Gateway Protocol) je protokol, ktery slouzi ke smérovani mezi autonomnimi

systémy. Protokol 1ze konfigurovat skrze northbound REST API.

I0TDM (Internet of Things Data Management) umoziuje komunikaci zafizenim, ktera
spadaji do internetu véci. ODL kontrolér funguje jako middleware, ptes ktery spolu zafizeni
komunikuji. Autorizované aplikace diky tomu mohou ziskévat data z libovolnych zafizeni
amohou tato zafizeni také fidit. Zasuvny modul obsahuje protokoly CoAP (Constrained
Application Protocol), MQTT (MQ Telemetry Transport) a HTPP, které slouzi ke komunikaci

8 https://www.opendaylight.org/opendaylight-features-list
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mezi zafizenimi. VSechny tyto protokoly slouzi ke komunikaci machine-to-machine, coz
muze byt libovolna technologie, kterda umoziuje vyménu informaci a provadéni akci bez

lidského zasahu (Rouse, 2010)

NETCONF (Network Configuration Protocol) protokol definuje jednoduchy mechanismus,
jehoz prostfednictvim lze spravovat sitova zafizeni. Protokol poskytuje APIL jehoz
prostiednictvim je aplikacim umoznéno piijimat a odesilat konfiguracni data. Protokol
NETCONF vyuziva paradigmatu vzdaleného volani procedur (Internet Research Task Force,
2011). Vzdalené volani procedur je kodovano pomoci formatu XML (eXtensible Markup
Language).

OF-Config slouzi ke spravé OpenFlow zafizeni. Byl definovan jako schéma NETCONF
protokolu, umi provadét akvizice (ziskavani) stavu a nastaveni logického piepinace, portu

a fronty.

OVSDB (Open vSwitch Database) je protokol slouzici ke spraveé zatizeni SDN siti. Protokol
byl vytvofen tymem Nicira, ktery pozd¢ji ziskala spolecnost VMware, Inc. Pivodné slouzil
pro spravu OVS (Open vSwitch), ale nyni tento protokol podporuje mnoho vyrobct sitovych
zatizeni. OVSDB lze pouzit v prostiedi, kde je nasazen OpenFlow protokol Kk vlastni
konfiguraci OVS =zatizeni (SDNCentral, c2012-2017c). V prostfedi, kde neni nasazen

OpenFlow protokol slouzi OVSDB ke kompletni konfiguraci zafizeni (napf. smérovani).

SNBI (Secure Network Bootstrapping Interface) umoziiuje automatické navazani spojeni
s pfipojenym SNBI zafizenim, pfidéleni unikatni adresy a vytvofeni zabezpeceného spojeni.
Diky automatické detekci nové pfipojenych zafizeni ziskava kontrolér celkovy obraz fyzické
topologie sité€ a informace o typu pfipojenych zafizeni. Na zdklad€ téchto informaci mulze

kontrolér piifazovat zafizeni do ur¢itych domén.

SNMP (Simple Network Management Protocol) umoziuje vlastnostem kontroléru
konfigurovat zatizeni. Jedna se o jednoduchy, standardizovany protokol pro spravu sitovych
zafizeni. Diky tomuto protokolu miize SDN kontrolér konfigurovat i zafizeni, kterd
nepodporuji OpenFlow protokol. Dovoluje vlastnostem zastavat funkci SNMP manazera,
ktery fidi a monitoruje sit’ pomoci piikazi, které posila SNMP agentovi, ktery se nachazi na

zafizeni. Tento agent je zodpovédny za provedeni piikazi, které byly poslany manazerem.

Source Group Tag eXchange Protocol slouzi k propagaci vazby mezi IP adresou a tzv. SGT

(Source Group Tag). SGT je unikatni identifikator skupiny koncovych bodu, které sdileji
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stejnd sitova pravidla. Skupinu, do kter¢ koncovy bod patii, lze nastavit staticky C¢i
dynamicky. Diky unikatnimu identifikatoru Ize na skupinu uplatiiovat rizna sitova pravidla.

SGT ma stejny vyznam jako skupina u GBP.

LISP (The Locator/ID Separation Protocol) je smérovaci protokol vytvofeny spole¢nosti
Cisco, ktery byl v roce 2013 uvolnén jako volny standard. LISP protokol od sebe odd€luje
lokac¢ni a identifikac¢ni funkci IP adresy. IP adresa je tedy rozdélena na dva oddélené prostory.
EID (Identifikator koncového bodu) slouzici K identifikaci koncového zafizeni a RLOC
(Routing Locator) ke zjisténi, kde se dané zafizeni nachazi. RLOC se pfifazuje routerum.
Pokud se EID cilového zafizeni nenachédzi ve stejném prostoru, tak je paket odeslan na
hrani¢ni router a k vlastnimu smérovani dochazi pomoci RLOC (Internet Research Task
Force, 2013).

USC (Unified Secure Channel) umoziuje vytvofeni zabezpeCeného kanalu mezi
kontrolérem a zafizenim. K zabezpeeni kanalu lze pouzit protokol TLS (Transport Layer
Security) nebo DTLS (Datagram Transport Layer Security). Zabezpe¢eny kanal se vyuZziva ke
konfiguraci sité a jednotlivych zatizeni, diky zabezpeceni nemtize byt zafizeni konfigurovano
neduvéryhodnym kontrolérem. Architektura USC se sklada z USC agenta, USC zdsuvného
modulu, USC manazera a USC uZivatelského rozhrani. Agent bézi na zafizeni a je
zodpovédny za iniciovani a udrzovani spojeni s kontrolérem. Southbound USC zasuvny
modul se nachazi na kontroléru a je zodpovédny za zabezpecenou komunikaci mezi agentem
a kontrolérem. Manazer provadi konfiguraci zafizeni, zajiStuje vysokou dostupnost
a monitorovani. UZivatelské rozhrani USC je integrovano do webového grafického rozhrani

ODL kontroléru.

3.6 Grafické rozhrani

DLUX (OpenDaylight User Experience) je grafické rozhrani ODL kontroléru (obrazek 8). Ke
grafickému rozhrani se pfistupuje pies webovy prohlize¢ skrze adresu http://<ip adresa
kontroléru>:8181/index.html#/login. Po zadani této URL adresy do webového prohlizece je
vyZadovano uzivatelské jméno a heslo. Heslo a jméno je ve vychozim nastaveni ,,admin®.
Grafické rozhrani umoziuje uZzivateli ovladani nainstalovanych aplikaci a vizualizaci
topologie vcetné IP adres, unikatnich identifikatorti a portii jednotlivych zatfizeni. VétSina
vestavénych aplikaci ODL kontroléru, které staci pouze doinstalovat skrze aplika¢ni kontejner
Karaf, umoznuje integraci do grafického rozhrani kontroléru. Aplikace muze obsahovat

vlastni grafické uzivatelské rozhrani, které je ptistupné ve formé zéalozky nebo ke svému
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ovladdani poskytuje pouze REST API, do kterého ma uzivatel ptistup skrze ,,YANG UI“
zalozku. Zélozka ,,YANG UI“ umoziluje zobrazit veskerd poskytovana REST API, pficemz
konkrétni aplikaci je mozné snadno vyhledat podle nazvu. UzZivatel vybere konkrétni REST
API pozadované aplikace a grafické rozhrani DLUX automaticky sestavi piikaz. Uzivatel
poté pouze pomoci vstupnich textovych poli piikaz konkretizuje (naptiklad doplni unikatni
identifikator zafizeni) a odeSle. UZivatelské rozhrani je tfeba doinstalovat skrze aplikacni

kontejner Karaf pomoci piikazu od1-dlux-all.

Controls

Reload

host:4a:40:9d:c2 fe: 38

host:f5:0e: 2b: 34:6b:e0

nflow: 1
host: Te:40:60:83:

host: 76:3a:11:d46: 7e:5a

Obrazek 8 — Ukazka vizualizace topologie v grafickém rozhrani kontroléru ODL

Uzivatelské jméno a heslo je mozné zménit, ale neni mozné dal§iho uzivatele ptidat. Pro
zménu piihlasovacich udajii se vyuzivd REST API kontroléru ODL. Nejprve je zapotiebi
vytvotit JSON soubor v odpovidajicim formatu. Pomoci tohoto souboru je poté uzivatel
aktualizovan. S administratorskymi pravy je mozné skrze rozhrani REST ziskat vypis vSech
uzivateld. Na rozdil od kontroléru ONOS, vSak neni mozné ziskat jejich hesla. ODL ma
oproti kontroléru ONOS jesté dalsi vyhodu. Pfihlasovaci udaje 1ze u ODL kontroléru ménit za
béhu kontroléru a neni zapotiebi jeho restart. Kompletni ndvod na zménu uzivatelského jména

a hesla Ize nalézt na oficialnich strankach kontroléru ODL.°

® https://wiki.opendaylight.org/view/AAA:Changing_Account_Passwords
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4 FLOODLIGHT

Kapitola, pokud neni uvedeno jinak, cerpa z oficialni dokumentace kontroléru Floodlight

(Atlassian, c2017).

Floodlight je otevieny OpenFlow kontrolér softwarové definovanych siti zalozeny na Javé
a licencovany Apachem. Jako zaklad Floodlight kontroléru byl pouzit otevieny Beacon SDN
kontrolér vyvinuty Stanfordskou univerzitou. Nicméné Floodlight kontrolér se v porovnani
s Beacon kontrolérem velice rozrostl a stal se jednim z nejpopularnéjSich otevienych SDN
kontrolért. Ptfi spusténi Floodlight kontroléru dojde, stejné jako u dalSich kontroléru,
k aktivaci northbound a southbound rozhrani. To znamena, ze dojde ke spusténi kontroléru
a sady nakonfigurovanych aplika¢nich modult. VSechny bézici moduly poskytuji REST API,
ktera jsou ve vychozim nastaveni dostupna na portu 8080. Tento port je mozno prenastavit,
nebo lze pouzivat i HTTPS (Hypertext Transfer Protocol Secure). Jakakoli aplikace muze
komunikovat s kontrolérem pomoci REST piikazi. Na druhé strané je poskytovano
southbound rozhrani pro SDN zafizeni, kde se nachdzi protokol OpenFlow. Kontrolér
nasloucha na specifickém OpenFlow portu. Pomoci tohoto portu jsou vytvarena spojeni mezi
Floodlight kontrolérem a OpenFlow zafizenimi. Diky rozsifitelnému vyvojovému prostiedi
Javy a jadrem vyvinutym spolecnosti Big Switch Network se jedna o robustni a pro uzivatele
snadno pouzitelny kontrolér (Sridhar, 2015a; Nadeau & Gray, c2013, s. 93-95; Project
Floodlight, c2017).

4.1 Architektura

Floodlight neni pouze OpenFlow kontrolér, ve skutec¢nosti se jednd o kontrolér a kolekci
aplikaci, které jsou postaveny na Floodlight kontroléru. Floodlight kontrolér realizuje sadu
béznych funkcionalit slouZicich k fizeni a dotazovani se OpenFlow sité, zatimco aplikace nad
témito béZznymi funkcionalitami realizuji rizné funkce, diky nimz sit’ funguje dle poZadavka
uzivatele. Obrazek 9 ukazuje vztah mezi Floodlight kontrolérem, vestavénymi Java
aplikaénimi moduly kompilovanymi pomoci Floodlight a aplikacemi poStavenymi nad

Floodlight REST API (Sridhar, 2015a; Nadeau & Gray, c2013, s. 93-95).
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Obrazek 9 — Architektura Floodlight kontroléru

Zdroj: (Atlassian, c2017)

Architektura kontroléru je modularni. Obsahuje komponenty pro spravu topologie, spravu
zafizeni, vypocet cesty, infrastrukturu pro webovy ptistup, ulozisté pocitadel a zobecnénou
abstrakci ulozisté slouzici k ukladani stavi. S témito komponentami je zachazeno jako se
zdsuvnymi sluzbami s rozhranim, které exportuje stav. Kontrolér prezentuje sadu
roz$ifitelnych REST API a také notifika¢ni udalostni systém. API umoziuje aplikacim ziskat
a nastavit stav kontroléru, stejné jako piihlaseni k odbéru udalosti vyvolanych kontrolérem

pomoci Java Event Listener.

Floodlight zahrnuje Sirokou Skalu sluzeb, od zjiSténi stavil sit¢ aZ po udalosti umoziujici

komunikaci pfepinac¢t s utilitami, jakou jsou tlozisté, vlakna a webova uzivatelské rozhrani.

Zakladni modul nazyvany Floodlight Provider zpracovava vstupni a vystupni operace
Z ptepinact a preklada OpenFlow zpravy na uddlosti, které mohou byt zpracovany dalSimi
moduly. Floodlight zahrnuje vlaknovy model, ktery umozZiiuje sdileni vlaken mezi moduly.
Sdilenda data jsou chranéna proti znehodnoceni pomoci synchronizaénich zamku, které
zarucuji vyluény pfistup. Zavislosti mezi komponentami jsou vyfeSeny béhem spousténi

kontroléru skrze konfiguraci.
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Modul device manager udrzuje aktualni informace o zatizenich nebo koncovych bodech skrze
packet-in zpravy. Diky informacim obsazenych v packet-in se mize kontrolér naudit, ke

kterému portu na urcitém piepinaci je koncové zatizeni piipojeno.

Link Discovery a topology manager pouziva ke zjisténi zafizeni a spojeni mezi nimi protokol
LLDP.

Packet streamer slouzi k pfedani OpenFlow paketd jakémukoli monitorovacimu zafizeni,
které je pfipojeno k siti. Poskytuje rozhrani pro specifikaci OpenFlow zpravy, kterd bude

predavana. Typicky je oznac¢ovan jako filtr.

Memory storage source slouzi k ukladani sdilenych dat. Floodlight moduly, které na tom
zavisi, mohou vytvaret, modifikovat a mazat data. Krom¢ toho se také moduly mohou

registrovat ke zméné¢ dat.

ThreadPool slouzi k zabaleni Floodlight modulti pro Java ScheduledExecutorService. Pouziva

se k tvorb¢ vlaken v ur¢itém ¢ase nebo period¢.

4.2 Instalace

Floodlight kontrolér je zaloZeny na Javé. K buildovani je zapotiebi mit nainstalovany Apache
Ant'% nebo Maven a k jeho spusténi je zapotiebi mit nainstalovany také balicek JDK, ktery
obsahuje JVM. Floodlight je také mozné spoustét ve vyvojovém prostiedi Eclipse. Pred
vlastni instalaci je jeSt€¢ zapotfebi nainstalovat balic¢ek Python development. Obsahuje
hlavickové soubory pro Python C API a vSe potfebné ke kompilaci rozsifujicich python
moduld (Python Software Foundation, c1990-2017). Pro spravnou a optimalni funk¢nost by

méla byt nastavena proménna prostfedi JAVA_HOME.

Stejn¢ jako Ryu ma i Floodlight nizké naroky na operacni pamét. Pro virtudlni stroj staci
vyhradit 256 MiB opera¢ni paméti. Floodlight ziskava kompletni ptehled o topologii s takto
malou operaéni paméti jiz za 20 vtefin. Floodlight kontrolér je mozné nainstalovat na
libovolny operacni systém. Oficialni dokumentace vSak doporucuje vyuzit nejnovejsi LTS
distribuci opera¢niho systému Linux. Nize je uveden navod k instalaci Floodlight kontroléru
na distribuci Ubuntu (16.04).

10 Apache Ant je Java knihovna a nastroj ptikazového fadkt, jehoz ukolem je #idit procesy popsané v souborech
slouzicich k buildu jako cile a body rozsifeni, které jsou navzajem na sobé zavislé. Ant slouzi hlavné
k buildovani (sestavovani) Java aplikaci. Ant dodava fadu vestavénych ukolt, které umoziuji kompilovat,
sestavovat, testovat a spoustét Java aplikace. Ant mize byt pouzit i k buildovani aplikaci, které nejsou
naprogramovany v jazyce Java, naptiklad v jazyce C nebo C++. Obecné muze byt Ant pouzit k fizeni jakéhokoli
typu procesu, ktery lze popsat z hlediska cilti a ukola (Apache Software Foundation, c2017).
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Prikaz slouzici k instalaci softwaru k buildu (Ant) a balicku python development:
#sudo apt-get install ant python-dev

Ptikaz pro instalaci programu git:

#sudo apt install git

Ptikaz pro zkopirovani nejnovéjsi a otestované verze Floodlight kontroléru:
#git clone git://github.com/floodlight/floodlight.git

Ptikaz pro inicializaci submodelu (ve slozce floodlight):

#git submodule init

Piikaz pro aktualizaci submodelu (ve slozce floodlight):

#git submodule update

Ptikaz pro rebuild kontroléru Floodlight (ve slozce floodlight):

#ant

Ptikaz pro vytvoteni slozky /var/1lib/floodlight

#sudo mkdir /var/lib/floodlight

Ptikaz pro nastaveni prav adresaie /var/lib/floodlight, nastaveni read, execute, write pro

vlastnika, skupinu a ostatni:

#sudo chmod 777 /var/lib/Floodlight

4.3 Spousténi

U Floodlight kontroléru 1ze nakonfigurovat, které moduly budou kontrolérem zkompilovany
anacteny. UZivatel muiZe konfigurovat kontrolér skrze dva konfiguracni soubory.
Konfigurace je nacitdna vzdy pii startu kontroléru. K prenastaveni konfigurace je nutné
upravit konfigura¢ni soubor a poté kontrolér restartovat. Tviirci do budoucna planuji podporu

zmény konfigurace pfimo za béhu kontroléru.

V souboru net.floodlightcontroller.core.module.IFloodlightModule se nachazi
veskeré zkompilované moduly. Vsechny tyto moduly nicméné nemusi byt nac¢itany pii startu

kontroléru.
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Ve vychozim nastaveni se vybrané moduly, které budou po startu kontroléru nacteny
a spustény, nachazi v souboru src/main/resources/floodlightdefault.properties.
Uzivatel mize vsak pouzit i vlastni konfigura¢ni soubor. Kromé nastaveni moduld nac¢itanych
pfi startu kontroléru, Ize v tomto souboru také nastavit rizné konfigura¢ni parametry. Mimo
jiné port pro piistup k webovému uzivatelskému rozhrani, ¢asové limity a OpenFlow port pro
spojeni se =zafizenimi. Ke spusténi modulu ¢&i aplikace sta¢i upravit soubor
floodlightdefault.properties. Nize jsou uvedeny ruzné varianty piikaza pro spusténi
kontroléru Floodlight. Uzivatel se musi nachazet ve slozce, kde je Floodlight kontrolér

nainstalovan.

Ptikaz pro spusténi Floodlight kontroléru s vychozim konfiguracnim souborem:

#java -jar target/floodlight.jar

Ptikaz pro spusténi kontroléru s vlastnim konfiguracnim souborem:

#java -jar target/floodlight.jar -cf /$CESTA/$NAZEV_KONFIGURACNIHO_SOUBORU

Piikaz slouzici ke specifikaci vlastnosti uzivatelem zvoleného modulu, piekryva nastaveni

Vv konfigura¢nim souboru:

#tjava -Dnet.floodlightcontroller.$NAZEV_MODULU.$VLASTNOT=$HODNOTA -jar
target/floodlight. jar

4.4 Moduly

V této podkapitole budou ptfedstaveny moduly dodavané spolecné s kontrolérem Floodlight.
Oficialni Floodlight dokumentace nicméné neobsahuje jejich kompletni seznam. Ten je
mozné ziskat az po instalaci kontroléru. Je vSak nutné prohledat cely jeho adresar. VétSina
modulti se nachazi v adresafi /floodlight/target/bin/net/floodlightcontroller/.
Spole¢né s kontrolérem je také dodavana aplikace Circuit pusher slouzici k vytvofeni

obousmérné okruhu mezi dvéma koncovymi zaiizeni.*

1 https://floodlight.atlassian.net/wiki/spaces/floodlightcontroller/pages/1343496/Circuit+Pusher
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Tabulka 4 — Moduly dodavané spole¢né s Floodlight kontrolérem

Modul

Nazev***

Access Control List*#

net.floodlightcontroller.accesscontrollist. ACL

Debug counter#

net.floodlightcontroller.debugcounter.DebugCounterServicelmpl

DHCP server# net.floodlightcontroller.dhcpserver. DHCPServer,
net.floodlightcontroller.dhcpserver. DHCPSwitchFlowSetter
Firewall net.floodlightcontroller.firewall.Firewall

Forwarding#

net.floodlightcontroller.forwarding.Forwarding

Hub

net.floodlightcontroller.hub.Hub

L2 ptepinac*

net.floodlightcontroller.learningswitch.LearningSwitch

Load Balancer#

net.floodlightcontroller.loadbalancer.LoadBalancer

OpenStack Neutron**

Packet-In Processing Time#

Port Down Reconciliation

net.floodlightcontroller.flowcache.PortDownReconciliation

Routing manager#

Simple Fault Tolerance#

net.floodlightcontroller.simpleft.FT

Statistics Collector#

net.floodlightcontroller.statistics.StatisticsCollector

Static Flow Entry Pusher#

net.floodlightcontroller.staticentry.StaticEntryPusher

Topology manager#
Virtual Network Filter
*popsano u Ryu kontroléru

net.floodlightcontroller.virtualnetwork.VirtualNetworkFilter

**popsano u ODL kontroléru

***nazev/nazvy modulu pod kterym ho 1ze nalézt nebo ptidat do konfigura¢niho souboru

#modul naéitany ve vychozim nastaveni pti kazdém startu kontroléru

Debug counter umoziuje registrovat, inkrementovat a vydistit ¢itaCe. Umozinuje napiiklad

zjistit, kolik packet-in udalosti pfislo z konkrétniho zatizeni.

DHCP (Dynamic Host Configuration Protocol) server slouzi k dynamickému pfidélovani
IP adres, vychozi brany a DNS (Domain Name System) serveru koncovym zafizenim. Tento
modul zachycuje veSkeré DHCP pozadavky z pfipojenych koncovych zafizeni a stard se
0 odpovédi. Pouzivda DHCPPool ke spravé veskerych IP adres, které ,,pronajima* koncovym

zafizenim.

Firewall se velice podoba ACL modulu. Nicméné modul firewall umoznuje detailngjsi
nastaveni pravidel. Napiiklad umoznuje nastavit pravidlo pouze konkrétnimu zafizeni,
hledani shody dle MAC adres a nastaveni konkrétni priority pro dané pravidlo. Ve vychozim
nastaveni je modul nacitdn pti kazdém startu kontroléru, avsak po startu je ho zapotiebi jeste
zapnout skrze rozhrani REST nebo pfidanim jakéhokoli pravidla pomoci webového
uzivatelského rozhrani. Povolena je pouze komunikace, ktera byla specifikovana pomoci

pravidel, ostatni komunikace je blokovana.
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Forwarding modul implementuje funkci L2 ptepinace. Vklada flow zaznamy do jednotlivych
OpenFlow zafizeni a pomoci téchto zaznami jsou poté pakety smérovany od zdroje k cili.
Modul umoznuje nastaveni kritérii shody. Podporuje shodu na zékladé VLAN ID,
zdrojové/cilové MAC adresy, zdrojové/cilové IP adresy a zdrojového/cilového portu.
K odstranéni smycek v siti je pouzit, misto STP protokolu, Dijkstriiv algoritmus nejkratsi
cesty. Modul neni kompatibilni s Zddnym dal§im modulem slouzici ke smérovani paketd

(napft. L2 ptepinac).

Hub modul je implementaci rozbo¢ovace. Rozbocovac je aktivni prvek pocitacové sité, ktery
komunikaci pfijatou na jednom portu zkopiruje a odesle vSemi dostupnymi porty. Po aktivaci
tohoto modulu pomoci konfigura¢niho souboru se vSechna OpenFlow zatizeni v siti budou
chovat jako rozbocovace. Modul neni kompatibilni s z&dnym dal§im modulem slouzici ke

smérovani paketl (napt. L2 prepinac).

L2 prepina¢ poskytuje naprosto totozné funkcionality jako stejnojmenny modul Ryu
kontroléru. Neni kompatibilni s zddnym dal$im modulem slouZici ke smérovani paketl (napf.

Forwarding).

Load Balancer poskytuje jednoduché vyvazovani zatéze pro protokoly ICMP (Internet
Control Message Protocol), TCP (Transmission Control Protocol) a UDP (User Datagram
Protocol). K vyvazovani zatéZze mezi riznymi IP adresami se pouziva algoritmus round-robin

na zéklad¢€ poctu ptipojeni.
Packet-In Processing Time slouzi k méteni vykonu jednotlivych moduld.

Port Down Reconciliation slouzi k aktualizaci flow tabulek na jednotlivych pfepinacich
Vv piipad¢ vypadku nékterého z portti. Pokud dojde k vypadku portu, tak kontrolér dostane od
piepinace zpravu. Port Down Reconciliation modul vyhleda vyfazeny port a nasledné smaze

vSechny flow zaznamy, jejichz akce sméruje paket na vytazeny port.

Routing manager slouzi k zjistovani dostupnych cest mezi koncovymi body. Poskytuje
REST API, které uzivateli umoznuje ziskavani informaci o jednotlivych cestach a nastaveni

jejich metriky pro stanoveni ceny dané cesty.
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konfiguraci modulu je mozné nalézt na oficialnich strankach kontroléru Floodlight.'?

Statistics Collector slouzi uzivateli ke sbirani statistik z OpenFlow piepinac¢t. Pomoci tohoto
modulu mtze uzivatel napiiklad zjistit vyuzivanou §itku pasma na jednotlivych piepinacich
nebo konkrétnim portu. Statistics Collector poskytuje REST API, pomoci kterého si uzivatel
muze konkrétni statistiky zobrazit nebo je pouzit v jiném modulu. Pfi pouzivéani sesbiranych
statistik je tfeba vzit na védomi zpozdéni, které vznikd pii jejich dorucovani kontroléru.
Statistics Collector se v pevné stanoveném intervalu (tento interval je mozné nastavit)
dotazuje piepinact, které na jeho dotazy odpovidaji. Modul je zapotiebi aktivovat pomoci

REST API.

Static Flow Entry Pusher umoznuje, na rozdil od modulu Forwarding, proaktivni pfistup ke
smérovani paketi. Proaktivnim piistupem je mysleno vkladani flow zaznami do flow tabulek
pfepinacii pomoci kontroléru jesté ptred tim, nez na piepina¢ dorazi pakety, které vykazuji
S témito zdznamy shodu. V takovém ptipadé¢ jiz pfepina¢ nemusi kontaktovat kontrolér kvili
vyhodnoceni daného paketu. Static Flow Entry Pusher poskytuje REST API, které uzivateli
umoziuje vkladat flow zaznamy, vytvaiet skupiny, mazat zaznamy (konkrétni nebo vSechny
najednou) a zobrazovat vlozené flow zaznamy (pouze pomoci tohoto modulu). Uzivatel muze
k ovladani modulu pouzit kromé curl piikaza'® i webové grafické rozhrani, kde lze Static
Flow Entry Pusher nalézt pod tlac¢itkem ,,Edit Static Flow Entries®. Skrze webové grafické

rozhrani neni mozné pouzit veskeré funkce, které tento modul nabizi.

Topology manager slouzi ke spravé topologie na zakladé zjisténych spojeni a pfipojenych
piepinaci.

Virtual Network Filter slouzi k virtualizaci sit¢ na L2 vrstvé. Umoziuje vytvofit nékolik
logickych L2 domén na jedné fyzické L2 doméné. Izolace mezi jednotlivymi logickymi
doménami se tyka pouze unicast komunikace. Po startu kontroléru s nactenym Virtual
Network Filter modulem zde neexistuji zadné virtualni sité, coz znemoznuje jakoukoli
komunikaci. Flow tabulka piepinace zpocatku obsahuje pouze jeden zdznam, ktery vSechny

pakety posila kontroléru ve form¢ packet-in udalosti. V kontroléru jsou veSkeré packet-in

12

https://floodlight.atlassian.net/wiki/spaces/floodlightcontroller/pages/36143107/How+to+Add+Fault+Tolerance

+to+the+Control+Plane
13

https://floodlight.atlassian.net/wiki/spaces/floodlightcontroller/pages/1343518/Static+Entry+Pusher+AP14#Static
EntryPusherAPI-AddingaGroup
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udalosti zpracovany nejprve Virtual Network Filter modulem. Modul analyzuje MAC adresu
cile a zdroje. Pokud se obé adresy nachazi ve stejné virtudlni siti, tak mtze byt paket dale

zpracovavan naptiklad Forwarding modulem.

4.5 Grafické rozhrani

K webovému uzivatelskému rozhrani (obrazek 10) se piistupuje pomoci webového prohlizece
skrze adresu http://<ip adresa kontroléru>:8080/ui/pages/index.html. Na rozdil od kontroléra
ONOS a ODL neni ptistup k webovému uzivatelskému rozhrani nijak zabezpecen, neni tedy
zapotiebi zadavat uzivatelské jméno a heslo. Grafické rozhrani umoziuje uzivateli ovladani
nekterych nainstalovanych modulii, vizualizaci topologie v¢etné IP adres koncovych zafizeni
a unikatnich identifikatorGi ptepinacl, zobrazeni ruznych OpenFlow statistik a informaci
0 konkrétnim piepinaci, zobrazeni informaci tykajicich se stavu kontroléru (doba béchu,

spotfeba paméti RAM, nainstalované moduly, pocet pfipojenych piepinaci).

Floodlight OpenFlow Controller - 127.0.0.1:8080
# Controller (Home

# Switches

«" Links &
<% Topology

A Firewall

A Access Control Lists s00,20:00:00:00:00:00:02

Ll Statistics SOO:OU:OO:OO:OO:UO:OO.!: ]
& Ch (o Il ‘J "‘0‘00‘00‘00'00‘00‘00'03 et
(= Change Controllers gy - UL UL UL U UL
Gy h10.0.0.1
h10.0.0.3

Obrazek 10 — Ukazka vizualizace topologie v grafickém rozhrani kontroléru Floodlight
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5 OPEN NETWORKING OPERATING SYSTEM

Kapitola, pokud neni uvedeno jinak, cerpa 7 komunitnich webovych stranek kontroléru ONOS

(Onos Community, 2017).

ONOS (Open Networking Operating System) je Skalovatelna a distribuovana platforma SDN
kontroléru, zaméiena na sit€ poskytovateld sluzeb a jejich pozadavky. ONOS je vyvinuty
neziskovou organizaci ON.Lab!* vytvofenou Berkeleyskou a Stanfordovou univerzitou.
Cilem vyvojaia ONOS je vytvofit takovou fidici platformu, kterd bude spliiovat pozadavky na
dostupnost, rozsifitelnost a vysoky vykon. ONOS se také zamétuje na podporu vice protokol
na southbound rozhrani, aby bylo moZzné komunikovat s riznymi zafizeni a na poskytovani
spravnych API na northbound rozhrani tak, aby to vyhovovalo potiebam poskytovateld sluzeb

a vyvojaiam aplikaci (Sridhar, 2015b).

ONOS miZze bézet jako distribuovany systém napfi¢ vice servery. UmozZiuje vyuZivat
procesory a pamétové zdroje vice serverti a zaroven poskytuje odolnosti vici chybam. Pfi
padu jednoho serveru diky tomu nedojde Kk naruseni konektivity. Poskytuje podporu ke zméné

hardwaru ¢i aktualizaci softwaru za béhu, aniZ by byla narusena konektivita.

Jadro ONOS kontroléru a zakladni sluzby jsou stejné jako aplikace napsany v jazyce Java.
Aplikace jsou ve formé balickli nacitany do aplika¢niho kontejneru Karaf, ktery je postaven
na vrcholu OSGi frameworku. OSGi je modularni systém pro programovaci jazyk Java, ktery

umoziuje instalaci modult a jejich dynamické spusténi v jednom JVM.

14 ON.Lab se zabyva tvorbou open source nastroji a platforem pro SDN
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5.1 Architektura
Architektura ONOS kontroléru je rozdélena do tii vrstev (obrazek 11):

v

e Nejnizsi vrstvy slozené z moduld, které komunikuji pfimo se sitovymi zafizenimi
a maji povédomi o konkrétnim protokolu.

e Distribuované vrstvy jadra, kterd je nezdvisla na konkrétnim protokolu. Sleduje
a podava informace o stavu sit¢.

e Aplikacni vrstvy skladajici se z aplikaci, jez maji uceleny pohled na topologii sité

a mohou ji efektivné fidit.

Application Layer

Applications Applications Applications Applications

Topology
Management
Abstractions: Global
Intent Framework Network View, Network

Graph etc.
Intent Resource p

Manager Scout
Install. £ State Management,
Worker Intent Store =i Event Management,
High-Availability

Provider Management : ProviderService, Provider Management, etc.

Registry
: Southbound APls :

IR Southbound Protocol Layer

Obrazek 11 — Architektura kontroléru ONOS

Zdroj: (Sridhar, 2015b)

Na architekturu lze nahlizet také zpisobem, Zze kazda z vrstev piedstavuje kolekci nékolika
subsystému, kde kazdy subsystém realizuje sluzbu a je sloZzen z nékolika komponent.
Komponenty vytvareji vertikalni fez skrze vrstvy jako softwarovy zasobnik. Terminy sluzba
a subsystém jsou u kontroléru ONOS zaménitelné. Mezi subsystémy patii naptiklad Cluster,
Device, Packet, FlowRule, Path, Link, Host a Intent.
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5.1.1 Struktura subsystému

Kazda z komponent subsystému je umisténa v jedné zhlavnich vrstev a mize byt
identifikovana jednim nebo vice Java rozhranimi, které implementuje. Obrazek 12 shrnuje
vztahy mezi jednotlivymi komponentami subsystému. Carkované ¢ary zobrazuji hranice mezi

vrstvami, které jsou vytvareny nortbound a southbound rozhranim.

App App
Component Component
Listener Llstener
query & query &
command { commandx %add & remove D { command add & remove
nornfy nor:fy

‘l AdminService H Service AdminService H Service I‘

<= Manager
Component

Manager >
Component

sync & persist

Provider
Component

Provider
Component

Protocols

Protocols

Obrazek 12 — Struktura subsystému

Zdroj: (Onos Community, 2017)

Provider je nejnizsi vrstva zasobniku ONOS. Provideri komunikuji se siti pomoci knihoven
specifickych pro dany komunika¢ni protokol a s jadrem pomoci rozhrani ProviderService.
Provideri maji povédomi o konkrétnim protokolu, jsou zodpovédni za interakci se siti pomoci
riznych konfiguracnich a fidicich protokolii a za poskytovani sesbiranych dat specifickych
pro danou sluzbu jadru. Provideri mohou také sbirat data od dalSich subsystéml

a konvertovat je na data, ktera jsou specificka pro danou sluzbu.

Provider je spojen s tzv. ProviderID. ProviderID umoziuje zafizenim a dal$im modelovym
entitam zlstat ve spojeni s danym poskytovatelem, ktery je odpovédny za jejich existenci

I poté, co je poskytovatel odinstalovan nebo uvolnén.

Subsystém mize byt spojen s n¢kolika providery. V takovém piipadé je provider stanoven
bud’ jako primarni nebo pomocny. Primarni provider vlastni entity, které jsou spojeny s jeho
sluZzbou. Zatimco pomocni provideri ptispivaji svymi informacemi jako ptekryvy. Tento
piistup dava ptednost hlavnimu providerovi, pokud by piekryti mohlo mit za nasledek
konflikt s podkladovymi informacemi. Device subsystem je piikladem sluzby, ktera podporuje

vice providerii.
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Manager je komponenta, ktera se nachazi v jadie. Manager pfijima informace od providerii
aposila je aplikacim a dal$im sluzbam. Poskytuje nékolik rozhrani. Northbound Service
rozhrani pomoci kterého se aplikace nebo dalsi komponenty jadra mohou dozvédét o urcitém
aspektu stavu sité. Rozhrani AdminService slouzici k pfijimani administrativnich piikaza
a jejich aplikaci na stav sit¢ nebo systému. Southbound ProviderRegistry rozhrani pies které
se mohou provideri registrovat u managera, aby snim mohli komunikovat. Southbound
ProviderService rozhrani poskytované registrovanému providerovi. Skrze toto rozhrani
provider posila a ptijima informace od managera. Spotrebitelé sluzby Service rozhrani mohou
ptijimat informace synchronné pomoci dotazovani sluzby nebo asynchronné naslouchanim

udalosti.

Ulozisté se nachazi v jadfe a je izce spojeno s managerem. UloZisté maji za tikol indexovant,
uchovavani a synchronizaci informaci, které byly pfijaty managerem. Tyto ukoly zajist'uji

konzistenci a robustnost informaci napti¢ vice ONOS instancemi pomoci pfimé komunikace

s uloZistemi, ktera se nachazi v dalSich instancich.

Aplikace spotifebovavaji a manipuluji s informacemi shromazdénymi managery skrze
AdminService a Service rozhrani. Aplikace maji Sirokou skalu funkci od zobrazovani

topologie sit¢ ve webovém prohlizeci az po nastaveni cest pro smérovani.

Aplikace se registruji pomoci jména, které¢ by mélo byt ve tvaru obracené DNS (Domain
Name System) notace, napi. org.onlab.onos.fwd, u tzv. CoreService. CoreService obratem
poskytne aplikaci unikatni Applicationld. Tento unikatni identifikator pouziva ONOS ke

sledovani kontextu spojeného s aplikaci (napt. flow pravidla vytvofend danou aplikaci).

5.1.2 Udalosti a popisy
Dvé zakladni jednotky distribuce informaci v ramci ONOS jsou udalosti a popisy. Stejné jako
sluzby, jsou udalosti a popisy spojeny s konkrétnimi sitovymi prvky a pojmy. Ob¢ jsou po

vytvoreni neménné.

Obrazek 13 rozvadi ptedchozi obrazek 12 tykajici se struktury subsystému a ukazuje vztahy

mezi udalostmi, popisy a komponentami, které jsou popsany nize.
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Service 2 Service 1

Application

| EventListener

i EventListener F

Event
| Generation

Manager

Obriazek 13 — Vztahy mezi udalostmi a popisy

Zdroj: (Onos Community, 2017)

Popisy jsou pouzivany k ptedavani informaci o prvku pifes southbound API. Naptiklad
HostDescription obsahuje informace o hostové IP a MAC adrese a jeho poloze v ramci sité
(VLAN 1D, zafizeni/port). Popisy se obvykle skladaji zjednoho nebo vice modelovych

objektl a reprezentuji v ONOS kontroléru rizné komponenty sité.

Udalosti jsou pouzivany managery K upozornéni aplikaci, které naslouchaji udalostem,
0 zménach v siti a ulozZistéemi K oznameni zmén dal§im instancim. Udalost se sklada z typu
udalosti a predmétu tvofeného modelovymi objekty. Napiiklad, DeviceEvent muze byt pouzit
k upozornéni DeviceListeners, ze zafizeni bylo detekovano, ztraceno nebo se zménil néktery

zZ jeho aspektt.

Udalosti jsou generovany ulozistém na zakladé informaci poskytnutych managerem. Jakmile
je vygenerovana udalost, tak je odeslana pouze aplikacim, které této udalosti naslouchaji
pomoci StoreDelegate rozhrani, coz v koneéném dusledku vyvola EventDeliveryService.

V podstaté StoreDelegate posouva udalost mimo ulozisté a EventDeliveryService zajisti, Ze se
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udalost dostane pouze k aplikacim, které takové udalosti naslouchaji. Tyto slozky se nachazi

Vv manageru, ktery poskytuje implementacni tiidu StoreDelegate uiloZisti.

Posluchaci udalosti jsou vSechny komponenty, které implementuji rozhrani EventListener.
Potomci rozhrani EventListener jsou klasifikovani podle typu podtiidy Event, které
naslouchaji. Typicky se poslucha¢ udalosti implementuje jako vnitini tfida managera nebo

aplikace, ze které jsou poté vyvolany ptislusné sluzby na zaklad¢ piijaté udalosti.

5.2 Instalace

ONOS kontrolér je stejn¢ jako ODL a Floodlight zaloZzeny na programovacim jazyce Java.
K jeho spusténi je tedy zapotfebi mit nainstalovany JVM, ktery obsahuje napiiklad balicek
JDK nebo JRE. Pro spravnou a garantovanou funk¢nost by méla by méla byt nastavena

proménna prostiedi JAVA _HOME, jedna se vSak pouze o doporuceni.

Hardwarové pozadavky zavisi na mnoha faktorech, napiiklad na velikosti clusteru, velikosti
spravované sité, poctu zprav vyménovanych mezi zatfizenimi atd. Kontrolér ma, stejné jako
kontrolér ODL, vysoké néroky na operacni pamét’. Idedlni velikost operacni paméti je 4 GiB.
Pokud je pro virtudlni stroj vyhrazeno méné paméti, tak dochazi ke zpomaleni systému
a ziskani kompletniho pohledu na topologii trva nepiipustné dlouho. Casové prodlevy jsou
stejné jako u kontroléru ODL. Vzhledem k tomu, Ze je kontrolér ONOS napsan v jazyce Java,
tak miZze byt nainstalovan a spuStén na libovolném opera¢nim systému. Oficidlni
dokumentace vSak doporucuje vyuzit nejnovéjsi LTS distribuci opera¢niho systému Linux.

Nize je uveden navod k instalaci ONOS kontroléru na distribuci Ubuntu (16.04).

Piikaz pro vytvofeni specidlniho neprivilegovaného uZivatele. VyZadovano scripty
pouzivanymi ke spusténi ONOS kontroléru jako sluzby. Casto vyzadovan i specificky nazev

uctu (sdn):
#sudo adduser sdn --system -group

Piikaz pro vytvofeni adresafe /opt. Uzivatelem vytvofeny adresaf se musi, na rozdil od

kontrolért ODL, Floodlight a Ryu, nachazet v kofenovém adresaii systému:

#sudo mkdir opt
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Ptikaz pro stazeni specifické verze balicku ONOS (pouzita verze 1.8.2) ve formatu tar do

adresare /opt:

#sudo wget -c http://downloads.onosproject.org/release/onos-

SVERZE.tar.gz

Ptikaz pro rozbaleni stazeného balicku ONOS do adresaie /opt:
#sudo tar xzf onos-$VERZE.tar.gz

Ptikaz pro pfejmenovani rozbalené¢ho adresare onos -$VERZE na onos:
#sudo mv onos-$VERZE onos

Po provedeni vSech vySe uvedenych krokli byl nainstalovan zdkladni ONOS kontrolér

v takovém stavu, ze je mozné spustit jeho CLI.

5.3 Spousténi

Kontrolér ONOS podporuje na rozdil od kontroléru ODL deaktivaci a kompletni odstranéni
aplikace z adresate kontroléru. Aplikace kontroléru ONOS mohou byt pouze nainstalovany
nebo nainstalovany a aktivovany. Rozdil mezi nainstalovanymi a aktivovanymi aplikacemi
spoCiva v tom, ze nainstalované aplikace se pouze nachdzi v adresaii kontroléru a jsou
piipraveny k aktivaci. Aktivované aplikace spousti kontrolér pifi kazdém svém startu.
Kontrolér ONOS po cisté instalaci obsahuje jiz n€kolik nainstalovanych aplikaci, nicméné
tyto aplikace nejsou az na jednu vyjimku, org.onosproject.drivers obsahujici vychozi
ovladace zafizeni, aktivovany. TudiZ nebude fungovat ani spojeni mezi OpenFlow zafizenimi
a kontrolérem ONOS. ONOS kontrolér jako jediny z porovnavanych kontroléri vyzaduje pfi
svém spuSténi funkéni pfipojeni k internetu. Bez funkéniho pfipojeni nedojde pii startu
kontroléru k nacteni aplikaci a modulll a kontrolér se stdva nepouZzitelnym. Po nacteni

veskerych moduld, aplikaci a ovéfeni funk¢nosti je mozné pocitac od internetu odpojit.

ONOS kontrolér umoznuje aktivaci, deaktivaci a odstranéni aplikaci dvéma zpisoby.
PtisluSnymi piikazy v CLI kontroléru a skrze webové grafické rozhrani v zalozce
»Applications®. Instalaci lze realizovat pomoci webového grafického rozhrani pifimo za béhu
kontroléru v zalozce ,,Applications*. Uzivatel vybere moznost ,,upload an application (.oar)*,
ktera je reprezentovana tlacitkem ,,plus®. Nasledné vybere ve svém pocitai pozadovanou
aplikaci, kterd je zabalena ve formatu oar (ONOS Application aRchive). Instalaci lze také
realizovat pomoci manualniho nakopirovéani adresafe, ktery obsahuje aplikaci zabalenou ve

formatu oar a je pojmenovdn org.onosproject.$NAZEV_APLIKACE do adresaie
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/opt/onos/apps/. Pii tomto postupu je vSak nutné kontrolér restartovat. Nasledujici ptikazy
jsou zadavany v CLI kontroléru ONOS. Jejich kompletni vypis je mozné nalézt na oficialnich

strankach kontroléru ONOS.?®
Ptikaz pro aktivaci aplikace:

#app activate org.onosproject.$NAZEV_APLIKACE

Ptikaz pro deaktivaci aplikace:

#app deactivate org.onosproject.$NAZEV APLIKACE

Ptikaz pro kompletni odstranéni aplikace:

#app uninstall org.onosproject.SNAZEV APLIKACE

Ptikaz pro vypis nainstalovanych aplikaci (aktivované aplikace jsou oznaceny hvézdickou):
#apps -s

Ptikaz pro zobrazeni aktivovanych aplikaci:

#apps -s -a

ONOS kontrolér bylo navzdory oficidlni dokumentaci nutné spoustét jako uzivatel root. Pri
spusténi pod klasickym uZzivatelem kontrolér ONOS nenaslouchal ani na jednom z vychozich
portt (6653, 6633) pro piipojeni k OpenFlow zafizenim a virtualizovana zafizeni se tak
nemohla spojit s kontrolérem. Ptikaz pro spusténi kontroléru za piedpokladu, ze se uzivatel

nachazi v jeho adresafi:

##sudo bin/onos-service start

5.4 Vlastnosti

Termin aplikace a modul se pouziva v dokumentaci ONOS kontroléru zaménitelné. Stejné
jako u ODL kontroléru budou aplikace a moduly ptedstavené v této podkapitole (tabulka 5)
souhrnné nazyvany vlastnostmi. Veskeré vlastnosti dodavané spoleéné s ONOS kontrolérem
je mozné spravovat pomoci webového uzivatelského rozhrani v zalozce ,,Applications* nebo

skrze Karaf CLI ONOS kontroléru.

15 https://wiki.onosproject.org/display/ONOS/Appendix+A+%3A+CLI+commands
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Tabulka 5 — Vlastnosti dodavané spoleéné s ONOS kontrolérem

Vlastnost

Nazev***

Access Control List*

org.onosproject.acl

Castor

org.onosproject.castor

Cluster IP alias

org.onosproject.cip

Control Plane Manager

org.onosproject.cpman

Distributed Load Test

org.onosproject.loadtest

Distributed Primitives Test

org.onosproject.distributedprimitives

DHCP Relay Agent

org.onosproject.dhcprelay

DHCP Server#

org.onosproject.dhcp

Driver Support Matrix

org.onosproject.drivermatrix

Event History

org.onosproject.events

Fault Management

org.onosproject.faultmanagement

Flow Performance Test

org.onosproject.flow-perf

Flow Space Analysis

org.onosproject.flowanalyzer

Flow Throughput Demo

org.onosproject.demo

Ganglia Report and Query

org.onosproject.gangliametrics

Graphite Report and Query

org.onosproject.graphitemetrics

Host Mobility

org.onosproject.mobility

InfluxDB Report and Query

org.onosproject.influxdbmetrics

Intent Performance Test App

org.onosproject.intentperf

Link Discovery Provider

org.onosproject.linkdiscovery

Master Election Test

org.onosproject.election

Mastership Load Balancer

org.onosproject.mlb

Messaging Performance Test

odI-tsdr-hsqldb-all

Multicast Forwarding

org.onosproject.mfwd

Network Config Host Provider

org.onosproject.netcfghostprovider

Network Config Link Provider

org.onosproject.netcfglinksprovider

Network Configuration Monitor Test

org.onosproject.netcfg-monitor

Null Southbound Provider

org.onosproject.null

OpenStack**

org.onosproject.openstackinterface,
org.onosproject.metrics,
org.onosproject.openstacknetworking
, 0rg.onosproject.openstacknode,
org.onosproject.openstackrouting,
org.onosproject.openstackswitching

Packet/Optical

org.onosproject.optical-model,
org.onosproject.newoptical

Path Visualization

org.onosproject.pathpainter

Protocol Independent Multicast

org.onosproject.pim

Emulation

Proxy ARP/NDP org.onosproject.proxyarp
Reactive Forwarding# org.onosproject.fwd
SDN-IP org.onosproject.sdnip

SDN-IP Reactive Routing

org.onosproject.reactive-routing

Scalable Gateway

org.onosproject.scalablegateway

Segment Routing

org.onosproject.segmentrouting

Service function chaining**

org.onosproject.vtn

VLAN L2 Broadcast Network

org.onosproject.vpls
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Vlastnost Nazev***

Virtual Broadband Gateway org.onosproject.virtualbng
Virtual Router org.onosproject.vrouter
XOS Client org.onosproject.xosclient
YANG Management System org.onosproject.yms

*popsano u Ryu kontroléru
#popsano u Floodlight kontroléru
**popsano u ODL kontroléru

***nazev/nazvy slouzici k doinstalovani dané vlastnosti skrze aplikacni kontejner Karaf (n€které vlastnosti se
skladaji z vice Casti)

Castor umoznuje peering mezi doménami (autonomnimi systémy), spole¢nostmi
a poskytovateli cloudovych sluzeb. Peering znamena piimé spojeni dvou ¢i vice siti bez
nutnosti platit za ptenos dat pies vetfejny internet treti stran€. Poskytovatel/spolecnost ziskava
diky tomu vétsi kontrolu nad pfenosem dat. NemtZze tedy nastat situace, kdy jsou data ze
dvou autonomnich systému, které se nachazi naptiklad v Praze, piendSena ptes Londyn
(Netnod, c2017).

Control Plane Manager slouzi k monitorovani fidici vrstvy a systému na kterém bézi ONOS
kontrolér. Umoznuje sbirat informace o poctu riiznych typu fidich zprav ptijatych/odeslanych
kontrolérem (napt. packet-in, flow-mod) a o vyuziti systémovych zdroja. Control Plane
Manager poskytuje REST API slouzici uzivateli k dotazovani a sbirdni informaci a je také
integrovan do webového uZivatelského rozhrani. Pocty riznych zprav jsou zde interpretovany

jako sloupcové grafy. Informace jsou aktualizovany periodicky kazdou minutu.

DHCP Relay Agent slouzi k pieposilani DHCP pozadavkii na DHCP server, ktery se nachazi
Vv jiné siti nez host, ktery poslal pozadavek. DHCP Relay Agent piijme broadcast DHCP
pozadavek od koncového zafizeni a poSle ho jako unicast ptimo DHCP serveru

(Internet Research Task Force, 2001).
Event History slouZzi ke zobrazeni historie udalosti kontroléru ONOS.

Fault Management slouzi k upozornéni uzivatele na vzniklé chyby na jednotlivych
zafizenich. Zafizeni pfi vyskytu chyby posle kontroléru upozornéni, které je nasledné
ulozeno. Fault Management lze ovladat pomoci piikazového fadku ONOS kontroléru,
webového uzivatelského rozhrani skrze zalozku ,,Alarms* a REST API. Uzivatel pomoci této
vlastnosti mize zjistit na kterém piepinaci a portu k chybé doslo, piesny ¢as vzniku, Cas
vyfeSeni problému a typ chyby. Integrace do webového uZivatelského rozhrani umoziuje

zobrazit veskerd uloZzena upozornéni v piehledné tabulce.
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Ganglia Report and Query umoznuje periodicky posilat veskeré informace sesbirané
kontrolérem ONOS (napiiklad konfiguraci sit¢) monitorovacimu serveru Ganglia. Ulozené
informace je mozné zobrazit ve webovém grafickém rozhrani Ganglia serveru. Ganglia je
rozSifitelny distribuovany monitorovaci systém urCeny pro vysoce vykonné vypocetni
systémy. Pred instalaci samotné vlastnosti Ganglia Report and Query je zapotiebi mit

nainstalovany monitorovaci server Ganglia.

Host Mobility slouzi k automatickému mazani vSech flow zaznamu spojenych s koncovym

zafizenim, které bylo odstranéno ¢i pfesunuto na jiné misto v siti.

InfluxDB Report and Query poskytuje stejné funkce jako Ganglia Report and Query.
Jediny rozdil je v tom, Zze data jsou periodicky posilany a ukladana v databazi InfluxDB.
Uzivatel muze sparovat databazi InfluxDB s vizualiza¢nim nastrojem tieti strany a poté si
data zobrazit piehledné v grafickém rozhrani. Stejné jako u vyse zminéné Ganglia Report and
Query je zapotiebi mit nainstalovanou a nakonfigurovanou InfluxDB nebo mit k této databazi

vzdaleny pfistup.

Mastership Load Balancer umoziuje rovhomérné vyvazeni poétu zafizeni, pro které bude
kontrolér v ramci clusteru tzv. master. Role master znamena, Ze zafizeni bude upfednostiiovat

pravé tento kontrolér.
Multicast Forwarding slouzi k reaktivnimu smérovani multicast komunikace.

Network Config Host Provider umoznuje ziskavat informace o koncovych zafizenich bez
packet-in udalosti. Umozinuje pomoci REST API nastavit koncova zafizeni, ktera budou mit

ptistup do sité. Ostatni koncova zatizeni budou blokovana.

Network Config Link Provider umoznuje pomoci REST API specifikovat spojeni (uréena
pomoci identifikdtorii koncovych bodll) skrze kterd bude povolena komunikace.
Nespecifikovana spojeni nebudou do topologie zahrnuta. Skrze nespecifikovana spojeni

nemuze byt vedena komunikace. Uzivatel tak ziskava Gplnou kontrolu nad topologii site.

Packet/Optical slouzi ke zjednoduseni spravy vicevrstvé sit€. Jmenovité site, ktera se sklada
ze zafizeni pro pfenos pomoci optickych kabelli a zafizeni pro pfenos pomoci elektrického
signalu. UmoZiuje inovativni konvergovany pohled na topologii a rychlejsi reakei na zmény
Vv siti. Je integrovana do webového grafického rozhrani a umoZziuje zobrazeni obou vrstev

sité, vytvareni spojeni mezi jednotlivymi koncovymi body a upravovani §itky pasma.
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Path Visualization nebo také Path Painter umoznuje ve webovém grafickém rozhrani
barevné odlisit rizné typy cest mezi dvéma koncovymi zatizenimi. Uzivatel mize pomoci
Path Visualization rozlisit tii typy cest — nejkratsi, nesouvislou a nejkrats$i z geografického

pohledu. Path Visualization je integrovan do vizualizace topologie ve formé overlay.
Protocol Independent Multicast slouzi k efektivnimu smérovani multicast komunikace.

Proxy ARP/NDP umoziuje komunikaci koncovych zafizeni nachazejicich se v jinych
lokalnich sitich tak, jako by se nachazela ve stejné siti. Pokud jsou dvé lokalni sit¢ fyzicky
pfipojené k routeru, na kterém je zapnuté proxy ARP, budou broadcast ARP (Address
Resolution Protocol) dotazy posilany do sité, ve které se koncové zafizeni skute¢né nachazi.
Zaroven bude router posilat svou MAC adresu jako odpovéd’. Tazatel poté bude komunikovat
s routerem, ktery jeho dotazy pteposild koncovému zafizeni, se kterym chce komunikovat

(Internet Research Task Force, 1987).

SDN-IP umoziuje ptipojit SDN sit’ k externim sitim pomoci BGP. Externim sitim spojenym
s SDN siti pomoci BGP protokolu se SDN sit” jevi jako jediny autonomni systém. V ramci
autonomniho systému (SDN sit) poskytuje SDN-IP mechanismus, ktery umoZiluje
komunikaci mezi BGP a kontrolérem ONOS. Z perspektivy protokolu BGP se SDN-IP chova
jako BGP speaker. Terminem BGP speaker se oznacuje router, na kterém bézi BGP protokol.
Z perspektivy kontroléru ONOS se jedna o vlastnost, ktera umoznuje vkladani a aktualizaci
zaznamu datové vrstvy (flow zaznamy), které slouzi ke smérovani. SDN-IP mize v ramci
clusteru béZet ve vice instancich, kde kazda z téchto instanci obsahuje stejnou sadu BGP cest,
avsak pouze jedna instance tzv. SDN-IP Leader vklada a aktualizuje zaznamy datové vrstvy.
V piipadé¢ vypadku hlavni instance je zvolen novy SDN-IP Leader a provedena
synchronizace, kterd ovéfi, zdali zdznamy datové vrstvy koresponduji s aktudlnimi BGP
cestami. SDN-IP se stara pouze o proaktivni instalaci cest pro tranzitni komunikaci. SDN sit’
Vv piipad€ tranzitni komunikace slouzi jako prostfednik mezi dvéma autonomnimi systémy,
jejichz koncové zatizeni spolu komunikuji. SDN sit’ v tomto pfipadé neni zdrojem ani cilem

komunikace.

SDN-IP Reactive Routing slouzi k reaktivnim vypoétim a instalaci cest pro smérovani IPv4
a IPv6 paketd. Plni téZ funkci virtualni vychozi brany pro koncova zatizeni. Vlastnost je
zavisld na funkci SDN-IP a pouziva se ke smérovani v ptipadé, Ze zdrojem nebo cilem

komunikace je koncové zatizeni, které se nachazi uvniti SDN sité, o zbytek se stara SDN-IP.
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Scalable Gateway umoznuje nasazeni vice vychozich bran do SDN sit¢ a tim zajistit

vyvazovani zatéze, odolnost vii¢i chybam a vysokou dostupnost.

Segment Routing je zcela novy typ smérovani, ktery lze piimo aplikovat na MPLS
(Multiprotocol Label Switching) architekturu a jeho nasazeni je vyhodné zejména v SDN
sitich. Paket je smérovan jednotlivymi uzly v siti pomoci sefazeného seznamu instrukci,
kterym se ftikd segmenty. Segmenty jsou umistény v zdsobniku a mohou obsahovat
libovolnou instrukci (napt. posli paket specifickym rozhranim). Instrukce jsou provadény
V opacném poftadi, nez byly do zasobniku vlozeny. Posledni vlozena instrukce se provadi jako
prvni. Jakmile je instrukce provedena, tak je odstranéna ze zasobniku (Internet Research
Task Force, 2017).

VLAN L2 Broadcast Network umoznuje uzivateli vytvofit na OpenFlow infrastruktuie L2
broadcast doménu a pfifadit do ni urcita zafizeni. Koncova zafizeni spolu poté mohou
komunikovat jako by byla soucasti jedné broadcast domény. Jednotlivé domény se mohou

vzajemn¢ piekryvat.

Virtual Broadband Gateway umoziuje pfipojeni do internetu koncovym zatizenim
S privatni adresou. Pfid€luje koncovym zafizenim vefejné adresy z nakonfigurované¢ho
rozsahu a uchovava mapovani jednotlivych privatnich adres na vetejné. Veskera konfigurace

je provadéna skrze poskytované REST API.
Virtual Router umoziiuje nakonfigurovat OpenFlow piepinac tak, aby pracoval jako router.

YANG Management System umoziuje spravu vlastnosti zalozenych na modelovacim jazyce
YANG.

5.5 Protokoly
V této podkapitole budou popsany protokoly (tabulka 6), které jsou dodavany spolecné
S ONOS kontrolérem. Stejné jako vlastnosti, je 1 protokoly mozné doinstalovat zvIast’ skrze

aplikacni kontejner Karaf ve formé southbound zasuvnych moduli.

65



Tabulka 6 — Protokoly dodavané spoleéné s ONOS kontrolérem

Protokol Nazev**
Border Gateway Protocol* org.onosproject.bgp,

org.onosproject.bgprouter

Intermediate System to Intermediate org.onosproject.isis

System Protocol

Network Configuration Protocol* org.onosproject.netconf
Open vSwitch Database™ org.onosproject.ovsdb-base,

org.onosproject.ovsdb,
org.onosproject.ovsdbhostprovider
Path Computation Element Protocol org.onosproject.pcep-api,
org.onosproject.pcep

Simple Management Network Protocol* org.onosproject.snmp

The Locator/ID Separation Protocol* org.onosproject.lisp

*popsano u ODL kontroléru

**nazev/nazvy slouzici k doinstalovani daného protokolu skrze aplikaéni kontejner Karaf (nékteré protokoly se
skladaji z vice Casti)

ISIS (Intermediate System to Intermediate System) je smérovaci protokol slouzici
K vyméné smérovacich informaci mezi smérovaci v ramci autonomniho systému. Jedna se
o protokol stavu linky. Smeérovace Si vyménuji informace s nejbliz§imi sousedy.
Topologickou informaci je timto zpisobem zaplaven cely autonomni systém. Takze kazdy
smérova¢ ma kompletni pohled na celou topologii. ONOS kontrolér vyuziva tohoto protokolu

k ziskani informaci o topologii (Internet Research Task Force, 1990).

PCEP (Path Computation Element Protocol) slouzi ke komunikaci mezi PCC (Path
Computation Client) a PCE (Path Computation Element). PCE je sitovou komponentou,
aplikaci nebo uzlem, ktery dokéze vypocitat cestu od zdroje k cili na zaklad€ topologie sité
a vypocetnich omezeni. PCC je libovolna aplikace pozadujici po PCE vypocet cesty. Tento
model (PCC — PCE pomoci PCEP) se pouziva v MPLS a GMPLS (Generalized MPLS) sitich
pro vypocet jednotlivych LSP (Label Switched Paths). Rozdil mezi klasickym smérovanim
a MPLS spociva v tom, ze u MPLS jsou vytvofené cesty pro par zdroj — cil (LSP). Router
diky tomu nemusi prohleddvat smérovaci tabulky. Misto smérovaci tabulky vyuziva ke
smérovani zaznamy o cestach, které jsou vedeny skrze né&j (Internet Research Task Force,
2009D).

5.6 Grafické rozhrani

K uzivatelskému rozhrani (obrazek 14) se pfistupuje pomoci webového prohlizece skrze URL
http://<ip adresa kontroléru>:8181/onos/ui/index.html. Ptistup do uzivatelského rozhrani je
zabezpecen pomoci uzivatelského jména a hesla. Ve vychozim nastaveni je uzivatelského

jméno ,,0n0s“ a heslo ,rocks“. Grafické rozhrani kontroléru ONOS poskytuje znatelné
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vylepSené verze funkcionalit popsanych u kontroléri Floodlight a ODL. Déle ptidava
I funkce, které se u zadného kontroléru nevyskytuji. Nejvétsi rozdil je patrny ve vizualizaci
topologie, ktera neni pouze prostym zobrazenim, ale poskytuje uzivateli mnoho dalSich
funkci. Umoziuje naptiklad zobrazeni geografické mapy a moznost piemistit vSechna
zafizeni na jejich skutecnou pozici, sledovani objemu pfenasenych dat na uzivatelem
oznacenych spojenich, rozliSeni riznych druhl spojeni pomoci aplikace Path Visualization,
skryvani/zobrazovani informaci (napiiklad unikatnich identifikatorti prepinaci) a zafizeni
pomoci kldvesovych zkratek a zobrazeni/skryvani raznych vrstev (napiiklad optickd vrstva)
kompletni sprava veskerych aplikaci. Sprava aplikaci se nachazi pod zalozkou
»Applications®. Ta umoziiuje bez restartu kontroléru instalaci libovolné aplikace ve formatu
oar. Déle tazeni aplikaci dle kategorii, vydavatele ¢i podle abecedy, aktivaci, deaktivaci

a kompletni odstranéni vybrané aplikace.

Uzivatelské jméno a heslo je moZné zménit a na rozdil od kontroléru ODL je ho mozné
i pfidat. Pro spravu uzivateli se u kontroléru ONOS vyuziva konfigurani soubor
/opt/onos/apache-karaf-3.0.5/etc/users.properties. VSichni uzivatelé se nachazi na
konci tohoto souboru. Uzivatelska jména a hesla jsou nicméné ulozena v plain textu. Takze si
je kazdy, kdo ma pfistup k tomuto souboru, mtize piecist a pouzit. UzZivateli je mozné nastavit
jméno, heslo a skupinu. Na rozdil od kontroléru ODL je po pfidani, zméné nebo smazani

uzivatele nutné restartovat kontrolér.

ONOS Summary

100215
Devices: 3

Version : 182

Devices: 3
» Links :
2] L] Hosts :

Topology SCCs :

Intents:

Tunnels:
8 =] Flows :

— oo - wa

]

B8 of:0000000000000003

URI: 0f:0000000000000003
Vendor : Nicira, Inc.

H/W Version : Open vSwitch

S/W Version : 250

BEOBE

Obriazek 14 — Ukazka vizualizace topologie v grafickém rozhrani kontroléru ONOS
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6 VYVOJ APLIKACE PRO RUZNE KONTROLERY

Cilem praktické ¢asti prace bylo vyvinout aplikaci, ktera dokaze ziskat souhrnné informace
0 topologii spravované libovolnym analyzovanym kontrolérem. Ziskané informace jsou
prezentovany pomoci grafického rozhrani, které téz umoznuje uzivateli s témito informacemi
dale pracovat. Uzivatel se tak muze napiiklad dotazovat kontroléru na detailni informace
0 flow zaznamech na konkrétnim zafizeni. Pro praci s aplikaci neni vyzadovédna znalost
zptisobu komunikace s kontrolérem ani formatu unikdtnich identifikatord jednotlivych

zafizeni u daného typu kontroléru.

Pro vyvoj aplikace bylo pouzito vysokouroviiového objektove orientovaného programovaciho
jazyka C#. Aplikace k ziskavani dat vyuziva northbound REST API, ktera jsou poskytovana
moduly kontrolérti. Pro vlastni pfenos dat se pouziva HTTP (Hyper Text Transfer Protocol)
protokolu. Aplikace posila HTTP GET pozadavek, na ktery dostava odpovéd’. Odpovédi jsou
pozadovana data reprezentovana formatem JSON. K testovani funkcionalit aplikace byl
pouzit sitovy emulator Mininet. Mininet umoziuje simulovat libovolnou topologii a umoznit
jeji fizeni libovolnému kontroléru. Pro tucely testovani vSak byly pouzity topologie jiz

ptedpfipravené, které jsou dodavany spolecné s Mininetem ve formé Python skripti.

6.1 Representational State Transfer API

REST je architektura rozhrani pro programovani aplikaci navrzena pro distribuované
prostiedi. Poprvé predstavena vroce 2000 v disertatni praci Roye Thomase Fieldinga.
Umoziuje jednotny a snadny ptistup ke zdrojim a provadét nad nimi CRUD operace. Jedna
se o zkratku pro vytvofeni (create), ¢teni (read), aktualizaci (update) a smazani (delete).
Operace mohou byt implementovany libovolnou metodou pienosu. Nejcastéji se vsak k jejich

implementaci pouziva HTTP protokol (Hanak, 2013).

Zdrojem mohou byt data, ale také stavy aplikace, pokud je lze popsat konkrétnimi daty.
Kazdy zdroj ma sviij vlastni identifikdtor. REST nespecifikuje konkrétni syntaxi pro
identifikaci zdroji. Nejcastéji se vSak pouziva syntaxe URI (Uniform Resource Identifier).
Jedna se o sekvenci znaku identifikujici zdroj s pevné stanovenou syntaxi. Klient nepracuje
pfimo se zdroji, ale s jejich reprezentaci. Nejcastéji pouzivanymi formaty pro reprezentaci

zdroju jsou JSON a XML (Hanék, 2013).

REST API je bezestavové. To znamend, ze kazdy pozadavek od klienta musi obsahovat

veskeré informace k jeho pochopeni serverem. Pokud server vyzaduje ovéfeni klienta, je
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zapotiebi ovétovat kazdy pozadavek zvlast. K ovéteni identity tedy nelze pouzit naptiklad

relaci ¢i cookies (Hanak, 2013).

Pro ucely testovani komunikace s aplikacemi pomoci REST API je mozné vyuzit
konzolového nastroje cURL. Jedna se o nastroj slouzici k pfenosu dat ze serveru a na server
pomoci jednoho z podporovanych protokolt. cURL podporuje naptiklad protokoly HTTP,
IMAP, HTTPS a dalsi (Stenberg, 2017).

Instalace cURL se provadi na linuxové distribuci Ubuntu pomoci nésledujiciho ptikazu:

#sudo apt install curl

6.2 Mininet

Mininet je sitovy emulator, ktery simuluje kolekci koncovych zatizeni, pfepinacl a spojeni
mezi nimi na jednom linuxovém jadfe. Pouziva lehkou virtualizaci k tomu, aby jeden systém
vypadal jako kompletni sit’ bézici na stejném jadre, systému a uzivatelském zdrojovém kodu.
Bézné se pouziva k simulaci, verifikaci a testovani. Jedné se o open source projekt hostovany

cloudovym repositafem Github (Nadeau & Gray, c2013, s. 86).

Hosté na Mininetu se chovaji jako redlna zafizeni, na kterych bézi stejny kéd. Kazdy host
reprezentuje piikazovy procesor virtudlniho stroje. Mohou na ném bézet libovolné programy.
Programy mohou posilat, pfijimat a zpracovavat pakety v prostfedi, které¢ se jevi jako
skutecny Ethernet, ale ve skute¢nosti se jedna o virtudlni zatizeni nebo rozhrani. Pakety jsou
zpracovavany virtudlnimi zafizenimi, které se hostim jevi jako skute¢né ethernetové

piepinace nebo routery (Nadeau & Gray, c2013, s. 86).

6.2.1 Instalace
Podkapitola, pokud neni uvedeno jinak, cerpa 1 oficidalnich stranek sitového emuldtoru

Mininet (Mininet Team, c2017a).

V této podkapitole bude uveden podrobny navod, jak nainstalovat sitovy emulator Mininet na
distribuci Ubuntu. Na oficialnich strankach!® lze také stahnout predpfipraveny obraz
s predinstalovanym sitovym emuldtorem Mininet. Tento obraz staci pouze importovat do

uzivatelem zvoleného virtualiza¢niho systému.

16 https://github.com/mininet/mininet/wiki/Mininet-VM-Images
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Ptikaz pro instalaci programu git:

#sudo apt install git

Ptikaz pro ziskani zdrojového kodu Mininetu:

#git clone git://github.com/mininet/mininet
Ptikaz pro presunuti do slozky se stazenym zdrojovym koédem:
#cd mininet

Ptikaz pro zobrazeni dostupnych verzi:

#git tag

Ptikaz pro vybér pozadované verze:

#git checkout -b 2.2.2b2

Ptikaz pro samotnou instalaci:
#mininet/util/install.sh [-parametry]

Nasledujici parametry slouzi ke specifikaci instalovanych polozek:

e -aslouZi k instalaci veSkerych soucésti a

e -nfv slouZi k instalaci veSkerych soucasti, kromé POX kontroléru.

6.2.2 Spousténi
Podkapitola, pokud neni uvedeno jinak, cerpd 1 oficialnich stranek sitového emuldtoru

Mininet (Mininet Team, c2017b).

V této podkapitole bude uveden postup, jak simulovat nékterou z piedpfipravenych topologii
a umoznit jeji fizeni uzivatelem vybranym kontrolérem. Kontrolér mize bézet i na jiném
zafizeni, neZ na kterém béZi simulovana topologie. Je vSak nutné zajistit mezi obéma

zafizenimi konektivitu.

Nasledujici ptikaz slouzi k simulaci vychozi topologie o dvou koncovych zafizenich a jednom
pfepinaci. Mininet je dodavan spole¢né s kontrolérem, ktery je ve vychozim nastaveni pouZzit
k fizeni topologie. Pokud chce uzivatel vyuzit k fizeni topologie vlastniho kontroléru, musi
pouzit parametr controller a nastavit jeho hodnotu na remote. V piipadé, ze vybrany

kontrolér béZi na stejném zatizeni, je mozné vynechat jeho IP adresu. Port je moZzné vynechat
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Vv pfipadé, ze kontrolér naslouchd OpenFlow komunikaci na vychozich portech (6653 nebo

6633).

#sudo mn --controller=remote,ip=[IP adresa kontroléru],port=[¢islo portu]

Pfidani parametru topo umoziuje uzivateli vybrat vlastni vytvoienou topologii nebo jednu
Z ptedptipravenych. Mininet umoziuje vybér z nasledujicich tifi druhl ptedptipravenych

topologii:

e Minimalni topologie. Pouziva se automaticky, kdyz uzivatel vynechd parametr topo.
Lze ji nastavit pomoci hodnoty. Sklada se ze dvou hostl a jednoho piepinace.

e Linearni topologie. Mezi jednotlivymi zafizenimi existuje vZzdy pouze jedno spojeni.
Umoznuje specifikovat celkovy pocet zatizeni.

e Stromova topologie. Vytvari logicky strom. Umoznuje specifikovat pocet pater
stromu. Pocet hostil je roven dvéma na pocet pater. Pocet piepinact je roven dvéma na

pocet pater minus jedna.
Parametr topo a jeho hodnoty (x je pocet zatizeni nebo pater):
--topo [minimal/linear,x/tree,x]

Pfed zménou topologie je zapotiebi pouzit nasledujiciho piikazu. Pokud tento ptikaz nebude
zadan, tak bude kontrolér pravdépodobné zobrazovat jiny pocet koncovych zatfizeni
a pfepinacill, neZ se ve skutec¢nosti v simulované topologii nachazi. Preposilani a zpracovani

paketii bude navzdory tomu problému fungovat normalng¢.
#sudo mn -clean

Zbylé uzitecné prikazy tykajici se sitového emuldtoru Mininet je mozné nalézt na oficidlnich

strankach.!’

7 http://mininet.org/walkthrough/
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6.3 JSON

Podkapitola, pokud neni uvedeno jinak, cerpa z webové strdanky pojednavajici o JSON
formatu (Ecma International, 2013).

JSON je odlehéeny, textovy format slouzici pro vyménu dat. Je zalozen na podmnoziné
programovaciho jazyka JavaScript, Standard ECMA-262 3rd Edition. Nicméné se jedna
0 zcela jazykoveé nezéavisly format, ktery vyuziva programatorim velice dobfe zndmé
konvence z rodiny jazyku C. Pro ¢lovéka je snadno pochopitelny, Citelny a zapisovatelny.

Strojové je ho mozné dobie analyzovat i generovat.

6.3.1 JSON Text

JSON text je sekvence symbolli vytvofena z kodovych bodi standardu Unicode, ktera
odpovida pevné dané syntaxi zapisu. Kazdy kodovy bod odkazuje na urcity znak. Sada
symbolii obsahuje Sest symbold definujicich strukturu, fetézce, Cisla a tfi symboly pro
doslovny zapis hodnoty (tzv. literaly). Mezi symboly definujici strukturu je mozné vkladat

bilé znaky.

6.3.2 JSON format

JSON je zaloZen na dvou nasledujicich strukturach:

e Kolekci parti nazev/hodnota. Tato kolekce miize byt v rlznych programovacich
jazycich realizovédna jako zdznam, struktura, objekt, slovnik, hash tabulka, asociativni
pole nebo klicovy seznam.

e Sefazeny seznam hodnot. VétSina programovacich jazykl tento seznam realizuje jako

seznam, vektor, posloupnost nebo pole.

Tyto datové struktury jsou zcela univerzalni a podporované naprostou vétSinou modernich
programovacich jazyki. V JSON jsou tyto struktury realizovany pomoci objektd a poli. Pole

a objekty je mozné do sebe vnotovat.

Objekt je reprezentovan dvojici slozenych zavorek. Uvniti slozenych zavorek se nachazi nula
¢1 vice part nazev/hodnota. Nazev je fetézec uzavieny do uvozovek. Kazdy ndzev je
nasledovan dvojteckou, za niz nésleduje hodnota. Jednotlivé pary néazev/hodnota jsou

oddéleny ¢arkami.

Pole je reprezentovano dvojici hranatych zavorek. Uvniti hranatych zavorek se nachazi nula
¢1 vice hodnot. Jednotlivé hodnoty jsou od sebe oddé€leny Carkami. Jednd se o sefazenou
kolekci hodnot, dulezité je tedy i jejich poradi.
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6.3.3 JSON hodnoty

JSON hodnotami mohou byt Cisla, fetézce, logické hodnoty (true, false), null nebo jiz

vyse zminéné objekty a pole.

Cisla jsou zapisovéana v desitkové soustavé. Cislu miize predchazet znaménko plus &i minus.
Za Cislem mize byt tecka, po niz nasleduje desetinna ¢ast ¢isla. Velka redlna cisla je mozné
zapisovat zkracenym zapisem pomoci mocnin deseti (¢ nebo E) nasledovanym znaménkem
plus ¢i minus po kterém opét nésleduje Cislo. Zapis v osmickové a Sestnactkové soustaveé neni

povolen.

Retézce jsou sekvence znakl v kdédovani Unicode uzaviené ve dvojitych uvozovkach. Ve
dvojitych uvozovkach mohou byt umistény vSechny znaky. Pro umisténi fidicich znakd,
dvojitych uvozovek a zpétného lomitka jsou pouzivany tzv. unikové sekvence s pouzitim

zpétného lomitka. To znamend, ze kazdému takové znaku musi predchéazet zpétné lomitko.

6.4 JSON.NET

Pro praci s daty ve formatu JSON je v aplikaci pouzito popularniho frameworku Json.NET.
Tento framework neni implicitn€ dostupny a je ho zapottebi nejprve stdhnout pomoci NuGet
Package Manager. Teprve poté je mozné vyuzit metod a datovych typu, které nabizi. Jedna se
o voln¢ dostupny framework, ktery vznikl v roce 2006. Json.NET nabizi nasledujici funkce

a vyhody:

e Flexibilni JSON serializaci pro konverzi mezi .NET a JSON objekty.

e Umoznuje vyuziti jazyka LINQ (Language Integrated Query) pro manualni ¢teni
a zapis formatu JSON.

e Poskytuje rychlejsi serializaci nez vestavény .NET slouzici ke stejnému tcelu.

e Umoziuje konverzi z JSON do XML a obraceng.

e Podporuje Sirokou skalu verzi .NET, Windows Phone a Windows 8 Store (Newtonsoft,
c2017a).

V aplikaci je k ziskavani hodnot z JSON textu pouzito vyhradné jazyka LINQ, nebot’ pro
ziskani souhrnnych informaci o topologii neni zapotiebi serializovat cely JSON na .NET
objekt. Z celého JSON textu je zapotiebi ziskat pouze nékolik konkrétnich hodnot a provést
tak manudlni serializaci JSON na .NET objekt.
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6.4.1 Manualni serializace JSON pomoci LINQ

LINQ je oznaceni pro soubor nastroju slouzici k dotazovani na data. Jedna se o dotazovaci
jazyk integrovany piimo do syntaxe jazyka C#. Umoznuje zjednoduseni a zobecnéni prace
s libovolnym typem dat. Jednd se o deklarativni jazyk, velice podobny jazyku SQL
(Structured Query Language). Poskytuje jeden unifikovany zptisob dotazovani na data.
Pomoci jazyka LINQ je tedy mozné naptiklad stejnym zplisobem hledat prvek v poli, ¢ist data
z XML souboru a hledat uZivatele v databazi (Capka, 2013).

JSon.NET framework umoziiuje pouziti jazyka LINQ pro dotazovani se na data v JSON

formatu. Poskytuje nasledujici metody pro ziskavani hodnot z JSON objekt a poli:

e Ziskavani hodnot z objektli a poli pomoci indextli. U objektli se do hranatych zavorek
uvadi jméno vlastnosti, jejiz hodnotu chce uzivatel ziskat. Zatimco u poli se uvadi
klasické kladné celé ¢islo v rozmezi nula az délka pole minus jedna.

e Ziskavani hodnot z objektd a poli pomoci metody Children. U objektu metoda vraci
kolekei jeho vlastnosti a u pole vraci kolekci jeho hodnot. S t€émito kolekcemi je poté
mozné dale pracovat jako s libovolnym druhem kolekce v jazyce C#. Je mozZné ji

naptiklad prochazet s vyuzitim foreach (Newtonsoft, c2017b).

Json.NET poskytuje n€kolik novych datovych typd, jez jsou v ramci aplikace pouzity.

Jmenovité€ se jedna o tyto datové typy:

e JArray,
e JObject,
e JValuea

e JProperty.
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6.5 Popis jednotlivych trid aplikace
Aplikaci tvoii celkem devét tiid. Pficemz instan¢ni tiidy ukazuje UML (Unified Modeling
Language) diagram, ktery je zobrazen na obrazku 15. Zbylé tfidy jsou statické a nelze tedy od

nich vytvofit instanci.

HlavniOkno Topologie

<<Property>>

- ipAdresa: string=null

+ CelkovyPocetBajtu: int{READONLY}Y
+ CelkovyPocetFlowZaznamu: int{READONLY}
int{READONLY}

int {READONLY}

- port: string=null

- topo: Topologie

+

CelkovyPocetPaketu:

- heslo: string=string.Empty 0. o

+

CelkovyPocetZarizeni:

- uvziv_jmeno: string=string.Empty

skryjodlaonosovladaciPrvky () : void
vratMaxsirkuComboBoxu(ComboBox): int
vratspraviyTvarcelehoPrikazu(): string
vynulujLabelySouhrnu(}: woid
zakazPouzitiRidicichPrvku(): wvoid
zobrazodlaonosovladaciPrvky () : void
zmenaTypukontroleru(): void
buttonNastavIpAPort_Click(object, EwventArgs):
void
buttonobnovit_Click(object,
buttonProved_Click{object,

buttonulozitlako_Click(object,

Eventargs): woid
EventArgs): wvoid
Eventargs): void
buttonvycistit_Click{object, void

buttonZkopirovatDo5Schranky Click(object,
EventArgs): wvoid

cBOd1ADnos_SelectedIndexChanged(object,
EventArgs): wvoid

EventArgs):

cBOperace_SelectedIndexChanged(object,
EventArgs): wvoid

cBVyberKontroleru_selectedIndexChanged(object,
EventArgs): wvoid
cBZarizeni1Id_SelectedIndexChanged(object,
EventArgs): void

timerObnoveniTopologie_Tick(object, Eventargs):
void

<<Property=» + SeznamZarizeni: List<Switch={READONLY}
+ Ipadresa: string + Tupu]agie(Li5t<Switch:, int, int, int,
+ Port: string Ent)

+ MainFrame() !

+ Inicializace(): void

+ PromptText(TextBox, string): wvoid 4.

+ ZobrazcChybu(string): void

- inmicializaceTextBoxuFrikazu(): wvoid -

- nastavCelyPrikazDoPripravenehoTextBoxu(): void Switch

- nastavComboBoxTabulekoDL(): veoid <<Froperty>»

- nastavComboBoxFlowZaznamuoNos(): void + Id: string{READONLY}

- nastavComboBoxProvyberzarizeni(): void + PocetPaketu: int{READONLY}

- nastavImenoAHeslo(string, string) + PocetBajtu: int{READONLY}

- nastavLabelysouhrnu(): void + PocetFlow: int{READOMNLY}

- nastavoperace(string[]): void + AktivniFlowTabulky: List<string>{READONLY}
- nastavenisirkyvsechComboBoxu(): void + FlowZaznamy: List<Flow>{READONLY}

- povolRidiciPrvkyPoInicializaci(): void + switch(string, int, int, int)

- reagujNachybuspojeni(): void + Switch(string, int, int, int,

Listestring=, List«<Flow>)

+

switch(string, int, int, int, List<Flowx)

+

Tostring(): string

1

Flow

<<Propertys»
+ Id: string{READOMNLY]}
int{READONLY}

int{READONLY}

+

PocetBajtu:

PocetPaketu:

+

+

Flow(int,
Tostring():

int, string)

+

string

DialogAdresaPort

- hlokno: Hlavniokno

+ DialogadresaPort(MainFrame)

- nastavHodnoty(}: wvoid

- testujZadanouIpaPort(}): void

void

- buttonokK_Click{object, EventArgs):

- cBstandardniPorty_selectedIndexChanged(object,
Eventargs): woid

- checkBoxStandard_checkedChanged(object,
EventArgs): woid

- DialogadresaPort_FormClosed{object,
FormClosedEventargs): void

Obrazek 15 — UML diagram tiid
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6.5.1 Formularové tridy
Aplikace obsahuje formulédfové tfidy HlavniOkno a DialogAdresaPort, slouzici uzivateli
k ovladani aplikace. Obsahuji ovladaci prvky s registrovanymi udalostmi a implementaci

jejich obsluznych rutin.

HlavniOkno zastava funkci hlavniho formuléfe aplikace, ktery se objevi okamzité po jejim
spusténi. Slouzi k vytvofeni a udrzovani instance tfidy Topologie, jejiz atributy jsou
zobrazovany uzivateli ve form¢é souhrnnych topologickych informaci. Umoziuje uzivateli

posilat specifické webové pozadavky kontroléru a jejich zobrazeni v Citelné podobé.

DialogAdresaPort slouzi jako dialogové okno pro zadani IP adresy a portu kontroléru.
Kromé obsluznych rutin je zde implementovdna metoda pro kompletni otestovani vstupi od
uzivatele. Uzivateli tak neni dovoleno zadat napiiklad adresu ve Spatném formatu ci

r ro~vr

kombinaci portu a adresy, na které se nenachazi zadny kontrolér.

6.5.2 Tridy reprezentujici objekty pocitacové sité
K reprezentaci redlnych objekti pocitacové sité slouzi instance tfid Topologie, Switch
a Flow. Tyto tfidy maji implementovany vlastnosti, které dané objekty pocitacové sité

popisuji. Vlastnosti jsou ziskavany manualni serializaci JSON formatu.

Ttida Switch slouzi kreprezentaci konkrétniho prepinace, ktery se nachazi v topologii

spravované kontrolérem. Instance tfidy udrzuje nésledujici informace o konkrétnim piepinaci:

¢ unikatni identifikator pfepinace v ramci topologie,

e pocet paketl a bajtl zpracovany pfepinacem,

e pocet flow zdznamil uloZenych ve vSech flow tabulkach piepinace,

e seznam unikatnich identifikatorti aktivnich flow tabulek ptepinace (plati pouze pro
kontrolér OpenDaylight) a

e seznam veSkerych flow zdznami ulozenych pifepinacem (plati pouze pro kontroléry

OpenDaylight a ONOS).

Ttida Flow slouzi k reprezentaci konkrétniho flow zdznamu uloZeného ve flow tabulce

pfepinace. Instance tfidy udrzuje o konkrétnim flow zdznamu nasledujici informace:

e unikatni identifikator flow zdznamu v ramci urcitého prepinace,

e pocet paketil a bajti zpracovanych pomoci flow zdznamu.
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Tiida Topologie slouzi kreprezentaci logické topologie spravované libovolnym

kontrolérem. Instance tifidy udrzuje o logické topologie nasledujici informace:

e celkovy pocet bajti a paketii zpracovany vSemi piepinaci v topologii,
e celkovy pocet flow zdznami na v§ech prepinacich v topologii,
e celkovy pocet piepina¢i nachazejicich se v topologii a

e seznam veSkerych zafizeni v topologii.

6.5.3 Statické tridy
Statické tfidy nachazejici se v aplikaci slouzi ke zptehlednéni zdrojového kodu. Obsahuji

pouze pomocné metody a atributy.

Ttida NacitaniJSON obsahuje metodu pro ziskani dat zurcit¢é URL (Uniform Resource
Locator) adresy ve formatu JSON a metodu pro upravu libovolného JSON textu do Citelného

formatu, ktery je poté prezentovan uzivateli v rdmci hlavniho formuléte.

Tiidy ONOS, Ryu, Floodlight a Opendaylight obsahuji pomocné atributy a metodu
VytvorTopologii tykajici se konkrétniho typu kontroléru. Metoda VytvorTopologii
slouzi k manudlni serializaci formatu JSON a vraci vytvofenou instanci tfidy Topologie.

Kazda z téchto tiid obsahuje nasledujici atributy:

e neménnou ¢ast URL adresy specifickou pro dany typ kontroléru a

e pole feté€zcl obsahujici operace, které dany typ kontroléru umoznuje.

6.6 Grafické rozhrani aplikace

Grafické rozhrani aplikace se sklad4d z jednoho hlavniho okna a dialogu pro zadavani IP
adresy a portu kontroléru. K tvorbé grafického rozhrani byl pouzit NET framework Windows
Forms. Jednotlivé ovladaci prvky hlavniho okna a dialogu se zpfistupnuji a zakazuji dle akei
vykonanych uZzivatelem tak, aby bylo okamzité vidét, které z nich ma smysl v dané chvili
pouzit. Veskeré chybové stavy aplikace jsou uzivateli prezentovany ve form¢ modalnich

oken.
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6.6.1 Hlavni formular

Design hlavniho formulafe je responzivni a umoziuje tak uzivateli libovolné zvétsit ¢i
zmensSit okno, aniz by dochézelo k deformaci ¢i ztrat¢ ovladacich prvkl. Vzhled a dostupné
funkce hlavniho formulafe se dynamicky méni podle vybraného typu kontroléru, pfi vzniku
chyby a podle akci provedenych uzivatelem. Napiiklad Sitka rozbalovacich seznamu se
dynamicky méni podle nejdelSiho fetézce, ktery rozbalovaci seznam obsahuje. Okno hlavniho
formulare se uzivateli objevi okamzité po startu aplikace. Témér veskeré ovladaci prvky vsak
budou zakézany. Povolen bude pouze rozbalovaci seznam slouzici k vybéru typu kontroléru
a tlacitko ,Nastaveni IP a portu®. Uzivatel tedy nejprve musi nastavit pozadovany typ
kontroléru a pomoci dialogu nastavit IP adresu a port. Na obrazku 16 je znazornén formulaf

S jiz vytvorenou instanci tfidy Topologie.

Pouditi rozhrani REST

hiip://192 168 56 5:8080/stats/aggregateflow/1 Zkopirovat do schranky = Provest

Operace: aggregateflow | Zafizen ID:
1

ik 2 Souhrn topologie:
{ 3

"packet_count”: 110, Celkovy pofet zafizeni: 3
:::?:72232:: 1”30: Celkovy podet flow zdznamfh: 15
} - Celkowy podet paketfi: 341
1 Celkovy pofet bajtfi: 34300

Spojeni navazano.

VycCistit | UloZit JSON jako... Ryu ~| | Nastaveni IP a portu | = Obnovit

Obrazek 16 — Hlavni formular
Hlavni formulat po zadani spravné IP adresy, portu a typu kontroléru zobrazuje souhrnné
informace o spravované topologii. Pro automatickou aktualizaci informaci o topologii slouzi

casovac. Informace jsou aktualizovany kazdych 30 vtefin.
Po vytvoteni instance tfidy Topologie umoziiuje hlavni formuléf uzivateli naptiklad:

e Posilat specifické webové pozadavky kontroléru a odpovédi nasledné¢ zobrazovat
v Citelné podobé v textovém poli.

e Ukladani obsahu textového pole do souboru.

e Zkopirovani URL adresy do schrany pro provedeni dotazu pomoci webového
prohlizece.
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6.6.2 Dialog pro zadani IP adresy a portu
Dialog pro zadani IP adresy a portu (obrazek 17) musi uzivatel pouzit pti kazdé zméné

kontroléru a pfi spusténi aplikace.

Zadejte port a adresu

IP Adresa:
192.168.56.
Part:

onon
U

Standardni porty
|E.'-:|E.'-:|] v

oK

Obrazek 17 — Dialog slouZici k zadavani adresy a portu

Z dtivodu zdlouhavého zadavani IP adresy je zde automaticky doplnéna jeji cast, kterou ma
ve vychozim nastaveni sitovy adaptér pro komunikaci hostitelského systému
s virtualizovanym. Rozbalovaci seznam umoziluje volit mezi standardnimi porty, které
kontroléry pouzivaji ve vychozim nastaveni. Po odSkrtnuti zaskrtavaciho pole ,,Standardni
porty* je uzivateli umoznéno zadat vlastni port z rozsahu 0 az 65535. Uzivateli neni dovoleno
zadat port nebo IP adresu ve $patném formatu. Pokud uZzivatel zada neplatnou IP adresu nebo

port, tak je na to upozornén skrze modalni okno.

6.7 Ziskani surového JSON

Aplikace je z pohledu architektury REST API klientem, ktery se dotazuje kontroléru pomoci
HTTP pozadavki na urcita data. Kontrolér odpovida na tyto pozadavky a zasila zpét aplikaci
odpovéd’ ve formatu surového nezpracovaného fetézce. Tento fetézec reprezentuje JSON text.
Pro posilani webovych poZadavkii a ziskani nezpracovaného JSON textu slouzi staticka
metoda Nacti, ktera je umisténa ve statické tiidé NacitaniJSON. Tato metoda je vyuzivana

k ziskani nezpracovanych dat napii¢ v§emi druhy kontrolért.

Metoda Nacti ma tii vstupni parametry. Parametr adresa slouzi ke specifikaci URL adresy,
na které se nachdzi pozadovand data. Tato adresa se u jednotlivych kontroléra
apozadovanych dat lisi. Dale zde jsou parametry uziv_jmeno a heslo, které slouzi

k autorizaci webového pozadavku. Jednotlivé pozadavky je zapotiebi autorizovat pouze
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u kontroléri ONOS a OpenDaylight. Nacitani musi byt obaleno blokem try-catch, pro

ptipad ndhlého vypadku spojeni mezi kontrolérem a aplikaci.

public static string Nacti(string adresa,string uziv_jmeno, string heslo)
//vytvoreni webového pozadavku
WebRequest pozadavek = WebRequest.Create(adresa);
//autorizace prikazl REST
//pokud neni zadano heslo a jméno, tak je autorizace vynechana
if (uziv_jmeno.Length>0 && heslo.Length > 0)

{
//retézec pro ovéreni identity
string overeni_identity = uziv_jmeno + ":" + heslo;
CredentialCache pamet = new CredentialCache();
//zakdédovani retézce pro ovéreni pomoci Base64
pozadavek.Headers["Authorization"] = "Basic " +
Convert.ToBase64String(Encoding.ASCII.GetBytes(overeni_identity));
¥

//ziskani odpovédi

WebResponse odpoved = pozadavek.GetResponse();
//ziskani proudu dat

Stream proudDat = odpoved.GetResponseStream();
//precteni proudu dat

StreamReader reader = new StreamReader(proudDat,
Encoding.UTF8);

string surovylson = reader.ReadToEnd();

return surovyJson;

6.8 Parsovani JSON

Parsovani formatu JSON je v aplikaci provedeno pomoci vySe zminéného volné dostupného
frameworku Json.NET. V podstaté vSe co aplikace umoziiuje souvisi s parsovanim formatu
JSON. At uz se jedna o souhrnné informace o topologii, které zobrazuje grafické rozhrani
nebo naplnéni rozbalovacich seznamt napftiklad kolekcemi unikatnich identifikatort zatizeni
nebo flow zaznami. V aplikaci se nachazi celkem pét statickych metod, které provadéji

parsovani formatu JSON.

6.8.1 Metoda pro upravu JSON textu

Posledni metodou, kterd se tyka parsovani formatu JSON, je metoda vratNaparsovanyJson,
ktera se nachazi ve statické tfidé NacitaniJSON. Tato metoda slouzi k upravé libovolného
JSON textu do dobfe Citelného a upravitelného formatu. Pridavd do JSON fetézce znaky,
které slouzi k odtfadkovani jednotlivych part nazev/hodnota. Takto upraveny fetézec je poté

metodou vracen a je pfipraven ke zobrazeni v textovém poli hlavniho formuléte.

Metoda vratNaparsovanyJson pozaduje pouze jeden vstupni parametr a tim je neupraveny
JSON text. Nejprve je zapotiebi zjistit, zdali se jedna o pole, pokud ne, tak je na n¢j JSON

text manualné pfeveden pfidanim hranatych zdvorek. Poté se pouZzije metoda Parse tfidy
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JArray, ktera pievede JSON text na JArray. VSechny objekty nachazejici se v JArray je
mozné projit jako libovolnou kolekci pomoci foreach. Nasledné se provede prichod
veskerymi vlastnostmi, které objekt obsahuje a ty jsou postupné ptidavany do ptipravené¢ho
prazdného fetézce. Nakonec je vracen fetézec, kde se na kazdém fadkii nachazi jeden par

nazev/hodnota.

Takto upraveny fetézec je daleko 1épe Citelny a upravitelny, nebot’ v nezpracovaném JSON

textu se vSe nachazi na jednom tadkda.

public static string vratNaparsovanyJson(string jsonN)
string naparsovanyJson = "";
string nenaparsovanyJson = jsonN;
/*pokud JSON nema spravny format (pole), je treba doplnit na
*/zacatek [ a na konec ]
if (jsonN[@] !'= "["){
nenaparsovanyJson = "[" + nenaparsovanyJson + "]";
¥
//naparsovani JSON textu na JArray
//pridava odradkovani
JArray jsonObjekty = JArray.Parse(nenaparsovanyJson);
//pruchod vsemi Json objekty --uvozeny { a } ukonceny
foreach (JObject objekt in jsonObjekty.Children<JObject>())

{
foreach (JProperty vlastnost in objekt.Properties())
{
//pruchod vsemi vlastnostmi - jmeno:hodnota
string jmeno = vlastnost.Name;
string hodnota = vlastnost.Value.ToString();
/*pridani vlastnosti a hodnot ve spravnem formatu do
retezce*/
naparsovanyJson += jmeno + ":" + hodnota;
}
}

return naparsovanyJson;
}
6.8.2 Vytvoreni instance tfidy Topologie
Metoda VytvorTopologii slouzi k ziskani pozadovanych souhrnnych informaci o topologii.
Pomoci téchto informaci je nasledné vytvotfena instance tfidy Topologie, kterd je datovou
slozkou hlavniho formulate. Jeji atributy jsou poté zobrazeny uzivateli v ramci topologického
souhrnu, ktery se nachazi v pravé ¢asti hlavniho formuléfe. Zaroven také slouzi k naplnéni
veskerych rozbalovacich seznamt slouzicich uzivateli ke specifikaci webového pozadavku na
urcité informace o topologii. Napiiklad pro zobrazeni detailnich informaci o uré¢itém flow

zaznamu na konkrétnim zafizeni.
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Metoda VytvorTopologii ma Ctyfi vstupni parametry:

e ipslouzici ke specifikaci IP adresy kontroléru,
e port slouzici ke specifikaci portu kontroléru a

e uziv_jmeno aheslo slouzici k autorizaci webového pozadavku.

Nize uvedeny zdrojovy kod je pouze uryvkem slouzicim k demonstraci manualni serializace
JSON formatu na .NET objekt. Uryvek zobrazuje zptsob ziskani unikatnich identifikatord
ptepinacu, které se nachazeji v topologii spravované kontrolérem OpenDaylight. Pracuje se
zde s datovymi typy JObject a JArray. Tyto datové typy v kombinaci s integrovanym
jazykem LINQ umoziuji jednotny piistup k pozadovanym datim. Manudlni serializace
a ziskani pouze urcitych hodnot vyzaduje znalost struktury konkrétniho JSON textu. Je nutné
znat nazev a umisténi pozadovaného paru nazev/hodnota. Zdali se pozadované pary nachazi

Vv poli ¢i objektu.

public static Topologie VytvorTopologii(string ip, string port,string
uziv_jmeno,string heslo)

//seznam pro ukladani dpid zarizeni
List<string> id_zarizeni = new List<string>();
//ziskdani formatu JSON s informacemi o topologii
string json = NacitaniJSON.Nacti("http://" +ip + ":" + port
+"/restconf/operational/network-topology:network-
topology",uziv_jmeno,heslo);
//prevedeni JSON na JObject
JObject j_objekt topologie = JObject.Parse(json);
//ziskdani JArray s topologiemi
JArray poleTopologii = (JArray)j objekt topologie["network-
topology" ][ "topology”];
//prichod vesSkerymi topologiemi spravovanymi kontrolérem
foreach (JObject topo in poleTopologii.Children<JObject>())

{
//ziskdani hodnoty vlastnosti node
JArray poleUzlu = (JArray)topo["node"];
//prichod vSemi uzly v topologii
foreach (JObject uzly in poleUzlu.Children<JObject>())
{
//ziskani hodnoty vlastnosti dpid
string dpid = (string)uzly["node-id"];
//filtrovdni sitovych a koncovych zarizeni
//dpid sitového zarizeni zacind podretézcem openflow
if (dpid.Substring(®, 8) == "openflow")({
id_zarizeni.Add(dpid);
}
}
}
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6.8.3 Riizna struktura JSON formatu

Odpoveéd na webovy pozadavek na stejny typ informaci je kazdym z analyzovanych
kontrolérii zasilana ve form¢ rGzné strukturovaného JSON souboru. Hodnoty stejnych
vlastnosti se nachazi pod jinymi ndzvy nebo jsou vnofeny do dalSich struktur. Tento problém
je mozné ilustrovat na piikladu dvou JSON soubort, které obsahuji unikatni identifikatory

veskerych zafizeni, ktera se nachazi v topologii.

={}sson =[]vson
= {]- network-topology w01
= [ ]tu::-pc:-lc-gj.r |12
={}o W23
B topolegy-id : "flow:1
;l[]nl:--:le
={}o

¥ node-id : "openflow: 1
B opendaylight-topology-
H [ ]termin atien-point
A {}1
={}2

[ Jiink

OpenDavlight Ryu

Obrazek 18 — Format JSON kontroléri ODL a Ryu

Strukturu JSON souborti kontroléri OpenDaylight a Ryu znazornuje obrazek 18. Oba tyto
soubory poskytuji stejné informace. Rozdil je v tom, ze OpenDaylight navic k poZadovanym
unikatnim identifikatorim poskytuje jesté dalsi informace. Samotné unikétni identifikatory se
nachazeji pod ndzvem ,,node-id*“ a jsou zanotfeny v Sesti strukturdch. Naproti tomu Ryu
poskytuje pouze pole, ve kterém se na kazdém indexu nachazi jeden unikatni identifikator.
Diky absenci jakékoli standardizace bylo nutné implementovat ¢tyti odlisné varianty metody
VytvorTopologii. Pro kazdy kontrolér jednu. Z toho vyplyva, Ze pridani dalsiho typu

kontroléru by vyZadovalo naimplementovat novou variantu metody VytvorTopologii.

83



7 ZAVER

V teoretické Casti prace byla provedena analyza jednotlivych kontrolérii a kapitoly jsou
strukturovany takovym zplsobem, aby si ¢tendf mohl danou ¢ast ¢i postup jednoduse
porovnat s dalSim analyzovanym kontrolérem. Bohuzel to dokumentace jednotlivych
kontrolérii ne vzdy umoznovaly. Analyza se nicmén¢ neopira pouze o teoretické znalosti
citované z dokumentaci jednotlivych kontrolérti. Kazdy z analyzovanych kontroléru jsem
nainstaloval a poté s nim pracoval, abych tak mohl ¢tenafi podat informace zalozené na
vlastnich zkuSenostech. NejvétSim problémem pifi analyze jednotlivych kontroléra byl
nedostatek informaci 0 moZnych problémech a jejich feSenich. Z divodu nedostatku

informaci bylo feseni kazdého problému ¢asoveé velmi narocné.

Pfi analyze jsem zjistil, Ze kontroléry Floodlight a Ryu nevykazuji, na rozdil od kontrolérti
ONOS a ODL, Zadné problémy, maji nizké hardwarové naroky a piehledné dokumentace. Na
druhou stranu vSak nenabizi zdaleka tolik funkcionalit. Kontroléry Floodlight a Ryu se
pouzivaji pouze pro experimentalni a studijni ucely. Naproti tomu kontroléry ONOS a ODL
jsou jiz nasazeny i v produkénich prostfedich. Na ODL kontroléru je dokonce zalozen
komer¢ni kontrolér od spolecnosti Cisco. Je tedy mozné, Ze se problémy tykaji pouze

konkrétnich verzi kontroléri nebo pouzitého sitového emulatoru Mininet.

Pti vytvareni aplikace jsem se naucil pracovat s rozhranim REST a formatem JSON. Nejvétsi
prekazkou pii vyvoji aplikace byla absence standardizace rozhrani REST. Kazdy kontrolér ma
data se stejnym vyznamem na jinych adresach a jsou také jinak strukturovdna. Pro kazdy
kontrolér bylo tedy nutné implementovat vlastni metodu pro ziskavani informaci o topologii.
Vyuziti aplikace je v soucasném stavu v praxi nepouzitelné. Aplikace byla vytvorena pouze
za ucelem porovnani funkcionalit jednotlivych kontroléri. Pokud by se vsak aplikace
zaméfila pouze na jeden kontrolér, tak by ji bylo mozné pouzit v praxi, rozsitit ji 0 spoustu
dalsich funkcionalit a upravit grafické rozhrani tak, aby si uzivatel neuvédomoval existenci

rozhrani REST.
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