UNIVERZITA PARDUBICE

FAKULTA ELEKTROTECHNIKY A INFORMATIKY

BAKALARSKA PRACE

2017 Ondtej Sanko



Univerzita Pardubice

Fakulta elektrotechniky a informatiky

Protokol NetFlow v hybridni infrastruktute

Ondiej Sanko

Bakalarska prace

2017









Prohléaseni autora

Prohlasuji, ze jsem tuto praci vypracoval samostatné. Veskeré literarni prameny a informace,

které jsem v praci vyuzil, jsou uvedeny v seznamu pouzité literatury.

Byl jsem seznamen s tim, ze se na moji praci vztahuji prava a povinnosti vyplyvajici ze
zékona ¢. 121/2000 Sb., autorsky zakon, zejména se skutecnosti, ze Univerzita Pardubice ma
pravo na uzavieni licencni smlouvy o uziti této prace jako Skolniho dila podle § 60 odst. 1
autorského zdkona, a s tim, ze pokud dojde k uziti této prace mnou nebo bude poskytnuta
licence o uziti jinému subjektu, je Univerzita Pardubice oprdvnéna ode mne pozadovat
pifiméfeny prispévek na thradu naklada, které na vytvofeni dila vynalozila, a to podle

okolnosti az do jejich skute¢né vyse.

Souhlasim s prezen¢nim zptistupnénim své prace v Univerzitni knihovné.

V Pardubicich dne: 2. 5. 2017 Ondiej Sanko



PODEKOVANI

Dé&kuji vedouci prace Ing. Soné Neradové, Ph.D. za cenné rady a odborné vedeni, které mi

poskytla. Také bych chtél podékovat své rodin€ za podporu a trpélivost pii studiich.



ANOTACE

Tato prace popisuje propojeni virtudlni sité s fyzickym zafizenim a nastaveni protokolu

NetFlow.

V praktické casti je, navrzena sit v simulaénim ndstroji GNS3, propojeni s fyzickym

zatizenim od firmy MikroTik a monitorovani datové sité¢ pomoci protokolu NetFlow.
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TITLE

Protocol NetFlow in hybrid infrastructure.

ANNOTATION

This work describes link between virtual network and physical device and setting protocol
NetFlow.

In the practical part is designed network in simulation tool GNS3, link with physical device

from company MikroTik and track with protocol NetFlow.
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UVOD

Motivaci pro méteni sitovych toki jsou zjisténi o tom, jaky druh provozu je v siti, jak probiha
tento provoz a v kterych c¢astech sité probiha. Métenim téchto tokt ziskavame informace
potiebné pro spravu sité a sitovych sluzeb, dohledavani problému a incidentti, planovani
rozSifeni a optimalizaci sité. Pro kazdého sitového administratora je dulezité, aby m¢l

k dispozici nastroje umoziujici sit’ monitorovat a provadét analyzu sitového provozu.

Jednim z nastroji, ktery sbird datové toky a odesila je na jiné zafizeni pro naslednou analyzu
je protokol Netflow. Standard NetFlow je zéakladni podminkou pro moderni spravu
a zabezpeceni datové sité. Tento standard poskytuje sitovym administratoriim podrobny vhled
do sitového provozu v jejich infrastrukture. NetFlow pomaha pfi feseni provoznich problémi

v siti a poskytuje informace dutlezité pro ochranu sité pted kybernetickymi hrozbami.

Cilem bakalafskd prace je aplikace protokolu Netflow na navrhnuté infrastruktufe.
V teoretické Casti jsou popsany pouzité protokoly, zafizeni a simulacni prostfedi. Prakticka

¢ast podrobné popisuje nasazeni protokolu Netflow v simula¢nim prostredi.
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1 SIMULATORY SITOVEHO PROSTREDI

1.1 Uvod do simulatori

V dnesni dobé¢, kdy technologie a zapojeni jsou stile sofistikovanéjsi, si nemtizeme piilis
Casto dovolovat navrhovat, ¢i upravovat, sité bez ptedchoziho podrobného testovani.
Problémem pii odzkouSeni nové navrhnutych topologii byva rozsahlost, pro kterou je danou
sit’ téméf nemozné odzkouSet. Tento problém lze efektivné odstranit pomoci simula¢nich
nastrojii, ve kterych lze pohodlné celou topologii sestavit a jednotlivé ¢asti odzkousSet aniz
bychom zasahovali do realné sité a ptipadnymi zménami ohrozovali stabilitu celé sité. Mezi
nejznamé&j$i simulac¢ni nastroje patii napiiklad Packet Tracer od spole¢nosti Cisco, ktery
slouzi prevdzné pro vyukové ucely, VIRL — Virtual Internet Routing Lab od spolecnosti
Cisco, ¢i GNS3 — Graphical Network Simulator 3, ktery jsem zvolil pro realizaci ulohy

v praktické ¢asti prace a ktery je popsan podrobnéji v nasledujici kapitole.

1.2 Packet Tracer

Jedna se o simulacni nastroj, uréeny pievazné pro studenty sitové akademie a je volné
dostupny pro ¢leny Networking Academy od spole¢nosti Cisco. Zakladnim cilem je umoznit
studentiim ziskat znalosti sitovych technologii v rozsahu kurzi CCNA, CCNAS a CCNP. Je
dostupny pro platformy Windows, Linux a Android.

Mezi jeho vyhody patii uZzivatelsky piivétiva instalace a snadné pouzivani vSech jeho
nastroji. Mezi nevyhody patii: podpora pouze zakladnich funkci realného zatizeni, poskytuje
jen vysek skutecnych funkcionalit redlnych zafizeni, tim se miize stat, Ze budou odli§né
chybové stavy od provozu na realném zatizeni a ma omezené moznosti v Kryptografii. Dalsi
velkou nevyhodou je, Ze jej nelze propojit s fyzickou siti, jako je to mozné v dalSich dvou

zminovanych nastrojich: VIRL a GNS3.

1.3 Virtual Internet Routing Lab (VIRL)

VIRL je jiz profesionalni nastroj pro simulaci siti od firmy Cisco. Na rozdil od Packet
Traceru, ktery nepokryva celou Skalu Cisco technologii S pfednastavenymi 10Sy, VIRL
umoziuje pracovat v prostiedi, které vyuziva I0S urCeny pro realnd zafizeni. Nabidka
pouzivanych prvkil je rozSifovana o nejnovéjsi zatizeni firmy Cisco a na rozdil od GNS3

umoznuje pouziti smérovact 1 prepinaci.
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Mezi hlavni vyhody tedy patii aktudlnost, technickd podpora a moznost propojovat jednotlivé
projekty s fyzickou siti, ¢i propojovat jednotlivé projekty mezi sebou (Ize propojit i se siti
Vv prosttedi GNS3).

Mezi nevyhody patii vysokd ndrocnost na hardware. Jako tipln€ minimum spolec¢nost Cisco
uvadi: minimaln¢ 8GB RAM a Ctyf-jadrovy procesor alokovany vyhradné€ pro tento simulacni
nastroj. Hardwarové pozadavky se odvijeji od velikosti a slozitosti sit€, kterou chcete
simulovat. Dalsi nevyhodou je, Ze tento software je placeny a cena je 200 USD za rok. (VIRL
- Virtual Internet Routing Lab, 2017)

1.4 GNS3 - Graphical Network Simulator 3

Jedna se o graficky simulacni nastroj s licenci open-source. Emulaci sitovych prvki zajistuje
emulator Dynamips, ktery je také open-source. Jediné co tento nastroj neposkytuje zdarma,
jsou operacni systémy jednotlivych zatizeni, které si musi uzivatel opatfit sam. Je to z diivodii
ze Dynamips emuluje pouze hardware a nikoli software. GNS3 podporuje zafizeni od

spole¢nosti Cisco a Juniper.

GNS3 je velmi oblibeny z diivodu, Ze lze k nému pfipojit i fyzicka zafizeni, na rozdil od
Paket Traceru, ktery propojeni do realného svéta neumoziuje. Simulacni prostfedi GNS3
umoznuje navrhnout sit’, kterou ptipojime k realné siti skrze sitovou kartu pocitace a testovat
chovani, ¢i podnikat naptiklad Gtoky na naSi simulovanou sit’ pfes realnéd fyzicka zatizeni.
Dalsi vyhoda je 1 moZnost pfipojovat dal§i virtualni prvky (osobni pocitace, servery) do
prostiedi GNS3 a to pomoci VirtualBoxu ¢i VMWaru. Velkou nevyhodou je, Ze tento nastroj

umi emulovat pouze smérovace, nikoli ptepinace. (Getting Started with GNS3, 2017)

Tento simula¢ni nastroj jsem zvolil pro feSeni praktické casti.
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2 GNS3
GNS3 je nastroj ureny pro testovani siti a pfipravu na ziskéni sitovych certifikaci.
Propustnost implementovanych smérovaci do GNS3 je 1000 paketd za sekundu, coz je

nekolika nasobné méné nez kolik dosahuji redlna zatizeni.

2.1 Instalace

Ziskani instalaéniho balicku je na strance spole¢nosti GNS3 Technologies Inc.!

a po
zaregistrovani ziskame pfistup k tomuto nastroji. Instalacni balicek obsahuje vlastni prostiedi
GNS3, coz je pouze grafickd nadstavba, kterd sama o sobé nedokaze simulovat a dalsi

nastroje vytvarejici simulacni prostredi:
e Dynamips — emulator hardwaru jednotlivych smérovaci.
e Dynagen — textové rozhrani pro Dynamips.
e Qemu — emulator poskytujici hardwarovou a softwarovou virtualizace.
e WinPcap — Windows Packet Capture, knihovna kterou vyuziva Wireshark.
e Putty — software pouzivany k pfipojeni ke konzoli smérovacu pies telnet, ¢i SSH.

e Wireshark - nastroj slouzici k zachytavani, ¢i analyze, sitového provozu.

Na oficidlnich strdnkdch GNS3 nalezneme kompletni dokumentaci ke vSem doplikim

a k postupu instalace samotného GNS3. (Getting Started with GNS3, 2017)

2.2 10S pro GNS3

GNS3 neobsahuje ve vychozim stavu obrazy opera¢nich systému jednotlivych zatizeni.
Jedna z moznosti jak je ziskat, je byt zakaznikem spole¢nosti Cisco, a tim ziskat pfistup ke
stazeni jednotlivych 10S z oficialnich stranek, nebo dal$i mozZnosti je, pokud vlastnime
smérova¢ od spole¢nosti Cisco, ktery je podporovan emula¢nim néstrojem Dynamips, lze
stahnout jeho IOS a nahrat jej do GNS3. GNS3 podporuje nésledujici fady smérovact: ¢1700,
€2600, 3600, ¢3700 a ¢7200. (Gns3 Supported Routers, 2017)

2.3 Pridani smérovace do GNS3

Pokud vlastnime a mame pfipraveny image 10S, je vloZeni nového smérovace jednoduché.

e V horni li§té otevieme rozeviraci seznam ,,Edit a klikneme na ,,Preferences*.

! https://www.gns3.com/
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Otevie se okno s nastavenim, kde v seznamu po levé stran¢ zvolime zalozku
Dynamips a otevieme 1OS routers.

Klikneme na new v dolni ¢asti okna s nastavenim.

Spusti se pravodce, ktery nas provede celym nastavenim.

Zadéame cestu k pripravenému image IOS a dame ,,Next*.

Program pievazné sam rozpozna a jaké zatizeni jde a pied vyplni nazev a o jakou
jde platformu.

V dalsi karté se nastavuje velikost RAM (opét program pied vyplni prevazné
sam).

V nasledujici karté se nastavuji moduly (sériové i ethernetové).

Na posledni karté se nastavuje ldle-PC, diky této hodnot¢ je pocitano v Case, kdy
je smerovac nevyuzit a Dynamips jej pfevede ro reZimu spanku, jinymi slovy je

zachovana co nejvétsi efektivita procesoru.
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€ Preferences

-
General |I0S router templates |
Server
Packet capture a 2600 |~ General
VPCS Template name 7200

~ Dynamips <7200 Default name format: R{0}
Server: local
Platform: a0
¥ 105 on UNIX Image: Ci\Users\5any\ GN53\images\ 05\ C7200-Jk9035-Mz123-8.T.image
IOU Devices Startup-config: C\Users\5any' GNS3\ configstios_base_startup-config.bd
Midplane: VHF
T QEMU NPE: npe-400
Qemu VMs * Memories and disks
* VirtualBox RAM: 512 MiB
. NVRAM: 512 KiB
VirtualBox VMs PCMCIA diskd: 0 MiB
~ VMware PCMCIA diskl: 0 MiB
VMware VMs Auto delete: True
* Adapters
v Docker . Slot0; C7200-10-2FE
Docker Containers

Ll

I Pl » Mew Decompress Edit Delete

oK. Cancel Apply

2.4 Cloud

Obrazek 1 — Okno s nastavenim smérovact

Zdroj: viastni

Jak jiz bylo zminéno, GNS3 umi propojovat simulovanou sit’ s redlnou. Této funkce je

dosazeno pomoci funkce Cloud, ktera vytvaii most mezi redlnou a simulovanou siti. Cloud

nalezneme v levém menu pod zalozkou ,,Browse End Devices“. Pfetdhneme jej na pracovni

plochu, klikneme na n&j pravym tlacitkem a zvolime ,,Configure®. Otevie se nam okno

S nastavenim, kde zvolime, ptes jaky sitovy adaptér se ma spojit s redlnou siti a klikneme na

,»Add“ a poté na ,,Ok*“. Se simulovanou siti se piipoji ptes kabel, jako bychom spojovali dva

smérovace.
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L £

Cloud 1 configuration

Ethernet = NAT  UDP | TAP | UNIX VDE | NULL  Msc.

Generic Ethernet NIO

| Pipojent k mistr sit - |

IPiipojen k mistni sit | add || opeete |

nic_gen_eth:Pfipejeni k mistni siti

Linux Ethernet NIO (Linux only)

| Pipojeni k mistr sit - |

IPiipojen k mistni sit | add || opeete |

ok J[ camcel [[ appy |

Obrazek 2 — Konfigurace funkce Cloud

Zdroj: viastni
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3 SYSTEM CISCO IOS

Cisco 10S neboli Internetwork Operating System je operacni systém bézici na vétSiné

zatizenich od spole¢nosti Cisco. Obsluha je zaloZena na ptikazové fadce CLI (Command Line

Inteface). 10S je uloZen v paméti flash (pamét’ typu NVRAM, kterd je prepisovatelna a po

odpojeni a opetovném piipojeni napajeni zlstane jeji obsah zachovan). Existuje mnoho verzi

S riznymi a opravami. Nejnovéjsi verze je oznacena Cislem 15.

Prace v IOS je rozdélena do n€kolika modi. Kazdy mod ndm poskytuje odlisSné moznosti

nastaveni, né¢které 1ze i1 zabezpecit pomoci pfihlasovaciho jména a hesla. Déle jsou popsany

od ,,nejzakladnéjsiho*. (Cisco 10S 1 - tivod, 2007)

Uzivatelsky mod — do tohoto modu se dostanete okamzité po ptipojeni do CLL
Funkce tohoto modu jsou omezené, slouzi spise pro ovéfeni néjakych informaci.
Privilegovany mod — do tohoto modu se dostanete pomoci piikazu enable, slouzi
jako ,,pfechodova‘ vrstva do dal$i médu. V tomto modu lze jiz ziskavat
detailngj$i informace (IP adresy, idaje o smérovacich protokolech apod.).
Globalni konfiguracni moéd — do tohoto modl se dostanete pomoci piikazu
configure terminal (musite jiz byt v privilegovaném modu), slouzi k nastavovani
funket, které ovlivni cely systém.

Konfigurace rozhrani — do tohoto modu se dostanete pomoci piikazu interface

a nazev daného rozhrani (naptiklad f0/0 dale, musite jiz byt v globalnim

konfigura¢nim maddu). Zde se upravuji vlastnosti daného rozhrani.
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4 POUZITA ZARIZENI
4.1 Cisco c7200

Jedna se 0 smérovac od spolecnosti Cisco podporovany simulacnim néstrojem GNS3. Prave
tato podpora, je hlavni diivod, pro¢ byl pro tuto praci tento smérova¢ zvolen. 10S je verze
12.3(8) T. Velikost RAM: 512MiB. NVRAM: 512KiB. Tento smérova¢ zajistuje komunikaci
mezi serverem a smérovacem od spolecnosti MikroTik pomoci smérovaciho protokolu OSPF,

dale monitoruje komunikaci pomoci protokolu NetFlow.

4.2 Mikrotik hAP ac lite (RB952Ui-5ac2nD)
Smérova¢ od firmy MikroTik, ktery poskytla pro zhotoveni této prace Univerzita Pardubice.
Zajistuje komunikaci mezi smérova¢em od spole¢nosti Cisco a koncovym zafizenim pomoci

protokolu OSPF, dale také monitoruje komunikaci pomoci protokolu NetFlow (Traffic Flow).
Technicka specifikace:

e Dual chain wireless 2.4GHz, Single chain wireless 5GHz
e 650MHz CPU, 64MB of RAM
e Five x 10/100Mbps Ethernet ports

e Passive PoOE output on port 5
e USB port for 3G/4G modem

Obrazek 3 — MikroTik

Zdroj: viastni
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5 POUZITE PROTOKOLY

V této kapitole jsou teoreticky popsany protokoly, které jsou implementované Vv praktické

Casti prace.

5.1 OSPF - Open Shortest Path First
OSPF byl vytvofen v roce piiblizné v letech 1988-1991 spole¢nosti IETF. MuzZzeme jej zafadit

do skupiny IGP - Interior Gateway Routing Protocols. Je tedy uren k pouziti uvnitf

autonomniho systému.

OSPF patii mezi Link State protokoly. To znamena, ze v paméti smerovace je ulozena cela
topologie sité oznaCovana jako Link State Database (Cesky nazyvand jako topologicka
databaze). Nad touto databazi probiha vypocet pomoci SPF algoritmu, ktery poskytuje
vypocty k nalezeni nejvyhodnéjsi cesty do jednotlivych siti. Aby se uSettilo misto topologické
databaze a Cas vypoctu SPF algoritmu, Ize sit’ rozdélit do oblasti (area), které jsou na sobé
nezavislé (pokud provedeme zménu v siti, spusti se opét SPF algoritmus pouze v oblasti,

kterou jsme upravili, nikoli v celé topologii). (LAMMLE, 2015, s. 446)

5.1.1 Navazani komunikace

V této podkapitole je popsané chovani navazani komunikace pomoci protokolu OSPF.Po
nakonfigurovani protokolu OSPF se spusti Hello protokol, ktery za¢ne na rozhranich
smérovace posilat Hello pakety. Hello pakety se odesilaji periodicky, standardné kazdych 10
sekund. Pokud dva spojené smérovace se shoduji na urcitych parametrech (Cislo oblasti, typ
oblasti, sit’ a maska sité, autentizacni udaje) pomoci Hello paketi, stavaji se takzvanymi

sousedy (Neighbors).

Toto ale ke spravné funkenosti nestaci. Aby si smérovace zacaly pieposilat informace
o topologii site, je potieba, aby se smerovace staly takzvanymi ptilehlymi (Adjacent). Poté, co
se stanou sousedy, si zaénou smérovace posilat Database Description Packet. Uvniti je
obsazen navrh ndhodného sekvencniho ¢isla SEQ, které je pouzivano pro dalSi komunikaci.
Smérovac, ktery ma vyssi Router ID je zvolen jako Master a bude sekvencni Cislo pro dalsi

komunikaci pouzivat (druhy smérovac je oznacovan jako Slave).

Dale nastane dalsi pfeposilani Database Description Packet (Master zahajuje dalsi
komunikaci), ve kterych si nyni pfedavaji informace o svych topologickych databazi. Tyto
pakety jsou Cislovany od ur¢ené¢ho sekvencniho ¢isla. Dochazi k porovnani s vlastni databazi,

a pokud zjisti, ze n&jaké informace jsou zastaralé, nebo dokonce chybi, zazdda o né¢ pomoci
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paketu Link State Request (LSR). Na n¢j soused odpovi pomoci paketu Link State Update
(LSU), ktery obsahuje pozadované informace ve form¢ Link State Advertisement (LSA).
Nasleduje potvrzeni o piijeti informaci pomoci paketu Link State Acknowledgement. Pokud
nedojde K potvrzeni, je po uplynuti ur¢itého ¢asu LSU odeslan znovu. Pokud topologické
databaze vSech smérovacl jsou stejné, stavaji se prilehlymi (Adjacent). V piipadé zmény

(pfidani, nebo odebrani smérovace) se proces opakuje. (LAMMLE, 2015, s. 466)

Neighbor State Neighbor State

Down Down

(R1 to R2 Link comes up ...)

RID1.1.1.1 it it  RID2.2.22
lf—j_":_i Hello, Seen [null], RID 1.1.1.1 > |m}):-i
R 2-way R2

Hello, Seen [1.1.1.1], RID 2.2.2.2

o
<

2-way Hello, Seen [1.1.1.1, 2.2.2.2], RID 1.1.1.1 -
>
DR Election, _ Hello, DR=z.7.2.7 « DR Election,
if needed _ _ if needed
ExStart 55 | sa Headers) o
>
B DD (LSA Headersy ~ EXStart
Y
Exchange DD (LSA Headers) Exchange
<l A
< >
) LSR, LSU, LSAck (Full LSAs) Loading
Loading =€ >
Full . Full

Obrazek 4 — OSPF - navazani komunikace

Zdroj: (INFRAWORLD, 2011)

5.1.2 Smérovaci tabulka

Cilem kazdého smérovaciho protokolu je naplnéni smérovaci tabulky. VSechny potiebné
informace se nachazeji v topologické databazi. Lze jej interpretovat jako graf, kde smérovace
jsou vrcholy a cesty hrany. Kazd4 hrana mé vlastni cenu (cost), kterd slouzi jako metrika
protokolu OSPF. Pokud jsou vSechny potiebné informace k dispozici, probéhne algoritmus
SPF (jinak oznacovan jako Dijkstriv algoritmus). Cilem algoritmu je odstranit smycky

a ziskat nejvyhodnéjsi cestu do kazdé sité.

v s

Z celé vypoctené cesty se vyuzije adresa nejbliz§tho smérovace, na ktery bude slouzit

k provozu do cilové sité. Dale se do smérovaci tabulky ulozi sumarni cena této cesty. Pokud
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se najde vice cest ze stejnou cenou, zalezi pak na nastaveni smérovace, zda bude pouzivat

pouze jednu preferovanou cestu, nebo zda bude rovnomérné délit zatéz do vSech cest.

Vypocet SPF algoritmu je pomérné naroCny na smérovac. Je proto potieba zajistit aby
probihal v co moznd nejdelSich intervalech (napfiklad se vyhnout nestabilnim linkdm

a podobng). (LAMMLE, 2015, s. 451)

5.1.3 Metrika

Kazdy smérovaci protokol vyuziva n¢jaké kritérium, podle kterého urcuje, jaké cesta je do
dané sit¢ nejvyhodné;jsi.

V piipad¢ protokolu OSPF se vyuziva jiz zminovana cena (cost). Jedna se o ¢islo v rozsahu
od 1 az do 65535, které je ptifazené ke kazdému rozhrani smérovace. Cim mensi ¢&islo, tim

ma cesta lep$i metriku a bude preferovanéjsi pred ostatnimi. Obecné je cena pfifazena

automaticky. V tomto ptipad¢ je spoctena z Sitky pasma (bandwidth) pomoci vztahu:

e cena =100 000 000 / bandwidth (bps)

Cenu lze samoziejmé piidélit i ruéné.

5.1.4 Typy oblasti

e Backbone area — vzdy pojmenovana jako Area 0, slouzi k propojeni ostatnich
oblasti,

e stub area — nepfima cesty z ostatnich autonomnich systémi (AS), pro smérovani
mimo AS se pouzije defaultni cesta,

o totally stubby area — nepfima sumarni cesty mimo jeho oblast, je Cisco
proprietarni,

e not-so-stubby area — podobné jako stub area, ale importuje nékteré externi cesty
typu 7 LSA paketu.

5.15 Typy smérovaci
e Area Border Router — ma rozhrani ve vice oblastech, pro kazdou oblast ma vlastni
Link State tabulku ptipojuje oblasti do backbone oblasti,
e Autonomous System Border Router — ma rozhrani ve vice autonomnich
systémech,
e Internal Router — bézny, pouze v jedné oblasti,

e Backbone Router - alespon jedno rozhrani v Area 0.
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Dale lze smérovace z pohledu ptilehlosti (Adjacent) rozd€lit na:

e Designated Router (DR) — aby se omezila reZie provozu na siti, je v broadcast siti
jeden smérovac urcen jako povéieny smérovac (DR), kdy kazdy dalsi smérovac
navazuje vztah pfilehlosti pouze s timto smérovacem,

o Backup Designated Router (BDR) — stejna funkce jako vySe zminovany, pouze
funguje jako zalozni. (LAMMLE, 2015, s. 449)

5.2 FTP - File Transfer Protokol

FTP je sitovy protokol, pouzivany k pfenosu soubori ze serveru na klienta pomoci
pocitacové sité. Je postaven na architektuie klient-server. Vyuziva protokol TCP z rodiny

TCP/IP. Je nezavisly na opera¢nim systému.

Vyuziva porty TCP/20 a TCP/21. Port 21 slouzi k pfenosu ptikazl na server, které uzivatel
zadava. Port 20 slouzi vyhradné pro pienos dat (v pifipad¢ pasivniho rezimu komunikace
muze vyt vyuzit jiny port). Pfenos dat je 8 bitovy. Mlze byt textovy, kdy dochazi ke konverzi
konci tadkd, ¢i binarni, kdy ke konverzi nedochédzi vibec. (KABELOVA a DOSTALEK,
2012, s. 345)

Architektura protokolu FTP vyuziva 2 kandly:

e Prikazovy kanal — je vyuZivany k zasilani poZadavki na server, napf. staZzeni
souboru.

e Datovy kanal — je ur€en k pfenaseni pozadovanych dat. U datového kanélu se
muze role serveru a klienta obratit. Z tohoto diivodu rozeznavame dva rezimy

komunikace a to aktivni a pasivni.

5.2.1 Aktivni rezim komunikace
Jedna se o ,,bézny* reZim komunikace, ktery je nejcastéji pouzivany. Lze tuto volbu zmeénit,
ale maloktery klient tuto volbu poskytuje. V tomto rezimu se pfi otevieni datového proudu

vymeéni role mezi klientem a serverem. Nyni si popiSeme prubéh tohoto rezimu komunikace.

e Klient zazada o port spravu volnych portd na lokalnim pocitaci.
e Po pfid¢leni navaze komunikaci se serverem pomoci TCP spojeni s portem 21. Je

vytvoten piikazovy kanal.
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Nyni mame piipraveny piikazovy kandl, po kterém muizeme posilat ptikazy na server. Déle je
popsané vytvoieni datového proudu. Napiiklad pokud bychom chtéli vypis adresaie ze

serveru na klienta.

e Klientovi je piidélen volny port na lokalnim pocitaci (vétsi nez 1023).
e Klient odesle Sest desitkovych Cisel obsahujicich jeho IP adresu a ptidéleny port
na server.
e Server se spoji protokolem TCP s klientem pomoci IP adresy a portu, kterou mu
zaslal klient.
e Je vytvofen datovy proud, ptes ktery je mozné odeslat pozadavek (vypis
adresare).
e Pokud vSe probéhne uspésné, je ukonceni ptenosu signalizovano piikazovym
kanalem.
e Uzivatel mize zadat dalsi ptikaz.
Server nam tedy navazuje komunikaci s klientem, jejich role jakoby se navzajem prohodili.
Toto tfeSeni mize mnohdy vadit, pokud napiiklad chceme sit’" chranit pomoci filtrace na
piistupovém smérovaéi. Z tohoto diivodu existuje pasivni rezim komunikace. (KABELOVA

a DOSTALEK, 2012, s. 348)

5.2.2 Pasivni rezim komunikace

Jak jiz bylo zminéno, u aktivniho reZimu nam muze vadit, Ze datovy kanal je navazan ze
strany serveru. Tento problém je odstranén diky pasivnimu rezimu, kde klient navazuje jak
prikazovy kanal, tak datovy kanal. Role tedy zlstavaji zachovany. Daéle je popsané vytvoieni

datového kanalu (ptikazovy kanal se chova stejné, jako v ptipadu aktivniho reZzimu).

e Klient pozada server o alokaci portu.
e Server odpovi Sestici ¢isel (Prvni ¢tyfi jsou IP adresa a dalsi dvé jsou port).
e Klient navaze na tuto IP adresu a port spojeni pro datovy kanal.
V tomto piipadé neni pouzit port 20 pro datovy kanal. (KABELOVA a DOSTALEK,
2012, s. 350)

5.2.3 Anonymni FTP
Anonymni FTP servery jsou urCeny zejména pro webové servery, kdy neni potieba
autentizace klienta. SlouZi na stahovani souborii pro uZivatele, ktefi jej navstivi (napiiklad

informace o n¢jaké organizaci). Obvykle se anonymni FTP servery pouzivaji pouze pro Cteni
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souborii. Pfrevazné se na anonymni FTP servery bez problémi pfistupuje pomoci

internetovych prohlizecu.

Protokol FTP ptivodné s anonymnimi servery nepocital, takze i anonymni uzivatelé zadavaji
jméno a heslo. Zpravidla se pro jméno pouziva ,,ftp* a pro heslo je po uzivateli vyzadovana e-
mailové adresa (ta vétSinou slouzi provozovateli FTP serveru k vytvareni statistik pfistupu na

server). (KABELOVA a DOSTALEK, 2012, s. 358)

5.2.4 Bezpecnost

Pokud budeme hodnotit Groven bezpe¢nosti, tak na tom neni FTP nejlépe. Nastavuje se zde
login a heslo, ale tyto tdaje nejsou nijak Sifrované, lze je tedy bez problému odposlechnout
a dostat se na dany FTP server. Proto je v dnesni dobé dostupny FTPS — SSH File Transfer
Protokol, ktery funguje obdobné, ale nezajistuje autentizaci jako klasické FTP, ale misto toho
vyuziva protokol SSH, ktery umoziuje piihlaseni a Sifrovani dat. (CompleteFTP User's
Guide, [b. r.])

5.3 NetFlow

NetFlow je otevieny protokol vyvinuty spolecnosti Cisco. NetFlow je monitorovaci nastroj
poskytujici podrobny piehled o provozu sité, pracujici na bazi IP Toku. Vytvaii nam
mprostiedi kde administrator ma prostiedky potiebné k porozuméni jaky, kde, ktery, kdy
a jak sitovy provoz plyne. Diky tomuto lze sit’ daleko 1épe spravovat a snizuje moznost
vypadki, ¢i jinych chyb v siti. Spojené s tim jsou i men$i naklady, ponévadz dokdzeme
efektivnéji vyuZzivat sit’ s méné vykonnymi zatizenimi.

531 IPTok

Kazdy paket, ktery je pfedavan pomoci smérovace, ¢i prepinace, je zkouman pro nckolik
atributi. Tyto atributy jsou identifikatorem daného paketu (v angl¢tiné zvané IP packet
identity, nebo také fingerprint) a ur€uji, zda je paket unikatni, nebo podobny jinym paketim.
Klasicky je IP Tok zaloZen na péti, nebo aZ na sedmi, atributy. NiZe jsou popsané atributy [P

paketi, které pouziva protokol NetFlow.

e Zdrojova IP adresa.
e C(Cilova IP adresa.

e Zdrojovy port.

e Cilovy port.

e Typ protokolu tfeti sitové vrstvy.
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e Pozadavky protokola vyssich vrstev (Class of Service, CoS).

e Rozhrani smérovace, nebo prepinace.
Vsechny pakety, které maji stejné atributy (zdrojovou/cilovou IP adresou, zdrojovy/cilovy
port, protokol, a pozadavky danych protokoli (CoS)) jsou seskupeny v tok dat a poté jsou tyto
pakety a bajty zaznamenany. Tato metoda snimani je Skalovatelna, ponévadz jsou tyto data ve
velkém mnozstvi ukladany do NetFlow databaze, znamé jako NetFlow cache. Tyto informace
jsou velice uzite¢né pro porozuméni, jak se sit’ chova. (Introduction to Cisco I0S NetFlow,

2012)
Zde jsou uvedeny piiklady co, ndm ktera informace poskytne:

e Zdrojové adresa nam umoziuje zjistit, odkud prameni dany provoz.

e Cilova adresa nam fika pro koho je urcen.

e Porty nam charakterizuji aplikaci vyuzivajici provoz.

e Pozadavky protokold (CoS) zkouma prioritu provozu.

e Jak je sit’ zatizena néjakym rozhranim urcitého zafizeni.

e Zaznamenané pakety a bajty ukazuji rozsah provozu dané sité.
5.3.2 NetFlow collector
Existuji dvé hlavni metody jak pfistoupit K datim, které NetFlow zaznamenal. Prvni moznost
je pomoci piikazového tadku (Command Line Inteface, CLI). Tento zplisob se vyuziva
v okamziku, kdy potfebujeme okamzity pfistup k datiim na daném zafizeni. NetFlow CLI je

Casto vyuzivan pro feSeni chyb a problémt (troubleshoot).

Dalsi moznost je exportovat data na server zvany ,,NetFlow collector®. NetFlow collector ma
primarn¢ za ukol analyzovat pfichozi tok dat a vytvaret ze zjisténych dat zpravy a statistiky,
které dale slouzi pro administratora, ¢i pro dalsi vypocty a analyzy. NetFlow zasil4 tyto data
na server periodicky. Obecné se tedy NetFlow cache plni néjakym tokem dat. Dale software
ve smérovaci (¢i prepinaci) prohledava tuto cache a hleda tok dat, ktery je ukonceny, nebo
,»proSly“ a tento tok je exportovan na server, kde bézi NetFlow collector. Tok dat je ukonceny

pokud skon¢i dana komunikace. Zjednoduseng, 1ze cely proces popsat takto:

e NetFlow se nastavi pro zaznamenéavani komunikace do NeFlow cache.
e Nastavi se NetFlow export pro zasilani dat na collector.

e V NetFlow cache se hledaji uzaviené toky dat.
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e Piiblizn¢€ mezi tficeti az padesati jsou ,,toky* dat ,,svazany* dohromady a typicky
jsou v UDP datagramu v jednom z formatu, které NetFlow podporuje, odeslany
na server, kde bézi NetFlow collector.

e NetFlow collector nakonec vytvaii ze ziskanych dat zpravy a grafy bud’

Vv pritomném case, Ci statistiky za néjaky uplynuly cCas.
Tok dat je ptipraven k exportu, pokud je neaktivni urcity cas (neni ziskan zadny novy paket),
nebo pokud je aktivni déle nez casovac bézici uvniti protokolu NetFlow (naptiklad dlouhé
stahovani z FTP serveru), nebo pokud je ukonéeny (TCP flag). Casovaé, ktery uréuje zda je
tok dat neaktivni byva nastaven na 15 sekund, a ¢asovac urcujici, ze je aktivni pfili§ dlouho
byvd nastaven na 30 minut. Oba Casovace lze samoziejmé¢ v pifipadé potieby upravit.

(NetFlow Services Solutions Guide, 2012)

5.3.3 Format exportujicich dat
V ptedchozi kapitole je zminéno, ze NetFlow odesila data pomoci UDP v néjakém formétu na

server, kde bézi collector. Tyto formaty podporuje NetFlow ve ¢tyiech verzich. Jsou to:

e Verzel
e Verzeb
e Verze7
e Verze8

Verze 2 aZz 4 nebyli nikdy uvedeny. NejpouzZivangj$im je verze 5, kterou si podrobné&ji

popiSeme.

Odesilany datagram obsahuje hlavicku a zaznamovou ¢ast. Hlavicka obsahuje informace jako:
sekvenéni Cislo, ¢islo zaznamu a ¢as, kdy byl systém inicializovan (SysUptime). Hlavicka
nam tedy fik4 zakladni informace o datagramu, nikoliv informace, které¢ jsme monitorovali
pomoci NetFlow. Zaznamova ¢ast obsahuje infromace jako: IP adresy (zdrojova/cilova) port
a smérovaci informace. Tato ¢ast nam ftik4d informace, kvili kterym existuje protokol

NetFlow. (NetFlow Export Datagram Format, 2012)

Nize je popsané co obsahuji a kolik to celkové z dané Casti zabira mista.
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Tabulka 1: Hlavi¢ka exportovaného datagramu

Bajt Obsah Popisek
0-1 Verze Cislo verze, ve kterém exportér odesila data.
2-3 Cislo Cislo datové toku, ktery odeslan v tomto paketu.
4-7 SysUptime Cas kdy byl systém inicializovan.
8-11 unix_secs Aktualni pocet sekund 0000 UTC 1970.
12-15 unix_nsecs Zbytkovy ¢as 0000 UTC 1970 v nanosekundach.
16-19 flow_sequence | Cita¢ viech datovych toki.
20 engine_type Typ flow-switching engine.
21 engine_id Cislo slotu flow-switching engine.
22-23 Sampling_interval | Prvni 2 bity obsahuji mod vzorkovani, zbytek obsahuje

hodnotu vzorkovaciho intervalu.

Zdroj: zpracovano dle (C1SCO,2007)
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Tabulka 2:

Zaznamova Cast exportovaného datagramu

Bajt Obsah Popisek
0-3 srcaddr Zdrojova IP adresa.
4-7 dstaddr Cilova IP adresa.
8-11 nexthop IP adresa dal$iho smérovace.
12-13 input SNMP index vstupniho rozhrani.
14-15 output SNMP index vystupniho rozhrani.
16-19 dPkts Paket z daného toku dat.
20-23 dOctets Celkovy soucet bajtu treti sitové vrstvy, ktery obsahuje
dany paket z toku dat.
24-27 First SysUptime na zacatku dané¢ho toku dat.
28-31 Last SysUptime v ¢ase kdy piijde posledni paket daného toku
dat.
32-33 srcport Zdrojovy TCP/UDP port, nebo jeho ekvivalent.
34-35 dstport Cilovy TCP/UDP port, nebo jeho ekvivalent.
36 padl Nepouzivany (nulty) bajt.
37 tcp_flag Kumulativni OR z TCP flag.
38 prot Typ IP protokolu (naptiklad: TCP = 6; UDP = 17)
39 tos IP type of service (ToS)
40-41 src_as Zdrojové ¢islo autonomniho systému.
42-43 dst_as Cilové ¢islo autonomniho systému.
44 src_mask Prefix masky zdrojové adresy.
45 dst_mask Prefix masky cilové adresy.
46-47 pad2 Nepouzivany (nulty) bajt.

Zdroj: zpracovano dle (CISCO,2007)
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5.3.4 Podporované rozrani, enkapsulace a protokoly

NetFlow podporuje IPv4 smérovaci provoz pies Sirokou Skalu vSech moznych enkapsulaci
arozhrani na daném zafizeni. Od verze 12.3(7)T a vys$i podporuje také IPv6. Mezi
podporované protokoly patii Frame Relay, Asynchronous Transfer Mode, Inter-Switch Link,
802.1q, Muti-link Point to Point Protocol, General Routing Encapsulation, Layer 2 Tunneling

Protocol, Multi-protocol Label Switching VPNs a IP sec Tunnels.

V piipad¢ tunelu NetFlow mize byt nakonfigurovan na rozhrani, kde tunel kon¢i. NeFlow
také podporuje sub-interface. Pokud je NetFlow nastaveny na ,hlavnim* rozhrani potom
vSechny sub-interface budou svazany a zapocitany pod monitorovani. NetFlow muze byt
efektivné vyuzit 1 v MPLS sitich. Obecny pfistup NetFlow mize byt nastaven pro
monitorovani provozu od uzivatelské stranky vstupujici do MPLS sité pfes VPN. (NetFlow
Services Solutions Guide, 2012)

5.3.5 Implementace protokolu NetFlow
Protokol NetFlow je typicky implementovan na ,,centralni* stran¢, odkud ndm plyne veskery,
pro nas dileZity provoz. Samoziejmé zaleZi na sloZitosti topologie a umisténi collectoru, ktery

slouzi 1 jako databaze monitorovanych datovych tokd.

Obecné se dnes vyuzivaji dvé architektury zapojeni. Tradi¢né obstardvaji monitorovani
a exportovani smérovace, na kterych mame pustény i normalni provoz sité. ReSeni je to
snadné a mize se zdat i ekonomicky vyhodné. Bohuzel vSak vypocet NetFlow statistik, je
pomérné narocna ¢innost uvedeme-li fakt, Ze ndm na danych smérovacich bézi 1 normalni
provoz. Tudiz ve stfednich a velkych firméach je potieba pomérné drahych zatizeni, aby

nedochézelo k velkym odezvam.

Dalsi moznost je poftidit takzvané pasivni sondy, které se napoji mezi smérovace na linku,
kterou chceme monitorovat. Toto feSeni ndm odstraiiuje veSkeré nevyhody piedchozi
architektury. Je to z diivodu, Ze smérovace jiz nic nepocitaji (o protokolu NetFlow nemusi
vibec védét). VSe obstarava pasivni sonda, kterd monitoruje dany provoz (pouze monitoruje,
nijak nezasahuje, proto pasivni) a exportuje data dedikovanou linkou pfimo na collector.

(NetFlow Services Solutions Guide, 2007)

V praktické Casti se zaméfime na prvni moznost a to zapojeni kdy protokol NetFlow bézi na

smérovaci a data exportuje na collector.
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5.3.6 Aplikace pro spravu NetFlow

Existuje velké mnozstvi riznych aplikaci pro spravu protokolu NetFlow, bud’ piimo od
spolecnosti Cisco, ¢i tretich komercnich stran, nebo volné stazitelné a pouzitelné pro
nekomercéni vyuziti. Jsou mezi nimi nékdy i pomérné velké rozdily, zélezi k cemu konkrétné
nam ma nas collector slouzit. Nyni si popiSeme zékladni otazky, které by nas mély zajimat pfi

volb¢ vhodné aplikace.

e Kvili ¢emu jsme se rozhodli vyuzivat protokol NetFlow? (bezpecnost, zatéz
daného provozu, analyza a sbér dat apod.)
e Je pro nas stézejnéjsi analyza v realném case, €1 sbér dat za urcity ¢as?
e Na kterém operacnim systému collectot pob&zi?
e V jakém rozsahu bude implementace protokolu NetFlow?
e Kolik a jestli viibec jste ochotni platit za dany software?
e Pokud nam jiz bézi n&jaky collector, je vhodné ho ménit za jiny? (Introduction to
Cisco 10S NetFlow, 2007)
Toto jsou zakladni otazky, které by si mél kazdy spravce, ktery chce zprovoznit NetFlow
collector, klast. Dale si popiSeme dva piedstavitele a to Real-time NetFlow Analyzer od

spole¢nosti SolarWinds, NetFlow Analyzer od spole¢nosti ManageEngine.
Real-time NetFlow Analyzer

Jedna se o software od spole¢nosti SolarWinds. Jedna se o americkou nadnarodni spolecnost
sidlici v Austinu ve staté¢ Texas. ZaloZena byla v roce 1999. Zaméiuji se prevazné sitoveé
sluzby a to zpohledu IT spravy. Vyviji pfevazné software ur¢eny k monitorovani sité,
usnadnéni spravy sit&, sledovani prostiedki a vykonu sité apod. V Ceské republice se nachazi
také jedna zjejich pobocek a to konkrétné v Brné, kde je zaméstndno vice jak 300

zaméstnanct. (Network Management news, events, jobs and awards, [b. r.])

Real-time NetFlow Analyzer je software uréeny analyze provozu sité v realném case. Jak jiz
bylo zminéno, jedna se o NetFlow collector, tudiZz data sbird z toku dat, které mu zasila
NetFlow exportér. Spole¢nost SolarWinds nabizi na svych strankdch placenou i neplacenou

verzi. (FREE Real-Time NetFlow Analyzer, [b. r.])

Placena verze se jmenuje Network Bandwidth Analyzer Pack, kterd kromé sledovani toku dat
nabizi také sluzbu pro vySetfovani a sledovani neoc¢ekavanych tokti dat, filtry pro urcité typy

dat uvnitt daného toku, sluzbu pro ziskdvani notifikaci a ,,poplasnych zprav, mozZnost vidét
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,»Kro po kroku*“ provoz kolem urcitého zafizeni, moznost integrovat so SolarWinds Orion
(software pro sumarizaci dat s vice aplikaci najednou), moznost sledovat podrobné&ji odezvu,
dostupnost a vykon jednotlivych sitovych zazizeni. (Network Bandwidth Analyzer —
Bandwidth Monitor, [b. r.])

Neplacena verze, neboli zminény Real-time NetFlow Analyzer obsahuje pouze sbér toki dat
Z NetFlow exportéru a ty rizné filtrovat, ¢i si je nechat vykreslit v thlednych grafech, nebo
tabulkach. Ackoli pro to tento software neni preferovan, lze si samoziejmé nechat vypsat
statistiky za urcity ¢as. Lze v ném pohodIné sledovat, kde ma sit’ nejvétsi zatéz a co nadm ji

zpusobuje.

Mezi podporované platformy patii pouze Microsoft Windows Server 2008 R2 a novéjsi.
Vyuziva se ve firmach vyuzivajici SMB (Server Message Block). (FREE Real-Time NetFlow
Analyzer, [b. r.])

Top 10 Applications NetFlaw v "% Top 5 Conversations
BOTH.LAST 1§ HOURS HOTH. LAST 1 HOURS

Xyplex TCP,UDP {0.21%)
=

corerjd TCR.UDP 10.21%) —= 4
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neld TCP,UDP (0.225%)
Simple File Trans... (0.22%)

SynOptics SNMP Re... (0.22%)
XFER Utility TCP,.., 0.22%)

Unmonitored traf... (18.03%)
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6.5 Thytes 4arLik 4131k 0.22%

6.5 Thytes 4097k 4097k  0.22% [ 859Gbytes 85.9Ghbyes 597 597 0%

6.5 Thyles 399k 399k 0.22%

STy Cionds cutily b 859Ghytes 859 Ghbytes 547 547 0%

6.4 Thytes 3989k 3989k 0.21%

6.4 Thytes 6.4 Thytes 402k 402k 0.21% =T #5.9Gbyws BS9GEyws 561 56 %

Obrazek 5 — Ukazka Real-time NetFlow Analyzer
Zdroj: (SOLARWINDS,2017)

NetFlow Analyzer

Tento software vytvofil ManageEngine. ManageEngine je ¢ast spole¢nosti Zoho zabyvajici se
IT spravou. Zamétuji se na vyvoj aplikaci usnadnujici IT spravu. Maji jiz ptes 90 rtiznych
produktt, které pomahaji IT specialistim po celém svété. Spolecnost vznikla v roce 1996 jako
AdventNet se zaméfenim na spravu siti. V roce 2003 se firma piejmenovala na Zoho
corporation a vznikl samostatny oddil pro vyvoj aplikaci se zaméfenim na spravu IT se
jménem ManageEngine. (ManageEngine - About Us, [b. r.])
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NetFlow Analyzer je nastroj pro analyzu provozu na dané siti, vyuzivajici datovych toku,
poskytujici vidét data v redlném case. Stejné¢ jako predchozi produkt, i tento ziskdva data
z protokolu NetFlow a poté je zpracovava do grafti, ¢i tabulek, které¢ dale slouzi
administratorovi k riznym potfebam (sledovani provozu, vySetfovani chyb, zvySovani

vykonu apod.).

Tento nastroj je nabizen ve tfech verzich. A to Essential, Distributed a Free. Essential
a Distributed jsou placené verze. Essential je doporuceny pro malé a sttedn¢ velké firmy. Na
rozdil od Distributed, ktery vyuzivany jen velkymi firmami je trochu omezeny. Omezeni se
tykaji hlavné poctu rozhrani, kde Essential m& povolené az 5 000 rozhranich, zatimco
Distributed je mé& neomezené. DalSi omezeni se tykaji moznosti monitorovani
a bezpecnostnich analyz, které si vSak lze dokoupit formou Add-on. Free verze je na tom
nejhute, dokédze monitorovat pouze dv€ rozhrani a poskytuje pouze zakladni moznosti
monitorovani. Je uréen tedy k vyzkouSeni tohoto nastroje, nebo pro domaci vyuziti. (Network

Bandwidth Monitoring, [b. r.])

'WAN Monitors

€3
Q HeatMap Device Summary
0 10 3 0 1
V5 V9 NSEL SFlow WLC
Interfaces
ail
i I

Obrazek 6 — Ukazka NetFlow Analyzer

Zdroj: online demo (NETFLOWANALYZER,2017)

5.3.7 Nevyhody

Mezi nevyhody milZze patfit obCasnd narocnost zafizeni, ¢i vyjimecnd ztrata dat. Jelikoz
NetFlow exportér vyuzivda UDP k zasilani datagrami, je jistd Sance, Ze datagram bude
ztracen. Je to z divodu, ze okamzité po odeslani exportérem jej exportér zahodi (aby se mohl

vénovat dalSim datagramtim) aniz by se n¢jak dozvédél, zda byl datagram tspésné dorucen.
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6 PRAKTICKA CAST

V této kapitole popisuje jednotlivé kroky k vytvofeni testované sité. Podrobné jsou zde
popsany postupy konfigurace jednotlivych casti, po¢inaje topologii sit¢ v GNS3, konfigurace
jednotlivych zafizeni a nastaveni jednotlivych protokolid sledovani komunikace pomoci

protokolu NetFlow.

6.1 Topologie sité

Topologie vytvofena pro tuto laboratorni tlohu je velmi jednoduchd. Zahrnuje dva
smérovace, jeden server a koncové zatizeni. Smérova¢ od spolecnosti Cisco a server je
simulovan v simula¢nim nastroji GNS3. Na tomto Cisco zafizeni pob¢Zzi i1 protokol NetFlow.
Na serveru bézi operacni systém Windows 10 a bude na ném nakonfigurovan FTP server
a NetFlow collector. Smérovac od spolecnosti MikroTik a koncové zafizeni jsou jiz realna

zatizeni. O komunikaci se postara smérovaci protokol OSPF, ktery v naSem piipad¢é postaci

nakonfigurovat jako single area (pouze jedna oblast).
Readlna cast Simulovana ¢ast
Koncové zafizeni MikroTik Cisco (MetFlow) FTP semverMNetFlow collector
192.168.88.1/24 10.0.0.2/24 — 192.168.1.2/24
- - -
NS et
10.0.0.1/24 192.168.1.1/24 _J

152.168.88.11

Obrazek 7 — Topologie

Zdroj: viastni pomoci online navrhdre (DRAW.10)

6.2 Zapojeni V prostiedi GNS3

Jak naistalovat GNS3 a pfidat do n&j zafizeni je jiz popsané v kapitole v€nované tomuto
nastroji. V této podkapitole je popsané jak s timto ndstrojem pracovat, aby bylo mozné

vytvofit navrhnutou topologii.

Jako prvni importujeme do GNS3 virtudlni stroj, ktery bude reprezentovat server, ktery bude

fungovat jako FTP server a NetFlow collector.

e V horni listé vybereme rozeviraci seznam ,,Edit* a zvolime moznost
,,Preferences®.

13

e V nove otevieném okné v levém seznamu zalozku ,,VirtualBox VMs*.
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e Kliknutim na tlacitko ,,New* se otevie okno, kde mame moznost vybrat n¢jaky
virtualni stroj vytvoieny nastrojem VirtualBox.

e Po vybrani uzavieme okno tlacitkem ,,Finish*.

"
e |
— —
General | VirtualBox VM templates |
Server
Packet capture B ypuntu ~ General
| VPCs Template name: Win_10_ bakalarska_prace
~ Dynamips llL. Win_10_ bal(alarsl(a_prace g)iartlcl:IBox name: (\]’\"in_l(]_ bakalarska_prace
10S routers Server: local
¥ 10S on UNIX Remote console enabled: False
10U Devices Headless mode enabled: False
ACPIshutdown enabled: False
¥ QEMU Linked base VM: False
Qemu VMs v Network
"I ~ VirtualBox Adapters: 1
" Mame format: Ethernet{0}
VirtualBox VMs Use any adapter False
* VMware Type: Intel PRO/1000 MT Desktop (82540EM)
VMware VMs
~ Docker Il
Docker Containers
||
tl
I Mew Edit Delete
oK Cancel Apply
L

Obrazek 8 — Konfigurac¢ni okno, VirtualBox

Zdroj: viastni

Nyni jiz je virtualni stroj k dispozici a Ize jej nalézt v zalozce ,,End Devices®. Nyni jiz lze bez

problémil vytvofit navrhovanou topologii.

e V levé ¢asti obrazovky vybereme zalozku ,,Routers* a pomoci ,,drag and drop*
piesuneme vybrany smérovac¢ na pracovni plochu.

e Stejné tak ucinime s nasim virtudlnim strojem, ktery nalezneme v zélozce ,,End
Devices*.

e Nakonec vloZime nastroj ,,Cloud®, diky kterému se 1ze ptipojit k redlné siti. Ten
se nachazi taktéz v zalozce ,,End Devices®.

e Pravym kliknutim na ,,Cloud* se otevie rozeviraci seznam, kde se nachazi
mozZnost ,,Configure®. Otevie se konfiguracni okno (viz Obrazek 9), kde zvolime
sitové rozhrani, ptes které se GNS3 propoji do redlné sité. Piiddme jej tlacitkem
,,Add“ a okno uzavieme tlac¢itkem ,,Ok*.
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e Dale klikneme na zalozku ,,Add a link*. Nyni Ize jednotlivé zatizeni propojit,
podle navrhnuté topologie (viz Obrazek 10). Kliknutim na zafizeni se otevie

seznam rozhrani, ke kterym lze ptipojit propojovaci ,.kabel*.

6— MNode properties l DS

Cloud 1 configuration
Ethernet MNAT UoP TAP LIMIX VDE MULL Misc.,
Generic Ethernet MIO
Pfipojeni k mistni siti -
PFipojeni k mistni siti Add

nic_gen_eth:Pfipajeni k mistni siti

Linux Ethernet MIO (Linux only)
Pfipojeni k mistni siti -

Ffipojeni k mistni siti Add

Reset 0K Cancel Apply

Obrazek 9 — Konfigurace Cloud

Zdroj: viastni
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File Edit View Control Device Annotate Tools Help

EFm2 OF> > BC Fmillo@Qam

End devices @®

® . Cloud

W

“ B oyt

=
= ypes

B2 i1 10_bakalarska_prace

Ji o © 1]

=fiew appliance template ]
Console

GNS3 management console.

Win_10_ bakalarska_prace

I;l‘y‘-‘_.

Cloud 1

Running g GNS3 version 1,545 on Windows (64-bit) with Python 3.5.2 Qt 5.7.0.

Copyright (c) 2006-2017 GNS3 Technologies.
Use Help -> GNS3 Doctor to detect common issues.

6.3 Konfigurace OSPF

V této podkapitole se nachazi postup konfigurace protokolu OSPF na smérovaci od

Obrazek 10 — Ukazka zapojeni v nastroji GNS3

T S

| Topology Summary @
» @ Cloud1
» @R
» @ Win_10_bakalarska_prace

Servers Summar y
€ Local CPU84% RAM 31.2%

=

B

Zdroj: viastni

spole¢nosti Cisco a na smérovaci od spole¢nosti MikroTik. Jako prvni je popséna konfigurace

smérovace od spolec¢nosti Cisco v simula¢nim néstroji GNS3.

Nejdtive je potteba zvolit vhodnou adresaci pro jednotlivé rozhrani.

Tabulka 3: Adresovaci tabulka

Smérovac/rozhrani Adresa sité IP adresa rozhrani Maska sité
MikroTik/WiFi 192.168.88.0 192.168.88.1 255.255.255.0
MikroTik/LAN 3 10.0.0.0 10.0.0.1 255.255.255.0
Cisco/f0/0 10.0.0.0 10.0.0.2 255.255.255.0
Cisco/f0/1 192.168.1.0 192.168.1.1 255.255.255.0
Server 192.168.1.0 192.168.1.2 255.255.255.0
Koncové zatizeni 192.168.88.0 192.168.88.11 255.255.255.0

Nasleduje konfigurace v simula¢nim néstroji GNS3.

Zdroj: vlastnt

e Nejdfive je potieba zapnout simulaci. Ta se zapind pomoci tla¢itka znazornujici

zelenou Sipku S ndzvem ,,Start all devices®.
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e Po uspésném startu staci dvakrat poklepat na smérovac, ktery chceme
konfigurovat, a otevie se Putty, ktery se rovnou pfipoji ke smérovaci, a zobrazi
CLI.

Jako prvni se musi nakonfigurovat IP adresy na jednotlivé rozhrani (viz Tabulka2).

Nasleduje ukazka jak toho docilit.

Stejnym zptuisobem se konfiguruji v§echny rozhrani tykajici se této laboratorni ulohy.

Po nakonfigurovani rozhrani je jiZ vSe pfipraveno ke konfiguraci smérovaciho protokolu

OSPF. NiZe je uvedena ukéazka konfigurace protokolu OSPF v ramci jedné arei.

Nyni jiz sta¢i ulozit béZici konfiguraci a Ize nastaveni tohoto smérovae opustit.
Nasledujici podkapitoly se k tomuto smérovaci vrati, a to pii konfiguraci protokolu

NetFlow. Nize je popsana ukéazka ulozeni bézici konfigurace.

w ‘
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Po uspésné konfiguraci smérovace od spolecnosti Cisco je potieba nakonfigurovat
smérovac od spolecnosti MikroTik. MikroTik vyuziva ke spravovani grafické rozhrani,

které muze na prvni pohled vypadat pon¢kud chaoticky (viz Obrazek 11).

B

& Qi et WebFig v6.20.4
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=
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Obrazek 11 — Ukazka grafického rozhrani — MikroTik

Zdroj: viastni

Nejdiive je potfeba nastavit adresu rozhrani. To nalezneme v menu na levé strané
snazvem ,IP“. Rozevie se seznam, kde zvolime ,,Addresses”. Otevie se seznam jiZ
nastavenych IP adres a k nim pfifazené rozhrani. Zvolime tlacitko ,,Add New*. Vyplnime

podle adresovaci tabulky (viz tabulka 3) a potvrdime tladitkem ,,Apply“.

J& Quick Set WebFig v6.20.4 -~
EaCoESToN Address <10.0.0.1/30>

I wireless
[IErEEs ‘ oK H Cancel H Apply ‘ ‘Kemnve‘
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Address 10.0.0.1/30
ARP
i Network & 10.0.0.0
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DHCP Client Comment |

DHCP Relay

DHCP Server

DNS

Firewall
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IPsec

Neighbors

Packing

Pool

Routes

sMB

SNMP

Services

Obrazek 12 — Ukazka nastaveni IP adresy — MikroTik

Zdroj: viastni
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Konfiguraci smérovaciho protokolu OSPF nalezneme v menu pod zilozkou ,Routing*.
Zobrazi se okno s nékolika kartami. V nasem piipadé jsou dulezité karty: ,Interfaces*,

,JInstances® , Network* a ,,Area®.

e Rozevieme kartu ,,Area* a klikneme na tlacitko ,,Add“. Otevie se okno, které
vyplnime podle potieb (V nasem ptipadé ID: 0.0.0.0).

e Dale zvolime ,,Network* a klineme na tlacitko ,,Add*, otevie se okno a vyplnime
adresami siti, do kterych chceme mit ptistup pomoci protokolu OSPF (10.0.0.0
a192.168.88.0).

e Karta , Interfaces” se vyplni automaticky podle zadanych siti v ,,Network*. Lze
vyplnit i ruéné v piipadé chyby.

e V karté ,Instances* se nachazi ,,default”, ktery miizeme nechat jak je a jen jej spustit.

Tato konfigurace je postacujici k navazani komunikace pomoci protokolu OSPF. Komunikaci
1ze ovéfit bud’ v konfiguraénim okné MikroTiku, v zalozce OSPF, kde zvolime ,,Neigbors*
a zde uvidime sousedici smérovac, ¢i v CLI smérovace od spolecnosti Cisco, kde zadame

piikaz: show ip ospd neigbors. Po zadani ptikazu se vypiSe seznam sousedu.

6.4 Konfigurace FTP

FTP server bézi ve virtualizovaném prostiedi na opera¢nim systému Windows 10 od

spole¢nosti Microsoft. Nasleduje postup konfigurace.

e Otevieme okno s nazvem ,,Funkce systému Windows* a povolime server FTP.

e Didle otevieme ,,Nastroje pro spravu* a vybereme ,,Sprava informacnich sluzeb®.

e Otevie se dalsi okno, kde po levé stran€ vybereme pravym tladitkem ,,Stranky*
a klikneme na vlozit FTP stranku.

e Otevie se priavodce, ktery nas provede celym procesem.

Podrobny navod v angliétiné je k dispozici zde?.

6.5 Konfigurace protokolu NetFlow a nastaveni NetFlow collector
Zde je popsan postup konfigurace protokolu NetFlow a instalace, v¢etné konfigurace,

NetFlow collectoru.

2 http://www.windowscentral.com/how-set-and-manage-ftp-server-windows-10
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Nejdiive je popsand konfigurace protokolu NetFlow ve smérovaci od spolecnosti Cisco.
Otevieme CLI smérovace pomoci Putty a piihlasime se do globalniho konfiguraéniho modu.

Nasleduje sekvence ptikazi.

Rl (config) #ip flow-export destination 192.168.1.2 2055

Rl (config) #ip flow-export version 5

2055 oznacuje port, na kterém collector pfijme zasilané datové toky. Déle se pfipojime na
rozhrani smérovace, které chceme monitorovat (v tomto piipadé f0/0). Zadame nésledujici

ptikaz.

Rl (config-if) #ip flow ingress

Toto pro zakladni konfiguraci protokolu NetFlow sta¢i. Nésledujici ¢ast podkapitoly je

vénovana konfiguraci protokolu NetFlow (Traffic flow) ve smérovaci MikroTik.

e Otevieme zalozku IP a zvolime moznost ,, Traffic flow*.

e Otevre se okno, kde zvolime rozhrani, které chceme monitorovat.

e Dale zvolime tlagitko ,, Target*, kde napiSeme cilovou IP adresu, kam se maji data
exportovat (192.168.1.2).

e Potvrdime tlaéitkem ,,Ok*.

e Nakonec zaskrtneme ,,Enable a pivodni okno zavieme.

Nyni jiZ je nastaveny protokol NetFlow na obou smérovacich. Posledni ¢ast podkapitoly je

zamétena na konfiguraci NetFlow collectoru.

Zvolil jsem jako collector vySe popsany Real-time NetFlow Analyzer od spolecnosti
SolarWinds. Z oficialnich stranek (13) Ize stahnou kompletni instala¢ni balicek, ktery
obsahuje vSe potifebné. Instalace je snadnd, v pfipadé potieby lze navstivit technickou

podporu.

Po spusténi, se otevie okno s automaticky nactenymi rozhranimi, na kterych bézi protokol

NetFlow (v pfipad¢ chyby, lze ptfidat ru¢n¢). Vybereme rozhrani, které chceme sledovat
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a klikneme na tlacitko ,,Start capture™. Otevie se prostiedi NetFlow Analyzeru, kde vidime

monitorovanou komunikaci v realném case (viz Obrazek 12).
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Obrazek 13 — Ukazka NetFlow Analyzer
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Zdroj: viastni

V levém okné ,,Views* miizeme filtrovat vystup na obrazovku podle riznych kritérii. Pokud

klikneme na zalozku ,,Conversations* otevie se graf prob&hlé komunikace a pod ni tabulka

s vypisem prob¢hlych dat (viz Obrazek 13). Z tabulky lze piehledné vy¢ist odkud, a kam dany

tok dat probihal a jaky protokol zde byl vyuzit. Je zde také zaznamenané kolik celkové pakett

zde prob¢hlo a na kolik procent byla linka vyuZita apod.

Conversation Protocol Source IP Address Destination IP Address™ Total Traffic Source Hostname Total Packets  Source Port Destination Port  Traffic Percentage  De:
5 UDpP 10.0.0.1 255.255.255.255 0,02 Mb 15 Remote Repl 1} 0,02%
3 O0SPF 10.0.0.1 224.0.0.5 0,10 Mb 185 0 o 0,1%
1 TCP 192.168.88.11 192.168.1.2 56,05 Mb 4702 0 49697 4% DE
2 TCP 192.168.88.11 192.168.1.2 30,77 Mb 2582 0 49696 35% DH
4 UDP 10.0.0.1 192.168.1.2 0,03 Mb 27 lliad-Odysse 1} 0,04% DE

Obriazek 14 — Tabulka zachycené komunikace

Zdroj: viastni

Na obrazku 14 je zachycen okamzik, kdy na FTP server (IP adresa: 192.168.1.2) byla

Z koncového zatizeni (IP adresa: 192.168.88.11) zasilana data. Lze zde vycist: jaky protokol

byl vyuzit, odkud a kam smeéroval provoz, celkovou velikost, pocet paketti a procentudlni

vytizeni na kolik procent dany tok dat vyuzil monitorovany port.
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ZAVER

Cilem prace bylo zachytdvat a kontrolovat datovy tok pomoci protokolu Netflow na
navrhnuté sitové infrastruktufe. Sitova infrastruktura obsahovala dvé LAN sité, WAN sit’
a FTP server. Prvnich pét kapitol bylo vénovano hlavné teorii, na kterou navazala prakticka

cast.

Pro praktickou ukazku byl zvolen simula¢ni nastroj GNS3, ktery podporuje pfipojeni K realné
siti. Uvnitf prostfedi GNS3 byl naistalovan server, virtualizovany pomoci VirtualBoxu,
s operatnim systétmem Windows 10. Na serveru byla umisténa aplikace FTP server
a NetFlow kolektor. Dale zde byl pouzit smérova¢ od spolecnosti Cisco, ktery byl spojen
s realnym zafizenim od spolecnosti MikroTik. Na tomto smérovaci byl nakonfigurovan

smérovaci protokol OSPF a protokol NetFlow, ktery odesilal data na kolektor.

Realnd c¢ast byla vytvofena zjiz zminovaného smérovace od spolecnosti MikroTik
a koncového zafizeni. Na smérovac¢i byl nakonfigurovan smérovaci protokol OSPF
a nastaven protokol NetFlow (Traffic Flow). Pomoci redlného rozhrani hostujiciho pocitace,
na kterém bylo implementovano prostiedi GNS3, byl MikroTik propojen se simulovanou siti.

Koncové zatizeni vytvofilo konektivitu pomoci Wi-Fi k MikroTiku.

Vysledkem bylo, ze koncové zafizeni mélo schopnost se pfipojit na FTP server bézici
v simula¢nim prostiedi GNS3 a pracovat zde se soubory (stahovat, mazat, ¢i nahravat nové).
Tyto operace byly monitorovany pomoci protokolu NetFlow, ktery zachytaval komunikaci
smeéfujici z koncového zatizeni na FTP server a zasilal jej na kolektor bézici na serveru.
Pomoci kolektoru byla data vyfiltrovana a vypsana (viz Obrazek 13). Ze ziskanych udaji bylo
mozné vypozorovat né€kolik nasledujicich udaji: odkud, a kam dana sitova komunikace
proudila, jaky byl pouzity protokol, jakym zptisobem vytizil métenou linku, kolik pakett bylo
celkové odeslano v ramci jednoho IP toku. Monitorovani sitovych toku lze provozovat jak na

smérovaci od spolecnosti Cisco, tak na smérovaci od spole¢nosti MikroTik.
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