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Cil prace: Cilem bakalarské prace je ukazat a otestovat Utoky pouzivané pro ziskani

pfistupu do bezdratové sité s vyuzZitim ndastroje KalLi Linux. V teoretické ¢asti prace budou popsany:
bezpecnostni standardy IEEE 802.11, softwarové, hardwarové prostfedky a terminologii pouzivanou v
penetraénim testovani, skenovaci ndstroje. Praktickd cast se zaméfi na moznosti prolomeni
zabezpeceni WEP, WPA, WPA 2 a WPS a Man-in-the-Middle utok(. Pro kaZdé testovani bude
vypracovan podrobny testovaci scénar.

Stupen hodnoceni

Povinna kritéria hodnoceni prace (endmia)

1 2 3 4
Prace svym zaméfenim odpovida studovanému oboru O O O
NaplInéni cile zadani prace O O O
Zpracovani teoretickych aspektt tématu O O O
Zpracovani praktickych aspektt tématu O O O
Adekvatnost pouzitych metod, zpUsob jejich pouZiti O O O
Prace s literaturou O O O
Logicka stavba a &lenéni prace O O O
Jazykova a terminologicka Uroveri ] O O
Formalni Uprava a naleZitosti prace ] O O
Vlastni pfinos studenta O O O
Vyuzitelnost vysledk( prace v teorii (v praxi) O O O

Diléi pripominky a naméty a hodnoceni prace:

Cilem prace bylo sezndmit se s metodami a nastroji penetracniho testovani a prakticky provést
penetracni testy na bezdratové siti. Prace obsahuje podrobné popsané testovaci scénare, podle
kterych lze vyzkouset pouZité ndstroje. Tyto cile byly kompletné splnény. Student pracoval aktivné a
samostatné. Po formalni strance nemam vyrazné pripominky. V zavéru prace mohly byt hloubégji
popsany ziskané vysledky.
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Otazky k obhajobé:

Do jaké kategorie testl (black-box, white-box a grey-box testy) byste zaradil testy predstavené
v bakalarské praci?

Praci doporucuji k obhajobé.
Navrzena vysledna znamka: vyborné

V Pardubicich, dne 11.dubna 2017
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