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ANOTACE

Tato prace se zabyva popisem datovych protokolt v IoT, konkrétné MQTT, CoAP, AMQP, a
WebSocket. Poté je popsano prostfedi Node. V praktické casti je popsano piipojeni
k platformé Azure IoT Hub.

KLICOVA SLOVA

0T, MQTT, CoAP, WebSocket, Node, Azure

TITLE
Data protocols in 10T
ANNOTATION

This work deals with description of data protocols in 10T, specifically MQTT, CoAP, AMQP,
and WebSocket. Node environment is described afterwards. Connection to platform Azure

IoT Hub is described in practical part.

KEYWORDS
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0 UVOD

MozZnost propojeni veSkerych hardwarovych a softwarovych komponentl zafizeni do
Internetu je cilem Internetu véci. V ramci informacnich technologii musi platforma umét
transformovat data, kterd shromézdi, a odeslat je do cloudu prostfednictvim standardi IoT
Datovych protokolti pouzivanych v Internetu véci je zna¢na fada (CoAP, DDS, DPWS,
MQTT, SNMP, UPnP, XMPP, ZeroMQ). V prvni Kkapitole prace je stru¢ny piehled
o Internetu véci a o tom co vlastn¢ Internet véci je. Dale je v praci pokracovano popisem
datovych protokoli MQTT, AMQP, CoAP, WebSocket a prostfedi Node. Pro kazdy protokol
je Vv praci popsan zpusob jejich komunikace, format ramci piipadné pakett, jenz si posilaji,

a praktické implementace téchto protokolu.

V posledni ¢asti prace je podrobné popsan zptsob jak se pomoci Node Gspésné piipojit na
Microsoft Azure IoT Hub. Nasledné¢ je popsén postup tvorby né€kolika konzolovych aplikaci
Node v jazyce JavaScript, pomoci kterych vytvoifime zafizeni, ze kterého na IoT Hub

odesleme nékolik testovacich zprav.
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1 INTERNET VECI
Pojem Internet véci je oznaceni pro propojeni fyzickych zafizeni, mechanickych a digitalnich
stroji, budov, =zvifat, lidi a jinych polozek opatfenych unikatnim identifikatorem,

elektronikou, softwarem, senzory a schopnosti pfijimat a piedavat data po siti.

Internet véci umoziluje vzdalené¢ vnimat, kontrolovat a ovladat zafizeni pfes jiz existujici
sitové zazemi, coz dovoluje integraci vice fyzickych prvka do pocitacovych systémi, to ma

za nasledek zvysenou efektivitu a kvalitu nejen prace, ale 1 kazdodenniho zivota.

»Veéci v Internetu véci se muze myslet napiiklad farmatské zvife opatiené bioCipem, chytry
telefon, zamek, ktery 1ze odemknout ¢i zamknout pomoci telefonu, zrcadlo, které z internetu
ziska data o predpovedi pocasi a nasledné je predlozi uzivateli. Se senzory, at’ jiz vestavénymi
¢i pridanymi, se mize jednat o automobil, ktery upozorni fidie, kdyz bude tlak
V pneumatikach pfili§ nizky, lednice, jenz snima druh, mnozstvi piipadné kvalitu potravy,

413

piipadné celé chytré kuchyné¢ a domy. ,,Véci®“ mize byt i clovek s implantatem na srdci
slouzici ke kontrole srde¢niho tepu a naslednym uloZenim a odeslanim informaci o ném
doktorovi. K Internetu véci se skutené muze pfipojit témét cokoliv a kdokoliv. Dnes je

jedinym omezenim lidska ptfedstavivost a vynalézavost.

1.1 Historie

Koncept Internetu véci nebyl pojmenovan do roku 1999, piesto byl ve vyvoji dlouho predtim.
Na zacatku 80. let byl na Carnegie-Mellonové univerzité v Pittsburghu v Pensylvanii automat
na kolu. Programatofi se k automatu mohli pfipojit pfes internet, zkontrolovat jeho stav
a zjistit zda by na n¢ ¢ekal vychlazeny néapoj, pokud by se rozhodli pro cestu k automatu.
Oficialni prvni zafizeni Internetu véci stvotil John Romkey v roce 1990. Byl jim toaster, ktery
se dokazal zapnout a vypnout pfes internet. Od této doby uplynula jiz fada let a Internet véci

se stale rozsifuje a povédomi o ném stale roste.
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2 MQTT

V jednotlivych IoT systémech (naptiklad chytré energetické siti ¢i domacnostech) by snimace
nem¢ly rozhodovat o ukonech, které ma kdo vykonat. Snimace by m¢ly pouze snimat a tyto
zpravy odesilat dale. Pokud bude mit uzivatel zajem o tyto zpravy, piihlasi se k jejich
odebirani, a nasledné na né¢ bude reagovat. MQTT je protokol slouzici pro pfedavani téchto
zprav mezi klienty. Pracuje na vySe zminéném principu uveiejnit-odebirat. Zpravy se odesilaji
do centralniho ulozisté, tzv. ,,MQTT broker®, které dale funguje i jako distributor téchto
zprav. Zpravy jsou tiidény podle témat tzv. ,topic”. Kazdé zafizeni ma moznost odebirat
jakékoli téma nebo libovolné téma uvetejnovat. Jednotliva zatizeni miize odebirat libovolné

mnozstvi témat, totéz plati i pro zvetejiiovani.

MQTT ptenasi data pomoci TCP, ptipadné miiZze vyuzivat i jiné sitové protokoly, které zajisti
spolehlivé doruceni bez ztraty dat, doruceni dat ve spravném potadi a obousmérny pienos.

Pfenos zprav v protokolu MQTT je nezavisly na obsahu. Dale poskytuje tii urovné QoS.

o _Nejvyse jednou®, kdy se zpravy mohou ztratit a nemusi byt doruceny. Tato Groven je
kuptikladu pouZzivana, kdyZ nezalezi na ztrat¢ snimanych dat, protoze budou brzy
nahrazena daty novymi.

e Alespon jednou®, kdy zpravy musi byt doruceny, ale mohou se objevit duplikaty.

e  Presné jednou®, kdy se zajisti, ze zpravy budou doruceny piesné jednou. Tato Groven,
muze byt pouZita naptiklad v systému plateb, kde by ztrata zpravy nebo jeji duplikat
mohly zplisobit nespravné vytctovani.

MQTT ptidava jen naprosté minimum servisnich dat potfebnych pro doruceni, ¢imz zajistuje
minimalni velikost zprav. To napomaha redukovat provoz na siti. Také obsahuje mechanismy

pro upozornéni, kdyz se zatizeni odpojeni nestandardnim zplsobem.

2.1 Format Fidicich paketii
Protokol MQTT komunikuje pomoci fidicich paketi, které jsou popsany v nasledujici ¢asti
textu. Tyto Fidici pakety mohou obsahovat az tii ¢asti. Které jsou vyobrazeny v nasledujici
tabulce (Tabulka 1).
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Tabulka 1 — Struktura fidiciho paketu MQTT

Pevna hlavi¢ka, pfitomna ve vSech fidicich paketech MQTT

Proménna hlavi¢ka, pfitomna v nékterych fidicich paketech MQTT

Zatizeni, pfitomen v nékterych Fidicich paketech MQTT

Zdroj: (OASIS, 2014)

2.1.1 Pevna hlavicka
Na nésledujici tabulce (Tabulka 2) je zobrazen format pevné hlavicky fidiciho paketu, kterou

musi obsahovat kazdy tidici paket MQTT.

Tabulka 2 — Format pevné hlavicky MQTT

Bit 7 6 5 4 3 2 1 0
byte 1 Typ Fidiciho paketu MQTT PFiznaky specifické pro kazdy typ Fidiciho
paketu MQTT

byte 2... Zbyvaijici délka

Zdroj: (OASIS, 2014)
Prvni 4 bity oznacuji typ fidiciho paketu. Tyto jsou vypsany v tabulce (Tabulka 3).

Tabulka 3 — Typy fidicich pakett MQTT

Nazev Hodnota Smeér Popis
komunikace

Rezervovano 0 Zakazano Rezervovano
CONNECT 1 Klient-Server | Klient vysila pozadavek pro pfipojeni se k
serveru
CONNACK 2 Server-Klient | Potvrzeni pfipojeni
PUBLISH 3 Klient-Server | Zvefejni zpravu
nebo

Server-Klient

PUBACK 4 Klient-Server | Zvefejni potvrzeni
nebo
Server-Klient
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Nazev Hodnota Smeér Popis
komunikace
PUBREC 5 Klient-Server | Zvefejnéni pfijato (zaru€ené doruceni &ast 1)
nebo
Server-Klient
PUBREL 6 Klient-Server | Zvefejnéni uvolnéno (zaruc¢ené doruceni ¢ast
nebo 2)
Server-Klient
PUBCOMP 7 Klient-Server | Zvefejnéni dokonceno (zarucené doruceni ¢ast
nebo 3)
Server-Klient
SUBSCRIBE 8 Klient-Server | Zadost klienta o odbér
SUBACK 9 Server-Klient | Potvrzeni odbéru
UNSUBSCRIBE 10 Klient-Server | Zadost o zru$eni odbé&ru
UNSUBACK 11 Server-Klient | Potvrzeni o zruSeni odbéru
PINGREQ 12 Klient-Server | Zadost PING
PINGRESP 13 Server-Klient | Odpovéd PING
DISCONNECT 14 Klient-Server | Klient se odpojuje
Rezervovano 15 Zakazano Rezervovano

Zdroj: (OASIS, 2014)

Zbyvajici bity prvniho bytu, ¢islované 3-0, oznacuji pfiznaky jedine¢né pro kazdy typ

kontrolniho paketu (Tabulka 4). Pokud je ptiznak oznacen ,,Rezervovano®, je rezervovany pro

budouci pouziti a musi byt nastaven na hodnotu pouzitou v tabulce. Pokud budou pfijaty

nespravné priznaky, pfijemce musi prerusit sitové spojeni.
9
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Tabulka 4 — Bitové ptiznaky MQTT

Ridici paket Pfriznaky pevné Bit3 | Bit2 | Bit1l Bit 0
hlavi¢ky
CONNECT Rezervovéano 0 0 0 0
CONNACK Rezervovano 0 0 0 0
PUBLISH DUP! | QoS? | QoS | RETAIN?
PUBACK Rezervovéano 0 0 0 0
PUBREC Rezervovano 0 0 0 0
PUBREL Rezervovano 0 0 1 0
PUBCOMP Rezervovéano 0 0 0 0
SUBSCRIBE Rezervovano 0 0 1 0
SUBACK Rezervovano 0 0 0 0
UNSUBSCRIBE Rezervovéano 0 0 1 0
UNSUBACK Rezervovano 0 0 0 0
PINGREQ Rezervovano 0 0 0 0
PINGRESP Rezervovéano 0 0 0 0
DISCONNECT Rezervovano 0 0 0 0

Zdroj: (OASIS, 2014)

DUP — Pokud hodnota ptiznaku nastavena jako 0, jedna se o prvni instanci pokusu doruceni
zpravy, at’ jiz klientem ¢i serverem. Pokud je hodnota ptiznaku 1, Ze se jednd o dalsi pokus

doruceni paketu, ktery byl jiz odeslan alespoii jednou.

! Duplicitni dorugent ¥idiciho paketu PUBLISH
2 QoS paketu PUBLISH

3 Piznak RETAIN paketu PUBLISH

17



QoS — Tento ptiznak urCuje uroven jistoty doruceni. Tyto jsou k nalezeni v tabulce nize
(Tabulka 5).

RETAIN — Ptiznak RETAIN urcuje, zda si server, ¢i klient, piichozi zpravu ulozi. V piipadé,
ze je hodnota ptiznaku v paket PUBLISH poslaného klientem serveru 1, server si tuto musi,
spolecné s QOS této zpravy, ulozit, aby ji mohl pozdé¢ji odeslat klientim, kteti odebiraji dané
téma. V ptipad¢ vzniku nového odbéru, musi server odeslat posledni takto ulozenou zpravu
na dané téma. Pokud je hodnota piiznaku RETAIN 1 a zaroven je hodnota ptiznaku QoS 0,
musi server zahodit vSechny pfedesle ulozené zpravy pro dané téma. Pokud server posila
paket PUBLISH klientu, v ptipadé¢, ze se jedna o novy odbér, musi byt ptiznak RETAIN

nastaven na hodnotu 1. Kdyz se o novy odbér nejednd, nastavi ptiznak na hodnotu 0.

Tabulka 5 — Urovné QoS MQTT

QoS hodnota | Bit2 | bitl Popis
0 0 0 Doruceni nejvyse jednou
1 0 1 Doruceni alespori jednou
2 1 0 Doruceni pfesné jednou
1 1 Rezervovano — nesmi se pouzit

Zdroj: (OASIS, 2014)

V pevné hlavicce v bytu 2 zacind oznaceni ,,zbyvajici délky*“. Tato nam oznacuje pocet bytl
pfitomnych ve zbytku aktudlniho paketu, v¢etné informaci ulozenych v proménné hlavicce
a zatizeni. Nezapocitavaji se do ni byty z ni samé. Vyuziva kdédovaci schéma, které pouziva
1 byte K uloZeni hodnot az do 127. 7 bitt je pouzito k zakddovani informaci a 1 bit je pouzit
K oznaceni, zda nasleduji dalsi byty. Kazdy byte zakoduje 128 hodnot a pokracovaci bit,
pficemz nejvyssi pocet byt v ¢asti zbyvajici délka jsou 4. To nam umoznuje ulozit hodnotu

az 268 435 455 (OxFF, OxFF, OxFF, OX7F).

2.1.2 Proménna hlavicka

V nekterych fidicich paketech se vyskytuje proménnd hlavicka, jejiz obsah zéavisi na typu
fidiciho paketu. Nachazi se mezi pevnou hlavickou a zatizenim (Tabulka 1) zpravidla
obsahuje 2 byty oznacujici MSB a LSB identifikatory daného tidiciho paketu (Tabulka 6)
neboli také identifikator paketu. Obsahuji ho pakety PUBLISH (kde je QoS > 0), PUBACK,
PUBREC, PUBREL, PUBCOMP, SUBSCRIBE, SUBACK, UNSUBSCRIBE, UNSUBACK.
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Tabulka 6 — Identifikator paketu MQTT

Bit 5 4 3 1 0
byte 1 MSB identifikator paketu
byte 2 LSB identifikator paketu

Zdroj: (OASIS, 2014)

Ridici pakety protokolu MQTT mohou na svém konci obsahovat zatizeni (Tabulka 7). Obsah

zatizeni je rizny podle typu fidiciho paketu. Zatizeni v paketu typu CONNECT, mtize podle

ptiznakti uchovanych v proménné hlavicce uchovavat identifikator klienta, jméno uzivatele,

heslo, téma, ptipadné Aplikacni zpravu. Zatizeni v paketu typu PUBLISH obsahuje pouze

pole Aplika¢ni zpravu.

2.2 Praktické priklady pouziti protokolu MQTT

Tabulka 7 — Zatizeni tidicich pakett

Ridici paket Zatizeni
CONNECT Vyzadovano
CONNACK Zadné
PUBLISH Volitelné
PUBACK Zadné
PUBREC Zadné
PUBREL Zadné
PUBCOMP Zadné
SUBSCRIBE Vyzadovano
SUBACK VyZadovano
UNSUBSCRIBE Vyzadovano
UNSUBACK Zadné
PINGREQ Zadné
PINGRESP Zadné
DISCONNECT Zadné

Zdroj: (OASIS, 2014)

S protokolem MQTT se jisté setkalo mnoho uzivateld, aniz by o tom m¢li tuseni. Divodem je

jeho vyuziti ve Facebook Messenger, ktery vyuziva casti tohoto protokolu pro online

komunikaci. Protokol MQTT najde vyuziti i u cloudovych sluzeb jako Azure IoT, AWS IoT,

Openstack, Amazon loT a dalsi. Spole¢nost EVRYTHING ho vyuziva pro spojeni miliont
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,chytrych® zafizeni. Také ho lze nalézt v riznych systémech slouzici pro automatizaci

domaécnosti tzv. chytré domacnosti.
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3 COAP

CoAP je specializovany internetovy protokol urceny pro prevod a vyménu dokumentt. Tuto
vlastnost sdili s HTTP. Na rozdil od HTTP je vSak pfizpisoben potfebdm omezenych zatizeni
a siti. Omezenych v tomto kontextu znamena ztratovych, s omezenych vypocetni kapacitou ¢i
ulozistém, ptipadné energii. Uzly v takovychto sitich maji ¢asto 8bit mikrofadice, které maji
k dispozici pouze malé mnozstvi ROM a RAM, zatimco omezené sit€¢ myvaji casto vysokou
chybovost pfijimanych paketi a typickou propustnost okolo 10 kbit/s. Proto byl tento
protokol zamyslen a byl navrhnut pro M2M aplikace, naptiklad automatizaci budov a chytré

energetické sité.

CoAP je protokolem pracujici na aplikacéni vrstvé. Vyuziva model zadost/odpoveéd pro
interakci koncovych aplikacnich zatizeni. Také podporuje zabudované objevovani sluzeb
a zdrojii a jsou v ném zabudovany webové koncepty jako URI a typy internetového média.
Byl navrzen tak, aby se dal jednoduse pielozit do HTTP pro jednodussi integraci s internetem.
Zaroven ale také spliiuje specializované pozadavky jako je velmi mald rezie, jednoduchost
a podpora multicast. VSechny tyto vlastnosti jsou velice dulezité pro loT a M2M zatizeni,
které byvaji vybaveny velice omezenymi pamétovymi a energetickymi prosttedky oproti

tradi¢nim internetovym zatizenim.

COoAP nepracuje na TCP nybrZz na UDP, kde spolu zafizeni komunikuji pomoci datagrami
bez navazovani spojeni. Podporuje unicast i multicast a asynchronni vyménu zprav. Vyuziva
metod GET, PUT, POST a DELETE v podobném provedeni jako HTTP.

3.1 Model zasilani zprav
Model zasilani zprav v CoAP je zalozen na vymeéné zprav mezi dvéma koncovymi body ptes
UDP. V CoAP se pouziva bindrni hlavicka o fixni délce 4 byty. Tato hlavicka mize byt
nasledovana binarnimi moznostmi a zatézi. Takovyto format je jednotny jak pro zadosti, tak
pro odpovédi na tyto Zadosti. Kazd4 zprava obsahuje ID dané pravy, pro ucely detekce
duplikati a pfipadné zajiSténi spolehlivosti. T¢ je dosaZeno oznaCenim zpravy jako
»Potvrditelné™ (CON). Takova zprava je opakované odesilana s prednastavenymi piestadvkami
dokud piijemce nepotvrdi jeji doruc¢eni pomoci ,,Potvrzovaci“ ACK zpravy se stejnym ID
zpravy jako mela odesland zprava. V pfipad€, ze prijemce danou zprdvu neni schopen
zpracovat (tzn., ze nedokdze ani odeslat ptisluSnou chybovou zpravu), odpovi Resetovou

zpravou (RST).
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3.2 Format zprav
CoAP zpravy jsou v jednoduchém binarnim formatu (Tabulka 8). Tyto zpravy maji pied
sebou hlavicku s pfedem urcenou velikosti 4 bytli. Za ni nasleduje hodnota Token o proménné
délce, 0 az 8 bytli. Poté nésleduje sekvence nul nebo vice CoAP Nastaveni v TLV forméatu

a nakonec i nepovinné zatizeni.

Tabulka 8 — Format zpravy CoAP

0 1 2 3
o[ 1[2]3[4]5]6[7][8[9]0]1]2[3[4]5]6]7[8]9]0[1]2[3]4]5]6]7[8]9]0[1
Ver| T | TKL Kod ID zpravy

Token (pokud je, TKL byty)...

Nastaveni/Moznosti (pokud jsou)...

1] 1] 1] 1] 1] 1] 1] 1] Zatez (pokud je)...

Zdroj: (IETF, 2014)

Verze (Ver): Bezznaménkovy celoCiselny datovy typ o 2 bitech. Ukazuje ¢iselné oznaceni

verze CoAP.

Typ (T): Bezznaménkovy celociselny datovy typ o 2 bitech. Ukazuje, zda se jednd o zpravu
typu Confirmable ,Potvrditelné* (0), Non-Confirmable ,Nepotvrditelné¢* (1),

Acknowledgement ,,Potvrzovaci® (2), nebo Reset ,,Resetovou (3).

D¢lka Token (TKL): Bezznaménkovy celoCiselny datovy typ o 4 bitech. Ukazuje délku
hodnoty Token o proménné délce. Ta nabyva 0 az 8 bytt. Hodnoty 9 az 15 jsou rezervovany
a nesmi byt odeslany. Pokud bude odeslana zprava s TKL 9 az 15, musi byt takovato zprava

zpracovana jako chyba formatu.

Kod: Bezznaménkovy celociselny datovy typ o 8 bitech, které jsou rozdé€leny do ,,t7idy*
o velikosti 3 bitd (MSB) a ,,detailu* o velikosti zbyvajicich 5 bitd (LSB). Téchto 8 bitu, je
dokumentovano ve formatu ,,c.dd““ kde ,, ¢ “ je cifra mezi 0 az 7 pro 3 bitové pole tiidy a ,, dd
jsou dvé cifry od 00 do 31 pro zbyvajici 5 bitové pole detailu. Ttida oznacuje, zda se jedna
o zadost (0), taspésnou odpoveéd’ (2), chybu na stran€ klienta (4), nebo chybu na strané serveru
(5). Vsechny ostatni hodnoty ve tfidé jsou rezervovany a nemohou byt pouzity. Vyjimkou

tohoto pravidla je kod 0.00, ktery oznac¢uje prazdnou zpravu.

ID zpravy: Bezznaménkovy celociselny datovy typ o 16 bitech. Pouziva se k pfifazeni ACK

a Reset zprav ke zpravam typu CON a NCON, piipadné k odhalovani duplicit.
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Token: Po samotné hlavi¢ce nasleduje Token o velikosti ur¢ené TKL. Slouzi k ur€eni vztahu
mezi zadosti a odpovédi. Slouzi jako lokalni identifikator, mohl by se nazyvat ,,ID zadosti®.

Kazda zprava ma Token, i v piipadé, Ze tento ma velikost 0.

Nastaveni: Za polem Token nésleduje bud’ 0, nebo Nastaveni. Tyto specifikuji predem
definované nastaveni CoAP, délku hodnoty Nastaveni a hodnotu Nastaveni samotného (vice

v kapitole 3.3.1).

Zatéz: Zatizeni je volitelné a nemusi byt viibec pfitomno. Pokud ptitomno je, musi mit prefix
Oznacenim zatéze o velikosti 1 byte (0xFF), ktery ukazuje konec Nastaveni a zacatek
Zatizeni. Velikost samotného zatiZeni je nasledné vypocitdna z velikosti samotné zpravy.
Zatézi muze byt reprezentace vysledku provedené akce ¢i pouzitych zdroji pripadné

diagnosticka zprava pokud nastala chyba.

3.2.1 Format Nastaveni/MoZnosti

CoAP ma spoustu piedem definovanych Nastaveni, které mohou byt vyuzity v instanci
Nastaveni. Kazdé pole Nastaveni obsahuje Cislo Nastaveni oznadujici definovanou Moznost,
délku hodnoty Nastaveni a samotnou hodnotu (Tabulka 9). Pole oviem neobsahuje Cislo
Nastaveni pfimo, toto musi byt dopocitano. Je nutné, aby jednotlivé instance pfisli ve
spravném pofadi. Kazdé Cislo Nataveni je vypoéitano jako souéet Delty nové instance a Cisla
Nastaveni instance predeslé. Pro prvni instanci ve zpravé se predpoklada predeslé Cislo

Nastaveni nula. Ve zpravé muze byt ulozeno vice instanci stejné Moznosti vyuzitim Delty

nula.
Tabulka 9 — Format Nastaveni/Moznosti CoAP
0 1 2 3 4 5 6 7
Delta Nastaveni Délka Nastaveni 1 byte
Delta Nastaveni (prodlouzené) 0-2 byty
Délka Nastaveni (prodlouzené) 0-2 byty
Hodnota Nastaveni 0 a vice bytli

Zdroj: (IETF, 2014)
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Hodnota Nastaveni miize byt zapsana n¢kolika riznymi formaty:

e Prazdné sekvence bytl.

e Neprthledna sekvence byta.

e (Celé nezaporné Cislo, které je na siti reprezentovano jako sefazeni urcitého poc¢tu bytd, podle
Délky Nastaveni.

e Unicode fetézec zakddovany pomoci UTF-8 v NET-Unicode formé.

3.3 Nastaveni/Moznosti

V zadostech i odpovédich mize byt pouzito jedno ¢i vice Nastaveni. CoAP definuje jeden

ustaleny seznam, jehoz polozky budou popsany v nasledujicim textu:

e Content-Format (Format-Obsahu).
e ETag (EStitek).

e Location-Path (Cesta-Umisténi).

e Location-Query (Dotaz-Umisténi).
o Max-Age (Maximalni-V&k).

e  Proxy-Uri.

e Proxy-Scheme (Proxy-Schéma).
e Uri-Host.

e  Uri-Path (Uri-Cesta).

e Uri-Port.

e Uri-Query (Uri-Dotaz).

e Accept (Pfijmout).

¢ If-Match (Pokud-Shoda).

e If-None-Match (Pokud-Zadna-Shoda).
o Sizel (Velikostl).

Content-Format Nastaveni oznacuje format ve kterém je ulozeno ZatiZeni zpravy. Ten je dan
jako Ciselny identifikator, ktery je definovan v registru ,,CoAP Content-Formats®. Formaty
a jejich ID jsou text/prosty; charset=utf-8 (0), aplika¢ni/link-format (40), aplika¢ni/xml (41),
aplika¢ni/octet-stream (42), aplika¢ni/exi (47) a aplikacni/json (50). Pokud toto Nastaveni
neni pfitomno, neni predpokladana zadna vychozi hodnota, to znamena, ze format Zatizeni je

neurcity.
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ETag, neboli Entity-tag pifedstavuje identifikator zdroji na lokalni Grovni pro rozliSeni
ruznych verzi stejného zdroje, naptiklad pies delsi casovy usek. Generuje ho server a koncovy
bod, ktery ho pfijima, s nim musi zachazet jako s neprithlednym, tzn., Ze nesmi délat zadné

predpoklady ohledné jeho struktury ¢i obsahu.

Location-Path a Location-Query dohromady urc¢uji relativni URI, ktery se sklada bud’ z cesty
absolutni, dotazovaciho fetézce, nebo obou. Kazdé Location-Path Nastaveni specifikuje jeden
segment absolutni cesty a kazdé Location-Query Nastaveni specifikuje jeden argument
parametrizujici dany zdroj. Mohou obsahovat jakoukoli sekvenci znakti. Hodnota Location-
Path nesmi byt znak tecka ,,.“. Tentyz znak se v hodnoté¢ Location-Path nesmi vyskytovat ani

dvakrat po sob¢, priklad ,,..*.

Max-Age ukazuje maximalni moznou dobu, po kterou bude odpovéd povazovéna za
»cerstvou®, tzn., ze muze byt pouZita jako odpovéd na dotazy, aniz by bylo nutné kontaktovat
zdrojovy server. Hodnotou je celé ¢islo oznacujici sekundy v rozmezi 0 az 2°32-1 vcetné
(zhruba 136.1 let). V ptipadé absence hodnoty v odpovédi se piedpoklada hodnota 60 sekund,

coz je také hodnota vychozi.

Proxy-Uri Nastaveni se pouziva v piipadé¢ Zzadosti odeslané dopiedné-proxy. Ta odesle
Z platné mezipaméti a ndsledné vrati odpovéd’. Hodnotou Nastaveni je absolutni-URI tzn.
absolutni forma URI bez identifikatoru fragmentu. Pfi pouziti Proxy-Scheme je absolutni-URI

nahrazena novou CoAP URI, ktera je vytvoiena z odeslanych Uri-* Nastaveni.

Uri-Host, Uri-Port, Uri-Path, a Uri-Query Nastaveni jsou pouzivany ke specifikovani
cilovych zdroji zadosti CoAP serveru. Uri-Host specifikuje zafizeni v siti s pozadovanym
zdrojem, Uri-Port urcuje ¢islo portu na transportni vrstvé daného zdroje, kazdé Uri-Path
Nastaveni oznacuje jeden segment absolutni cesty ke zdroji, a kazdé Uri-Query Nastaveni
oznacuje jeden argument parametrizujici dany zdroj. Vychozi hodnotou pro Uri-Host je IP
literal reprezentujici cilovou IP adresu zadosti. Stejné tak je vychozi hodnotou Uri-Port cilovy
UDP port. Explicitni Uri-Host a Uri-Port Nastaveni se vétSinou pouzivaji, pouze pokud je na
koncovém zafizeni vicero virtudlnich servert. Uri-Path a Uri-Query mohou obsahovat

libovolnou sekvenci znaki, ale Uri-Path nesmi obsahovat ,,., nebo ,,..*.

Accept Nastaveni mize byt pouzito k indikovani, ktery Content-Format je pro klienta
akceptovatelny. Nastaveni je dano jako numerické oznaceni identifikatoru Content-Format.
Pokud neni udana zadna hodnota, klient nebude vykazovat zadnou preferenci, tudiz piijme

libovolny Content-Format.
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If-Match Nastaveni mize byt pouzito k zaslani zadosti, ktera bude podminéna momentalni
hodnotou nebo existenci ETagu pro jednu nebo vice reprezentaci cilového zdroje. Hodnotou
je bud’ samotny ETag, nebo prazdny fetézec. Pokud je hodnotou prazdny fetézec, podmince
vyhovi jakakoli existujici reprezentace, tj. jakykoli ETag, véetné prazdnych. If-Match
Nastaveni se miize vicekrat opakovat. Pokud se bude jakékoli shodovat, podminka bude

povazovana za splnénou.

If-None-Match Nastaveni mize byt pouzito k zaslani zadosti, ktera bude podminéna
neexistenci ETagu na cilovém zdroji. Pokud cilovy zdroj existuje, podminka je povazovana za
nesplnénou. Neni vhodné kombinovat Nastaveni If-Match a If-None-Match v jedné zadosti,

protoze obé podminky nemohou byt nikdy splnény najednou.

Sizel Nastaveni uchovava informace o velikosti reprezentace zdroje v zadosti. Hodnotou je
celé Cislo predstavujici pocet byti. Pouziva se Kk indikovani maximalni velikosti zadosti,

kterou je server schopen a ochoten zpracovat.

3.4 Vyuziti v praxi
CoAP je specializovany protokol navrzeny pro pouzZiti na omezenych sitich a uzlech
V Internetu véci. Byl navrzen pro M2M aplikace jako chytré energetické sité¢ a automatizace

budov, a vyvijen jako Internetovy Standard RFC 7252, ktery ma za cil vydrzet desetileti.
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4 AMQP

AMQP je bindrni protokol aplikacni vrstvy navrzeny pro efektivni podporu Siroké skaly
aplikaci pro zasilani zprav a komunikaénich schémat. Mezi jeho hlavni vlastnosti patii
orientace a smérovani zprav, jejich fazeni, zajiSténi spolehlivosti a bezpecnosti. AMQP
zabezpecuje kontrolovany tok komunikace s riznymi stupni garance doruceni (QoS) ,,nejvyse
jednou®, ,alesponn jednou“, a ,piesn¢ jednou“. Rovnéz autentizace popiipad¢ Sifrovani

zaloZzeném na SASL a/nebo TLS.

4.1 Typovy systém
Typovy systétm AMQP definuje mnozinu bézn¢ pouzivanych primitivnich datovych typl pro
dosazeni interoperabilni reprezentaci dat. Hodnoty AMQP mohou byt okomentovany
dodatecnymi sémantickymi informacemi, i témi, které nejsou bézné spojované s doty¢nym
primitivnim datovym typem. To dovoluje spojit AMQP hodnotu s vnéjsim datovym typem,
ktery neni pfitomen v primitivnich datovych typech AMQP. Napiiklad, URL je bé&zné
reprezentovan jako fetézec, nicméné ne vSechny fetézce jsou platné URL. Typovy systém
AMQP dovoluje definovat kod, ktery miize byt pouzit k okomentovani fetézce, pokud ma byt
tento chapan jako reprezentace URL. Stejné tak, Ize okomentovat napiiklad datovy typ map,
jenz obsahuje pary klic-hodnota. Kuptikladu ,,jméno*, ,,adresa” by mohly byt okomentovany

jako reprezentace datového typu ,,zakaznik*.

4.1.1 Primitivni datové typy

Typovy systtm AMQP definuje standardni kolekci primitivnich datovych typd pro
reprezentaci béZnych skalarnich hodnot i béZnych kolekci. Skalarni datové typy zahrnuji
boolean, cela Cisla, €isla s plovouci Carkou, Casova razitka, UUID, znaky, fetézce, binarni

data, a symboly. Kolekce obsahuji fady, listy, a mapy.

4.1.2 Popisné datové typy

Primitivni datové typy AMQP mohou byt pouzity pro pfimou reprezentaci dat pouZzivanych
ve veétsiné popularnich programovacich jazycich. V praxi ma ovSem i ta nejjednodussi
aplikace vlastni kolekci vlastnich datovych typa. V aplikacich pro vyménu a odesilani zprav
musi byt tyto specialni datové typy zformovat pro pienos. AMQP toto dovoluje pomoci
okomentovani datového typu tzv. popisovacem. Popisovac¢ sdruzi vlastni datovy typ aplikace
a datovy typ AMQP. Toto sdruzeni ma za kol oznacovat, ze dany AMQP datovy typ je ve
skutecnosti reprezentaci vlastniho datového typu. Vysledna kombinace AMQP datového typu

a popisovace se nazyva po popisny datovy typ. Popisny datovy typ obsahuje dva odlisné
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druhy typovych informaci. Identifikuje AMQP datovy typ i vlastni datovy typ, vcetné jejich
vztahu. Aplikace se znalosti vlastniho datového typu, mize popisny datovy typ dekddovat
a zpracovat jako dany vlastni datovy typ. Aplikace, jenZ nema znalost tohoto typu, ho muize

dekodovat a zpracovat jako datovy typ AMQP.

4.1.3 Slozené datové typy

AMQP definuje nékolik ruznych slozenych datovych typd, které jsou pouzivany pro
strukturovana data jako naptiklad té€la ramct. Slozeny datovy typ definuje sloZzenou hodnotu,
kde kazda jednotlivd hodnota identifikovana pomoci pojmenovaného pole. Kazda definice
sloZzeného datového typu obsahuje fazenou fadu poli, kde kazdé pole ma konkrétni jméno,
typ, a mnohocetnost. Definice slozenych datovych typi rovnéz obsahuji jeden ¢i vice
popisovaci, symbolickych a/nebo numerickych, pro identifikaci jejich definované

reprezentace.

4.1.4 Omezené datové typy

Omezeny datovy typ je novy datovy typ definovany AMQP, odvozeny od existujiciho
datového typu, kde povolend hodnota nového datového typu je podmnozinou hodnot jiz
existujiciho datového typu. Omezené datové typy jsou bézné pouZzivané v programovani,
nejCastéji jako typy ,,vycCtové”“. Omezené¢ datové typy AMQP mohou reprezentovat
otevien¢jsi omezeni jako naptiklad URL, o kterém muizeme pfemyslet, jakoz to o omezeni
nad datovym typem fetézec. Definice omezené¢ho datového typu muze tudiz limitovat
dovolené hodnoty na pfedem definovanou fixni nebo otevienéjsi mnozinu hodnot. V dfive
jmenovaném piipadé je kazda povolend hodnota nazyvana volbou a vSechny takto povolené
volby jsou vypsany v definici daného omezené¢ho datového typu. V pozd€ji jmenovaném
pfipadé¢ je toto omezeni specifikovano jako text v definici datového typu. Existujici datovy

typ, z néhoz je omezeny datovy typ odvozen se nazyva zdroj.

4.2 Komunikace
Sit AMQP se skladd z uzli spojenych spoji. Uzly jsou pojmenované entity, které jsou
zodpovédné za bezpecné ulozeni a/nebo doruceni zprav. Zpravy mohou z uzli pochazet,
koncit na nich, ¢i jimi byt smérovany. Spoj je jednosmérna cesta (spojeni) mezi dvéma uzly.
Spoj se kuzlu pripojuje v mezniku. Existuji dva druhy mezniki, zdroje a cile. Meznik je
odpovédny za sledovani stavu toku dat pfichozich a odchozich dat. Zdroje sleduji odchozi
zpravy, zatimco cile sleduji zpravy pfichozi. Zodpovédnost za zpravu si jednotlivé uzly

postupné predavaji podle toho, jak dand zprava cestuje po siti pres dané uzly. Ptevod
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zodpovédnosti mezi zdrojem a cilem obstarava protokol linkové vrstvy. Uzly se nachézeji
Vv kontejnerech, naptiklad distributorskych a klientskych aplikacich. Kazdy kontejner miize
obsahovat vice uzli. Mezi AMQP uzly spadaji producenti, konzumenti, a fady. Producenti
a konzumenti jsou elementy v aplikaci, které generuji a zpracovavaji zpravy. Rady jsou

entitami, jenz uchovavaji a odesilaji zpravy.

Aby bylo mozno Uspésné komunikovat mezi dvéma kontejnery, musi byt nejprve navazano
spojeni. Spojeni AMQP se sklada z full-duplex, spolehlivé sefazené sekvence ramcti. Spojeni
si dohodnou maximalni velikost rdmci, coz dovoluje jednoduchou defragmentaci toku bytl
do kompletnich ramcovych tél. Je pozadovano, aby v pfipadé¢ doruceni rdmce n, byly
doruceny vSechny ramce, které tomuto radmci n pfedchazely. Pfedpoklada se, ze spojeni jsou
pomijivd a mohou selhat z riiznych divodd, coz vyusti ve ztrdtu nezndmého poctu rdmct,
nicméné tyto jsou stale prfedmétem vyse zminéného pravidla spolehlivého fazeni. Podobnou

garanci zatizuji i TCP a SCTP pro toky byta.

AMQP spojeni je rozdéleno do dohodnutého poctu nezavislych jednosmérnych kanalt. Kazdy
rdmec je oznacen Cislem kanalu, které oznacuje jeho rodiCovsky kanal. Sekvence ramct
kazdého kanalu je sloZena do jediné sekvence ramct pro celé spojeni. Relace AMQP vytvari
vztah mezi dvéma jednosmérnymi kandly, pro vytvofeni dvousmérné, sekvencni konverzace
mezi dvéma kontejnery. Relace zajiSt'uji kontrolu toku dat, vychdzejici z poctu odeslanych
rdmcl prenosu. Diky tomu, Ze ramce maji pro dan¢ spojeni omezenou velikost, je mozné
kontrolovat tok podle poc¢tu odeslanych bytti. To mlze byt pouZito pro k optimalizaci vykonu.
Jediné spojeni miZe mit vice na sobé nezavislych aktivnich relaci, aZ po dohodnuty limit

kanalu.

4.3 Format ramce
Ramce obsahuji tii ¢asti. Hlavicku rdmce s pevné danou S$itkou, prodlouzenou hlavicku
s proménnou $itkou, a t€lo ramce s proménnou $itkou (Tabulka 10 a Tabulka 11). Hlavicka
ma velikost 8 byt a vyskytuje se pfed kazdym rdmcem. Obsahuje povinné informace nutné
k analyze daného ramce vcetné velikosti a informace o typu ramce. Prodlouzena hlavi¢ka
nema pevné stanovenou velikost a stoji pred télem ramce. Jedna se o rozsitujici bod, ktery byl
definovén z diivodu budouciho rozvoje. Jak se s touto oblasti zachazi, zavisi €isté na typu

ramce. T¢lo ramce je sekvence byt s proménnou $itkou. Jejich format zavisi na typu ramce.
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Tabulka 10 — Obecny format rimce

+0 +1 +2 +3

0 Velikost Hlavi¢ka

4 DOFF Typ <Specifické-pro-typ> ramce (8 bytl)

8 Prodlouzena
hlavicka
(DOFF*4 -8
bytl)

<Specifické-pro-typ>

4*DOFF Télo ramce
(Velikost —
DOFF * 4

byti)

<Specifické-pro-typ>

Zdroj: (OASIS, 2012)

Prvni ¢tyfi byty na pozicich 0 -3, obecného ramce (Tabulka 10), obsahuji velikost ramce, jako
bezznaménkovy celoCiselny 32bit datovy typ, ktery musi obsahovat celkovou velikost
hlavicky, prodlouZené hlavicky 1 téla ramce. Byte 4 v hlavicce rdmce obsahuje datovy offset
(posun). Udava tak pozici téla uvnitt ramce. Jeho hodnota je udéna jako bezznaménkovy
celociselny 8bit datovy typ. Byte 5 udava typ ramce, tzn. format a ucel. Nasledujici byty
ramce, mohou byt chapany rizné podle typu. Kod 0x00 znamend AMQP.

Tabulka 11 — AMQP ramec 0x00

+0 +1 +2 +3

0 Velikost Hlavicka

4 DOFF Typ Kanal ramce (8 bytl)

8 ProdlouzZena
hlavicka
(DOFF*4 -8
bytl)

<Ignorovano>

4*DOFF ; Télo ramce

Ukol .
(Velikost —

DOFF * 4

bytt)

Zatizeni

Zdroj: (OASIS, 2012)
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Existuje n¢kolik ukol, které ramce typu AMQP provadéji.

e Open (otevii) — dohodni parametry pifipojeni.

e Begin (zac¢ni) — otevii na kanalu relaci.

e Attach (pfipoj) — piipoj do relace spoj.

o Flow (tok) — aktualizuj stav spoje.

e Transfer (pfenes) — pienes zpravu.

e Disposition (uspofadani) — informuj vzdalené zafizeni o zmén¢ stavu doruceni.
o Detach (odpoj) — odpoj spoj od relace.

e End (ukon¢i) — ukonci relaci.

e (lose (zavii) — dej znameni o ukonceni spojeni.

4.4 Format zpravy
O zpravé muizeme uvazovat ze dvou pohledi. Odesilatel o ni mulze premyslet jako
o neménném balicku (zatizeni), ktery predava systému ¢i infrastruktute pro predavani zprav.
Ptijemce zprdvy o ni nepfemysli pouze jako o tomto neménném balicku. Pfijemce totiz
dostane 1 rizné dodatky, vysvétlivky, a komentére, které k dané zpravé dodal pravé systém
pro jeji doruceni. Proto rozliSujeme dva pojmy. Hold zprava oznacuje zpravu odeslanou
odesilatelem bez jakychkoli dodatki. Komentovana zprava je zprava, kterou dostal piijemce
I s informacemi ptidanymi infrastrukturou pro jeji doruceni. Komentovana zprava se sklada
z holé zpravy a sekci urcenych pro komentate v zahlavi 1 zapati holé zpravy. Komentari jsou

dva druhy, prvni cestuje se zpravou navzdy, druhy, ktery se zpravou cestuje pouze do piiStiho

uzlu.
Tabulka 12 — Format zpravy AMQP
Hola zprava
. Komentare | Komentaie | Vlastnosti Data
Hlavicka Vlastnosti ] ) Zapati
doruceni Zpravy aplikace aplikace

Komentovana zprava

Zdroj: (OASIS, 2012)

Hlavicka obsahuje standardni informace o pfenosu zpravy skrz sit AMQP (priorita, TTL,
atd.). Pokud neni zadna, ptijemce piedpoklada vychozi hodnoty. Komentare doruceni jsou
pouzivané pro ulozeni nestandardnich informaci o pfenosu od odesilatele ptijemci. Pokud se

nevyskytuje, pfedpoklada se, Ze je pfitomna jako prazdna sekce. Sekce komentare zpravy je
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pouzivana pro ulozeni vlastnosti zpravy zaméfenych na samotnou infrastrukturu, které¢ by
meli byt Siteny pii kazdém kroku doruceni. Pokud neni pfitomna, predpoklada se prazdna
sekce. Vlastnosti pfedstavuji neménné vlastnosti zpravy, které musi zlstat stejné pii kazdém
odeslani. Vlastnosti aplikace je pouzita pro strukturovani aplikacnich dat. Prostfednici mohou
pouzit data uvniti této struktury pro ucely filtrovan a smérovani. Data aplikace obsahuji
binarni data. Zapati obsahuji informace o zprave ¢i jejim doruceni, které mohou byt spocitany

nebo ohodnoceny az po doruceni celé holé zpravy.

4.5 Implementace AMQP
Mezi momentélni implementace AMQP 1.0 patii Apache Qpid a Apache ActiveMQ, coz jsou
open-source projekty pod zastitou Apache Software Foundation. Dalsi implementaci je
RabbitMQ, rovnéz open-source projekt sponzorovany spole¢nosti Pivotal Software. VSechny

tyto implementace jsou systémy pro piijimani a publikaci zprév.
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5 WEBSOCKET

WebSocket je komunikacni protokol jenz umozinuje soucasnou obousmérnou komunikaci
mezi klientem a vzdalenym hostem, ptes TCP spojeni. Z historického pohledu, musely
webové aplikace, vyzadujici obousmérné piipojeni, vyuzit http, pro odeslani dotazu na server
ohledn¢ aktualnich informaci, zatimco jim jsou stejnym kanalem, proti sméru proudicich dat,

posilany oznameni serveru. Z toho vychdzi né€kolik problémi.

e Server je nucen pouzivat né€kolik riznych TCP spojeni pro kazdého klienta. Jedno pro posilani
informaci klientovi a jedno nové pro kazdou novou prichozi zpravu.
e Protokol ma vysokou rezii. Kazda zprava, mitici od klienta k serveru, ma vlastni http
hlavicku.
e  Skript na strané klienta je nucen udrzovat si ,,mapu‘ ptichozich spojeni pomoci odchozich
spojeni, kvtli sledovani odpovédi.
Jednodussi feseni by bylo udrzovat jedno TCP spojeni pro komunikaci v obou smérech.
WebSocket déla pravé to. Byl navrzen pro implementaci ve webovych prohlizecich

a serverech nicmén¢ ho muze vyuzit jakékoli klientska ¢i server aplikace.

5.1 Komunikace

WebSocket komunikace se sklada ze dvou ¢asti, tzv. ,,handshake* (potteseni rukou) a pfenosu
dat. Jakmile si klient a server Gspésné ,,potiesou rukou”, muze zaéit pfenos dat. Data se

piendseji pomoci zprav, které se skladaji z jednoho ¢i vice ramct.

Handshake byl zamyslen pro kompatibilitu s HTTP softwarem a prostfedniky na strané
serveru, aby se serverem komunikovat HTTP klienti i WebSocket klienti pfes jediny port.

Proto je WebSocket handshake HTTP Upgrade zadost.

GET /chat HTTP/1.1

Host: server.example.com

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Key: dGhlIHNhbXBsZSBub25jZQ==
Origin: http://example.com
Sec-WebSocket-Protocol: chat, superchat
Sec-WebSocket-Version: 13

Odpovéd’ serveru.

HTTP/1.1 101 Switching Protocols

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Accept: s3pPLMBiTxaQ9kYGzzhZRbK+x0o=
Sec-WebSocket-Protocol: chat
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Kromé¢ bézné HTTP Upgrade hlavicky, také klient odeSle Sec-WebSocket-Key, jenz
obsahuje nahodné byty zakodované pomoci base64 kddovani. Server odpovi pomoci hash
klice v Sec-WebSocket-Accept. Dalsi pole hlavicky jsou pouzivany pro urCovani
nastaveni WebSocket protokolu. Typickym ptikladem je selektor pod protokolu
Sec-WebSocket-Protocol, ¢i  seznam  rozsifeni, ktera  klient  podporuje
Sec-WebSocket-Extensions. Sec-WebSocket-Protocol muze byt pouzit pro indikaci,
které pod protokoly jsou pro klienta pfijatelné, server si ndsledné jeden vybere (¢i zadny)

a svou odpoveéd’ odesle ve svém handshake zpét.

5.2 Format ramce
WebSocket prenasi data jako sekvenci ramcii. Z bezpecnostnich diivodi musi klient prifadit
kazdému ramci masku. Ten pak odesle serveru. Pokud server pfijme ramec bez masky, musi
okamzit¢ ukoncit spojeni. Naopak server nesmi pfifazovat masku ramcim, jenz posild

klientovi. Pokud klient detekuje pfichozi rAmec s maskou, musi okamzité ukoncit spojeni.

Zakladni rdmcovy protokol definuje typ ramce s opcode, délkou zatizeni a specifickymi
umisténimi pro rozSifujici data a aplikacni data, kterd spole¢né definuji data zatiZeni

(Tabulka 13).

Tabulka 13 — Format rAimce WebSocket

0 1 2 3
0|12 |3 |4/5/6/7 8 [9/0/1/2/3/45/6/7/89/0]/123/4/56/7/8 901
- RIR|R M
S|S|S A Prodlouzena délka zatizeni (pokud je
I opcode Délka zatizeni
N V| V|V S délka zatizeni 126 bytl)
11213 K

Pokracovani prodlouzené délka zatizeni (pokud je délka zatizeni 127 bytl)

Kli¢ masky, pokud je MASK 1

Kli¢ masky (pokracovani) Data zatizeni

Pokrac¢ovani dat zatizeni

Pokracovani dat zatizeni

Zdroj: (IETF, 2011)
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Nasleduje popis jednotlivych poli nachazejicich se v rdamcich WebSocket.

FIN (1 bit): Indikuje, zda se jedna o finalni rdmec zpravy. Prvni rdmec zpravy miize byt

zaroven poslednim ramcem.

RSV1, RSV2, RSV3 (kazdy 1 bit): Musi byt 0, pokud nebylo pii tvofeni spojeni dohodnuto
rozSiteni, které by definovalo vyznam nenulovych hodnot. Pokud bude pfijata nenulova

hodnota, aniz by dohodnuté¢ rozsiteni definovalo jeji vyznam, musi byt spojeni ukonceno.

opcode (4 bity): Definuje interpretaci dat zatizeni. Pokud je piijat neznamy opcode, spojeni

musi byt ukonceno. Jsou definovany nasledujici hodnoty.

e  9%Xx0 — ramec pokracovani,

o 9%x1 — textovy ramec,

e  %X2 — binarni ramec,

e %3-7 —rezervovany pro dalsi nekontrolni ramce,

e 9%Xx8 — ramec pro ukonceni spojeni,

e  %X9 — ramec ping,

e 9%XA —ramec pong,

o  %XB-F —rezervovany pro dalsi kontrolni rdmce.
Maska (1 bit): Urcuje, zda maji data zatiZeni pfifazenou masku ¢i nikoliv. Pokud je hodnota 1,
je v poli kli¢ masky pfitomen kli¢ masky, ktery je pouzit odmaskovani dat zatizeni. VSechny

ramce odeslany klientem serveru maji tento bit nastaveny na hodnotu 1.

Délka zatizeni (7 bitd, 7+16 bitd, nebo 7+64 bitl): Predstavuje délku dat zatizeni v bytech.
Pokud je hodnota 0-125, pak ma velikost 7 bitli. Pokud je hodnota 126, k pivodnim 7 bitim
se pritou nasledujici 2 byty. Pokud je hodnota 127, pak nasledujicich 8 bytl, pfedstavuje

vvvvvv

dat sectenou s délkou aplikac¢nich dat. V ptipadé, Ze se délka rozsifujicich dat rovna nule,

pfedstavuje délku aplikacnich dat.

Kli¢ masky (0 nebo 4 byty): VSechny ramce odeslané klientem serveru jsou maskované 32bit
hodnotou obsazenou v ramci. Toto pole je pfitomno, pokud je hodnota bitu masky 1 a neni

pfitomno, pokud je hodnota bitu masky 0.
Data zatiZeni (x + y bytil): Data zatiZeni jsou definovana jako rozsifujici data a aplika¢ni data.

Rozsitujici data (x bytil): Rozsifujici data jsou 0, pokud nebylo dohodnuto rozsiteni. Jakékoli

roz$iteni musi specifikovat délku tohoto pole, nebo jak se tato délka da spocitat, a jak se toto
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rozsifeni musi dohodnout pfi vyméné handshake. Pokud jsou rozsifujici data pritomna, jsou

soudasti celkového zatiZeni.

Aplika¢ni data (y byt): Aplikacni data zabirajici zbytek ramce, po jakychkoli rozsitujicich

datech. Jejich délka je ekvivalentni délce zatiZzeni minus délka rozsitujicich dat.

5.3 Implementace WebSocket
Protokol WebSocket je implementovan ve webovych prohlizecich, serverech, dale také
behovych prostiedich a knihovnach. Mezi ptiklady implementace protokolu WebSocket patii
Google Chrome 16, Mozilla Firefox 11, Lightstreamer, POCO C++ Libraries, Resin,
Opera 12.10, Internet Explorer 10, a dalsi.
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6 NODE

Node.js je open-source softwarové prostiedi postavené na V8 JavaScript engine, urené pro
provadéni JavaScript kodu na strané serveru. Byl (je) vyvijen v programovacim jazyce C
a C++. Typicky byl JavaScript zabudovany piimo v html strance a provadél se na strané
klienta pomoci JavaScript enginu z webového prohlizece klienta. Pomoci Node.js mizeme na
stran¢ serveru spustit dany skript pro vytvoreni dynamického obsahu stranky jesté predtim,
nez danou stranku odeSleme uzivateli, tomu doddme jiz hotovou stranku s dynamickym
obsahem. Node.js mé udalostmi fizenou architekturu a podporuje asynchronni I/O*. Ugelem
takovéhoto navrhu implementace Node.js je optimalizace priichodnosti webovych aplikaci,

které obsahuji vicero operaci vstupu a vystupu.

Jakozto asynchronni JavaScript prostfedi fizené udélostmi, je Node.js navrZen pro snadnou
rozsifitelnost sitovych aplikaci. Nasledujici kus koédu je typickym zacate¢nickym ,hello
world* ptikladem, ve kterém muze byt fizeno nékolik spojeni. Pii kazdém spojeni je zavolana

callback funkce, ov§em pokud neni co délat, nic se dit nebude.

const http = require('http');
const hostname = '127.0.0.1"'";
const port = 3000;

const server = http.createServer ((req, res) => {
res.statusCode = 200;
res.setHeader ('Content-Type', 'text/plain');
res.end('Hello World\n');

1)

server.listen (port, hostname, () => {
console.log( 'Server running at http://${hostname}:${port}/");
)

Pro takovouto préaci se dnes bézné pouzivaji vldkna operacniho systému, nicméné jejich
pouziti v sitich je relativné slozité a neefektivni. Uzivatelé Node.js se navic nemusi bat, ze by
se jim proces dostal stavu uvaznuti, tzv. stavu deadlock, z prostého divodu, ze skoro zadna

funkce v Node.js neprovadi vstup/vystup piimo, takze procesy nejsou nikdy blokovany.

Node.js je hojné¢ vyuzivan korporacemi jako Microsoft, Cisco Systems, Netflix, Paypal,

LinkedlIn, Yahoo!, IBM, Walmart, a dalsi.

4 Asynchronni I/O je forma zpracovani vstupu/vystupu, jenz dovoluje jinym procestim pokracovat, nez bude
zpracovana celé transakce.
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7 PRIPOJENI K AZURE IOT HUB

Azure 10T hub je sluzba ktera umoziuje spolehlivou a zabezpefenou obousmeérnou

komunikaci mezi miliony zafizeni Internetu véci. Vlastnosti Azure IoT hub:

e Nabizi spolehlivou zafizeni-cloud a cloud-zafizeni komunikaci.
e Dava uzivateli moznost zabezpecené komunikace na principu kontroly piistupu
a bezpec€nostnich povéteni specifickych pro kazdé zatizeni.

e Zahrnuje knihovny pro nejpopularnéjsi jazyky a platformy, které mohou zatizeni vyuzit.

7.1 Vytvoreni IoT hub

Pro moznost pfipojeni se, je tfeba mit se kam pfipojit. Prvnim krokem je ptihlaseni, ptipadné

® Po uspésném piihlaseni k platformé Microsoft Azure lze

registrace na portalu Azure
Z levého kontextového menu vybrat polozku Novy, poté Internet Véci, a nakonec loT Hub

(Obrazek 1).

(o 4 Internet veci

A2 Hledst na Marketplace

MARKETPLACE VYBRANE APLIKACE

Vypocty loT Hub
ni, monitorovani a
Sité
Storage
Web + mobilni zafizeni

Databases

Intelligence + analytics

Internet véci >

Obrazek 1 — 10T hub vytvoteni

Zdroj: viastni

5 https://azure.microsoft.com/cs-cz/
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Nasledné je nutné nastavit nékolik zékladnich parametrd IoT hubu (Obrazek 2).

Centrum loT 8 X
Mi it
* Mazev
hakala W
* Uroveri ceny a Skalovéni
' >

51 - Standardni

* Jednotky centra loT Hub @

* Oddily zafizeni-cloud @

Pocet oddili: 4 v

* Predplatné

Free Tnal A

* Skupina prostfedkd @

& Vytvofit nowvy Pouzit existujici
* Urnisténi
| Zapadni Evropa W

Pfipnout na fidici panel

Obrazek 2 — 10T hub konfigurace
Zdroj: vlastni

Nézev: Nazev IoT hubu. V ptipadé, Ze jméno je validni, objevi se na pravém konci pole

zelené zaskrtnuti.

Uroven ceny a Skalovani: Urcuje cenu sluzby. S rostouci cenou roste pocet zprav za den,

jednotek a zafizeni, které miizeme mit pfipojené. Ve svém IloT hubu pouzivam turoveil
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F1 — zdarma, kterd je urCena pro testovaci a vzdélavaci ucely. Dovoluje pfipojit jednu

jednotku a pfijmout 8 tisic zprav za den.

Skupina prostiedkii: Kolekce prostiedk, jenz sdileji Zivotni cyklus, opravnéni a zésady.

Umisténi: Lokace, ve které bude IoT hub hostovan.

Po vybrani konfigurace a kliknuti na tlacitko Vytvofit, je tfeba vyckat, nez Azure vytvori

dany IoT hub. Muze to trvat i né€kolik minut. Po vytvoteni IoT hubu je tfeba jej oteviit

a zaznamenat si nazev hostitele (Obrazek 3).

Bakala

M~ Search (Ctri+/)
=
oK Prehled
L 111
HH ' .
B rrotokol aktivit
" _-,ﬂ Rizeni pfistupu (IAM)
. < Device Explarer
L =3
NASTAVEMI
8 Zasady sdileného pfistupu
0 v Ceny a Ekdlovani
[ i Monitorovani operaci
& 2~ FilrIP
. *= Viastnosti
8 Zimky
M Automatizaéni skript

ZASILANI ZPRAV

M Cdstranit
Zakladni adaje

Skupina prostfedkd (zménit) Mézev hostitele

skupina Bakalz.azure-devices.net

Staw Jroven ceny a skalovan
Active F1 - Zdarma

Umisten Jednotky centra loT Hub
Zapadni Evropa 1

Nazev pfedplatnéha (zméenit)

|D predplatneho

8h44d4eb-94ac-4414-a1ch-19c9c9a4de3f

Vyuziti

21.4. 2017 UTC

BAKALA
ZPRA..
Oisk

0s
CELKEM ]
ZARIZ..

Obrazek 3 — 10T hub

Zdroj: vlastni

Dale je tfeba oteviit zasady sdileného ptistupu, kliknout na iothubowner a dale zaznamenat

ptipojovaci fetézec (Obrazek 4). Po téchto krocich byl uspésné vytvoren IoT hub a je

k dispozici nazev hostitele IoT hubu a piipojovaci fetézec, které budou potieba nize.
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Bakala - Zasady sdileného pristupu iothubowner

loT Hub Bakala
O Search (Ceri+/) + Pfidat |_:| ofit ¥ Zahodit
Search to filter items.
2 Piehled Nazev zdsad pistupu
ZASADA OPRAVNENI
B Protokol aktivit . ..
iothubows 2énis do registru. piipojeni slusby. piiccient zafizeni Opravnéni
. ) iothubowner zapis do registru, pfipojent sluZby, pfipojeni zafizeni | Cteni registru ®
m Rizeni pristupu (1AM) i B
. L. +/| Zapis do registru @
service pfipojeni sluzby R
3 Device Explorer + Piipojeni sluZby @
device pripojeni zafizeni ¥ Pipojeni zafizeni ®
MASTAVENI . -
registryRead Eteni registru s
Klice pro sdileny pfistup
Zasady sdileného pfistupu . i )
registryRead\Write zapis do registru
Ceny a skalovani
Ei Monitorovani operaci Sekundami klic @
3k Filtr1p
Piipojovadi fetézec — pri
1= Vlastnosti
= Viestnos T
& zamiy Pripojovaci fetézec — sekundami kiic @
A Automatizaéni skript HostName=Bakala.azure-devices.net;Shar

Obrazek 4 — Zasady sdileného ptistupu

Zdroj: viastni

7.2 Vytvoreni identity zarizeni
Je tfeba vytvofit zafizeni, které bude na IoT hub odesilat zpravy. Vytvotfime si Node.js
konzolovou aplikaci, kterda nam vytvofi identitu zatizeni v registru naseho IoT hubu. Kdyz
tuto aplikaci spustime, vygeneruje nam unikatni ID zafizeni, které naSe zafizeni miZe pouZit

pro svou identifikaci, pti komunikaci s 10T hub.
Postup:

1. Vytvofime novou prazdnou slozku s nazvem ,.createdeviceidentity“. Ve slozce
createdeviceidentity, vytvorime package.json soubor pomoci nasledujiciho piikazu

Vv ptikazovém fadku. Pfijmeme vSechny vychozi hodnoty.
npm init

2. Pomoci piikazového tadku si v na$i createdeviceidentity slozce, nainstalujeme

azure-iothub Service SDK bali¢ek. Pouzijeme k tomu nasledujici ptikaz.
npm install azure-iothub -save

3. Pomoci textového editoru (napt. PSPad editor) ve slozce createdeviceidentity

vytvotime ,, CreateDeviceldentity.js .

4. Na zacatek CreateDeviceldentity.js souboru pfidame nasledujici require vyraz.
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'use strict';
var iothub = require('azure-iothub');

5. Do souboru CreateDeviceldentity piidame nasledujici kod. Cast v uvozovkach

nahradime pfipojovacim fetézcem, ktery jsme zjistili v minulé sekeci.

var connectionString = '{iothub connection string}';
var registry =
iothub.Registry.fromConnectionString (connectionString);

6. Pridame nasledujici kod, abychom v registru naSeho IoT hubu vytvofili definici
zatizeni. Tento kod vytvori zatizeni v piipadé, Ze ho v registru 10T hubu nenajde.

Pokud ho najde, vrati jeho klic.

var device = new iothub.Device (null);
device.devicelId = 'myFirstNodeDevice';
registry.create(device, function(err, deviceInfo, res) {
if (err) {
registry.get (device.deviceld, printDeviceInfo);
}
if (devicelInfo) {
printDeviceInfo (err, devicelInfo, res)
}
)

function printDevicelInfo(err, deviceInfo, res) {
if (deviceInfo) {
console.log('Device ID: ' + devicelInfo.deviceld);
console.log('Device key: ' +
deviceInfo.authentication.symmetricKey.primaryKey) ;
}
}

7. Ulozime a zavieme CreateDeviceldentity.js soubor.

8. Pro spusténi aplikace, spust'te v piikazovém tfadku ve slozce createdeviceidentity
nasledujici ptikaz.
node CreateDevicelIdentity.js

Vysledkem by mélo byt zhruba toto (Obrazek 5). Nas Device ID a Device key

zaznamename pro pozdé¢jsi pouziti.
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Obrazek 5 — CreateDeviceldentity
Zdroj: vlastni
7.3 Prijimani zarizeni-cloud zprav
V této sekci vytvofime Node.js konzolovou aplikaci, jenz bude Cist zafizeni-cloud zpravy

z 10T hubu. K tomu nam posta¢i koncovy bod Events, ktery pro ¢teni zafizeni-cloud zprav

vzdy pouziva protokol AMQP.
Postup:

1. Vytvoiime prazdnou novou slozku ,,readdevicetocloudmessages“. V této slozce
vytvotime package.json soubor pomoci nasledujiciho piikazu v ptikazové fadce.
Pfijmeme vSechny vychozi hodnoty.
npm init

2. Vptikazové tadce, ve slozce readdevicetocloudmessages, nainstalujeme

azure-event-hubs balicek.
npm install azure-event-hubs -save

3. Pomoci textového  editoru  (napt. PSPad editor) ve  slozce

readdevicetocloudmessages vytvotime ,, ReadDeviceToCloudMessages. s “.

4. Na zacatek ReadDeviceToCloudMessages.js souboru piidame nasledujici require

vyraz.

'use strict';
var EventHubClient = require ('azure-event-hubs').Client;

5. Pfiddme deklaraci proménné a nahradime obsah zavorek pfipojovacim fetézcem.
var connectionString = '{iothub connection string}';

6. Pfidame dvé dalsi funkce, které nam vytisknou vystup na konzoli.
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var printError = function (err) {
console.log(err.message) ;

}i

var printMessage = function (message) {
console.log('Message received: ');
console.log (JSON.stringify (message.body)) ;
console.log('");

}i
7. Na zavér pridame nasledujici kod pro vytvoieni EventHubClient, otevieni spojeni

s nasim loT hubem, a vytvoreni pfijimace pro kazdy samostatny oddil.

var client = EventHubClient.fromConnectionString (connectionString);
client.open|()
.then(client.getPartitionIds.bind(client))
.then (function (partitionIds) {
return partitionIds.map (function (partitionId) {
return client.createReceiver ('$Default', partitionId, {
'startAfterTime' : Date.now () }).then(function(receiver) {
console.log('Created partition receiver: ' +
partitionId)
receiver.on ('errorReceived', printError);
receiver.on('message', printMessage);
)i
)i
)

.catch(printError) ;

8. Ulozime a zavieme soubor ReadDeviceToCloudMessages.js.

7.4 Vytvoreni simulované aplikace zaFizeni
V této sekci vytvofime Node.js konzolovou aplikaci, ktera méa za kol simulovat zafizeni,

které bude posilat zafizeni-cloud zpravy na nas IoT hub.

1. Vytvofime prazdnou novou slozku ,,simulateddevice . V této slozce vytvorime
package.json soubor pomoci nasledujiciho piikazu v piikazové fadce. Ptijmeme
vSechny vychozi hodnoty.
npm init

2. V ptikazové tadce, ve slozce simulateddevice, nainstalujeme azure-iot-device

Device SDK balic¢ek a azure-iot-device-mqtt balicek.
npm install azure-iot-device azure-iot-device-mgtt -save

3. Pomoci textového editoru (napi. PSPad editor) ve slozce simulateddevice vytvoiime

,, SimulatedDevice.js “.

4. Na zacatek SimulatedDevice.js souboru ptidame nasledujici require vyrazy.
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'use strict';

var clientFromConnectionString = require('azure-iot-device-
mgtt') .clientFromConnectionString;
var Message = require('azure-iot-device') .Message;

5. Dale pridame proménnou connectionString a pouzijeme ji k vytvofeni instance
klienta. Nahradime {youriothostname} nazvem naSeho IoT hubu. Také nahradime
{yourdevicekey} kli¢em =zatizeni, které jsme ziskaly v sekci Vytvoifeni identity
zafizeni.
var connectionString =

'HostName={youriothostname};Deviceld=myFirstNodeDevice; SharedAccess
Key={yourdevicekey}';

var client = clientFromConnectionString(connectionString);
6. Pfidame dalsi funkci pro vypsani vystupu aplikace.

function printResultFor (op) {
return function printResult (err, res) {
if (err) console.log(op + ' error: ' + err.toString());
if (res) console.log(op + ' status: ' + res.constructor.name);
}i
}

7. Vytvofime callback a pouzijeme setlnterval funkci k zasilani zpravy naSemu

IoT hubu kazdou vtefinu.

var connectCallback = function (err) {
if (err) {
console.log('Could not connect: ' + err);
} else {

console.log('Client connected');

// Create a message and send it to the IoT Hub every second
setInterval (function () {

var temperature = 20 + (Math.random() * 15);

var humidity = 60 + (Math.random() * 20);

var data = JSON.stringify({ deviceId: 'myFirstNodeDevice',

temperature: temperature, humidity: humidity });
var message = new Message (data);
message.properties.add ('temperatureAlert', (temperature >

30) ? 'true' : 'false');
console.log ("Sending message: " + message.getData()):;
client.sendEvent (message, printResultFor ('send')):;
}, 1000);

}
}i

8. Na konec pfidame koéd pro otevieni spojeni k naSemu IoT hubu a zacneme odesilat

Zpravy.

client.open (connectCallback) ;
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9. Ulozime a zavieme soubor SimulatedDevice.js.

7.5 Spusténi aplikaci

Nyni jsme pfipraveni spustit nase aplikace.

1. V piikazovém fadku ve slozce simulateddevice spustime nasledujici piikaz,

abychom zacali odesilat telemetrii dat nasSemu IoT hubu.

node SimulatedDevice.js

BEX Piikazovy fadek - node SimulatedDevicejs — O x

an internal or e rnal command,

»node SimulatedDevice.js

eld":"myFirsthNodeDevice"”, "windSpeed" : 1¢

:"myFirsthNodeDev

:"myFirsthNodeDevice”, "windSpeed™: 18

:"myFirsthNodeDevice", "windSpeed"”:13.17

:"myFirstNodeDev

MessageEnqueued

o

Obrazek 6 — SimulatedDevice

Zdroj: vlastni

2. V prikazovém tadku ve slozce readdevicetocloudmessages spustime nasledujici

piikaz, pro zapoceti monitorovani naseho loT hubu.

node ReadDeviceToCloudMessages.js
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evice”,"windSpeed" :1¢

vice", "windSpeed”

Obrazek 7 — ReadDeviceToCloudMessages
Zdroj: viastni

3. Na zavér si portalu Azure zkontrolujeme pocet odeslanych zprav, které loT hub
zpracoval.

VyuZiti

21. 4. 2017 UTC
BAKALA

ZERANY

12 /8

s

ZARIFENI

1

Obrazek 8 — IoT vyuziti

Zdroj: vlastni
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8 ZAVER

Ukolem této bakalaiské prace bylo podrobné popsat datové protokoly, jenZ jsou pouzivany
v Internetu véci. Na zacatku bakalaiské prace bylo uvedeno samotné téma Internetu véci. Dale
byly popsany datové protokoly, konkrétné¢ to byly protokoly MQTT, CoAP, AMQP,
a WebSocket. Tyto protokoly se zabyvaji pfenosem dat a jeho fizenim. V kazdé kapitole byl
nastinén zplsob komunikace téchto protokold, vyobrazen format jejich fidicich paket ¢i
ramci a na zaveér byly uvedeny piiklady jejich vyuziti a implementaci v praxi. Poté bylo

popsano softwarové prostiedi Node, slouzici pro provadéni JavaScript kodu na strané serveru.

V praktické casti bylo popsano a predvedeno jak si  vytvofit a propojit se
s vlastnim systémem Internetu véci, jak na néj ze simulovaného zafizeni odeslat zpravu
a nasledné si ovéfit jeji ptijeti. K tomuto tcelu byla vybrana platforma Azure IoT hub, na
které byla uloha demonstrovana pomoci skriptovaciho jazyka JavaScript a softwarové
prostfedi Node.js, nicméné by misto téchto bylo mozné vyuzit programovacich jazykia C#,

Java, ¢i Python.

Pti psani této prace jsem ziskal piehled 0 zpiisobech vyuziti Internetu véci a rozsifil jsem si
znalosti 0 datovych protokolech, jenz se v Internetu véci vyuzivaji. Znalosti jsem si rozsifil

zejména V oblasti zptisobu komunikace jednotlivych protokoli.
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Priloha A — Zdrojovy kod souboru CreateDeviceldentity.js

// JavaScript Document
'use strict';

var iothub = require('azure-iothub');

var connectionString = 'HostName=Bakala.azure-

devices.net;SharedAccessKeyName=iothubowner; SharedAccessKey=HPvkdOBEVFSkEGA
21pGXEKDXRGRjv2D1ndYhUKyHOSE=";

var registry = iothub.Registry.fromConnectionString (connectionString);

var device = new iothub.Device (null);
device.devicelId = 'myFirstNodeDevice';
registry.create (device, function(err, devicelInfo, res) {
if (err) {
registry.get (device.deviceld, printDeviceInfo);
}
if (devicelInfo) {
printDeviceInfo(err, devicelnfo, res)

}
1)

function printDeviceInfo(err, deviceInfo, res) {
if (deviceInfo) {
console.log('Device ID: ' + deviceInfo.deviceId);
console.log('Device key: ' +
deviceInfo.authentication.symmetricKey.primaryKey) ;
}
}
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Ptiloha B — Zdrojovy koéd souboru ReadDeviceToCloudMessages.js

// JavaScript Document
'use strict';

var EventHubClient = require ('azure-event-hubs').Client;

var connectionString = 'HostName=Bakala.azure-

devices.net;SharedAccessKeyName=iothubowner; SharedAccessKey=HPvkdOBEVFSkEGA
21pGXEKDXRGRjv2D1ndYhUKyHOSE=";

var printError = function (err) {
console.log(err.message) ;

}i

var printMessage = function (message) {
console.log('Message received: ');
console.log (JSON.stringify (message.body)) ;
console.log('");

}i

var client = EventHubClient.fromConnectionString (connectionString);
client.open ()
.then(client.getPartitionIds.bind(client))
.then (function (partitionIds) {
return partitionIds.map (function (partitionId) {

return client.createReceiver ('S$Default', partitionId, {
'startAfterTime' : Date.now () }).then (function(receiver) {
console.log('Created partition receiver: ' + partitionId)
receiver.on ('errorReceived', printError);
receiver.on ('message’', printMessage);

1)
1)
})

.catch (printError);
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Ptiloha C — Zdrojovy kod souboru SimulatedDevice.js

// JavaScript Document
'use strict';

var clientFromConnectionString = require('azure-iot-device-
mgtt') .clientFromConnectionString;

var Message = require ('azure-iot-device') .Message;

var connectionString = 'HostName=Bakala.azure-

devices.net;Deviceld=myFirstNodeDevice; SharedAccessKey=YZySuJmHE/fbJ8NBvkGQ
SIxTZqUt6CC4tkgzwD7sSW8=";

var client = clientFromConnectionString (connectionString);

function printResultFor (op) {

return function printResult (err, res) {
] ]

if (err) console.log(op + error: + err.toString());
if (res) console.log(op + ' status: ' + res.constructor.name);
}i
}
var connectCallback = function (err) {
if (err) {
console.log('Could not connect: ' + err);
} else {

console.log('Client connected');

// Create a message and send it to the IoT Hub every second
setInterval (function () {
var windSpeed = 10 + (Math.random() * 4);
var data = JSON.stringify({ deviceId: 'myFirstNodeDevice',
windSpeed: windSpeed });

var message = new Message (data);
console.log ("Sending message: " + message.getData());
client.sendEvent (message, printResultFor ('send'));

}, 1000);

}
}s

client.open (connectCallback);
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