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ANOTACE

Uvodni &ast prace seznamuje tendfe s definici cloud computingu, véetné moznosti jeho
vyuziti. Nasleduje pfedstaveni a popis zékladnich charakteristik a principl, véetné n€kolika
druht modelt, které definuji druh cloudu, a poté srovnani vyhod, ¢i nevyhod cloud
computingu. DalSi podstatnou ¢asti je predstaveni jednotlivych cloudovych ulozist, které
nynéj$i poskytovatelé nabizi a jejich charakteristik. Prace pokracuje tivodem do zakladniho
sifrovani a predstavenim nastroju, které umoznuji Sifrovani dat pfed ulozenim v cloudu.
V praktické ¢asti jsou uvedeny vysledky méfeni zatizeni systémovych prosttedkli témito

nastroji.
KLICOVA SLOVA

cloud, uloziste, Sifrovani, zabezpeceni, nastroje,

TITLE

Security analysis of cloud services

ANNOTATION

The introductory part of the thesis introduces the reader to the definition of cloud computing,
including the possibilities of itsuse. The following section contains introductions
and descriptions of basic features and principles, including several types of cloud defining
models, and then comparing the advantages and disadvantages of cloud computing.
The following is the presentation of the individual cloud repositories that the current providers
offer and their characteristics. Thesis continues by introducing basic encryption
and introducing tools that enable data encryption before sending to the cloud. The practical part

shows the results of measuring the load of system resources using these tools.

KEYWORDS

cloud, storage, encryption, security, tools
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UvVoD
Cloud computing lze chapat jako stale se vice rozSifujici princip provozovani Siroké Skaly
sluzeb nebo programi, Ktery ptimo vyuziva sluzeb internetu. Na trhu lze najit velké mnoZstvi
oblasti a odvétvi, kde se sluzeb ,.cloudu” vyuziva. Piiklady cloud computingu mohou
byt naptiklad: virtualizace serverii, sitové nastroje, databazové sluzby asamoziejmé také
virtualni alozny prostor. Existuji placené i volné varianty poskytovani vyse uvedenych sluzeb
a ruzné zpusoby, jakymi jsou poskytovany. V aktualni dobé& se Ize stale ¢astéji setkat S ptipady
precteni a kradeze dat tieti stranou, a tudiz je nutno implementovat néktera z bezpecnostnich

opatteni slouzicich kK ochrané proti neautorizovanému pfistupu a precteni dat.

Cilem bakalafské prace je analyza atestovani moznosti zabezpeceni sluzeb cloudu
se zam¢fenim na uloZena data ve vefejném cloudu, vcetné porovnani samotnych produktl

S jejich moZnostmi a parametry.

V teoretické Casti probéhne nejdiive definice a obecné predstaveni principt cloudu, jejich
parametrt, moznosti déleni a charakteristik. Nasledovat bude zaméfeni na datova ulozisté,
kde budou specifikovany parametry, aktudlni poskytovatelé a alternativy dostupnosti
pro klienta. V neposledni fadé¢ bude provedena analyza nabidky cloudovych ulozist,
a to jak volnych, tak iplacenych sdirazem napodminky vyuzivani, cenu, a poskytované
zabezpeceni dat. Dal§im krokem bude obecna definice a vysvétleni Sifrovani, po kterém bude
nasledovat zaméfeni na Sifrovani dat v cloudu, kde probéhne rozdéleni moznosti zabezpeceni

na strané uzivatele a serveru.

Predmétem praktické ¢asti bude srovnavaci analyza moznosti zabezpeceni dat ve verejnych
cloudovych sluzbach. Zkoumany a testovany budou pievazné externi nastroje S riznou
velikosti amnozstvim  zkoumanych  datovych  vzorkd. Sledovany  budou
pozadavky na prostfedky klienta a doba provadéni, coz jsou parametry nutné¢ pro efektivni

a objektivni vyhodnoceni a porovnani danych nastroji.

V praci bude vyuzita podstatna ¢ast terminologie v cizim jazyce, pfi¢emz bude jeji prvni vyskyt

uveden v zavorce Cesky.
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1 CLOUD (CLOUD COMPUTING)
1.1 Definice

Informace v nasledujici kapitole vychazi z informaci, které byly ¢erpany z [6] a [31]

Cloud computing (cloud) nemé Zzadnou, jednotné standardizovanou definici. Plati
zde v8ak ur¢ita fakta a principy, které plati ve vSech oblastech, do kterych ¢innost
a funkcionality cloudu zasahuji, akteré ovliviuji. Zakladnim stavebnim kamenem
je kombinace sluzeb virtualizace s technologii WEB, ktera zajistuje prostiedky pro Sirokou
Skalu dynamicky poskytovanych, elektronickych sluzeb. Tyto sluzby by mély byt dostupné
jednak na zaklad¢ konkrétniho pozadavku, nebo kdykoliv podle potieby, v zavislosti na druhu
a rozsahu vyuzivané sluzby. Jak jiz bylo feceno, neexistuje zadna unifikovana definice cloudu,
avSak jednou velmi casto zminovanou anadale vyuzitou je rozd€leni na pét zakladnich
charakteristickych rysu, tfi rdzné servisni modely apét odlisSnych modelti nasazeni.

Tuto definici stanovila organizace NIST. Definice bude nadale popisovana a rozebirana [6].

1.2 Moznosti vyuziti

Cloud se od pocatku své historie, ktera bude dale stru¢né predstavena, rozrostl do takovych
rozméri, ze momentalné zasahuje témér do vsech oblasti lidského zivota, i kdyz 0 tom bézni
uzivatelé internetu ani nevédi. V tomto oddile budou struéné popsany nékteré z moznosti
vyuziti cloud computingu, avSak se tato prace bude zamétovat prevazné na cloudova datova

ulozisté.

Email
Jednou z nejrozsifengjsich odvétvi cloudu je jednoznaéné vyuzivani emailovych sluzeb. Denné
projdou internetem astronomicka mnozstvi emailovych zprav, a tak neni pochyb o moznostech,

které cloud v souvislosti s elektronickou postou nabizi.

Virtualni privatni server (VPS)
Dals§im, velmi rozsifenym odvétvim, je virtualizace serverti. Firmy s cilem uSetfit finance,
prostor a Cas, pii spravé serveru na vlastnim hardware (HW), implementuji do svého systému
jiz hotova serverova feSeni, kterd jsou poskytovdna pro Sirokou skalu vyuziti a S rGznymi

funkcionalitami. Radime zde virtualizaci veskerych serverovych sluzeb.
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Obecné uzivatelské aplikace
Na trhu jsou taktéz k dispozici rizné druhy béznych uzivatelskych aplikaci, mezi které patii
téméf cokoliv, cob&zny uzivatel nasvém elektronickém zafizeni vyuziva. Radi
se sem kancelai'ské nastroje, grafické editory a v neposledni fadé jsou jistym druhem cloudu
také socidlni sité, v€etné pocetnych portalt pro sledovani videa. Mizeme sem jeSté zatadit
rizné druhy komer¢niho SW (software), v podobé ekonomickych nastrojli, informacnich

systému a systému pro fizeni.

Cloud networking
Virtualizace sitové infrastruktury se s rozmachem cloudu stava velice modernim pohledem
na pojeti pocitatovych siti. Mizeme virtualizovat napiiklad: routery (smérovace), firewally,

ptenosové pasmo a rizny SW urceny pro spravu sité [60].

Ve

Datova ulozisté
Vyuziti cloudu, jako datového uloziste, tizce koresponduje se vSemi vySe zminénymi oblastmi
a mnohymi dalSimi. Jedna se 0 nejvice rozsifené odvétvi cloud computingu, které usnadiuje
praci a Setii prostiedky vzhledem k absenci nutnosti vlastnictvi HW, a s tim souvisejici spravou
a personalnim zajisténim. Tato prace bude dale zaméfena pravé nacloud computing
v souvislosti s datovymi ulozisti a veSkeré detailni informace, principy a moznosti budou

uvedeny dale.

1.3 Historie

Ac slova ,,cloud computing” mohou pusobit, jako velmi mlady a moderni pojem, tak bude
prekvapenim, ze prvni zminka 0 prapocatku teorie cloudu je TfeCena pocatkem
60. let 20. stoleti, kdy John McCarthy, profesor piisobici na univerzit¢ MIT ptirovnal sdileni
pocitatovych prostfedkd a souvisejicich technologii ke sdileni elektrické energie. Podobnost
spociva v myslence, Ze bez elektfiny se neobejde fada domacnosti nebo spolecnosti, protoze
maji zakoupena zatizeni, které i ¢erpaji, avSak nikdo si z tohoto diivodu nepostavi vlastni zdroj
energie, jako je napiiklad elektrarna. Mnohem logi¢téjsi je centralni elektrarna, na kterou
je ptipojeno velké mnozstvi uzivateld ajsou na ninapojeni na dalku pomoci rozvodné
virtualizace (v této dob¢ jesté neexistujici), protoZe neexistuje pouze jedna elektrarna, ale je jich
vice, aty jsou navzajem spojené. V piipad¢ poruchy nékteré z nich nebo pfi preruseni spoje

vedouciho K ni, ostatni elektrarny piebiraji jeji zodpovédnost a pokryvaji i jeji oblast ptisobeni.
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Koncového spotiebitele se to nijak netykd, protoze s ptipadnym malym zachvévem nepociti
zménu ¢innosti na svém zafizeni. Analogicky k sobé muzeme piirovnat elektrarny s datovym

centrem, rozvodnou soustavu s internetem, a uzivatelsky spotiebi¢ s koncovym zafizenim [33].

2 PRINCIPY (ATRIBUTY) CLOUDU

S vyvojem informacnich technologii rostou také moznosti a varianty poskytovani cloudovych
sluzeb. Dle pozadavkl a predpokladaného rozsahu vyuziti je mozné zvolit optimalni
druh sluzeb pro dany ucel s ohledem na finanéni naro¢nost zvolené varianty, a pokryt tak Siroké
spektrum ¢innosti, které mohou byt implementaci nékterého z cloudovych feseni vyrazné

zjednoduseny.

2.1 Zakladni charakteristiky

Bézné se uvadi pét nebo sest riiznych zékladnich charakteristik. Tyto rozdily jsou zptisobeny
pravé absenci jednotné standardizované definice cloudu, a tak bude uvedena verze obsahujici
pravé Sest vybranych zékladnich principt. Celd podkapitola je zaloZena na informacich

ziskanych ze zdroje [19].

Orientace na sluzby
Aby mél cloud computing viibec néjaky vyznam a ucel, musi uzivateli néco poskytovat, néco
nabizet. V tomto piipad¢ bude pfedmétem poskytovani néjaka sluzba, nebo skupina urcitych
sluzeb a produktd. Jak jiz bylo vySe popsano, prostiednictvim cloudu je mozno vyuZivat

skute¢né Siroké spektrum sluzeb cilenych jak na koncové uzivatele, tak i na vétsi subjekty.

Skalovatelnost a elasticita
Tyto pojmy souhrnné fikaji, Ze by se funkénost vySe zminénych nabizenych sluzeb meéla
prizptsobit aktualnim pozadavkim a potfebam koncového uzivatele. Toto piizptsobeni plati
samoziejmé V ramci mozného maximalniho vykonu a systémovych prostiedki poskytovatele
sluzby, asamoziejm¢ také na velikosti rozsahu zakoupené funkcionality. (Vv ptipadé

zpoplatnénych sluzeb)
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Sdileni informaci
Jak jiz z podstaty cloud computingu plyne, data, skterymi aplikace a sluzby pracuji,
jsou ulozena nékde ,,v cloudu®. Diky této myslence je velmi snadné zpfistupnit dané informace
vrealném Case komukoliv, kdosnimi ma pravo a moznost pracovat nezavisle
na tom, kde se pravé nachazi a kolik uzivatelt s daty chce pracovat. Cilem této myslenky
je umoznéni prace s daty vice uzivatelim v jeden okamzik a umoznit jim vzajemnou kooperaci.

Samoziejmosti je nutnost internetového pfipojeni pro pristup ke vzdalenym prostiedktm.

Poplatek za uzivani
Existuji jak varianty sluzeb, které jsou poskytovany zcela zdarma, tak ialternativy,
za které je nutno poskytovateli zaplatit urcity obnos. V zavislosti na druhu poskytované sluzby
mohou byt uctovany poplatky rozdilnym zplGsobem. Piikladem muze byt ¢astka uctovana

za jednotku ¢asu, vypocetniho vykonu, ¢i objemu dat.

Zaméreni na vysledek
Tento princip fika, ze poskytované sluzby a funkcionality by mély byt stavény
tak, aby poskytovaly co nejlepsi vysledek, ktery koncovy uzivatel ocekava (intuitivni
a jednoduché ovladaci rozhrani, efektivni vykondvani zadanych ¢innosti a idealn¢ co nejnizsi
slozitost pfipadné implementaci ¢i Gdrzby). Z praktickych zkuSenosti a historickych tdajt

je ziejmé, Ze se z téchto Sesti principl jedna 0 ten nejvice problémovy.

Vyuziti internetu
Vzhledem k samotnému konceptu cloud computingu, nelze bez vyuziti internetu cloud jako
takovy vyuzivat. Jednd setotiz 0 jedineCnou, globalné rozsifenou a standardizovanou

technologii (sit’) pro pienos dat.

19



2.2 Distribuéni (servisni) modely

Poskytovani sluzeb cloud computingu je rozdéleno do tfi distribuénich modelt, které
vypovidaji 0 tom, jakym zplisobem jsou sluzby cloudu poskytovany. Pfedstaveni poskytovatela
kazdého, z nize uvedenych modelt, bude pfedmétem prace pozdéji. Vyznamnym zdrojem

informaci této podkapitoly je [43].

Infrastructure as a Service (laaS)
Jak jiz z nazvu plyne, podstatou tohoto modelu je pronajem kompletni cloudové infrastruktury.
Zahrnuje prondjem serverovych produktt, systémua pro zalohu dat, datovych ulozist’, a také

ruznych sitovych prostiedki, jako tieba firewallu.

Sluzby jsou k dispozici ihned po ptipadném zaplaceni a disponuji moznosti plynulé¢ zmény
jejich parametrti. Dnes zname model laaS jako poskytovani hostingovych sluzeb virtualnich

datovych ulozist.

Vyhodou je bezesporu moznost, Ze koncovému uZivateli odpadd nutnost zajiSténi spravy
a udrzby HW, na kterém jsou sluzby provozovany. Tato povinnost piechazi na poskytovatele,
ktery piebira zodpovédnost za jeho spravny chod a udrzbu. Nevyhodou zde mize byt fakt,
ze nase data, v€etné ptipadnych citlivych, jsou uloZzena na obvykle fyzicky nedostupném miste,

a tak nad nimi zakaznik nema plnou kontrolu.

Platform as a Service (PaaS)
PaaS je dal$im distribu¢nim modelem cloud computingu. Slovo platforma ma v tomto ptipadé
vyznam kompletniho aplika¢niho nebo vyvojového prostiedi (nebo obou soucasné). Koncept

PaaS lze pozorovat ze dvou thla.

Prvnim je moznost prondjmu vyvojarim, kterym bude sluzba slouzit pro vyvoj aplikaci.
Druhym je pronajem sluzeb vétSim spolecnostem, jejichz sprava IT na pronajaté platformé
vyvine aplikaci, ktera slouzi jejich zaméstnancim. V obou téchto ptipadech je vysledny

vyvinuty produkt dale provozovan a poskytovan jako SaaS sluzba.
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Software as a Service (SaaS)

Model SaaS byl jizneptimo zminén pfipopisu moznych sluzeb, které cloud nabizi.
Vyznamnymi zastupci jsou webmailovi klienti, kterych je na trhu celd fada. Dal§im je IM, ktery
vsak jiz postupné piechazi do oblasti socialnich siti, které se do oblasti vyznamu tohoto modelu
castecné fadi taktéz.

Tento model zahrnuje SW, ktery je provozovan jak na strané serveru, tak iklienta.
SW obou stran je provozovan na infrastruktufe poskytovatele sluzby. K vyuziti je potiebna
instalace konkrétni aplikace, ptipadn¢ webového prohlizeCe. Vyhodou moznosti pouziti
prohlizece je nezavislé pouziti na riznych operacnich systémech, a to i mobilnich. V soucasné
dobé probihd zdokonalovani nabidky produktl vyuzivajicich tuto platformu, a pfibyvaji

aplikace zabyvajici se kancelarskym SW a antivirovymi feSenimi.

Ostatni
Dalsimi, av§ak mén¢ rozsifenymi modely jsou BaaS (Backup as a Service), MaaS (Monitoring

as a Service), anebo tieba CaaS (Communication as a Service) [16].
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2.3 Modely nasazeni

Tento zpisob Klasifikace nam ftika jakym zplsobem, asjakym druhem piistupu je cloud
poskytovan v kombinaci s danou sluzbou. Zdroje informaci nutné k vystavbé této podkapitoly
byly hlavné [15], [33] a [43].

Public cloud (verejny cloud)
Model, ktery zahrnuje produkty, nabizené uzivatelim ztad Siroké vetejnosti. Obvykle
jsou sluzby poskytovany z vlastnich sdilenych prostfedkti poskytovatele. Byva uréen téméft
neomezenému rozsahu uzivateld, ptipadné né¢jakému vétSimu mnozstvi zdkazniku, kteti sluzbu
vyuzivaji bud’ zdarma, pfipadné¢ zanéjaky maly poplatek, pfi zachovani téméf stejnych
moznosti pro vechny uzivatele. Dale muze byt zaménovan s outsorcingem, ale musi spliiovat

vSechny charakteristiky cloud computingu. Zastupci takovych cloudi jsou Skype ¢i Seznam.cz

Private cloud (soukromy cloud)
Rozsah plsobnosti poskytovanych sluzeb tohoto typu cloudu je pouze Vramci uzaviené
organizace (firmy, sdruzeni apod.). Slouzi pouze K internimu vyuziti ¢leny dané organizace
a je vytvafen a provozovan obvykle samotnou organizaci ¢i spole¢nosti, piipadné externim

poskytovatelem sluzeb tohoto typu.

Hybrid cloud (hybridni cloud)
Hybridni cloud vznikd kombinaci vefejnych a privatnich variant cloudovych sluzeb.
Pro uzivatele se vSe jevi, jako kdyby pracoval na jednom druhu cloudu (privatnim), avsak
se jedna o interni propojeni obou zminénych modelt. Obvykle jde o kombinaci privatniho

cloudu vlastnéném urcitou organizaci, S externimi sluzbami dal§iho poskytovatele.

Community cloud (komunitni cloud)
Tento model je Casto tvofen spojenim prostfedkt tzv. komunity (skupiny c¢lent, kterou
seskupuje urcita spole¢na vlastnost). Prostfedi je pod spravou a vlastnictvim dané komunity,

a stejné tak je poskytovano uréené skupiné uzivateld.

22



2.4 Vyhody a nevyhody vyuzivani cloud computingu
Ac je vyuzivani cloudu Vv dne$ni dobé trendem, a stale vice se rozsifuje jak na trovni firemni,
tak iv piipadé bézného uzivatelského pouziti, nemusi nutné byt vzdy idealnim feSenim.

V nasledujici ¢asti prace budou shrnuty vyhody a nevyhody nasazeni a implementace vyuziti

cloudovych sluzeb.

Je nutné stanovit dva pohledy hodnoceni. Hledisky, na kterych budeme posuzovat ptipadnou

vyhodnost, jsou technické aspekty a financni aspekty.

Finan¢ni aspekt
V ptipadé vyuziti cloudu jsou pocatecni investice obvykle velmi nizké, protoze zafizeni,
na kterych bude cloud provozovan, je v zavislosti na pouzitém modelu cloudu spravovan
poskytovatelem sluzeb. Jedinou piipadnou, dopliujici investici, by méla byt modernizace

internetové a lokalni konektivity pro zajisténi plynulého chodu vSech potizenych sluzeb.

V ptipadé provozovani systému, se sluzbami na vlastnim HW, je v mnoha pfipadech nutna
rozsahla pofizovaci investice do kompletni infrastruktury a jako vice nez pravdépodobny
se jevi pfichod dalSich investic, které souviseji s chodem zafizeni. Samoziejmosti je nutnost

personalniho obsazeni spravci Systému [33].

Technicky aspekt
Pii vyuziti cloudu existuje obvykle moznost velmi rychlého pofizeni sluzeb a samotného
zavedeni do chodu. Uzivateli odpada takika veskera nutnost spravy HW, a ¢asto i SW, o kterou
se stara provozovatel. Stejné¢ tak je zde jednoduché dynamické rozSifovani druhu
poskytovanych sluzeb, zvySovani vykonu, a zavadéni novych moduld. Nevyhodou zde mize
byt pomyslna absence kontroly nad HW, na kterych jsou ulozena data uzivatele, ale v praxi

jsou stale ¢astéji zavadény mechanismy zabranujici zneuziti dat tieti stranou.

Jak jiz bylo naznaceno, V piipad¢ provozu systému na vlastni infrastruktufe pfibyva nutnost
rozsiteni personalniho obsazeni obsluhy a udrzby systémi. S tim souvisi nutnost specifickych
odbornych znalosti adal$i investice do vzdélavani. Velkou vyhodou zde vsak je fakt,
Ze uzivatel je zaroven provozovatelem cloudu se v§im, coKtomu nalezi ama veskery
HW a SW podsvoji  kontrolou. V piipadé, Ze probéhne dostatecné velka investice
do infrastruktury, je moznost stat se zaroven poskytovatelem, a urCité sluzby nabizet dal§im

uzivatelim [33].
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2.5 Nékteré dalsi diilezité pojmy a vlastnosti

Zékladni informace o definicich nasledujicich pojmu byly ziskany ze zdroje [15].

Multi-tenancy
Z principu fungovani cloudu je obvyklé, ze danou sluzbu, prostiedek ¢i zatizeni vyuziva vice
nez jeden uzivatel, aniz by kazdy z nich védé€l o ostatnich (Vyjimku tvoii sluzby urcené pravé
pro kooperaci vice uzivateli apod.). Princip multi-tenancy zajistuje oddéleni jednotlivych
uzivateld, aby zadny z nich nemohl zasahovat do sluzeb ¢i vypocetniho prostiedi kohokoliv
dalsiho.

Tenants in control (Sprava najemnik)
Pojem souvisi S vySe zminénym principem multi-tenancy. V tomto ptipadé¢ je moznost kazdého
koncového zakaznika (uZivatele), upravovat silibovoln¢ sohledem naomezeni daného
systému parametry, vypocetni vykon, nebo druh poskytovanych sluzeb, a to vse bez nutnosti
zasahu odpovédné osoby, obvykle spravce nebo piimo poskytovatele. Takovéto zmény mohou

byt, a obvykle jsou zpoplatnény Vv zavislosti na nastavenych sluzbach a parametrech.

Federace (Federation)
Federace vznika slou¢enim n€kolika individualnich prostfedkii. Takovyto vysledny produkt
navenek pisobi jako jeden rozsahlejsi alze snim tak izachazet. Produktem (sluzbou)
jsou v tomto piipadé¢ balicky, jejichz parametry jsou odlisné kvalitou a kvantitou obsazenych

funkcionalit.

Fond prostiedka (Resource pooling)
Fond vznikne slou¢enim nékolika riznych prostiedki v tom smyslu, aby je bylo mozné nabizet

za pozadovanych podminek s uré¢itou urovni kvality a kvantity.
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3 CLOUDOVA ULOZISTE

Jak jiz bylo vyse uvedeno, cloudova ulozisté tvoii podstatnou ¢ast sluzeb cloud computingu.
Potfeba sdileni dat vredlném cCase nardstda a podminka nepfetrzitého piistupu k nim
je dnes jiz neoddélitelnou samoziejmosti. 'V nasledujici kapitole prob€hne piedstaveni
cloudovych ulozist' s jejich parametry, moznosti jejich dostupnosti pro uzivatele,
a v neposledni tad¢ piehled aktudlnich poskytovateld, vcetné uvedeni jejich nabizenych
produktid. Vzhledem k pomérmné vysokému poctu pojmu a parametrd, nasledujici kapitola

vychazi ze zdroji [30] a [31].

3.1 Parametry
Kategorii parametra cloudovych tlozist’ existuje cela fada v zavislosti na thlu pohledu, ktery
si zakaznik zvoli. Pro ucel této prace budou uvedeny parametry z pohledu uzivatele danych

sluzeb.

Zpoplatnéni
Na trhu existuje obrovské mnozstvi produktt cloudovych ulozist' s riznymi podminkami. Mezi
nejpodstatngjsi z nich patfi poplatek za uzivani. Siroka laicka vefejnost nejéast&ji vyuziva
produktli nejrozsitenéjSich poskytovateld, které jsou s jistymi omezenimi poskytovany zdarma.
Casto postaci pouha registrace k ziskani dostate¢ného prostoru pro ulozeni uZivatelskych dat.
Jinde je nutno pozvat k vyuzivani dané sluzby dalsi uzivatele, aby doSlo k navyseni prostoru.
Dalsi moznosti jsou promo odkazy, nabizené jako darky pfiriznych nakupech ¢ijinych

internetovych ¢innostech.

Vedle produkti, které jsou K dispozici zdarma, existuji i zpoplatnéné verze. Takové alternativy
jsou hojné vyuzivané prevazné ve firemnim sektoru, avSak vyuzivany jsou i koncovymi
uzivateli. Poplatek je obvykle uc¢tovan za jednotku objemu dat, vzhledem k ur¢itému ¢asovému
udobi. Velké spole¢nosti nabizeji i cloudova feSeni pro instituce, jako jsou naptiklad vzdélavaci

zafizeni, kde se cena domlouva alternativné na miru.
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Objem dat
Voln¢ dostupné cloudové produkty nabizené Siroké vetejnosti obvykle disponuji Gloznym
prostorem o velikosti fadu jednotek GB, S moznosti navyseni viz. piedchozi odstavce. Miizeme
se setkat sulozisti, ktera vSak dosahuji kapacity az desitek ¢istovek GB, a piesto
jsou poskytovana zdarma. Takového produkty maji obvykle fixni a pfedem danou kapacitu

ulozi$té¢ s moznosti navyseni a fadu dalSich omezeni.

Zakaznici ztad firemniho sektoru obvykle realizuji feSeni pfipravena na miru jejich
pozadavkiim, kde je objem dat jednou z polozek smlouvy nebo néjakého ekvivalentniho
dokumentu. Objem dat je vtomto pfipadé omezen pouze moznostmi poskytovatele

a pozadavky zakaznika.

Rychlost pristupu
Uzivatelé, ktefi ulozisté vyuzivaji pouze k uchovani zakladnich soubort, jako jsou prezentace,
tabulky ¢i textové dokumenty, obvykle nepociti prodlevu pti synchronizaci do cloudu. Takové
soubory nezabiraji mnoho mista, a tak jejich pfenos trva velmi kratkou dobu, bez ohledu
na rychlost pfenosu, ktera je ze strany poskytovatele cloudu podporovana. Omezeni mohou
nastat pfi synchronizaci vétSiho objemu dat. Prikladem mize byt vétsi mnozstvi fotografii

ve vysoké kvalité, videosoubory, nebo naptiklad velké databazové soubory.

Béznému uzivateli postacuje zakladni konfigurovana rychlost pfenosu, avSak v praxi se stale
vice potkavame s produkty, kde mize byt rychlost synchronizace kritickym bodem a malé
vychyleni mize znamenat finan¢ni ztratu, v krajnim piipad¢ i ohrozeni lidského zivota.
Z tohoto diivodu je pied potizenim feSeni cloudového wlozisté nutno rozvazit potiebnou

rychlost pfistupu, vzhledem k charakteru nasazeni produktu.

Moznosti obnoveni soubori (verzovani)
V praxi mohou nastat situace, kdy dojde k pfepsani korektni verze souboru verzi, ktera
je chybné¢ povazovana za aktualni (,,nejnovéj$i*), aje nutno investovat cas a financni
prostfedky do znovuvytvofeni daného produktu. Dnesni poskytovatelé vzdalenych tulozist
ve svych produktech nabizi tzv. verzovani dat (souborti), které umoziuje kdykoliv piejit

na starsi verzi stejného souboru bez nutnosti pouziti externiho verzovaciho nastroje. Moznosti

a podminky verzovani mohou byt jednim z parametri daného produktu.
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Sdileni souborit
Dalsi zmoznych funkcionalit je moznost sdileni dat, ulozenych v cloudu imimo né¢;j.
NejpohodIngjsi a velice rozsifenou variantou je pouziti odkazu na soubor nebo adresar.
Uzivatel ulozi data na cloud, a poté si necha vygenerovat odkaz, ktery pfeda kompetentnim
osobam. Pfijemce odkazu poté muze pohodIné prostfednictvim prohliZzece, nebo po stazeni

do pocitace, data prohliZet, a v ptipad¢, Ze autor ptidé€li prava i pro editaci, tak navic upravovat.

Dalsi variantou je pouhé pfidéleni praviim k datim na zaklad¢ urcitého identifika¢niho tidaje
(nejcastéji email), pticemz dani uzivatelé po pfihlaseni do sluzby mohou provadét stejné ukony,
jako v ptedchozim piipadé. V takovychto piipadech je velmi nutna opatrnost a prevence proti

zneuziti dat a ptipadnych osobnich udaja v nich.

Maximalni velikost souboru
Pfed potfizenim vlastniho cloudového feSeni je nutné peclivé zvazit moznosti a pozadavky
na samotné ulozist¢ vzhledem k charakteru dat, ktera budou uklddana. Jak jiz bylo vyse
zminéno, na cloudu se velmi c¢asto nachazeji pouze zakladni dokumenty, avSak to neni
podminkou. Zakaznici taktéz ukladaji objemna data, jako jsou obrazovy material, videa

¢i velice objemné databaze rtiznych druhi dat.

Aktualni nabidky cloudovych feSeni ¢asto omezuji maximalni velikost souboru v zavislosti
na varianté produktu a konkrétnim poskytovateli. Nejcastéji byva velikost omezena variantou
produktu. Placené produkty mivaji vétSi maximdlni velikost oproti variantam, které
jsou zdarma, avsak podminkou to nutné byt nemusi. Dale se mizeme setkat s riznou velikosti
pii nahravani pomoci odlisnych nastroji, jako jsou internetovy prohlize¢, ¢i instalovany klient

daného 0loziste.

Rozdilové (parcialni) updaty
Méné populéarni, avSak velmi efektivni moznosti synchronizace dat ve vefejném cloudu
jsou tzv. rozdilové updaty. V takovém piipad¢ se synchronizuji pouze rozdily v obsahu
souborti, nikoliv samotné celé soubory. Piikladem mize byt velmi objemny databazovy soubor,
ve kterém zménime jediny zaznam. Z podstaty synchronizace by bylo nutné, aby byl nahran,

popt. stazen, cely soubor, avSak takové feSeni by bylo z hlediska vyuziti prostiedkti neefektivni.

Rozdilové updaty fesi tento problém tak, Ze se odesild nebo pfijimd pravé jen upravena
¢ast souboru (upraveny zaznam), bez nutnosti pfenosu celého objemu dat. Takové feSeni Setii

jak systémové prostiedky, tak i ¢as, ktery by byl nutny k pfenosu vétsiho mnozstvi informaci.
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Kooperace v realném ¢ase
Ve skupin¢ uzivatell, kde probiha spoluprace na ur¢itém spole¢ném projektu, je Casto typicka
nutnost sdilet mezi sebou data v redlnem case. VySe zminéné sdileni jednotlivych souborii
nebo adresaiit by bylo pfi spolupraci na rozsahlych projektech Casové naro¢né a velmi

kontraproduktivni, a tak pfichdzi vhod pohliZet na sdileni z jiného thlu pohledu.

Sdileni obsahu mezi uzivateli bylo nahrazeno variantou sdileni celého vyhrazeného cloudového
ulozisté. V zavislosti na zvoleném druhu pfistupu k takovému cloudu se jednotlivi uzivatelé
(napf. programatorska skupina, ktera vytvaii spole¢né jeden rozsahly projekt) ptipoji
prostiednictvim specializovaného nastroje, obvykle klienta, k danému tlozisti, a v realném
c¢ase mohou projekt realizovat, a pfitom mit soubory ulozené centralné na jednom misté,
s moznosti vzajemného (Gmyslného) zasahu do dat ostatnich uzivateli. V takovéto situaci

se da s vyhodou vyuzit kombinaci s verzovacim feSenim pro kontrolu aktualnosti soubord.

Pristupy k datim (architektury)
Zbyvajici ¢ast této podkapitoly se opira o jiz zminénou problematiku, zabyvajici se 0 modely

nasazeni.

Variantou moznosti pfistupu k datim na cloudu muize byt veiejné¢ piistupné sdileni dat.
V takovém ptipad¢ neni nutna jakakoliv identifikace uzivatele ¢i souvisejici ptistupova prava,
auzivatel, ktery ma zdjem o data v takovém ulozisti, obvykle pouzije webové rozhrani
pro jejich ziskani, alternativné si miize pomoci pfistupovych tdaju serveru data stahnout

prostiednictvim klienta.

Komunitni varianta je jiz vice omezena a je nutna zakladni identifikace k pfistupu
ke spole¢nému ulozisti. Nejcastéji se jedna o skupinu uZivateld se spole¢nym zajmem,
a k pfistupu k datim postaci identifikacni udaje prokazujici piislusnost k takové komunité
(napt.: registrace na foru dané skupiny uzivateltl). Data jsou zde obvykle sdilena v podstaté

vetejné, avSak piistup je omezen na dany kolektiv lidi.

Nejcastéjsim zptisobem fizeni piistupu jsou jednoznacné registra¢ni udaje, po jejich ovéteni
je umoznén piistup k pravé jednomu (pfipadné vice) cloudovému ulozisti, které neni
ve vychozim stavu sdileno s nikym jinym. Zde uzivatel spravuje vzhledem k moznostem
poskytovaného ulozi§t¢ pouze svij datovy prostor, anikdo jiny do néj nezasahuje, stejné

tak, jako on nezasahuje do prostori ostatnich uzivatelt.
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3.2 Dostupnost pro uzivatele

Jednou z podstat cloudu je moznost piistupu k datim kdykoliv a odkudkoliv. Je dulezita
podpora raznych zafizeni, astim souvisejicich operacnich systéml. Nize prob&hne

rekapitulace takovych moznosti a variant pfistupu k datim

Zarizeni
Pracovat s cloudem jde nyni prostiednictvim Siroké Skaly zafizeni. Hlavnim ovladacim
prosticdkem je samoziejmé osobni pocita¢, kde je k dispozici nejvétsi mnozstvi sluzeb.
Pro splnéni moznosti mobility je taktéz podporovana fada mobilnich zafizeni, mezi které
se fadi pfevazné tablety a mobilni telefony. V posledni dobé je také mozné vyuziti napiiklad

chytrych televizori s pfipojenim k internetu, na kterych je mozna instalace klientské aplikace.

Operac¢ni systém
S vySe zminénou Sirokou Skalou podporovanych zatizeni izce souvisi operacni systémy, které
jsou nanich provozovany. Pfi vyuziti klientskych aplikaci je nutnd podpora idealné vsech
béznych operacnich systémut. Mezi nejcastéjsi z nich patii Microsoft Windows, MacOS
C¢irizné linuxové distribuce. Mezi nejcastéjsSi mobilni zastupce fadime Android,

Windows Phone, iOS a BlackBerry.

Metoda pristupu
Velmi ¢astou metodou je vyuziti klientské aplikace pro spravu dat v ulozisti, a to jak pii pouziti
pocitace, tak i mobilnich zafizeni. Dale je obvykle mozny piistup pomoci bézného prohlizece

po pfipojeni na webové rozhrani daného cloudu.

e
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Obrazek 1 - llustrace variaci pristupu [59]
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3.3 Poskytovatelé

Poskytovateli cloudovych tlozist' jsou nejcastéji velké firmy plsobici v oblasti poskytovani
sluzeb souvisejicich s internetovymi sluzbami, které Casto disponuji svym datacentrem.
Mezi nejvyznamnéjsi z nich patii technologické firmy jako naptiklad: Microsoft (OneDrive),
Google (Google Drive), Apple (iCloud), ¢i naptiklad Dropbox (Dropbox) a velké mnozstvi

dalsich. Dale se muzeme setkat s fadou mensich poskytovateltl se zajimavou nabidkou [7].

&

100<g|(f Drive

»
Dropbox

Ofe%e \ /

" cLouD
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files

x iCloud

Obrazek 2 - Tlustrace poskytovateli [8]
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4 AKTUALNIi PRODUKTY (CLOUDOVA ULOZISTE)
V nésledujici kapitole probéhne srovnani n€kolika nynéjsich cloudovych ulozist. Zkouméana

bude cena, podminky registrace s pozadavky a zabezpeceni poskytované ve vychozim stavu.

4.1 Google Drive

Google Drive je produkt celosvétové spolecnosti Google aftadi se mezi nejpopularnéjsi
zastupce z fad cloudovych produktli po téméi celém svété. Zahrnuje taktéz kancelaiské nastroje

Google Docs, které je mozno provozovat piimo V prohlizeci [38].

Cena

Piedplatné je mozno financovat bud’ mési¢né nebo ro¢né [52].

e 15GB/zdarma

100 GB /59,99 K& (mésic), 599,99 K& (rok)
e 1TB/299,99 K& (mésic), 2999,99 K& (rok)
e 2TB /599,99 K¢ (mésic)

e 10TB/2999,99 K¢ (mésic)

e 20 TB/5999,99 K¢ (mésic)

Podminky registrace
Zékladem k uzivani je platny Gcet u spole¢nosti Google. Dale je nutno spliiovat nékteré dalsi
podminky. Jedna se 0 druh prohlizeCe, podporované opera¢ni systémy, a to jak mobilni,
tak i desktopové. Tyto podminky plati, az na vyjimky, u vSech cloudovych produktd. Nize
uvedené prohlizeCe jsou podporovany po dve verze zpétné, ostatni bez garance funkénosti

vSech soucasti. Nutné povoleni cookies a JavaScriptu [44].

e Google Chrome (nov¢jsi nez verze 23)

e Mozilla Firefox (novéjsi nez verze 23)

e Internet Explorer (novéjsi nez verze 9), Microsoft Edge (oba pouze pro Windows)
e Safari (pouze pro Mac, nov¢jsi nez verze 6)

Mezi podporované desktopové operacni systémy patfi ty nejbeznéjsi s vyjimkou Linuxu.

e Windows (Windows Vista a novéjsi)
e Max (10.7 Lion a novegjsi)

e Linux (pouze prostfednictvim prohlizece)
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Mezi podporované mobilni operacni systémy patii Android a i0OS

e Android (4.4 a novgjsi)
iOS (9.0 a novéjsi)

Poskytované zabezpeceni dat
Google Drive nabizi velmi dobrou uroven zabezpeceni. Servery podporuji sifrovani AES-256
pro ulozena data. Vyuziva se dvoufazové ovérovani a ptipojeni je chranéno pomoci SSL/TLS
tuneld. Produkt je certifikovan podle ISO 27001. Dal$imi prvky jsou bezpecnostni upozornéni

a nastroje pro spravu soukromi a sdileni [26].

4.2 Dropbox
Dropbox je cloudové ulozisté spravované spoleénosti Dropbox, Inc. Taktéz patii mezi nejvétsi

popularni cloudova feseni [22].

Cena
Piedplatné zacina narovni Dropbox Basic, které je zdarma a poskytuje 2 GB volného
prostoru. Dale je moznost zakoupeni Dropbox Plus, které nabizi 1 TB volného mista a nékteré
dalsi funkce. Mésic vyuzivani stoji pfi platé mésicné 9,99 EUR za mésic, pfi platb¢ rocné
99,00 EUR. Dale je moznost vyuziti funkce pro rozsifenou historii verzi, ktera umoziuje
verzovat soubory a smazana data po dobu jednoho roku bez zabirani prostoru tlozisté. Poplatek

za tuto funkcionalitu ¢ini 39,99 EUR na dobu jednoho roku.

Pokrocilejsi variantou lozisté je Dropbox Business, jejiz cena zalezi na velikosti skupiny,
pro kterou je cloud uréen a finan¢nich moznostech dané instituce. Dropbox poskytuje slevy

pro neziskové organizace a vzdélavaci zatizeni [29].

Podminky registrace
Prvotnim pozadavkem je registrovany ucet na Dropboxu, alternativné je mozné piihlaseni

prostiednictvim uctu Google [46].
Dropbox také garantuje funk¢nost u poslednich dvou verzi nasledujicich prohlizeci.

e Google Chrome
e Mozilla Firefox
e Microsoft Edge, Internet Explorer

e Safari
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Co se tyce desktopovych operacnich systémi, Dropbox ptidava podporu nékterych linuxovych

distribuci.

e Windows (Vista, 7, 8, 8.1, 9, 10)
e Mac (OS X 10.6.8 Snow Leopard az macOS 10.12 Sierra)
e Linux (Ubuntu 10.04 a vyssi, Fedora 19 a vyssi)
Mobilni operaéni systémy jsou zde rozsiteny o podporu systému Microsoft Windows.
e i0OS (9 anovgjsi)
e Android (4.1 a novegjsi)
e Windows Phone (8.0 a novéjsi), Windows tablet (8.1 nebo RT)
e Windows tablet

Poskytované zabezpeceni dat
Podobné jako piedchozi produkt, se i Dropbox miize pochlubit Sifrovanim AES-256 na svych
serverech. Pfenos taktéz probihd pomoci tuneld SSL/TLS, ovéteni je dvoufazové a jsou mozna
bezpecnostni upozornéni. Mimo certifikace 1SO 27001 zde mulzeme narazit na certifikaci

ISO 27018. Navic existuje moznost monitorovani uzivateli a neomezeného obnoveni dat [26].

4.3 Amazon Drive (Cloud Drive)
V Ceské republice se jedna o méné& popularni, avsak globalné se fadi do kategorie populérnich

produktl vzdalenych tloZzist.

Cena
Amazon jiz nenabizi tlozist¢ zdarma (dfive se jednalo 0 5 GB prostoru), takze v ptipad¢ volby

tohoto poskytovatele bude nutné zvolit jednu z placenych variant.

Prvni znich je Prime Photos, které poskytuje neomezeny prostor pro fotografie a5 GB
pro ostatni uzivatelskd data. Pro ziskdni pfistupu k alozisti je nutné vlastnictvi uctu
se zaplacenym predplatnym Amazon Prime, které stoji mésiéné¢ 10,99 USD aroc¢né
99 USD [3].

Dal$i moznosti je neomezené ulozisté, jehoz pofizeni je zpoplatnéné castkou 59,99 USD

za rok uzivani, s moznosti tii mésict, které slouzi k vyzkouseni zdarma [5].
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Podminky registrace
Informace 0 podminkach registrace a vyuzivani tohoto produktu byly Cerpany ze stranek
spole¢nosti Amazon. Konkrétné pak zdroje [1], [2] a [54].

V piipadé neplacené alternativy produktu je nutny Ucet Amazon Prime, ktery
vsak jiz zpoplatnén je. U bézn¢ zpoplatnéné neomezené alternativy jiz postaci klasicky
Amazon ucet.
Weboveé nahravani vyzaduje pro zachovani funk¢nosti z diivodu vyuziti HTML 5, urcité verze
prohlizect.

e Google Chrome (podpora nahravani celych slozek od verze 21 a nov¢jsi)

e Mozilla Firefox (4 a novéjsi)

e Microsoft Edge (podpora nahravani celych slozek), Internet Explorer (10 a nové;jsi)

e Safari (6 a nové&jsi pro desktop, 6.1 a nové&jsi pro mobilni zafizeni)

e Opera (desktop neuveden, 12 a nov¢&jsi pro mobilni zafizeni)
Aplikace pro desktop bohuzel neni podporovana na Linuxu, na dalSich desktopovych

systémech vsak ano.

e Windows (7 a novéjsi)
e Mac (OS X 10.10 a novgjsi)

V oblasti mobilnich zatizeni ptibyla podpora tabletl spole¢nosti Kindle.

e Android (4.2 a novegjsi)
e i0OS (8 anovgjsi)
Fire Tablets (s vyjimkou Kindle Fire 1%t Generation)

Poskytované zabezpeceni dat
| pfesto, ze Amazon provozuje ulozisté na serverech, které sami vlastni, nejsou ulozena data
na samotnych serverech Sifrovdna. Pfenos souborli je vSak zabezpeCen protokolem SSL.
Problém se ale nachazi v podminkach soukromi, kde Amazon naznacuje, ze sluzba kdykoliv
mize Cist veSkera uzivatelska data, a mimo jiné je mize poskytnout pro potieby technické
podpory. Ve skute¢nosti podminky ptenasi bezpecnostni zodpoveédnost na uzivatele,
kde je uzivatel zodpovédny za odpovidajici ochranu a bezpecnost
ulozenych dat, coz je vrozporu sluzbami zabezpecenych cloudovych ulozist. Dale
vSak Amazon poskytuje nasvém ulozisti dvoufazové ovéfovani, které se pouziva
ve variantach, kde se ur€ity potvrzovaci kod preda prostfednictvim SMS, emailu nebo tieba

telefonniho hovoru [40].
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4.4 Microsoft OneDrive

Microsoft OneDrive, dfive SkyDrive, je tlozisté spravované spolecnosti Microsoft a jeho

podpora je sméfovana prevazné do operacnich systému od stejnojmenné spole¢nosti [32].

Cena
Ulozisté je soudasti nékolika nabidek, které obsahuji funkce spoleénosti Microsoft, avsak

zde budou uvedeny tarify pouze za vyuzivani samostatného uloziste.

OneDrive je pro jednotlivé uzivatele nabizen ve varianté OneDrive Basic, které je poskytovano
ve velikosti 5 GB zdarma a varianté OneDrive, ktera je zpoplatnéna ¢astkou 49,99 K¢ za mésic

a poskytujici 50 GB tlozného prostoru.

Pro firemni zakazniky existuje varianta OneDrive pro firmy, ktera stoji firmu 50,40 EUR za rok
vyuzivani a poskytuje 1 TB pro kazdého uzivatele. Druhou moznosti je OneDrive Business
Advanced, kterd stoji dvojndsobek anabizi taktéz 1TB tlozného prostoru, ktery

se v8ak pfi vice nez péti uzivatelich méni na neomezeny [49].

Podminky registrace
Zakladni podminkou vyuzivani je ucet u spole¢nosti Microsoft. OneDrive pfichazi s podporou

bézn¢ pouzivanych prohlizeci a mobilnich i desktopovych operacnich systémtl.
Jsou doporuceny pouze jednotlivé prohlizece, bez specifikace verzi [39].

e Google Chrome
e Mozilla Firefox
¢ Internet Explorer, Microsoft Edge
o Safari
U operacnich systému piibyva podpora pro nékteré serverové operatni systémy. Prevazuji

samoziejmé produkty spole¢nosti Microsoft.

e Windows (Vista 7, 8, 8.1, 10)
e Windows Server (2012, 2008 R2, 2008 SP2)
e Mac (OS X 10.9 a vyssi)

U mobilnich operacnich systémi je samoziejmosti podpora pro Windows Phone.

e Android (2.3 a novéjsi), Android (4.0 a novéjsi) pro podporu nékterych funkcionalit navic
e i0S (9.0 a nove;jsi)

e Windows Phone (7.5 a novéjsi)
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Poskytované zabezpeceni dat

Vzhledem k vyssimu poctu rozdilnych informaci bylo ¢erpano ze zdroju [27], [41] a [61].

PienaSena data jsou zabezpecena pomoci protokolu SSL 128-bit, ale pouze v piipad¢ varianty
OneDrive Business, zabezpeceni v podobé Sifrovani na tirovni AES-256 zlstava i pii jejich
ulozeni na serveru. OneDrive Business také nabizi moznost Sifrovat zvlast po souborech,
coZ zvySuje bezpecnost. Samoziejmosti je dvoufazové ovéteni bez omezeni typu produktu.
| OneDrive skryva uskali spojena se soukromim, protoZe si spole¢nost Microsoft vyhrazuje
pravo k prochéazeni uzivatelskych dat z diivodu hledani nevhodného obsahu. Tato ¢innost mize

vést az ke smazani dat, ktera jsou jako nevhodny obsah oznacena.

4.5 iCloud Drive

iCloud je cloud, ktery provozuje spoleCnost Apple, ataktéz se jedna o velkého zastupce
z fad poskytovani cloudovych produkti. Vzhledem k podpofe je popularni zejména mezi

uzivateli produkti vyrobce Apple [14].

Cena
iCloud poskytuje 5 GB volného prostoru zdarma. Za mési¢ni poplatek je mozno prostor

navysit [13].

e 50GB/0,99 EUR
e 200GB/299 EUR
e 1TB/999EUR

e 2TB/19,99 EUR
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Podminky registrace
Vyuzivani sluzeb iCloud vyzaduje aktivni Apple ID. Zde je zajimavosti podpora zafizeni
Apple TV.

Podpora prohlizeci a operacnich systému se U jednotlivych soucésti li§i. Detailni piehled

Ize nalézt ve zdroji [45]. Nasleduje stru¢ny souhrn minimalnich pozadavki po platformach.

Mezi podporované desktopové operacni systémy a dal§i nutné soucésti patfi niZze uvedené

produkty.

e zafizeni typu iPhone, iPod a iPad
o 10S (verze 10.3 a novegjsi)

o iWork pro platformu iOS

o macOS Sierra

o iTunes12.5

o prohlizece
= Safari (9.1 a novéjsi)
= Mozilla Firefox (verze 45 a nové;jsi)
= Google Chrome (verze 54 a novéjsi)

o iWork pro platformu Mac

e Bé&Zné pocitace

o Windows 10

o iCloud (verze 6) pro platformu Windows

o iTunes 12,5

o Outlook (2007 do verze 2016)

o prohlizece
= Google Chrome (verze 54 a novéjsi)
= Mozilla Firefox (verze 45 a novéjsi)
= Internet Explorer (verze 11 a nové&jsi)

o Apple TV (verze 7.2.1 a novgjsi)
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Poskytované zabezpeceni dat
Spole¢nost uvadi, ze pienos uzivatelskych dat je zabezpeéen prostiednictvim protokolu SSL.
Taktéz data ulozena na Serveru jsou chranéna, a to 128bitovym Sifrovanim AES. Dalsim
prvkem zabezpeceni je iCloud kli¢enka, ktera je vyuzita pro uloZeni a pfenos hesel a udaji
K platebnim kartam s pouzitim 256bitového AES Sifrovani. Samoziejmosti je dvoufazove,

resp. dvoufaktorové ovéfovani a tokeny, které zabezpecuji ovéieni [61].

46 MEGA
MEGA je vzdalené cloudové tloziste, vyvijené spole¢nosti Mega Ltd [34].

Cena
MEGA nabizi ve srovnani s ostatnimi dostatek volného prostoru jiz ve verzi, ktera je zdarma,

ato 50 GB.

Mezi placené verze patii Lite, ktera za 4,99 EUR za mésic, nabizi 200 GB. PRO | poskytuje
za 9,99 EUR mési¢n¢, prostor o velikosti 500 GB. PROII nabidne za 19,99 EUR
celé 2 TB, a nakonec PRO III, které za 29,99 EUR nabizi ulozist¢ o objemu 4 TB. Pokud
si uzivatel zakoupi ro¢ni predplatné verze PRO, ziska tim 2 mésice zdarma. Kazda z variant
ma riiznou kvétu prenosu, coz znamend mésicni objem dat prenesenych mezi servery MEGA

a uzivatelem [36].

Podminky registrace
Jedinou podminkou pro vyuzivani produktu MEGA je registrace a s ni souvisejici ucet

na strankach ulozisté [28].

v

Vyuzivat je mozno nejcastéjsi internetové prohlizece s podporou HTML 5. V piipadé zajmu
zvysené bezpecnosti, rychlosti a vylepSeni prace s objemnymi soubory je nutno nainstalovat
doplnék pro prohlize¢e Google Chrome nebo Mozilla Firefox. Pro praci s objemnymi soubory
je doporuceno nainstalovat ptimo klientskou aplikaci MEGAsync, protoze prohlizece trpi
pamétovym omezenim, a S tim souvisi piipadné problémy pii end-to-end Sifrovani. Nize
jsou uvedeny nejvice kompatibilni internetové prohlizece. Neni vyloucena funkénost i V jinych

prohlizecich, avSak bez garance pIné funkcionality [58].

e Google Chrome
e Opera

e Morzilla Firefox (nutno nainstalovat doplnék do prohlizece pro plnou funk¢énost)
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Klientska aplikace MEGAsync je taktéz podporovana pro bézné pouZzivané desktopové

platformy [37].

e Microsoft Windows
e Linux
e Mac

Mobilni aplikace ptidava k bézné vyuzivanym platformam také podporu BlackBerry [35].

e Android
e |OS
e Windows Phone

e BlackBerry

Poskytované zabezpeceni dat
MEGA ulozisté je znamo svym pristupem k zabezpeceni a soukromi dat. Poskytuje Sifrovani,
které je fizeno uzivatelem a 2048bitové RSA end-to-end Sifrovani, jak pro soukromy,
tak i vefejny klic. Data jsou uloZena jak na serveru, tak i cestou k nému. MEGA neudrzuje
desifrovaci kliCe, takze tato zodpovédnost pfipadd na uzivatele ulozisté. Stejné tak neuklada
uzivatelskd jména a hesla, takze v pripad¢ zadosti o obnoveni ndhodné generované¢ho kédu,
ktery byl ziskan pfi registraci, nastane prilezitost pro ulozeni hlavniho klice, tak jako jeho
opétovné stazeni po piihladSeni. 1 zde pfipadd zodpovédnost na stranu uzivatele, protoze
V pfipad¢ ztraty neexistuje jind moznost, neZ kompletni vymazani G¢tu a zaloZeni nového.
Soubory je mozné sdilet iS neregistrovanymi uzivateli, ato S vyuzitim unikatnich klicu.

V ptipad¢ kolaborace vice uzivatelil je v§ak nutna registrace [18].

4.7 Wedos Disk
Wedos Disk jejediny cesky zastupce tomto srovnani a je provozovan spolecnosti
WEDOS Internet, a.s. Wedos se tadi v ramci nabizenych internetovych sluzeb, poskytovanych

na tizemi Ceské republiky, mezi piedni zastupce, a taktéz poskytuje cloudové tlozists [57].

Cena
Navzdory mensimu rozsahu ¢eské spole¢nosti Wedos (oproti celosvétovym spolecnostem)
je Wedos Disk zajimavym cloudovym feSenim. Zakladni varianta je dostupna zdarma
za podminky zakoupeni sluzeb webhostingu nebo VPS, atoskapacitou az 10 GB.
30 GB je k dostani za 2,18 EUR mési¢n¢, 100 GB Ize ziskat za 4,36 EUR mési¢né a prostor
s minimalni kapacitou 1 TB stoji 13,19 EUR za mésic vyuzivani [57].
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Podminky registrace
Jak jiz bylo dfive uvedeno, podminkou bezplatného vyuzivani tohoto ulozisté je aktivni

webhosting. Mozné je taktéz zpoplatnéné vyuzivani samostatného ulozného prostoru.

Jelikoz spole¢nost nenabizi vlastniho aplika¢niho klienta, je nutné vyuzit bézné pouzivané
protokoly, asnimi souvisejici sluzby, pro pfistup k souborim na tlozisti. Dal$i moznosti
jsou doplniky do prohlize¢i nebo jiné produkty tietich stran, které jsou urceny pro vzdaleny

piistup k datim. Nasleduje vycet podporovanych sluzeb a protokolu [51].

e FTP
e rsync
e SMB (CIFS)

Kompletni informace o moznostech a parametrech pfistupu lze nalézt ve znalostni bazi

na strankach poskytovatele.

Poskytované zabezpeceni dat
Vzhledem Kk faktu, Ze se jedna o produkt Ceské spolecnosti, nebyl dostupny takovy objem
informaci, jako u jinych, celosvétovych produkti. Cerpano bylo tudiz pouze piimo ze stranek

poskytovatele a byla zjisténa nize uvedena fakta.

Data mohou byt pfenaSena Sifrovanou komunikaci, ale pfimo na serveru Sifrovdna nejsou.
Ktomu se s vyhodou pouziva néstrojli tietich stran, které budou ptedstaveny pozdéji v této

praci. Samoziejmosti je firewall, ktery je pouzit na serverech tlozisté [51].

4.8 Shrnuti
Zakladni podminkou vyuzivani sluzeb tlozisté je v drtivé vétSin¢ piipadt pouze registrace
na strankach poskytovatele. Jednotlivé produkty se pak obvykle 1isi ur¢itymi podminkami,

které je pro praci s danym produktem nutno dodrzet.

Vzhledem k jiz velmi vysoké trovni poskytované ochrany dat, ¢asto neni tieba dokupovat vyssi
moznosti zabezpeceni. Zaroven se Casto jedna o méné piistupnou konkrétni moznost a bézné
neni poskytovadna. V ptipadé potieby lze s vyhodou vyuzit externi nastroje tfetich stran, které

budou piedstaveny pozdéji.
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Poskytovatelé nabizeji ochranu dat na velmi dobré Grovni. Existuje vSak riziko, které nelze plné
eliminovat anazyva se lidsky faktor. UzZivatel totiz muZe velmi snadno ud¢lat chybu
v nastaveni soukromi a sdileni na ulozisti, Cipfedat piistupové udaje neopravnéné osobg,
atak snadno dochazi ke kradezi dat. Uzivatelé Casto tako vyuZzivaji neoficidlni nastroje

pro praci s daty, které mohou taktéz byt bezpecnostnimi hrozbami.

V nésledujici tabulce jsou shrnuty nékteré parametry produkt a jejich hodnoty, kterych
nabyvaji v pfipad¢ ziskani 15GB ulozného prostoru pro neomezeny druh data bézného

koncového uzivatele.

Tabulka 1 - Srovnani produkti cloudovych tloZist’

Produkt Cena Sifrovani Podpora mobilnich Poznamka
dat na serveru zafizeni (specifikum)
Google Drive zdarma AES-256 Android, iOS 15 GB zdarma
(az do 15 GB)
Dropbox 9,99 EUR za mésic AES-256 Android, iOS, moznost ptizvat

Windows Phone
(navic tablety

dalsi ucastniky
za dalsi prostor

Windows) zdarma, podpora
Linuxu
Amazon Drive prvni 3 mésice neni poskytovano | Android, iOS, podpora tabletii
zdarma, poté FireTablets FireTablets
59,99 USD za rok
Microsoft OneDrive | 49,99 K¢ za mésic pouze u OneDrive | Android, iOS, pravo prohledavat

Business Windows Phone data z divodu
(AES-256) hledani
nevhodného
obsahu
iCloud Drive 0,99 EUR za mésic AES-128 i0S podpora AppleTV
MEGA zdarma ano (vysoka Android, iOS, velmi vysoka
(az do 50 GB) uroven, neuvedena | Windows Phone, aroven
konkrétng) BlackBerry zabezpedeni,
velikost tlozisté
zdarma
Wedos Disk 2,18 EUR za mésic | neni poskytovano | neni podporovano | Cesky produkt
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Pfi zpétném pohledu na informace uvedené v této kapitole vyplyva tvrzeni, ze Cisté
zabezpeceni dat v cloudu v podstaté nejsme schopni kontrolovat a samotna data zabezpecit.
Z tohoto diivodu se nabizi moZnost vyuziti ndstroju tietich stran, které budou ptedstaveny dale

V této praci.
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5 SIFROVANI

Sifrovani dat je mozno chapat jako pievod dat, kterd nejsou nijak zabezpegena, do podoby,
ktera zajiStuje jejich necitelnost a ochranu proti neopravnénému piistupu. Obecné
jsou data pristupna pouze pro subjekty, které maji k dispozici Sifrovaci kli¢. Zakladni jednotkou
délky sifrovaciho kli¢e je bit. Délka klice je zavisla na pouzitém algoritmu a cili uréeni,
resp. dalezitosti dat, ktera maji byt Sifrovana. Takovyto pievod dat se nazyva kryptografie
a déli se na velké mnozstvi rtiznych odvétvi. V nasledujici kapitole probéhne predstaveni
informaci, které se Sifrovanim piimo souvisi. Nésledujici kapitola Cerpa prevazné ze zdroju

[47] a [48].

5.1 Typy Sifrovani
V zdkladnim pojeti Sifrovani se setkdvame s dvéma typy, kterymi jsou symetrické

a asymetrické. Jedna se 0 Sifry s rozdilnymi parametry a nize prob&hne jejich predstaveni [48].

Symetrické Sifrovani
Charakteristickou vlastnosti je totozny Sifrovaci i deSifrovaci kli¢. V ptipadé vyuziti
dvou rtiznych kli¢a je nutna piitomnost moznosti vypoétu druhého kli¢e z prvniho a naopak.
V tomto piipad€ nejcastéji jedna strana vytvoii Sifrovaci kli¢, ktery je poté pomoci asymetrické

Sifry bezpecné dorucen strané druhé. Z toho plyne obvykla soubéZznosti obou Sifrovacich typi.

Negativnim faktem je nutnost mnozstvi Sifrovacich kli¢d, v zavislosti na poctu ucastnikti
komunikace. V piipadé, ze uzivatel chce, aby odeslana data ptecetl pouze jeden konkrétni
piijemce, azaroven chce komunikovat se vS§emi ucastniky, potiebuje  celkem
N*(N-1) /2 Ssifrovacich kli¢i, kde N pfedstavuje pocet ucastniki komunikace. V ptipadé

asymetrické varianty je tento pocet snizen na 2*N.

Posledni podstatnou charakteristikou je nemoznost rozeznani strany, ktera data vytvofila,

protoZe obé komunikujici strany maji stejny Sifrovaci klic.
Oproti asymetrickému Sifrovani je tento zpisob rychlejsi.

Symetrickeé Sifry existuji v t€chto variantach: DES, 3DES1 AES, IDEA, RC4 a dalsi [48].
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Asymetrické Sifrovani
V porovnani se symetrickou Sifrou tato Sifra vyuziva klice dva. Jmenuji se public (vetejny)

a private (privatni).

Privatni kli¢ je identifikaci a charakteristikou vlastnika a jedna se o citlivy udaj. Vetejny kli¢

naopak druhy Gc¢astnik komunikace znat musi. Tyto klice jsou na sebe navazany v paru.

Par klict se generuje v jednom okamziku soubézné, jednotlivé kli¢e jsou na sob& zavislé
pomoci matematickych postupl. Existuje zpisob, kterym se z vefejného klice da slozitymi
matematickymi operacemi vypocitat kli¢ privatni, ale pii délce Sifrovacich kli¢a je to v dnesni
dob& téméi nemozné. Sifrovani s vétsi délkou klide se pouziva v mistech, jako jsou banky

a armada, kde se pracuje se skute¢né citlivymi daty.

Komunikace probiha tak, ze si komunikujici strany vytvoii par Sifrovacich klicl, pfi¢emz
vlastni vefejny kli¢ doru¢i druhé strané. Prenasena data jsou pak zasifrovana privatnim

Sifrovacich klicem, odesldna smérem k pftijemci, ktery je vefejnym kli¢em deSifruje.

Nejcastéjsimi zastupci asymetrickych sifer jsou: RSA, DSA, DH, ECDSA a dalsi [48].

44



6 SIFROVANI DATV CLOUDU

Existuji postupy, zvySujici uroven zabezpeleni dat, ktera jsou umisténa v tiloZisti. ReSeni
mohou byt rozdélena naptiklad na interni a externi. Do internich feSeni mohou byt zafazeny
veSker¢ formy zabezpeCeni a Sifrovani, které poskytovatel sluzeb implementuje
jiz do samotného tlozist€. Druhou moznosti jsou externi nastroje tietich stran, které mohou
zvysit troven zabezpe€eni dat jiz na strané uzivatele, jesté pred odeslanim na ulozisté. V této

kapitole probéhne ptedstaveni a pfehled n€kolika takovychto feSeni.

6.1 Nastroje tietich stran

Reseni pomoci nastrojii tfetich stran v podstaté vzdy vyzaduji instalaci programu, ktery
zajistuje Sifrovani, a poté spravu Sifrovanych dat. Samotny proces mize mit pomérné velké
pozadavky na systémové prosttedky, zalezi vSak na konkrétnim ptipadé€, typu a velikosti dat.
Produktti pro obecné Sifrovani dat existuje cela skala, v této praci vSak bude analyza zamétena

na programy, které pracuji se zabezpe€enim a Sifrovanim ptimo cloudovych dat.

6.2 Boxcryptor
Charakteristika

Boxcryptor je software, ktery se vyuziva k Sifrovani dat na cloudovém ulozisti. Byl vyvinut
némeckou spole¢nosti Secomba GmbH a fadi se mezi nejpopularnéjsi produkty své kategorie.
Vzdy se pouziva v kombinaci surCitym feSenim cloudového ulozisté a v soucasné dobé
podporuje velké mnozstvi béznych iméné popularnich cloudi. Seznam je K nalezeni
na strankach produktu: [4]. Boxcryptor je navrzen podle zero knowledge paradigmatu,
coz znamena, ze K datim v daném ptipadé ma piistup pouze jejich vlastnik, a nikdo jiny
K nim nesmi  pfistupovat. Samoziejmosti je podpora Siroké Skaly jak mobilnich,
tak i desktopovych platforem. Boxcryptor kombinuje moznosti asymetrickych i symetrickych
Sifer. Kazdy soubor ma sviij vlastni, nahodné generovany kli¢, ktery vznikne pii vytvoieni
souboru a pouziva se K Sifrovani a desifrovani samotnych dat souboru. Pouzitymi zakladnimi
algoritmy jsou 256bitova varianta AES v kombinaci s CBC a PKCS7, dale pak 4096bitova
varianta RSA v kombinaci s OAEP. Detailni popis technickych tdaju je k dispozici
na strankach produktu: [50]. Kapitola ¢erpa vétSinu informaci z jednotlivych stranek webu

poskytovatele, konkrétné pak: [10], [11], [12] a [24].
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Pozadavky

Boxcryptor podporuje velké mnozstvi jak mobilnich, tak desktopovych platforem.

¢ Windows (verze 7, 8, 10)

macOS (verze 10.9 a vyssi)

e Android (verze 4.0.3 a vyssi)
e iOS (verze 8.2 a vyssi)
e Windows Phone (verze 8 a vyssi)
e Blackberry OS (10. 2 a vyssi)
Dale je k dispozici portable varianta pro 64bitové varianty Linuxu a macOS, dale pak 32bitové

Windows, a nakonec je dostupny doplnék do prohlize¢e Google Chrome [20].

Samoziejmou podminkou, kterd je nutna pro vyuzivani je internetové piipojeni. Obecné
poZadavky na hardware vyrobce neuvadi. Vzhledem k vypocetni naro¢nosti pii Sifrovani

vsak plati, Ze ¢im vykonné;jsi zafizeni, tim rychleji celkovy proces probéhne.

Zpoplatnéni (licence, varianty)
Boxcryptor je nabizen ve verzich pro jednotlivce nebo skupiny. Prvni z nich je s ur¢itymi
omezenimi v zdkladni verzi dostupnd zdarma pro nekomercni vyuziti. Dale jsou moznosti
zakoupeni licence bez omezeni pro jednotlivé koncové uzivatele. Cena se pohybuje okolo
36 EUR zarok pro osobni  vyuziti, dvojnasobek pro komeréni, a nakonec varianta

pro hromadné firemni pouziti, kde se plati 6,40 EUR za mésic a uZzivatele [11].

Druhou variantou je licence pro skupiny, kde jsou rozsifené moznosti spoluprace mezi
uzivateli v ramci skupiny. Cena se zde odviji v zavislosti na po¢tu uzivateld a letech, na které

je licence zakoupena [12].

6.3 Cryptomator
Charakteristika

Obecné informace pro sestaveni charakteristiky jsou cerpany ze zdroju [9] a [42].

Cryptomator je dalsi z fady externich nastroju, které se daji pouzit pro zasifrovani osobnich
dat na cloudovém tlozisti. Je to produkt z rukou némeckych vyvojaii ajedna se o velmi
solidni produkt svého druhu, ktery nabizi mnoha zabezpeceni. Prvni funkcionalitou je virtualni
souborovy systém, ktery zajistuje, ze nikde na disku nejsou zadné nezaSifrované kopie
uzivatelskych dat. Sluzba SHAT1PRNG se stard o nahodné generovani Sifrovacich klict. Dalsi

vrstvou ochrany je hlavni kli¢, ktery je sim 0 sob¢é zabezpecen uzivatelskym heslem.
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Jednotlivé Sifrované soubory maji sviij vlastni Sifrovaci kli¢, ktery je navic zabezpeceny kli¢em
hlavnim. Zajimavosti je oddélené Sifrovani nazvu souboru, hlavi¢ky souboru, a nakonec
samotného datového obsahu. Pouzitymi algoritmy jsou AES-CTR v kombinaci s AES-SIV.
Klic¢e jsou soustifedény v tzv. trezoru a veskera data v ném jsou zabezpecena. Pristup k nému
je mozny pomoci hesla uzivatele. Cryptomator neni zavisly na samotnych cloudovych
ulozistich. Sta¢i pouze vlozit danou Sifrovanou datovou jednotku (trezor) do slozky uloziste
a zbytek procesu probiha jako pfi bézné synchronizaci obyc¢ejnych souborti. Jednotlivé trezory

jsou sifrovany jiz zminénym 256bitovym algoritmem.

Pozadavky

Podporované operacni systémy konecné zahrnuji také systém Linux, ktery je casto opomijen.

e Windows (Windows Vista SP2 a vyssi)
e Mac (OS X 10.8.3)
e Linux (rizné u jednotlivych distribuci)
e ostatni platformy zaloZené podporujici Javu
Mobilni aplikace bohuzel pokulhavaji a vysledkem je pouze varianta pro Android, ktera

je ve verzi beta, a navic s velice omezenymi moznostmi.

Hardwarové pozadavky taktéz nejsou uvedeny, ale zpravidla plati totéz, co je uvedeno

u predchoziho produktu.

Vyse uvedené pozadavky byly sepsany na zaklad¢ informaci, které byly nalezeny ve zdrojich

[9] a [21].

Zpoplatnéni (licence, varianty)
Cryptomator je produkt, ktery je nabizen zcela zdarma v jedné varianté. Vyrobce dava na svych

strankach moznost dobrovolného poplatku za stazeni aplikace [17].

6.4 Viivo
Charakteristika

Viivo je dalsi z fady produktt, které slouZi pro zabezpe&eni uZivatelskych da v cloudu. Regeni
od spolecnosti PKWARE pted odeslanim na cloud data nejdiive zabezpeci, a az poté je umozni
synchronizovat, coz zvySuje ochranu pfed zneuzitim a neopravnénym prectenim dat. Servery
provozovatele nikdy nemaji pfistup k nezaSifrovanym kopiim wulozenych dat, stejné
tak ke klicim. Uzivatel sam spravuje kli¢e, kterymi jsou data zabezpeCena. Viivo vyuziva

nékolik vrstev Sifrovani.

47



Na prvni Grovni probiha vyména part klica, které jsou Sifrovany 2048bitovou variantou
RSA algoritmu. Uzivatelsky privatni RSA kli¢ je zabezpecen heslem, které si uZivatel zvoli.
Heslo je zabezpeceno silnou kombinaci PBKDF2, HMAC, a SHA256. Nakonec
jsou zasifrovany samotné soubory algoritmem AES 0 délce kli¢e 256 biti. V ptipadé sdileni
zabezpecenych soubort je kazdy soubor zvlast’ Sifrovan ndhodné vygenerovanym, unikatnim
relaénim Sifrovacim kli¢em. Tento kli¢ je pouzit pouze pro jeden soubor, a nikdy zadny jiny.
Software spolupracuje s fadou popularnich ulozist, mezi které se fadi hlavné Dropbox, Box,
Google Drive, Microsoft OneDrive. Zajimavosti je moznost nasazeni v privatnich cloudech.

Program se taktéz stara o kompresi dat, aby doslo k spofe mista na ulozisti [55].

Pozadavky
Viivo na rozdil od ostatnich produkti nedisponuje tak rozsahlym mnozstvim podporovanych
platforem.
e Mac OS
e Windows
e i0OS
e Android

S hardwarovymi poZzadavky je to stejné jako v piedchozich piipadech [55].

Zpoplatnéni (licence, varianty)
Varianta pro nekomer¢ni osobni vyuziti je dostupna zdarma. V piipad¢ komercni je zdarma

14 dni vyuzivani, poté je nutno upgradovat na vybranou variantu [53].

e Viivo Pro
o komer¢ni vyuziti
o rozsifené funkcionality
o zpoplatnéno meésicné nebo rocné
e Viivo Business
o funkcionality verze Pro
o navic roz§ifené moznosti pro spravce

o poplatek pfedmétem konkrétni nabidky na miru
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6.5 Shrnuti nastroji

Na trhu existuje cela fada nastroji pro zabezpeceni soubort, a to nejen pro cloudové vyuziti.
Vyhodou vyuziti vySe zminéného druhu nastroji je moznost ptidani nékolika dalSich vrstev
zabezpeCeni, které exponencialné zvysuji kvalitu zabezpeceni soubord, ¢imzZ chrani i velmi
citliva data. Za zminku zde stoji jisté¢ vyse predstavené ulozist¢ MEGA, které jiz mnoho
Z téchto principti uplatiluje v samotném synchroniza¢nim klientovi. Produkty jsou casto
nabizeny v zakladni verzi zdarma, coz pro bézné pouzivani vzhledem k jiz velmi vysokému
zabezpeCeni bohaté staci. V pfipad¢ placenych variant je nutné uhrazeni poplatku, ktery
se mize zdat pomérné¢ vysoky. Podstatnéjsi nevyhodou jsou jist¢ hardwarové pozadavky,
coz neni bézné uvadeéna informace, ale jak jiz bylo zminéno, z logické uvahy nad principem
Sifrovani se jedna o vypocetné narocné procesy a v kombinaci s pozadavkem na kvalitn&jsi
internetové piipojeni mohou mit néktefi uzivatelé prodlevy pii vykondvani danych ¢innosti.

Utéchou miize byt obecné solidni podpora mnoha platforem bézné uzivanych zatizeni.

6.6 Zabezpeceni na uirovni uloZiSté (interni nastroje)
Zabezpeceni poskytované poskytovatelem cloudu bohuzel neni pro uzivatele transparentni.
Zpravidla jsou uvedeny zakladni informace o vrstvach zabezpeceni a pouzitych algoritmech,
ale konkrétni parametry a interni funkcionality jsou z pochopitelnych dtvodi vetejnosti
zatajeny. V ptedchozich kapitolach byly zptisoby a konkrétni feSeni takovychto nastroji
pro zabezpeceni popsany na jednotlivych cloudovych produktech.

Porovnani
Interni nastroje nabizi v dne$ni dob& velmi sluSnou Uroven zabezpeceni, které vsak Casto
komplikuji podminky ujednani pfi registraci na strankach poskytovatele, ve kterych se uzivatel
musi zavazat k souhlasu poskytnuti svych dat provozovateli Kk riznym ucelim, coz neni
mnohdy vhodné. Z tohoto divodu je vyhodné pouziti Sifrovaciho nastroje pro znemoznéni
precteni nepovolanym subjektem. Systémové pozadavky zde vsak nejsou tak vysoké, protoze
vzhledem k absenci nutnosti nastroje, ktery zajistuje Sifrovani, a tim padem spotfebovava
vykon zafizeni, sta¢i pouze klient, pomoci kterého se synchronizuji data na samotné tlozisté.

V mnoha ptipadech postaci pouze internetovy prohlizec.
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6.7 Shrnuti kapitoly

VyuZzivani cloudového uloZisté je praktickym a modernim zplsobem ukladani uZivatelskych
dat. Hojné se pouzivda téméf ve vSech prumyslovych 1 neprimyslovych odvétvich,
a samoziejm¢ také pro osobni pouziti. S rostouci rychlosti vyvoje technologii se zvySuji
I pokusy o kradeze dat a prolomeni ochrany, k ¢emuz je nutno vyuzit znamych i mén¢ znamych
algoritmt a principtl, které jsou predstaveny v teoretické ¢asti této prace. Poskytovatelé lozisté
jizinterné chrani data tak, aby Kk nim nemél Zadny neopravnény subjekt pfistup,
ale ne vzdy uspésné. Takovym piipadim se da branit pomoci nastrojui a riznych druht feSeni,
ktera pridavaji dalsi vrstvy zabezpeceni, a tim vice data chrani. Nakonec je nutné brat v uvahu
lidsky faktor, ktery se v mnoha pfipadech nijak osetfit ned4, a chyba, kterou clovék pii provozu
na zatizenich a internetu zpusobi, muze mit bez ohledu naimplementované zabezpeceni,

fatalni dopad.
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7 ANALYZA NASTROJU PRO ZABEZPECENI DAT

Tato kapitola je praktickou ¢asti zminéné bakalarské prace.

7.1 Interni nastroje ulozist’

Vzhledem k charakteru internich nastroji, zde neni mozno méfit zatizeni serveru, ktery provadi
Sifrovani a celkovou ochranu ulozenych dat (pokud ji server poskytuje). Zabezpeceni
samoziejm¢ probéhne podle podminek, kterymi se produkt fidi, ale v tomto ptipadé neni

zpusob, kterym by se analyza vyuziti prostfedkt dala realizovat.

7.2 Popis praktické ¢asti (externi nastroje)

Pfedmétem nasledujici ¢asti je analyza vyuziti systémovych prostiedkd a ¢innosti procesu
zabezpeCeni a synchronizace dat, kterd budou Sifrovana pomoci vSech tii predstavenych
produkti. JelikoZ je rychlost synchronizace dat v podstaté neporovnatelnou veli¢inou, ktera
je zavisla na mnoha faktorech, bude vybrano jednotné ulozisté, kterym je popularni

Google Drive.

Zatizeni, na kterém bude probihat analyza je pouze jeden bézny notebook s nize uvedenymi
zakladnimi parametry, aby nedoslo ke zkresleni zavérd, ke kterému by mohlo dojit stfidanim
riznych zatizeni.

e operacni systém: Windows 7 SP1 build 7601 (64bitova verze)

e procesor: Intel Core i5 2430M (2,40 GHz)

e operacni pamét: 8 GB

e diskové jednotky typu HDD i SSD
7.3 Postup ¢innosti prace
Pted samotnym zahajenim testovani bylo nutné vybrat vhodny software pro sledovani vyuziti
systémovych prostfedkd. S vyhodou je mozné pouzit nastroj pojmenovany Sledovani vykonu,
ktery je soucasti syst¢tmu Windows 7. Tento nastroj poskytuje rozsahlé moznosti sledovani
systému. V nasledujici analyze bude sledovano vyuZiti procesoru a operacni paméti pii procesu

Sifrovani dat na cloud pomoci diive popsanych nastroju.
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Prvnim krokem bylo vygenerovani testovacich dat. Generovani prob¢&hlo pomoci volné
dostupného nastroje File Generator (verze 3.6.0), ktery je soucasti baliku systémovych nastroju,
stazeného ze stranek produktu [25]. Generovano bylo 10000 soubort, znichz kazdy
ma velikost 4096 B a jeden soubor o velikosti 1024 MB. Nasleduje analyza vyuziti prostredki
pocitace jednotlivymi néstroji pti ¢innosti Sifrovani a synchronizace nejdiive vétsiho mnozstvi
mensich soubort, poté jednoho objemného a nasledna reprezentace vysledki. Zvoleny interval

snimani dat je 1 sekunda.

4

7.4 Popis méreni
M¢fteni probihalo navazanim sledovaciho nastroje na procesy jednotlivych produkti. Bylo
spusténo tésné pred zahajenim celého procesu a ukonceno ihned po skoncéeni Sifrovaciho
procesu, protoze samotné dokonceni synchronizace mize byt V zavislosti na rychlosti
internetového pfipojeni Casov€é ndrocné. Vzhledem k faktu, Ze se primarni sledovani tyka
Sifrovani, tak pro srovnavaci tcely vyuziti prostiedki je toto kritérium dostacujici. Ani jeden
Z programil nenabizi moZnost zmény délky Sifrovaciho klice, a S tim spojené trovné Sifrovani.
U vSech tfi nastroji probihaly veskeré cinnosti v adresaii ulozisté Google Drive, a tudiz

zde muze nastat latence zptisobena odesilanim dat na server.

Mg¢feni probihalo pti bézném provozu pocitace, a tak byly systémové prostredky vytézovany
také ostatnimi procesy, coz ¢aste¢n¢ simuluje uzivatelské vyuzitich téchto Sifrovacich nastroju.
Rezim spotieby energie nebyl nijak regulovan. Nasleduje ¢ast orientatniho vypisu obvykle

spusténych uzivatelskych procest v pozadi.
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Soubor MoZnosti  Zobrazit MNapovéda

Aplikace | Procesy | sluzby | viken | sit2 | Uzivatelé |
Nazev procesu Udivatel... . Pamét’{énuk‘rn. .. Popis -
dwm.exe TronUlt... . 39632kE  Spravce oken plochy
firefox,exe *32 TronUlt... . 38 864kE Firefox
SideSync.exe *32 TronUlt... . 33652kE  SideSync 4.0
SkypeBrowserHost.exe *32 TronUlt... . 26664kE  Skype Browser Host
Steam.exe *32 TronUlt... . 21800kE Steam Client Bootstrapper
I steamwebhelper.exe *32 TronUlt... . 11324kE Steam Client WebHelper i
DPAgent.exe *32 TronUlt... . 7760 kB DigitalPersona Local Agent
" avguix, exe *32 TronUlt... . T520kE  AVG User Interface
StikyMot.exe TronUlt... . 7288 kB Rychlé poznamky
" taskhost. exe TronUlt... . 5552kB  Host Process for Windows Tasks
vpnui.exe *32 TronUl... . 5100 kB Cizco AnyConnect User Interface
SynTPEnh.exe TronUl... . 4800 kB  Synaptics TouchPad 64-bit Enhanc. .
juched.exe *32 TronUl... . 3952kB  Java Update Checker
avgui.exe TronUl... . 3312kB  AVG User Interface
taskmagr.exe TronUl... . 3172kB  Spravce dloh systému Windows
i igfutray.exe TronUl... . 3152kB  ighTray Module
) infupers.exe TronU... . 3100kE persistence Module
hkcmd.exe TronU... . 2888 kB  hkcnd Module £
L winlogon. exe SYSTEM . 2768kB  Windows Logon Application
rundll32.exe =32 TronUM... . 2708kB  Hostitelsky proces systému Windo..
CSrSS, EXE SYSTEM . 2564kE  Client Server Runtime Process
' taskeng.exe TronUlt... . 25852kB  Task Scheduler Engine
atiedw. exe SYSTEM . 2236 kB AMD External Events Client Module
f jusched.exe *32 TronUlt... . 2004kE  Java Update Scheduler
i nusb3mon.exe *32 TronUlt... . 1976 kB USB 3.0 Monitor
DpAgent.exe TronUlt... . 1744kE DigitalPersona 64-bit Helper Process
] SynTPHelper.exe TronUlt... . 1364kE Synaptics Pointing Device Helper
Dropbox.exe *32 TronUlt... . 1124kE  Dropbox
[l AdobeARM,exe 32 TronUit.., . 956 kB Adobe Reader and Acrobat Manage|
ctfmon.exe TronUlt... . 360kE CTF Loader -
4| I | 3
W| [C]Zobrazit procesy viech ufivateld
Procesy: 104 VyuZiti procesoru: 1 % Fyzicka pamét: 49 %
I

Obrazek 3 - Vypis béZicich procesi
Ze snimku je patrné, Ze a¢ je momentalni Groven vyuziti procesoru nizka, tak lze predpokladat
zahdjeni Cinnosti nékterého z nich, zvySeni vytizeni prostfedkii, as tim spojené ovlivnéni

rychlosti Sifrovaciho procesu.

53



7.5 Boxcryptor

Prvnim krokem byla instalace programu (verze 2.12.553), stazeného z webovych stranek
nastroje [20]. Dale byla nutna registrace a aktivace Boxcryptor Gétu a pievzeti zodpovédnosti
za zapamatovani svého hesla. Poté probehl vybér varianty, kterd je v tomto ptipadé zakladni
bezplatnou verzi. Poslednim krokem je ptihlaseni do klientské aplikace, ptidéleni prav ke ¢teni

z Google Drive a nasledny struény navod k pouzivani.

Program dale vytvofil virtualni diskovou jednotku S pismenem X, do které se ptipojil adresar
Google Drive. V tomto adresati pak v kontextové nabidce souboru pfibyla kolonka Boxcryptor,
kde je k dispozici mj. moznost Encrypt (Sifrovat), a poté ptipadné Decrypt (deSifrovat) a dalsi.
Jednoduché kliknuti na tlac¢itko Encrypt spusti proces Sifrovani a synchronizace zasifrovanych
dat na ulozisté. Moznosti je také automatické Sifrovani. Bylo zjisténo, ze Boxcryptor soubory

Sifruje ,,na cesté”, tudiz neni nutné pro praci s nimi provadét desifrovaci proces [23].
Nize jsou reprezentovany vysledky méfeni vytiZeni pfi pouZzivani tohoto programu.
Sifrovani velkého mnoZstvi menSich soubori

Boxcryptor (malé soubory)

e CPU [% Casu procesoru]

pamét [% vyuziti potvrzenych bajt(]

225
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25

0 500 1000 1500 2000 2500 3000

¢asovy okamzik [n]

Obrazek 4 - Graf zatiZeni systému nastrojem Boxcryptor pri Sifrovani vétsiho mnoZstvi malych souborii
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Sifrovani jednoho vétSiho souboru

Boxcryptor (velké soubory)

e CPU [% Casu procesoru] pamét [% vyuziti potvrzenych bajt(]
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25

g
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¢asovy okamzik [n]

Obrazek 5 - Graf zatiZeni systému nastrojem Boxcryptor p¥i Sifrovani jednoho velkého souboru

7.6 Cryptomator

Stejné¢ jako v predchozim piipadé, nejdiive probéhlo stazeni a instalace 64bitové verze
programu (verze 1.2.3), ktery byl ziskan na webu produktu [21]. Pribéh instalace nebyl ni¢im
vyjimeény a produkt byl nainstalovan béhem né¢kolika vtefin. Dal§im krokem bylo vytvofeni
tzv. trezoru, coz je datova jednotka, kterou vyuziva program jako kontejner pro Sifrovana data.
Vzhledem k charakteru vyuziti nastroje, je vhodné vybrat adresaf datového ulozisté, na kterém
chceme data Sifrovat. Program pii vytvafeni trezoru pozada o heslo ke kontejneru,
prostiednictvim kterého lze pak s daty v kontejneru pracovat. Trezor se poté snadno pouze
odemyka nebo zamyka. Po vytvoreni a 0demceni trezoru se piipoji virtualni diskova jednotka,
do které se vkladaji data, ktera jsou uréena pro zabezpeceni. Nakonec sta¢i trezor zamknout,

a tim proces konc¢i.
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Sifrovani velkého mnozstvi mensich souborua

Cryptomator (malé soubory)

e CPU [% Casu procesoru] pamét [% vyuziti potvrzenych bajtd]
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Obrazek 6 - Graf zatiZeni systému nastrojem Cryptomator pii Sifrovani vétSiho mnoZstvi malych soubori

Sifrovani jednoho vétSiho souboru

Cryptomator (velké soubory)
e CPU [% Casu procesoru] e nameét [% vyuZiti potvrzenych bajtu]
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Obrazek 7 - Graf zatiZeni systému nastrojem Cryptomator pf¥i Sifrovani jednoho vétsiho souboru
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7.7 Viivo

Nejdiive bylo opét nutné stahnout program (verze 3.0.102) ze stranek produktu [55] a provést
instalaci. Po spusténi prob&hla, v naSem piipadé, registrace uétu Viivo (jinak staci pfihlaseni)
a aktivace uctu prostiednictvim odkazu v emailové zpravé. Po aktivaci jiz bylo mozné
pokracovat v praci s programem. V prvni fad¢ bylo vytvofit tzv. locker (zamek, skiiika),
kterému se pfifadi vybrana slozka v pocitaci, kterou je v naSem piipadé vybrany adresar
v ulozisti Google Drive. Dal§im krokem je volba, zda smi Viivo ukladat nezaSifrované kopie
dat. V piipadé kladné volby je synchronizace povolena, v opaéném piipadé neni (mozna
pozdéjsi zména). Z uzivatelskych soubort se stanou soubory s alternativni piiponou (.viivo),

kterd jsou poté v zavislosti na nastaveni ulozisté synchronizovany.
Sifrovani velkého mnoZstvi menSich soubori

Viivo (malé soubory)

= CPU [% ¢asu procesoru] pamét [% vyuZiti potvrzenych bajtl]
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Obrazek 8 - Graf zatiZeni systému nastrojem Viivo p¥i Sifrovani vét§iho mnozstvi malych soubort

57



Sifrovani jednoho vétSiho souboru

Viivo (velké soubory)
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Obrazek 9 - Graf zatiZeni systému nastrojem Viivo p¥i Sifrovani jednoho velkého souboru

7.8 Porovnani vysledku
V grafech byla porovnana procentualni vyjadieni urovné vyuziti systémovych prostiedka
vzhledem k ¢asovému okamziku. Na§ zvoleny ¢asovy okamzik nese oznaéeni n a je shodny

s frekvenci snimani hodnot vytizeni, coz je 1 sekunda.

Z vysledki méfeni jednotlivymi produkty jsou ziejmé rozdily ve vyuziti systémovych
prostifedkil a zatézi pfi procesu Sifrovani. Prvni dva testované produkty vykazaly ptiblizné
o¢ekavané chovani, tfeti z nich vykazal chovani pomérn¢ abnormalni. Byly naméteny velice

nizké hodnoty zatizeni pfevazné procesoru, a to v§e ve velmi kratkém Case.

Pti testovani tfetiho produktu (Viivo), panoval nazor, Zze méieni prob&hlo chybné, a proto
nasledovalo opakované méteni. Vysledky vsak byly totozné a hodnoty byly vyneseny do grafu.
Neocekavany vysledek mtze mit mnoho pii¢in, a patii mezi né hlavné kvalita zpracovani
programu, jina vnitini logika nastroje ajeho funkcénost. Vzhledem k faktu, ze neni mozny
pristup do programu na takové urovni, aby bylo mozné porovnéani zptisobu provadéni vypocti,

jsou vysledky druhého pokusu méteni povazovany za akceptované.
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8 ZAVER

V této praci probéhla definice samotného cloudu, pfedstaveni principi fungovani cloudu,
ukazka nékolika moznosti vyuziti a V neposledni fad¢ také zminka o historii této myslenky.
Nasleduje kapitola, ktera se zabyva parametry cloudovych tlozist’, véetné piehledu dostupnosti

pro uzivatele a kratka zminka o nyné&jSich poskytovatelich vzdalenych ulozist’.

Na tuto zminku navazuje obsahla kapitola, kterd obsahuje analyzu a ptehled nékolika nynéjsich
produktil, jejichz hlavnim zaméfenim je poskytovani cloudového tulozisté. U kazdého byla
zkoumana cena poskytovanych sluzeb, podminky, jejich splnéni je nutné pro vyuzivani dané
sluzby, a nakonec stézejni informace o poskytovaném zabezpeceni, které s danym produktem

prichazi.

Nasledujici kapitola pfinasi srozumitelny tvod do problematiky Sifrovani, pfevazné symetrické

a asymetrické Sifry, coz uzce souvisi s moznostmi Sifrovani dat na vzdaleném tlozisti.

S vyhodou na tuto kapitolu navazuje dalsi, ve které prob¢hla analyza moznosti zabezpeceni
dat v cloudu, pomoci nastroji tietich stran. Prizkumem trhu byly vybrany tfi nastroje,
u kterych byly sledovany charakteristiky spojené se zabezpecenim, Sifrovanim a dalSimi
funkcionalitami. Samoziejmosti bylo zjisténi pozadavkl, které musi zafizeni uzivatele
spliiovat, v pfipade€, Zze dany produkt chce vyuzivat. Nakonec jsou uvedeny informace spojené

S licencovanim a ptipadnym zpoplatnénim.

Posledni tviir¢i ¢asti prace je praktickd komparativni analyza vySe zminénych nastroja.
Probéhla instalace danych produkt, vygenerovani testovacich dat asledovani zatiZeni
systémovych prostiedkli pfi procesu Sifrovani. Poté byla naméfena data vynesena do graft

pro vizualizaci a nasledovalo porovnani vysledki.

Jednotlivé Casti zadani byly dostatecné splnény a veSkeré okruhy informaci pokryty. Do prace
byly taktéz z divodu kompletnosti ptehledu zahrnuty nékteré vhodné souvisejici informace.
Ctenaf ziska piistudiu prace ucelené informace a piehled v oblasti cloud computingu

se zaméfenim na cloudova ulozisté.
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Z informaci adat, uvedenych ve vSech analyzach, které byly provedeny lze usoudit,
7e vzhledem K stale se zvySujicimu pocétu pokusi o kradez dat na vSech typech vzdalenych
ulozist, je pouziti Sifrovaciho nastroje velmi vhodnym a elegantnim feSeni, a to vSe i za cenu
casu a vytizeni systémovych prostredkt, které samotné Sifrovani vyzaduje. Nutno zminit,
ze vykon mobilnich zatizeni, osobnich pocitacii 1 vétsich serverovych jednotek exponencialné
roste, z ¢ehoz plyne, Ze se samotny proces zabezpeceni dat stdva vice dostupnym a méné
naro¢nym pro kazdého uzivatele, spravce nebo samotného poskytovatele vybranych sluzeb.
Na zavér je vhodné uvést, Stale se zvySujici délka Sifrovacich klict a kvalita provedeni
samotnych algoritml zajistuje, Ze ipii vykonu dnesSnich pocitaci mize zabrat pokus

0 prolomenti Sifrovacich technik nepfedstavitelné velké mnozstvi Casu.
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