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ANOTACE

Tato bakalarska prace se zabyva problematikou bezpecnosti informacnich systémiut v prostredi
pocitacovych siti. Prdace 7eSi bezpecnost v oblasti informatiky, architekturu siti, mozné
kybernetické utoky a protiopatieni a operacni systémy pro Fizeni bezpecnosti 1S. V textu je
poukdzano na slaba mista a chyby v zabezpeceni, casté utoky a ucinnou prevenci. Prakticka
cast této prdce je zamerena na nastaveni zabezpeceni OS Windows Server 2008 R2.

KLiCOVA SLOVA
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TITLE

Security of information systems in networked environment
ANNOTATION

This bachelor’s thesis deals with the security of information systems in network environment.
The thesis copes with security in computer science, network architecture, possible cyber attacks
and countermeasures and operating systems for security control. There is the frequent attacks,
weaknesses, vulnerabilities and effective prevention pointed out in the text. The practical part
of the thesis is focused on the security settings of Windows Server 2008 R2.
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Uvob

Cilem této prace je popsat a vysvétlit principy ochrany dat v sitovém prostiedi a vytvorit
praktickou ukadzku nastaveni zabezpeceni serverového OS Windows jako fadice domény

s Active Directory.

V vodu této prace je popsana historie, kterd se vztahuje k bezpecnosti informaci a vyvoji
pocitacovych siti. Déle jsou popsany mozné kybernetické utoky a opatfeni proti nim.
Kybernetick¢ utoky a protiopatieni budou zkoumany z pohledu vnitiniho zabezpeceni
a vnéjsich rizik, jako jsou vnégjsi utoky z internetu a vnitini Utoky z lokélni ¢i uzaviené sité.
Kybernetické utoky vétSinou vznikaji za ucelem poskodit integritu, dostupnost a divérnost
informaci. Je tfeba si uvédomit, ze informacni systém se sklddd nejen ze softwaru, ale

1 z hardwaru, dat a lidi. V textu je popisovan serverovy operacni systém MS Windows a sluzby,

které nabizi.

Bezpecnost informaci v oblasti ICT (Information and Communication Technologies) je
v dnesni dob¢ kybernetickych a teroristickych toka velmi aktualni téma. Tato bezpecnost je
klicovym faktorem pro sité i informacni systémy. Piestoze je jednim z hlavnich pozadavkil na
nove vznikajici a vyvijejici se sité, existuje znaény nedostatek snadno implementovatelnych

metod a strategii zabezpeceni.

Svét, ve kterém Zijeme, se vyznacuje digitalizaci a elektronizaci. Vlivem Internetu se svét
zmensuje, avSak Internet ma své svétlé i stinné stranky. Zejména v oblasti ochrany informaci
a identity je velmi nebezpecny. V oblasti ochrany informaci 1ze povazovat za velice nebezpecné
utoky hacker a Spiondznich Skodlivych kodi. Naopak vzhledem k ochrané identity jsou
nebezpecné zejména socidlni sité. Neustdle stoupajici poc€et utokli vyzaduje kvalitnéjsi

a narocn&jsi ochranu v oblasti hardwaru i softwaru.

Tato prace popisuje zabezpeceni a sité¢ zaloZzené na standardech IEEE 802.11 a IEEE 802.3.

Prvni norma definuje standardy sit¢ Ethernet a druha bezdratové sité [11].
Motto:

Myslim, Ze pocitacovy virus ma hodné spolecného se Zivotem. Vypovida to néco o lidske

povaze, kdyz si uvédomime, Ze jedind forma zivota, jiz jsme stvorili, je Cisté destruktivni.

Stephen Hawking



1 UVOD DO PROBLEMATIKY

PocitaCové sit¢ a bezpecnost informaci maji jako kazda jind problematika svoji historii.
Historie je vzdy dulezitou soucasti pro pochopeni stavu v pfitomnosti a je dobrym zvykem
sesni seznamit. Pravé prvni kapitola je veénovana historii komunikace, kryptologie

a pocitaovych siti.
1.1 Historie komunikacnich siti

V evoluci siti 1ze povazovat za pocatek vymény informaci postovni sit’, kterou 1ze definovat
jako prvni komunikac¢ni sit’. Historie této komunikacni sité sahd az do starovéku (Perska fiSe,
starovéké Recko), kdy pomoci fyzické vymény zprav dochazelo ke komunikaci. [10][19] Prvni
prakticky vyuzitelné zatizeni (telegraf) k pfenosu informaci na zaklad¢ elektromagnetického
principu sestrojil Carl Friedrich Gauss a Wilhelm Eduard roku 1836 v Mnichové. Dne
25. kvétna 1844 odeslal americky malit Samuel Morse zpravu "What hath God wrought?",
ktera byla odeslana na vzdalenost 50 km z Washingtonu do Baltimoru. V nasledujicich letech
vznikaly bezdratové telegrafy a radioamatérské telegrafie. [31][37] Jiz v této dob¢ byla feSena
bezpecnost vzhledem k iniku a dostupnosti informaci. Telegraf, ktery pouzival k pifenosu
kabelové spoje, byl jednoduSe odposlouchavatelny a znemoznéni komunikace se provadélo
prerusenim linky. Na zaklad¢ potieby skryti vyznamu zpravy se zacina dostavat do popiedi

kryptologie.

1.2 Historie kryptologie

Kryptologie je véda, kterd se zabyva utajovanim vyznamu pfenaSenych zprav a naopak.
Slovo kryptologie pochazi z Reckého slova kryptds, coz znamena skryty. Délime ji na
kryptografii a kryptoanalyzu. Kryptografie se zabyva utajovdnim vyznamu zprav. Naopak
kryptoanalyza se zabyva ziskem obsahu Sifrovanych zprav bez znalosti informace nutné pro
desifrovani. [12][6] Prvni znamky kryptologickych metod pochazeji ze stfedovékého Egypta,
piiblizné z roku 1900 pied n. 1. Pokud chtéli staii Egypt'ané utajovat vyznam psanych zprav,
pouzivali hieroglyfy, které byly odliSné od bézné pouzivanych. Za prikopnika moderné;si
kryptografie je povazovan Johannes Trithemius (1462-1516), coz byl benediktinsky opat ze
Sponheimu, ktery napsal knihu Steganographia. Velké pozornosti se kryptologie tésila v obdobi
prvni a druhé svétové valky, kdy byla pomémé masivné vyuzivana. Jeden z nejzndméjSich
Sifrovacich strojii je Enigma, kterou pouZzivala za druhé svétové valky némecka vojska

k Sifrovani utajovanych informaci. Moderni kryptologii zapoc¢al Claude Shannon (1916-2001)
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a diky své praci ,,Communication Theory of Secrecy Systems* je pokladan za otce matematické

kryptografie. [9][4][8]

1.3 Historie pocitacovych siti

Historie pocitacovych siti saha az do Sedesatych let minulého stoleti. Na zdklad¢ vynalezu
piepinané paketové sit¢ a stanoveni standard siti odolnych proti vypadku jednotlivych
komunikacnich uzl, dochazi k prilomu védeckotechnického pokroku v oblasti digitalni
komunikace. Rozvojem komunikacnich technologii vzniké potieba integrované komunikace,
na kterou védci odpovédi vyvojem protokolu TCP/IP (Transmission Control Protocol / Internet
Protocol). [2][23] Za prikopnika v oblasti pfepojovani paketii lze povazovat Leonarda
Kleinrocka z MIT (Massachusetts Institute of Technology), ktery v ¢ervenci 1961 publikoval
prvni knihu na téma pifepojovani paketti. Prvnim autorem ucelené¢ho konceptu sitové

komunikace byl J.C.R. Licklider, jenz byl také z MIT. [2][14]

RAND Corporation v roce 1964 v ramci utajené¢ho projektu navrhla pro ministerstvo obrany
USA teSeni rozlehlé odolné sité, kterd nepotfebuje zadnou centralni slozku a jeji funk¢nost byla
zarucena 1 v piipadé vypadku nékteré jeji ¢asti. Princip sité byl postaven na rovnocennosti
vsech uzlt a vlastnich autoritach pro pfedavani, pfijimani a vytvareni zprav. Na vyvoji odolné
sit¢ spolupracovala RAND suniverzitami MIT a UCLA (University of California,
Los Angeles). Technika této sit¢ byla oznacena jako technika pfepojovani paketi
(packet switching) ve varianté, kterou dnes nazyvame datagramova sluzba (datagram service).
Metoda piepojovani paketli byla poprvé pouzita v roce 1968 v ramci experimentalni sité
National Physical Laboratory (Néarodni laboratof pro fyziku) ve Velké Britanii, kde se
problematikou pfepinané paketové sité zabyval Donald W. Davies. Ctyfuzlové sit ARPANET
(Advanced Research Project Agency Network) vznikd jako vysledek vyzkumu pocitacovych
siti roku 1969. Projekt sit¢ ARPANET mél za ukol ovéfit techniku piepojovani paketti v praxi
a umoznit dalkovy ptistup k tehdejSim superpocitacim. [14][2][18]

ARPANET obsahovala v roce 1971 patnact uzli a v roce 1973 po ptipojeni Velké Britanie
a Norska jiz obsahovala tficet sedm uzld. Pfenosova rychlost diky IMP (Interface Message
Processor) a pienosovému protokolu NCP (Network Control Protocol) byla z ptivodni rychlosti
2,4 kb/s zvysena na 50 kb/s. Z vySe uvedenych informaci vyplyva, ze Ize povazovat ARPANET
za pfedchiidce Internetu. Prvni pokusy komunikace na zakladé€ protokolu TCP probihaly
soubézné v mezindrodnim metitku na ttech mistech: ve Stanfordu, u firmy BBN (Bolt, Beranek
and Newman) a v Londyné na University College. Na zakladé vysledkt praktickych zkousek

byla potvrzena zivotaschopnost nového protokolu TCP. V roce 1978 dochazi k oddéleni
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IP protokolu od TCP. V nasledujicich letech ARPANET rychle roste a dochazi k propojeni
s ostatnimi sitémi, jako jsou CSNET (Computer Science Network) a EUnet (The European
Network). V roce 1983 vznikd oddé€lenim casti ARPANETu vojenska sit’ s nazvem MILNET.
V roce 1985 vznikla nova topologie pocitacové sit¢ NSFNET (National Science Foundation
Network). NSFNET postaveny na platformé protokolu TCP/IP postupem ¢asu prejima pivodni
roli ARPANETu. Sit NSFNET v dnesni dob¢ slouzi jako patetni sit’ Internetu ve Spojenych
statech. Na zaklad¢ uvoliiovani pravidel pro pfipojovani do téchto siti a soubézné s rychlym
rozvojem komunika¢nich technologii a osobnich pocitacli, doslo k obrovskému naristu
propojenosti pocitacovych siti a rozvoji WAN/MAN/LAN az do dne$ni podoby Internetu.
[14][18][2]

Internet jako globalni datové sit, je soustava registrovanych siti, které maji schopnost
vyménovat si pakety protokolu IP. Internet jaky dnes zndme, zapocal svoji éru na podzim roku
1990, kdy byl spustén prvni WWW (World Wide Web) server. Tehdy védci Tim Berners Lee
a Robert Cailliau pouzili princip hypertextu (soubor textl navzajem propojenych odkazy), ktery
poprvé definoval Ted Nelson vroce 1965 a pfidali k tomu komunikacni protokol
HTTP (Hyper Text Transfer Protocol). Prvni WWW server fungoval v CERNu na pocitaci
NeXT Computer a slouzil pro komunikaci védct. [32][16] Pocet ptipojeni k Internetu postupné
naristal a v roce 2015 bylo pfipojeno kolem 3,4 miliardy lidi. Od roku 2000 do roku 2015
vzrostl poctu pfipojenych obyvatel o 832%, viz tabulka 1 [15].

Z této kapitoly vyplyva, ze lidé jiz od starovéku maji potfebu komunikace na dalku
a zaroven se snazi vyznam obsahu piendSené zpravy chranit pfed kompromitaci. S vyvojem
komunikac¢nich a informacnich technologii a rozvojem celosvétové datové sité se tato potieba
stava nedilnou soucasti kazdodenniho zivota, jak pracovniho tak soukromého. S vyvojem ICT
je spojeno snizovani komunikace prostfednictvim fyzickych entit, jako jsou naptiklad kuryfi.
Rovnéz postovnictvi zaznamenalo obrovsky tbytek postovnich zésilek. Vyuzivani komunikace
prostiednictvim celosvétové datové sit¢ Internet a neustdle rostouci pocet zafizeni,
komunikujicich prostfednictvim této sit¢, zvySuje riziko kompromitace a dostupnosti dat,
ukradeni identity dat a dalSich Skodlivych udalosti. Toto riziko hrozi ve statnim, firemnim

1 soukromém sektoru.
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Tabulka 1: Pocet ptipojeni k Internetu v roce 2015

WORLD INTERNET USAGE AND POPULATION STATISTICS

NOVEMBER 30, 2015 — Update

World
Regions

Population
2015 Est.

Population
% of World

Internet Users
30 Nov 2015

Penetration
% Population

Growth
2000-2015

Users
% of Table

Africa

1,158,355,663

16.0 %

330,965,359

28.6 %

7,231.3%

9.8 %

Asia

4,032,466,882

55.5%

1,622,084,293

40.2 %

1,319.1%

48.2 %

Europe

821,555,904

11.3%

604,147,280

73.5%

474.9%

18.0 %

Middle East

236,137,235

33%

123,172,132

522 %

3,649.8%

3.7%

North America

357,178,284

4.9 %

313,867,363

87.9 %

190.4%

93 %

Latin America
/ Caribbean

617,049,712

8.5%

344,824,199

559%

1,808.4%

10.2 %

Oceania /
Australia

37,158,563

0.5%

27,200,530

73.2 %

256.9%

0.8 %

WORLD
TOTAL

7,259,902,243

100.0 %

3,366,261,156

13

46.4 %

832.5%

100.0 %

Zdroj: upraveno podle [15]



2 ARCHITEKTURA SIiTI

Nez se budeme zabyvat délenim pocitacovych siti, musime si fici, k ¢emu sité vlastné slouzi.
Pojmem pocitaCova sit’ se rozumi spojeni dvou a vice zafizeni, které maji schopnost
komunikovat prostfednictvim sitového prostiedi. Vlastni komunikace je realizovana
prostiednictvim sitovych karet, metalickych ¢i optickych kabeli a bezdratovych spoji.
Pocitacové sité jsou vytvareny proto, aby mohli uzivatelé komunikovat na dalku, sdilet data,
aplikace a HW (hardware) vybaveni. HW vybaveni mize byt napiiklad tiskarna, modem,
osobni pocita¢, ale i smart telefon nebo smart televizor. Za HW vybaveni mizeme ve své
podstaté¢ povazovat jakékoli zafizeni, které mé sitovy interface a schopnost vzdalené
komunikace. Pod pojmem komunikace miizeme vnimat zasilani, pfijimani, nebo sdileni dat
prostiednictvim né&jaké aplikace ¢i HW, jako jsou napfiklad e-mail klienti, IM

(Instant messaging) klienti, VoIP telefonie nebo také online aplikace v Internetu.

Pii prvnim pohledu na sit’ jako celek ji mizeme rozdélit na prvky, které ¢lenime do tfi
skupin. Prvni skupinou prvkl jsou sitova koncova zafizeni. Sem muzeme zaclenit osobni
pocitace, tiskarny, smart telefony apod. Dal§im skupinou je sitovy HW. Tuto kategorii mizeme
jesté rozdelit na dvé podskupiny a to na aktivni a pasivni HW. Za aktivni prvky povazujeme
sitové periferie vySe uvedenych koncovych zatizeni. Tyto prvky ndm spojuji kabeldze,
krabicky, patch panely a nazyvame je pasivni ¢asti. Do pasivni ¢asti sitového HW fadime
i technologické skiing, ve kterych jsou osazeny jak pasivni, tak i aktivni prvky. Posledni treti
skupinou je sitové programové vybaveni, které je nainstalovano na zatizenich v pocitacové siti.
Spoje miizeme realizovat metalickymi a optickymi kabely nebo bezdratovym zplisobem.

[11][20]

2.1 Referen¢ni model ISO/OSI

Model ISO/OSI (International Standardization Organization / Open System Interconnection)
je sedmivrstvy referenéni model a mizeme ho porovnat se znaméj$im modelem TCP/IP
v tabulce 1. Tento model byl vroce 1984 vytvofen organizaci ISO, se zamérem vytvorit
standard pro ptenosy v sitich. Model definuje celkovou funkci kazdé vrstvy a principem je
prevzeti ukoll vyss$i vrstvy od niz§i. Model OSI doporucuje, jak maji vrstvy fungovat

horizontaln¢ mezi sitémi. [11][1]
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2.2 Sitovy model TCP/IP

Jak jiz bylo uvedeno v kapitole ,,Historie siti a bezpecnosti®, protokol TCP/IP vznikl na
zakladé pozadavku amerického ministerstva obrany, které chtélo vytvofit robustni sit’ odolnou

proti vypadkiim dulezitych uzlu sité.

Architekturu modelu tvoii vrstvy a existuji dva pohledy na tento model. Mdme formalni ctyt
a neformalni pétivrstvé pojeti tohoto sitového modelu, viz tabulka 2. Stejné jako u modelu OSI,
kazda vrstva reprezentuje urcitou funkci, neboli protokol, ktery musi byt v siti zajiStén. Tato
architektura je pojmenovana na zakladé¢ dvou primarnich protokoli TCP/IP, ktery spole¢né

navrhli védci Robert Elliot Kahn a Vinton Cerf. [20][14]

Tabulka 2: Model TCP/IP a ISO/OSI

Sitovy
model
TCP/1IP

(neformalni)

Sitovy model
TCP/IP Model OSI Protokoly TCP/IP
(formalni)

Aplikaéni

HTTP, SMTP, POP3,
DHCP, DNS

Aplikacni Aplikacni Prezentaéni

Relaéni

Prenosova 3 Pienosova Pienosova TCP, UDP

Internetova Internetova Sitova 1P

Datové Spoje Spojova (linkova)

Sitové
rozhrani

Ethernet, frame relay,

Fyzicka Fyzicka PPP

Podle nazvu protokolu miizeme urcit, do jaké vrstvy v urcitém modelu protokol patii.

Zdroj: upraveno podle [20]

2.3 Funkce jednotlivych vrstev modelu ISO/OSI

Jak jiz bylo uvedeno, kazda vrstva reprezentuje urcitou funkci. U modelu TCP/IP dochazi
ke spojeni vice vrstev z modelu ISO/OSI, proto je z tohoto diivodu dale popisovan vicevrstvi

model. Veskeré podkapitoly k tomuto tématu jsou Cerpany z uvedené literatury pod [11][1][28].

2.3.1 Aplika¢ni vrstva

Tato vrstva je vrstvou nejvyssi a je nejvice vnimana ze strany uZzivatelll. Realizuje aplikacni
sluzby za ucelem zpfistupnéni sitovych sluzeb uzivatelim. JednoduSe feceno tuto vrstvu
vyuzivaji sitové aplikace pro zpfistupnéni sluzeb, jako jsou napiiklad elektronicka posta
(POP3 — Post Office Protokol, SMTP — Simple Mail Transfer Protokol), pfenos soubori
(FTP — File Transfer Protokol), pteklad IP adres na ndzvy (DNS — Domain Name System)
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awebové stranky (HTTP — Hypertext Transfer Protokol). V této vrstvé se nenachazeji

uzivatelské aplikace.

2.3.2 Prezentacni vrstva

V ramci této vrstvy jsou prevadéna data mezi riznym formaty kodovani dat jako je naptiklad
ASCI (American Standard Code for Information Interchange) pochazejicich z riznych siti.
Data jsou dale komprimovana zdGvodu sniZzeni zatizeni sit€¢ a mohou byt

i Sifrovana / deSifrovana vzhledem k pozadovanému zabezpeceni ptfenosu dat.

2.3.3 Relacni vrstva

Jak jiz z ndzvu vyplyva, tato vrstva navazuje a ukoncuje relace mezi dvéma komunikujicimi
entitami vys$i vrstvy. Dalsi schopnosti je ovéfovani uzivateli a zabezpeceni zatfizeni. Mezi
hlavni pfedstavitele patii sluzby, jako jsou RPC (Remote Procedure Call) a protokoly QOS
(Quality of Service)

2.3.4 Transportni (pfenosova) vrstva

Transportni (pfenosova) vrstva ma podle standardti odpovédnost za spolehlivost a integritu
dat pfi pfenosu. Pfipravuje segmenty dat, které maji byt pfeneseny a nasledn¢ sestaveny. Pokud
jsou pakety doruceny ve Spatném potadi, tak praveé tato vrstva zodpovida za jejich spravné
sestaveni. Do segmentii jsou pfidavany udaje o koncovém zafizeni neboli adresovani.

Typickym pfedstavitelem transportni vrstvy je jiz zmifiovany protokol TCP.

2.3.5 Sit'ova vrstva

V této vrstvé nalezneme protokol IP, ktery zodpovida za smérovéani paketii (datagramii)
v siti. Mezi zékladni vlastnosti této vrstvy patii adresovani, coz je stanoveni trasy mezi zdrojem
a cilem. Trasa je volena pomoci smérovani, které zabezpecuji v lokalni siti prepinace (switche)
a mezi sitémi prepinace (routery) za pomoci routovacich tabulek. V této vrstvé nenajdeme

mechanismus na detekci ¢i opravu chyb.

2.3.6 Spojova (linkova) vrstva

Druha nejnizsi vrstva urcuje strategii pro sdileni fyzickych prostfedkil a uskutec¢ituje prenos
datovych ramct po fyzickém médiu. Aby mohl byt tento pienos uskutecnén, musi vrstva
zpracovat informace, které obdrzi z vyssich vrstev. Zaroven rovnéz rozhoduje, zda jim budou
pfijaté ramce od jinych zafizeni preddny. V této vrstvé je vyuzivana MAC adresa, coz je

jedinecna fyzicka adresa zafizeni. Dal§i Casti protokolu je LLC (Logical Link Control).
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Ten definuje zplisob pouziti linky, synchronizaci ramct, fetézeni toku a detekci chyb. Pro
uspesné doruceni musi byt splnény dvé podminky. Prvni podminkou je ovéfeni integrity ramce

na strané pfijemce a druhou je potvrzeni této informace na strané odesilatele.

2.3.7 Fyzicka vrstva

Fyzicka vrstva urcuje elektrické, optické, mechanické vlastnosti sit€ a popisuje reprezentaci
bindrni soustavy v signalu. Jak jiz samotny ndzev napovida, jedna se o fyzické prostiedky sit¢,
kterymi proudi informace. V této vrstvé plati i fyzikalni vlastnosti o pfenosu elektrickych
a optickych, poptipad¢ bezdratovych impulst. Pro dosazeni delSi vzdalenosti se vyuzivaji
opakovace. V této vrstvé neexistuje mechanismus ke zjiSténi vyznamu odeslanych nebo

piijatych bit.
2.4 Logicka prilehlost

Princip komunikace podle modelu OSI lze popsat jako posloupnost udélosti, které¢ jsou
potieba v ramci sitové komunikacéni relace. Logicka ptilehlost znamena nefyzickou schopnost
piimé komunikace mezi protokoly dvou a vice uzli. Jedna se naptiklad o zdanlivou schopnost
komunikace protokold IP na dvou pocitacich. Jak je vidét v tabulce 3, vertikalni komunikace

probiha skrz ptilehlé vrstvy a protokoly. [28]

Tabulka 3: Logicky tok vrstvenych komunikaci

Model OSI Model OSI

Aplikacni Aplikacni

Prezentacni Prezentacni

Relac¢ni o Relac¢ni
. - Logicky tok - -
Pfenosova < > Prenosova

Sitova Sitova

Spojova (linkova) L Spojova (linkova)
- Skute¢ny tok -
Fyzicka > Fyzicka

]
=
Z
>
7
6
5
4
3
2
1

Zdroj: upraveno podle [28]

2.5 Sitové protokoly a sluzby

V sitovém prostiedi jsou protokoly jednim ze zédkladnich stavebnich prvki siti. Jednd se
o protokoly, které patii do treti a ¢tvrté vrstvy v modelu ISO/OSI, viz tabulka 2. V historii mezi

nejznaméjsi a v dnesni dobé jiz skoro nepouzivané protokoly patii IPX/SPX (Internet Packet
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Exchange / Sequenced Packet Exchange) vyvinuty firmou Novell a NetBEUI protokol od firmy
IBM. [11][1]

Jelikoz jsou protokoly IPX/SPX a NetBEUI téméf nevyuZivané, proto je v dalSim textu
pracovano pouze se skupinou protokol TCP/IPv4 a s navazujicimi protokoly vyssich vrstev.
Jen pro upfesnéni je piiddna poznamka o adresovani v sitich IPX/SPX, které je provadéno

v hexadecimalnim tvaru.

Internet protokol je v dnesni dobé¢ nejrozsitenéj$im protokolem ve verzi 4 a 6. TCP patii do
ctvrté (prenosove) vrstvy a IP se fadi do tieti (sitové) vrstvy. Zjednoduseny princip ptenosu dat
v sitich TCP/IP mlizeme popsat nasledujicim zptisobem. Sitova aplikace, ktera pozaduje
spojeni, oslovi aplika¢ni vrstvu, z které putuje pozadavek do vrstvy pienosové. V této vrstve je
zorganizovan pienos dat a poté vlastni pienos zabezpeci vrstva sitova. Pro tuto praci je vSak
podstatna problematika adresovani v siti, kterou musi kazdy administrator ovladat. Jedna se
o problematiku adresovani v ramci jedné sité, 1épe feceno, jednoho uzlu a komunikace mezi

riznymi uzly. [11][1]

2.5.1 Internet protokol — IPv4

Strukturu IPv4 definuje dokument RFC 791. Kazda adresa IP se sklada ze dvou ¢asti a kazda
cast se sklada z oktettl, jejichz pocet zavisi na velikosti sité. Prvni ¢ast udava adresu sité a druha
¢ast udava adresu klienta, viz tabulka 4. Sité dé€lime do tfi zakladnich tfid, které mizeme
pouzivat pti standardnim a nestandardnim maskovanim v 32 bitové adresaci. Tfida A mé rozsah
prvniho oktetu 0-127 a adresuje 126 siti. Tfida B ma rozsah prvniho oktetu 128-191 s adresaci
pro 16 tisic siti. Posledni tfida C ma rozsah prvniho oktetu 192-223 a adresuje 2 miliony siti.
Maskovani sité je udavano poctem bitti, které jsou zapisovany za posledni oktet sité (napf. /8).

Pro lepsi prehled je ptilozena tabulka 5, kterd obsahuje tiidy siti. [11][20][1]

Pii adresovani v sitich IPv4 je nutné pamatovat na sité, které jsou vylouceny z volného
pouzivani. Jedna se o sité tfidy D, které maji interval od 224.0.0.0.1 do 239.255.255.255.255
ajsou ur¢ené¢ pro skupinové adresovani (multicast). Dalsi tfida E s prvnim oktetem
od 240 do 254 je urcena pro experimentalni ucely. Posledni, ale vyznamna sit’ je s prvnim

oktetem 127, ktera slouzi jako loopback (localhost). [28]

Nastupcem IP verze 4, ktera je pres 30 let stara, je IP verze 6. Ta vznikla v prvni poloviné
devadesatych let minulého stoleti a je zaloZena oproti 32 bitové adresaci IPv4 na 128 bitové
adresaci. Vznikla jako reakce na mozné vycCerpani adresniho prostoru verze 4 a chybéjici

zabezpeceni sitové vrstvy. Sdruzeni IANA (Internet Assigned Numbers Authority — autorita
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pro ptidélovani ¢isel v Internetu) v unoru 2011 rozdélilo vSechny bloky centralniho registru
IPv4 lokélnim registrim svétovych regionti. Protokol IPv6 je rozsifeni verze 4. Stavajici
aplikace pottebuji minimalni, nebo Zadné Gpravy, aby mohly vyuzivat verzi 6. Rozdil v poctu
adres je znacny, protoze IPv4 nabizi ptiblizn¢ 4 miliardy adres (232), naproti tomu IPv6 jich
nabizi 3,4x1038. Jak vidime, nartst poctu siti je citelny. Dal$im popisem IPv6 se nebudeme

zabyvat, protoze prakticka cast je postavena na IPv4. [28][25]
Tabulka 4: Ukazka adresace IPv4

IP adresa koncového
klienta

192.168.2.0 255.255.255.0 192.168.2.0/ 24 192.168.2.10

11000000.10101000. | 11111111.11111111. 11000000.10101000.
00000010.00000000 | 11111111.00000000 00000010.00001010

Tabulka obsahuje zapis v decimalni a bindrni soustave.

Sit’ Maska ZKkraceny zapis

Zdroj: viastni zpracovani

Tabulka 5: Tridy siti [Pv4

Pocet Cisel
vyhrazenych Pocet bitu sité o,
pro adresu (maska) Pousiti
koncovych
zarizeni (uzli)
1 3
8
0-127 (adresuje (adresuje asi rozsahlé sité
126 siti) 17. miluzgy | (323000

2 2

Rozsah Pocet cisel
adres vyhrazenych

prvniho pro adresu
cisla sité

16 stredné velké
(255.255.0.0) sité

128 — 191 (adresuje (adresuje asi
16 tis. siti) 65 tis. Uzlh)

3 1
192 - 223 (adresuje (adresuje asi mensi sité

24
(255.255.255.0)

2 mil. siti) 254 uzli)

Zdroj: upraveno podle [11]

2.5.2 Protokol TCP a UDP

Protokoly TCP a UDP (User Datagram Protocol) patii do pienosové vrstvy a jsou
to protokoly spojované. Prebiraji data od aplikaéni vrstvy, které rozd€li na segmenty, ocisluji
je asetfadi podle pozadavku na odeslani. Naslednym krokem je u TCP logické spojeni
s prenosovou vrstvou protéjsku podle tabulky 3. Vlastni odesilani je realizovano sitovou
vrstvou a naopak pfi prichodu datovych segmentd jsou tyto segmenty predany zpét vrstveé

prenosové. Rozdil mezi TCP a UDP je ve spolehlivosti. TCP navazuje a ukonc¢uje relaci, rovnéz
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je spolehlivy, oproti tomu UDP relaci nenavazuje ani neukonc¢uje a je nespolehlivy. UDP byva
vyuzivan aplikacemi, jako jsou DHCP, FTP, SNMP, DNS a BOOTP. Vyuziva se tam, kde je

potieba Setfit objem sitového provozu. [11][23]

2.5.3 Active Directory

Active Directory je zalozeno na protokolu LDAP a obsahuje velmi mnoho objektt, které I1ze
spravovat. Doména v ramci AD je povazovana za mnozinu systémt, které jsou vzajemné

seskupeny pomoci databaze SAM, viz obrazek 1. [27]

Zasady
skupiny

e M
s fagm\\“
o
o

O
auao®

Obrazek 1: Objekty ve sluzbé Active Directory
Zdroj: upraveno podle [27]

2.5.4 Protokol DNS a DHCP

Protokoly DNS (Domain Name Systém) a DHCP (Dynamic Host Configuration Protokol)
patii do aplikacni vrstvy. Oba tyto protokoly slouzi k praci s IP adresami. Prostiednictvim
DHCP jsou adresy distribuovany sitovym klientim, navic i tfemi moznymi zplsoby.
Prostfednictvim DHCP Ize nastavit klientim nejen IP adresy, ale také informace o siti
a sluzbach, jako jsou maska, brana, DNS atd. Prvnim zptsobem distribuce je dynamicka
konfigurace, kterou je pfidélena IP adresa z adresniho rozsahu a to po urcitou dobu. Po uplynuti
doby rezervace je ptridélena nova adresa. Druhym zplisobem je ru¢ni konfigurace, kterou se
pfifazuje urCitd adresa danému sitovému zafizeni tzv. rezervace. Tietim zpusobem je
automatickd konfigurace, kterou je IP adresa ptidélena trvale, ale az po prvnim pfipojeni k siti.
Ptid¢lovani IP adres prostfednictvim DHCP ma vice stavi. V prvnim kroku klient vysila
DHCPDISCOVER pro zjisténi dostupnych DHCP sluzeb. Tento krok je nazyvan inicializaci.
V druhém kroku dochazi k vybéru nejvhodngjsiho DHCP serveru a klient odesila
tzv. DHCPREQUEST. V tietim kroku server DHCP pfijme pozadavek a po schvéleni zah4ji
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zapujku odesilanim DHCPPACK. Ctvrta v pofadi je vazba, v které klient za¢ina pouzivat
pridélenou adresu. Pro pfedcasné ukonceni pouzivani ptfidélené adresy, server odesila klientovi
zpravu DHCPRELEASE. V ramci ¢asu zaptjcky mame tfi stavy. Prvnim stavem je obnoveni,
ve kterém dochazi / nedochézi k souhlasu s obnovenim IP adresy. Pokud server nesouhlasi,
klient se vraci do kroku inicializace. Druhym stavem je obnoveni vazeb, ve kterém klient
predpoklada, ze DHCP server je nedostupny a klient zacne vysilat zpravy DHCPREQUEST na
vSechny servery. Pokud je odpovéd’ kladnd, vraci se klient do kroku vazby. V ptipad€ zaporné
nebo zadné odpovédi se vraci do kroku inicializace. Ttetim Casovacem je vyprSeni, které
v ptipadé nedostupnosti DHCP serveru ve stavu obnoveni vazeb klienta pievede do stavu
inicializace. Pokud DHCP spravné distribuuje vSechny potiebné informace o siti, tak jiz nic
nebrani v pouzivani DNS. DNS slouzi k pfekladiim IP adres na ndzvy a zpét. DNS byl piivodné
vyvinut pro Internet, ale je pouzivan i v uzavienych sitich (Intranet). Jednd se o pomocnika
uzivateli, ktefi si nemusi pamatovat IP adresy, ale pouze nazvy. V ramci DNS jsou sitové
zafizeni rozdéleny do zdn, které nazyvame domény. Prvni doména, nazyvana kotfenova, je
zapisovana pouze teckou. Dalsi v potadi je doména nejvyssi urovné nebo také znamaé jako
doména prvniho fadu. Ta udavéa typ domény (TLD — Top Level Domain). Z praxe zname
domény cz, sk, org, com atd. Dalsi, niz§i doména je oddélena teCkou a zname ji pod nazvem
doména druhého tadu. Tyto domény si subjekty registruji prostfednictvim firem, které tuto
sluzbu nabizi. Ptiklad ¢lenéni domény je uveden v tabulce 6. Doménovy strom je znazornén na
obrazku 2. Spravu kotfenovych DNS serverli zabezpecuje nekomercni organizace ICANN
(Internet Corporation For Assigned Names and Numbers). Protokoly DNS a DHCP jsou
popsany v jedné kapitole, protoze spolu izce souvisi. Mezi témito protokoly je vazba zvana
DDNS (Dynamic DNS), jenz =zabezpeCuje aktualnost DNS pii piidélovani adres
prostfednictvim DHCP. [11][23][1]

Tabulka 6: Clenéni domén

Korenova Doména prvniho Doména druhého Doména tretiho radu
doména fadu (TLD) fadu (subdoména)

cz firma oddeleni

firma oddeleni

Zapis

oddeleni.firma.cz
oddeleni.firma.com

Zdroj: viastni zpracovani
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Kofenova doména

CZ

A 4
stavby.cz firma.com firma.org .
- h}

4> / oddelem. firma. cz Ve oddeleni. firma com ( oddelem_ﬁrma.orﬁ
y :
.

com

\_\,_ _'/\__/ ,_\ __/,z\__/ —_ _/\__/

www.stavby.cz pop3.stavby.cz
Obrazek 2: Doménovy strom

Zdroj: viastni zpracovani

2.5.5 Ostatni protokoly a sluzby

Pti aplikovani sité fizené sluzbou Active Directory pifijdeme do styku s dalSimi protokoly

aplikacni vrstvy, které si v rychlosti popiSeme. [23][1]

» sluzba WINS (Windows Internet Name Service) — pfedchiidce DNS, ponechava se
z divodu kompatibility pro sluzby a aplikace vyzadujici pieklad adres NetBIOS na IP;

» protokol HTTP / HTPPS (Hypertext Transfer Protocol / Hypertext Transfer Protocol
Secure) — zprostfedkovava vymeénu hypertextovych odkazi a sdileni informaci;

» protokol FTP (File Transfer Protocol) — slouzi pro vyménovani soubort;

» protokol SMTP (Simple Mail Transfer Protokol) — slouzi pro odesilani a piijem posty
mezi servery MTA;

» protokol POP3 / IMAP (Post Office Protocol version 3 / Internet Message Access
Protocol ) — slouzi pro stahovani zprav ze vzdaleného serveru MTA (mail transport
agent) do MUA (Mail User Agent);

» protokol NTP (Network Time Protocol) — slouzi pro synchronizaci ¢asu sitovych

klientt. [23][1]
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2.6 Déleni siti

Pocitacové sit¢ mlizeme rozclenit do nckolika skupin. Mizeme je d¢€lit podle rozlohy,
poskytovani sluzeb, topologie a Ucelu. Dalsi moznosti déleni je podle pfepojovéni, druhu

prenosovych technologii, prenosovych médii, mobility apod. [23]

2.6.1 Déleni podle rozlohy

Podle velikosti a ucelu mizeme rozdélit sit¢ do nékolika nasledujicich skupin. Jedné se

o rozdéleni siti vzhledem ke geografické rozloze.

2.6.1.1 PAN (Personal Area Network)

Toto oznaceni sité je velice malo znamé a oznacujeme jim nejmensi sité jak rozlohou, tak
poctem zatizeni. Jedna se o druh siti, ktery slouzi spiSe jako docasné sit€¢ nebo k propojeni
osobnich zafizeni, jako jsou osobni pocitace, mobilni telefony, PDA (Personal Digital
Assistant) atd. Spojeni je pfevazné realizovano prostfednictvim bezdratového prenosu pouzitim

WiFi, Bluetooth, IrDA (Infrared Data Association) a ZigBee . [23][34]

2.6.1.2 LAN (Local Area Network)

Jak jiz z nazvu vyplyva, LAN je pomérn¢ mald sit’, ve které nejsou zatizeni této sit¢ ptilis
vzdalené. Prvky jsou rozmisténé pfevazné v urcitém objektu, mistnosti nebo podniku. Hlavnim
ukolem této sit¢ je sdileni mistnich prostfedkil, jako jsou tiskarny data a aplikace. Jednd se
o zafizeni, kterd jsou zapojené do sité na malém geografickém tzemi v rozmezi stovek metrti,
popftipad¢ par kilometrt. Jako pirenosové médium v téchto sitich mohou byt pouzity metalické,
optické nebo bezdratové spoje. Rychlost pfenosu je v rozmezi 10Mbps az 10Gbps. LAN ma
dobu vysilani a Sifeni danou vztahem podle obrazku 3. [23][11][7]

2.6.1.3 MAN (Metropolitan Area Network)

Jedna se o specificky nazev sit€ o geografické rozloze mésta, popiipadé n€kolika budov.
Propojuje LAN, kterd se na tomto Uzemi nachazeji, do jedné sit€. MAN mulizeme povazovat za
sit, ktera je mensi nez WAN a vétsi nez LAN. Slouzi pro pienos dat, zvuku a obrazu do
vzdalenosti desitek kilometri. Technologie pouzitych spoju je stejna jako u WAN. Rychlost
ptrenosu je v rozmezi 100kbps az 1Gbps. MAN ma dobu vysilani a Sifeni danou vztahem podle

obrazku 3. [23][11][34][7]
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2.6.1.4 WAN (Wide Area Network)

Ve své podstaté se jedna o mnoZzinu siti LAN a MAN, kter4 je navzajem propojené po celém
svéte. Vzdalenost spojil je neomezena a propojeni téchto siti se zprostfedkovava vSemi typy
prenosovych médii. Pro pienos jsou vyuzivany specialni linky, jako jsou naptiklad technologie
ATM, ISDN, Frame Relay. Ve vyjimecnych piipadech je vyuzita i technologie Ethernetu.
Rozlehlost se mlize podstatné lisit, ¢imz nebereme jenom vzdalenost, ale 1 pocet spojovanych
zatizeni. Za WAN miliZzeme povaZzovat jak firemni sit¢ s malou i velkou vzdalenosti pobocek,
tak 1 mestské sité. Rychlost pfenosu je v rozmezi 100kbps az 1Gbps. WAN ma dobu vysilani
a Sifeni danou vztahem podle obrazku 3. [23][11][7]

2.6.1.5 Internet

Internet miizeme vnimat jako systém navzajem propojenych pocitacovych siti LAN, MAN

a WAN. [23]

ty- doba vysilani
. T ts- doba Sifeni
¥

Obrazek 3: Vysilani a Sifeni dat v siti

Zdroj: [7]

2.6.2 Déleni podle poskytovani sluzeb

Nasledujici déleni siti je odvozeno od postaveni uzli a poskytovani sluzeb. Velké sité, do
kterych je zapojeno veétsi mnoZzstvi navziajem komunikujicich sitovych zafizeni, jsou
realizovany na principu klient-server (pocitacové sité fizené serverem). Mensi sité, zejména
domaci nebo ucelové sité, jsou realizovany na principu peer-to-peer (p2p). Sit€¢ p2p jsou
vzhledem k pofizovacim nékladiim levné a nepotiebuji zadné specidlni sitové programové

vybaveni.
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2.6.2.1 Peer-to-peer

Pocitacové sit¢ zaloZené na typu peer-to-peer, jak je vidét na obrdzku 4, jsou sestavené ze
skupiny sitovych klienti (pocitace, tiskarny, aktivni a pasivnich prvky sité). Princip
komunikace je takovy, ze kazdy pocitac je zaroven klientem i serverem. Jinak feceno, dochazi
k ptfimé komunikaci klienti, nebot’ sluzbu serveru i klienta obhospodaiuje dané koncové
zatizeni. Tento typ sit¢ se vyuziva pro velmi malé sité s celkovym poctem zafizeni ptiblizné
do 10 kusid. V této siti nenalezneme centralni ovéfovaci autoritu a sdileni sluzeb muze
nabidnout kazdy klient. Tento stav pfinasi problémy s pfihlasovanim ke sdilenym prostiedkiim
a aktualnosti dat, ktera jsou nositeli informaci. Dal§im problematickym faktorem je lokalizace
dat, jelikoZ jsou data ulozena na vice pocitacich. Tento problém nékteré firmy fesi nasazenim
takzvaného Pseudo Serveru (sdileni sluzeb desktopovym OS). Vyhodou této sité je fakt, Ze pro
realizaci miizeme vyuzit libovolnou platformu operacniho systému a sitového prostiedi. Velmi
slabou strankou je zabezpeceni sit¢ a sitovych klientli, protoze si za zabezpeceni ruc¢i kazdy

klient sam. [11][26][1]

Pokud shrneme vlastnosti tohoto druhu sité, mizeme fici, Ze se jedna o sit’ bez centra fizeni
a ze vSichni clenové sité jsou si rovni. Vyuzivd se zejména z diivodu pofizovaci ceny

a jednoduchosti nastaveni.

2.6.2.2 PocitaCové sité rizené serverem

Tento druh siti je také zndm pod ndzvem klient-server, viz obrazek 4. Tato kapitola je

zameéfena pouze na popis této sit€ a ne na sluzby, které jsou servery zprostiedkovany.

Pocitacové sité fizené serverem jsou zalozeny na fizeni z jednoho ¢i vice center a nékdy jsou
oznacovany také jako dvouvrstvé architektury. Tento druh sité¢ odstraiiuje nedostatky p2p siti
v oblasti zabezpeceni a spravy. Rozdil mezi p2p a klient-server je pouze v aplikovani sitovych
operacnich systémi a sitového programového vybaveni. Hardwarové propojeni
prostiednictvim aktivnich a pasivnich prvk je identické u obou siti. Jako centrum sit¢ mizeme
povazovat minimalné jeden fyzicky server, ktery byva zpravidla vyhrazeny (dedicated). Tento
server je vyuzivan pouze pro Ucely fizeni, sdileni a spravy prostiedkil. Bézné€ se nevyuziva jako
klient nebo pracovni stanice. K serveru pfistupuji klienti, jenz jsou autorizovani uzivatelskym
uctem a heslem. V piipad¢€ pozitivni autorizace maji povolen ptistup ke sdilenym prostiedktim.
Klientské zatfizeni pouziva sitovy software a data jsou ve vétsSing pfipadd ukladédna na pevny
disk serveru. Serverovy hardware a software je na rozdil od desktopového optimalizovan pro

rychlé vyfizovani pozadavkii. [1][23][26]
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Rizeni v siti klient-server, je nejcastéji realizovano prostfednictvim serverd postavenych na

platformé OS Windows, Linux poptipad¢ Unix.

peer-to-peer klient-server

Server

Obrazek 4: Sit€ p2p a klient-server
Zdroj: upraveno podle [26]

2.6.3 Déleni podle topologie sité

Topologii sit¢ se rozumi zpusob, jakym jsou rtuzné prvky sité propojeny a jak jsou data
prostiednictvim sit¢ pienaSena. Lze ji tedy vnimat jako urcity tvar ¢i strukturu sit¢ s danymi
vlastnostmi. Vysledné vlastnosti sit€¢ jsou urcovany topologii, kterd je prvkem sitového

standardu [11]. Topologii siti miizeme d¢lit na fyzickou a logickou.

2.6.3.1 Fyzicka a logicka topologie

Fyzickou topologii popisujeme redlnou konstrukci dané sité. Konstrukei je mysleno fyzické
zapojeni a rozlozeni zatizeni véetné prenosovych tras. Logickou topologii se rozumi, jak jsou

data pfenaSena a kudy jsou prenasena. Tato topologie nemusi kopirovat fyzickou. [21]

2.6.3.2 Zakladni topologie siti
V této kapitole jsou popsany zakladni typy sitovych topologii. N&ékteré z nich se jiz v dnesni
dobé masivné nevyuzivaji.
2.6.3.2.1 Kruhova topologie

Kruhova topologie (Ring Topology) je sit’ typu token, coz znaéi, Ze sit’ vytvari souvisly kruh
a zpravy jsou postupné predavany. Znamena to, ze kazdy pocitac je propojen s dal§imi dvéma
pocitaci, viz obrazek 5. Nevyhodou této sité je stav nefunkénosti, v pfipadé pteruseni spoje.

Odstranéni této nevyhody spociva v pouziti zdvojené¢ho kabelu (IBM Token Ring). DalSimi
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nevyhodami jsou komunikace ptes mezilehlé pocitace, vypadek sité v ptipadé pridani dalSiho
klienta. Rovnéz se Spatné hledaji / opravuji poruchy. Naopak vyhodou je piijatelna (nizkd) cena,

absence kolizi a jednoduchy ptenos dat. [11][21]

Obrazek 5: Kruhova topologie (ring)
Zdroj: upraveno podle [21]

2.6.3.2.2 Hvézdicova topologie

Hvézdicova topologie (Star topology) je nejvice pouZivany zplsob spojeni sitovych prvki,
protoZe je jednoduché a neni nachylna na chyby. Centrem pfipojeni v této topologii je aktivni
prvek. Aktivnim prvkem miize byt koncentrator, HUB, nebo piepinac (switch). Kazdé zatizeni
je k centru pfipojeno vlastnim spojem, jak je vidét na obrazku 6, nejCastéji vSak kroucenou
dvoulinkou. Jedna se o jednocestné spojeni mezi dvéma uzly. Vyhodami této sité jsou nizké
nachylnosti k chybam, vypadek sitového klienta nema vliv na funkénost sité, jednoduchost
hledani / oprav poruch a nastaveni sit€. Nevyhodou této sité je vétsi spotieba kabelaze

a centralni zel, ktery jakmile vypadne, ma za nasledek kolaps celé sité. [11][21]

Obriazek 6: Hvézdicova topologie (star)

Zdroj: upraveno podle [21]
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2.6.3.2.3 Stromova topologie

Tato topologie (tree topology) je také zndma pod ndzvem hierarchickd hvézdicova topologie
a pouziva se pro spojeni jednotlivych aktivnich prvki zapojenych do hvézdicové topologie.
Vyuzivad se zejména urozsdhlych pocitacovych siti a pfipomind tvar stromu. Jednotlivé
hvézdicové sit€ jsou propojeny prostiednictvim kabelu piipojeného ke specialnimu
vzestupnému portu uzlu, viz obrazek 7. Nevyhodou této topologie je ¢aste¢na nefunkcnost dale
polozenych uzli pii vypadku uzlu, ktery je v topologii blize u kofenového uzlu. Jednoduse
feceno, ovlivnény jsou pouze uzly, které jsou za poskozenym uzlem. Vyhodou této topologie
je mensi ovlivnéni celé sit¢ v ptipadé vypadku dil¢iho prvku, snizend spotieba komunikacnich

kabelt a také zvySena bezpecnost. [1][21].

Obrazek 7: Stromova topologie (tree)
Zdroj: upraveno podle [21]

2.6.3.2.4 Paterni vedeni

Ve své podstaté se jedna o spojeni prvkl dané sit€¢ znamé také jako backbone. Jakakoli
komunikace zafizeni mimo jeden sitovy segment je piendSena prostfednictvim patetniho
vedeni, jak je vidét na obrazku 8. Na patetni vedeni je kladen pozadavek na vétsi prenosovou
rychlost, minimalné¢ 100Mp/s a optimalné 1 a vice Gb/s. Jako spoje jsou pouzivany metalické

a optické kabely nebo bezdratové spoje. [11][23]
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segment

segment

Obrazek 8: Patefni vedeni (backbone)

Zdroj: upraveno podle [35]

2.6.3.2.5 Sbérnicova topologie

Topologie této sité je zaloZena na zapojeni spojovaciho kabelu (sbérnice - bus) od zatizeni
k zafizeni. Stanice jsou piipojovany ke kabelu pomoci BNC T-konektorti, znamych také jako
Terminator. Pro spojeni se pouziva médium v podobé koaxidlniho kabelu. Topologie je
znazornéna na obrazku 9. Vyhoda této topologie je v mensi spotiebé kabelaze, nizké cené
a moznosti snadného rozsiteni. Nevyhoda je v havérii celé sité¢ v ptipad¢ preruseni vedeni,
principidlni nespolehlivost, omezeni délky kabelu sbérnice, velky pocet spoji a lokalizace

zévad. [11][21]

Obrazek 9: Sbérnicova topologie (bus)
Zdroj: upraveno podle [21]

2.6.4 Dokumentace Kk sitim

Jako u kazdé jiné problematiky, ktera prochazi vyvojem, vystavbou a nasledné je n¢jakym

zpusobem spravovana, tak i u siti musi byt vytvofena pouzitelnd dokumentace. Zakladnim
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kamenem pro vyvoj, vystavbu a spravu sité je nezbytna aktualizovand dokumentace v podob¢

fyzickych a logickych map.

2.6.4.1 Fyzické mapy

Fyzické mapy zobrazuji fyzickou implementaci sité. Byvaji podrobnéjsi nez logické
a mohou byt z divodu velkého objemu informaci rozdéleny na dil¢i ¢asti. To znamena, Ze vEtsi
sit¢ mohou byt rozkresleny po budovéch, odd€lenich atd. Tyto mapy zobrazuji kompletni

vedeni a umisténi vSech HW prvk. [1]

2.6.4.2 Logické mapy

Logické mapy jsou ve své podstaté organiza¢ni diagramy, které znazoriuji primarni zafizeni
a jejich vliv na funkénost toku dat. Dale znazoriuji oboustrannou zavislost zatizeni vzhledem
k funkénosti. Logické mapy mohou obsahovat i koncova zatizeni, ale na nich provoz sité nelezi.
Avsak servery a routery v této mapé byt zahrnuty musi. U rozsahlych siti je vykreslovana

,,Vysokd troven‘ samostatné¢ a dil¢i oblasti jsou vykreslovany zvlast. [1]
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3 BEZPECNOST SIiTi A OCHRANA DAT

Timto jsme se dostali k hlavni kapitole této prace, ktera popisuje zptisoby utokd a ochrany
siti nebo dat. Pro spravné pochopeni problematiky je dulezité vnimat data v informatice, jako
nositele informaci. Ochrana téchto informaci byva dosti finanéné nakladnd, a také muize byt
pomér ceny vuci mozné Skod¢ dosti nevyvazeny. Z tohoto vyplyva, Ze je potieba chranit data,
ktera obsahuji dulezité informace. Rovnéz pomér nakladii na ochranu vs. kompromitace
informaci by m¢l byt vyvazeny. Déle je nutné rozliSovat datovou a sitovou bezpecnost. Data
chranime predevsim kryptografii a sit’ zvolenou bezpec¢nostni technikou. Hlavni otdzkou vSak
vzdy zlstava, pred kym a jakym zplsobem data ¢i sit’ chrénit. Za zéklad bezpecnosti miizeme

povazovat dodrzovani stanovenych pravidel a vynucovani postihii pii jejich nedodrzeni.

Jelikoz je dané téma velmi objemné, neni mozné jej v této praci celé obsdhnout. Zamétime
se proto na bezpecnostni politiku, bezpecnost informaci a mechanismy, Gtoky na informacéni

technologie, Skodlivy programovy kod, Casté chyby zabezpeceni a ochranu moznym ttokim.

3.1 Zaklad bezpeénosti

Informacni bezpecnost jako obor, ktery se zabyvd zabezpecenim informaci v rdmci
pocitacovych technologii, pochazi ptiblizn€ z prvni poloviny osmdesatych let. V této dob¢ se
informace zaCaly pfesouvat do privatnich center vypocetnich systémid. Tato centra
predstavovala soustfedéni informaci nesmirnych hodnot. Financni domy zde vedly evidence
uctt svych klientii, podniky je vyuZzivaly pro fizeni vyroby a armady v nich soustfed’ovaly
nejutajovangj$i informace. V soucasnosti je hlavnim cilem zabezpeceni IS komplexnost
a provazanost jednotlivych dil¢ich opatieni. Pro zabezpeceni maximalniho uzitku je nutna
spoluprace informacéni bezpecnosti s dalSimi druhy bezpec¢nosti dané organizace. Bezpecnost
informacnich systému, naptiklad ve firemnim prostiedi, je chdpana jako komplexni zajisténi
piistupli, manipulace s hodnotami, zdlohovani, antivirové ochrany atd. Je dileZitou soucasti
koncepce, nasledného vyvoje a vyznam tohoto zabezpeCeni neustile roste. Pro spravné
pochopeni dané problematiky je dilezité si uvédomit, ze informacni systémy se skladaji
z hardware, software, dat a také lidi. [17][33][6] Jinak feceno jedna se o soubor technickych

prostiedkil, metod a lidi [3].

3.2 Bezpecnost informacnich systémiu

Budeme-li se bavit o firemnim prostfedi, tak kazda firma by méla mit v rdamci ISMS

(Information Security Management System) pracovnika, ktery ma pravomoci na prosazeni
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rozhodnuti vzhledem k bezpecnosti CIS (Communications and Information Systems). Tento
pracovnik miva oznaceni CISO (Chief Information Security Officer). Jeho ukolem je
vypracovani bezpec¢nostni politiky firmy, na jejiz vytvoteni se podili okruh kvalifikovanych
osob a tato bezpecnostni politika by méla byt schvilena nejvy$Sim vedenim firmy.
Bezpecnostni politika je, obecné vzato, vize firmy v oblasti CIS bezpec¢nosti. Mé¢la by
obsahovat také analyzu rizik. Analyzou rizik se rozumi ohodnoceni aktiv a jejich ohrozeni.
Mezi dalsi dokumenty, které vytvaii CISO patii havarijni plany a smérnice. Havarijni plany
slouzi jako navod postupli v pfipadé bezpecnostniho incidentu ¢i katastrofy. Jelikoz je vzdy
nejvetsim rizikem Clovek, je nutné sledovat zivotni cyklus zaméstnance a CISO musi definovat
postupy pifi pfijeti zaméstnance, zmén¢ pracovniho mista, ¢i propuSténi zaméstnance.
Dokumentace je sice podstatna, ale pfi jeji tvorbé se musi vzdy vychazet z individudlnich
podminek a zajmu dotéenych subjektii. Aby toto bylo dodrzeno, tak je mozné si polozit zakladni
otazky: zda a co ma byt chranéno, pied ¢im mé byt dand véc chranéna a jakymi prostiedky

a zpusoby ochranu realizovat. [33][17][6]

Ve statnich organizacich typu ACR, jsou v kazdém informaénim systému rozdé&leny role
mezi skupinu zaméstnancﬁ, tak aby byl eliminovan stiet zajmu. Bezpeénostni management je

v

managementu ,,mistni bezpecnostni spravci, lokalni administratoii®.

3.2.1 Bezpecnostni politika

Bezpec€nostni politika je relativné neménny zékladni dokument, ktery teSi bezpecnost
daného IS. Rovnéz by mél byt zdvazny pro celou spole¢nost. Hlavni oblasti politiky se
rozpracovavaji do detailni podoby formou bezpecnostnich standardi a zavaznych internich
dokumentii spolecnosti. Tato politika by méla odpovidat na tyto zakladni otazky:
co potfebujeme chrénit, pro¢ to potiebujeme chranit, jakym zptisobem to budeme chranit, jak
ovéiime funk¢ni ochranu a postup pifi havariich. Informacéni systém je nutné chranit pred

hrozbami, které ohrozuji aktiva IS prostfednictvim zranitelnych mist, viz obrazek 10. [17][6]

Infol macni systém

Zdroj: upraveno podle [6]

Obriazek 10: Aktiva a hrozby
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Bezpecnostni politiku mizeme rozdélit na bezpecnost fyzickou, persondlni, informacnich
technologii, administrativni a proceduralni. Jejim zakladem je identifikovani dat a prostfedka
nachazejicich se v IS. Data a prostfedky, které potiebujeme chranit, mizeme obecné nazvat
aktivem. Dalsi dva kroky fesi ur€eni aktiv, které je nutné chranit, pfi¢emz volba ochrany musi
byt pfiméiend k hodnoté¢ aktiva. Nasledné zavedeni ochrany IS je nutné zkontrolovat, a také je
nutné vytvoftit plan kontrol se zaméfenim na funkc¢nost této ochrany. Dale je nutné vytvorit

havarijni plany, které stanovuji kroky v piipad€ bezpecnostniho incidentu ¢i katastrofy. [33][6]

Struktura bezpe¢nostni politiky firmy

popis — popis organizace, cile bezpecnostni politiky;
CISO — personalni zajisténi;

analyza rizik — aktiva a jejich cena;

navrh opatfeni — urceni aktiv a zptisobu ochrany;

havarijni plany — reakce na bezpecnostni incidenty a katastrofy;

YV V. V V V VY

administrativni ¢ast — periodické proveétovani bezpecnostni politiky. [6]

3.2.2 Analyza rizik

Klicovou aktivitou pfi sestavovani bezpecnostni politiky je praveé analyza rizik. Tato analyza
se sklada z identifikace aktiv, hrozeb a vlastni analyzy rizik, kde vystupem je dokument, ktery
obsahuje popis systému a vysledky analyzy. Identifikaci aktiv zjiStujeme aktiva, kterd se
v systému nachézeji. Identifikace hrozeb hleda hrozby, které IS hrozi. V ramci vlastni analyzy

rizik je ptifazena konkrétnim aktiviim konkrétni hrozba. [17][6]

3.2.3 Navrh vhodné ochrany

Praveé vhodna ochrana je navrhovana vzhledem k cené daného aktiva. V ramci tohoto navrhu
1ze pouzit n€kolik piistupt k vypotadani s danym rizikem. Pfi sniZeni rizika jsou eliminovany
slabiny a hrozby. Postoupenim rizika jsou premistény ndklady na ztratu k jinému subjektu
(pojisténi). Akceptovani rizika znamend smifeni se se ztratou. Ignoranci rizika povazujeme za
nespravné rozhodnuti, pfi kterém je spoléhano na to, Ze riziko nenastane. Jednotlivé casti
bezpecnostnich prostfedkli ochrany mohou zabezpecovat jedno i vice dvojic (aktivum-hrozba).
Vzdy pfi ndvrhu odpovidajici ochrany je nutné vycislit naklady na zavedeni a udrzovani této
ochrany. Postupnymi kroky se zjistuje, které¢ dvojice danad ochrana chrani a v pfipadé potieby

je tento postup opakovan az do doby, kdy jsou vSechny dvojice chranéné. [6][12]
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3.2.4 Havarijni plan
Havarijni plan obsahuje postupy, které by mély popisovat €innost pfi selhani bezpe¢nostnich
opatfeni Ci katastrof¢ a dale obsahuje persondlni zajisténi v ptipad¢ krizového stavu. Cilem je
co nejdiive obnovit chod systému a tento proces se skladd z né¢kolika krokt, viz tabulka 7.

Havarijni plan jako dokument je vyhotovovan ve dvou vytiscich, pficemz prvni je soucasti

bezpecnostni politiky a druhy je uloZen na bezpe¢ném a snadno dostupném misté. [6]
Tabulka 7: Kroky obnovy podle havarijnich plant

Nazev kroku Popis

Odstranéni akutniho odcerpani vody, uhaSeni pozaru, odpojeni
nebezpeci systému od pocitacové sité atd.

Obnoveni dilezitych casti vyména poskozenych soucésti, instalace SW
systému a konfigurace

obnoveni ze zalozni kopie, v ptipadé
Obnoveni poskozenych dat | umyslného poSkozeni ptipojit IS k Internetu
aZ po zmeéné zabezpeceni

Zavedeni pfislusnych zména ochrany (pozérni hlasice, firewall,
protiopatieni antivir apod.)

Zdroj: upraveno podle [6]

3.2.5 Personalni bezpe¢nost

Soucésti informacniho systému jsou i lidé, u kterych hrozi timysIné ¢i neumyslné poruseni
bezpecnosti IS. Proto je u kazdého zaméstnance sledovan Zivotni cyklus. Zivotni cyklus
zaméstnance zacina pfijetim do firmy. Na dalsi fazi pohlizime jako na bézny Zivot zaméstnance
a v posledni fazi dochazi k odchodu zaméstnance. V prvni fazi dochéazi k podepsani smlouvy,
kterd by m¢la obsahovat mimo béznych nélezitosti i bezpecnostni politiku a dusledky pfi jeji
poruseni. V ramci bézného Zivota jsou nastavovany piislusné trovné prav podle zastdvané
pozice a je provadéno Skoleni. Pomérné dilezitou fazi je odchod zaméstnance, ktery mizeme
vnimat jako ptatelsky, neptatelsky a konkurenc¢ni. V této fazi by mélo bezprostiedné po zaniku
potfeby drzeni nékterého bezpecnostniho prvku dojit k jejimu odebrani. Za bezpecnostni prvek
muzeme povazovat piistupové karty, klice, ucty v IS atd. Podstatné je, aby personalni oddéleni

informovalo diilezité pracovisté o nastupu ¢i odchodu zaméstnance. [6][12]

3.3 Bezpecnost informaci a mechanismy

Jak jiz bylo uvedeno, pfedpokladem pro vytvoieni bezpecného prostiedi je bezpecnostni
politika. Pfi feSeni bezpec€nosti je potieba pfedvidat mozné hrozby a na zakladé predikce

nastavovat bezpecnost celého systému, jak v oblasti sitového prostiedi, servert, tak

34



i koncovych zatfizeni. To znamena zabezpeceni komunikacnich kanalt z pohledu logického

a fyzického. K dosazeni pozadované bezpeCnosti informaci vyuzivame bezpecnostni

mechanismy. Podle zjednoduseného pohledu je prostiedi tak bezpecné, jak zabezpecené je

nejslabsi misto. Dal§im podstatnym faktorem bezpec€nosti je uzivatelsky komfort neboli user

friendly.

3.3.1 Zakladni poZzadavky na bezpecnost informaci

Mezi zakladni pozadavky na bezpe€nost informaci patii ditvérnost, dostupnost a integrita.

>
>
>

daveérnost — informace jsou pfistupné pouze opravnénym uzivatelim;
dostupnost — informace jsou opravnénym uzivateltim dostupné v okamziku potieby;
integrita — data jsou kontrolovana na nezddouci modifikaci, ktera mize vzniknout béhem

transportu siti, chybou v lozisti, nebo tmysInég. [12][33]

3.3.2 Bezpec¢nostni mechanismy

Bezpecnostni mechanismy muizeme délit na slabé, stfedni a silné. Struktura mechanismu by

méla byt stupnovita (sériovd), a ne Sirokd a mélka, jako je paralelni koncept bezpe¢nostniho

mechanismu. Pfekondnim jednoho bezpecnostniho mechanismu sériového konceptu nema

takové fatalni nasledky jako pfekonani mechanismu u paralelniho konceptu. [12]

Typy bezpecnostnich mechanismii

>

>

fyzické zabezpefeni — (trezory, zdmky, ochranka, jmenovky, zaloZzni generatory,
chranénd tlozisté pro zalohy dat a programd, ...);

logické zabezpeceni — SW prostredky (fizeni pfistupu, vyuziti kryptografie, antivirové
produkty, elektronické podpisy, SW firewally, ...);

technické zabezpeceni — HW prostiedky (identifika¢ni karty a Cipy, firewally, archivacni
média, ...);

administrativni zabezpeceni — (bezpecnostni smérnice IS, procedury, Skoleni, hesla,
pravni normy, etické normy, analyza rizik konfigurace systému, ...);

persondlni zabezpeceni — (provéteni osob, kontakty, vypisy z rejstiiku trestd, ...). [12]

3.4 Utoky na informaéni technologie

Utoky mtzeme délit na cilené a nahodné. Jde o to, zda se uto¢nikovi jedna o imysIné vyuziti

slabiny informacniho systému ke zptsobeni Skod nebo ztrat, nebo jde jen o ndhodny stiet

slabiny a uskuteénéné akce, ktera vede ke Skoddm nebo ztratam. Nasledné mizeme hodnotit,

zda se jedna o utok s velkou ¢i malou Skodou a jestli je veden na hardware, software nebo data.
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Utoéniky miizeme rozdélit na vnitini a vn&jsi podle logické polohy. Vn&jsi utoéi z vné
zneuziva velké mnoZzstvi pocitact. VSichni vyuZzivaji zranitelnych mist systému, kterd vznikaji
selhanim pfi navrhu, specifikaci pozadavki, feSeni projektu, konstrukci a pii provozu.
Pti cilenych utocich, uto¢nik hleda nejslabsi misto v zabezpeceni systému s cilem zpusobit
Skody nebo ztraty. Za naruSeni bezpecCnosti mizeme povazovat preruseni nebo odcizeni,
odposlech, zménu a ptidani funkci nebo dat. Skoda byva vétsinou adekvatni ke schopnostem
uto¢nika, a proto délime Uto¢niky do tii skupin: amatéfi, hacketi a profesiondlové. Amatéfi
vyuzivaji dostupnych postupi pro prolomeni bezpecnosti a jen zkousi jaké to je. Jejich
nebezpecnost je miziva. Hacketi maji dostatek znalosti a ¢asto jen zkousi, ¢i sbiraji zkuSenosti.
Jsou limitovani casem a financemi. Byt pronikaji do zabezpecenych systéml bez zaméru
uskodit, tak je jejich nebezpecnost veelku vysokd a informacni systémy jsou chranény pravé
proti nim. Profesionalové, ktefi jsou vysoce kvalifikovani a pouzivaji vyborné vybaveni, utoc¢i
prevazné na systémy, které jsou objektem jejich zajmu. Nebezpecnost jejich utoki je vysoka

a ochrana velmi nakladna. [6][33][12]

3.4.1 Druhy ttoku

Tato podkapitola se zabyvéa druhy moznych ttokt z réiznych uhli pohledd. Utoky mazeme
rozdélit podle druhu provedeni na utok pierusenim, odposlechem, modifikaci a piidanim
hodnoty. Nasledky téchto utokil jsou popsany v tabulce 8. Podle jiné literatury mizeme ttoky

délit na utoky pasivni, aktivni, na dostupnost sluzeb a pfevzeti moci. [12][6]
Tabulka 8: Utoky podle druhu provedeni a jejich nasledky

Utoky Nasledek

Utok prerusenim nasledkem je ztrata dostupnosti

Utok odposlechem nasledkem je ztrata divérnosti

Utok modifikaci nasledkem je ztrata diivéryhodnosti dat (integrita)

Utok ptidanim hodnoty | nasledkem je ztrata autenticity a integrity

Zdroj: upraveno podle [12]

3.4.1.1 Pasivni utoky

Pasivni utok spociva v prostém ziskavani dat bez modifikace probihajici komunikace ze
strany Uto¢nika. Utoky mohou probihat vzdalend, nebo v misté uloZeni komunikaé¢nich
zatizeni. Mezi SW néstroje utokl patii naptiklad trojsky kan nebo jiny nastroj, ktery provadi
skryté operace pred uzivatelem. Mezi uzivatelem nechténé operace patii pfijimani a odesilani

dat, rozesilani spamu, zaznamenavani stisku klaves, otevirani zadnich vratek, atd. Jako ochranu
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proti trojskému koni je mozné vyuzit logické zabezpeceni v podob¢ Sifrovani dat, antiviru
a firewallu. Druhym zptsobem je fyzicky odposlech, pfi kterém utocnik musi ziskat fyzicky
ptistup ke komunika¢nimu zafizeni. Za komunikacni zafizeni lze v tomto piipadé povazovat
jak aktivni, tak pasivni prvky sité. K zatfizeni ¢i médiu je pfipojeno odposlouchavaci zatizeni
ptimo fyzicky, nebo napiiklad pii bezdratovém pienosu je odposlouchavaci zatizeni v dosahu
Siteni radiovych vin. Ochranou proti tomuto typu Gtoku je Sifrovani dat, fyzicka, administrativni

a personalni bezpecnost. [6][12]

3.4.1.2 Aktivni utoky

Témito utoky je zasahovano do komunikace, pti které dochazi k modifikovani ptenosu dat
ve prospech uto¢nika nebo predstirani jiné identity ito¢nikem. Jedna se o utok na integritu dat,
pfi kterém muze naptiklad Gito¢nik zménit ¢islo bankovniho uctu pti prevodu penéz nebo zméni
e-mailovou adresu atd. Ochranou proti témto Utokiim jsou kontrolni soucty pfenasenych dat,
které vSak museji byt chranéné kryptografickym apardtem z dlivodu zamezeni modifikace.
V druhém piipad¢ se utocnik snazi podvrzenim autentizace predstirat, Ze je nékdo jiny. Pouziti
spravnych protokolii a disledné autentizace miize uto¢nikovi zabranit v modifikaci pfenosu
nebo utoku ze sttedu (Gto¢nik se nachazi mezi obéma komunikujicimi stranami). Pro tento druh
utoku jsou vyuzivany metody slovnikovych ttoki, utokt hrubou silou a sniffingu. Slovnikovy
utok je vyuzivan k prolomeni autentizac¢nich udaji, piicemz je zjiStovano heslo prostfednictvim
softwaru, ktery vyuzivd uréity slovnik. Utok hrubou silou spo&iva v hledéni hesla
prostfednictvim postupné generovaného fetézce alfanumerickych znakt. Sniffing slouzi

k zachytavani paketd, jenz jsou nositeli hesel a Sifrovacich klict. [6][12]

3.4.1.3 Utoky na dostupnost sluZeb

Pti téchto utocich dochazi k zabranéni dostupnosti sluzeb. Jsou vyuzivané dvé metody
utokd, pricemz prvni metoda spoc¢iva ve zniceni komunikace a druha metoda pretézuje systém
nebo jeho ¢asti. Znicenim komunikace se rozumi modifikace komunikace mezi pfijemcem
a odesilatelem s cilem poSkodit smysluplnost piendsenych dat. Pretizeni sytému, nebo jeho
casti ma za nasledek odmitani legitimnich pozadavki. Pro tyto utoky jsou vyuzivany metody
spoofingu a DoS (Denial of Service). Spoofing slouzi k falSovani zahlavi datagramu, kde jsou
zménény udaje o odesilateli, a ptijemce vyfizuje velky pocet dotazi, které podle ného pochazeji
od rlznych odesilatelt. Je nej¢astéji vyuzivan pro DoS utoky. DoS utoky vyuZzivaji techniku
zaplaveni, coZ je zasilani velkého poctu pozadavki ptijemci. Nebo vyuZivaji techniku zneuziti

chyb, ktera zneuziva chyb a slabin systému. DoS mad mnoho verzi, ale hlavni jsou DoS a dDoS
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(Distributed DoS). Zakladni DoS utok spoc¢iva v utoku jednoho systému na jeden cilovy systém.
V dnes$ni dob¢ dochdzi k rozloZeni zatéze mezi vice zafizeni, a to umoziuje ochranu proti
zakladnimu utoku. dDoS je distribuovana verze jeho predchiidce, kterd zneuZiva vice systému
(Slave, Zombie) pro utok na jeden ¢i vice obéti. Ptiblizny princip spociva v tom, Ze uto¢nik

ziska kontrolu nad velkym poctem systémt a nasledné vyda prikaz k utoku na obét’. [6][12]

3.4.1.4 Utok na pievzeti moci

Pii tomto utoku neni ziskani kontroly nad systémem prostfedkem pro dalsi utok, ale cilem.
Diivodem ttoku miize byt ziskani dat, nebo jejich zni¢eni. Utok je mozné provést fyzickym,
nebo vzdalenym piistupem k systému, popiipadé utokem na spusténé programy. Ochranou
proti fyzickému pfistupu k systétmu je fyzické, technické, administrativni a personalni
zabezpe&eni. Utok prostiednictvim vzdaleného pfistupu spociva v ziskani piistupovych udaji
naptiklad prostiednictvim trojského kon&. Utok na spu§téné programy zneuZiva chyb

v programech s otevienymi sitovymi porty. [6]

3.4.1.5 Sociotechnika

Sociotechnice se také fikd socialni inzenyrstvi a je vyuzivana pro ovlivilovani
a presvédcovani lidi s cilem vyzvédét urcité informace. Jelikoz jsou lidé nejslabsim clankem
zabezpeceného systému, je nutné tomuto inzenyrstvi vénovat pozornost. Pro uto¢nika je
jednodussi ziskat informace od ¢lovéka, nezli se snazit prolomit zabezpeceny systém, pficemz
v sociotechnice jsou vyuzivany lidské vlastnosti, jako je autorita, daslednost, spolecensky

souhlas, sympatie, vzacna prilezitost a vzajemnost. [12]

3.5 Skodlivy programovy kod

Skodlivy software obecné nazyvame malware, ktery slouzi k modifikaci, poskozeni
pocitacového systému nebo obtézovani uzivatele. Nasledujici seznam je vycet nejcasteji
vyskytujicich se skodlivych kodii. Historie pocitatovych virti je datovana do roku 1988, kdy
student americké university Robert Tappan vytvoftil slavného Cerva, ktery diky chybé v kodu

poskodil fadu systému a velkou cast Internetu [6].

Seznam malware
» pocitacovy virus slouzi k nakazeni spustitelného programu, ktery nasledné nakazi ostatni
aplikace (replikuje se) s cilem ovladnout pocitatovy systém, ale nesifi se samovolné

po siti;
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» pocitatovy Cerv je programovy kod, ktery ma schopnost rozesilani sama sebe na jiné
zafizeni v siti, nad kterymi pfevezme kontrolu;

» spam je nevyzadané sdéleni hromadné Sifené internetem, které nejcastéji obsahuje
reklamni zalezitosti;

» hoax je druhem nevyzadané zpravy, kterd ma za ucel pobavit, vystrasit, nebo vyvést
v omyl adresata;

» logicka bomba je druh programového kdédu, jenz ma za Gcel aktivovat nezadouci ¢innost
nebo provést destrukci pocitacového programu;

» trojsky kan je cast pocitaového programu, kterd vykonava jinou a hlavné skrytou
nezadanou ¢innost. Neni schopen replikace sama sebe;

» adware neni nebezpecny programovy kod pro operac¢ni systém, ale je to aplikace, ktera
obt¢zuje uzivatele naptiklad reklamou;

» keylogger zaznamenava stisky klaves do logovaciho souboru, ktery je odesilan
prostiednictvim internetu;

» hijacker je opét programovy kdd, ktery je ureny k obtézovani uzivatele zménénou
domovské stranky v WWW prohlizeci;

» sniffer je pomérné¢ zavazny Skodlivy pocitacovy kod, ktery zachytava sitovou
komunikaci a ziskava z ni hesla, ¢isla platebnich karet apod.;

» spyware je podobny trojskému koni, protoze odesila data bez védomi uzivatele

prostfednictvim internetu a §ifi se v ramci shareware, freeware atd. [12][13]

3.6 Casté chyby zabezpeéeni

Mezi nejslabsi mista zabezpeceni patii slaba hesla, neaktualizovany SW, spusténé sluzby
aoteviené porty, Spatn¢ nastavend ochrana firewallli, nezabezpecené¢ sdileni dat,
nezabezpeceny pristup pro vzdalenou spravu, nezabezpecené piipojné body ethernetu, absence
fyzické ochrany prvki informacnich technologii, neexistujici bezpecnostni dokumentace a tinik

informaci o zabezpeceni.

3.7 Ochrana proti moZnym utokiim

Vyznamnou prevenci proti Utoklim je vyuziti monitoringu, auditu, firewallu, antiviru,
kryptologie, elektronického podpisu, fyzické bezpe€nosti, analyzy rizik a bezpe¢nostni

dokumentace. [6][12]
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3.7.1 Monitoring a auditni systém

Monitoring slouzi k zjiStovani aktivit v informacnim systému prostfednictvim systémil pro
detekci utokt. Auditni zdznamy pocitatového systému uchovavaji informace o zajimavych
udalostech v pocitaci, serveru ¢i jinych zafizeni. Oboje slouzi pro detekci, uchovavani
a naslednou rekonstrukci zajmové udalosti. Vystupy lze je vyuzit napiiklad pro trestni stihadni

nebo analyzu problému. [12][6]

3.7.1.1 Systémy a nastroje monitoringu

Zakladnim systémem pro detekci utokl jsou dataminingové nastroje, které analyzuji auditni
zdznamy Vv redlném Case. Dataminingové nastroje primarné detekuji utoky, ale mohou také
podavat informace o selhani systému, Spatné autentizaci uzivatele apod. Auditni zdznam by mél
obsahovat pfesny cas, identifikaci programu, ktery zdznam provedl a identifikaci uzivatele.
Reakce systému pro detekci utoktl na utok muiize byt aktivni, pasivni, nebo hybridni. Aktivni
reakce piimo ovliviluje nezddouci aktivitu. Pasivni je opakem aktivni a slouzi k zasilani
informaci o incidentu. Hybridni je kombinaci aktivni a pasivni reakce na tok. Déle rozliSujeme
lokalni a sitové systémy pro detekci utokti. Lokalni systémy pro detekci utok sleduji aktivity
na jednom pocitacovém systému. Sitové systémy sleduji aktivitu v celé pocitacové siti

zachytavanim a analyzou sitovych paketa. [6][12]

Systémy pro detekci utokl spolupracuji s nastroji, které slouzi pro ochranu systému, dat
a siti. Honeypot a padded cel slouzi pro odvedeni pozornosti Gito¢nika od skute¢ného systému,
kdy honeypot je uceloveé vytvoreny pocitac, nebo pocitacova sit’, kterd obsahuje podvrzena data.
Nastroj padded cell funguje stejné jako honeypot, s rozdilem, ze uto¢nik je po identifikaci
automaticky pfesunut do této sité. Vulnerability scanner je vyuZzivan pro testovani systému vici

znamym hrozbam a mize byt aktivni, nebo pasivni. [12][36]

3.7.2 Firewall a proxy server

Firewall a proxy server mize byt v podobé programového vybaveni, jez je nainstalovano na
pocitaci nebo serveru anebo v podobé hardwarového vybaveni, které ma vlastni systém.
Firewall je centralni pfistupovy bod slouzici k propojeni siti s riiznou urovni bezpecnosti
a diveéryhodnosti. Mizeme ho rozdélit do tiech skupin podle technologie. Do prvni skupiny
patti jednoduchy IP filtr, ktery pracuje na zakladé sad pravidel, které zakazuji urcity provoz na
danych portech. Nevyhodou tohoto firewallu je absence schopnosti analyzy prochdzejicich dat
a obtizna nastavitelnost pro eliminaci vS§ech moznych nebezpeci. Stavovy IP filtr je vylepSeny

jednoduchy IP filtr, jenz monitoruje sitovy provoz a upravuje podle n¢j tabulku stavt, diky
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které nasledné povoluje, ¢i zakazuje provoz podle nastavenych pravidel. Aplikaéni proxy server
je urceny pro jeden konkrétni protokol a filtruje pakety podle toho, ktera aplikace a na kterém
portu s nimi pracuje. Jednoduse feceno proxy server je prostfednik mezi koncovym zatizenim

a cilovym serverem, kdy oddéluje lokalni sit’ od Internetu. [33][6]

3.7.3 Antivirus

Antivirus je pocitacovy program, ktery chrani pocitace a servery pied virovou nakazou
a dal§im Skodlivym programovym kodem. Pro spravnou funkci musi byt aktualizovana
databaze virti, zapnuté pravidelné testovani, zapnuté testovani prichozich souborti a dalsi sluzby
jako je naptiklad zasilani reportti. Pfi pouziti antivirové ochrany by mél byt aktualizovany
1 operacni systém, jelikoz vétSina vir vyuziva bezpecnostnich dér v OS. Antiviry délime podle
zpusobu vyhledavani na heuristické a signaturové. Signaturové antiviry vyuzivaji databaze
vird, které obsahuji ¢ast virdi a popis jejich odstranéni. Heuristické vyuzivaji virtualni oblast,
ve které program spusti a zkoumaji neobvyklé Cinnosti. Pfi pouzivani antivirG ve vétSim
mnozstvi pocitacli je vhodné vyuzit centralni spravu. Z centrdlni spravy miizeme na dalku

ovladat antivirové programy sitovych klientt, jako jsou osobni pocitace a servery. [6][1]

3.74 Kryptologie

Jak jiz bylo na zacatku prace napsano, kryptologie je véda, ktera se zabyva utajovanim
vyznamu piendSenych zprav a naopak. Délime ji na kryptografii, kterd se zabyva utajovanim
vyznamu zprav a kryptoanalyzu, kterd se zabyva ziskem obsahu §ifrovanych zprav bez znalosti
informace nutné¢ pro deSifrovani. Budeme se zabyvat pouze kryptografii, kterd slouzi
k sifrovani a deSifrovani dat. Sifrovani znamend transformaci srozumitelného textu
prostfednictvim Sifrovaciho algoritmu a klice do nesrozumitelné podoby. Desifrovani znamena
zpétnou transformaci nesrozumitelného textu prostiednictvim desifrovaciho algoritmu a klice
do srozumitelné podoby. Prostiedky kryptografie miizeme Sifrovat a deSifrovat data jako jsou
ASCI text, databazové soubory, programy, video a audio soubory atd. Kryptografii délime na
klasickou, moderni, symetrickou, asymetrickou, blokovou a proudovou. Klasicka kryptografie
je délena podle substitucnich a transpozi¢nich algoritmti, které spadaji do kategorie symetrické
kryptografie, viz tabulka 9. Déleni na blokové a proudové je podle mnozstvi znaki, ktera jsou
v jednom okamziku Sifrovany. Proudové vyuzivaji Sifrovani po jednom znaku a blokové po

blocich znaka. [12][17][6]

41



Tabulka 9: Klasicka kryptografie

Algoritmus Popis

Algoritmy nahrazuji kazdy znak srozumitelného textu jinym znakem

titucni A ! : o
Substitucni Sifrovaného textu a jsou lehce prolomitelné.

Kazdy stejny znak srozumitelného textu je vzdy nahrazen jednim
monoalfabetické | znakem Sifrovaného textu. ( A—X; B—Y)

Zastupcem této metody je Caesarova Sifra.

Kazdy stejny znak srozumitelného textu miize byt nahrazen jednim
homofonni znakem ze skupiny znak Sifrovaného textu.

(A—11, nebo 15, nebo 19; B—23, nebo 25, nebo 28)

Vyuzivaji soucasn¢ nékolik monoalfabetickych algoritmi, podle
polyalfabetické | urcitého klice, jako je napfiklad sudé a liché pismeno apod.
Zastupcem této metody je Vigenerova a Vernamova Sifra.

Kazda skupina znakl srozumitelného textu je vZzdy nahrazena jinou

EUl L skupinou znak Sifrovaného textu. ( ABC—DEF; ABD—DKP)

Algoritmy pouze méni potadi znaki v srozumitelném textu a jsou
lehce prolomitelné.

Transpozi¢ni

Zdroj: upraveno podle [12]

Moderni kryptografii délime na symetrickou a asymetrickou. Symetricka kryptografie
pouziva jeden kli¢ spolecné pro Sifrovéani a deSifrovani. Asymetrickd kryptografie vyuziva par
klica, pticemz jednim klicem je text Sifrovan a druhym je deSifrovan. Klicem, kterym byl text
zaSifrovan, jiz nelze tento text desifrovat. Rozdil mezi symetrickou a asymetrickou kryptografii
je zndzornén na obrazku 11. Mezi nejzndméjsi symetrické Sifrovaci algoritmy patii
DES (Data Encryption Standard), 3DES (Triple — DES), IDEA, BlowFish, CAST a AES. Mezi
proudové patii FISH a RC4. Nejznamé;jsi asymetrické Sifrovaci algoritmy jsou RSA, Eliptické
kryptosystémy (ECC), Hash algoritmy, ElGamal, Diffie-Hellman atd. [6][17][12]

Soukromy ki Soukromy klig
P —~ o P

> aa ak . -
Sl (& & sl &= &
O s 4 o o o
~ P e g =B
\\“::_,’)/ I \‘:‘.,' E/ . o \\“:'./
Server 1 L? 7/1 Server 2 Server 1 L 4 /A Server 2

X 4 \ X 4

Sdileny kit Wefemy klit

Symetricka kryptografie Asymetricka kryptografie

Obrazek 11: Symetricka a asymetricka kryptografie
Zdroj: upraveno podle [6]
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3.7.5 Rizeni p¥istupu

Rizeni piistupu se sklada z identifikace, autentizace a autorizace. Identifikaci se rozumi
tvrzeni subjektu o své identité. Pti identifikaci jsou zaddvané ptihlaSovaci Gidaje. Autentizaci se
rozumi ovefeni identity prostfednictvim hesel apod. Autorizace je vysledkem predchozich dvou
krokli a mlze byt pozitivni, nebo negativni. Pro autentizaci je mozné vyuzivat autentizacni
predméty, jako jsou Cipové karty, USB tokeny anebo biometrické informace. Lze ji rozdélit
podle pouzitych identifikaénich znakli na znalostni, biometrickou, vicefaktorovou autentizaci

a autentizaci prostfednictvim autentizacniho predmétu. [6][12]

Identifika¢ni znaky
» znalostni — znalost daného subjektu (hesla, otazky, ...);

» Dbiometricky — jedine¢né znaky lidského téla (otisk prstu, oblicej, oko, dynamika psani

na klavesnici, ...);

» autentizace prostiednictvim autentizac¢niho predmétu — (C¢ipova karta, USB token, ...);

» vicefaktorova autentizace — kombinace vice zpusobul autentizace (Cipova Kkarta

a PIN, ...). [12]

V ramci autentizace jsou vytvotreny autentizacni protokoly, na které jsou Casto vedené titoky.
Mezi nejéastéjsi utoky patii Gtok opakovanim, ze stfedu, na hesla a na integritu zprav. Utok
opakovanim je zaloZen na odposlechu ¢asti komunikace a nasledné zopakovani. Utok ze stiedu
je zalozen na odposlouchavéani komunikace mezi obéma komunikujicimi stranami. Pti Gtoku na
integritu zprav se utoCnik snazi vytvofit takové spravy, které mizou dostat komunikujici

program do nestabilniho stavu. [6][12]
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4 NAVRH RESENI NA KONKRETNIM PRIPADU

Praktickd Cast se zabyva instalaci a nastavenim zabezpeCeni serverového operacniho
syst¢tmu MS Windows 2008 R2 jako fadice domény s Active Directory a to ve firemnim
prostiedi. Ukdzka instalace OS je vytvofena ve virtualizacni technologii hypervizor
HYPER-V. V navrhu feSeni je pocitano se dvéma kusy serverli, nicmén¢ tato praktickd ukazka

se tyka pouze nastaveni prvniho serveru jako hlavniho fadi¢e domény.

4.1 Vychozi situace

Pro praktickou wukazku byla vybrana hypotetickd spolecnost o 20 pocitaich
a 2 velkokapacitnich  tiskdrnach. Firma se zabyvd konkurenénim zpravodajstvim
(CI — Competitive intelligence) a pozaduje vytvoreni bezpecného doménového prostiedi jako
zaklad informacniho systému. Strukturovanou sit’ (kabeldz) jiZ ma vybudovanou a aktivni
prvky jsou nakoupeny, osazeny a zkonfigurovany. Veskery pfistup ksiti je realizovan
metalickymi kabely a zasuvky LAN jsou aktivovany na zaklad¢ pozadavku a vzdy musi byt

propojeny se zatizenim.

4.2 Specifikace pozadavku

Firma vytvortila zakladni pozadavek na sluzby serveru. V pozadavku klade dlraz na vybér
HW serveru a implementaci zabezpeceni serverového operacniho systému. Sitova a fyzicka
bezpecnost je feSena prostfednictvim externi firmy, kterd vybudovala a nastavila celou sit’.

Topologie této sité a zapojeni zafizeni je patrné z obrazku 12.

V ramci zabezpeceni serveru AD je pozadovano nastaveni s cilem omezeni piistupu
pocitacim, které nemaji nastaveny a aktualizovany zakladni prvky zabezpeceni, jako je
napfiiklad firewall, antivirus a aktualizace OS. Pro ptipad fyzického neautorizovaného ptistupu
je pozadovano nastaveni Sifrovani diskll a zdlohovéni dat, které také slouzi k obnové dat a stavu
systému pii havarii. Pro dosazeni vét§iho vykonu a dostupnosti ke sdilenym prostiedkiim je
server vybaven a nastaven prisluSnym typem fadice diskti. V. doménové politice firma pozaduje

nastaveni zakladnich pozadavki na doménové Ucty a audity.
Faze projektu
1) specifikace pozadavkl na IS;
2) analyza;
3) navrh;

4) implementace;

44



5) testovani;
6) zavedeni;
a) registrace domény;
b) vybér verze serverového OS Windows a HW podle pozadavku;
c¢) instalace serverového OS;
d) pocatecni konfigurace;
e) instalace a nastaveni funkci;
f) instalace a nastaveni roli;
g) pripojeni pocitaci do domény;
h) vytvoireni bezpecnostni politiky;
1) vytvofeni smérnic a proskoleni uzivateld;

7) tdrsba. [3]

V praktické ukéazce jsou plnény pouze body b az f, které patii do planu projektu.

................................

é Internet :* Domain Environment: ".I
i Domain: i
i comuntelligence.cz ;
e 19U : i
T4 é Address IPv4: i
ark 197 70/ !
Apie o " Network: 192.168.2.0/24 :
e l | [=——F Gateway: 1921682 1 :
yewma police E i Servers: 192.168.2.5-10 :
Router 20 : DHCP range: 192.1682.10-100
. 117 10 " ¥
Switch 48 part U mm:u H
Vyvazovacipanel 1U ' .
Pateh panel 48 port 2T | ||" Froes pevern e mmmmm i Server services:
Zaloni zdroj 1U < i Active Directary
- i DNS
: DHCP .
\ Backup server i
Legenda:

& £ —

Pocitat prenosny Pocitat stolni  Velkokapacitm fiskama Kemunikadnl spajent
Obrazek 12: Schéma sité a nastaveni

Zdroj: viastni zpracovani

4.3 Vybér verze serverového OS Windows a HW

Firma Microsoft nabizi Windows Server 2008 v n¢kolika verzich a je nutné vybrat spravnou
variantu podle pozadavki. Pro ucel firmy je vybrana verze Windows Server R2 Standard

a operacni systém je instalovan na server od spole¢nosti DELL (PowerEdge R515 - 2U) [5].
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4.4 Instalace Windows Server 2008

V prvnim kroku je nutné nastavit fadi¢ serveru, ktery je vybaveny technologii RAID
(Redundant Array of Inexpensive/Independent Disks). RAID technologie mutze byt
nakonfigurovana s cilem dosdhnout vétsiho vykonu, kapacity nebo dostupnosti. V nasem
piipad¢ je zvolena metoda nastaveni, jenz ma za ucel zvySit dostupnost a vykon. RAID
technologie existuje v HW nebo SW verzi. Hardwarovy RAID oproti softwarovému nezatézuje
server, priemZz muze zajistit vyS$§i vykon a existuje v populdrnim, viceuroviiovém
a nestandardnim typu. Pomérn€¢ dobfe jsou popsany urovné RAIDu na Wikipedii pod

URL https.//cs.wikipedia.org/wiki/RAID#Popul. C3.A1rn.C3.AD typy RAID. [30][22]

Pro nés ucel je vybran RAID 01, ktery zvySuje pfistupovou dobu a dostupnost. Jedna se
o dvoutiroviiové pole, které potiebuje Ctyii disky a vyuzije z jejich kapacity 50%, viz vzorec
(1). RAID 01 je kombinaci RAID 0, coz je spojeni vice ¢lenti do jednoho disku a RAID 1, ktery
disky zrcadli, viz obrazek 13. Data jsou uklddana prokladdanym zpiisobem na disky (A/B)
a (C/D). [24][22]

nxc

velikost = —~ (1)
kde: n=pocet diski;
c=kapacita diski.
RAID 0+1
RAID 1
| |
RAID D RAID 0
S il
m Al
Al =
=5
A7 | (ae ) |[ar

Disk 0 Disk 1 Disk 2 Disk 3

Obrazek 13: RAID 01
Zdroj: upraveno podle [22]

V ramci vlastni instalace je prvnim krokem vybér lokalizace OS. Zde je doporucovéno,
pokud to licence umoziuje, zvolit lokalizaci v jazyce, v kterém vlastnime odbornou literaturu.
Instalaci Ize provadét lokalné nebo vzdéalené prostfednictvim sluzby pro nasazeni systému

Windows [24].
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Jednotlivé kroky instalace:

1.

s - R S

vybér lokalizace OS;

vybér verze OS — Windows Server 2008 R2 Standard (iplnd instalace);

pfijmuti licen¢ni politiky;

vybér typu instalace — vlastni;

vybér disku pro instalaci operacniho systému;

vlastni instalace operacniho systému;

2X restart;

pozadavek na zadani hesla administratorského uctu (silné heslo — 15 az 20 znaki);

kontrola zavedeni vSech ovladacu a instalace SW dodaného k HW, viz obrazek 14;

10. zadani licen¢niho kli¢e a provedeni aktivace;

11. instalace antivirové ochrany;

12. stazeni a nainstalovani aktualizaci ze serveru Microsoftu. [24][30]

lofx)

Soubor  Akce  Zobrazt  Népovda

| m EmE
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g Disketové pednotiy
iy Diskoveé jednoticy
© Wy, Grafické adaptéry

gy Jednoticy DVD/CD-ROM
o Kidvesrce

1 I Myd 2 jné polohovad zafizeni
+ (M Podital

#-TF Porty (COM a LPT)

= B Procescey

¥ i Radde deketovych jednotek
) (g Raciie IDE ATAJATAPL

# €2 Radie pamétovich zafireni
+ & Sitové adaptéry

# 8 Systémavé zafizeni

% U Zafireni standardu HID

Obriazek 14: Kontrola zavedeni vSech ovladacu

Zdroj: viastni zpracovani

4.5 Pocatecni konfigurace

Dalsim krokem po instalaci je nastaveni hardwaru a udaji, které jsou nezbytné pro zavedeni

roli serveru. Pro nastaveni mizeme pouzit konzoli pro pocatecni konfiguraci, viz obrazek 15,

ktera vyvola pozadovanou konzoli nebo je mozné ptimo vyuZzivat konzole jednotlivych sluzeb.

Dalsi moznosti konfigurace je vyuziti Ovladacich panell, Spravce serveru, prostiedi Windows

PowerShell. Windows PowerShell je plné vybaveny piikazovy fadek, ktery umoziuje pracovat

s integrovanymi piikazy (rutiny). [30][24]
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Obrazek 15: Konzole pro pocatecni konfiguraci

4.5.1

Pokud nebylo nutné nastavit sitové prostiedi hned po instalaci, tak nyni ptisel cas

Zdroj: viastni zpracovani

Nastaveni sitového prostiredi a ¢asového pasma

na nastaveni. Adresaci nastavujeme podle obrazku 16. Dal§im dalezitym krokem je zvoleni
data, casu a automatické synchronizace, které je také znazornéno na obrazku 16. Vychozi
hodnota, kterou ponechdme pro synchronizaci, je nastavena na hodnotu time.windows.com.

[24][30]

E | protokol 1P verze 4 (TCP/17vd) —viastios 20Xl
Datum a a5 | Dali hodny | &as v Intemetu | Obecné |
Podporuje-i sit’ automatickou konfigurad IP, je moiné ziskat nastaveni
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Datum: poradi sprévee sité.
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4 Zménit datum a cas... I
Maska podsité: I!SE.ZSS.ZSS. ]
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Zeménit éasové pismo.. I € Ziskat adresuiserveru DNG automaticky
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Letni ¢as konéi 30. fijna 2016 v 3:00, Cas bude automaticky posunut o 1 Upfednastiovany server DNS: [27.0 .0 .1
hedinu zpét.
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i & inforr ; i I~ Fii ukondeni oviit platnost nastaveni Upfesnit....
Jak lze nastavit éas a ¢asové pismo?
o] _semo |_ oo | G| =

Obrazek 16: Nastaveni sitového prostfedi a casového pasma
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4.5.2 Nastaveni nazvu a domény

Nézev serveru je dost dilezity Udaj, ktery musi byt jedine¢ny v nasi doménové strukture
a mél by spliiovat pozadavky na DNS a NetBIOS. Délka ndzvu by neméla presahnout 15 znaki
a neni doporucené pouzivat hvézdicky, teCky a mezery. Konvence nazvi by méla byt ucelena
pro celou sit’. V nasem ptipadé je pouzita nasledujici konvence (nézev serveru-funkce serveru-
posledni oktet IP adresy) DELL515-dc-005, ktery miZzeme zménit i po instalaci role AD,

viz obrazek 17. Doménu nastavujeme jen v piipad¢, pokud je funk¢ni fadi¢ domény. [24][30]

. ]
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Obrazek 17: Nastaveni ndzvu a domény

Zdroj: viastni zpracovani

4.5.3 Nastaveni aktualizaci a odesilani informaci

Posledni krok spociva v nastaveni zplisobu stahovani a instalovani aktualizaci. Zde jsou tfi
pouzitelné moznosti stahovani a instalaci aktualizaci, pti¢emZ jedna je nevhodna. Pro nas ucel
je pfihodnd druhd varianta, kterd povoluje stahovat aktualizace, ale na instalaci aktualizaci se
dotazuje. Z diivodu dostupnosti neni mozné pouzit automatické stahovani a instalace, protoze
po zavedeni nékterych aktualizaci je vyzadovan restart opera¢niho systému. U sluzby zasilani
zpréav o chybach je ponechdno vychozi nastaveni, pfi kterém je spravce dotazovan na odeslani
hlaSeni. Posledni nastaveni se tyk4d programu na zlepSovani sluzeb, kterého netcastnime.
Postup nastaveni je nasledujici Ulohy pocdtecni konfigurace — Povolit automatické
aktualizace a odesilani vaseho ndazoru — Rucné konfigurovat nastaveni. Zde provedeme vyse

uvedené nastaveni. [24]
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4.6 Instalace funkci

V této ¢asti miiZzeme piidat pozadované funkce serveru. Funkci rozumime néjakou funk¢nost
serveru, pii které neni pozadovana instalace role. Jedna se o softwarovou komponentu, ktera
nabizi dal$i funk¢nost. Po ukonceni instalace funkci je zobrazen dialog potvrzujici spravné
nainstalovani. Funkce lze pfidavat a odebirat prostfednictvim konzole Spravce serveru nebo

Ulohy poéateéni konfigurace. Samotny vybér funkci je patrny z obrazku 18. [24][29]

Instalace pozadovanych funkci
>

serveru;

BitLocker — poskytuje zabezpeceni prostiednictvim Sifrovani dat ulozenych na discich

Zalohovani systému Windows (Windows Server Backup) — sluzba umoZiiuje zalohovat

a obnovovat systém a data. [30][29]

Pritvodoe phdanim funkd

ng Vybrat funkce

Potvrzen

Vybeer te jednu nebo vice funkd k instalad na tomto serveru.
Funkoce:

Popis:

Pritbéh
Vigledky

@ [

|| Funicce rozhrani NET Framework 3.5.1
ey i

=] Fun il ilohovini gerven
wmodfufizdlohovand & obnoveni
operaniho systému, aplikad a dat.
Zilohovdni miZete napldnovat na
spousténi jedenkrit dennd nebo
fastlyi a mitkete chranit cefy server
nebo konkrétni svaziy.

Algoritmus RDC (Remate Differential Compression)
Filtr Windaws TIFF [Fiter

Funkee dni serveny
|¢] Zalohovéni serveru
[#] Histroje pikarového Fadiu

Integrované skriptovad prostied’ (ISE) v prostfedi Windo
Interni databaze systému Windows

Jednoduché slufby TCP/IP

Kient sufby Telnet

Khent TFTP

Kient tisku ples Internet

Konzola pro sprévu technoioge DirectAccess

Mednost prace £ podtadem

Multipath 1/0

Nasiroj BitLocker Drive Encryption

_| Néstroje pro migrad systému Windows Server
| Nstroje pro vaddienou sprivu servery
_| Podsystém pro aplkace systému UNIX

Prohlifed souborfl ve formétu XPS

i furkeih

Obrazek 18: Instalace funkci

4.7 Instalace roli

Role u Windows Serveru znamenaji soubor funket, kterymi je definovan t¢el serveru. Kazda
role obsahuje jednu nebo vice sluzeb roli. Sluzba role je konkrétni funkénost, ktera slouzi pro
roli, pro kterou slouzi jako sluzba role. Konzolu pro spravu roli Ize aktivovat prostiednictvim

konzole Spravce serveru nebo Ulohy poéateéni konfigurace. Vlastni konzole pro spravu roli je

vidé€t na obrazku 19. [24]

Zdroj: viastni zpracovani
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Pozadované role
» Active Directory + DNS
o Domain Services (AD DS) — slouzi pro uklddani a zpfistupnéni informaci
o uzivatelich, skupinéach a dalSich objektech v siti;
o DNS Server — slouzi pro pieklad nazvii na IP a zpét (je automaticky nainstalovan
pii zavedeni AD);
» DHCP server — nabizi centralni kontrolu nad adresovanim IP;
» Sluzba sitové zasady a pristup (NPAS — Network Policy and Access Services) — slouzi

ke spraveé zabezpeceného pristupu k siti. [24]

Pritvodce pfidénim roli x|
ig.? Vybrat role serveru
Nei zadnete Vyberts jadnu nebo vice roll kinstalad na tomto servery,
Role: Popis:
Shuiba Sitové zésady a plistup || Apbladni sarver Server DHOP {Dynamic Host

Confiquration Protocol) umodfije
centralnd zafiftovani, konfigurad a
sprivu dofasnych IP adres a
souvisajicich informacipro klientské
poditae.

Shugby rol
server DNG

<)

[?
L

Server DHCP

Scsicy

Shufba AD €5 (Active Directory Certificate Services)

Shufba AD DS (Active Drectory Domain Services)

SERVET) SUNCIL RS XS [] Shufba AD FS (Active Drectory Federation Services)

Obary DHCP [[] Shufba AD LDS (Active Directory Lightweight Drectory Services)
| Shufba AD RMS (Active Drectory Rights Management Services)
] Sluzba pro nasazeni systému Windows

Nastaveni DNS [Pv4

Bezstavovy relim protokolu D. ..

Nastaveni DNS IPvi [¥] Sluzba Sitové zésady a pistup
iy [] sauborov shuha
Tiskové & dokumentove suzby
_| vadilend plocha

Vijaledky L Webovy server (IIS)

I
Pribéh O
I..
|| Windows Server Update Services

Obrazek 19: Instalace roli

Zdroj: viastni zpracovani

4.8 Instalace a konfigurace adresarovych sluzeb

Po instalaci role Active Directory Domain Services (AD DS) je nutné server nastavit jako
prvni fadi¢ domény. Privodce nastavenim sluzby Active Directory lze spustit prikazem
dcpromo.exe. Po otevieni okna s privodcem nastaveni pokracujeme podle popisu

jednotlivych krokl konfigurace adresarovych sluzeb. [30][24]

Popis jednotlivych kroki konfigurace adresarovych sluzeb

1. vuvodni obrazovce pruvodce vybereme hodnotu pro pouziti rozsifené¢ho rezimu
instalace podle obrazku 20;

2. informaci o kompatibilit¢ piejdeme dal;

3. v konfiguraci nastaveni vybereme Vytvoreni nové doménové struktury;
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9.

do pole pln¢ kvalifikovaného nazvu domény zapisSeme comintelligence.cz;

nazev domény pro rozhrani NetBIOS ponechame v piedvyplnéném stavu
COMINTELLIGENCE;

v urovni funk¢nosti doménové struktury zvolime Windows Server 2008 R2,
a to z diivodu zajisténi vSech funkeci.

dal$i moznosti fadi¢e domény ponechame v predvoleném nastaveni i se serverem DNS;
umisténi databaze, souborti protokolu a sluzeb SYSVOL ponechame ve vychozim
nastaveni;

zadame silné heslo spravce;

10. souhrn nastaveni pouze potvrdime tlacitkem Dalsi, viz obrazek 20. [30][24]

@ Privodee instalaci sluzby Active Directory Domain Services #5|| o1 Privodee instalaci shuzby Acti Xl
Vita vas Privodce instalad o
sluZby Active Directory Domain i v
Services.
Prohiédnite s vaie vybdy.
s Pomoci tohoto priivodoe nainstakijete na terto server o o server jako prvni fadké domény shulbyy Active: Directory v nové +.
siulbu Active Directory Domain Services. Server 58 pitom [RstEE i
stane fag&em domény sluiby Active Deectory. Chested - P
polaaiovat. kiknits na s ko Daldi M'“’m Je 10 abvovedi ndzev

INézev domény pro rozhvani NetBIOS je COMINTELLIGENCE

¥ Pouti roaiifen; reim nataiace Uroved: funknasti doménové struklury: Windows Server 2008 R2

Dalif informace o dodateZnjch moZnostech
 roz3 Fendm reBmy in

dostupryjch v rozi Foném iy nstplace Uroved funkénasti domény: Windows Server 2008 R2
Lokalea: Defaul-First-Ste-Name. l‘
Zmént néiderou { mifete Kiknutin na Hattko Zodt Chosted
Dalfi iformace o siufbé Active Disctory Domain Services 2nhig, kikndte na ta tko Dl

Tato nastaveni lze exportovat do souboru edpovédi 2 pouiit 7
1o ufrich be — i Epotovat nastaveni
Dalii informace o poufti soubony odoovedi

[ ossi> Stomo. <zk | pat> | Some

Obrizek 20: Instalace sluzby Active Directory

Zdroj: viastni zpracovani

4.9 Instalace a konfigurace DHCP

Pti instalaci role DHCP dochazi ke konfiguraci, kterou miizeme pozdéji zménit ¢i doplnit.

V prvni ¢asti je popsana instalace, v druhé je popsano nastaveni hodnot, které jsou urc¢ené pro

distribuci prosttednictvim DHCP.

Popis jednotlivych krokii instalace serveru DHCP

l.
2.

po oznaceni role serveru pokracujeme tlacitkem Dalsi;

presko¢ime uvod k serveru DHCP;

ve vazbé sitového piipojeni ponechdme statickou adresu serveru v piednastaveném
stavu /92.168.2.5;

nastaveni DNS IPv4 ponechame ve vychozim nastaveni nadiazenou doménou pro
comintelligence.cz a IPv4 pro uptednostiovany DNS zménime na 7/92.168.2.5;

server WINS IPv4 neni pozadovan,;

obory DHCP nastavime na hodnoty podle tabulky 10;
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7. bezstavovy rezim protokolu DCPv6 ponechame povoleny;

8. mnastaveni DNS IPv6 ponechame ve vychozim stavu;

9. ovéfeni serveru DHCP je nutné pro dalsi funk¢nost a je nutné pouzit ucet, ktery ma
ptislusna prava;

10. v potvrzeni, kde je 1 zprava s pozadovanym nastavenim potvrdime instalaci tlac¢itkem

Nainstalovat. [30][24]

Tabulka 10: Vystup pozadovaného nastaveni serveru DHCP

Vazby sit’ového pFipojeni 192.168.2.5 (IPv4)
Nastaveni DNS IPv4
Nadrazena doména DNS comintelligence.cz
Servery DNS 192.168.2.5
Servery WINS Zadné

Obory
Nazev SVR1-1Pv4-10-100

Vychozi brana 192.168.2.1

Maska podsité 255.255.255.0

Rozsah IP adres 192.168.2.10 - 192.168.2.100

Typ podsité Dratova sit’ (doba trvani zaptjceni bude 8 dnt1)

Aktivovat obor Ano

Bezstavovy rezim protokolu DHCPv6 |Povoleno
Nastaveni DNS IPv6
Nadrazena doména DNS comintelligence.cz
Servery DNS |

Autorizace pomoci povéteni pfidruzenych k
COMINTELLIGENCE\Administrator

Zdroj: viastni zpracovani

Ovérovani serveru DHCP

Popis konfigurace serveru DHCP
V konzole DHCP musi byt nastaveny minimalni idaje o sluzbéch a sitovém prostiedi podle

obrazku 21, které server DHCP bude ptedévat klientim.
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Soubor Akce Zobrazt MNapovéda

lewzmc = o
@ oHep Nazev moinost | Dodavate! | Hodnota
=) § del515-de-005.cominteligence.cz 1| 003 Smérovai Standardnd 192.168.2.1
= Pvé iz 006 Servery DNS Standardni 192.168.2.5
; oborj::;’.. 168.2.0] SR 1-1Pv4-10-100 | | 15 Doménovy ndzev DNS Standardn comintaligence.cz
R [HoZnostioboru x
& Zaptideni adresy onosti o x|
5l Rezervace Obecné  Upfesnt |
Modnost oboru o ¢
] Moinosti serveru Trida dodavatele: [T Options
@ ) Fity Trida ubvatele:  [\ichozi ubvateiska tida El
B Pve
Moinosti k dispozici |_Popi =
[ 002 Casovy posun Post
(4 003 Smérovac Pole
A Pmran i [
d | ﬂ_l
< || ok |
T oK Stomo

Obrazek 21: Nastaveni oboru DHCP

Zdroj: viastni zpracovani

4.10 Instalace a konfigurace sluzby sit’ovych zasad a pristupt

Tato role obsahuje dilezitou sluzbu NPS (Network Policy Server), kterou integrujeme do

sluzby DHCP;

Popis jednotlivych krokii instalace sluzby NPS

1. oznadime roli Sluzba Sitové zasady a pristup;

2. 1uvod do sluzby potvrdime tlacitkem Dalsr;

3. ve sluzbé roli oznacime Server NPS (Network Policy Server);
4

na obrazovce potvrzeni klikneme na Nainstalovat.

Popis jednotlivych kroki konfigurace sluzby NPS

1. ve spravci serveru rozklikneme Sluzba Sitové zasady a pristup — Server NPS (Mistni)
a v prostiednim okné¢ zvolime Konfigurovat architekturu NAP,

2. nyni musime vybrat zpiisob pfipojeni k siti, ktery je v naSem piipadé DHCP, a proto
vybereme v roletovém menu Pomoci protokolu DHCP;

3. jelikoz je server DHCP provozovan na tomto serveru spolecné s NAP, tak ponechame
pole Klienti RADIUS volné;

4. aplikovani zéasad pozadujeme pro vSechny obory DHCP, proto nechame pole

Obory DHCP volné,
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5. Skupiny pocitacui opét ponechame volné, protoze pozadujeme platnost zasad pro
vSechny;

6. jelikoZ nemame ndpravné servery, které ukladaji aktualizace softwaru pro klienty NAP
v ptipadé potieby, pole ponechame ve vychozim stavu Zddné;

7. v okn¢ Definovat zasadu stavu architektury NAP ponechame oznaceny Validator stavu
zabezpeceni systéemu Windows a Odeprit klientskym pocitaciim neumoziujicim
architekturu NAP uplny pristup k siti a povolit pouze pristup k siti s omezenim;

8. vposlednim okné jsou uvedeny nami predvolené¢ zasady, které¢ potvrdime tlacitkem

Dokoncit. [30][29]

4.10.1 Konfigurace DHCP pro pouziti NAP

Cilem této konfigurace je nastaveni architektury NAP pro vytvofeny obor serveru DHCP.
Architekturu lze nastavovat pro kazdy obor DHCP zvlast’ nebo globalné pro cel¢ DHCP.

Nastaveni provedeme ve vlastnostech oboru, viz obrazek 22. [30]

Obor [192.168.2.0] SVR1-IPv4-10-100 — viastnos! 2]

Obecné | NS Architektura NAP (Network Access Protection) ]Upm |
— Architektura NAP (Network Access Protection) -

Zde miZete nastavit nastaven | architektury NAP (Network Access
Protection) pro tento obor.

Nastaveni architekdury NAP (Network Access Protection)
% Povolit pro tento obor

= Pouiit wychozi profil architektury NAP
(Network Access Protection)

€ Poutit viastni profil
—Nézev profilu

" Zakazat pro tento obor

OK I Stomo

Obrazek 22: Nastaveni oboru DHCP pro NAP

Zdroj: viastni zpracovani

4.10.2 Urceni zasad stavu

Cilem ptfedchoziho nastaveni je povolit klientim pouze pfistup k siti s omezenim, pokud
nespliluji uréité podminky. Tyto podminky nyni nastavime pro OS Windows 7 a XP ve
validatoru stavu sité. Toto nastaveni provedeme v konzole Server NPS — Architektura NAP
— Validator stavu zabezpeceni — Nastaveni v pravém okné zvolime vlastnosti konfigurace

Vychozi konfigurace a zaskrtneme vSechny volby kromé& Windows Server Update Services.
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Typ pozadovanych aktualizaci nastavime na DulezZité a vyssi s Casovou prodlevou posledniho

vyhledani aktualizaci 72 hodin. Cast nastaveni je vidét na obrazku 23. [24]

=
Soubor Akce Zobrazit Napovéda
(= | 2| H 5
O e
& | Kienti a servery RADIUS e
= zésady Validatory stavu systému definuji poZadavky na klientské poZitage. kierd se plipouii k dané siti. \Bdm-kmﬁgmm!ele
&l B, Architekbura NAP (Network Ac upravt, nebo pokud validitory stavu systému podponiji uloZen  vice nastaveni, miZete ivoft dalfi korfigurace. kterd
= 2 validatory stavu systému budou pouZty se 2Asacami stavy
=1 M validdtor stavu zabez
=/ Nastaveni
=M Chybové kédy
3 Skupiny ndpravnieh serv | 1D [ nszev [
8%, Monitorovani Gt a0 Vychozi korfigurace
= Wl Spréva Sablon Validitor stavu zabezpeZeni systému Windows I =101x]

Windows XP Col T ot &
@ Zvolte nastaveni zasad pro validator slavu zabezpeceni systé)

Windows

Pemoci nisledujicich nastaveni definujte zdsady validitoru stavu zabezpedeni systému =
\indows. Vybrané moZnosti budou definovat po2adavky na klientské poditace. kieré se
plipojuii k dané sit

Jak lze konfigurovat zdsady stavu zabezpedeni?

MNastaveni brany firewall

¥ Budna firewall je povelena pro viechna sitova phipojen

MNastaveni antivirové ochrany

¥ Je spudtén antivirovy program
¥ Antivirovy program je aktudlni

Nastaveni ochrany pied spywarem

' Je spudtén antispywarovy program.

¥ Antispywarovy program je sktuslni

0K Stormo

Obrazek 23: Validator stavu zabezpeceni systému Windows

Zdroj: viastni zpracovani

4.11 Implementace zabezpeceni diskovych oddili serveru

BitLocker slouzi k zaSifrovani disku za pomoci ¢i bez TPM (Trusted Platform Module
Management) Cipu. Pii spusténi operacniho systému je schopny ovéfit, zdali bylo s disky
manipulovano. V ptipad¢ podezielé zmény, kterou tato sluzba mulze zjistit z diagnostiky
spoustécich a systémovych soubori a Sifrovanych svazki, zakaze uvolnéni klice a normalniho
spusténi operacniho systému. V piipad¢ restrikce je systém spusStén v rezimu obnoveni
(Recovery mode). Pro spusténi této sluzby bez ¢ipu TPM je vyuZivana napiiklad klicenka USB,

po prislusném nastaveni objektu zasad.

Popis jednotlivych krokii konfigurace sluzby BitLockeru

1. v ovladacich panelech vybereme polozku Nastroj BitLocker Drive Encryption;
u pozadovaného disku vybereme Zapnout ndstroj Bitlockeru, viz obrazek 24;
klikneme na volbu Pokracovat v Sifrovani ...;

na karté Ulozit heslo pro obnoveni provedeme ulozeni hesla na USB disk a vytisténi;

A

v tomto kroku provedeme kontrolu oznaceni volby Spustit kontrolu systéemu nastroje

BitLocker;
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6. po restartovani a ptihlaseni k serveru pod stejnym uzivatelskym se Sifrovani samo spusti.

ol
9\' ) - [ - VEech... ~ Nastroj BitLocker Drive Enr... * K23 [ pronedst Oviadad panely 2]
= L
Hiavnf aviadad panel ochrana soubori a slofek prostrednictvim ifrovani jednotek
Ndstroj BitLocker Drive Encryption zabrafiuje neopravnénému pfistupu ke viem
soubordm umistEnym na nife uvedené jednotce. Podtad bude moiné poufivat
normalnim zplsobem, aviak neopravnéni ufivatelé nebudou mod vase soubory
st ani poudivat.
Co je nuiné védét pfed zapnutim Sifrovani nastroje Bitlocker Drive Enayption?
BitLocker Drive Encryption - Jednotky pevného disku
; O5_WIN_2008R (C:) &
d =5 Vypruto Zapnout ndstroj BitLocker
Data (E:) oy
Viz také = __;’7 Vypruto Zapnout nastroj BitLocker
Hy Sprava dpu TPM ¥
By Sprava diskd
Prectite si onine prohldeni o BitLocker Drive Encryption - BitLocker To Go
ssaddch ochr obnich Gdagd. B = =
= e e Choate-i poudit ndstroj Bitlocker To Go, vieite vyménitelnou jednotiu. :I
-

Obrazek 24: Nastaveni funkce BitLocker

Zdroj: viastni zpracovani

4.12 Nastaveni zasad skupin

Zasady skupin nam slouzi k centralizovanému nastaveni uzivateld a poc¢itact ve sluzbé AD
DS. Poméha ndm automatizovat klicové ukoly spravy s cilem zvysit produktivitu spravcu,
uzivateld, a také zvysit bezpecnost jak koncovych zatizeni, tak celé domény. Nastaveni zasad
je ukladano do Objektu zasad skupin (GPO). U pocitacti je prostiednictvim zdsad nastavovano
zabezpeceni, nastaveni aplikaci, pfifazeni aplikaci a spousténi skriptii a spousténi skriptd pii
vypnuti pocitace. U uzivateld jsou nastavované vlastnosti tykajici se nastaveni aplikaci,
pfesmérovani slozek, pfifazeni a publikovani aplikaci, ptfihlaSovacich a odhlasovacich skript
uzivatelll a nastaveni zabezpeCeni. U nastaveni zasad mlizeme vyuzit dédéni, coz znamena
piebirani nastaveni z nadfizenych kontejnerti anebo potlaceni dédéni. Explicitné udélené
opravnéni ma piednost pted zdédénym, dokonce 1 pti volbé odepfit. Pofadi implementace zdsad

skupin je v nasledujicim poradi. [30][24][29]

Poradi implementace

1. mistni GPO;

GPO site;

GPO domény;

GPO organizacni jednotky;

A

GPO podtizené organizacni jednotky. [24][29]
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4.12.1 Nastaveni dil¢ich zasad skupin

Pii tvorbé zasad by mélo byt co nejméné zasahovano do zasad Default Domain Policy
a Default Domain Controllers Policy. V zdsaddch domény se nastavuji zejména zasady Ucti
a aplikace na tadicich, které vyzaduji zménu zésad auditu. Zasady je vhodné rozdélit po
logickych celcich. Objekty GPO jsou nastavovana prostfednictvim konzole Sprava zasad
skupiny, viz obrazek 25. Jednotlivé GPO nastavujeme v konzole Ovladaci panely — Nastroje

pro spravu — Sprava zasad skupin — vyber dané zasady. [30][24]

loi x|
4 Soubor Akee Zobrazt Okno Népovéda =&l =]

®=| o el

r‘i‘lu Spréva zésad skupny

) Doménova struktura: cominteligence.cz
= [ Domény

Objekty zasad skupiny v comintelligence.cz
Obsah | Delegovani |

B 3 cominteligence.cz
i, Default Doman Policy
# (2| Domain Controllers

=1 [ Objekty zdsad skupiny

Nizev =
| Default Domain Cantrollers Policy
| Defauk Domain Palicy

| Default Domain Controllers Policy
_' Default Domain Policy
B [ Filtry rozhrani WML
| | 3| Objekty GPO Starter
# | g Lokality
sy Modelovand zésad skupiny
« Vysledky zdsad skupiny

Obrazek 25: Konzola sprava zasad skupin

Zdroj: viastni zpracovani

Popis krokiu nastaveni zakladnich pozadavki na zasady ucti

1. ve spravci zasad nalezneme Objekty zasad skupiny podle obrazku 25;

2. pravym tla¢itkem mysi klikneme na Default Domain Policy a vybereme Upravit;

3. vkonzole Editor spravy zdsad skupiny, ktery je vidét na obrazku 26, vybereme
prislusnou zasadu podle tabulky 11. [30][24]

Popis kroki nastaveni zakladnich poZzadavki na zasady audita

1. ve spravci zasad nalezneme Objekty zasad skupiny podle obrazku 25;

2. pravym tla¢itkem mysi klikneme na Default Domain Policy a vybereme Upravit;

3. vkonzole Editor spravy zasad skupiny vybereme piislusSnou zésadu podle tabulky 12,

obdobn¢ jako na obrazku 26. [30][24]
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[ Editor spravy zasad skupiny

Soubor Akce Zobrazit Napovéda
N EEE T

= & Konfigurace poditade
B [ Zasady
¥ | Mastaveni softwaru
B | Mastaveni systému Windows
+ Zasady pfeldadu IP adres
1=l Skripty (spoudtéd nebo ukonovad)
= A-ra Nastaveni zabezpefeni
B 3 Zésady Gith
7 Zasady hesla
5 Zasady uzamfeni GEtD
"5 2asady modulu Kerberos
Mistni zasady
3 Zasady suditu
H Ffifazent ubivateiskych prav
Jl Moinosti zabezpedent
3| Protokol udalosti

el |

BiEE

Obrazek 26: Editor spravy zasad skupiny

Tabulka 11: Nastaveni objektli zasad pro doménu

I Default Domain Policy

B Default Domain Policy [DELL515-DC-005. COMINTELLIGENEY

=10/ %]

Mazev |
i Konfigurace poditade
:;i'. Konfigurace ufivatele

_rj_j Roziiend ), Standardni /

Zdroj: viastni zpracovani

Konfigurace pocitace — Zasady — Nastaveni systéemu Windows — Nastaveni

zabezpeceni — Zasady uctii

Zasady hesla

Heslo musi spliiovat pozadavky na slozitost

Povoleno

Maximalni stafi hesla

90 dnu

Minimalni délka hesla

12 znaku

Jo 4

Minimalni stafi hesla

1 den

Ukléadat hesla pomoci reverzibilniho Sifrovani

Zakazano

Vynutit pouziti historie hesel

24 hesel pamatovano

o

Zasady uzamceni ucti

Doba uzamdéeni uctu

0 (dokud jej spravce neodemkne)

Prahova hodnota pro uzamceni uctu

3 chybnych pokusii o piihlaSeni

Vynulovat ¢ita¢ uzamceni uctu po
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99999min (hodnota ma vyznam pii zadani
nastaveni hodnoty pro uzamceni uctu)

Zdroj: viastni zpracovani



Tabulka 12: Nastaveni objekti zasad pro fadice domény

Default Domain Controllers Policy

Konfigurace pocitace — Zasady — Nastaveni systemu Windows — Nastaveni
zabezpeceni — Mistni zasady

Zasady auditu

Auditovat pfistup k adresarové sluzbé Uspésné a Neuspesné

Auditovat spravu ucti Uspésné a Neuspesné

Auditovat systémové udalosti Uspésneé a Neuspeésné

Auditovat udalosti ptihlaseni Uspésné a Neuspeésné

Auditovat zmény zéasad Uspésné a Nelispésné
Protokol udalosti

Doba uchovani aplikacniho protokolu 30 dnit

Doba uchovani protokolu zabezpeceni 30 dnti

Doba uchovéani syst¢émového protokolu 30 dnti
Maximalni velikost aplikacniho protokolu 40064 KB
Maximalni velikost protokolu zabezpeceni 150016 KB

Maximalni velikost systémového protokolu 60032 KB

Metoda uchovavani aplika¢niho protokolu Podle dnt

Metoda uchovavani protokolu zabezpeceni Podle dnit

Metoda uchovavani systémového protokolu | Podle dnti

Zdroj: viastni zpracovani

O

4.13 Zakazani preddefinovanych ucti

Na konci konfigurace je nutné zakazat zabudované Uty spravce a hosta. Toto nastaveni
provedeme v konzole pro spravu uctl. Pied nastavenim daného objektu zasad je nutné vytvofit
novy ucet spravce podle nasledujiciho postupu: Oviadaci panely — Uzivatelé a pocitace sluzby
Active Directory — comintelligence.cz — Users. V levém okné& klikneme pravym tlacitkem
mysi a vybereme Novd polozka — Uzivatel. Dale pokratujeme podle obrazku 27, vetné
zatazeni uctu do skupin s vy$$imi pravy. Po vytvotreni uctu nového spravce klikneme pravym
tlacitkem na ucet administratora a vybereme volbu Zakdzat ucet. Timto zptisobem piidavame

a zakazujeme také bézné uzivatele. [24]
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Moy objekt — Ufvatel

?j Umisténi.  comnteligence cz/Users:
dména: Inicly dafiiich pmen: I
Piimeni. |

4ména a ofimeni ]m

Pi¥ialovaci ulivateisks méno:

| T S X

R e

19 comirtelgence c2/Users

Hesio:
Potvrzni hesda:

[seursnsrsnsenee

[sensnnnsecarens

™ P dalfim pfihlsSen] musi ulivatel spént hesk
™ Usivatel pemiifio mént heslc

FV"’“ [@cometebomen 2 =l 7 Haska jo platné sthle
Phiiaioveci ulivatelkd i (ro eystémy stark e Windiws 2000% I” tetje sghdzin
[COMTELIGERCEY =3
| D > l Stomo l < Zplt Dai > Somo |
I 21
Teleforickd pfipojeni | Prostfedi | Relsce |  VedSend fizeni |
3) Umisténi  comntebigence cz/Uses Profi sufby Vaddlendi plocha | Osobef vituliniplocha | Model COM |
o Cbecré | Adwes | (2t | Profi | Telsfory | Opanitace  JoSenem
Po kit i 2k Dokonda budo cbjeid Jo denem
e Nézey Slofica Active Deectory Doman Sanvces
Hreing i =
EPfimeE _I Admrsstraton cominteligence c2./Bultin
Evateisiod pruing: Domain Adming cominteligence cr/Users
Haslo jo piaer stide Domain Users comintelgence c2/Users
Enterpise Adming  cominteligence c2/Users
Group Pobey Cre. comanteligence c2/Users
Users
£
Pidat .. Odsbrat
Somo

Obriazek 27: Editor spravy zasad skupiny

Zdroj: viastni zpracovani

4.14 Z.alohovani serveru

Poslednim krokem je vytvofeni automatickych zaloh serveru. Zalohovani serveru

zabezpecuje Funkce sluzby Zalohovani serveru. Po nainstalovani této funkce provedeme

konfiguraci automatické zalohy celého serveru.

o

Popis kroku nastaveni zakladnich poZzadavku na zasady uctia

1. Spustime funkci zalohovani serveru Ndastroje pro spravu — Ovlddaci panely —
Zalohovani serveru,

2. 'V pravém okné vybereme Pldn zalohovani...;

3. V privodci prvni okno potvrdime tlac¢itkem Dalsi;

4. V okné Vybrat konfiguraci zdalohovani oznatime Cely server a potvrdime tlacitkem

Dalst;

Nyni zadame ¢as denniho zalohovani na 23:00 hod;

V ¢asti Zadat typ cile vybereme Zalohovat do sdilené slozky a potvrdime tlacitkem Dalsi;

Nyni zaddme vzdalenou adresu sdilené slozky ve tvaru \1/92.168.2.6\Backup;

® N o v

Po potvrzeni jsme vyzvani k zadani uctu, ktery ma pravo zapisu do sdilené slozky, a také
k provedeni zalohy na serveru v podob¢ comintelligence.cz\sysop;
9. V predposlednim okné je uvedeno pozadované nastaveni zalohovani, které potvrdime

tlacitkem Dokoncit, viz obrazek 28. [24]
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file://192.168.2.6/Backup

4 Privodce planem zalohovani “il x|
Y
w25 potvrzeni

Zadiname Chystéte se vytvofit nésledujid pldn zalohovéni,
Vybrat kenfigurad zdlo... Zalohované polofky:  Upiné obnaveni systému; Stav systému; O5_WIN_200...
Zadat Zas zakohovani Casy z8lohovani: 23:00
Zadat typ die Vyloulené soubory:  Zadny
iy e Upfesfiujici mofnost:  Upiné zélohovéni sufby VSS

Cile zalohovini: \\192. 168. 2.6\Badkup
Shrout

<predchozi | 0oz - | [ Dokonat Stomo

Obrazek 28: Nastaveni zalohovani serveru

Zdroj: viastni zpracovani

4.15 Vyhodnoceni

Nastaveni serverového operac¢niho systému v kapitole 4 miizeme povazovat za lehky ivod
do problematiky implementace bezpecnostnich prvkl pocitacové bezpecnosti v doménovém
prostiedi. Ukdzka nastaveni Windows Server 2008 R2, je pouze demonstraci schopnosti
operacnich systémi od firmy Microsoft. V pribéhu dalsiho konfigurovani doménové politiky
by byly nastaveny firewally, certifikac¢ni sluzby, VPN pfistupy apod. Postupy nastaveni existuji
ve form¢ standardnich a individualnich metod. Standardni postupy jsou ucelené popsané
v odborné literatuie k danému SW produktu. Individuélni metody jsou vysledkem kreativniho
pristupu administratora, ktery fesi nepopsané Cinnosti jak operacniho systému, tak uzivateld.
V ptipad€ aplikovani téchto metod je nutné vést podrobnou dokumentaci téchto nastaveni.

V této ukazce byly pouzity standardni metody popsané v odborné literatufe.
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ZAVER
Cilem této prace bylo prostudovat, popsat a vysvétlit bezpecnost v oblasti ochrany dat

v sitovém prostiedi a vytvofeni praktick¢é ukdzky nastaveni zabezpeceni serverového

OS Windows jako fadi¢e domény s Active Directory.

V casti historie byla popsana problematika siti, kryptologie a pocitatovych siti. Historie je
vzdy zakladnim kamenem pro pochopeni problematiky a nelze ji opomijet. Podstatna ¢ést textu

se tyka Internetu, jako nejvétsi hrozby vzhledem k ochrané dat, hardwaru a siti.

V dalsi kapitole byla objasnéna problematika topologii, standardii, protokolli a druhii siti,
kterd je podstatna pro planovani bezpecnosti jak sitové, tak i celého informacniho systému.
Podstatné je rozeznavat logickou a fyzickou topologii, kterd vzdy nemusi byt stejna. Kazdy
administrator ¢i spravce sit¢ nebo informacniho systému by se mél orientovat v této
problematice, protoze stavét doménové prosttedi nebo cely informaéniho systém
na nezmapovaném ¢i nepochopeném sitovém prostiedi, pievazné vede k naslednym fatalnim

problémim a obtiznému docileni kvalitniho zabezpeceni.

Kapitola bezpecnosti siti a ochrany dat lehce popisuje problematiku spravného zabezpeceni.
Z textu je zfejmé, Ze u vétSich informacnich systémil se neobejdeme bez standardizované
dokumentace. Bezpecnostni politika je hlavnim z nich a méla by obsahovat popis subjektu,
podstatné casti urcujici povinnosti uzivateli a administratord informaéniho systému, popis
ochrany aktiv a hrozici nebezpec¢i. Havarijni plany lze povazovat za samostatny dokument,
ktery obsahuje souhrn krizovych opatieni a postupt stanovenych k feSeni krizovych situaci.
V dané kapitole byly postany druhy znamych utokt, skodlivych programovych kéda a ochran
proti nim. V oblasti informatiky je to podobné jako u virl v pfirodé. Na kazdy bezpe€nostni
problém se snazime vyvinout u¢innou ochranu, ktera je nasledné prolomena nebo vytvoiena
jind bezpecnostni hrozba. U virovych organismii se snazime vyvijet vakciny, které jsou
v nékterych ptipadech uc¢inné do doby mutace viru. Rovnéz vznikaji nové formy téchto virt.

Tento cyklus ochrany a utoki je nekone¢ny kolob&h vyvoje ochrannych prostiedkd.

Prakticka cast této prace méla ukazat nastaveni operac¢niho systému MS Windows 2008 R2
jako ftadice domény s Active Directory. Problematika nastaveni byla realizovana podle
pozadavku hypotetické firmy. Prvky bezpecnosti byly nastaveny minimalnég, s cilem ukézat
moznosti tohoto serverového produktu, které 1ze dale rozsifovat podle pozadavki. Produkty
firmy Microsoft maji pomérné precizné vytvorené grafické rozhrani pro nastaveni bezpe¢ného

prostiedi, jak v oblasti samostatnych pocitaci, tak i v oblasti sitového a doménového prostiedi.
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Zavérem je nutné poukazat na skutecnost, Ze vétSina provozovatell siti a informacnich
systému preferuje levnéjsi variantu zabezpeceni, aniz by si uvédomovali, ze unik informaci

¢1 jejich destrukce miize poskodit jejich ekonomickou a funkéni stabilitu.
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