Posudek oponenta diplomové prace

1. Identifikacni udaje
Nazev prace: Zranitelnosti modernich webovych aplikaci
Autor prace: Bc. Radek Knytl

Vedouci prace: Ing. Sona Neradov3, Ph.D.

2. Cil prace a jeho naplnéni

Cilem prace bylo popsat nejc¢astéji se vyskytujici zranitelnosti webovych aplikaci, vysvétlit
metodiky testovani Urovné zabezpeceni aplikaci, predstavit pfislusné nastroje a navrhnout
a realizovat pfipadovou studii zaloZzenou na penetracnim testovani.

Autor naplnil stanoveny cil prace a dodrzZel zasady pro zpracovani diplomové prace.

3. Obsahové zpracovani (vystup DP) a pfistup k feseni (pouZité metody a ovéreni vysledku)
Téma prace je vysoce aktualni — prace se zabyva problematikou zabezpeleni webovych aplikaci
a je plné zamérena na zadané téma.
Diplomova prace pfinasi nasledujici vystupy:

e uceleny prehled zranitelnosti webovych aplikaci a tutokl na né,

e prehled testovacich nastrojl se stru¢nymi doporucenimi k jejich pouziti,

e vytvorenou testovaci aplikaci E-knihovna (v€etné popisu pouzZitych technologii a graficky

vyjadieného navrhu),

e vytvoreny testovaci plan zaloZzeny na 5 scénafich.
Po obsahové strance praci hodnotim jako vysoce nadpriimérnou a precizné zpracovanou. Autor se
vrozsahu a na urovni odpovidajici diplomové praci vyjadfil ke vSem skuteCnostem spojenym
s naplnénim stanoveného cile prace. Nezapomnél ani na legislativni stranku problematiky, ktera je
v pfipadé experimentdlniho ovérovani Urovné zabezpeceni velmi dllezitd. Mezi klicové kapitoly
prace patfi predevsSim kapitola 6, kde autor popisuje svou pripadovou studii. Kladné cenim
autorav pfistup, zpracovani prace v tomto rozsahu je ¢asové velmi naroc¢né.
Autor zvolil systémovy a spravny pristup k feSeni problému. Vyuzil odpovidajici metody, postupy
a nastroje, vcéetné vlastniho experimentu (pfipadové studie) penetracniho testovani. Pro

penetracni testovani si autor vytvofil vlastni webovou aplikaci E-knihovna a testovaci plan
zaloZeny na 5 scénafich.

4. Prokazani spravnosti navrzeného reseni
Celé navrzené reSeni bylo prakticky realizovano a tim byla ovérena jeho funkcnost. V pfiloze DP
jsou uvedeny viechny vystupy z jednotlivych testd.

5. Struktura, jazykova stranka, formalni ndleZitosti a uprava

Autor predloZil praci v rozsahu 106 cislovanych stran (véetné 3 pfiloh). Prace je usporadana
logicky. Svym vétSim rozsahem odpovidd reSenému problému.



Prace je psana srozumitelnym jazykem, na adekvatni drovni vyjadfovani.

Po formalni strance je prace zpracovana Cisté, prehledné, upravné a na odpovidajici drovni
sdélovani. Lze ji vytknout minimum preklepli a nedostatki po strdnce gramatické, stylistické
a typografické.

6. Pfipominky a otazky

V Uvodu prace mohl autor zdlraznit zdvaznost problematiky uvedenim odpovidajicich statistik,
ziskanych napf. ze stranek organizace CERT.

V kap. 3.2 by bylo vhodné citovat zdroje v kazdé necislované podkapitole textu.
Kap. 6.1 je rozdélena pouze na jednu Cislovanou podkapitolu.

V praci mohl byt dikladnéji zdGvodnén vybér konkrétnich nastrojli. Zajimavé by bylo napf. pokryti
zranitelnosti ze seznamu OWASP Top 10 — 2013 jednotlivymi ndstroji, nejlépe uvedené
v prehledné shrnujici tabulce.

V zavéru autor uvadi, Ze vytvorena aplikace E-knihovna zamérné obsahuje urcité zranitelnosti.
V textu prace neni uvedeno, o které konkrétni zranitelnosti se jedna, je uveden pouze obecné
formulovany odkaz na zranitelnosti popsané v kap. 4.

V textu prace mohlo byt Uplné popsano testovaci prostredi, nejen pouZity operacni systém.
Prosim autora, aby u obhajoby odpovédél na nasledujici otazky:
1. Uvedte, jaké konkrétni zranitelnosti jste zamérné zanechal v aplikaci E-knihovna.
2. Jakym zpuUsobem byste urcil prioritu zabezpecdeni aplikace proti identifikovanym
zranitelnostem v situaci, kdy by aplikace méla slouzit svému ucelu v knihovné?
7. Zavérecné doporuceni
VysSe uvedené drobné nedostatky rozhodné nesnizuji kvalitu prace. Praci proto doporucuji

k obhajobé a hodnotim ji stupném

vyborné
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