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ANOTACE

Tato prace se zabyva analyzou vzniku a velikosti latence v bezdratové komunikaci.
V teoretické casti jsou popsany zakladni principy bezdratovych siti, druhy standardui. Dale je
predstavena Fresnelova zona a polarizace. 'V praktické casti prace je provedeno méreni na
fyzickych zarizenich pro zjisténi, do jaké urovné je latence zavisla na velikosti odesilanych dat
a poctu zarizeni V siti.
KLiCOVA SLOVA

IEEE 802.11, WLAN, latence, bezdratové sité, méfeni latence

TITLE
Analysis of latency in wireless communication and dependency on data size

ANNOTATION

This thesis deals with the analysis of formation and size of latency at wireless communication.
In the theoretical part, basic principles of wireless networks and kinds of standards are
described. Furthermore, the Fresnel zone and polarization is presented. In the practical part,
there will be conducted a measurement of physical devices to detect to what level is the
latency dependent on the size of send data and number of devices in the network.
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IEEE 802.11, WLAN, latency, wireless network, Wi-Fi
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Uvob

Wi-Fi technologie je urcena pro bezdratovy ptenos dat lokalni sité, je pfimo kompatibilni
s ethernetem a feSi prenos dat pomoci ethernetovych rdmct vzduchem. Technologii
bezdratovych siti popisuje rodina norem IEEE 802.11. Normu popisuji rizné oznaceni na
konci za oznaCenim normy. Tyto pismena feSi razné dil¢i oblasti, nebo popisuji rtzné
varianty modulace bezdratové technologie. Plivodni ucel technologie Wi-Fi bylo rozvést
lokélni sit’ v mistnosti, nebo budové bez pouziti kabel. Néasledné tento ucel byl rozsifen také

do exteriéru.

Cilem bakalaiské prace je zjisténi vzniku a velikosti latence pfi komunikaci v zavislosti na
prendSeném objemu dat a poc¢tu prvkl zapojenych do komunikace. Aby byly splnény cile, je

bakalatska prace rozdélena na dvé stézejni ¢asti a to teoretickou a praktickou.

V teoretické Casti bakalaiské prace budou ukazany principy, stavebni kameny a protokoly
bezdratovych siti. V prvni kapitole budou piedstaveny principy bezdratovych siti a standardy
bezdratové komunikace. V nasledujici kapitole budou pfedstaveny Fresnelovy zony a
polarizace, které slouzi ke spravnému urceni tvaru, ¢i velikosti bezdratové sité. Ve treti
kapitole bude pfedstaven ISO/OSI model a jednotka pro ptenos dat, takzvany ramec.
V poslednich dvou kapitolach teoretické Casti bakalaiské prace bude popsan vyuZivany
hardware v bezdratovych sitich, zprvu bude popsan obecné a poté konkrétné od litevské

spolecnosti MikroTik.

V praktické ¢asti bakalarské prace se budeme vénovat statistickému zpracovani naméfenych
dat pro analyzu zpoZdéni bezdratové komunikace. Komunikaci budeme méfit na sitovych
prvcich Mikrotik. Na zakladé naméfenych dat bude provedena analyza vzniku a velikosti
latence pti komunikaci v zavislosti na pfenaseném objemu dat a poc¢tu prvkl zapojenych do

komunikace.

11



1 RESERSE

Tato kapitola se snazi popsat a shrnout obsah teoretické cCasti bakalarské prace na téma
Analyza zpozdéni bezdratové komunikace a jeho zévislosti na velikosti dat. VétSina
zékladnich terminti a postupu analyzy zpozdéni bezdratové komunikace bude popséana v

nasledujicich kapitolach.

V bezdratovych sitich je pouzivano velké spektrum rtznych prvki, stavebnich kameni,
operacnich systému apod. je dobré, mit ptehled pouzivané terminologie (Goggi, 2014). Pokud
mame zacit od Uplného zacatku tak stavebni kamen bezdratovych (802.11) siti jsou piistupové
body neboli Access pointy. Architektura bezdratovych siti na zafizeni od firmy Cisco byla

popsana naptiklad Brandonem James Carrollem (Carroll, 2011).

Bezdratové sité jsou tu relativné kratkou dobu, ale Francouzsky fyzik Augustin Jean Fresnel
narozen v roce 1788 pfinesl téma polarizace jiz v 18. Stoleti. Zachovat jen pfimou viditelnost
totiz neni vzdy pro G¢inné spojeni dostacujici. Pokud vezmeme piiklad dvou antén, které
propojuje spojnice, zjistime, ze v idedlnich podminkach musi byt kolem této spojnice volny
prostor, ktery vymezuji takzvané Fresnelovy zony. Zjednodusené feceno tyto zony maji tvar
podobny doutniku nebo ragbyovému mici. Vymezuji oblast, ve které je pfendSena vétSina
signalu, pokud se v této oblasti nachazi jakakoliv ptrekazka, dochazi k utlumu ptenosu.
Zékladni principy a vzorce jsou popsany ve vyukovém materidlu z Vysoké Skoly Banské

(Vysoka skola Bariska, 2014).

Mezinarodni neziskovy institut Institute of Electrical and Electronics Engineers funguje jiz od
roku 1963. Tato organizace usiluje o vzestup technologie souvisejici s elektrotechnikou. My
budeme rozebirat prevazné jejich standard 802.11, ktery byl ptivodné vydan jiz v roce 1997.
Piehled a zakladni vlastnosti nékterych vybranych protokolt popisuje Brandon James Caroll
(Carroll, 2011). Podrobngji jsou vSechny standardy popsany pravé institutem IEEE (IEEE
Computer Society, 2012). Se standardy také piichazi nové druhy zabezpeceni bezdratovych

siti, které budou Vv nésledujicich kapitolach.

Protoze ramce pracuji na druhé vrstvé ISO/OSI modelu, bylo by vhodné si nejprve predstavit
pravé ISO/OSI model. ISO/OSI model je referencni model, ktery byl vypracovan se snahou
standardizace pocitacovych siti. Tento model obsahuje zékladnich 7 vrstev od fyzické az po
aplikacni vrstvu. Definovan a popsan byl naptiklad firmou Microsoft v roce 2014 (Microsoft,

2014). My se ale pievazné budeme zajimat pravé o prvni dvé vrstvy 1ISO/OSI modelu
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takzvané fyzické a linkové vrstvé. Linkova vrstva uspotadava data z fyzické vrstvy logickych

celku, jiz zminénych ramct (Kozierok, 2005).

V bezdratovych sitich se vyskytuji 3 zakladni typy ramca (Ramce pro spravu, fidici a datové),
jejichz zékladni strukturu popisuje napiiklad Matthew Gast (Gast, 2002). Vime Ze, bezdratové
sité bézi v rezimu polovicniho duplexu, pokud by soucasné vysilalo vice nez jednou zaftizeni,
dojde ke kolizi. Analyzu pravdépodobnosti kolize zmifluji ve vyukovych materidlech Fakulty

Ceského vysokého ugeni technického (Ceské vysoké udeni technické v Praze, 2008).

V praktické ¢asti prace, bude zkouméana analyza zpozdéni bezdratové komunikace. Prvky,
které budou vyuzivané pro znazornéni, jsou pravé od firmy Mikrotik. Firma byla zalozena
vroce 1995 se zamérem vyvoje a prodeje bezdratovych systémii. Zakladni konfiguraci a

ptikazy pro Mikrotik RouterOS poskytuji na jejich webové prezentaci (Mikrotik, 2011).

13



2 ZAKLADNI PRINCIPY A POJMY 802.11 SITI A STANDARDY

V této kapitole budou predstaveny parametry bezdratovych siti. Bude popsan signal a jeho
urovng. Taktéz bude rozebran vykon sité¢ a prehledem specifikaci nejpouzivanéjsich

standarda.

2.1 PARAMETRY POCITACOVYCH SITi

Mezi idealni a redlnou siti existuje mnoho technickych rozdili, které tyto sité rozlisuji.
V idedlni siti jsou vSechna spojeni realizované metodou point-to-point, prenosova rychlost je
neomezend a neexistuje zadna latence, zddné chyby. Reédlna sit’ se ale chova podstatné jinak a

Z toho diivodu si v nasledujici podkapitole pfedstavime parametry pocitacovych siti.

Propustnost je veli¢ina, ktera tika, jaké mnozstvi dat je mozné siti pfenést za jednotku casu.
V redlném provozu sité se propustnost mize meénit a sit’ musi na tyto zmény reagovat. Cilem
smérovani je obvykle doruceni paketii co nejrychleji na misto ur€eni a pravé propustnost je
dulezitou vlastnosti smérovani. Udava se bézné¢ v Mbps a v bezdratovych sitich je bézna

propustnost 54 Mbps.

Chybovost ¢i spolehlivost, nam oznacuje jaka je vzdalenost (v objemu ¢i ¢ase) mezi dvéma
porusenymi pakety. V redlné siti nikdy nedosdhneme nulové chybovosti, z divodii existence

Sumu, vypadku ¢i chyb.

Rozptyl udava rozdil mezi maximalni a minimalni odezvou na pozadavek. Pokud chceme

dosdhnout optimalniho vyuziti sitg, je potieba rozptyl neustale sledovat a hlidat.

Route, neboli cesta oznacuje pouZitou cestu zapsanou v routovaci tabulce. Vypocitava se

pomoci adresy smérovace, pres které se paket dostal od vysilace az do cilové stanice.

Vytizenost linky udava, jaka ¢ast z maximalni kapacity linky je vyuzita. Existuji 3 rtuzné
druhy vytiZenosti aktudlni, Spickova a primérnd hodnota. U lokélnich siti se pravidelné
pfiblizujeme k 100% vytiZenosti, ale u patetnich siti je kritickd troveil jiz pokud vytizenost
dosahuje 80%. Pokud je vytizenost vétsi, je potieba hledat nové moznosti pro smérovani nebo
se musi zvysit kapacita linky.

Sitka pasma je pojem, ktery ma nékolik souvisejicich vyznami. Ze strany digitalni
komunikace rozumime §ifce pasma jako mnozstvi dat, kterd mohou byt pfenesena za jednotku
Zasu. Sika pasma, taktéZ mize udavat propustnost, ktera se vyjadiuje pomoci dostupné §irky

pasma nebo kapacity.
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Parametry signalu obsahuji intenzitu pole, vstupni trovné uzite¢nych a nezadouciho signalu,
poté jejich urovné ve vyvodkach, trovné Sumu a interference zptisobené piijimaci. Aktudlni
impedance jednotlivych soucasti vybaveni, ¢i parametry zesilovaci, spole¢né se spolehlivosti
komponent a mnoho dalSich parametri. Celkové tohle vSe ovlivituje kvalitu anténniho

systému.

Na zavér podkapitoly, si pfedstavime pojem latence, ktera bude zkoumana v praktické casti

bakalarské prace.

Zpozidéni neboli latence, je potiebna doba odeslani zpravy, nebo paketu z mista odeslani do
cilového mista. Toto je jednoducha a uzitecna definice, ale skryva mnoho uzite¢nych
informaci. Kazda sit’, ¢i systém obsahuje rizné zdroje nebo komponenty, které zvysuji

celkovy cas potiebny ke zpracovani zpravy (Vaikova, 2012).
Celkova latence mezi klientem a serverem se skladé z nésledujicich zpoZzdéni:

- Propagation delay je pottebna doba pro doruceni zpravy od odesilatele k ptijemci,
ktera je funkci vzdalenosti nad rychlosti, s niz se signal §ifi.
- Transmission delay je mnozstvi ¢asu, ve kterém je nutné pienést vSechny bity paketu
do spojeni, které je zavislé na velikosti paketu a propustnosti spojeni
- Processing delay je mnozstvi Casu potiebné ke zpracovani hlavicky paketu,
zkontrolovani bitovych chyb a uréeni cile cesty paketu.
- Queing delay je doba, po kterou pfichozi paket ¢eka ve fronté, dokud neni
zpracovavan
Doba Siteni je ddna vzdalenosti a prostfedkem, jehoZ prostfednictvim je signal Sifen. Obvykle
je rychlost $ifeni rovna rychlosti svétla. Na druhou stranu, pfenosové zpozdéni (Transmission

delay) je dan k moZnostem dostupné pienosové rychlosti vysilajici linky a nema nic

spole¢ného se vzdalenosti mezi klientem a serverem (Grigorik, 2013).

2.2 STANDARDY

V bezdratovych sitich se vyuziva vétsi pocet standardii. Konkrétné v oblasti bezdratovych
siti vytvofila organizace IEEE rizné protokoly z kategorie 802.11. KaZdy z téchto standardt
popisuje jiné modulac¢ni schéma a jinou Sitku pasma, se kterou pracuje. VSechny standardy
vSak sdili koncept kanall, ktery odd€luje jednu sadu spojeni od ostatnich. Pivodni pfekonany
protokol 802.11 taktéz nazyvany ,legacy mode, nalezneme v soucasnosti jen ziidka. Byl
zalozen na technologii FHSS a z toho duvodu jeho pfenosova rychlost dosahuje pouze 1 Mb/s
a 2 Mb/s (Malitova, 2014).
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Protokol 802.11a byl schvalen vroce 1999. Vysila radiovy signal ve spektru 5GHz a
pouziva modulaci OFDM. Z hlediska interferenci je to vyrazné zlepSeni z divodu toho, Ze na
této frekvenci nepracuje tolik zafizeni. Neni kompatibilni s protokoly 802.11 / b / g, ale
zaroven neni rusen témito zafizenimi, spolu s mikrovinnymi troubami, ¢i bluetooth pfenosem.
Umoznuje prendset data do rychlosti 54 Mb/s. V dnesni dobé neni nasazovan tak Casto,
napiiklad z divodl toho, Ze obsahuje neodpovidajici zabezpeceni pienosu QoS (Quality of
Service). QoS slouzi k ptidélovani datového pasma v technologiich VoIP nebo HTTP (IEEE
Computer Society, 2012).

Protokol 802.11b piedstavuje dopln€k protokolu 802.11. Musime si uvédomit, Ze technologie
se méni rychleji nez standardy. Z toho diivodu protokol 802.11 rychle zastaral, protoze
kabelové sité¢ nabidly rychlost az 10 Mb/s oproti 2 Mb/s. Protokol poskytuje prenosové
rychlosti az do 11 Mb/s a k tomu podporuje zpétnou kompatibilitu k rychlostem 1 Mb/s a 2
Mb/s. K dispozici ma v Evropé 13 kanalu, které definuje organizace ETSI. Umoznuje, aby
klienti metodou DRS (dynamic rate shifting) snizovali pfenosové rychlosti pii rostouci
vzdélenosti a pfi zvySovali, pokud pfijdou bliZe. Je to jeden z nej€astéji implementovanych

standarda (IEEE Computer Society, 2012).

Protokol 802.11g byl ratifikovan vroce 2003, kde ke stavajicim Ctyfem pifenosovym
rychlostem od protokolit 802.11 a 802.11b ptibylo 8 dalSich. Protokol se diky pfenosové
rychlosti dat, ktera ¢ini 54 Mb/s dostava na stejnou rychlostni tiroven jako 802.11a, nybrz
zustava ve frekvenénim rozsahu 2,4 Ghz. V nizSich pfenosovych rychlostech je protokol
nadale kompatibilni se standardem 802.11b a pouziva stejné kddovani 1 modulaci. K dosazeni
vysSich rychlosti protokol pouzivda metodu OFDM (orthogonal frequency division
multiplexing), stejné¢ jako standard 802.11a. MiZeme o ném tvrdit, Ze se jednd o

nejrozsifenéjsi protokol bezdratovych siti (IEEE Computer Society, 2012).

Protokol 802.11n je nejnovéjsim protokolem sady standardd IEEE. Jeho nejvétsim piinosem
je, Zze ve vyhradnim pouziti v siti 1ze ziskat pfenosovou rychlost az 300 Mb/s. V dokumentaci
byva uvadéné, Ze dosahuje pienosové rychlosti okolo 100 Mb/s. Nizsi pifenosova rychlost je
zplisobena vyuzivanim riznych protokolii v jedné siti. Zpétnd kompatibilita do standarda
b/g/a je dana pouzitim vice antén a technologie MIMO (Multiple-Input, Multiple-Output).
Technologie MIMO je abstraktni matematicky model pro multi-anténni komunikaéni systémy
(EPRIN spol. s r.0., 2015). Umoznuje odesilat a pfijimat pomoci vice antén, coZ zvySuje

propustnost a dovoluje dosahnout lepsiho duplexniho provozu (EPRIN spol. s r.0., 2015).

16



vvvvvv

literatury ¢i webovych zdrojt, kterd dopodrobna popisuje funkcnost, informace ¢i vyhody

raznych protokola (Sosinsky, 2010).
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3 FRESNELOVY ZONY A POLARIZACE

S rozvojem radiokomunikace se objevily problémy na pfenosovych vinach signalu, které
se na niz§ich kmitoctovych padsmech prakticky nevyskytovaly. K feSeni problému Sifeni vin
prispéla teorie od francouzského fyzika A. J. Fresnela. Fresnelovy zony a jeho elipsy v Sifeni

signalu si rozebereme v nasledujici podkapitole.

3.1 FRESNELOVY ZONY

Zachovat piimou viditelnost mezi dvéma anténami, ve vSech pfipadech nemusi byt
dostacujici. Pfedstavme si dva body, kterou spojuje spojnice. Kolem myslené spojnice musi
byt volny prostor, ktery ohranicuji takzvané Fresnelovy zony. Pro lepsi pfedstavu si mizeme
predstavit tuto zonu jako elipsu, ktera je na obrazku €. 1. Tato elipsa vymezuje oblast, ve které

se prenasi vétsina vykonu.

&
e
Y

Obrdazek 1 — Fresnelova zéna, zdroj: (Kohanbash, 2014)

Fresnelovy zony se déli do 3 rliznych urovni. O prvni Fresnelové zoné je znamo, Ze
musi alespoit 60% zony byt prazdné, bez objekti. Kazda prekazka v této oblasti zplsobuje
utlum ptenosu, rusivé odrazy a snizuje se kvalita pfenosu dat (ztrata paketti, nizsi rychlost).
Cim vice ruseni, tim kvalitn&j§i antény &i kabely musi byt pouzity. Nejmensi ptipustnou

vzdalenost piekazky od pfimé spojnice komunikujicich zatizeni 1ze urcit podle vztahu

Ad,d,
D

T'l ==
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kde ry znac¢i polomér Fresnelovy zony, A je vinova délka, d; a d; jsou vzdalenosti piekazky
od pfijimace ¢i vysilace, posledni oznaceni je D a to zna¢i vzdalenost mezi piijimacem a

vysilacem (Vysoka skola Barnska, 2014).

K vypoctu poloméru volnych Fresnelovych zén jsou k dispozici razné kalkulatory na
internetovych strankdch, které nahradily starSi grafické pomucky (napf. spojnicovy
nomogram pro urceni 1. Fresnelovy zony). Ke kalkulatorim jsou obvykle pfipojeny dalsi
funkce naptiklad atlum tras smérovych spoji, radiovou dohlednost popiipadé energetickou
bilanci celého spoje. Problémem vétSiny téchto kalkulatort je, ze tesi pouze 2D prostor a
k zastinéni zony mize dojit i mimo 2D prostor (crk.cz). Pro lepsi piedstavu, pokud zname
vzdalenost mezi komunika¢nimi body, mizeme urcit, jaky nejvétsi prumér mize dosahovat
Fresnelova zona (Macoun, 2014). Zakladni pfehled maximalnich primérd prvni Fresnelovy

z6ny v pasmu 2,4 a 5Ghz v nasledujici Tabulce €. 1.

Tabulka 1- Maximdlni primér prvai Fresnelovy zény podle vzdalenosti a fiekvence.

Vzdalenost Pasmo 2,4Ghz Pasmo 5Ghz
100m 1,37m 1,22m
200m 1,93m 1,73m
300m 2,37m 2,12m
400m 2,73m 2,44m
500m 3,06m 2,73m
700m 3,62m 3,23m
1000m 4,32m 3,87m
1200m 4,73m 4,23m
1500m 5,29m 4,73m
2000m 6,11m 5,47Tm

Pii vypoctu Fresnelovych zon je dilezité znat redlny terénni profil mezi anténami.
Dtive k jeho sestaveni bylo vyuZzivano topografickych map s hustou siti vrstevnic, které
umoznily odecet vySkopisu podél uvazované oblasti. Dnes v dobé& digitalizace, jsou dostupné
pocitatové programy, které vypoCtou a znazorni ptesny profil zadané oblasti. Na
internetovych strankach ceského radioklubu doporucuji vyskopis (obr. 2) od spole¢nosti
cbpmr (citizen band — personal mobile radio), ktery je vyuzivan jako nastroj pro ovéfovani

viditelnosti mezi riznymi stanovisti radiostanic.
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[A] Vzdalenost trasy spojeni: 1.7 km [B]

Wi . CRpme . C2
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[A]: JOTOVA, 221.3m
[B]: J070VB, 217.5m

(o) Image: www. heywhatsthat.com | o) Aplikace: www.chpnr.cz

Obrdazek 2 — Vyskopis trasy mezi kolejemi a fakultou
Na obrazku znazoriiuji trasu mezi fakultou Elektrotechniky Pardubice (bod A) a kolejemi

A (bod B), které jsou v hlavnim kampusu Univerzity Pardubice.

3.2 HORIZONTALNI A VERTIKALNI POLARIZACE

Polarizace, taktéz nazyvana vlnova polarizace, je orientace vektoru elektrického pole
prostorem se Sificiho elektromagnetického zareni. Polarizace je obvykle popisovana pomoci
polariza¢ni elipsy, zejména podle excentricity a jeji hlavni poloosy. Bé&zné se popisuje
pomoci thlu mezi osou x a hlavni poloosou.

vvvvv

horizontalni a vertikalni polarizace nebo elipticka polarizace. Vina je linearné polarizovana,
kdyz vektor E méa b&hem celé¢ periody stile stejny smér. Pokud si predstavime vektor
okamzité hodnoty, pak se jeji délka méni béhem ptlperiody od nuly do maxima a zpét, béhem

druhé pil periody se opakuje totéz s opa¢nou orientaci.

Elipticky polarizovand vlna, kterd je vyuZivana v kruhovych anténach méni sviij vektor
intenzity elektrického pole po dobu celé periody. Sipka, znazoriujici okamzitou hodnotu
intenzity pole se béhem periody otaci a soucasné méni svou délku tak, ze jeji koncovy bod se
pohybuje po elipse. Existuje 1 moznost, ze koncovy bod se pohybuje po kruznici (kruhova
polarizace). Eliptickd (kruhovd) polarizace miize byt pravotocivd nebo levoto€ivd. Smysl
otaCeni se posuzuje pii pohledu ve sméru Siteni. Elipticky polarizovanou vinu lze povazovat
za superpozici dvou koherentnich linedrné polarizovanych vin, jejichz vektory E kmitaji v

riznych smérech a s ur¢itym nenulovym vzajemnym posuvem (Zbyné€k Raida, 2010).
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Polarizace ze strany bezdratovych siti je dilezita z divodu orientace antény.
Horizontalni Antény

Horizontalné polarizované antény maji své elektrické pole paralelné k zemskému povrchu.
Signal osciluje zleva doprava. Protoze zem¢ se chova jako dobry vodi¢ pii nizkych
frekvencich, tak nékteré frekvence jsou zkracovany. Znazornéni horizontalni polarizace na

obrazku ¢. 3.

y

Horizontal Polarization

X Z

Obrdzek 3 — Horizontdalni polarizace, zdroj: (Service, 2012)

Vertikalni antény

Vertikalné polarizované antény maji své elektrické pole kolmé k zemskému povrchu. Signaly
osciluji od shora dolu. Priib¢h signalu je ukdzan na obrazku ¢. 4. Signdly jsou pfenaseny ve
vSech smérech, a proto se vertikdlni polarizace pouZzivd pro pienos ,,ground-wave“ vin.
Z tohoto divodu je mozné posilat radiové viny na zna¢nou vzdalenost podél povrchu zemé

S minimalnim utlumem.

Y
Vertical Polarization

X —Z

Obrazek 4 — Vertikalni polarizace, zdroj: (Service, 2012)

Pokud antény v bezdratovych sitich nejsou orientovany stejnou polarizaci, dochazi ke ztraté

vykonu. Neshoda polarizace je definovana ,,Polarization Loss Factorem* (Bevelacqua, 2009).
PLF = cos?¢
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Kruhové antény

Kruhové polarizované antény (obr. 5) vyzatuji elektromagnetické pole v podobé vyvrtky.
Z technického hlediska kruhové antény vysilaji elektromagnetické viny ve dvou rovinach

tvorticich jednu periodu v jedné vinové délce.

Ve srovnani s linearné polarizovanymi anténami, kruhové polarizované antény ztraci asi 3 dB

sily, protoze signal je rozdélen do dvou riznych oddélenych rovin (Armstrong, 2013).

Obrazek 5 — Elipticka polarizace, zdroj: (Bevelacqua, 2009)
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4 RAMCE A 1SO/0SI MODEL

Jak uz vypliva z nazvu kapitoly, budeme se zabyvat teoretickym piedstavenim ISO/OSI
modelu a ramct. Postupné si predstavime zékladni informace o ISO/OSI modelu a poté
piejdeme k rozebrani ramct. Na zavér OSI modelu si podrobnéji predstavime fyzickou
vrstvu, na které dochazi k fyzickému pienosu dat a linkovou vrstvu, ktera predava informace

pomoci ramci.

4.1 1SO/OSI MODEL

OSI model, neboli Open Systems Interconnection Basic Reference Model, byl popsan
jiz pred vice nez 30 lety mezindrodni spolec¢nosti ISO. Spolec¢nost ISO je nezavisla, nevladni
organizace, ktera spojuje vice nez 162 zemi svéta. Prostiednictvim svych ¢lent sdili znalosti
a snazi se vyvinout mezinarodni normy, které podporuji inovace a poskytuji feseni globalnich

vyzev (International Organization for Standardization, 2016).

Jedna se 0 abstraktni popis sitové komunikace a protokolt pouzivanych pro komunikaci
V pocitacové siti. Model byl rozdélen do sedmi vrstev, které komunikuji pomoci zapouzdieni
— encapsulate na strané odesilatele a rozbalovanim na strané piijemce (Malifova, 2014).
Utelem referenéniho modelu je standardizovani komunikace pro rtizné vyrobce hardwaru i

softwaru.

Hlavni vyhodou tohoto modelu je, ze dochazi ke standardizovani komunikace, ale s vyhodami
taktéZ pfichazi i nevyhody. Dvé zdkladni nevyhody jsou, Ze i nevyuZzité vrstvy musi byt
obsazeny v komunikaci a vrstvy mohou komunikovat pouze pfimo. Pokud vrstva ¢islo 5 chce
ptedat informace vrstvé ¢islo 7, musi byt v komunikaci zahrnuta i vrstva ¢islo 6. Tento postup

vytvaii zbyteéné kroky a dochazi ke zbyte¢né ¢asové a datové naro¢nosti.

V tabulce ¢.2 je mozné nalézt ptehled jednotlivych vrstev modelu veetné jejich zakladnich

funkci.

23



Tabulka 2 - Prrehled vrstev ISO/OSI modelu zdroj: (Malirova, 2014)

Cislo

vrstvy Anglicky nazev Cesky nazev Jednotka Funkce Sluzby

Poskytnuti aplikacim pfistup ke
7 Application Aplikacni data komunikaénimu systému z dtvodu | FTP, SSH
umoznéni jejich spoluprace
Transformace dat do podoby

6 Presentation Prezentacni data (tvaru), ve kterém je pouzitelna | Telnet, TLS
aplikacemi
Organizace a synchronizace
: 2 . . L . | NFS,
5 Session Relacni data dialogu mezi relacnimi vrstvami NetBIOS

komunikujicich systému.
Pfenos dat mezi koncovymi

4 Transport Transportni segmenty uzly TCP, UDP
Poskytuje spojeni mezi
3 Network Sitova pakety systtmy, které spolu piimo | ICMP, IPX
nesousedi.
Poskytuje spojeni mezi dvéma Ppp
2 Data Link Linkova ramce sousednimi systémy. Uspofadava Ethe’rnet
data z fyzické vrstvy do ramct
Specifikuje fyzickou | Wi-Fi,
1 Physical Fyzicks bity komunikaci. Aktivuje, udrzuje a | ISDN, DSL,

deaktivuje fyzické spoje mezi | CAN bus
koncovymi systémy

OSI model neni jediny sitovy model, ktery je mozny vyuzit. Taktéz existuje TCP/IP model, o
kterém mutzeme fici, ze vychazi z OSI modelu, ale upravuje jej, aby byl vice flexibilni.
Obvykle oznadeni TCP/IP je chéapano jako oznaceni dvou pienosovych protokoli
pouzivanych v pocitacové siti. Ve skute¢nosti TCP/IP seskupuje celou fadu protokol. Na
rozdil od OSI modelu, ktery zajistuje spolehlivost ptenosti, TCP/IP protokol takovou
spolehlivost nezajiStuje. Tvlrci predpoklddaji, ze zajiSténi spolehlivosti je na strané
koncovych ucastnikti komunikace, tzn., mélo by byt feSeno az na Grovni transportni vrstvy

(Meyer, 1990).

Na rozdil od ISO/OSI modelu, ktery mu 7 funkénich vrstev, Architektura TCP/IP je pouze

Ctyfvrstva. V nasledujici tabulce jsou tyto architektury porovnany.

Tabulka 3- Porovndni TCP/IP a OSI modelu, zdroj: (Malirova, 2014)

TCP/IP osli
Aplikacni
Aplika¢ni Prezentacni
Relacni
Transportni Transportni
Sitova Sitova
Linkova

Vrstva sit’ového rozhrani
Fyzicka
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Nyni si predstavime z pohledu TCP/IP protokolu vrstvu sitového rozhrani, ktera obsahuje
fyzickou vrstvu a vrstvu linkovou. Dal$i vrstvy si podrobnéji popisovat nebudeme, protoze

pro ucel této bakalatské prace nejsou potiebné.

4.1.1 FYZICKA VRSTVA

Fyzicka vrstva, je nejnizsi vrstva OSI modelu. O fyzické vrstveé, je mozné fici, Ze se
jednd o hardwarovou vrstvu, kterd jako jedind v referenénim modelu ISO/OSI podporuje
fyzickou komunikaci dat mezi systémy. Nékteti mohou vidét fyzickou vrstvu pouze jako

sitové karty a kabely, to ale neni pravda. Fyzické vrstva definuje pocet sitovych funkei.

Hlavnim tkolem této vrstvy je tedy zajisténi bitového pfenosu z jednoho zatizeni na druhé

prostiednictvim fyzického média, ktera tato vrstva bezprostiedné ovlada.

Dokaze detekovat chybové stavy a tyto stavy oznamuje vyssi vrstvé OSI modelu (Linkové
vrstveé). Fyzicka vrstva dale zajistuje kodovani prenosu, kde dochézi k upravovani digitadlniho
vzorku signélu (jednicky a nuly), tak aby odpovidal charakteristice konkrétniho fyzického
média a napomahal synchronizaci bitl a ramct. Taktéz zajistuje synchronizaci komunikaci a
Casovy multiplex. Fyzickd vrstva definuje napétovou uroven, kterou bude v pienosu
reprezentovana logicka jednicka a logicka nula. Dale specifikuje technické parametry kabelu,

tvar konektoru kabelu, pocet kontaktd a délku trvani jednoho bitu (Microsoft, 2014).

Pro znézornéni na fyzické vrstvé pracuji nejjednodussi sitové prvky opakovace, konvenéni
huby a transceivery. Tyto zafizeni nemaji zddnou znalost o obsahu prendsené zpravy, pouze
berou vstupni bity a odesilaji je jako vystupni. Na rozdil od téchto zatizeni napt. smérovace a

pfepinace musi pracovat na vyssich vrstvach, protoZe chtéji znat obsah pfenasenych zprav.
Technologie, které poskytuji sluzby fyzické vrstvy, jsou naptiklad Etherloop, ISDN, CAN bus
a jiné (Carroll, 2011).

4.1.2 LINKOVA VRSTVA

Data Link neboli linkova, taktéZ n€kdy piekladdna jako spojova je druhd vrstva
ISO/OSI modelu, kterd poskytuje bezchybny pienos datovych ramcid z jednoho uzlu do
druhého prostiednictvim fyzické vrstvy. Obvykle je tato vrstva délena do dvou raznych sub

vrstev: Logical Link control (LLC) a Media Access Control (MAC). Toto rozdé€leni je
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zalozené na architektuie IEE 802 a dochazi ke spolupraci rliznych sitovych technologii

(Kozierok, 2005).

4.1.2.1 Logical Link Control (LLC)

V ¢eském piekladu Rizeni logického spoje je horni podvrstva linkové vrstvy. Diive
zgjistovala fizeni toku dat a mechanismus automatického opakovani pienosu (ARQ), ktery
oznacuje razné metody detekce a korekce chyb pouzivané pti prenosu dat. V dnesnich sitich
se vsak o fizeni toku dat nestard, obvykle se o to staraji protokoly transportni ¢i aplikacni
vrstvy, které zabezpecuji end-to-end pienos. Nyné&jsi funkci této podvrstvy je ale poskytovani
mechanismu multiplexovani, které umoznuji pouzivani riznych sitovych protokoli v jedné

siti soucasné. Naptiklad IP, IPv6, AppleTalk.

4.1.2.2 Media Acces Control (MAC)
Media Access Control podvrstva se chova jako rozhrani mezi LLC podvrstvou a
sitovou vrstvou. Tato vrstva je hardwarové zavisld a zajiStuje fyzické adresovéani a fizeni
ptistupu k médiu. Vrstva emuluje full-duplexovy logicky komunika¢ni kanal do multi-point

sité. Diky emulaci kanal poskytuje unicastovou, multicastovou ¢i broadcastovou komunikaci.

Linkova vrstva je zodpovédna za konecné zapouzdieni zprav do ramcu, které jsou odesilany

po siti na fyzické vrstvé.

4.2 RAMCE

V pocitaCovych sitich je ramec oznaceni pro jednotku pfenosu na linkové vrstvé modelu
OSI. Réamec, ktery je ilustrovan na obrazku ¢. 6, zacind synchronizacni sekvenci, poté
nasleduje hlavicka, ktera obsahuje idaje nutné pro ptfenos ramce, télo které¢ obsahuje data a
ukoncen je patiCkou. V paticce se nachdzi kontrolni soucet, ktery umoZni rozpoznat
poskozeny ramec. Pokud je pfi pfenaseni zjisténo, ze ramec je poSkozeny, dochézi k zahozeni

ramce.

11 1 20r6 20r6 0-8182 4 1
Destination Source i
4| & T address PSR Data Checksum T
LFrame control End delimiter il
Start delimiter
Preamble

|IEEE 802.4 Frame Format

Obrazek 6 — Struktura ramce, (Gast, 2002)
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Odesilani ramct v bezdratovych sitich probihd s poloviénim duplexem. Pokud by soucasné
vysilalo vice nez jedno zafizeni, doslo by ke kolizi. Jestlize nastane kolize, data rdmct jsou
poskozena, stavaji se necitelnymi a musi byt odeslana znovu. Dochézi k plytvani Casu a
prostiedkli, ztohoto davodu je aplikovana metoda CSMA/CA, ktera bude popsana
Vv nasledujici podkapitole (Carroll, 2011).

Nejedna se pouze o kolize, kazdé stanice musi taktéz dodrzovat IFS. IFS predstavuje dobu
¢ekani, predtim nez muze stanice zacit odesilat. Interval zarucuje dostupnost média, pomoci
rozestupu mezi odesilanim ramcti, aby nedoslo k jejich nespravné interpretaci. Existuji 3
obdoby IFS. Pficemz kazdy z téchto obdob, ma definovan konkrétni cel podle standardu
IEEE.

- SIFS(short interframe space) — pouziva se pro zpravy ACK
- PIFS(point-coordination inteframe space) — pouziti, jakmile pfistupovy bod fidi sit’
- DIFS(distributed-coordination interframe space) — vyuzivan pii datovych ramcich

4.2.1 CSMA/CA

Carrier Sense Multiple Access with Collision Avoidance patii do skupiny protokolii
oznacovany jako metody s vicendsobnym piistupem. Jedna se o modifikaci Cistétho CSMA.
Protokol piedchdzi kolizim a slouzi k zvyseni pfenosového vykonu. Cast terminu carrier
sense znamend, Ze stanice musi urcit, zda nevysila kdokoliv jiny. K tomu slouzi metoda CCA
(clear channel assessment), ve které dochazi k prostému naslouchani. Druha ¢ast Collision
avoidance zajistuje, exponencialni ¢ekani pro uvolnéni komunika¢niho kanalu. Pokud
zjistime, Ze prenosové médium je volné muizeme zahdjit vysilani. V opaéném piipadné
¢ekame na konec probihajiciho vysilani (Malifova, 2014). Ukazka zjednoduseného algoritmu

je na obrazku ¢. 7.
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Obrdzek 7 — Algoritmus CSMA/CA
4.2.2 CSMA/CD

Stejné jako protokol CSMA/CA patii protokol CSMA/CD do ttidy s vicenasobnym
pristupem. Pojem CSMA jiZ byl rozebran v podkapitole o protokolu CSMA/CA, proto se
podivame pouze po ¢asti CD(Collision detection). Stanice pti svém vysilani kontroluje
pfenosové médium, zda nezachyti jiné vysilani, které by mohlo kolidovat s jejim. Jestlize
stanice zjisti kolizi, vysilani je zastaveno a stanice ¢ekd nahodnou dobu, nez stanice sviij
pokus znovu opakuje. CSMA/CD je efektivnéjsi nez samotné CSMA ¢i CSMA/CA, z toho
davodu ze v téchto protokolech se kolize nezjistuji a zbyteéné se odesilé cely datovy ramec,
ktery se musi, pokud dojde ke kolizi odesilat znovu. (Learn-Networking.com Team, 2008) Na

obrazku €. 8 si ukdZeme zjednoduSeny algoritmus pro protokol CSMA/CD.
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Obrazek 8 — Algoritmus CSMA/CD

28



4.2.3 TYPY BEZDRATOVYCH RAMCU

V bezdratovych sitich se vyskytuji 3 zakladni typy ramct. JSou jimi ramce pro spravu,

fidici a datové ramce. Tyto ramce maji zpravidla stejny typ hlavicky. Rozdily spocivaji v t€lu

ramce, které je specifictéjsi a urcuje, jakou roli rAmec plni. Tabulka ¢. 4 shrnuje nékteré typy

ramcu (Carroll, 2011).

Tabulka 4 — Tabulka typii ramcu, zdroj: (Carroll, 2011)

Pro spravu
Majak
Sondovaci pozadavek

Odpovéd’ na sondovani
Pozadavek na pridruZeni
Odpovéd’ na pridruZeni
Autentizacni poZadavek

Autentizacni odpovéd’

Deautentiza¢ni zprava

Odpovéd’ opakovaného
Pridruzeni

ATIM

Ridici
Pozadavek pro odeslani
Povoleni odeslani

Potvrzeni

Power-save-poll

Contention free end

Contention free end + potvrzeni

CF-ACK
CF-ACK+CF-Poll

4.2.3.1 Ridici ramce

Datovy
Prosta data
Nulovy funk¢ni ramec

Data+CF-ACK
Data+CF-Poll
Data+CF-Ack
Ack+CF-Poll

Ridici rdmce pomdahaji doruceni datovych ramct mezi stanicemi. ACK fidici rdmce

umoziuji potvrzeni piijmu datovych ramct. Dalsi fidici rdmce jsou napfiklad. RTS, CTS. Na

obrazku ¢. 9 je znazornéna struktura fidiciho ramce, ktera je spole¢na pro vSechny druhy.

frifs 2 P 4 ! i H i 1 i i 1
TEEE I i 3 L B | s | w i iz i3 i s
Promcel | Tipe=dam Sub rype Tols [Fom@5| More | Retry | Pwr | More | WEP | Order

| | Frg Mgt | dats
& 0 3 Eea el : ; ¢ | o | & ] o o (. i

Obrazek 9 — Struktura ridiciho ramce, zdroj: (Gast, 2002)

Protocol — Na obrazku je znazornéna verze protokolu 0. Jina verze Vv tuto chvili neexistuje.

Type — VSechny fidici ramce pouZzivaji stejny typ oznaceni ,,01%.

Subtype — Oznacuje druh konkrétniho fidiciho ramce (RTS,ACK,CTS).

29



ToDS & FromDS — Distribu¢ni systém neposila ani nepiijme fidici ramce, ob& hodnoty vzdy
0.

More frag — Neboli More Fragments bit je vzdy na hodnoté 0, protoze fidici ramce nejsou

rozdélovany.

Retry bit — Vzdy na hodnoté 0 protoze fidici ramce nejsou tazany pro pieposlani.

Power Management bit — Oznacuje stav fizeni spotieby odesilatele po odeslani ramce.
More Data bit — Taktéz na hodnoté 0, vyuzivan pouze v fidicich a datovych ramcich.
WEP - Ridici ramce nejsou $ifrované, hodnota bitu na 0.

Order — Dochazi k atomické vyméné operaci, pofadi nemtize byt ménéno, hodnota bitu 0.

4.2.3.1.1 Piehled ridicich ramct
Request to Send (RTS)- Funkce RTS snizuje ramcové kolize, pokud skryté stanice maji
spojeni se stejnymi pristupovymi body. Stanice pfedtim nez odeSle datovy rdmec na jinou

stanici, vysle RTS ramec, po kterém dochazi k oboustrannému potvrzeni.

Clear to Send (CTS) — Slouzi jako odpovéd’ na RTS ramec. CTS obsahuje ¢asovou hodnotu,
pro kterou ostatni stanice maji zadrZet komunikaci. Diky tomu dochazi k snizovani kolizi a

dochazi k vétsi propustnosti sité.

Acknowledgment (ACK) — Po obdrzeni a zkontrolovani datového ramce, piijimaci stanice
odesila ACK ramec odesilajici stanici. Pokud odesilajici stanice neobdrzi potvrzeni pomoci

ACK, dochazi k pfeposlani datového ramce.

4.2.3.2 Datové ramce
Datové ramce ptenaSeji data vysSich protokolli. Na obrdzku €. 10 je zndzornén obecny
tvar rdmce. VSechny c¢asti na obrazku, nemusi byt pouzity. Datové ramce mohou byt
rozdéleny pomoci jejich funkce. Prvni druh rozdé€leni je pomoci jejich sluzeb tzn. contention-
based service a contention-free service. Dalsi rozdéleni je pomoci toho jestli obsahuji data,
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nebo vykonavaji fidici funkce.
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Obrazek 10 — Struktura datového ramce, zdroj: (Gast, 2002)
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Frame control — Bity obsazené v této Casti, mohou ovliviiovat interpretaci ostatnich poli
vV MAC hlavicce. Pfevazné pak urcuji adresni pole hlavicky, kterd zavisi na hodnoté ToDSand

a FromDSbhits.

Duration — Duration nese hodnotu takzvaného Network Allocation Vectoru (NAV), ktera

urcuje povolenou dobu piistupu k médiu.

Adressing — Pocet a funkci adres v hlavi¢ce, zavisi na tom, jaka sada systémovych bitd je

nastavena. Tabulka zndzoriiuje mozné kombinace vyuziti adresnich poli v rdmcich.

Tabulka 5 — Vyuziti adresniho pole v datovém ramci zdroj: (Gast, 2002)

Funkce ToDS FromDS Adresa 1 Adresa 2 Adresa 3 Adresa 4
IBSS 0 0 DA SA BSSID =

To AP 1 0 BSSID SA DA -

From AP 0 1 DA BSSID SA =

WDS 1 1 RA TA DA SA

Obecné adresa 1 oznacuje pfijimac, ve vétsiné piipadi je to cilova adresa. Neni tomu
ale vzdy, také muze obsahovat broadcastovou ¢i multicastovou adresu. Adresa 2 je urcena
vysila¢i a je pouzivana k odeslani potvrzeni (acknowledgments). Adresa 3 je vyuzivana
k filtrovani pomoci pfistupovych bodu ¢i distribuovanych systému, kde zalezi na ur¢itém typu
sit¢ (Gast, 2002).

4.2.3.2.1 Piehled datovych ramct
Data (prosta data) jsou pienasena pouze béhem contention-based access period. Jsou to

jednoduché ramce s jedinym uc¢elem, ptendseni téla rdmce z jedné stanice na druhou.

Null (Nulovy funkéni ramec) obsahuji MAC hlavicku a FCS paticku. Jsou vyuzivany pro

probuzeni piistupovych bodu.

4.2.3.1 Ramce pro spravu
Jak je jiz zfejmé, ramce pro spravu slouzi K spravé fizeni pfipojeni. Pouzivaji se
Kk pfipojeni a opusténi bezdratové bunky. Pti pohledu zachytavani je v ramci - Type uvedeno
,managment a dil¢i typ urcuje, o jaky druh ramce pro spravu se jednd. Taktéz nedochazi
k sifrovani ramcd pro spravu a jsou pouzivany pro podpofeni autentizace, asociace a

synchronizace.
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Obrazek 11 — Struktura ramce pro spravu, zdroj (Gast, 2002)
Na obrazku €. 11 je zndzornéna obecna struktura managment ramce. Hlavicka je stejna pro
vSechny managment ramce. Nékteré ramce pro spravu pouzivaji télo ramce, pro prevod

specifickych informaci.

Adresace — stejn¢ jako u ostatnich ramct, prvni adresa slouzi k uréeni cile a druha adresa

k oznaceni odesilatele.

Frame body — Ridici rAmce jsou pomé&mé riiznorodé. Vétsina dat ulozenych v téle ramce
pouziva statickou délku pole a jsou nazyvany fixed fields . Dynamické ¢asti pole jsou
oznacovany jako information elements, které obsahuji skupiny dat rtizné velikosti. Kazda

skupina dat je oznacena ¢islem a velikosti.

4.2.3.1.1 Druhy fidicich ramct

Beacon — Do cestiny volné prelozeno majaky, slouzi k zjisténi existence sit¢. Taktéz jsou
pouzivany k vétsin¢ ukolt sitové udrzby a jsou prenaseny v pravidelnych intervalech.
V bezdratovych sitich zodpovédnost za odeslani majaka maji piistupové prvky.

Probe Request neboli sondovaci pozadavek slouzi k urCeni oblasti existujici 802.11 sité.
Nejdulezitéjsi ¢asti tohoto ramce jsou SSID a poméry podporované stanici. Stanice vyuzivaji

tento ramec k zjisténi, jestli uzivatel mize ¢i nemtize vstoupit do site.

Probe Response je odpovéd’ na sondovani, pokud sondovaci pozadavek narazil na sit
s pozadovanymi parametry, sit' odesle odpovéd’. Stanice, ktera odeslala posledni majak, je

zodpovédna za odeslani odpovédi prichozim sondam.

Disassociation and Deauthentication — Disassociation ramce jsou pouzivany pro ukonéeni
vztahu sdruZeni a Deauthentizacni zprava je pouzivand pro ukonceni vztahu ovéfovani. Oba

rdmce obsahuji jednotné pole ,,Reason Code*.

Assocation Request, Reassociation Request — Jakmile pfenosna stanice zjisti a ovéri
kompatibilni sit’, pokusi se pfipojit do sité pomoci pozadavku na ptfidruzeni. Pokud mobilni
stanice opusti docasn¢ pokrytou oblast ptistupového bodu a chce se znovu pfipojit, posila

pozadavek pro opakované ptidruzeni.
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Authentication — Pro ovéfeni pfistupového bodu si stanice vyménuji Autentizacni ramce.
Existuji rtizné druhy algoritmi pro ovéfeni. Pole ,,Authentication Algorithm Number*

oznacuje vybér algoritmu (Gast, 2002).
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5 PRVKY A TOPOLOGIE BEZDRATOVYCH SITI

V této kapitole budou predstaveny zakladni stavebni kameny bezdratovych siti ptistupové

body, mosty a jiné. Taktéz bude predstavena zakladni architektura.

51 PRVKY BEZDRATOVYCH SITI

Bezdratovy pristupovy bod alias AP (Access Point) je zafizeni, které kombinuje
vysila¢ a pfijimac. Zaroven je také uzlem bezdratové sit€¢ a navic dokaze propojit kabelovou
sit s bezdratovou. D4 se fict, ze se jedna o most mezi kabelovou a bezdratovou siti.
Samoziejmé je tu 1 moZnost propojeni dvou piistupovych bodii mezi sebou a tim dochazi
k rozsifeni bezdratové sité. VétSina pristupovych bodi ma zabudované omezeni na podsit’ o
velikosti 255 klientt. Zatizeni AP mohou podporovat standardy 802.11a/b/g nebo se dokonce

objevuji rizné kombinace obvykle dvou nebo tii z vyse uvedenych protokoli.

Existuji také bezdratové piistupové body, které disponuji technologii WISP, kterd dokéaze
Z ptistupového bodu udélat odchozi branu k ISP, aniz by poskytovatel musel zadavat vSechna
zatizeni. Wi-Fi modul pfistupového bodu je zménén na klienta, ktery se tvari jako jeden PC a
zaroven preposila Wi-Fi signdl ve vnitini siti. Vnitini pfeposiland sit’ je izolovand, coZz
zvysuje jeji bezpecnost a umoziuje vlastni adresaci (Srb, 2012) (Airdump, 2010) .
V domécich sitich byvaji bezdratové brany soucasti spojeni do Internetu. Bezdratové brany
maji funkei pfemosténi externi sit€¢ WAN do vnitini sité, at’ uz bezdratoveé ¢i kabelové. Jediné
rozdily mezi branou a pfistupovym bodem jsou v tom, jaké sluzby poskytuji. Brany obvykle
nabizi nasledujici sluzby:

- Bezdratové ptipojeni 802.11

- Servery DHCP, DNS

- Zabezpeceni

- Asociaci zatizeni, nastaveni a konfigurace

- Vlastnosti smérovace podle 802.3 a technologii NAT traversal

- Objevovani zatizeni, Diagnostiku
- UPnP (Universtal Plug and Play) (Sosinsky, 2010).

vvvvv

tedy zatizeni, které ptijme signdl a posila jej dale zesilen€. Jejich vyhodou je, ze maji stejné
nastaveni jako zafizeni, od kterého signal pfijimaji a z toho diivodu sloZitost bezdratové sité

nijak nezvySuji. Umist'uji se nejCastéji na hranici dosahu piistupového bodu. Taktéz jiz
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nékteré zminéné piistupové body (AP) maji moznost konfigurace na rezim opakovace

(Sosinsky, 2010).

Most (bridge) je sitové zatizeni, slouzici k propojeni dvou ¢i vice siti nebo jejich segmentt,
které jsou fyzicky nebo logicky odd€leny. Mosty pracuji na druhé (linkové) vrstvé ISO/OSI
modelu. Nejznaméjsi topologie funkce bezdratovych mosti jsou naptiiklad Point-to-point
(jedna ku jedné), point-to-multipoint (jedna ku vice) a redundantni multipoint(koncové

body tvoii duplikované pary) (Sosinsky, 2010).

52 TOPOLOGIE BEZDRATOVYCH SITI

Bezdratové sit¢ mohou mit podobu mnoha rtiznych topologii. V nésledujici kapitole si

porovname 4 druhy topologii siti pomoci jejich zaméteni, ¢i vyuziti bezdratovych technologii.

5.21 WPAN

Tuto topologii sité vyuzivame v situacich, kdy se potfebujeme bezdratové ptipojit
k né¢emu, co je od nas velmi blizko, obvykle do 10 metri. Realné vyuziti je piipojeni

napiiklad bezdratovych sluchatek, ¢i dokonce 1 mysi.

Osobni sit¢ WPAN jsou piimo urcené k provozu v dosahu 6 metrti. Nejcastéjsi technologie,
které¢ vyuzivame v osobnich sitich, jsou IrDa a Bluetooth. Tato sit’ miize obsahovat nejvice
osm aktivnich zafizeni, neaktivni zafizeni nejsou nijak omezena. Obvykle spadaji do

nelicencovaného pasma 2,4 GHz a jejich standardy popisuje pracovni skupina IEEE 802.15.

5.2.2 WLAN

Druhy typ, ktery bude pfedstaven, je topologie, se kterou se v redlném provozu setkdme
nejcastéji. Sit¢ WLAN mulZeme provozovat v prostfedi od malych kancelati az po velké
podnikové sité. Zafizeni v této kategorii jsou vétSinou vyuzivana v seskupeni, oznacované
jako infrastrukturni sité¢, ovSem mizou fungovat i v rezimu ad-hoc. Sit¢ WLAN maji
nasledujici charakteristiky.

- Frekven¢ni pasmo 2,4Ghz nebo 5Ghz

- Dosah az 100 metrti

- Pro dosazeni vétsi vzdélenosti je potieba vyssi vysilaci vykon
- Zpravidla obsahuje vice klientii (Nejedna se o osobni sit¢) (Malitfova, 2014).
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Produkty, které jsou vyuzivany v sitich WLAN pouzivajici standard 802.11, jsou
zaregistrované pod obchodni znackou Wi-Fi. Kromé bezdratovych uzivateli jsou zde také

bezdratové tiskové servery, prezentacni servery a zdznamova zafizeni.

5.2.3 WMAN

Wireless Metropolitan Area network je bezdratova metropolitni sit’, ktera spojuje
nekolik bezdratovych lokélnich siti. Sit¢ WMAN jsou pouzivany jako patetni sité, ¢i
dvoubodova spojeni (point-to-point), nebo i jako vicebodova piipojeni (point-to-multipoint).
Vétsina WMAN siti pouziva licencované frekvencni pasmo, ale najdou se i takové, které
pouzivaji nelicencované a miize tak dochazet k ruseni od jinych siti. Dalsi charakteristiky jsou
naptiklad:

- Nejzndmé;jsi je pod oznacenim WiMax
- Jeji rychlost je blizka spiSe Sirokopdsmovému ptipojeni neZ ethernetu

524 WWAN

Wireless Wide Area Network je rozsahla bezdratova sit. Sit¢ WWAN vyuzivaji pouze
technologii sitové infrastruktury mobilnich operatorii, kterych je na ¢eském trhu oproti ISP
vyuzivajicich WMAN jen hrstka. Tento druh bezdratového pfipojeni, je mozné udrzovat v
rozsahlych geografickych oblastech, proto je tato technologie oznafovana, jako technologie
druhé generace (2G). Vyhodou WWAN je v pokryti, kter¢é mlZe byt celostatni nebo
celosvétové, a také vyssi zabezpeceni (Kysela, 2010). Nevyhodami jsou naptiklad

- Nizké ptenosova rychlost

- Platba za pouzivani
- Vysoké naklady na provozovani
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6 PRVKY MIKROTIK

Firma MikroTik je spole¢nost sidlici v Litvé a byla zaloZena v roce 1996, byla zaloZena
za ucelem rozvoje smérovacu a bezdratovych systému ISP. Nyni firma poskytuje hardware a

software pro piipojeni k internetu ve vétsiné zemi po celém svéte.

6.1 PRODUKTY

RouterBOARD je pln¢ funkéni systém. Firma MikroTik poskytuje rizné verze sytému.
Zakladni verze je pouze odhalena zakladni deska. Ke spravné funkcnosti desky je potieba ji
osadit alespont anténou. Zakladni verzi lze rozsifit o Daughterboard, ¢i rozSitujici moduly
napt. Ethernet porty ¢i miniPCI sloty. Druhou verzi jsou takzvané hotové sestavy, které staci
zapojit a nastavit. V neposledni fad¢ nabizi MikroTik venkovni jednotky, které obsahuji v
jednom téle jak RouterBOARD, tak anténu. Takové vyrobky maji jiSténi proti vniknuti vody,
prachu a také proti UV zafeni. Zafizeni takového charakteru jsou zpravidla napajena pies
POE (RouterBOARD, 2015).

Opera¢ni systém RouterOS je vestavény systém urCeny zejména pro produkt od stejné
spolecnosti RouterBOARD, ale 1ze jej instalovat 1 na platformu 1386. Cely systém je zaloZen
na linuxovém jadru a je navrzeny pro spolehlivost a rychlost provozu sité. Operacni systém je
kompaktni a nezabird vice jak 64 MB. Nabizi velké mnozstvi funkci pro chod sité, a to od
zékladnich, jako napft. spravce vstupli, pevné nastaveni cest, DHCP server az po slozité: VPN
(IPsec), dynamické smérovani (OSPF, BGD), nastroje pro analyzu sité (ping, bandwidth test)
(MikroTik, 2015).

Poslednim systémem, ktery je uréeny pro piepinace je SwitchOS. Jednoduchy operacni

vvvvvv

funkcionalitu jako napf. virtualni sit&, filtry mac adres nebo sledovani provozu.

6.2 MOZNOSTI KONFIGURACE
Pro nastaveni operacniho systému RouterOS Ize pouzit 3 typy pfipojeni:

- Pfes webové rozhrani
- Aplikace Winbox
- Vzdalené pfipojeni ke konzoli (telnet,ssh)

V zakladni konfiguraci jsou povoleny vSechny 3 mozZnosti pfistupu. V rdmci zabezpeceni je

vhodné omezit nebo zastavit nezabezpecené sluzby jako telnet a rozhrani pro Gpravu pomoci

37



internetového prohliZzece. Operacni systém nabizi moznost omezeni pfistupu na tyto sluzby na
pouze nckteré adresy IP. Také je zde moznost zménit porty, na kterych bude naslouchat

systém.

Winbox je vizualni aplikace od firmy MikroTik pro snadnou a rychlou konfiguraci systému
RouterOS. Aplikace je kompatibilni pouze se systémem Windows, ale mize byt pomoci
emulatoru Wine spusténa na Linuxu a Mac OSX.

Nekteré rozSitené moznosti a systémoveé kritické zmény pies aplikaci Winbox nejsou

povoleny naptiklad zména MAC adresy na WAN/LAN portu.
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7 ANALYZA LATENCE BEZDRATOVE KOMUNIKACE

V této kapitole bude provedena analyza meéfeni latence v bezdratové komunikaci. Cilem
analyzy je, zjistit do jaké Urovné, je vznik latence zavisly na velikosti zasilanych dat a poctu

prvkl v bezdratové siti.

7.1 UVOD DO ANALYZY

Analyza byla provedena v laboratorni mistnosti NET101. V analyze byly pouzity prvky od
dvou riiznych firem. Prvni druh prvki byl od firmy MikroTik a to fada produktu RouterBoard
493G. Predstaveni produktli a moZnosti konfigurace jsou popsany V 6. kapitole. Druhy byl od
firmy TP-LINK konkrétn¢ fada TL-WR843ND z diivodu moznosti takzvaného WISP modu,

ktery nam dovoluje zaroven vysilat i pfijimat bezdratovou sit’.

7.2 POSTUP PROVADENI METODIKY

Cilem bakalaiské prace je zjistit, do jaké Grovné je latence zavisla na velikosti odesilanych
dat a poctu prvkil v siti. Pro zjisténi latence v provozu sit€ ndm poslouzi traffic generator od
firmy MikroTik, ktery ndm pomize s analyzou latence. Nastaveni nastroje pro generovani

toku dat bude popsano v nasledujici podkapitole.

Prvnim krokem bylo ur€eni rozsahu odesilani velikosti dat paketu. Maximalni velikosti je
ohranicena pomoci tzv. L2MTU. L2 MTU oznacuje maximalni velikost paketu bez MAC
hlavicky, které mlzZe byt odeslano pfes urCité rozhrani. Maximalni velikosti na zafizenich
firmy MikroTik 493G je 1600 byte. Jako Nejmensi velikost odesilaného paketu jsem uréil
velikost 200 byte. Krok posunu velikosti paketu jsem uréil na 200 a z toho nam vychazi, ze
pro kazdou topologii jsem opakoval 8 riznych méfeni s rliznymi velikostmi. Pro kazdé
z téchto méfeni, bylo méfeni latence opakovano 40X. Kazdé méfeni, které bylo vyhodnoceno
pres nastroj ,traffic generator odeslalo 10 paketli. Z toho nam vypliva, Ze pro jednu velikost

bylo odeslano 400 pakett, ze kterych poté byla pocitdna vysledna primérna latence.

Nésledujicim krokem experimentu, bylo zjiSténi, jestli po€et prvkll je zavisly na vzniku
latence v siti. K experimentu byly postaveny 3 rizné topologie. Jejich konfigurace, vysledna

latence a topologie bude rozebrana v nasledujicich kapitolach.
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7.2.1 TRAFFIC GENERATOR

Traffic generator je nastroj na zafizenich firmy MikroTik pro generovani umélého provozu
Vv siti. Nastroj umi vytvaret a odesilat rizné velikosti paketii na urcitém portu. V naSem
experimentu byl vyuzivan pro generovani v bezdratové siti. V ramci generatoru je i analyza

vysledkd, kterd obsahuje latenci, jiter, pocet ztracenych a Spatnych paketii a jiné.

7.2.1.1 Postup nastaveni generatoru

Prvni krok pii konfiguraci generatoru je vytvoteni portu, ve kterém zvolime, ptes které

rozhrani poteCe generovany tok dat.

| ok |
Irterface: |wiEn7 | ¥
First Header: |mac

enabled

Obrazek 12 — Nastavent portu
Poté co byl ur€en port, pes ktery budeme vysilat, nastava vytvoreni paketi, které budeme
odesilat. Pro naSe potfeby nebylo dilezité, jaka data byla odesilana, proto jsem zvolil moznost

nahodnych dat a znovu vybral port.

Packet Template <packettemplate]s

Mame: |packetiemplatel
Header Stack: =

Data: |random ¥
Data Byte: |0
:

Port: |portl ¥ |~

Interface: hd

Assumed Port:

Assumed Interface:

Obrazek 13 — Tvorba paketu
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Poslednim krokem, pfedtim nez muzeme zacCit generovat data do nasi sité, nastava na
vytvoteni proudu. Generator dovoluje vytvorit vic proudl, proto si proudy muzeme
pojmenovat a zvolit jim patficné ID. Dale mame moznost vybrani portu, velikosti paketu a

Sablony jiz vytvoteného paketu.

Packet Stream =<striz

Mame: |strl
Default Port: |portl
Port: |portl F o
D: |
Packet Size: | 1000
By

MEPS: -

FFS5: -

Tx Template: |packettemplatel | *

enabled

Obrdazek 14 — Vyber streamu

7.3 TOPOLOGIE 1

o4 o

Computerl Access Point Client Station Computer 2

Obrdazek 15 — Topologie 1
Prvni topologie, ktera byla pouzita, byla topologie se dvéma sitovymi prvky. Prvni
zafizeni od firmy MikroTik bylo AP v rezimu ,,AP bridge®, které vysilalo 802.11 sit. Druhé
zafizeni bylo shodné jako to prvni, pouze béZelo v rezimu ,,Station“. Konektivita byla ovétrena
pomoci nastroje ping. Na obou zafizenich bylo na fyzicky WLAN port nastavena staticka IP

adresa.

Prvni topologie nam prokézala, Zze latence je zavisla na velikosti odesilaného paketu.

Naésledujici tabulka ndm shrnuje namétené hodnoty latence.
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Tabulka 6 Latence prvni topologie

Velikost Paketu

Prumérna latence

7.4 TOPOLOGIE 2

(byte) (milisekundy)
200 2,86
400 4,99
600 6,76
800 8,79
1000 10,16
1200 11,68
1400 13,45
1600 14,66

i
Station
?

)

Computerl

Jako druha byla vyuzita topologie se tfemi sitovymi prvky. Prvni zafizeni od firmy
MikroTik bylo AP v rezimu ,,AP bridge“, které vysilalo 802.11 sit. Ostatni zafizeni byli
shodné jako to prvni, pouze bézeli v reZimu ,,Station*. Konektivita byla ovéfena pomoci

nastroje ping. Na vSech zafizenich bylo na fyzicky WLAN port nastavena statickd IP adresa.

Druha topologie nam prokézala, ze latence neni zavisla na poctu piijimacich zatizeni Vv siti.

A

Access Point Client

1

)

Computer 2

A

Station

Obrazek 16 — Topologie 2

Nasledujici tabulka nam shrnuje naméfené hodnoty latence.
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Tabulka 7 Latence druhé topologie

Velikost Paketu Priimérna latence
(byte) (milisekundy)
200 2,67
400 4,60
600 6,14
800 7,81
1000 9,48
1200 10,93
1400 12,90
1600 14,71

7.5 TOPOLOGIE 3

O W T B

Computer 2

Computerl Access Point Client Access Point Client + Station Station

Obrazek 17— Topologie 3

Tteti topologie, kterd byla pouzita, byla topologie se tfemi sitovymi prvky. Prvni zatizeni
od firmy MikroTik bylo AP v rezimu ,,AP bridge, které vysilalo 802.11 sit. Druhé zatizeni
od firmy TP-Link, bylo zafizeni, které zaroven pfijimalo a vysilalo bezdratovou sit.
Disponovalo vlastnosti WISP, které je rozebrana v 5. kapitole teoretické c¢asti. Posledni
zafizeni bylo AP od firmy Mikrotik, které bylo v reZimu ,,station®. Konektivita byla ovétena
pomoci nastroje ping.

Druha topologie ndm prokézala, ze latence je zavisld na poctu vysilacich zafizeni v siti.

Nasledujici tabulka nam shrnuje naméfené hodnoty latence.
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Tabulka 8 — Latence treti topologie

Velikost Paketu Primérna latence
(byte) (milisekundy)
200 3,68
400 5,33
600 7,41
800 8,86
1000 10,42
1200 12,20
1400 14,17
1600 15,94

7.6 ANALYZA VYSLEDKU

Zjisténé vysledky prokazateln¢ znazoriuji, ze velikost paketu ma znacny vliv na latenci.

Nasledujici graf ¢. 1 nam ukazuje porovnani latenci vSech ukazkovych topologii.

18,00

16,00

14,00

12,00

10,00 m topologie 1

1 topologie 2

8,00
6,00 i topologie 3
4,00

2,00

0,00
200 400 600 800 1000 1200 1400 1600

Graf 1 — Porovndni priismérnych latenci

Z naméfenych vysledkd, lze predikovat, pro jaké velikosti soubort je vhodna velikost
paketu 200, 800, 1600. Na nasledujici tabulce si ukdzeme pribéh odesilani paketu za

konstantu ¢asu.
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Graf 2 — Pritbéh odesilani dat

Pribéh odeslani paketu je dan mocninou rovnici:
y = cx35708

Kdy c je konstanta, ktera je zavisla na velikosti odesilaného paketu.

Z toho vypliva, ze pokud odesilame data vétsi nez je velikost paketu, je nejucinné;jsi odesilat

maximalni velikost L2 MTU.
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ZAVER

Cilem bakalaiské prace bylo zjisténi tvorby latence pii bezdratové komunikaci v zavislosti na
prenaseném objemu dat a poctu prvku zapojenych do komunikace. Prace byla rozdélena na
dv¢ stéZejni Casti teoretickou a praktickou.

V prvni c¢asti byly predstaveny zakladni principy a pojmy s dirazem na bezdratovou
komunikaci. Dale byly pfedstaveny nejpouzivanéjsi standardy od americké organizace IEEE.
Problematika uréeni polohy komunikaénich zafizeni byla rozebrana pomoci Fresnelovych zon
a polarizace. Wi-Fi technologie komunikuje na prvnich dvou vrstvach ISO/OSI pomoci
bezdratovych rdmci, ztoho divodu funkénost prvnich dvou vrstev ISO/OSI modelu a
struktura ramct byla predstavena v teoretické ¢asti prace.

V praktické casti byla zkouména latence pfevazné na prvcich od firmy MikroTik. Latence
byla zkouména pomoci nastroje Traffic generator, ktery poskytuje na svych zatizenich jiz
zminéna spole¢nost. Byla provedena méteni v 3 riznych topologiich o riznych velikostech.

Z namétenych vysledkl je patrné, Ze latence je zavisla na velikosti prenasenych dat. Tvorba
latence v zavislosti na velikost odesilanych dat. Pokud odesilame soubor vétsi nez je velikost
ramce, je vhodné odesilat co nejvétsi rdmec, ktery nam druha vrstva ISO/OSI modelu
dovoluje. Z naméfenych vysledki nam také vypliva, ¢im méné vysilacich zafizeni v siti, tim
je latence mensi.

Zadoucim rozsifenim této prace by bylo rozsifeni poétu vysilacich zafizeni v bezdratové
komunikaci, pro pfesnéjsi zjist€ni do jaké miry je latence zavisld na poctu zafizeni v siti.
Dal$im moZnym rozsifenim by bylo otestovani provozu sit€ pomoci softwarovych generatora

naptiklad pomoci multiplatformniho generatoru Ostinato.
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