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ANOTACE

Tato prace se zabyva predstavenim modelu a pristupii k Internet of Things, a to zejména
se zameérenim na moznosti zabezpeceni. V teoretické cdsti prace je popsano co je to 10T, jsou
predstaveny vybrané pozitivni i negativni dopady a je provedeno rozdéleni na jednotlivé
stavebni casti. Tyto casti jsou podrobné rozepsany a pro kazdou je provedena analyza moznosti
zabezpeceni. Na zaklade zjistenych bezpecnostnich hrozeb je v praktické casti navrzeno
zabezpeceni komunikacni sité pro chytrou domdcnost.
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Internet of Things, bezpecnostni hrozby, bezdratové sité, IEEE 802.15.4, zabezpeceni

TITLE
Threats to the Internet of Things Security

ANNOTATION

This work deals with various models of and approaches to the Internet of Things, primarily
with regards to available security options. The theoretical part describes the IoT itself;
furthermore, it details some of its positive and negative impacts and individual types
(categories) of devices. These types are then explored in more detail and an analysis of possible
security options is carried out for each one of them. Security threats discovered in this section
are then used in the practical part to design a secure communication network for a smart home.
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Uvob

Za poslednich nékolik let je mozné pozorovat velky technologicky pokrok, ktery ptinasi
nespocet moznosti, jak vyuzit vSechny nové technologie a ptipadné je i kombinovat. Od doby
salovych pocitact jiz ubchla fada let a aktualné€ jsou k dispozici rizné pocitace, které jiz nyni
pii velikosti kreditni karty nabizeji velky vykon a hlavné potencial, jak je vyuzit. Tyto
miniaturni pocitace lze nasadit i do mist, kde by to bylo dfive tézce predstavitelné

a realizovatelné.

Riizna elektronickd zatfizeni tu vSak jsou jiz n€kolik let a nemusi se jednat pouze o pocitac,
na kterém clovek zpracovava dokumenty do prace, nebo telefon, ktery kromé volani a odesilani
textovych zprav jiz néjakou dobu dokaze ¢lovéka zabavit i jinak a obsahuje mnoho rozsitujicich
senzoru. Prilezitosti, kdy se Clovek setkava s néjakou technologii, jsou na dennim potadku.
Naptiklad automatické otevirani dvefti, digitalni termostat nebo vaha. Jednotcelova zatizeni,
kterd v podnétu na n¢jakou akci vyvolaji pfedem definovanou reakci. Dvete se pfi ptichodu
oteviou, termostat da pii poklesu teploty pokyn k vytapéni a véha pti zatizeni vazi. Nejsou

pripojena nikam do internetu, nekomunikuji s nikym jinym a nesbiraji Zadna data.

Dnesni technologie jiz dovoluji levné rozsifit i1 tato jednoucelova zafizeni na chytrd, ktera
dokazi komunikovat s okolnim svétem a hlavné s ostatnimi zafizenimi. Obecné se trend
piipojenych zafizeni do sité nazyva ,Internet of Things®. VySe uvedena zatfizeni pak mohou
fungovat riizné. Po piijezdu k domu komunikuje jednotka vozu s vraty a ty se automaticky
oteviou. Vrata o této skuteCnosti informuji termostat a ten se prepina do optimalniho reZzimu.
Po prichodu dvefmi do domu je ¢loveék zvazen integrovanou vahou a ta zasild namétené
hodnoty do cloudu ke zpracovani. Diky tomu je ale nutné Celit novym hrozbam, které se do této
doby tykaly pouze osobnich pocitacii. Zabezpeceni samotnych zatizeni pted prinikem je jedna
veéc. Druhé véc je otdzka soukromi a to hlavné toho, jaka data (a o kom) mohou tyto zatizeni

ziskavat.

Tato prace se ve svém zacatku zabyva predstavenim toho, co to vlastné IoT je, jak je mozné
tento model vyuzit v riznych odvétvich a také jsou uvedeny piinosy, ale i negativa. Dale
se zabyva analyzou prvki, které jsou nutné k vytvoieni IoT feSeni s dirazem zjistit, jaké
moznosti zabezpeceni nabizi. To vyusti v uvedeni bezpecnostnich hrozeb, které realné IoT
ohrozuji. Nakonec nésleduje praktickd ukazka toho, jak zabezpecit sitovou komunikaci

v modelové chytré domécnosti a jaké zasady dodrzovat.
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1 LITERARNI RESERSE

Obsah této kapitoly se snazi shrnout problematiku samotného Internet of Things (déle IoT)
se struénym pohledem na vSechny souvisejici véci a v neposledni fad¢ také na bezpecnost.

Vétsina termint je v detailnéj$i podob€ popsédna v nasledujicich kapitolach.

Slovni spojeni ,,Internet of Things* obsahuje hlavné slova ,,Internet a ,, Things®. Je tedy jasné,
ze je to spojeni Internetu a véci. Piikladem mohou byt fyzické véci, jako jsou zafizeni se senzory
(snimajici teplotu, vlhkost), které ziskavaji rizné informace o stavu domacnosti. Pro ziskani
informace z téchto senzorti kdekoliv na svété je potieba, aby toto zafizeni bylo pfipojeno
k internetu a bylo schopné poskytnout data kdykoliv se na n¢ druhé zatizeni dotaZe. Pro tyto
objekty je mozné pouzit nazev ,smart object”, jak ho pouzivd Kopetz ve své publikaci
(2011, s. 307). Samoziejmé fesSeni je sofistikovanéjsi a meziclanek mezi kone¢nymi senzory
a koncovou aplikaci tvoii zafizeni, které je schopno data shromazdovat, zpracovavat

a poskytovat dale.

Jak by se mohlo zdat, IoT vypada celkem jako aktualni a nové téma. Opak je vSak pravdou.
Koncept IoT byl popsan jiz v 90. letech. Termin ,,Internet of Things* byl zpopularizovan hlavné
vyrokem, ktery pronesl Kevin Ashton (FRIEDEMANN, 2010). V této dob¢ byly stale jesté
technologie dost omezené, proto je mozné se domnivat, Ze za aktudlnim rozmachem stoji hlavné

technologicky pokrok a s tim spojené odstranéni bariér pro pfipojeni miliardy novych zatizeni.

V dnesni dobé se predpokladd, Ze do roku 2020 bude pifipojeno 50 miliard inteligentnich
zafizeni k siti. Spolecnosti se zamétuji hlavné na kompletni feSeni postavené na chytrych
zafizenich. Internet véci se stdva soucasti naSeho bézného Zivota, kdy vlastnime vécmi ovladany
dim. Nejedna se vsak pouze o domaci vyuziti. Velky rozmach chytrych feSeni je vidét také
v nékterych velkych méstech. Toto feSeni se pak nazyva ,smart cities, kterym se zabyva

napftiklad spole¢nost Cisco (MITCHELL, 2013).

Jak jiz bylo fe€eno, pro splnéni konceptu IoT je potieba, aby zatizeni komunikovala s okolnim
svétem. V dnes$ni dob¢ jiz mame na vybér, jak se o to postarat. Diky plynulému piechodu
na IPv6 je odbouran nedostatek volnych adres, ktery zde byl diky nedostate¢nému adresnimu
prostoru v IPv4. Dle firmy Micrium a jejich ¢lanku, vénovanému IoT, je dnes stile nejvice
pouzivané ptipojeni hlavné pomoci technologie Ethernet, WiFi a dalsi (2015c). Stejné tak tato
firma srovnava nejpouzivangj$i protokoly uzivané pro komunikaci a snazi se o objektivni

porovnani. Za zminku také ur¢ité stoji snazeni firmy T-Mobile, ktera v Ceské republice pilotné
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otestovala ,,SIT PRO INTERNET VECI*“ zaloZenou na pfenosu informaci pomoci radiovych
vin v pasmu 868 MHz (T-Mobile, 2015).

Miliardy zafizeni aktualné zapojenych do sité a jejich rychlé rozsifovani by vsak potiebovalo
jednotny standard pro komunikaci mezi sebou. Jak je jiz bézné, ve svété existuje konkurence
v kazdém odvétvi. V odvétvi [oT, ktery ma obrovsky potencidl, citi hlavné velké IT spolec¢nosti
obrovskou pfilezitost prosadit sva feseni a ziskat tak vétSinovy podil na trhu. V této dobé tedy
proti sobé stoji hlavné dvé aliance: Open Connectivity Foundation' (OCF) a AllSeen Alliance.
Za prvni zminénou alianci stoji velci hraci na poli IT a to Intel, Broadcom a Samsung. Spolu
s dal§imi spojenci, kterymi jsou napiiklad Cisco, Samsung, Dell, IBM a dalsi, se snazi prosadit
své standardy. Zvetejnili pfitom prvni verzi své softwarové zdkladny, kterd nese ndzev
»loTivity®, je §ifend pod open source licenci a poskytuje framework pro poskytovani pfipojeni
k siti. Za druhou zminénou alianci — AllSeen Alliance — stoji firmy jako Qualcomm, LG,
Microsoft, Sharp a dalsi. Stejné jako konkurent, i AllSeen Alliance zvefejnila své vlastni
softwarové feSeni, kterému dala ndzev AllJoyn. Tento Framework také cili na zafizeni, jejich
pfipojeni do sit¢ a hlavné komunikaci mezi ostatnimi zafizenimi. A¢ maji obé dvé aliance
podobny zamér a jejich feSeni jsou cilena na stejny segment trhu, bude to pravé uzivatel, ktery
bude trpét. Ten bude nucen pii vybéru nového zatizeni Celit rozhodnuti, zda vybere zatizeni,
které¢ podporuje jeden anebo druhy standard. Nutno dodat, ze vétSina velkych spole€nosti

z tohoto diivodu podporuje ob¢ aliance.

Kazda technicka inovace je vétSinou piinosna do té doby, dokud ndm slouzi a déla to, co chceme
my. Zatimco politici a bezpecnosti experti stale varuji pfed hrozbou kybernetickych utoki, jen
okrajem (a pokud viibec) zminiuji hrozby spojené s loT. Globalni spojeni mezi v§emi zatizenimi
vSak pfindsi nova bezpecnostni rizika. Nejednomu z nas tak urcité v hlavé probéhla otazka ,,Jak
bezpecny je IoT?*. Touto otazkou se zabyva i Nermin Hajdarbegovic, ktery sepsal ¢lanek, kde
shrnuje a popisuje vSechny aspekty bezpecnosti a nékterd feSeni problémi IoT
(HAJDARBEGOVIC, 2015). Samoziejmé i samotné firmy maji zajem, aby jejich zafizeni byla
dobie zabezpecena. Firma Cisco, ktera je jedna z nejvétSich hract na poli sitovych prvkd,
se ve svém kurzu ,,Introduction to the Internet of Everything®, ktery je soucasti portalu ,,Cisco
Networking Academy*, vénuje mimo jiné i bezpecnosti loT a popisuje, jaké hrozby existuji
a moZnosti, jak se jim branit. Bezpecnost v 1oT bude pfiblizena a analyzovana v nasledujicich

kapitolach.

! Dffve ,,Open Interconnect Consortium*
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2 Uvop poIoT

Hned v uvodu je potieba uptesnit, co vlastné IoT znamena. Nejedna se o vysledek vyvoje jedné
jediné technologie, je to spiSe pojem, ktery je vystupem spojeni nékolika rtznych
technologickych aspekti dohromady. Ty pak tvofi celek, ktery je schopen nabidnout spojeni
mezi virtudlnim a fyzickym svétem. Definic existuje vice, vétSinou je jejich myslenka podobna
a jedna se pouze o jinou interpretaci. Jednou z moznych definic je i tato: ,,A world where
physical objects are seamlessly integrated into the information network, and where the physical
objects can become active participants in business processes. Services are available to interact
with these ,,smart objects,, over the Internet, query their state and any information associated

with them, taking into account security and privacy issues.“> (HALLER, 2009).

2.1 Z CEHO SE SKLADA

Jak jiz nazev vypovida, jednim z hlavnich prvki jsou véci. IoT popisuje systém, kde jsou prvky
fyzického svéta a jejich integrované nebo pfidané senzory pripojovany do Internetu pomoci
bezdratového a dratového pfipojeni. Senzory mohou pouzivat rizné typy piipojeni. Pro lokalni
pfipojeni se vyuzivd naptiklad RFID, NFC, Wi-Fi, Bluetooth a nebo ZigBee. Pro pfipojeni
na velké vzdalenosti se vyuzivaji technologie GSM, GPRS, 3G, LTE a dalsi. Dale existuji rizné
dalsi proprietarni protokoly (FRIEDEMANN, 2010).

2.2 PRIKLADY

Prikladli zatizeni, ktera se daji zatfadit pod oznaCeni IoT je spousta. Nasleduje rozdé€leni
do nékolika kategorii, pro které jsou uvedeny piiklady komercnich zafizeni od osobnich

nositelnych véci pres domaci zatizeni az po nékolik rozsahlych feseni.

2.2.1 NOSITELNA ZARIZENI

Pojem nositelnd zafizeni na prvni pohled nemusi vyjadfovat nic moc nového. Pro predstavu
muZe jit o rizné druhy hodinek nebo sluchatek. Nova doba vSak ptinasi i nové moznosti a 1 tak
vSedni véci jako uvedené hodinky mohou byt doplnény o rizné senzory. Mezi pfidané senzory
lze zatadit naptiklad: senzor srde¢niho tepu, akcelerometr, gyroskop, magnetometr, senzor

okolniho osvétleni, senzor pro urCeni aktualni geografické polohy (GPS) a mnoho dalSich.

2 Svét, ve kterém jsou fyzické objekty bezproblémové integrovany do informaéni sit€ a kde se tyto fyzické objekty
mohou stat aktivnimi G¢astniky obchodnich procest. Sluzby mohou komunikovat s témito chytrymi objekty ptes
internet, mohou pozadovat jejich stav a jakékoliv informace, které jsou s nimi spojeny, s ohledem na bezpecnost
a ochranu osobnich udaji.
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Vsechny tyto zminéné senzory je mozné jiz nyni integrovat do téla velikosti hodinek nebo
ruznych naramka. OvSem takovato nositelnd zafizeni se vSemi moznymi senzory by byla
k nicemu, pokud by nedochazelo k produkci, pfenosu a zpracovani ziskanych dat. Proto jsou
tato zafizeni vybavena schopnosti komunikovat s dal§imi zafizenimi s vyuzitim bezdratovych
siti. Anglictina pak pro oznaceni nositelnych zatizeni pouziva slovo ,,wearables*, ovS§em s timto
pojmem je mozné se setkat i v Ceské literatute. Existuje mnoho riznorodych zafizeni, které
spadaji pod taktovku ,,wearables®. Jsou jimi napiiklad chytré naramky, hodinky, bezdratova

sluchatka, bryle nebo i chytré obleceni (WEARABLE DEVICES, 2014).
V nasledujicich odstaveich budou popséana alespon prvni dvé zminéna zatizeni.
Chytré naramky (Fitness trackers)

Zpravidla se jednd o naramek, ktery je vybaven rliznymi senzory, které monitoruji aktivity
svého nositele. Dokazi vSak 1 upozornit na pfichozi hovor nebo odemknout zamceny telefon
(pokud je s naramkem sparovany a tuto funkci podporuje). Zatizeni mize byt bud’ piimo
integrovano do naramku, nebo muze byt vyjimatelné a nositel si tak miize ménit typ a barvu
naramku. Na trhu existuje velké mnoZzstvi zafizeni, které se li§i hlavné poctem senzord, jez
poskytuji rizné tidaje. Pocet senzorii a funkci se odviji od ceny. VétSina vyrobeil poskytuje
mobilni aplikace, které po sparovani naramku s telefonem dokazi nejen v realném Ccase
zobrazovat aktudlni informace ziskavané z naramku, ale dokazi také zpétn€ analyzovat ziskana
data a nositeli dat informace o tom, jak si pfes den vedl v riznych ¢innostech. Propojeni

s dal$imi zafizenimi probihd pfevazné pomoci technologie Bluetooth. Na obrazku 1 je

zobrazena Cast chytrého ndramku s detailem na senzor srde¢niho tepu.

Obrazek 1: Senzor srdeéniho tepu na chytrém ndramku’

3 Zdroj: vlastni
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Chytré hodinky (Smartwatches)

Dalsi ze zastupct nositelnych prvki jsou chytré hodinky. Nosi se na zapésti a jejich potencial
je vyuzit nejvice po propojeni s telefonem. Stejné jako chytré naramky 1 hodinky jsou vybaveny
nekolika senzory a funkcemi. Oproti naramkim vétSinou obsahuji vétsi displej, ktery se da
povazovat za okno do digitalniho svéta. Dokéazi upozornit na ptichozi hovor, zobrazuji zpravy,
emaily nebo nové piispévky na socidlnich sitich. Dalo by se fici, Ze zobrazovani Casu je spiSe

az druhotnd pozadovana vlastnost.

Pro propojeni s chytrym telefonem je vyuzivano pievazné technologie Bluetooth.

2.2.2 CHYTRA DOMACNOST

Rozmach zazivaji také zatizeni, ktera tvoii chytrou domécnost. Nasledujici odstavec na zac¢atek

uvadi, co je to inteligentni dim tak, jak ho popisuje Vale§ ve své knize (2006):

Hinteligentni diim v nejSirSim mozném smyslu slova je budova vybavena pocitacovou
a komunikacni technikou, kterd predvida a reaguje na potieby obyvatel s cilem zvysit jejich
komfort, pohodli, sniZit spotiebu energii, poskytnout jim bezpeci a zdbavu pomoci fizeni vSech
technologii v domé a jejich interakci s vn&jsim svétem. Casto se jako vzajemné zaménitelné
pojmy pouzivaji terminy ,,chytry dim®, ,,digitalni dim®, ,,domaci automatizace®, ,,inteligentni
elektroinstalace* a ,,domotika®. Hlavnim cilem inteligentniho domu je usnadnit a zpfijemnit
uzivatelim bydleni. Alesponi bez zakladni elektroniky, jako jsou termostaty pro fizeni topeni,
osvétleni a zabezpecovaci systém, se dnes neobejde Zadny diim. V mnoha domech k tomu
pfibude pocitacova sit’, fizeni rolet a Zaluzii, klimatizace, kamerovy systém, v neposledni fadé
domaéci kino a ozvuceni alesponi n¢kterych prostor. Inteligentni dim dokéze vSechnu techniku
propojit a integrovat mezi sebou a sjednotit jeji ovladani, a to jak z hlediska vzhledu vypinaci
a displejli na zdi, tak ptfedevsim poskytnout jednotny zptsob ovladani pfizptisobeny na miru

pro konkrétni dim a jeho obyvatele.*

Pokud ma byt diim vybaven inteligentnimi zatizenimi, existuje n¢kolik moznosti jak toho
docilit. Na trhu existuje mnoho koncovych zatizeni, které staci rozbalit, pfipojit k siti a témét
thned zacit vyuzivat. Takto jednoduse lze rozsitit diim naptiklad o termostat, svétla, elektrické
zasuvky, robotické vysavace nebo tfeba kamerovy systém. Je jiZz samoziejmosti, Ze vSe lze
ovladat vzdalené¢ pomoci aplikace pro chytry telefon nebo pies webové rozhrani odkudkoliv
na svéte, kde je pristup k internetovému pripojeni. Jako nevyhoda takto hotovych feseni se jevi
hlavné to, ze kazdy vyrobce pro spravu svého zatfizeni pouziva své aplikace a tyto zatizeni také
nedokézi, nebo jen omezené, komunikovat se zafizenimi jinych vyrobcl. V tomto piipadé
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se pak mize stat, ze se spiSe Clovek stane otrokem chytré domacnosti, kdy bude nucen pro
nastaveni teploty otevfit aplikaci jednoho vyrobce, zatimco pokud bude chtit zobrazit ptehled

rozsvicenych svétel, bude nucen oteviit aplikaci jinou.

Neni nutné se omezovat pouze na jiz hotové produkty. Inteligentni diim lze vybavit dle
vlastniho uvéazeni a schopnosti. Na trhu jsou dostupné rtizné oteviené elektronické platformy,
napiiklad Arduino?, ke kterym je mozné potidit jiz od n&kolika malo korun riizné senzory
a rozsifujici desky. Poté staci jen autorova fantazie a zkusenosti s programovanim k tomu, aby
si upravil svlij dim na inteligentni podle svych pozadavku. Na trhu vSak existuje mnoho firem,
které se specializuji na ipravu domti pomoci svych feseni, kterd dokazi upravit pfesné na miru
potfebam zékaznika. Vyhoda téchto feSeni je ta, ze se jedna o komplexni systém
spolupracujicich zafizeni a senzort, které Ize ovladat z jednoho fidiciho panelu nebo aplikace.
Zpravidla jde o to, Ze firmy stavi své feSeni na jednom vybraném komunikacnim protokolu.

Tyto komunikaéni protokoly a standardy budou probrany dale.

2.2.3 CHYTRA MESTA
Takto definuje chytré mésto Yakovlev (2015):

,,KdyZ n€které mésto oznac¢ime jako chytré, neznamena to, ze ostatni mésta jsou hloupa. Kazdé
moderni velkomésto je sloZity systém, ktery se sklada z mnoha komplexnich dild. Jedna se ale
obvykle o pevné zab&hnuty systém, ve kterém kazdd zména cCeli odporu tradicnich
a provéfenych postupl. Chytrd meésta se ale naopak snaZzi kombinovat nové technologie
z riznych oblasti a timto zplisobem lidem usnadniovat zivot. Kazdé mésto by se dalo oznacit
»chytrd mésta®, zatimco o ostatnich mluvime pouze jako o ,,méstech®. Vezméme si naptiklad
japonské mésto Fujisawa, které bylo v roce 2010 vybudovéno v misté plivodni tovarny
Panasonic. Na 19 hektarech plochy jiZ bylo postaveno a prodéno pfiblizné 100 domi. Kazdy
dim je vybaven soldrnimi panely a generatory na zemni plyn, které vyuZzivaji energii
s maximalni efektivitou. VSechny domy jsou propojeny spolecnou rozvodnou siti, ktera mezi
nimi pfend$i energii automaticky. Predpoklada se, Zze pokud by toto mésto bylo odpojeno

od vnéjSich siti, dokaze prezit tfi dny jen s vyuzitim vlastnich ekologickych zdroja.*

Naptiklad spolecnost Cisco pouziva spojeni ,Internet of Everything* (déle IoE), kterym

oznacuje propojeni lidi, dat, procesi a véci. IoE je pak podle nich tvofeno nékolika

4 Arduino je oteviena platforma, kterd se vyuziva k budovani elektronickych projekti.
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technologiemi, mezi které patii pravé loT (CISCO). Podle prizkumu pak bude do roku 2050
zit 60 % populace ve méstech. Diky tomu je nutné zménit aktualni pohled na mésto a je nutné
zacit premyslet o méstech budoucnosti. Nektera velka mésta jiz aplikuji moderni technologie.
Napftiklad mésto Amsterdam vyuziva pro veiejné osvétleni LED lampy, které jsou pfipojeny

k siti (MITCHELL, 2013).

2.3 VELIKOST

Trh s IoT je jiz nyni velky a dale roste neuvétitelnym tempem. To je mozné piicist hlavné tomu,
ze najde uplatnéni v kazdém primyslovém odvétvi a nejen tam. Diky ptichodu IPv6 odpada
bariéra s nedostate¢nym poctem adres, ktery byl u IPv4. Adresa tak miize byt pfifazena
miliarddm zafizeni. Se stale zlepSujicim se pokrytim planety pfipojenim k Internetu zase lze
dostat zafizeni i1 do takovych mist, kde by to dfive nebylo mozné kviili absenci pfipojeni. To
jde ruku v ruce s vyvojem a miniaturizaci sitovych ¢ipt, které jsou nezbytné pro pfipojeni a to
nejen pevné, ale hlavné bezdratové. Spole¢nost ABI Research odhadovala, ze uz v roce 2013
bude prodano pies 5 miliard bezdratovych cipi (ABI RESEARCH, 2012). Technologie je
vyvijena v zajmu sniZit energetickou narocnost, coz je také jednim z hlavnich pilitt rozmachu
IoT. Diky témto novym technologiim je mozné napijet pfipojend zafizeni jen s pomoci

bateriovych ¢lankl po nékolik stovek dni.

V roce 2003 bylo na svété skoro 6,3 miliardy lidi a 500 milionh pfipojenych zafizeni do
Internetu. Podle definice od Cisco IBSG, lze IoT chépat jako bod, kdy je k Internetu pfipojeno
vice zafizeni nez lidi. V roce 2003 tak tedy podle této definice jesté loT neexistoval. Obrovsky
12,5 miliard zafizeni, kazdopadné pocet lidi na svété se zvysil jen na 6,8 miliard. Nyni staci
vydélit pocet zatizeni poctem lidi na svété. Vysledkem je Cislo, které udava pocet ptipojenych
zafizeni na osobu. Vysledek je v tomto ptipad¢ vétsi nez 1 a dle uvedené definice lze fici, ze
zde jiz IoT existoval. Kdy vSak doslo ke zlomu a IoT vznikl? Na zdklad€ dostupnych dat Cisco
IBSG odhaduje, ze k tomuto milniku doslo nékdy mezi lety 2008 a 2009 (EVANS, 2011).

Budoucnost dozajista patii loT. Naptiklad spolecnost Cisco predpoklada, ze do roku 2020 bude
50 miliard zatizeni pfipojeno k siti (EVANS, 2011). V jednom z prohlaseni spolecnosti Gartner
seuvadi, Ze trh s IoT v roce 2020 dosdhne hodnoty 26 miliard instalovanych a ptipojenych véci.
Nutno dodat, ze z vyzkumu byly vylouceny pocitace, tablety a chytré telefony (GARTNER,
2013). Je tedy mozné fici, Ze takto rozdilna ¢isla jsou dana pravé danou metodikou prizkumu,

kdy Cisco pocita se vSim, co se k siti pfipoji, kdezto spolecnost Gartner nékterd zatizeni
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vylucuje. Tak ¢i tak, jedna se o opravdu vysoka ¢isla, kterd zajisté pfinasi mnoho otaznikd.
Takto velky pocet zatizeni vygeneruje zna¢ny objem dat, ze kterych bude potieba vyfiltrovat
relevantni data a ty pak spravné analyzovat a vyhodnotit. S narGstem piipojenych zafizeni
ajejich integraci i do méné béznych odvétvi zase bude potieba specialistl, kteti se budou
zamétovat praveé na spravu téchto zatizeni. To je velice dilezité i z hlediska bezpecnosti,
protoze s novymi technologiemi také ptichdzi nové bezpecnosti vyzvy. Je svét na rozmach loT
pripraven? Odpovéd zni ,,Ano, ale...”. Pfi rozvoji IoT je totiz mozné tézit z jiz dostupnych
technologii a to hlavné z vyvoje chytrych telefonti. Na druhou stranu IoT je nové odvétvi,

ve kterém je nutné pocitat s novymi bezpecnostnimi hrozbami.

2.4 PRINOSY

Tak jako masivni rozvoj pocitacli na konci minulého stoleti dovolil nahradit n¢které procesy,
které diive muselo délat nékolik lidi, tak se déje i s ptichodem IoT. Tento jev lze zaznamenat
témet v jakémkoliv odvétvi. Prichod samotnych véci a konektivity je vSak pouze jedna strana
mince. Druhd strana mince je ta, jak tyto moznosti efektivné vyuzit. Véci mohou generovat
nejriznéjsi dilezitd data z riznych procest, ty je potfeba nékde ukladat a nasledné analyzovat.
Pro optimalizaci téchto procesti je nutné zvolit vhodnou cestu, jak s daty zachazet. A to
se nemusi tykat pouze procesti automatizovanych systémii, ale i1 Cinnosti, které jsou
vykonavany lidmi. Diky tomuto pak lze ofekéavat pfinosy v oblasti produktivity, snizeni

nakladi, sniZeni dopadil na Zivotni prosttedi a dalsi.

Nasleduji realné ptiklady z nékterych odvétvi a jejich ptinosy.

Doprava

Integrace do dopravy pfinese zvySeni bezpecnosti diky tomu, Ze jednotlivé dopravni prostiedky
budou vzajemné komunikovat nejen mezi sebou, ale také mezi dalSimi prvky dopravni
infrastruktury. Na zaklad¢ této komunikace bude mozné zvysit plynulost a bezpe¢nost provozu.
Plynuld doprava zajisti snizeni spotfeby automobill a uSetfi tak nemalé penize. Dalsi ¢asti
mohou byt takzvand ,.chytrd parkovaci mista®, kterd v redlném case poskytuji uzivatelim
informace o jejich obsazeni. To miZe byt napiiklad efektivné vyuZzito k planovani rezervaci

tohoto mista a také k rychlejSimu parkovani ve méstech (MITCHELL, 2013).

Priimysl

V primyslu se firmy snazi o riznou automatizaci uz velice dlouho. Jesté pred ptichodem

modernich standardll a technologii firmy vyuzivaly rizné senzory a vzdalena ovladani, které
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vSak byla vétSinou postavena na proprietarnich protokolech a hardwaru. Tato zafizeni byla
diive velice drahd, neuspornd a méla omezenou vypocetni kapacitu. Proto bylo vzdy tézké
provadét riizna rozSifovani o nové systémy a integratoii méli problémy s integraci novych
systému tak, aby komunikovaly se syst¢émy pivodnimi. To vSak jiz v dneSni dob¢ neplati
a v prumyslu se nasazuji IoT feSeni snad nejrychleji, protoze dokdzi uSetfit mnoho penéz
a firmy tak stoji o jejich aplikaci. SniZzeni ndkladl je zapti¢inéno hlavné inteligentnim fizenim
ruznych primyslovych systému: vzduchotechnika, svétla, chytré ovladani vytahti a dalsi
(ACCENTURE, 2015).

Clovek

O lidech se da ziskdvat mnoho informaci. Monitorovani zdravotniho stavu, udaje o poloze,
denni navyky nebo tfeba informace o tom, jaci jsou fidi¢i. K ¢emu by mohlo byt monitorovani
chovani fidi¢e? Pojistovny by tyto informace urcité uvitaly. Na zakladé vyhodnoceni téchto
udajii by mohly jednotlivci nabidnout snizeni ceny pojisténi za predpokladu, ze jezdi plynule
a bezpecné. Na druhou stranu by takové informace pro nékoho naopak mohly znamenat zvyseni

jeho naklada na pojistné.

Zdravotnictvi

Mnoho lidi v dneSni dobé€ jiz pouziva chytry telefon. Ten je sdm o sob& napéchovan senzory.
Je mozné si zobrazit, kolik kilometra a kolik vySkovych metrti jeho uzivatel béhem dne zdolal.
Mobilni telefon miize byt rozSifen, pfipadn€ i nahrazen, nékterym ze specializovanych
nositelnych zatizeni. Ty dokazi sledovat i dalsi informace, jako jsou: srde¢ni tep, teplota atd.
Vsechny tyto informace dohromady o uzivateli vytvofi jakysi ptehled, ktery miize byt ptinosny
nejen pro néj jako piehled a motivace, ale napiiklad 1 pro praktického lékare. Ten si pied
navstévou stahne elektronickou zdravotni kartu pacienta, do které zatizeni zasild namétené
udaje. Dle toho pak dokaze snadnéji a lépe urcit zdravotni stav a ptipadné upozornit
na anomalie. V pfipadé komunikace v redlném cCase mezi zafizenim a zdravotnickym
sttediskem mtize byt uzivatel bezprostiedné pod dohledem I¢kaiské péce. Toto sttedisko pak
muZze automaticky v pfipad¢€ nutnosti napldnovat navstévu u Iékare. A jeSté l1épe v piipadé

ohroZeni Zivota automaticky vysle zachrannou sluzbu do nasi lokace (TECHTARGET, 2015).

Domadcnost

Chytré domacnosti mohou usnadnit a zptijemnit Zivot. Automatizované osvétleni domacnosti,

automatizovana vzduchotechnika a fizeni rolet je jen ¢ast systému, které ptinasi mimo jiné také
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usporu financi. Tyto systémy, které spolu komunikuji, dokazi optimalizovat chod domécnosti.
Rolety se automaticky zatdhnou, pokud sviti pfimé slunce na stranu domu, kde jsou okna. Tim
tak prodlouzi dobu ohievu domacnosti a klimatizace se zapne az po delsi dob¢. Pti pohledu

na nasledujici graf 1 je vidét, jak je v ¢eské domacnosti rozloZena spotieba energie.

Spotreba elektfiny

Kancelarska technika
13,2 %

Osvetleni
16,6 %

Graf 1: RozloZeni spotieby v modelové domdcnosti’

Celkoveé dokaze inteligentni domécnost zajistit usporu az 31 % nékladd. To je jiz znatelny

pfinos (HALUZA, 2012).

2.5 NEGATIVA

S nastupem IoT je vSak potieba pocitat i s moznymi problémy. Téchto problému je zatim
celkem mnoho, coz naznacuje, Ze internet véci je stile ve svém pocateCnim stadiu. Otazky
nastavaji primarn¢ v tématech bezpecnosti a soukromi. Je nutné si pii nasazovani uvédomit par
véci. Pokud je zafizeni ptipojeno k siti a je mozné ho vzdalené ovladat, pak je jisté, ze tuto

moznost miize mit za jistych okolnosti i nékdo dalsi. To je hlavné v kritickych odvétvich

5 Zdroj: HALUZA, M., MACHACEK, I. Spotieba elektrické energie domdcnosti, predikce a potencidlni iispory
pomoci BACS [online]. 2012 [cit. 2016-04-19]. ISSN 1801-4399. Dostupné z: http://elektro.tzb-info.cz/8570-
spotreba-elektricke-energie-domacnosti-predikce-a-potencialni-uspory-pomoci-bacs
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absolutn¢ nezddouci a je potfeba se stim vypotadat. V ptfipad¢ absence dostate¢ného
zabezpeceni by napadeni a prevzeti kontroly nad zatfizenim mohlo mit rizné nasledky
a v nekterych odvétvich by mohl byt dopad fatalni. Takovy zasSkodnik by mohl typicky ménit
nastaveni vytapéni, nastaveni regulace dopravy nebo ménit informace o pacientové zdravotnim
stavu a vznikl by tak chaos. Ale nemusi se jednat pouze o aktivni® naruseni bezpeénosti. Ziskani
ptistupu k nezabezpefenym datim muize byt pro néjaké zaskodniky dostatecné. V piipadé
ziskani pfistupit k datim o domadacnosti pak nebude problém na =zakladé informaci
zaznamenanych z rlznych cidel zjistit pfitomnost obyvatel v domé v navaznosti na Case

a vytipovat si tak vhodny &as na vloupani. Tento typ naruseni se oznacuje jako pasivni Gitok’.

Bezdratové ptipojeni sice dovoluje dostat zatizeni do riiznych mist, kde neni mozné se ptipojit
pomoci kabelu, avSak zafizeni stale vyzaduji napéjeni. Vyvoj pfinesl energeticky nendrocné
protokoly na pfenos, jako je naptiklad Bluetooth LE nebo ZigBee. U zatizeni vyuZivajicich tyto
protokoly je potieba, dle nastaveni Cetnosti odesilani zprav a dalSich parametri pienosu, ménit

baterii pfiblizné€ po dvou letech pouzivani (LESWING, 2014).

Vyprodukovana data jsou pak typicky piendsena do data center a cloudt ke zpracovani. Tato
data, jejich analyza a interpretace miize mit velice lukrativni hodnotu pro obchodniky, reklamni
agentury a dal$i zastupce zprostiedkovatelli sluzeb. Muze se tedy stat, Ze budou odcizena,
ptipadné se s nimi bude obchodovat. V piipad¢ odcizeni citlivych dat (Cisla platebnich karet,

hesel atd.) pak nastava problém (MARR, 2015).

2.6 ZASTRESUJICI ORGANIZACE

Cim vice se ve svété za¢ina fesit IoT a jeho standardy, mnoho firem se snazi spojit a vytvofit
tak své vlastni skupiny, aliance a konsorcia. Mezi hlavni patfi hlavn€ Open Connectivity
Foundation a AllSeen Aliance. Uskupeni jsou tvofena mezinarodn€ zndmymi firmami, které
pak dopliiuji dalsi vice nebo méné€ zname firmy. Mezi témito firmami jsou vyrobci elektroniky,
automobilové spole¢nosti, poskytovatelé cloud tlozist, inovativni startupy, vyrobcei €ipovych
sad, poskytovatelé¢ sluzeb, prodejci a vyvojaii software. Cilem je, co nejjednoduseji
a nejefektivnéji propojit miliardy zafizeni na svété tak, aby spolu mohla bezpecné
komunikovat. Ob¢é zminéné organizace pak podporuji nebo samy vyvijeji framework, ktery

prave toto propojeni mezi zatizenimi umozni. Frameworky budou dale popsany v kapitole 3.3.

¢ Snaha zménit systémové zdroje nebo ovlivnit jejich funkce.
7 Systém je monitorovan a skenovéan. Cilem je vyt&Zit co nejvice informaci. P¥i tomto utoku nejsou ovlivnény
systémové prostiedky.
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Open Connectivity Foundation

Jedna se o nadaci, ktera je nastupcem Open Interconnect Consortium (dale OIC) a byla zalozena
v roce 2014. Nejznaméjsimi Cleny jsou Cisco, Intel, Samsung, Microsoft, Qualcomm, Dell
a mnoho dalSich. Mezi cile patii zejména snaha o pfipojeni dalSich 25 miliard zafizeni. Déle
také snaha o bezpecné a spolehlivé vyhledani zafizeni a jejich propojeni napfi¢ opera¢nimi
systémy a platformami (FOX RUBIN, 2014). Na tyto cile se snazi dosdhnout vydavanim
specifikaci a jejich implementaci do open source projektu loTivity. Zatim posledni zvefejnéné
specifikace, konkrétné ,,OIC SPECIFICATION 1.0%, jsou z roku 2015 a rozdéluji se na nékolik
jednotlivych ¢asti (OPEN CONNECTIVITY FOUNDATION, 2016b):

e Core framework,

e Security,

e Smart Home Device,
e Resource Type,

e Remote Access.

AllSeen Aliance

Na konci roku 2013 oznamila neziskova organizace ,,The Linux Foundation® vznik AllSeen
Aliance. Jedna se o konsorcium, jehoZ cilem je umoznéni propojeni a spoluprace miliard
zatizeni, sluzeb a aplikaci v riznych primyslovych odvétvich, které jsou soucasti IoT. Mezi
zakladajici ¢leny patii znamé firmy, které podnikaji v rliznych odvétvich, jako je spotiebitelska
elektronika, sluzby pro spotiebitele, vyrobci €ipovych sad nebo i rizné startupy. AllSeen
Aliance rozd€luje své cleny do tifi skupin: Premier Members, Community Members
a Sponsored Members. Mezi firmy, které spadaji do prvni zminéné skupiny, patii naptiklad:
Qualcomm, Sony, Microsoft, LG, Sharp. VSichni ¢lenové AllSeen Aliance pfispivaji svym
softwarem a zdroji pfi spolupréci na vyvoji open source frameworku, ktery umoznuje vyrobcim
hardwaru, poskytovateliim sluzeb a vyvojarim softwaru vytvaret zatizeni a sluzby, které mezi
sebou spolupracuji (LINUX FOUNDATION, 2013). Tento Framework je pojmenovan AllJoyn
a bude probran v kapitole 3.3.
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3 ANALYZA MOZNOSTI PRIPOJENI A BEZPECNOSTI

Vyvoj jde milovymi kroky kuptedu a IoT je dozajista milnik, ktery ptindsi mnoho benefitli
v ruznych odvétvich a dotkne se kazdého. Predchozi kapitola poskytla hlavné abstraktni
informace o tom, co to vlastné IoT je, z Ceho se sklada a jaké miize mit dopady — a to jak
pozitivni tak negativni. Tento abstraktni pohled je nutny pro pochopeni koncepce IoT. V této
kapitole budou analyzovany stavebni prvky IoT, mezi které patfi rliznd zafizeni, standardy,
provedena analyza moznosti, které lze vyuzit pii integrovani IoT do bézného zivota.
U probiranych témat, u kterych je to mozné, bude uvedeno, jaké nabizeji moznosti zabezpeceni.

V neposledni fad¢ bude také zminéno, jaké hrozby aktualné IoT ohrozuji.

V této kapitole je potieba lehce pozménit pohled na IoT. Jiz bylo uvedeno, ze zakladni
myslenkou je propojeni véci, v $irSim smyslu také propojeni vSeho ostatniho, co miize byt
pfipojeno — véci, lidé, zvitata atd. Pilite, které tvoii loT, jsou znazornény na obrdzku 2 a je
mozné je rozdélit do nasledujicich 4 hlavnich skupin (MICRIUM, 2015Db):

e veéci,

e lokdlni sit’ (zde mlze byt zahrnuta i vychozi brana, ktera piekladd komunikaci

z proprietarnich protokolli na IP protokol),
e samotny Internet,

e koncova zafizeni, cloudové sluzby a dalsi.

Things Local Network The Internet Back-End Services
-
e y
OC —
o7 / # 0§ i
Remote Server
<O> :,_ = ? J E Gateway(s)

A ZE¥ A —

Wired/wireless
Power line
BAN, PAN, LAN

-
<Q Sensor & Actuator 4 R Processing W Communication
‘~ .,' 4 Business Data Analysis

Obrazek 2: Piiklad pohledu na to, z éeho se sklada IoT®

8 Zdroj: MICRIUM. Designing the Internet of Things - IoT Devices and Local Networks. 2015 [online]. [cit. 2016-
04-28]. Dostupné z: https://www.micrium.com/iot/devices/
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Systémy IoT nejsou komplikované, ale jejich navrh a tvorba mtize byt komplexni tloha. IoT je

také mozné rozd¢lit na dvé skupiny podle typu zaméfeni:

e prumyslové IoT — v lokalni siti se typicky stietava n¢kolik riznych technologii,

e komerc¢ni IoT — pro lokalni komunikaci obecné prevlada Bluetooth nebo Ethernet.

3.1 WIRELESS SENSOR NETWORK

Jak bylo uvedeno, IoT se sklada z nékolika ¢asti. Je nutné si krok po kroku popsat, co tyto ¢asti
obsahuji. V této c¢asti bude kladen diiraz na ptedstaveni modelt a technik vyuzivanych pro

komunikaci véci mezi sebou a okolnim svétem.

Vybér komunikacni technologie zavisi na n¢kolika faktorech a pfimo ovliviiuje pozadavky
na hardware, a tak i cenu. Jaka technologie je nejlepsi pro pfipojeni? Vzhledem k tomu, Ze IoT
zafizeni mohou byt soucasti riiznych systémt — v obleCeni, domech, budovach, tovarnach,
vozech a dokonce i v lidskych télech — nelze tedy jednoznaéné urcit, ktera technologie je
nejlepsi pro vSechny. Pro kazdé feSeni je tedy tieba vybrat takovou technologii, ktera nejlépe

pokryje tyto specifické pozadavky.

Jako modelovy pfiklad je moZné zminit vySe uvedenou tovarnu. Tato tovarna bude potfebovat
velky pocet koncovych cidel a akénich ¢lent roztrousenych na velké plose. V takovémto

pfipad¢ je nezbytné vybrat n€kterou z bezdratovych technologii.

Edge Node

O Sl —
S O g

/ Gateway
H \ Internet

WSN Nodes

{O)) Sensor & Actuator 7/ Communication

Obrazek 3: Sit senzoriy’

® Zdroj: MICRIUM. Designing the Internet of Things - IoT Devices and Local Networks. 2015 [online]. [cit. 2016-
04-28]. Dostupné z: https://www.micrium.com/iot/devices/
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Obrazek 3 vyse znazoriuje takzvané ,,Wireless sensor network® (dale WSN). Tento typ sité
se sklada z jednotlivych vestavénych systémii (WSN Nodes). Ty jsou schopny interakce s jejich
okolnim prostifedim diky riznym senzorim. Diky témto senzorim dokazi meéfit rtzné
parametry, jako je naptiklad teplota, vlhkost vzduchu, atmosfericky tlak a mnoho dalSich.
Naméfené hodnoty jsou po lokalnim zpracovani odesilany distribuované do centralniho fidiciho

uzlu (WSN Edge Node), také nazyvany jako vychozi brana (AKYILDIZ, 2010).

3.1.1 WSN NODES

Jedna se o levna zafizeni obsahujici rizné senzory, kterd tvoti zminénou WSN a jsou mezi
sebou propojena. Vzhledem k nizké cené mohou byt nasazovana ve velkém poctu. Pro svoji
praci potfebuji velice malo energie, a proto je mozné je napajet pomoci baterie ptipadné
1 pomoci externich zdroji. Pod externimi zdroji si lze pfedstavit naptiklad napajeni pomoci
solarni, termalni nebo vétrné energie. V nejlepsim piipadé jde o kombinaci baterie a externiho
zdroje. Pokud to podminky dovoli, zafizeni je napajeno pomoci externiho zdroje, ktery zaroven
dobiji baterii. V ptipadé neptfiznivych podminek je zafizeni napéjeno baterii a v zavislosti
na pouzité technologii mlze takto fungovat az nékolik let. Tyto uzly se typicky skladaji ze tii

&sti (AKYILDIZ, 2010):

e bezdratovy modul,
e deska se senzory,

e programovatelna zakladni deska.

3.1.2 WSN EDGE NODES

Samotné uzly v sitt WSN mohou pracovat s jinym nez IP protokolem, proto je potieba zatizeni,
které nabizi IP konektivitu a tim je zpravidla pravé okrajovy uzel. Ten se chova jako vychozi
brana mezi sitit WSN a mezi IP siti. Mimo jiné také muize provadét lokalni zpracovani dat,
nabizet lokalni ulozisté a mit uzivatelské rozhrani. Nemusi se vSak jednat pouze o prechod
z proprietarniho protokolu na IP protokol (MICRIUM, 2015c). Obecné se daji tyto okrajové
uzly popsat jako statické senzorové uzly, které distribuuji data v prekryvajicich se oblastech

mezi dvéma PAN (DONG, 2014).
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3.1.3 WSN TECHNOLOGIE

Pro propojeni téchto zatizeni je nutné vyuzit nékterou z bezdratovych technologii pfenosu.
V této kapitole jsou popsany ty nejzasadnéjsi. Je nutné zminit, Ze boj o upfednostiovany

protokol zdaleka neni u konce. Existuje vice kandidatii, mezi kterymi je mozné vybirat.

Wi-Fi

Pokud je fe€ o bezdratovych sitich nejednoho jisté napadne jako prvni kandidat pro sit’ IoT
vyuzit pravé Wi-Fi, a to hlavné z toho divodu, ze se mize jevit jako vSudypiitomna. V roce
2011 bylo zjisténo, ze penetrace domacnosti témito sitémi je v fadech desitek procent. S 80,3 %
patiila Severni Korea k zemi s nejvétsi penetraci siti Wi-Fi v domacnostech. V Ceské republice
bylo v této dobé zjisténo pokryti 31,6 % domacnosti (BUSINESS WIRE, 2012). Statisticka data
naznacuji, ze problém s pokrytim neni az tak zivaZzny. Nejlevnéjsi zafizeni pro pokryti
domacnosti Wi-Fi pfipojenim se pohybuji v fadech stovek korun a tak je velice dostupné
domacnost o toto Wi-Fi pfipojeni rozsifit. Problém je vSak v tom, ze Wi-Fi potiebuje zna¢né
mnozstvi energie a pro vétSinu zafizeni, které jsou napédjeny bateriemi, je tedy nerealné tuto
technologii pouZit. Proto jako kandidét pfimo pro koncové prvky IoT neni vhodnd. Avsak pro
pfipojeni vychozi brany WSN, kterd je napajena pomoci elektrické sité, je mozné této
technologie vyuzit. Pro Wi-Fi existuji rizné verze standardu 802.11, nejcastéji se pak prave
ve zminénych domécnostech je mozné setkat s IEEE 802.11b/g/n. RGzné verze se lisi napiiklad
ve vyuzivaném spektru a rychlostech (EPRIN, 2015). Sit¢ Wi-Fi obsahuji prvky bezpecnosti,
mezi které patii autentizace a Sifrovani. Autorizaci je vSak nutné provadét externim
mechanizmem pro fizeni pfistupu (napt. RADIUS). Mezi znamé ttoky na Wi-Fi sité patii

(PUZMANOVA, 2005):
e instalace faleSného zatizeni (rogue AP),
e (tok typu man-in-the-middle,

e Utok typu DoS (odmitnuti sluzby).

IEEFE 802.15.4

vvvvvv

pro bezdratové sité malého rozsahu s velice nizkymi pifenosovymi rychlostmi. Tim je docileno
vysokych vydrzi zafizeni na baterii a to vfadech mésici az rokl. Pracuje v rtiznych

mezindrodnich bezlicencnich pasmech. Tento standard specifikuje prvni a druhou vrstvu

28



ISO/OSI modelu pro takzvané ,low-rate WPANs®. Tvoii zaklad napiiklad pro 6LoWPAN,
ISA100 a znamy ZigBee. Toto je vycet nékterych funkci tohoto standardu (IEEE, 2016):

e rychlosti pfenosu 250 kbps, 40 kbps a 20 kbps,

e zabezpeceni linkové vrstvy pomoci Sifrovani 128 bit AES,

e dva moddy adresace: 16 bitova a 64 bitova,

e pfistup ke sdilenému médiu pomoci CSMA-CA,

e hvézdicova nebo peer-to-peer topologie,

e automatické navazani spojeni pomoci koordinatora,

e 7ajisténi nizké spotieby energie,

e 16 kandlli v2,4 GHz ISM pasmu (cely svét), 10 kanald v 915 MHz (Severni
Amerika) a jeden kanal v pAsmu 868MHz (Evropa).

Jak bylo pravé uvedeno, standard toho nabizi opravdu mnoho a to i na poli bezpecnosti.
Aplikace riiznych Grovni bezpec¢nosti vSak zalezi na povaze systému. Jiné zabezpeceni (typicky
niz§i) bude nastaveno u systémd, které nevyzaduji takovou miru zabezpeceni (monitorovani
teploty bazénu nebo vlahy ptidy na zahrad€). To bude mit za nasledek také prodlouzeni vydrze
na baterii, protoZe nebude dochazet k narocnym vypoctim Sifry a také pfenaSend data budou

mensi. Na druhou stranu pro kritické systémy nabizi Sirokou Skalu moZnosti.

6LoWPAN

Pro zafizeni s naroky na vysokou vydrz baterie je zasadni, aby jejich pfendsené zpravy byly co
nejkratsi, proto vétSina feSeni nepouZziva IP protokol ve své implementaci. Diky této skute¢nosti
byla navrzena sitova technologie 6LoWPAN. Jedna se o akronym pro ,,IPv6 over Low power
Wireless Personal Area Networks* a jak uZz nazev napovida, jedna se o vysilani a piijem IPv6
pakett ptes sité postavené na standardu IEEE 802.15.4. Vyhoda 6LoWPAN je v tom, Ze dokaze
komunikovat jak s ostatnimi bezdratovymi zafizenimi na 802.15.4 sitich, tak 1 se zafizenimi na
jakékoliv dalsi IP siti (Ethernet nebo Wi-Fi). Problém, ktery bylo nutné vyiesit, je ten, ze
velikost MTU u IPv6 je 1280 bajtd a limit velikosti ramce u IEEE 802.15.4 je 127 bajtli a také
jsou zde limitni hodnoty rychlosti pfenosu. Tento problém je vyfeSen pomoci komprese
hlavicky (standardizovano v RFC 6282) a fragmentace. Velice dilezitou roli nejen v IoT
zastava bezpecCnost. Pro zabezpeceni linkové vrstvy vyuzivd 6LoWPAN vyhod silného
Sifrovani AES-128, kter¢ je definovano v IEEE 802.11.5. Zabezpeceni linkové vrstvy zahrnuje
jak autentizaci, tak 1 Sifrovani (OLSSON, 2014).
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Bluetooth

Bluetooth LE je verze, kterd byla vytvofena ptimo pro potieby IoT. Jedna se o verzi Bluetooth,
ktera je energeticky nendro¢na a tak je mozné zafizeni napajet po dlouhou dobu jen s pomoci
baterie. NejCastéjsi vyuziti nachazi v konzumnich IoT zafizenich, jako jsou chytré naramky
a hodinky nebo v riznych méficich zafizenich, napiiklad zatizeni na méfeni srdecniho tepu.
Bezpe€nost je feSena pomoci parovani, pii kterém si komunikujici strany vymeéni své
identifikacni udaje a ptipravi Sifrovaci kli¢e pro budouci pienos informaci. K Sifrovani dat je
pouzito AES-128. Diky pokrocilému systému parovani je Bluetooth LE odolné proti toku typu
Man-in-the-Middle.

V tabulce 1 je uvedeno srovnani nékterych bezdratovych technologii, které se vyuzivaji v IoT.

Tabulka 1: Porovnani bezdrdtovych technologii'’

868/915 MHz,

Frekvence 2.4 GHz 2,4 GHz 2,4 GHz, 5,8 GHz
Rychlost Az 250 Kb/s 260 Kb/s Pies 100 Mb/s
Dosah 10 az 300 m Az 150 m 70 az 250 m
Naroky na napajeni Velice nizké Nizké Vysoké
Zivostnost baterie Mésice az roky Dny az tydny Hodiny

3.2 PRECHOD Z IPv4 NA IPV6

Pro komunikaci end-to-end je stézejni, aby jakékoliv zatizeni bylo mozné v siti jednoznacné

identifikovat. To je diky IPv6, vzhledem k poctu adres, mozné.

Pokud bude zamérem pouze lokalni IoT sit, pak je mozné pouZzit kterykoliv proprietarni
protokol, ktery bude nejvyhodné&jsi. Naopak, pokud je cilem mit vzdaleny pfistup
ke kterémukoliv zafizeni, a také pfenos dat pres internet, je nutnosti vyuzit nejlépe protokolu
IPv6 (v pfipad¢ IoT pak implementace 6LoWPAN). Pfechod na tento novy protokol je, nejen
pro IoT, velice stézejni (10T6, 2014).

10 Zdroj: TENGYUEN, N. 5 Wireless Wifi 802.11 a, b, g, n, ac, ad, ah, aj, ax, ay Router Range and Distance
Comparison. GeckoandFly. 2016 [online]. [cit. 2016-04-28]. Dostupné zZ:
http://www.geckoandfly.com/10041/wireless-wifi-802-11-abgn-router-range-and-distance-comparison/
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1Pv4

Protokol IPv4 je ¢tvrta verze Internet Protokolu a byla popséana jiz v roce 1981. V této dobé
bylo tézko predstavitelné, jak se bude vyvoj posouvat dale a kolik bude potieba adres. Protokol
IPv4 vyuziva pro adresaci 32 bitd. Poskytuje tak 232 adres, tedy pfiblizné 4 miliardy adres.
To bylo v dobé jeho vzniku naprosto dosta¢ujici. Casem se zjistilo, konkrétng v devadesatych
letech, Ze takovy pocet adres stacit nebude. To dalo za vznik n¢kolika studiim a bylo jen otazkou
¢asu, kdy vznikne protokol novy. V roce 1995 tak vznika sada RFC, ktera definuje prvni IPv6
specifikaci. OznacCeni je RFC 1883 - Internet Protocol, Version 6 (IPv6) Specification
(DEERING, 1995). Mohlo by se zdat, ze problém nedostatku adres byl zazehnan. Bohuzel opak
je pravdou. Vyuzivat IPv4 bylo snadngjsi a stale vynosnéjsi. Proti nasazeni IPv6 stalo také
zavedeni adresace CIDR a zavedeni NAT (UNIVERZITA PARDUBICE, 2014). To je
mechanizmus ptevodu IP adres zjednoho adresniho prostoru do jiného, pii kterém se
modifikuje informace o sitové adrese. To se zpravidla déje pfi prichodu smérovacem, kde
je NAT aktivni. Pfinos tohoto mechanizmu pifedstavuje hlavné snizeni spotieby IPv4 adres.
Na druhou stranu jeho zépor je ve slozitém, a za urcitych podminek nemozném (bez pouziti
kontaktniho serveru), navazani komunikace mezi dvéma zatrizenimi. V takovém piipad¢, pokud
bude 10T zafizeni v oddélenych sitich a tyto sit¢ budou vyuzivat NAT, je nemozné navazat
piimé spojeni mezi zatizenimi bez prvku, ktery by se choval jako kontaktni server (JENNINGS,

2007).

Version IHL | Type of service Total length
Identification Flags Fragment Offset
Time to live | Protocol Header Checksum

Source address

Destination address

Options Padding

Obrazek 4: Hlavicka protokolu IPv4"!
V jakém stavu jsou zasoby IPv4 adres a jak je to s jejich vyCerpanim? Takto situaci popisuje
Satrapa ve své knize (SATRAPA, 2011, str. 19):
,»Aktualn¢ se nachdzime v situaci, kdy je vycCerpana centralni zdsoba IANA a jednotlivé
regionalni registry (RIR) postupné spotfebovavaji své zasoby. Nejrychleji rostouci APNIC

skoncil s adresami velmi brzy po IANA, vyCerpani ostatnich registri je oekdvano b&hem

1 Zdroj: UNIVERZITA PARDUBICE. [Pv4 (Internet Protocol version 4). 2014 [online]. [cit. 2016-04-28].
Dostupné z: https://wiki.upce.cz/fei/studijni-materialy/ipv4_internet protocol version 4
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nékolika let — evropsky RIPE NCC kolem poloviny roku 2012, zbyvajici tii zhruba o rok az
dva pozd¢ji. VycCerpani registru neznamend, ze v dané oblasti nelze ziskat IPv4 adresu. Ale
mistni poskytovatelé Internetu (v roli lokalnich registri, LIR) uz nedostanou zadny vétsi blok.
V rezimu po vycerpani regionalni registry piid€luji jen velmi omezené mnozstvi adres — kazdy
lokélni registr mize ziskat jen jeden maly blok. Oficialné jsou tyto adresy urCeny pro

pfechodové mechanizmy.*

RIR IPv4 Address Run-Down Model
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Obrazek 5: Znazornéni spotieby zbyvajicich RIR adresnich poolu'
1IPv6

Protokol, ktery eliminuje nedostatky svého pfedchlidce a zaroven piindsi dalsi rizna vylepSeni,
to je IPv6. Jak jiz bylo zminéno, jeho pocatky se datuji od devadesatych let, kdy vznikl prvni
RFC definujici zaklad IPv6. Nedostatek adres u tohoto protokolu nehrozi. Délka adresy IPv6 je
totiz 128 bitl a diky tomu mame pfiblizné 3,4 x 103 adres. Jedna se o obrovské &islo, které je
tézké si predstavit. Porovnani poctu adres je uvedeno v tabulce 2. Nésledujici dvé definice se

snazi ptibliZit, o jak velké ¢islo se jedna:

12 Zdroj: Geoff Huston. [Pv4 Address Report [online]. 2016 [cit. 2016-04-29]. Dostupné z:
http://www.potaroo.net/tools/ipv4/index.html
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., IPv6 ‘s addressing scheme provides more addresses than there are grains of sand on Earth "

— (MICRIUM, 2015c).

., Povrch zemékoule cini priblizné pul miliardy kilometrii ctverecnich. To znamenda, Ze na jeden
ctverecni milimetr zemského povrchu piipada 667 x 107 adres. Ano, Fe¢ je o milionech

miliard.“ — (SATRAPA, 2011).

Tabulka 2: Porovnani poctu adres IPv4 a IPv6'*

Poclet TPv6 adres (3,4x10%%) 340 000 000 000 000 000 000 000 000 000 000 000 000

Neni mozné ze dne na den piejit z [Pv4 na IPv6, proto existuji rizné nastroje, které umoznuji
zaroven komunikaci mezi témito protokoly. Jedna se o Dual Stack, mechanizmy tunelovani
nebo NAT64. Posledni zminény se pak stard o pieklad IPv4 na IPv6 a naopak (UNIVERZITA
PARDUBICE, 2014).

Version Traffic class Flow label
Payload length Next header Hop limit
Source address

Destination address

Obrazek 6: Hlavicka protokolu IPv6"’

Na obrazcich 4 a 6 jsou ilustrovany hlavicky obou protokolti. Jak je na prvni pohled ziejme,
[Pv6 ma hlavicku mnohem jednodussi a tak je zpracovani ve smérovaci rychlejsi a jednodussi.
Zaroven piindsi 1 mnoho bezpecnostnich vylepSeni, mezi které naptiklad patfi (THE

GOVERNMENT OF THE HONG KONG SPECIAL ADMINISTRATIVE REGION, 2011):

e vzhledem k obrovskému mnozstvi adres je skenovani otevienych portli velmi obtizné
(vlastnost),

e kIPv6 adrese je mozné prifadit vefejny kli¢, tato adresa se pak nazyva
Cryptographically Generated Address (CGA),

e [P Security (dale IPsec) ve dvou rozsitujicich hlavickach AH (Authentication Header)

a ESP (Encapsulating Security Payload).

13 Adresni schéma IPv6 nabizi vice adres neZ je na svété zrek pisku.

14 Zdroj: vlastni vypocet

15 Zdroj: UNIVERZITA PARDUBICE. IPv6 (Internet Protocol version 6). 2014 [online]. [cit. 2016-04-28].
Dostupné z: https://wiki.upce.cz/fei/studijni-materialy/ipv6_internet protocol version 6
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IPv6 zaroven mysli i na mobilitu zafizeni, jeji posledni podoba je definovana v dokumentu RFC
6275 (PERKINS, 2011). To znamen4, ze kazdé mobilni zafizeni mé né&jakou svoji domaci sit’,
ve které ma svoji doméci adresu (dale HA), ta se neméni a je pro zafizeni zaregistrovana v DNS.
Pokud je zafizeni v pohybu a zpravidla dostava dal$i docasné adresy (dale CoA), stale je
dostupné pres svoji HA. Aby vsak toto fungovalo, musi mit zafizeni zvoleno domaciho agenta
— to je smérovac v domaci siti — ten predava vSechny datagramy, které jsou smeérovany na HA
pomoci tunelu do zafizeni. Diky tomuto systému je didle mozné pouzit optimalizaci cesty. To
znamena, ze se korespondent dozvi CoA mobilniho zafizeni a muze s nim tak komunikovat

napiimo, jak je vidét na obrazku 7 (SATRAPA, 2011).

mobilni uzel na cestach

mobil.doma.cz
(3)optimalizace cesty kdosi jinde.cz

1) (vodni datagram

router.doma.cz |domaci agent

domaci sit’

domaci adresa

Obrdazek 7: Postup navdzani spojeni s mobilnim zaiizenim'®

3.3 PREHLED FRAMEWORKU

Po vybéru technologii pro zajisténi bezdratoveé konektivity je nutné zacit ptemyslet o tom, jak
zajistit vzajemnou komunikaci a interakci mezi vSemi pfipojenymi vécmi. Programovani
aplikace od zacatku by urcité¢ zabralo nemalo Casu. NaStésti v dneSni dobé existuje mnoho
frameworkd, a nékteré jsou i open source, které lze pouzit a volné je upravovat. AllJoyn,

IoTivity, Thread nebo HomeKit — toto je jen maly vycet ze vSech dostupnych frameworkii.

Co si predstavit pod pojmem framework (také na obrazku 8) definuje Majda (2009) jako:

,uceleny soubor tematicky zaméfenych knihoven + policy decisions®.

16 Zdroj: SATRAPA, Pavel. IPv6: internetovy protokol verze 6. 3., aktualiz. a dopl. vyd. Praha: CZ.NIC, 2011.
CZ.NIC. ISBN 978-80-904248-4-5.
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Aplikace

Framework

Hardware / 0S / AP niZ§i urovné

Obrazek 8: Framework jako mezi¢lanek mezi hardwarem a aplikaci'

3.3.1 IOTIVITY

Tento open source projekt je vyvijen pod zastitou ,,The Linux Foundation®, cozZ je neziskové
konsorcium, jehoz ucelem je podpora vyvoje Linuxu. Informace o prvnim vydani loTivity byla
zvetejnéna v roce 2015, tedy rok po tom, co vznikla skupina OIC. Od této skupiny piejima
a implementuje vydané standardy a specifikace (LINUX FOUNDATION, 2015). Znéni ptesné
definice je (OPEN CONNECTIVITY FOUNDATION, 2016a):

1oTivity is an open source software framework enabling seamless device-to-device

connectivity to address the emerging needs of the Internet of Things. %

Hlavni jadro IoTivity je napsané v programovacim jazyce C a vétSina jeho funkcionalit je
dostupna vC 1 v C++. Je dostupny také pro Android (Java) a pracuje se na podpofie
pro JavaScript. Framework stavi na ¢tyfech zdkladnich blocich (IOTIVITY, 2016a):

e objevovani (zafizeni a zdroji),
e pfenos dat,
e sprava dat,
e sprava zafizeni.
Velice dulezita je bezpe¢nost. Ta je zde vyfeSena pomoci vrstvy ,,Secure Resource Manager*

a je implementovana pfimo v jadie, jak je znazornéno na obrazku 9. Tato vrstva ma dva hlavni

tkoly (IOTIVITY, 2016b):

e Filtruje pozadavky ptistupu ke zdrojim. Ptistup k nim bud’ ud€luje nebo ho zamita.

Filtrovani je zalozeno na nastavené politice pfistupu.

17 Zdroj: MAJDA, D. Knihovny vs. Frameworky. 2009 [online]. [cit. 2016-04-30]. Dostupné z:
http://majda.cz/blog/265

18 JoTivity je open source software framework umoziujici bezproblémové pfipojeni mezi zafizenimi (zafizeni-do-
zafizeni) feSici vznikajici potfeby internetu véci.
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e Spravuje materidly souvisejici s bezpecnosti. Tim jsou napiiklad sprava povéfeni,
nacteni a udrzovani ACL (Access control list).

FRAMEWORK APIs
Common Object Model

PROFILES

CONSUMER EMTERFRISE INDUSTRIAL AUTOMOTIVE EDUCATION HEALTH
FRAMEWORK:

Data Device Data

Discovery Transmission Management Management

Security, [dentity & Permissions

TRANSPORTS.

8 § ao

LE DIRECT [t

@ @.1\\

3
SE
N

Obrdazek 9: Grafické zndazornéni modulii frameworku IoTivity™
3.3.2 ALLJOYN

Jedné se o open source framework, ktery usnadiiuje zafizenim a aplikacim jejich vzajemné
vyhledani a komunikaci. Vyvojaii tak mohou vytvaret aplikace, které nebudou zavislé
na transportni vrstvé a vyrobci. Je spustitelny na riznych platformach, jako je Linux, Android
(Linux), 10S, Windows a také na dalSich jednoduchych systémech real-time. Za timto
frameworkem stoji AllSeen aliance. Framework je postaven na nékolika blocich (ALLSEEN

ALLIANCE, 2016a):

o fyzickd vrstva,

e zakladni framework,

e tenky klient,

e framework béznych sluzeb,

e aplikac¢ni vrstva.

Y Zdroj: IOTIVITY. Architecture Overview. 2016 [online]. [cit. 2016-04-28]. Dostupné z:
https://www.iotivity.org/documentation/architecture-overview
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Aplikacni vrstva

Allloyn sluzby frameworku

PFipojovani Konfigurace Notifikace Ovladaci panel ‘ Audio

Allloyn knihovny jadra

Rozhrani pro AllJ oyn Thin Core

Nalezeni sité Spréva pripojeni Bezpecnost komunikaci

AllJoyn Router

Obrdazek 10: Prvky frameworku®’

Bezpecnost je feSena piimo pomoci implementace v samotném jadie frameworku a je velice
dobfte popsana v dokumentaci. Aplikace se mezi sebou autentizuji a posilaji zaSifrovana data.
Autentizace a Sifrovani dat je provadéno piimo v aplikaci, jak je ilustrovdno na v obrazku 11.
Kli¢e pro autentizaci a Sifrovani jsou ulozeny ve vychozim ulozisti klict, které je spravovano
pomoci modulu zabezpeceni, ptipadné¢ mize byt v aplikaci implementovano vlastni tloziste.
Pro autentizaci vyuziva framework Simple Authentication and Security Layer (ALLSEEN
ALLIANCE, 2016b).

20 Zdroj: vlastni
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Obrazek 11: Bezpecnostni architektura frameworku?®!

Dale existuje bezpecnostni rozsiteni, které je oznaceno jako ,,Security 2.0“. Cilem je povolit
aplikaci ovéteni pfistupu k zabezpecenému rozhrani nebo objektu na zaklad¢é bezpecnostnich
politik nainstalovanych vlastnikem. Vlastnik mtze tyto politiky nastavovat pomoci ACL

(ALLSEEN ALLIANCE, 2016c).

3.4 DATOVE SKLADISTE A SLUZBY TYPU CLOUD

Rychlé rozsifovani vSiemoznych IoT feSeni je jedna ¢ast evoluce. Dalsi ¢ast, na kterou je nutné
myslet, jsou data ziskana z téchto systémdi. Jak4 data ziskavat? Za jakym ucelem je ziskavat?
Jak a kde je zpracovavat? Kde a jak dlouho je uchovéavat? — Tyto a mnoho dalSich otazek je

nutné si poloZit.

Na zacatek je nutné definovat, co se skryva pod oznacenim cloud. Definici a druhii cloudu je
nekolik. Cloud computing je sit’ propojenych serverl, na kterych je mozné spoustét vypocetni
ukony (aplikace) nebo je vyuzit jako tlozisté dat. Toto byla jedna z moznych definic cloudu.
Na cloud se da také nahlizet dvéma pohledy — pohledem vyvojatfe a pohledem uzivatele. Pro
vyvojate je typické jeho vyuziti pro beéh jeho aplikaci mimo jeho vlastni pocitac. Uzivatel
typicky vyuziva cloud pro ukladéani dat a nasledny pfistup k témto datliim odkudkoliv. Cloud
computing je zalozen na jednoduché myslence, pozadi je vSak velmi obsahlé a tudiz slozité na

pochopeni a neni cilem této prace se jim dale zabyvat (MALY, 2011).

2L Zdroj: ALLSEEN ALLIANCE. AllJoyn Security. 2016 [online]. [cit. 2016-04-28]. Dostupné z:
https://allseenalliance.org/framework/documentation/learn/core/system-description/alljoyn-security
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Analytici odhaduji, Ze do roku 2020 bude kazdy ¢loveék generovat 5 200 GB dat. To je dost
velky obsah, ktery je potfeba nékde uchovat (EMC, 2012). Pro osobni pocitace dnes existuji
ruzné sluzby cloud, které mnoho lidi pouzivd a nemusi se jednat pouze o prosté ulozisté dat.
Skoro kazdy velky hra¢ na trhu IT nabizi néjaka sva feseni. Dropbox, Microsoft OneDrive,

Google Drive nebo dokonce i Mega, u jehoz zrodu stala kontroverzni postava Kim Dotcom, je

pouze vycet nékterych z nich (CASSERLY, 2016).

Firmy poskytujici IoT védi, Ze jejich zatizeni budou generovat velké mnozstvi dat a je nutné si
s tim néjakym zplisobem poradit. K tomu vyuzivaji pravé cloud computing. Nekteti vkladaji
prostfedky do vyvoje svych proprietarnich feSeni. Ti ostatni, ktefi nemaji takové moznosti,
preferuji vyuziti sluzeb tietich stran. Zde vSak hraje velkou roli otazka ohledn¢ bezpecnosti dat.
Pokud jsou data ulozena u poskytovatele, teoreticky k nim mtze mit ptistup kdokoliv jiny nez

vlastnik (MICRIUM, 2015a).
3.4.1 PREHLED KOMERCNICH SLUZEB CLOUD COMPUTINGU PRO IOT

Amazon Web Service IoT

AWS IoT je jedna z mnoha sluZeb, ktera cili na propojeni zafizeni s cloudem, za kterou stoji
spolecnost Amazon. SluZzba dokaZe propojit miliardy zatfizeni a zpracovat miliardy zprav, které
tato zafizeni vyprodukuji. Nesporna vyhoda je ta, ze AWS loT muze vyuzivat dalSich sluzeb
cloud computingu, které Amazon nabizi. Sbér dat, jejich zpracovani a analyza, prezentace
i nasledné skladovani, tak probihd vyhradné v cloudu a neni potieba vlastnit ndkladnou
infrastrukturu. Takzvana AWS IoT Device Gateway se stard o zabezpecenou komunikaci mezi
zatizenimi a AWS IoT. Podporované protokoly jsou MQTT, WebSockets a HTTP 1.1, ale neni
potieba se omezovat pouze na né. Je totiz mozné velice jednoduse implementovat jiné
proprietarni nebo star$i protokoly. Veskera komunikace je Sifrovana pomoci TLS a probiha az
po vzdjemné autentizaci mezi zafizenim a AWS IoT. Autorizace probihd na zaklad¢ zadanych
politik, ty se zadavaji ve formatu JSON. Data pfimo v cloudu jsou chrdnéna pomoci
bezpecnostnich mechanik AWS. Cenova politika je zalozena na poctu pfenesenych zprav
od zatizeni k AWS IoT a naopak. Zakladni balicek zahrnuje ptenos 250 000 zprav zdarma
a napriklad pfenos milionu zprav stoji $5. Jedna zprava je definovana jako blok dat o velikosti
512 bajti. Amazon nabizi velice detailni dokumentaci ke svému SDK, ve které popisuje nejen

mozZnosti zabezpeceni (AMAZON WEB SERVICES, 2016).
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Azure IoT Hub

Ani Microsoft nezahalel a nabizi tak své feSeni pojmenované jako Azure Internet of Things
Hub. Myslenka je opét podobna jako u piedchoziho — propojit miliardy zafizeni. Samotny
Azure IoT Hub se stara spise o spravu zafizeni. Zpracovani zprav fesi dalsi poskytované sluzby
jako je Azure IoT Suite nebo Stream Analytics. Podporované komunikacni standardy jsou
AMQP, MQTT a HTTP/1, zabezpeceni transportni vrstvy je feSeno pomoci TLS. Sluzba
podporuje rizna zatizeni a také riizné platformy, jak je vidét na obrazku 12. Sluzba v zakladu
nabizi balic¢ek pro ptipojeni 500 zatizeni a pienosu 8 000 zprav za den zdarma. Zakladni placeny
bali¢ek je omezen pouze pienosem 400 000 zprav za den a stoji $50 mésicné (MICROSOFT
AZURE, 2015).
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Obrazek 12: Piehled podporovanych zarizent a platforem sluzbou Azure lIoT Hub*
Google Cloud Platform

Google nabizi vramci své platformy rizné nastroje, diky kterym lze jednoduSe propojit
zafizeni, ze kterych se pak pfenaSeji data. Tyto nastroje jsou rozSifeny o dalsi, které dokazi

ziskana data analyzovat. Pro lepsi piedstavu je v§e zndzornéno na obrazku 13. Google si pak za

22 Zdroj: MICROSOFT AZURE. Connect your device to Azure loT Hub. 2016 [online]. [cit. 2016-04-28].
Dostupné z: https://azure.microsoft.com/en-us/develop/iot/get-started/
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pienos 5 000 000 zprav za mésic nauctuje $2. K této cené¢ je nutné piipocist naklady za

zpracovani a ulozeni dat (GOOGLE CLOUD PLATFORM, 2016).
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Obrazek 13: Zpracovani IoT dat ve sluzbé Google Cloud Platform?

3.5 REALNE BEZPECNOSTNI HROZBY

Od zékladu, kdy byly jednoduché prvky, pies jejich ptipojeni do sit€ a vyuziti frameworkd, az
po pienos dat do cloudu a jejich zpracovani, vSude je néjakym zpiisobem feSeno zabezpeceni.
Na prvni pohled se tak mize zdat, Ze IoT je bezpe¢né. Vzhledem k tomu, Ze vyuZiva rtizné
prvky, které jsou zde jiz fadu let a je u nich tak vyvinuta bezpecnost na dobré Urovni, je to
redlny pohled. OvSem IoT je naprosto novy koncept, ve kterém musime celit novym
bezpe&nostnim vyzvam a hrozbam. Je tfeba myslet také na soukromi uZivatelii. Utoky proti IoT
je mozné rozdé€lit na rizné ¢asti. Zpravidla se vSak jedna o 3 hlavni kategorie podle cile utoku

(GEMALTO, 2015):

e proti loT zafizeni,
¢ na komunikaci,

e proti spravcovskému (hlavnimu) zafizeni.

Jednim z problému je, Ze vétSina téchto koncovych zafizeni ma pouze tolik vypocetnich
prostiedkli a paméti, kolik potiebuji pro vykonani tlohy, na kterou jsou urceny. Neni tedy

redlné na zafizeni pouzivat riazné druhy black listii nebo white listdi, protoze zabiraji mnoho

2 Zdroj: GOOGLE CLOUD PLATFORM. Overview of Internet of Things. 2016 [online]. [cit. 2016-04-28].
Dostupné z: https://cloud.google.com/solutions/iot-overview
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mista. Dal§i z problému je samotné fyzické zabezpeceni miliardy téchto novych zafizeni
od vng&jsich vlivil. Sifeni aktualizaci a jejich instalace je také jedna z novych bezpeénostnich
vyzev a bude nutné vyftesit otdzku, jak zajistit jejich distribuci do téchto jednoucelovych
zafizeni bez vyrazného dopadu na jejich funkCnost a také na spotiebu energie. Nakonec
i ochrana a soukromi dat je velice dilezitd. Jiné bezpecnostni politiky budou nastaveny u dat,
které prezentuji teplotu na zahradé a jiné u dat, které reprezentuji aktudlni odbér proudu (WIND

RIVER SYSTEMS, 2015).

Spole¢nost HP vydala vroce 2015 zpravu o svém vyzkumu o 10 nejvice pouzivanych
zatizenich v IoT, ve kterém se zaméfila na zabezpeCeni. Cisla jsou opravdu alarmujici

(HEWLETT PACKARD ENTERPRISE, 2015):

e 70 % zafizeni nepouziva Sifrovany pienos,
e 80 % zatizeni (spolu s aplikaci a cloudem) ma nizké pozadavky na heslo,
e 90 % zafizeni uchovava minimalné jednu osobni informaci (zahrnuje i aplikaci a cloud),

e 62z 10 zafizeni mé rizné chyby ve webovém rozhrani.

Mezi nejvice zranitelnd mista [oT podle OWASP patii (2014):

—

nezabezpecené webové rozhrani,

nedostatecna autentizace/autorizace,

nezabezpecené sitové sluzby,

nedostatek Sifrovani a ovérovani integrity dat na transportni vrstve,
soukromi,

nezabezpecené rozhrani cloudu,

nezabezpecené mobilni rozhrani,

nedostate¢né moZznosti nastaveni zabezpeceni,

o X N kv N

nezabezpeceny software nebo firmware,

10. slabé fyzické zabezpeceni.

Tato zranitelnd mista nahravaji Uto¢nikim. Nasleduje pfiklad zneuZiti nékteré z chyb
v kritickém odvétvi — automobilismu. V roce 2014 se povedlo bezpecnostnim expertim
(Charlie Miller a Chris Valasek) vzdalené ovladnout viiz znacky Jeep a mohli tak ovladat
veskerou jeho elektroniku. Nejdiive se jim podatilo pomoci prolomeni hesla k Wi-Fi siti vozu
kompletné ovladnout multimedialni systém. Ten je vSak oddélen od sbérnice CAN, ktera je
vyuzivand pro interni komunikaci senzorti a ovladacich jednotek vozu. Po dalSim vyzkumu

piisli na to, ze multimedidlni systém dokaze komunikovat s modulem, ktery je pfipojen na tuto
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sbérnici a po upraveé softwaru se jim tak podafilo ovladnout kompletni elektroniku vozu

(DROZHZHIN, 2015).
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4 ZABEZPECENI CHYTRE DOMACNOSTI

Jedno z odvétvi, kde IoT zaziva doslova ,,boom®, jsou domacnosti. Jak bylo uvedeno
v predchozich kapitolach, na trhu je dostupnych mnoho feseni. Uzivatelé si mohou vse sestavit
samostatné, zaplatit firm¢ za feSeni na miru, nebo koupit jiz hotové produkty. Je pouze na nich,
co si zvoli. Velice realna je jejich kombinace, protoze naptiklad chytrou televizi si ¢lovek koupi
jiz jako hotovou véc. VSechny zminéné feSeni maji vSak jedno spolecné — jsou soucasti doméaci
sité. Ta se v této dobé fesi vétSinou jednim centrdlnim prvkem (v domadcnostech), ktery
zastupuje pozici smérovace, prepinace a pristupového bodu. Rozvody uz nejsou omezeny jen
na kabelové, ale hojné se vyuziva ptistupu pomoci sit¢ Wi-Fi. Obyvatelé se k témto sitim
pfipojuji pomoci osobnich pocitaci nebo mobilnich zafizeni. Dalsi provoz tvoii napiiklad
navstévy, které do objektu prichazeji a bézné je jim od vlastnikii domu (provozovatele sit¢)
umoznén pristup do sité. To je nejcastéji poskytnuti jednotné¢ho klice, ktery slouzi pro
autentizaci. Ten je pak v zafizeni uloZen a osoba, ktera tento kli¢ zna, ho mlze poskytnout
dal$im osobam. S tim piichazeji bezpecnostni rizika, které neni mozné piehlizet. Pokud je do
téchto siti dale zaclenéno loT feSeni, je potieba prehodnotit, jak je sit’ postavena a jaké jsou zde
modely zabezpeceni. Z hlediska soukromi neni Zadouci, aby bylo mozné odposlouchéavat
komunikaci cizimi osobami. Je tedy nutné, aby sit' byla dostate¢né zabezpecena a
monitorovana. A tim se bude zabyvat tato kapitola. Tématem nebude pfimo zabezpe€eni loT
zafizeni, to je tloha jeho vyrobce, ale hlavné zabezpeceni sité, ve které se tyto zafizeni nasazuji.
V této kapitole bude predstaven navrh jednoduché sité pro domacnost, ve které je kladen diiraz
na zabezpeceni a monitorovani aktivit uzivatelt. Hlavnim ¢initelem bude SOHO zafizeni, které
kombinuje smérovac, ptepinac, pristupovy bod a zaroven je kompatibilni s open source
firmwarem DD-WRT. Oporu pro vyuziti architektury AAA bude tvofit Raspberry Pi Type B

s ptislusnym softwarem.
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4.1 PREDSTAVENI DOMACNOSTI, SiTOVYCH PRVKU A JEJICH SOFTWARU

Ostatni zafizeni v domacnosti

TP-LINK TL-WR841ND Raspberry Pi Type B
(DD-WRT) (Linux)
'y

Domaci uZivatelé a jejich zafizeni Docasni uzZivatelé a jejich zafizeni

Obrazek 14: Modelova domdacnost

Modelova domacnost je na obrazku 14 a sklada se z n¢kolika ¢asti:

e sitové prvky a server,

e domadci uzivatelé a jejich zatizeni,

e docasni uzivatelé a jejich zafizeni,

e aostatni zafizeni v domacnosti (chytré TV, tiskarny, vychozi brana IoT).
V této siti bude tikolem provést zakladni nastaveni zabezpeceni sitovych prvki, nasazeni AAA
protokolu a oddeleni Wi-Fi sité pro domaci uzivatele od sité pro docasné uzivatele. Pro mistni
sit’ se predpoklada ¢islovani 192.168.1.0/24. Sit’ pro docasné uzivatele bude 192.168.2.0/24,

pricemz bude zakazano témto uzivateliim komunikovat s uzivateli v jiné siti. Prvni adresa v siti

odpovida smérovaci a klientim DHCP je vyhrazen prostor od 100 adresy vyse.
Smérovac

Pro praktickou ukazku byl zvolen TP-LINK TL-WR841N. Jedna se o zafizeni, které v sobé
kombinuje funkce smérovace, prepinace a pfistupového bodu. V tomto zafizeni je nahrany

alternativni firmware DD-WRT, ktery otevird dal$i moZznosti, jak zafizeni vyuzit. Zatizeni
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slouzi jako hlavni smérovac, ptid€luje adresy pomoci serveru DHCP a také je v rezimu AP, kdy
dovoluje bezdratové ptipojeni uzivateli pres Wi-Fi. Ta je rozdélena na dvé sité. Jedna pro
domaéci uzivatele a druha pro doCasné uzivatele, jak je vidét na obrazku 14. Zabezpeceni této

sit¢ tvoii WPA2 Enterprise, kdy se klienti ovétuji pomoci protokolu RADIUS.
Server

Jako server je pouzit Raspberry Pi Type B s nainstalovanym opera¢nim systémem MINIBIAN.
Pro protokol RADIUS je vyuzito jeho implementace do open source produktu, jimz je
FreeRADIUS. Pro evidenci klientii a uzivatelii je vyuzita databaze MySQL. Pro pohodlnou
spravu FreeRADIUS, pfistupovych serverti, uzivateli a prehled ucétovani je vyuzito
daloRADIUS. Diky tomu musi byt na serveru nainstalovany Apache. Adresa serveru je
192.168.1.10. Tato prace se zabyva pouze instalaci a konfiguraci FreeRADIUS a nastavby
daloRADIUS.

4.2 KONFIGURACE CENTRALNIHO PRVKU

Zatizeni je po prvnim spusténi ve vychozim stavu, proto je nutné vSe nastavit. To bude
provedeno pomoci webového rozhrani. Prvni krok je propojeni centralniho prvku s pocitacem

pomoci sitového kabelu.

V této chvili je na pocitaci nutné oteviit internetovy prohliZze¢ a zadat do adresniho tadku IP
adresu 192.168.1.1 (vychozi IP adresa zafizeni s nainstalovanym DD-WRT). Pfi prvnim
pfistupu je uzivatel vyzvan ke zméné vychoziho jména a hesla pro piihlasovani do webové
administrace zafizeni. Pro ptiklad bude vyuzito jméno ,,spravce® a heslo ,,Spravc3Domu*.

Ve vychozim stavu je povoleno zobrazeni informacni stranky o vyuZiti zafizeni a o pfipojenych
klientech. To je nezadouci, a proto bude tato strdnka nastavena jako nedostupnd pro

nepiihlaSené uzivatele. To se provede v nastaveni dostupném pod Administration —

Management a zde zvolenim ,,Disabled u fadku Enable Info Site.

Vytvoieni a zabezpeceni siti Wi-Fi

Na zacatku je nutné vytvofit dveé sit€¢ Wi-Fi. Nastaveni se provede v zaloZzce Wireless a poté
Basic Settings. Zde se musi kliknutim na tlacitko ,,Add* ptfidat dalsi sit’. Kompletni nastaveni

je na obrazku 15. Nastaveni se aplikuje kliknutim na tlacitko ,,Apply Settings®.
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Wireless

Basic Settings SuperChannel Wireless Security MAC Filter WDs

Wireless Physical Interface ath0 [2.4 GHz]

Physical Interface ath0 - SSID [DomaciUzivatele] HWAddr [C4:6E:1F:B6:08:98]

Wireless Mode AP v
Wireless Network Mode Mixed v
Channel Width Full (20 MHz) v
Wireless Channel Auto v
Wireless Network Name {551D) Domacilzivatele

Wireless 5510 Broadcast *' Enable Disable

Advanced Settings 1

Virtual Interfaces

Virtual Interfaces ath0.1 SSID [Ostatnillzivatele] HWAddr [C6:6E:1F:B6:08:98]

Wireless Mode AP v
Wireless Network Name (S5ID) OstatniUzivatele
Wireless 5510 Broadcast *' Enable Disable

Advanced Settings 1

Obrazek 15: Vytvoreni bezdratovych siti

Dalsim krokem je sit¢ zabezpeCit. To se provadi také v zaloZzce Wireless a poté Wireless
Security. Nasledujici instrukce jsou pro obé¢ sité stejné. Jak bylo feCeno dfive, ovefovani
uzivateld bude feSeno pomoci serveru RADIUS, proto je nutné jako Security Mode zvolit
»WPA2 Enterprise. Radius Auth Server Address je 192.168.1.10. Radius Auth Shared Secret
je heslo, které bude pro klienta zvoleno pii konfiguraci FreeRADIUSu (v kapitole 4.3), v tomto
ptipadé je heslo ,,SuperlH3s!o*. Radius Accounting musi byt zvoleno jako ,,Enable*. Adresa
a sdilené heslo pro Accounting je stejné jako pro piedchozi nastaveni Auth. V této chvili se

nastaveni aktivuje kliknutim na tlacitko ,,Apply Setings*.

Oddéleni komunikace mezi sitemi

V tomto kroku je potieba oddélit komunikaci mezi soukromou siti a siti pro doasné uZzivatele.
Prvni nastaveni se provadi pod zalozkou Setup a poté Networking. V ¢asti Create Bridge je
nutné kliknout na tlacitko ,,Add", nové vytvorfeny zdznam pojmenovat ,brl* a aplikovat
nastaveni kliknutim na tlacitko ,,Apply Setings*. Po obnoveni stranky je tfeba nastavit novému
mostu adresu, kterd je v jiné podsiti, nez je soukroma sit’. V tomto ptipad¢ bude nastavena IP

adresa 192.168.2.1 a sitova maska bude 255.255.255.0, nastaveni je uvedeno na obrazku 16.
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Create Bridge

[ name ] stp ] iGMpsnooping  JPio  Jmmu JRootwac | ]
bro | | OF v| | Off ¥ 32768 | | 1500 C4:6E:1F:6:08:08  Delete
bl | | on v| | Off ¥ 32768 | | 1500 C4:6E:1F:B6:08:08

1P Address 192 || 188 || 2 || 1
Subnet Mask 255 | 255 . 255 . O

Obrazek 16: Vytvoreni nového sitového mostu

V casti Assign to Bridge se musi kliknout na tlacitko ,,Add*, vybrat ,br1* z rozeviraciho
seznamu a jako Bridgelnterface vybrat oznaceni rozhrani sité¢ pro docasné uzivatele, v tomto

ptipad¢ ,,ath0.1%. Nakonec je tfeba aplikovat nastaveni kliknutim na tlac¢itko ,,Apply Settings*.

Nastaveni je uvedeno na obrazku 17.

Assign to Bridge

Assignment 0 bri ¥ | Bridgelnterface ath0.1 ¥  Prio 63

Current Bridging Table

Bridge Name ] STP enabled
br0 no ethl atho
bri yes ath0.1

Obrdazek 17: Prirazeni sitového mostu bezdratovému rozhrani
V dal$im kroku se musi nastavit DHCP server pro tuto oddélenou sit’. To se nastavuje v ¢asti
Multiple DHCP Server na stejné strance jako u ptedchoziho. Kliknutim na tlacitko ,,Add* se
zobrazi novy zdznam, u kterého je nutné vybrat v prvnim seznamu ,,br1* a poté kliknout na
tlacitko ,,Apply Settings*. Nastaveni je uvedeno na obrazku 18.

Multiple DHCP Server

Interface bri: IP 192.168.2.1/255.255.255.0
DHCPO  bri Y On ¥ Stat 100 | Max 50 Leasetime 3600

Obrazek 18: Konfigurace DHCP serveru pro novy sitovy most
Jako posledni krok je nastaveni izolace docasnych klientl od ptistupu do soukromé sité. To se
nastavuje v ¢asti Network Configuration brl, kde je nutné u polozky Net Isolation nastavit

hodnotu ,,Enable*. Nasleduje aplikovani nastaveni a je doporucen restart zatizeni. V této chvili

se musi nainstalovat a nastavit server RADIUS.
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4.3 INSTALACE A KONFIGURACE SW NA RASPBERRY PI

Jak bylo vyse zminéno, jako server, na kterém je spustén FreeRADIUS, byl zvolen miniaturni

pocitac Raspberry Pi Type B.

Instalace FreeRADIUS

Pti zadavani piikazi se predpokladd, ze ma uzivatel dostateCnad prava, ptipadné ze je vse
zadavano pod spravcem systému. Pro instalaci FreeRADIUS staci zadat ptikaz apt-get install
freeradius freeradius-mysql. V této chvili je server nainstalovany, je vSak nutné provést

dodate¢nou konfiguraci, aby bylo mozné vyuzivat databazi a nastavbu daloRADIUS.

Nasleduje ptistup do konzole databaze pomoci ptikazu mysql —u root —p. Vytvoreni databaze
je provedeno ptikazem create database radius, ptidani uzivatele a nastaveni prav pomoci grant
all on radius.* to radius@localhost identified by "password”. V této chvili je nutné opustit
konzoli MySQL. Ptikazem mysql -u root -p radius < /etc/freeradius/sql/mysql/schema.sql
a dale mysql -u root -p radius < /etc/freeradius/sql/mysql/nas.sql je naimportovano databazové

schéma.

Nyni je tfeba nastavit samotny FreeRADIUS pro komunikaci s databazi. To se provede Gpravou
nékolika konfiguracnich souborti. Prvni znich je sql.conf, umistény typicky v adresafi

/etc/freeradius/. Ten musi mimo-jiné obsahovat nasledujici fadky:

e database = mysql,
e login = radius,
e password = password,

e readclients = yes.

Dalsi upravovany soubor je default, ten je umistén typicky v adresati /etc/freeradius/sites-
enabled/. Zde je v blocich authorize, accounting, session, post-auth a post-auth-type potieba
odstranit znak # pied slovem sqgl, tedy provést odkomentovani. Dale je nutné v souboru
radiusd.conf, ktery se nachazi v adresafi /etc/freeradius/, odstranit znak # pred SINCLUDE
sql.conf. Spusténi se provede ptikazem service freeradius start, ptipadn¢é v rezimu ladéni

pomoci freeradius -X.

Instalace daloRADIUS

Archiv se soubory je nutné stahnout z oficialnich stranek. V této préci je pouzita verze 0.9-9.

Zadanim piikazu tar xvfz daloradius-0.9-9.tar.gz v adreséfi, kde je archiv stazen, se provede
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rozbaleni. Tyto soubory se musi pfesunout do adresaie pro data web serveru. Nejdiive se
piikazem mv daloradius-0.9-9 daloradius piejmenuje vysledny adresai. Ptrikazem mv
daloradius /var/www se pak presune cely adresar se soubory do adresare web serveru. Jeste se
musi pfenastavit prava pomoci piikazu chown www-data:www-data /var/www/daloradius —R a
dale chmod 644 /var/www/daloradius/library/daloradius.conf.php. Nahrani schéma tabulek
daloRADIUS do databiaze se provede ptikazem mysql -u root -p radius <
/var/www/daloradius/contrib/db/mysql-daloradius.sql. Déle se v souboru daloradius.conf.php,
ktery se nachézi v adresafti /var/www/daloradius/library/, upravi tdaje pro ptistup k databazi.
Mezi posledni tkony pfi instalaci patfi pfidani konfiguracniho souboru pro webovy server.
Ptikazem nano /etc/apachel/sites-available/daloradius.conf se vytvoii a otevie novy
konfigura¢ni soubor. Do n¢j je nutné vlozit fadky, které se nachazi v pfiloze A této prace.
Stranka se povoli piikazem aZensite daloradius.conf a webovy server ji zacne pouZivat po
zadani ptikazu service apache? restart. V této chvili je webové rozhrani daloRADIUS dostupné
po zadani adresy 192.168.1.10/daloradius. Vychozi ptihlasovaci jméno je ,,administrator"

a heslo ,,radius*. Tyto udaje je doporuceno po piihlaSeni zménit.

Konfigurace klienta a pridani nového uZivatele pomoci daloRADIUS

Pomoci webového rozhrani je mozné spravovat cely FreeRADIUS. Také je mozné sledovat
rizné zaznamy, Uctovaci udaje a dalSi. Tato prace se zabyva ptfidanim jednoho klienta

a uzivatele do databaze.

(((’)))ggjps RADIUS Management, Reporting, Accounting and Billing by Enginx

Home Management Reports Accounting Billing GIS Graphs Config Help

Users Batch Users Hotspots Nas User-Groups Profiles HuntGroups Attributes Realms/Proxys IP-Pool

New NAS Record .

NAS Info MNAS Advanced
List NAS

New NAS NAS IP/Host 102.168.1.1

Edit NAS NAS Secret SuperiH3slo
NAS Type other other v
NAS Shortname APdoma

Remove NAS

Obrazek 19: Konfigurace klienta ve webovém rozhrani
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Pro pfidani klienta je nutné v menu zvolit Management a poté¢ Nas. V levém menu je potieba
zvolit New NAS a dale vyplnit pozadované idaje. V této praci je vyuzito udajii uvedenych
na obrazku 19. Adresa odpovidéd pfistupovému bodu, nasleduje sdilené heslo, typ klienta

a volitelné oznaceni klienta.

Uzivatelé se ptidavaji obdobné. V menu je tfeba zvolit Management a poté Users. V levém
menu je nutné zvolit New User a dale vyplnit pozadované udaje. V této praci je vyuzito udaju
uvedenych na obrazku 20. Je vhodné zvolit Sifrovani hesla. UZivatel mize mit mnoho dalSich

nastaveni, ale témi se tato prace nezabyva. Také je mozné zvolit jiny typ ovéfovani.

(((’)))ggllg RADIUS Management, Reporting, Accounting and Billing by Enginx

Home Management Reports Accounting Billing GIS Graphs Config Help

Users Batch Users Hotspots MNas User-Groups Profiles HuntGroups Attributes Realms/Proxys IP-Pool

New User .

Account Info User Info Billing Info Attributes

E List Users
*' Username Authentication
EI New User
N Username |petrno\.rak | |Random| G2
EI New User — Quick Add
__ Password |mojehes|o | [Randam| =
@ Edit User
Password Type | MD5-Password v |
Group | Select Groups v | Add &

=) The user will be added to this group.

@] Search Users By assign_ing a user to a particular group
the user is subject to the group's attributes

E] Remowve Users

Obrazek 20: Pridani uzivatele pomoci webového rozhrani

V této chvili je spustény FreeRADIUS, ktery naslouchd na portech 1812 a 1813 pro ptichozi

komunikaci. Do systému je zavedeny jeden klient a jeden uzivatel.
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ZAVER
Cilem prace bylo pfedstavit modely a pfistupy kIoT a provést analyzu moznych

bezpecnostnich rizik, které s rozvojem tohoto odvétvi souvisi.

Teoreticka ¢ast nejprve uvadi ctenare do tématu Internet of Things. Na modelovych ptikladech
je predstaveno, do jakych odvétvi [oT piinasi nové moznosti a jaké to jsou. Déle je piedstaveno,
o jak rozsahlé feseni se jednd a jsou uvedeny nékteré pfinosy i negativa, kterd s rozvojem

souvisi.

Po zakladnim ptedstaveni IoT nasleduje kapitola, ve které je [oT rozdéleno na mensi stavebni
¢asti. Tyto Casti jsou zde popsany, a u nékterych je provedena analyza toho, jaké bezpecnostni
mechanizmy nabizeji. Tato kapitola také obsahuje popis toho, pro¢ je pro dalsi rozvoj IoT
dalezity prechod zIPv4 na IPv6. V posledni casti této kapitoly jsou uvedeny redlné
bezpecnostni hrozby, kterym musi IoT celit. Jednu zuvedenych hrozeb predstavuji

nezabezpecené sitové sluzby a prave jejich zabezpecenim se zabyva praktické cast.

V praktické ¢asti je popsano, jak zabezpecit sit’ v chytré domacnosti pomoci architektury AAA.
V uvodu je predstaven model této domacnosti a prvky, které budou k zabezpeceni pouzity —
TP-LINK TL-WR841N a Raspberry Pi. Nasleduje popis konfigurace smérovace, na kterém
jsou vytvofeny dvé oddélené bezdratove sité (v riznych podsitich), pro které je nastaven mod
ovétovani WPA2 Enterprise. Dale je popsana instalace a nastaveni FreeRADIUS spolu
s daloRADIUS, coz je webova nastavba pro pohodlné ovladani prvniho zminéného, na

miniaturni po¢ita¢ Raspberry Pi.

Autor prace se domnivd, Ze za bezpecnostnimi hrozbami stoji hlavné absence jednotného
standardu, ktery by jasné€ definoval to, jak pii vyvoji loT postupovat. Samotné pouzivané prvky,
jako jsou komunikacni protokoly a frameworky, totiz nabizeji pokrocilé mechanizmy
zabezpeceni. Autor dale predpoklada, Ze v budoucnu bude rist poptavka po specialistech se

zamétenim na bezpecnost IoT.

Prace by méla odpovédét na otazky bezpecnosti IoT. MozZné rozsifeni této prace by mohlo byt

o pohled na to, jak je to se soukromim a bezpe¢nosti samotnych uzivatela [oT.
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Ptiloha A Konfiguracni soubor pro webovou stranku daloRADIUS

59



Ptiloha A — Konfiguracni soubor pro webovou stranku daloRADIUS
Alias /daloradius /var/www/daloradius/
<Directory /var/www/daloradius/>

Options None

Order allow,deny

allow from all

</Directory>
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