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Anotace

Tato bakalafska prace analyzuje moznosti programu Cain&Abel na linkové vrstve
modelu sitové komunikace ISO/OSI. V teoretické Casti je ¢tenaf zasvécen do problematiky
pocitaCovych siti a jejich bezpecnosti se zaméfenim na linkovou vrstvu, kterd je podrobné
rozebrana. Déle jsou pfedstaveny utoky, které mohou byt na linkové vrstvé realizovany a
obrana proti nim. Zavérecna kapitola teoretické Casti pak piedstavuje vybrané partie
programu Cain&Abel se zaméfenim na linkovou vrstvu. V ¢asti praktické jsou predstaveny
tf1 scénare utokl provedenych prostfednictvim programu Cain&Abel a obrana proti nim.
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Use of Cain&Abel password recovery tools for ethical hacking on L2 layer.
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This bachelor’s thesis analyzes abilities of software called Cain&Abel on link layer
of network communication model ISO/OSI. Theoretical chapters discuss computer
networks and their security focusing on link layer. Further, link layer security treats and
mitigation is revealed. Last theoretical chapter describes chosen parts of Cain&Abel. In
practice part three scenarios of attack via Cain&Abel and mitigation are demonstrated.
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Uvod

Tato bakalarska prace se detailné vénuje bezpecnostnim slabindm linkové vrstvy a
etickému pouziti funkci programu Cain&Abel, které umi téchto slabin vyuzit. Ctenaf je
postupné zasvécen do problematiky etického hackingu a principu sitové komunikace tak,
jak ji popisuje model ISO/OSI a z n¢j vychazejici rodina protokoli TCP/IP. Dalsi kapitoly
jsou vénovany podrobnému rozboru linkové vrstvy a technologii, které do ni spadaji.
Rovnéz jsou predstaveny jeji znamé bezpeCnostni slabiny a nastinén zpusob, jak tyto
slabiny odstranit.

Hlavnim cilem této prace je predstaveni programu Cain&Abel password recovery
tools a jeho schopnosti souvisejicich s linkovou vrstvou. Tato prace neni kompletnim
manudlem pro vSechny funkce programu, kterych je celd fada, ale vénuje se zejména
odposlechu na pfepinanych sitich a analyze ziskanych dat vcetné prolamovéni
zaSifrovanych hesel. Je dulezité rozliSovat etické a neetické pouziti danych funkci,
program byl jeho autorem vyvinut Cisté pro etické ucely obnovy ztracenych hesel a
podobné. Principy utokti se vSak neméni, at’ jsou vyuzity eticky ¢i neeticky. Proto je
obrana sité proti témto ttokiim kriticky dilezita a tato prace se ji diikkladné vénuje.

Cilem praktické c¢asti je, na zakladé funkci pfedstavenych v Casti teoretické,
predvést konkrétni piiklady prace s programem Cain&Abel. K praktickym uloham bude
poskytnuto step-by-step feSeni veetné vysvétleni. Stejné jako provedeni Gtokt bude rovnéz
podrobné rozebran a piredveden zplsob, jak se proti nim branit.
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1 Uvod do problematiky etického hackingu

V novém tisicileti raketoveé stoupa vyuziti sluzeb sit¢ internet a da se prepokladat,
ze se tento trend v blizké budoucnosti nebude ménit. Kromé zjevnych vyhod, jako jsou
sdileni dat, e-mail, internetové obchodovani, socialni sit¢ a mnoho dalSich, s sebou
vyuzivani internetu piinas$i nemalé riziko. Timto rizikem je moznost napadeni sité,
odcizeni citlivych informaci a jejich piipadnému zneuziti. ReSenim takové situace miize
byt prave eticky hacking.

Ve spojitosti s etickym hackingem ¢asto narazime na pojem penetracni testovani.
Tyto pojmy si jsou velmi blizké a v nékterych oblastech se prolinaji. Penetracni test 1ze
chapat jako konkrétni aplikaci etického hackingu. Samotné slovo hacking miize ptisobit
negativné, vétSinou si pod nim pfedstavime pravé ono nabourdni se do systému za tcelem
$kodit. Ukolem etickych hackert je ale nalezeni bezpe¢nostnich slabin, diky ¢emuz se da
utoku neetickych hackert zabrédnit nebo jim alespon vyrazné omezit pole ptisobnosti.

Eticky hacking je jedinou moznosti simulace napadeni sité, provadéji ji pocitacovy
experti s cilem najit bezpecnostni trhliny v siti nebo v opera¢nim systému a posoudit zda je
zabezpeéeni v souladu s politikou organizace pozadujici testovani. Nasledné dochazi
k vyhodnoceni vysledkt a zjisténych nedostatkid. Hotovy report je pfedan kompetentnim
osobam, které jej posoudi a navrhnou feSeni nalezenych hrozeb vedouci k jejich
odstranéni. Eticky hacker jedna vzdy v souladu s pravidly nastavenymi zadavatelem a
nema v umyslu firmu poskodit. Spolecnosti, jez na své sité nechali aplikovat eticky
hacking bézné neposkytuji vysledky analyz z diivodu utajeni bezpecnostnich slabin.
Zvetejnéni takovych informaci by se spolecnost vystavila vysokému riziku jejich zneuZiti.
(PALMAR, 2001)
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2 Model sitové komunikace

Vétsina datové komunikace dnes probihd po siti, data jsou piendSena pomoci
datovych paketi, které prochazeji jednou nebo mnoha pocitacovymi sit€émi od odesilatele
K piijemci. Aby takové sit¢ mohli spolupracovat, musi pouzivat spole¢né protokoly nebo
sadu pravidel pro vysilani a pfijem datovych paket. Za dobu, po kterou jsou pocitacové
sité pouzivany, bylo jiz vytvofeno mnoho protokolil. Nejvice pouzivanou je sada protokoll
TCP/IP. Pro obecné zndzornéni, jak by méla sitova komunikace probihat, byl organizaci
ISO navrzen referencni model ISO/OSI.

2.1 Referencni model ISO/0SI

Jak uvadi (PETERKA, 1999), model ISO/OSI poskytuje obecné paradigma
popisujici komunikaci mezi uzly sité. Vzhledem k celkové slozitosti a narocnosti je tato
komunikace rozdélena do sedmi vrstev, kde kazda vrstva zajistuje provedeni specifické
¢asti komunikace. Jeji prib¢h mizeme popsat takto, komunikujici uzel preda data, ktera
chce odeslat aplikacni vrstvé, ta je zpracuje a preda dalsi vrstvé, takto data putuji modelem
doli, az na fyzické médium, které je prenese k cili, zde je postup opacny, data jsou
pfedavana po vrstvach vzhlru, kazda vrstva provede svou €innost, aZ jsou data nakonec
zpracovana aplikaci, pro kterou byla urcena, naptiklad dojde k zobrazeni webové stranky.
Pro lepsi predstavu situaci ilustruje obrazek (Obrazek 1).

= proteckelédrnl datova jednotka

Aplikatni

Prezentacni

Transportni

Sitova

Linkova

fyzicky pfenos

Obrazek 1 — prichod prenasenych dat vrstvami ISO/OSI modelu.

V pribéhu zpracovani ptfidava kazdd vrstva k datim svou hlavicku, do které
zapisuje data pro identifikaci a smérovani dat. Tento proces se nazyva enkapsulace
(anglicky encapsulation). Data a hlavicka dohromady tvoii datovou ¢ast pro bezprostiedné
nasledujici vrstvu v priibéhu zpracovani, ta tyto data opatii vlastni hlavickou a preda dal,
takto proces pokracuje, az dojede k preneseni dat k pfijemci. Ten provadi opacny proces,
tedy de-kapsulaci, jednotlivé vrstvy postupné odeberou své hlavicky a piijemce obdrzi
prislusna data.
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Vsechny potiebné operace jsou seskupeny do logickych sekvenci na kazdé vrstveé

modelu.

aplika¢ni — poskytuje aplikacim rozhrani pro komunikaci v siti,

prezentacni — zajistuje kompatibilitu formati dat, komprimace a Sifrovani,

relaéni — navazuje, udrzuje a ukoncuje relaci, rovnéz obsahuje funkce pro
autentizaci a autorizaci,

transportni — zaruCuje integritu a konzistentnost dat, a opravuje ptipadné chyby,
sitova — stara se o smerovani paketl a logickou adresaci,

linkova — zapouzdiuje pakety do ramct a fidi pfistup k fyzickému médiu
(podrobné¢ rozebrana v 3. kapitole),

fyzicka — definuje vlastnosti fyzického média, vytvari proud bitd jednotlivych
ramcu.

Nutno podotknout, ze OSI model, je pouhym modelem. Neni deklarovana nutnost

jeho pouziti pro realizaci sitové komunikace, ackoli vétSina protokolll a systémil se ho
drzi. Je dobry zvlasté pro popis a pochopeni fungovani sité.

2.2 Sitovy model TCP/IP

Sitovy model TCP/IP byl vyvinut v pribhu 60. pii tvorbé sité ARPANET

v Americe. Z pocatku byl pouzivan na Unixovych pocitadich univerzit a vladnich
zafizenich. Dnes je Siroce pouzivan v celé siti Internet a implementovan na vétSiné
komunikac¢nich platforem.

Internet.

! Experimentélni sit’ agentury ARPA ministerstva obrany USA, pozdé&ji poslouZila jako zaklad sité
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TCP/IP je rovné€Z vrstevnatym modelem, avSak nevyuziva vSechny vrstvy ISO/OSI
modelu. Oba modely jsou ale ekvivalentni, co se tykéd sluzeb a funkci, viz Obrazek 2.
Vrstva sitového rozhrani sluCuje fyzickou a linkovou vrstvu, na sitové vrstvé je
implementovan protokol IP, poskytuje stejn¢ sluzby jako sitova vrstva modelu ISO/OSI,
na transportni vrstvé pracuji protokoly TCP? respektive UDP?, aplikaéni vrstva slucuje
funkce zbylych vrstev modelu ISO/OSI. (PETERKA, 1999)

TCP/IP ISO/0SI

Aplikacni

Sitova

Sitové rozhrani

Obrazek 2 — srovnani TCP/IP a ISO/OSI.

2 Umozfiuje spolehlivy a spojovany pienos dat.
® Poskytuje nespolehlivy a nespojovany pienos.
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3 Rozbor linkové vrstvy

Linkova vrstva vyuziva sluzeb vrstvy fyzické pro ptenos bitii skrze komunikaéni
médium. Jejimi hlavnimi ukoly jsou:

e Poskytnout piesné definované sluzby vrstvé sitové.
e Ogsetfit chyby vzniklé pti pfenosu.
e Regulovat tok dat tak, aby spolu mohla komunikovat rtizn¢ rychla zatizeni.

Pro splnéni téchto ukoll linkovd vrstva piijima pakety tvofené sitovou vrstvou a
zapouzdiuje je do ramci, které nésledné prostrednictvim fyzické vrstvy pienese. Kazdy
takovy ramec se sklada ze tii Casti. Jedna se o hlavicku ramce (anglicky header), ktera,
mimo jiné, obsahuje fyzickou adresu odesilatele a piijemce, datovou ¢ast, do které je
zapouzdien cely paket a takzvany trailer, neboli kontrolni ¢ast ramce, ktera slouzi k detekci
chyb vzniklych pii prenosu. Sprava ramct tvoii jadro fungovani linkové vrstvy.
(TANENBAUM, 2003)

Odesilatel PFijemce

A
v
A

PFenos pres fyzickou vrstvu

Obrizek 3 — schéma pienaSeni dat
3.1 Ethernet

Dnes nejrozsifenc;si sitovou technologii v dratovych sitich je bezesporu Ethernet.
Ten byl vyvinut v letech 1972 — 1975 v laboratofich firmy Xerox pod nazvem DIX
Ethernet a pozdéji, v roce 1983 s drobnymi zménami standardizovan organizaci IEEE jako
norma IEEE 802.3. Ethernet realizuje fyzickou a linkovou vrstvu modelu ISO/OSI. Jako
médium byly diive pouzivany koaxialni kabely, v soucasnosti jsou nahrazeny kroucenou
dvoulinkou (anglicky twisted pair) nebo optickou kabeldzi. Pii pouziti koaxidlnich kabela
se pracovni stanice zapojovali zpravidla do topologie sbérnice (Obrazek 4), pfi tomto
zapojeni vznika velka kolizni doména zahrnujici cely segment sité. Pokud dojde k situaci,
kdy se dva nebo vice uzli rozhodne vysilat po médiu data soucasné€, dojde ke kolizi a tim
padem k jejich znehodnoceni. Tomu zabraniuje metoda CSMA/CD. Zjednodusené, kazda
stanice naslouchd provozu na médiu, pokud neprobih4 zadna komunikace, za¢ne vysilat,
pokud ano, ¢eka. Podrobnosti o fungovani této metody naleznete v  (TANENBAUM,
2003).
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Obriazek 4 — sbérnicova topologie

Je-li médiem pro ptfenos kroucena dvoulinka, zapojuji se pocitace do topologie
hvézda (Obrazek 5). Kroucena dvoulinka umoziuje pouze spojeni point-to-point, pokud
tedy chceme propojit vice nez dvé zafizeni, je nutné nasadit centralni rozbocujici prvek.
Prvotnim feSenim bylo pouziti rozbocovace (anglicky hub), ten funguje na jednoduchém
principu. Data pfijatd na libovolném portu ptekopiruje na vSechny ostatni porty, bez ohledu

na to, kterému uzlu maji byt dorucena. Toto feSeni neni vhodné nejen proto, Ze nezmensuje
kolizni doménu, ale hlavné€ kvili tomu, Ze odeslana data jsou pfenesena ke vSem dalSim
uzlim v siti, které je mohou jednodusSe piecist, coz je nezanedbatelné bezpe€nostni riziko.
Druhym a mnohem sofistikovanéj$im feSenim je pouZiti pfepinace (anglicky switch), jenz
je podrobné rozebran v kapitole 3.4. (TANENBAUM, 2003)

=

ol i

]

=]

Obriazek 5 — topologie hvézda

3.1.1 Ethernetovy ramec

Protokolarni datovou jednotkou na linkové vrstvé je ramec, v piipadé uziti
technologie Ethernet je pfidan ptfivlastek Ethernetovy. Ramec zapouzdiuje paket vytvofeny
sitovou vrstvou, tento paket tvoii datovou cast ramce. Ethernetovy ramec zacina
takzvanou preambuli, jedna se o tivodni sekvenci bitl, jenz znaéi zaatek ramce. Bity
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sekvence jsou nastaveny na 101010 s vyjimkou posledniho bytu, jehoz posledni dva bity
maji hodnotu 11. Posledni byt v této podob¢ je definovan standardem IEEE 802.3 a nazyva
se Start of Frame delimiter. Poté nasleduje zdrojova a cilova fyzicka adresa zafizeni, mezi
kterymi je rdmec posilan. Pole délka (802.3)/typ (DIX) urcuje délku datové Casti ptipadné
typ pfenasené¢ho protokolu sitové vrstvy. Do pole data je pak vlozen kompletni paket
predany sitovou vrstvou. Stejné jako je urCena maximalni délka datové Casti, ktera je 1500
bytd, existuje 1 délka minimalni, ta je stanovena na 46 byti. Pokud ji datova ¢ast ramce
nedosahuje, je pouzit takzvany pad, tedy c¢ast ramce slouzici pro ptipadné dosazeni
minimalni délky. Na konci ramce je jesté 4 bytovy trailer, ktery slouzi ke kontrole integrity
pfenesenych dat. Struktura ramce Ethernet je graficky znazornéna na obrazku (Obrazek 6).
(TANENBAUM, 2003)

88 68 28 0-15008 0-468 48
Preamble Zdrqjova AC",OVév i Data Trailer
adresa | adresa | /Typ :

Obrazek 6 — struktura ramce Ethernet

3.2 MAC adresa

Kazdé zatizeni v siti vlastni globalné unikatni identifikator — Media Access Control
adresu. Tato adresa ma délku 48 bith a obvykle je vyjadiovana hexadecimalné ve formatu
XX-XX-XX-XX-XX-XX, kde X symbolizuje libovolnou ¢islici hexadecimalni soustavy. Adresa
je ulozena v interni paméti sitového hardware a je koncipovdna jako neménnd, existuji
vSak urcité zplisoby, jak ji zménit. Prvni tfi byty MAC adresy jsou tvofeny tzv. OUI, jedna
se o identifikator vyrobce, ten je ptidélovan spravcem adresniho prostoru, druha polovina
adresy jedinecné& identifikuje konkrétni zafizeni a je ur€ovana vyrobcem. Existuje 1 n¢kolik
specialnich MAC adres, jednou z nich je adresa ff-ff-ff-ff-ff-ff, ta slouzi k vSesmérovému
vysilani (broadcast), ramec s touto adresou V poli piijemce je uréen pro vSechna zatizeni
v siti. (PUZMANOVA, 2006)

3.3 Prepinac

Prepina¢ nazyvany také switch, je aktivni sitovy prvek pracujici na linkové vrstve,
svou funkci nahrazuje méné sofistikovany rozboCova¢ a vyrazn¢ zefektiviiuje provoz
Vv lokalni siti. Zefektivnéni tkvi v tom, ze pfepinac¢ ve vétSiné pripadl nekopiruje pfijaty
ramec na vSechny porty, ale zasild ho pouze na port, za kterym se nachazi piijemce.
Pteposilani probiha v jednom ze dvou zdkladnich moédi. Prvnim z nich je mod store and
forward, ten funguje tak, ze prepinac¢ ulozi cely ramec do vyrovnavaci paméti, zkontroluje
hlavicku a kontrolni soucet a az poté je poslan dal. Druhou moznosti je mod cut-trough,
kdy ptepinac¢ odesila ramce hned, jakmile nafte adresu pfijemce, coz vyrazné snizuje
latenci. Existuje jeSte¢ tfeti mod zvany adaptive switching, ten piepina mezi vySe
zminénymi médy dle aktualni potfeby. Pokud je komunikace bezchybna piepina¢ pouziva
mod cut-trough, jakmile se zane objevovat vétsi mnozstvi chyb, pfepne do mddu store
and forward, aby sit nebyla zbyte¢né zahlcovana chybnymi ramci. Pfeposilani ramci
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pfimo jejich pfijemci namisto rozesilani do celé sit¢ krom zefektivnéni pfinasi také
vyznamné zlepSeni bezpecCnosti, protoze se tim padem data nedostanou k zafizenim,
kterym nenélezi a kterd by je mohla eventualné odposlechnout a zneuzit.

Protoze na linkové vrstvé jsou identifikatory zafizeni MAC adresy, pfepinac se
prave podle nich rozhoduje, na ktery port data odesle. Pro mapovani MAC adres na porty
si pfepina¢ ve své interni paméti vytvaii dynamickou datovou strukturu zvanou Content
addressable memory table, takzvanou CAM tabulku. Ta je po zapnuti pfepinace prazdna,
jakmile spolu za¢nou zatizeni komunikovat, pfepina¢ zacne tabulku plnit. Piijme-li rdmec,
jehoz zdrojovou adresu v tabulce nema, ulozi ji spolu s portem, na kterém byl ramec pfijat,
do tabulky a pokud v ni nenalezne cilovou adresu spolu s cilovym portem, odesle ramec na
vSechny porty kromé portu, ze kterého ramec piijal. Pokud je stanice z portu odpojena,
udaje s ni spojené jsou z tabulky okamzité vymazany. Jak lze predpokladat, kapacita CAM
tabulky neni neomezend, pokud dojde k naplnéni tabulky, pfepina¢ obvykle piejde do
modu, kdy se chova jako hub, tedy pteposild rdmce na vSechny porty. Pokud na portu
neprobiha zadna komunikace, jsou po né&jaké dobé (obvykle 5 minut) udaje z tabulky
odstrafiovany, ¢imzZ se uvoliiuje kapacita pro nové zaznamy. (PUZMANOVA, 2006)

3.4 ARP protokol

Pokud v siti ethernet pii pouziti protokoltt TCP/IP chce jedno zafizeni komunikovat
s druhym, musi znat jeho MAC a IP adresu. Své adresy ma zafizeni ulozeny v paméti a
snadno si je nacte, cilové adresy je nutno zjistit. Cilova stanice byva obvykle oznacena
doménovym jménem, to je DNS* serverem pielozeno na IP adresu. Pokud je znama IP
adresa, je tfeba zjistit i cilovou MAC adresu, k tomuto tcelu slouZi address resolution
protocol (ARP). Princip jeho fungovani je nasledujici, stanice hledajici MAC adresu
k dané IP adrese posle do sit¢ ARP zadost (anglicky request) jako broadcast (cilova MAC
adresa ARP zadosti je ff-ff-ff-ff-ff-ff), tu pfijmou vSechny stanice v siti, odpovida ale
pouze stanice s hledanou IP adresou, ktera zasila ARP odpovéd (anglicky reply) jako
unicast stanici, kterd iniciovala zZadost. Aby zjiStovani nemuselo probihat stale dokola,

existuje ARP cache, kde jsou uchovany (po omezenou dobu v fd4du minut) sparované IP a
MAC adresy. (TANENBAUM, 2003)

* Domain name system, hierarchicky systém doménovych jmen pouzivany pro preklad jmen na IP
adresy a naopak.
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Hardware type (2B) Protocol type (2B)

Hardware size (1B) Protocol size (1B) Operation code (1B)

Sender MAC address (6B)

Sender MAC address (cont.) Sender IP address (4B)
Sender IP address (cont.) Target MAC address (6B)
Target MAC address (cont.)
Target IP address (4B)

Obrazek 7 — struktura ARP paketu
3.5 VLAN

Virtual LAN (VLAN) je technologie, kterd dokéaze fyzickou ptepinanou sit’ rozdélit
na vice logickych, vzajemné se neovliviiujicich siti. Jednotlivé VLANYy jsou od sebe tplné
oddéleny a zafizeny v riznych VLAN spolu nemohou pifimo komunikovat. Pokud je
komunikace vyzadovéana, musi byt pouZito zafizeni, které¢ umi smérovat pakety, obvykle to
byva router® nebo L3 switch®. V oblasti VLAN jsou definovany dva zakladni typy porti.
Jedna se o typ access a trunk. Pokud je port typu access, slouzi k pfipojeni koncové stanice
a je tfeba ho zatadit do VLAN, ve které se ma stanice nachazet. Trunk je port, ptes ktery
mohou proudit ramce zriznych VLAN. Aby bylo mozné pfislusnost ramce k VLAN
identifikovat, byl vytvofen standart IEEE 802.1q neboli trunking protokol. Funguje tak, ze
na trunk portu je hlavicka kazdého ramce rozsifena o 4B informaci obsahujici ¢islo VLAN.
Trunky jsou vyuzity zejména pro propojeni vice prepinac¢li, na kterych jsou
nakonfigurovany stejné VLANy. Pomoci trunkd pak mohou komunikovat zafizeni fyzicky
pfipojend k riznym piepinactim, ale logicky patfici do jedné VLAN. Pro lep$i pochopeni
je situace zachycena na obrazku (Obrazek 8). (PUZMANOVA, 2006)

® Zatizeni pracujici na sitové vrstvé smérujici pakety mezi riznymi sitémi, Cesky se nazyva
smérovac.
® Zafizeni fungujici zarovet jako router i switch.
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Obrazek 8 — VLAN.

3.6 Spanning Tree Protokol

Redundance zvySuje spolehlivost sit¢ a odstraituje mista nachylnd k selhani.
Kupftikladu, pokud dojde v topologii na obrazku (Obrazek 9) k vypadku linky 1, stanice
PC1 a PC2 mohou stale komunikovat s PC3 diky linkam 2 a 3. Redundantni fyzicka
topologie ovSem piinasi problémy v podobé vzniku smycek. Pokud je v siti smycka,
dochazi k vzniku broadcastovych bouii. Je-li do takové sit€¢ vysldn broadcast, kazdy
pfepina¢ ho odesle na vSechny porty, krom¢ toho, ze které¢ho jej obdrZel. ProtoZe na
linkové vrstvé chybi mechanizmus, ktery by omezoval Zivotnost ramct, broadcastové
ramce donekonecna koluji v siti a jejich pocet se neustale zvysuje, ¢imZ je sit pomérné
rychle zahlcena az dojde kjejimu vypadku. Pro feSeni téchto problémi byl navrzen
protokol STP.

G R R |
- P
PC3

ALEES P AEEER
pC1 pC2

Obrazek 9 — redundatni topologie
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STP zaruCuje logickou bezsmyckovost topologie. Blokovanim portli, které by
mohli vytvofit smycku, dosahuje toho, Ze vSechny uzly v siti spojuje vzdy jen jedna
logickd cesta. Blokovany port neodesila ani nepfijiméa zadné ramce kromé¢ BPDU ramct,
které slouzi k ureni blokovanych portl a jejich ptipadnému odblokovani, pokud dojde ke
zméné v topologii.

Obrazek 10 —logicka topologie po nasazeni STP

Nejkratsi cesta je vypocitana tak, Ze v siti je nejprve zvolen tzv. root bridge, tedy
vychozi prepinac. Kazdy dalsi ptepinac v siti pak pomoci STP algoritmu vypocte idealni
cestu a na zaklad¢ tohoto vypoctu pak urci, které porty budou blokovany a které ne.

Tento vypocet musi probéhnout pti kazdé zméné topologie a mize u STP trvat az
50 sekund, coz je pii dneSnich pozadavcich na vykon sité velice dlouha doba. Z tohoto
divodu byl vroce 2001 predstaven protokol RSTP, ktery diky upravenému algoritmu
dosahuje konvergence za maximalné¢ 6 sekund obvykle vSak za méné nez 1 sekundu.
(PUZMANOVA, 2006)

4 Bezpeénostni hrozby na linkové vrstvé

Kazda vrstva modelu TCP/IP ma své bezpecnostni hrozby a zranitelnd mista. V této
kapitole budou shrnuty hrozby na linkové vrstvé. Prestoze je linkova vrstva jednou
z nejnizs§ich v modelu, poruSeni bezpecnosti zde ma za néasledek kompromitovani sluzeb
véech vyssich vrstev. Utoky Ize rozdélit podle toho, na které komponenty linkové vrstvy se
zamé&fuji, jsou to utoky na MAC adresy, na ARP protokol nebo na VLANy.

4.1 CAM table overflow

Tento Utok je zndm rovnéz pod ndzvem MAC address flooding. Tabulka CAM je
datova struktura v paméti piepinace, kterd mapuje adresy MAC zafizeni pfipojenych k
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jednotlivym portiim, a podle které se pak ptfepina¢ rozhoduje, na ktery port mé ptichozi
ramec preposlat. Tato technika spociva v preteCeni kapacity tabulky CAM ptepinace, coz
ma ve veétsing pripadi za nasledek, Ze se prepinac¢ zac¢ne chovat jako rozbocovac a dojde
tedy k rozesilani ramct do celé sité, ¢imz je umoznéno odposlouchavani provozu. Mimoto
dochazi také k vyraznému navySeni sitového provozu, ¢imz mitze dojit k odepieni
nekterych sluzeb. Hlavni nevyhodou této techniky je, ze ne kazdy piepina¢ reaguje na
preteCeni tabulky CAM stejné, coz vyrazné ovliviiuje efektivitu utoku. (SPANGLER,
2003) Samotny utok lze provést napiiklad pomoci nastroje macof, ktery je soucasti baliku
Dsniff’. Syntaxe piikazu pro pfeplnéni tabulky CAM je nasledujici:

macof [-i1i interface] [-s src] [-d dst] [-e tha] [-x sport] [-y dport] [-n
times].

Obrana

Utinnou, av$ak nepiili§ praktickou metodou obrany je vytvofeni statickych
zaznami CAM tabulky. Takové zaznamy jsou vzdy nadfazeny zaznamim dynamickym a
neni mozn¢ je menit bez ptistupu ke konfiguraénimu rozhrani ptepinace. Dnes vSak vétSina
renomovanych vyrobcli prepinaci v jejich operacnich systémech implementuje
zabezpeceni portld. To spociva predev§im v omezeni mnozstvi MAC adres, které smi byt
K portu pfipojeny. Na piekroceni tohoto limitu pak piepinac¢ reaguje dle konfigurace
zabezpeceni. Konkrétn€, firma Cisco pouziva pro zabezpeceni portl tzv. Port security,
v piekladu tedy ochranu portli. Ta umoZiluje nastavit zminovany pocet MAC adres, které
smi byt k portu v tabulce pfifazeny, na piekroceni tohoto limitu reaguje podle toho, ktery
ze tii rezimu je zvolen. Jedna se o rezimy Protect, Restrict a Shutdown. (HARPER, a dalsi,
2008)

e Protect — po piekroceni povoleného poctu adres zahazuje vSechny ptichozi
ramce Z neznamého zdroje, dokud pocet opét neklesne pod limit.

e Restrict — funguje stejné jako rezim Protect s tim rozdile, Ze navic navySuje
SecurityViolation counter.

e Shutdown — okamzité piepina port do stavu err-disabled.

4.2 Portstealing

Dal$im utokem zamcétfujicim se CAM tabulku piepinace je utok jménem Port
stealing. Jak nazev napovida, cilem tutoku je, zjednodusené¢ feceno, odcizeni portu obéti a
uneseni komunikace. Princip utoku popisuje (SPANGLER, 2003). Piepina¢ plni svou
CAM tabulku tim zptGsobem, ze ¢te zdrojové adresy ramcu prichazejicich na jednotlivé
porty a podle nich pak plni, pfipadné aktualizuje zaznamy v CAM tabulce. Utoénik
V tomto piipadé vytvoii ramec, jehoz zdrojova MAC adresa je stejnd jako adresa obéti a
cilova adresa se rovna adrese utocnika. PfepinacC si po piijeti takového ramce aktualizuje
zdznam v CAM tabulce a ramce, které jsou adresovany obéti nyni preposila na port, na

4

ktery je pfipojen utocnik. V tuto chvili nardzime na zasadni tskali tohoto toku. Stanice

7 ) i o v r : o S
Sada nastrojti pro bezpecnostni audit a penetracni testovani.
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obéti bude s vysokou pravdépodobnosti vysilat dalsi ramce, kterymi si obét’ opét ptivlastni
sviij port. Uto¢nik tedy musi piepinad stale zaplavovat dal§imi a daldimi ramci
S podvrzenymi adresami, aby se mu podatilo odposlechnout co nejvétsi ¢ast komunikace.
Pokud chce uto¢nik uvést CAM tabulku do ptivodniho stavu a poslat obéti unesena dat tak,
aby si pokud mozno nic¢eho nevsimla, pfestane posilat podvrzené ramce, posle obéti ARP-
request a poCka na odpovéd ARP-reply. Vyménou téchto ramct dojde k obnoveni
puvodniho stavu CAM tabulky.

Obrana

Obrana proti tomuto utoku se shoduje s obranou proti itoku CAM table overflow
(kapitola 4.1). Je zapotiebi zabezpecCit porty prepinace tak, aby nebylo mozné libovolné
ménit mapovani MAC adres na porty v CAM tabulce. (SPANGLER, 2003)

4.3 ARP cache poisoning

Utok jménem ARP cache poisoning spoléha na slabiny protokolu ARP. Protokol
ARP slouzi k nalezeni adresy MAC zatizeni, pokud zname pouze jeho adresu IP, zjisténé
dvojice IP — MAC jsou pak uloZeny v tabulce ARP. Kazdy host na siti dynamicky
aktualizuje svoji ARP tabulku pomoci protokolu ARP a jeho ramct ARP-request, ARP-
reply. Slabina spociva v tom, Ze host je schopen zapsat do své tabulky ARP zmény bez
pfedchoziho vyslani piislusného ARP-request rdmce. Tuto situaci nazyvame gratuitous
(bezdivodné) ARP. Témito nevyzddanymi zprdvami s podvrZzenymi adresami je pak
otravena ARP cache zafizeni ucastnicich se komunikace, ¢imz dochazi k presmérovani
provozu, ktery nyni proudi k Gto¢nikovi. Ten mlze rdmce dale pieposilat uzlu, se kterym
stanice komunikuje a naopak. Cimz dojde ke kompletnimu pfesmérovani komunikace a
obét’ nepozna, ze je odposlouchavana, jedna se tedy o utok typu man-in-the-middle.
PohodlIné provedeni tohoto utoku umoziuje pro operacni systémy Windows program Cain
& Abel, pro Linux pak napiiklad program Ettercap, oba s grafickym uZivatelskym
rozhranim.

Pro nazornost je uveden konkrétni piiklad. Na obrazku (Obrazek 11) lze vidét
malou pfepinanou sit, kde jsou ARP cache stanic jiz naplnény. Pokud bude chtit Gitocnik
pfesmérovat sitovy provoz mezi stanicemi PC1 a PC2, bude muset otravit jejich ARP
cache tak, Ze pomoci bezdlivodnych ARP zprav zméni v ARP tabulce pocitace PC1 MAC
adresu pocitace PC2 na svou MAC adresu a obdobné v tabulce PC2 MAC adresu PC1
rovnéz na svou MAC adresu. Situaci po provedeni ARP cache poisoningu znazornuje
Obrazek 12, Sipky na obrazcich zndzoriuji, kudy proudi data. V tuto chvili jiz veskery
provoz mezi PC1 a PC2 proudi ptfes pocita¢ utocnika, ktery miiZze dle libosti analyzovat
nebo pozmeénovat proudici data. Aby nedoslo k preruSeni komunikace a tim padem ke
zjisténi, Ze néco v siti neni v potfadku, je tfeba nastavit pocita¢ utocnika tak, aby preposilal
pfijaté pakety. Programy jako je Cain&Abel toto provadi automaticky.

23



CAM tabulka prepinace ARP tabulka PC2
ARP tabulka PC1

Port IP adresa MAC adresa
IP adresa Iv’»—\\; adresa £20/0 10.0.0.1 AA-AA
10.0.0.2 CC-CC BB fa0/1 10.0.0.12 BB-BB
10.0.0.12 BB-BB cece fa0/2
—> G—
- > ‘ v o
LTFESRN fa0/1 P
PC2
s
‘-?vl,— e MAC: CC-CC
MAC: AA-AA gy &
IP: 10.0.0.
IP: 10.0.0.1 e

L‘!t‘:ltﬂ‘;‘( E

MAC: BB-BB =
IP: 10.0.0.12

Obriazek 11 — stav pied otravenim ARP cache

CAM tabulka pfepinace ARP tabulka PC2
ARP tabulka PC1 M Port IP adresa MAC adresa
IP adresa MAC adresa AA-AA  fa0/0 10.0.0.1 BB-BB
10.0.0.2 BB-BB BB-BB fa0/1 10.0.0.12 BB-BB
10.0.0.12 BB-BB

CC-CC fa0/2

E fa0/0 m fa0/2
LTS

=

B
"
fa0/1
N PC2
PC1 NAC ~
VIAL CC-
MAC: AA-AA i
IP: 10.0.0.2
IP: 10.0.0.1 :

MAC: BB-BB

P:1000,1;  m—

Obriazek 12 — stav po otravé ARP cache

Obrana

Sofistikovangjsi prepinace mohou k odhaleni tutoku pouzit Dynamic ARP
Inspection, sluzbu, kterd analyzuje ARP provoz na smérovaci a pomoci tabulky DHCP
Snoopingu®, za predpokladu, Ze v siti funguje server DHCP?, dokéaze odhalit podvrzend
ARP pakety. Pokud vsiti DHCP server neni, lze DAI pouzit ve spojeni s rucné
vytvofenymi ARP access listy. Spolehlivou, ale v praxi jen tézko pouZzitelnou metodou, jak
utoku zabranit, jsou statické zaznamy ARP. Nekalé¢ manipulace s ARP cahce lze také
odhalit naptiklad pomoci programu ARPWatch, ktery podporuje Windows i Linux.
(HARPER, a dalsi, 2008)

8 DHCP Snooping je funkce tvofici, zjednoduseng feeno, rozhrani mezi DHPC serverem a klienty,
jejim tkolem je filtrovat nediivéryhodné DHPC zpravy.
° DHCP server automaticky prid&luje IP adresy uzliim, které si o n& zazadaji.
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4.4 VLAN Hopping

Technologie VLAN zjednodusuje spravu sité a zvySuje jeji vykon, pfinasi vSak také
moznost zneuziti. Touto moznosti je, mimo jiné, takzvany VLAN hopping, volné
pielozeno jako pieskakovani mezi sitémi VLAN. Utok umoziuje penést ramce z jedné
VLAN do druhé bez pouziti routeru nebo L3 switche. Utok je veden tak, Ze Gtoénikova
stanice pfipojend k pfepinaci vyjedna, diky vétSinou aktivnimu automatickému
vyjednavani trunkd na portu piepinace, trunk. Jak je zndmo, pfes trunk mohou proudit
ramce ze vSech VLAN, tim padem muze utocnik vysilat i pfijimat rdmce ze vSech VLAN
na piepinaci. Utok lze provést dvéma zpUisoby.

¢ Vyjednanim trunku pfimo mezi stanici Gito¢nika a piepinacem.

e Nastréenim dalsiho piepinace, ktery vytvoii trunk mezi nim a legitimnim
piepinadem v siti. Prostfednictvim tohoto nastréené¢ho piepinace ma pak
utoénik pfistup k rdmcim ze vSech VLAN.

Obrana

Utoku zabrani vypnuti automatického vyjednivani trunkGi na vsech portech.
Naptiklad u ptepinacii firmy Cisco trunky automaticky vytvaii Dynamic Trunking Protocol
(DTP), je tedy vhodné ho na portech zakazat. Trunky je pak potieba na ptislusnych portech
nastavit ru¢né. Dal§im dobrym zvykem je vypnout vSechny nepouzivané porty a umistit je
do nepouzivané VLAN. (HARPER, a dalsi, 2008)

4.5 STP Manipulation

Utok spociva ve zmanipulovani STP protokolu tak, Ze dojde ke zméné topologie a
odcizeni root bridge. Za root bridge se v takovém piipad¢ vydava stanice Gtoc¢nika, ¢imz
ziskava ptistup k veSkerému provozu v daném segmentu sité.

Utok je proveden nasledujicim zptsobem. Uto¢nikova stanice zatne do sité
rozesilat BPDU ramce signalizujici zménu topologie. Nasledné se, pfi volbé nového root
bridge, pokusi zmanipulovat volbu tak, Ze je root bridgem zvolena pravé stanice Uto¢nika.
Pokud se tak stane, je utok uspésny a ttoc¢nik vidi ramce, které by za normalnich podminek
nebyly pfistupné.

Obrana

Obranu zajisti implementace funkci BPDU guard a Root guard. BPDU guard slouZzi
k ochran¢ access porti prepinace. V piipade€, Zze na port, kde je aktivovana funkce BPDU
guard dorazi BPDU ramec, port okamzité prejde do stavu err-disabled. Je tedy vhodné ji
aktivovat na vsSech uZzivatelskych portech. Root guard urcuje, které piepinace jsou
vhodnymi kandidaty na root bridge. Funkce se aktivuje na portech, které by neméli vést
smérem k root bridge. (HARPER, a dalsi, 2008)
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5 Cain&Abel

Tato kapitola predstavi program Cain&Abel password recovery tools, ucel, za
kterym byl vytvoren, jeho instalaci a vybrané funkce. Mé&jte prosim na paméti, ze kapitola
nema piedstavovat kompletni manudl k programu, ale popisuje pouze funkce, které jsou
vyuzivany v této praci. Kompletni a velmi pfehledny manual napsany tvircem programu
(MONTORO, 2001) je voln¢ pfistupny na webovych strankach a informace pro tuto praci
byly ¢erpany vyhradné€ z tohoto manualu.

V prvni fadé€ je nutné zdlraznit, Ze tento program byl vyvinut vyhradné pro etické
vyuziti. Neslouzi tedy k nabouravani se do cizich siti a naslednému ptisobeni Skod a
odcizeni citlivych informaci. M4 byt pouzivan administratory, spravci siti, bezpecnostnimi
konzultanty a dal$imi odborniky, ktefi pottebuji ovéfit bezpecnost své sit¢ a odhalit
pfipadné slabiny. Odhaleni takovych mist pak zpravidla vede k pfijeti bezpecnostnich
opatieni pro jejich zaceleni a tim zvySeni bezpecnosti celé site.

Cain&Abel je nastroj navrzeny pro operacni systémy Microsoft. Umoziiuje
snadnou obnovu nékolika druhG hesel pomoci odposlouchavani sit€, prolamovani
zaSifrovanych hesel pomoci slovnikového ttoku (Dictionary attack), atoku hrubou silou
(Brute-force attack) nebo kryptoanalyzy. Dale umoznuje nahravat hovory VOIP,
analyzovat smérovaci protokoly a obnovovat hesla bezdratovych siti.

Program nevyuzivad zadné softwarové slabiny ani chyby, které by nesli snadno
opravit. Zahrnuje nékolik bezpecnostnich aspekti/slabin protokold, autentiza¢nich metod,
a mechanismti do¢asného ukladani. Jeho hlavnim ucelem je zjednoduSena obnova hesel a
povérovacich listin z riznych zdrojt, dale poskytuje né€kolik nestandardnich nastroji pro
uZzivatele systéml Microsoft Windows.

B
File View Configure Tools Help

AeomBRHE +v R LI INEEeO®R (0?0

|& Decoders I Q Network I‘) Sniffer IJ Cracker Io Traceroute Im CCbu I[(Zj’] Wireless Iiy) Query I
vc% Cached Passwords
@ Protected Storage Press the + button on the toolbar to dump the Protected Storage
@ LSA Secrets
2% Wireless Passwords
@& 1E7/8/9 Passwords
4_‘;‘] Windows Mail Passwords
@ Dialup Passwords
[== Edit Boxes
“%h Enterprise Manager
§® Credential Manager
& Windows Vault

1l
i

g Protected Storage

Lost packets: 0%

Obrazek 13 — grafické uzivatelské rozhrani programu Cain&Abel
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5.1 Instalace

Program je poskytovan zdarma na oficialnich strankéch vyrobce (www.oxid.it) a
1ze ho odtud stdhnout. Program Cain&Abel se skldda ze dvou casti, c¢ast Cain je hlavni
aplikace poskytujici grafické uzivatelské rozhrani, Abel je sluzba Windows skladajici se ze
dvou souborti (Abel.exe a Abel.dll).

Systémové pozadavky:

e 10MB mista na pevném disku,

e operacni systém Microsoft Windows 2000/XP/2003/Vista/7,

e ovlada¢ WinPcap verze 2.3 nebo vyssi,

e ovlada¢ AirPcap pro zpfistupnéni funkei pasivniho bezdratového snifferu a WEP
crackeru.

K samotné instalaci programu je pouzit samoinstalacni balik, po jeho spusténi staci
nasledovat pokyny. VSechny potiebné soubory jsou pak nakopirovany do instala¢niho
adresare a podadresait.

Soubory programu Abel jsou také nakopirovany do instalaéniho adresare, ale
sluzba jako takovad neni automaticky naistalovana do systému. Je tedy potieba sluZzbu
nainstalovat ru¢né€. To je mozno provést bud’ lokdlné€, nebo na vzdalené, pomoci programu
Cain. Ke vzdalené instalaci je tfeba disponovat pravy administratora na cilové stanici.

Abel - lokalni instalace

o Kinstalaci slouzi soubor Abel.exe, ktery se nachazi v adreséfi, kde je naistalovan
program Cain. Pokud je pouzit 64bitovy operacni systém, pouzijte soubor
Abel64.exe. Tim dojde k nainstalovani sluzby do systému.

e Nyni Ize sluZbu spustit pomoci spravce sluZeb (services.msc).

Abel — vzdalen4 instalace

e Pouzijte zalozku Network v programu Cain, zde vlevo vyberte vzdaleny pocitac,
kam chcete Abel nainstalovat.
Pravy tlacitkem mysi kliknéte na ikonu pocitace a vyberte ,,Connect As*.

Vypliite ptihlasovaci tdaje k G¢tu administratora na vzdaleném pocitaci.

Jakmile budete ptipojeni, klidnéte pravym tlacitkem mysi na polozku ,,Services* a
zde zvolte volbu ,,Instal Abel®.

e Tim jsou soubory Abel.exe a Abel.dll zkopirovany do prvniho sdileného adresére,
kam je mozné zapisovat. Nasledné je sluzba automaticky nainstalovana a spusténa.
Pfi instalaci se program Cain snaZi detekovat, jestli hostitelskd stanice pouZiva
64bitovy operacni systém, pokud ano, je nainstalovana 64bitova verze sluzby Abel.
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Odinstalovani

Odinstalovani programu Cain je stejné jako u jinych programt, avSak pfi
odinstalovani programu Cain neni automaticky odebrana sluzba Abel. Tu je vSak mozné
odebrat praveé prostiednictvim programu Cain. Po kliknuti na polozku Services se objevi
vSechny sluzby bézici na daném pocitaci, zde vybereme sluzbu Abel a po kliknuti pravym
tlacitkem zvolime jeji odstranéni. Soubory sluzby je tfeba odstranit ru¢né.

5.2 Konfigurace

Pfed pouzitim programu Cain&Abel je zapotiebi nastavit nc€kolik parametri.
Kompletni konfiguracni menu se skryva pod polozkou Configure na hlavni listé¢. Menu se
sklada z deviti karet, vybrané karty jsou popsany nize.

5.2.1 Karta Sniffer

Zde se nachdzi seznam pfipojenych sitovych karet, kliknutim je vybrana ta, kterou
budou nastroje sniffer'® a APR™ pouzivat, program podporuje pouze adaptéry pro sitd
Ethernet. V informac¢ni ¢asti karty je uvedena nainstalovana verze ovlada¢e Winpcap a
identifikator sitové karty. V sekci Options jsou tfi zaskrtavaci pole, je to

e Start sniffer on startup (zapne sniffer pfi spusténi programu),
e Start APR on startup (zapne APR pfi spusténi programu),
e Don’t use promiscuous mode.

Posledni volba zakazuje pouZziti promiskuitniho modu. Pokud je sitova karta prepnuta do
promiskuitniho médu, znamena to, Ze zpracovava i ramce, které ji nejsou adresovany.
Zakazeme-li tento mdd, neni mozné pii APR pouzivat falSovani MAC adresy (MAC
spoofing).

5.2.2 Karta APR

Na této karté se nachazi dialog pro konfiguraci APR (ARP Poison Routing). Cain
pouziva pro posilani otravenych ARP paketli samostatné vlakno, které rozesila pakety, dle
puvodniho nastaveni, kazdych 30 sekund. To z toho diivodu, ze nepouzivané zdznamy jsou
Zz ARP cache vzdaleny hostli prubézné odstraniovany. V tomto dialogu je mozné nastavit
Casovy interval mezi rozesilanim otrdvenych paketi. Nastaveni intervalu na néckolik
sekund zptsobi nartist ARP provozu v siti. Naopak, pokud je interval pfili§ dlouhy,
nemusim dojit k poZadovanému pifesmérovani provozu.

V horni ¢asti dialogu se nachdzi kontejner Spoofing Options. Zde je mozné
nastavit, jaka IP a MAC adresa bude pouzita v hlavicce ramcti Ethernet, paketi APR a
pfesmérovanych paketl. Pti vybéru prvni volby budou pouzity skute¢né adresy zatizeni,
kde je APR spustén. To pfinasi nevyhodu v podobé moznosti vystopovani utoku. Proto je
zde druha volba a to pouziti adres faleSnych. Pfi tom je tieba brat v potaz nésledujici fakta.

19'Nastroj pro odposlech sitového provozu.
' Jedna se o utok ARP cache poisoning (kapitola 4.3).
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Falesna IP adresa musi byt volnou adresou v dané podsiti. V prvni fad€, pokud je
zvolena adresa jiz pfid€lend jiné stanici, dojde ke konfliktu IP adres, ktery je snadno
odhalitelny. Dale, vzhledem k tomu ze pakety ARP protokolu neprochazi routerem do
jinych podsiti ani do jinych VLAN, pokud je pouzita adresa mimo danou podsit, vzdaleny
host posle odpoveéd’ své default gatewaylz, tim padem nikdy nedorazi zpét. Adresa je
programem po stisku tlacitka Apply automaticky zkontrolovana, a pokud je jiz v siti
pouzivana, program o tom informuje.

Dalsi uskali se tyka adres fyzickych (MAC). Tak jako dvé stejné IP adresy v jedné
podsiti 1 dvé stejné MAC adresy pusobi potize, prepinace mohou mit problémy
s konvergenci. Proto je v piipad¢ pouziti faleSnych adres ve vychozim stavu nastavena
MAC adresa na hodnotu 001122334455, jejiz vyskyt u jiného zafizeni v siti je minimalné
vysoce nepravdépodobny s vyjimkou v pfipadé, ze by byl vsiti spustén APR utok
prostiednictvim programu Cain na jiné stanici. Je tfeba podotknout, ze takova adresa
pusobi velmi podeziele a Ize podle ni snadno identifikovat utok. Hodnotu adresy neni
mozné meénit pfimo prostfednictvim tohoto dialogu. Lze ji v§ak zménit upravenim hodnoty
registru "SpoofMAC" nachazejici se v
"HKEY_CURRENT_USER\Software\Cain\Settings". Existuji i podminky, za kterych
nelze vibec pouzit faleSnou adresu MAC. Pokud je na portu piepinace, ke kterému je
stanice provad¢jici APR tutok pfipojena, aktivovana funkce Port Security (kapitola 4.1),
prepinac odhali, Ze na portu operuje zafizeni s jinou MAC adresou nez by mélo, coz vede
zpravidla k vypnuti portu.

|
Filters and ports | HTTP Fields | Traceroute I Certificate Spoofing I
Shiffer APR [Arp Poison Routing ] | Challenge Spocfing |

r— Spoofing Optiohs
" Use Real IP and MAC addresses
{* {lse Spoofed IP and MAC addressest

IP:| 192 . 168 . 0 . 103 MAC;I 001122334455

— Pre-Poisoning
V' Pre-Poison ARP caches [ Create ARP entries )

— Poisoning
Poison remote ARP caches every: 30 _:_‘ seconds

' Use &RP Reply Packets
(" Use &RP Request Packets (More Network Traffic)

oK I Cancel l Aoply Help

Obrazek 14 — konfiguradni dialog, karta APR

12 - s r riw
Brana do jiné site.
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5.2.3 Karta Filters and Ports

Prostfednictvim této karty je mozné zapnout/vypnout protokolové filtry snifferu,
piipadné zménit Cisla portli, na kterych program nasloucha. Cain ze zachyceného provozu
filtruje pouze ptihlasovaci tdaje, neuklada cely obsah kazdého paketu. Protokolové filtry
snifferu jsou vnitin¢ uspotfaddany tak, aby dokdzaly fungovat i ve velice nespolehlivém
prostiedi, jakym je naptiklad sit’ pod Gtokem ARP cache poisoning.

5.3 Sniffer

Jednou z hlavnich funkci programu Cain&Abel je sniffer, slouzici k odposlechu
sitového provozu. Sniffer se zaméfuje zejména na autentizacni udaje a hesla putujici po
siti a nem¢l by byt srovnavan s profesionalnimi sniffery jako je naptiklad Ethereal nebo
Observer. Byl vyvinut pro fungovani v prostfedi pfepinanych siti, kde uzce spolupracuje
s dalsi funkci programu, kterou je ARP Poison Routing (kapitola 5.3.2). Aby bylo mozné
odhalit sitovy provoz zajimavy z hlediska autentiza¢nich udajt, dochazi k jeho filtrovani.
Zakladni uroven filtrovani obstarava filtr BPF (Berkley Packet Filter), jenz zpracovava
pouze IP a ARP provoz. Dalsi filtrovani provadi filtry autentizacnich udaji pro jednotlivé
protokoly, jejich kompletni seznam se nachazi v ptirucce (MONTORO, 2001). Tyto filtry
mohou byt aktivovany/deaktivovany v hlavnim konfiguraénim protokolu na zalozce Filters
and Ports (kapitola 5.2.3).

5.3.1 MAC Scanner

Soucasti snifferu je nastroj MAC scanner, ten slouzi k nalezeni aktivnich stanic
Vv lokalni podsiti. Jako vstup vyuziva rozsah adres v dané podsiti, pomoci paketi ARP
Request/Reply dohleda k aktivnim IP adresam MAC adresy pfisluSnych zatizeni, toto je
schopen provést velmi rychle. Pravé proto, ze jsou k hledani MAC adres pouzity ARP
pakety, které nemohou dosdhnout do jiné podsité ani VLAN, miiZze byt hledani provedeno
pouze Vv lokani doméné broadcast. Scanner rovnéz zahrnuje databazi OUI, ta poskytuje
informace o vyrobci v siti nalezenych sitovych karet. To mize byt vyuzito k snadnému
odhaleni aktivnich sitovych prvkd, jako jsou napiiklad ptepinace, smérovace, firewally,
apod. U nalezenych zatizeni je také mozZno zjistit jejich nazev. K jeho zjisténi dojde po
vybrani volby ,,Resolve Host Name* v nabidce, ktera se objevi po stisku pravého tlacitka
mys$i na vybrané polozce nalezenych hosti. Scanner je uveden v ¢innost stiskem klavesy
Insert nebo kliknutim na modry symbol + Vv panelu nastrojii. Pied samotnym prohledanim
sité je tieba zadat rozsah IP adres, viz Obrdzek 16. Rovnéz je nutné mit zapnuty sniffer.
Ten se aktivuje druhou ikonou zleva v panelu nastroju.
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Eile View Configure Tools Help

3 @yl BB W + @ @ LY MEE202R2 @ 2 i
L@, Decoders |§ Network |ﬁ;‘ﬂ Sniffer I@ Cracker Iﬁ Traceroute |lm CCcou |[(E|'J] Wireless I%) Query |
IP address | MAC address | OUI fingerprint | Host name | B... | B... | B8 | Gr

10216811 00248CO1B04F | ASUSTek COMPUTERINC._ | [ T [ | |

Scan MAC Addresses

Resolve Host Mame

Remove Delete

Remaove All

Obrazek 15 — odhalena aktivni stanice

Promiscuous-mode Scanner

MAC Scanner dokazZe odhalit i jiné sniffery nebo IDS™ piitomné v lokélni siti, pro
tento ucel je rozSifen o Promiscuous-mode Scanner. K odhalovani pouziva paletu testi
zalozenych na paketech ARP. Jednotlivé testy lze aktivovat/deaktivovat v dialogovém
okné¢ MAC Scanneru, viz Obrazek 16. Co vysledky jednotlivych testli znamenaji, uvadi
(MONTORO, 2001).

MAC Address Scanner e
_ B N

Target
% Al hosts in oy subret
" Range
Fram
|192.1sa. 1.1

Ta
|192.1sa. 1 . 254

Promizcuouzs-tMode Scanner

[~ ARP Test [Broadcast 31-bit)
[~ ARP Test [Broadcast 16-bit)
[ &RP Test [Broadcast 8-bit)
[ ARP Test [Group bit)

[ ARP Test [Multicast group 0)
[ &RP Test [Multicast group 1]
[ ARP Test [Multicast group 3)
| &l Tests

QK Cancel

(% ¥

Obrazek 16 — dialogové okno MAC Scanneru

5.3.2 ARP Poison Routing
ARP Poison Routing je stéZejni funkci snifferu programu Cain. UmozZiuje
odposlouchévani v prepinanych sitich a undsSeni komunikace mezi hosty. Nazev ARP

3 Intrusion Detection System je sitovy prvek slouzici k odhalovani podezielych aktivit ohrozujicich
bezpecnost sité.
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Poison Routing, déle jen APR, je odvozen ze dvou krokli nutnych k uspéSnému
odposlechnu v piepinané siti. Prvnim krokem je vykonani utoku ARP cache poisoning
(poison), ktery presméruje pakety k uto¢nikovi a druhym nasmérovani paketl (routing)
k odpovidajicim hostim.

Princip utoku ARP cache poisoning je popsan v kapitole 4.3. Ukolem snifferu tedy
neni pouze otravit ARP cache obéti, ale také obstarat zminény routing, tedy pteposilat
unesené pakety jejich originalnim adresatiim, aby utok nebyl odhalen a komunikace mohla
dale probihat. Sitova karta utocnikova pocitace musi kromé legitimniho provozu
zpracovavat také provoz spojeny a APR tutokem, coz muze mit, pfi vétSim objemu
prenasenych dat, znatelny vliv na vykon sit€. Aby bylo mozné zminéné pieposilani
realizovat, musi sniffer nejprve zjisti dvojice IP a MAC adres obéti. To obstara MAC
Scanner, ktery je potteba spustit pied zahdjenim utoku APR.

Uzivatelské rozhrani pro obsluhu a sledovani APR utoku se nachazi v zalozce
Sniffer. Zobrazi se ptfepnutim na kartu APR v dolni ¢asti okna programu. Pfed spusténim
utoku je tfeba z aktivnich stanic nalezenych MAC Scannerem vybrat dvojici uzll, mezi
kterymi bude zachytavana komunikace. Nabidka pro jejich vybér se zobrazi kliknutim na
symbol modrého + v panelu nastroji nebo stiskem klavesy Insert. Zminéna nabidka je
zachycena na obrazku (Obrazek 17). Zde je vybran uzel s IP adresou 192.168.1.1 a uzel s
adresou 192.168.1.5., po spusténi Gtoku bude tedy zachytdvana komunikace mezi témito
uzly vobou smérech. Vybrana dvojice a stav utoku se zobrazi v horni tabulce okna
programu. Ke spusténi Gtoku dojde kliknutim na Zluty symbol v panelu nastrojii, pokud
v tu chvili neni zapnuty sniffer, dojde automaticky k jeho aktivovani. Utok APR programu
Cain byl navrzen tak, ze dokaze obsluhovat utok na vice uzll zaroven. Po aktivovani utoku
program vytvoii oddélené vldkno pro rozesilan otravenych ARP paketli v nastavenych
intervalech.

NewARP Poison Routing _ iy . s o &

WARNING 11l

APR enables wou to hijack IP halfic between the selected host on the lelt list and all selected hosts on the right st in both
directions. | & sebected host has routing capabilises WAN balfic will be mbeicepted a3 well Plaaze nobe that since pour
maching has not the same pesformance of a routes ywou could cause DoS ¥ pou set APR between pour Defsull Gateway and
all other hosts on wour LAN,

_IF addiess | Mac | Hostname | IP addeess | MAC | Hostname
19216811 DO243CHBO4F 1921681 4 FC1910:%301149
19216815 F4E004D0TIBS  JiPC 192.168.1.5 F45004D 031!
1921681.4 FC190990113
4 m 2 4 1 ]
oK Cancel

Obrazek 17 — dialog pro vytvoieni nového APR utoku
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Na dal$im obrazku (Obrazek 18) je vidét jiz probihajici APR utok. Na kazdém
radku v ¢asti LAN se nachazi dvojice otravenych hostii, mezi kterymi je unasen provoz,
krom¢ jejich adres je zde zaznamenavan i pocet uspésné odposlechnutych paketl. Miize
nastat situace, kdy roste pocet pfijatych paketli pouze v jednom sméru komunikace, to
znamena, Ze se jeden z hostli itoku uspésné brani.

V casti WAN jsou zaznamenavany pocty paketl mificich k hostim lezicim mimo
mistni sit’. Zaznamui v této Casti piibyva rychle zvlasté v piipadé, kdy je odchytdvana
komunikace mezi stanici v siti a vychozi branou. Kazdy zaznam v ¢asti WAN muze
nabyvat jednoho ze tii definovanych stavi.

e Broadcasting — tento stav znaci, ze APR obdrzelo paket pochazejici z jiné sité
adresovany stanici lezici v doméné broadcast, ve které se nachazi stanice, ze
které byl utok spustén. Takovy paket musi byt spravné presmérovan, ale
spravna cilovda MAC adresa neni znama. V takovém piipadé je paket rozeslan
vSem stanicim v mistni siti.

e Half-Routing — v tomto stavu probiha pfesmérovavani pouze v jednom sméru.
To je zapfiCinéno tim, Ze jedna z napadenych stanic utoku uspésné odolava,
¢imz nedojde k pfesmérovani jedné ¢asti komunikace a vSechny pakety proudici
timto smérem jsou ztraceny. Tim je znemozZnéno ziskat nékteré autentizacni
udaje.

e Full-Routing — v tomto ptfipad¢ se utok zcela zdafil a dochazi ke kompletnimu
uneseni komunikace a odcizeni vSech dostupnych autentiza¢nich udaji.

=
= e
File View Configure Tools Help
S| @ o S L mMERS0¥E 02 0
@ Decoders |§ Network |m Sniffer |@/" Cracker I@ Traceroute IM Cccou I[(a"' Wireless Ia) Query ‘
@[ Status | IP address | MAC address | Packets-» | <- Packets | MAC address | IP address
(& APR-Cert @1 &4 Poisoning 102.168.1.5 F46D04D031B5 39 37 00248CO1B04F 19216811
-2, APR-DNS
B APR-SSH-1 (0)
2y APR-HTTPS (0) LAN
Dy APR-ProxyHTTPS (1)
-8 APR-RDP (0)
&) APR-FTPS (0)
5 APR-POP3S (0)
é APR-IMAPS (0) Status IP address MAC address Packets -> | <- Packets | MAC address IP address
(&) APR-LDAPS (0 @ Full-routing 19216815 FA6D04DO31BS 30 85 00248CO1B04F 74125136188
) APR-SIPS (0) 4 Full-routing 19216815 F46D04DO31BS 157 176 00248CO1B04F 17221716110
@ Full-routing  1921681.5 F46D04DO31BS 17 16 00248CO1B04F  77.234 45.60
@b Full-routing  1921681.5 FA6D04DO031B5 68 55 00248CO1B04F 21658214238
b Full-routing  1921681.5 F46D04DO031B5 29 29 00248CO1B04F  23.32.2428 WAN
@ Full-routing  1921681.5 F46D04DO031B5 34 48 00248CO1B04F 1722171866
a = L & Configuration / Routed Packets ‘
E Hosts I@APR |‘§° Routing |% Passwords Iﬁ VolP ‘
Lost packets: 22%

Obrazek 18 — probihajici APR utok

5.3.3 Passwords

Pii odposlechu provozu v siti sniffer filtruje ze zachycenych paketl uZivatelska
jména a hesla, piipadné jejich otisky (hashe). Tyto zobrazuje na karté¢ Passwords, kde jsou
prehledné tfidény podle protokolll, které je pienesly. Pokud sniffer zachyti heslo prendSené
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nesifrovanym protokolem, okamzit¢ ho zobrazi v podobé cistého textu spolu s dalSimi
parametry pienosu (uzivatelské jméno, IP adresy, Cas zachyceni, atd.). NeSifrovanymi
protokoly jsou naptiklad protokoly http, ftp, pop3, telnet a dalsi, kompletni seznam uvadi
(MONTORO, 2001). Zde se ukazuje nejvétsi bezpecnostni slabina téchto protokoli.
Uzivatel mtize pouzit libovoln¢ slozité heslo, je-li vSak takové heslo odposlechnuto pfi
komunikaci, utocnik ho obdrzi ihned v podobé Cistého textu. Oproti tomu, protokoly
pouzivajici Sifrovani (https, ftps, pop3s, ssh) posilaji hesla v podob¢ otisku (hashe). Tyto
otisky jsou snifferem rovnéz zachyceny, avsak ziskat z nich piihlaSovaci udaje v podobé
Cistého textu jiz neni tak trivialni jako u nesifrovanych protokolt. V ptipadé pouziti silné¢ho
hesla to mize byt velmi komplikované zvlasté z hlediska ¢asové ndro¢nosti. Zachycené
otisky jsou rovnéz na karté Passwords zatazeny pod piislusny protokol. K jejich prolomeni
lze pouzit lamac¢ hesel Password Cracker programu Cain. Zaslani hesla do Crackeru
obstard volba Send to Cracker, dostupna v nabidce zobrazené kliknutim pravym tlacitkem
mysi na piisluSny hash, zde je pak mozno na hashe aplikovat postupy pro jejich prolomeni
(slovnikovy utok, utok hrubou silou, atd.).

5.4 Password Cracker

Na karté Cracker v programu Cain se nachazi nastroj slouzici k prolamovani hashti
a zjisténi jejich nesifrované podoby. Nastroj podporuje vétSinu béznych hashovacich
algoritmi a nékteré na nich zaloZené Sifrovaci algoritmy.

Podporované typy hashii:
MD2, MD4, MD5, SHA1, SHA2 (256 bit), SHA2 (384 bit), SHA2 (512 bit), RIPEMD160.
Podporované Sifrovaci algoritmy:

PWL files, Cisco-10S Type-5 enable passwords, Cisco PIX enable passwords, APOP-
MD5, CRAM-MD5, LM, LM + Challenge, NTLM, NTLM + Challenge, NTLM Session
Security, NTLMv2, RIPv2-MD5, OSPF-MD5, VRRP-HMAC-96, VNC-3DES, MS-
Kerberos5 Pre-Auth, RADIUS Shared Secrets, IKE Pre-Shared Keys, Microsoft SQL
Server 2000, Microsoft SQL Server 2005, Oracle, Oracle-TNS-DES, Oracle-TNS-3DES,
Oracle-TNS-AES128, Oracle-TNS-AES192, MySQL323, MySQLSHA1, SIP-MDS5,
WPA-PSK, WPA-PSK-AUTH, CHAP-MD5, MS-CHAPv1, MS-CHAPV2.
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-ZR LM & NTLM Hashes (0)
- NTLMv2 Hashes (0)
g MS-Cache Hashes (0)
&) PWL files (0)
..JH Cisco I05-MDS5 Hashes (0)
-.JHl Cisco PIX-MD5 Hashes (0]
&b APOP-MDS5 Hashes (0)
& CRAM-MDS5 Hashes (0) i
. OSPF-MDS5 Hashes (0)
Qﬁ RIPv2-MD5 Hashes (0)
.4 VRRP-HMAC Hashes (0)
JRg VNC-3DES (0)
..md MD2 Hashes (0)
.. D4 Hashes (0)
..m8 MD5 Hashes (0)
SR SHA-1 Hashes (0)
A SHA-2 Hashes (0)
.. & RIPEMD-160 Hashes (0)
{33 Kerb5 Prefuth Hashes (0)
% Radius Shared-Key Hashes (0} ] T -
855 IKE-PSK Hashes (0 LM & NTLM Hashes

[

Lost packets: 13%

Obrazek 19 — Cracker

Zasifrovand hesla poslana do Password Crackeru se automaticky zafadi pod
spravny typ hashe nebo Sifrovaciho algoritmu. Kliknutim na kteroukoli kategorii v levé
¢asti okna programu se zobrazi vSechny hashe v ni ulozené. Na ty je pak mozno aplikovat
jednotlivé utoky. Cain nabizi tii typy Gtoku.

e Slovnikovy utok (Dictionary attack).
o Utok hrubou silou (Brute force attack).
e Kryptoanalyza (Cryptanalysis attack).

5.4.1 Slovnikovy utok

Predpokladem pro Uspéch slovnikového utoku je to, Ze si uzivatel zvoli slabé,
doslova slovnikové heslo. Heslem je v takovém ptipad¢ libovolné slovo, napiiklad
oblibena znacka piva, jméno aktudlni pfitelkyne, apod. Uzivatelé takova hesla €asto voli
proto, ze si je dokazi snadno zapamatovat, avsak z hlediska odolnosti proti prolomeni jsou
slovnikova hesla naprosto nevhodna. Utok funguje tak, Ze se postupné prochazi slovnik a u
kazdého slova v ném se zjiStuje, jestli prave toto slovo neni hledanym heslem. Efektivitu
tohoto utoku lze déle zvySovat a to pouZitim rozsahlého slovniku, ptipadné vice slovniki,
které pokryji co nejvetsi mnozstvi vyrazl. Pfipadné manipulaci se znaky jednotlivych slov,
napiiklad meénit velikost pismen, zkusit slovo zadat pozpatku, atd.

Dialogové okno pro nastaveni a provedeni slovnikového utoku se nachazi
vV nabidce, ktera se zobrazi kliknutim pravym tlac¢itkem mySi na pozadovany hash.
Kliknutim na volbu Dictionary Attack se zobrazi zminény dialog (Obrazek 20).
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Dictionary Attack Lﬁ

Dictionary

File: Fozition
= C:\Program Files [#86)\Cain®wordlistz s ordlizt. bt

K.ey Rate Options
TEET16 Pass/Sec [+
Dictionary Position F
1247046 [ 36%) "
-
v
Current paszword r
heresiologerdd ¥

Stop

Obrazek 20 — dialogové okno slovnikového utoku

V sekci Dictionary v tomto okné, lze pfidavat a odebirat soubory slovniki, ve
kterych se bude heslo hledat. V sekci Options se daji pomoci checkboxti zakéazat/povolit
dodatecné upravy testovaného fetézce.

e Asls — zkusi se pouZit slovo ze slovniku tak, jak je v ném zapsano
(Heslo).

e Reverse — slovo je zadano pozpatku (Heslo — olseH).

e Double — pouzité slovo je zdvojeno (Heslo — HesloHeslo).

e Lowercase - fetézec je pieveden na malé znaky (HESLO — heslo).

e Uppercase  —opak Lowercase (HESLO — heslo).
e Numbers substitution permutaions — ur¢ita pismena v fetézci jsou nahrazena
Cislicemi (Heslo — Hes10).

e (Case permutations — Vvietézci jsou postupné vyzkouSeny vSechny
kombinace velkych a malych pismen (heslo — Heslo — HeslO — ... —
HESLO).

e Two numbers Hybrid-Brute — za kazdé slovo ze slovniku jsou pfipojeny
maximaln¢ dvé Cislice (hesloO — heslol — ... — heslo9 — heslo00 — ... —
hesl099).
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Sekce Key Rate ukazuje kolik hesel je vyzkouseno za jednu sekundu. O kousek
nize, v sekci Dictionary Position je uvedena aktualni pozice ve slovniku a kolik procent
slov ze slovniku jiz bylo otestovano. A nakonec v sekci Current Password se zobrazuje
aktudlné testovany fetézec.

Tato metoda lamani hesel je vhodna spiSe pro zjisStovani hesel béznych uzivateld, u
kterych je stale pomérné vysoka pravdépodobnost, ze budou slovnikové heslo pouzivat.
Heslo administratora tento utok pravdépodobné neodhali. Rychlost tohoto utoku zcela
zavisi na velikosti slovniku a zvolenych modifikacich testovaného fetézce.

5.4.2 Utok hrubou silou

Prolomeni Sifry pomoci utoku hrubou silou (anglicky Brute force attack) spociva
V postupném zkouSeni vSech moznych kombinaci znakli. O vhodnosti nasazeni tohoto
utoku Ize rozhodnout na zaklad¢é délky klice dané Sifry a vypocetnim vykonu uto¢nikova
stroje.

Password Cracker programu Cain postupné testuje vSechny mozné kombinace
znakl z pfedem definované (Predefined) nebo vlastni (Custom) sady znakt. Dialogové
okno utoku na Obrazku 21 zachycuje jiz probihajici Gtok. V sekci Charset lze pted jeho
zahajenim, zvolit znakovou sadu, ze které¢ se budou tvofit kombinace znakd pro odhaleni
hesla. V nabidce jsou rizné rozsahlé znakové sady Citajici znaky od pouze malych pismen
abecedy az po vSechna mala i velka pismena, Cislice a specialni znaky. V sekci Password
length je mozné nastavit horni a dolni hranici délky hesla. Pokud je zvolena znakové sada
obsahujici vSechny znaky hesla a zaroveni délka hesla vyhovuje zminiovanym hranicim, je
utoku hrubou silou vzdy uspésny. Je vSak otdzkou, jak dlouho bude hledani hesla trvat.
V piipad¢€ pouziti silného hesla a ldmani na bézném stroji se miize jednat o fadu let, ktera
bude pocitac k prolomeni pottebovat. Naptiklad na Obrazku 20 si Ize v§imnout, Ze pokud
se programu bude snazit najit heslo s délkou 4 — 10 znakti a znakovéa sada bude obsahovat
pouze maléd pismena abecedy, bude béznému pocitaci trvat zhruba 253 dni, nez vyzkousi
vSechny kombinace. Pokud bude pouZzita znakova sada citajici mala 1 velkd pismena a
Cislice, doba nutna pro vyzkouSeni vSech kombinaci se prodlouZi na tézko predstavitelné
4000 let.
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Brute-Force Attack PR — c ¥ . i
Charget Password length
g Min [+ =]
|abcdefghiiklmnopqlstuvwx}lz J Max |10 =1
" Start from
| |
Keyspace Current pazzword
14E81 3773461232 muakiha
Key Rate Time Left
6720035 Pass/Sec 253,484 days

Stop

Obrazek 21 — dialogové okno titoku hrubou silou

5.4.3 Kryptoanalyza

Tento zpiisob umoznuje deSifrovat hesla pomoci metody Faster Cryptanalyctic
timememorytrade off. K tomu je pouzita sada velkych tabulek s pfedem vypocitanymi
hodnotami hashii, ¢imz je deSifrovani zna¢n¢ urychleno. Tyto tabulky se odborné nazyvaji
Rainbow tabulky. Nicmén¢, tato metoda neni vhodna pro lamani odposlechnutych hashu
ze sitové komunikace, vhodna je spiSe pro deSifrovani pfimych hasht, pouzivanych pro
lokalni ukladani hesel. Vygenerovani Rainbow tabulky obstard windows utilita ,,winrtgen®,
ktera je nainstalovéana spolu s programem Cain a nachazi se v jeho instala¢nim adresafi.
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6 Prakticka cast

Prakticka ¢ast prace demonstruje konkrétni pouziti programu Cain&Abel. VSechny
ptiklady byly provedeny v laboratofi, nebyla tedy ohrozena Zzadna citliva data. V prvni
uloze je zdokumentovano odkryti hesla uzivatele na lokalni stanici, toho lze vyuzit
napiiklad, zapomene-li uzivatel své heslo. Druhd tloha odhaluje, jak snadné je zachytit
citlivé idaje pokud jsou po siti transportovany neSifrovanymi protokoly. Tteti pak doklada,
ze ani Sifrované protokoly nejsou naprosto bezpecné a i pfi jejich pouziti je tfeba dbat na
dikladné zabezpeceni sité. U vSech tiech utokil je popséno, jak se pred nimi efektivné
branit.

6.1 Ziskani hesla lokalniho uzivatele

Pokud je z n&jakého divod potieba odhalit heslo lokalniho uzivatele, 1ze k tomu
pouzit program Cain&Abel, konkrétné jeho lamac hesel popsany v kapitole 5.4. Hesla
nejsou v systému Windows ulozena jako prosty text, nybrz v podobé NTLM hashe. Tyto
hashe dokaze program nacist z ulozist¢ na pevném disku do Crackeru, kde na né lze
uplatnit metody ldmani hesel popsané v kapitolach 5.4.1, 5.4.2 a 5.4.3. V tomto scénéii byl
zvolen slovnikovy utok z kapitoly 5.4.1. Slovnikovy utok je vétSinou prvni metodou, ktera
se pro prolomeni hesla pouziva, protoze bézni uzivatelé Casto voli slovnikova hesla, diky

4

Prvnim krokem pfi odhalovani hesla uZivatele je nacteni otisku hesla z databéaze
opera¢niho systému, to obstard program Cain automaticky. Od verze operac¢niho systému
Windows Vista je pro ochranu hesel defaultné pouzit NTLM hash, ktery nahradil star$i a
snadno prolomitelny LM hash. V Crackeru je tedy potieba ze stromu v levé ¢asti
obrazovky vybrat kategorii LM & NTLM hashes, zde se kliknutim na modry symbol +
V panelu nastroju zobrazi dialog, pomoci n¢hoz se importuji hashe hesel z lokalni databaze.
Lze také importovat hashe z textového souboru nebo SAM databaze. Po nacteni staci
vybrat z nalezenych uZzivatelskych Gétl ten, jehoz heslo ma byt zjisténo. V tomto piipadé je
to ucet s uzivatelskym jménem Victim. Z nabidky, zobrazené po kliknuti pravym tlacitkem
mysi na fadek uzivatele Victim, je vybran slovnikovy utok na NTLM hash. V dialogu
slovnikového utoku je tieba vybrat slovnik, jehoz slova a jejich modifikace budou
testovana, jestli nejsou hledanym heslem. V adresafi programu Cain v podadresati
Wordlists je ulozen zakladni slovnik. Dale lze pouzit libovolné slovniky tfetich stran,
pfipadné si vytvofit vlastni. Pfed spusténim utoku je vybran slovnik piipadné slovniky,
které budou pouzity. Import slovniku je proveden stiskem klavesy Insert, v zobrazeném
dialogu pak staci vybrat pfisluSny slovnik. Zde byl vybran zékladni slovnik programu Cain
Wordlist.txt. Dale byly vybrany modifikace fetézce se sekce Options, aby byla zvySena
pravdépodobnost odhaleni hesla a nakonec byl titok tlagitkem Start spustén. Cas potiebny
pro vyzkouSeni vSech slov ze slovniku a jejich modifikaci zaleZi na velikosti slovniku a
zvolenych modifikacich, takto nastaveny utok (Obrazek 22), pouZivajici defaultni slovnik
trval pouhych 39 sekund.
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Dictionary Attack Y

Dictionary
File | Pasitian
\’f C:\Program Files [«86]\Caint\wiordlistshw ordlist. bt 2505184
Key Rate Options
[¥ &5 15 [Password)
Dictionan Pasiion [¥ Reverse [PASSWIORD - DROWSSAR)
b [¢ Double [Pass - PassPass)
[¥ Lowercase [PASSWORD - password]
[+ Uppercase [Password - FASSWORD)
[¥ Murn. sub. perms (Pass,Pdss Pabs,.. P45:. P455)
Current password [ Case perms [Pass phss paSs,.. PaSs. PASS)
[# Two numbers Hybrid Brute [Pass0.... Pazs99)

Plaintext of ZCBS5FES0IEECEZ1491FAB946E58159412 is router?h
Attacl. stopped!
1 of 1 hashes cracked

Start Exit

Obrazek 22 — prolomené heslo

6.1.1 Obrana proti prolomeni hesla

Neni lepSi obrany proti tomuto utoku, nez volba skutecné silného hesla. Proto
budou v této sekci shrnuty zptsoby, jak silné heslo tvofit. Inspiraci byly typy uvedené na
strankach pomoci uzivatelim firmy Google. (Google.com, 2016)

Zatnéme obecnymi doporucenimi jak s hesly zachdzet. V prvni fadé¢ by hesla
neméla byt nikdy psdna na papir nebo do souboru jehoZ nazev by prozradil jeho obsah.
Pokud neni mozné si hesla zapamatovat, nabizi se pouzit divéryhodny program pro spravu
hesel. RovnéZz by kazdy dilezity ucet, jako je napiiklad email, internetové bankovnictvi,
uzivatelsky tcet na pocitaci, atd., mél mit vlastni heslo. To z ditvodu, ze pokud by bylo
pouzito heslo pro vSechny ucty stejné a utocnikovi by se jej podafilo odhalit, mél by rdzem
pfistup ke vSem uctim.

Odolnost hesla urcuje jeho délka a pouzité znaky. Doporucuje se pouzivat hesla
s minimalni délkou 8 znak, kterd by méla idealné obsahovat velka a malé pismena, Cislice
a specialni znaky. Nemélo by se také jednat o béZna slova, kterd by se mohla nachazet ve
slovnicich pro slovnikové ttoky i1 bézna slova vSak lze vyrazné modifikovat, jak ukazuje
nasledujici ptiklad.

Piiklad silného hesla: Unlv3rzit@ _ ParDu8ic€_§€1
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Toto heslo je v podstaté neprolomitelné pro slovnikovy utok a i utok hrubou silou
na vykonném stroji by zabral velice dlouhou dobu. Avsak spravné nastaveny utok hrubou
silou je vzdy uspésny. Proto je vhodné hesla s nékolikamésicni frekvenci obménovat.

6.2 ARP Poison Routing, utok na nesifrovany protokol

Tento utok odhaluje nejvetsi slabinu neSifrovanych protokolii, kterou je
bezpochyby to, Ze prenasi data, tak jak jsou, tedy napiiklad piihlaSovaci udaje v podobé
Cistého textu. Pokud se k tomu jesté pfida slabé zabezpeCend mistni sit, je pro uto¢nika
velmi snadné odcizit citlivd data. Casto pouzivanym nefifrovanym protokolem je http,
jehoz prostfednictvim je pfenasen obsah webovych stranek vcetné ptihlasovacich udaji,
dnes jiz byva Casto nahrazen Sifrovanym protokolem https. V tomto piikladu bude
ptedvedeno, jak z http komunikace odchytit pfihlaSovaci tidaje.

Utoku bude proveden na zjednodusené siti, ktera byla vytvofena &isté pro potieby
demonstrace Gtoku a nasledné obrany. Jeji topologii zachycuje Obrazek 23. Ustiednim
bodem sité je prepinac, konkrétné Cisco Catalyst 2960, ktery propojuje vSechny ostatni
uzly, dale se zde nachazi pocitac tito¢nika a obéti, http server, ke kterému se bude obét’
snazit ptipojit a DHCP server, jehoz iloha v siti bude vysvétlena v sekci vénujici se obrané
proti tomuto utoku (6.2.1). Branu do ostatnich siti zndzorfiuje smérovac.

Smérovad/vychozi brana

=2 W

Prepinac

B

DHCP server

HTTP server

srrziiue
Utoénik

F] =)

Obrazek 23 — topologie sité pro testovani utoku

Nyni piistupme k provedeni utoku. Jedna se o utok popsany v kapitole 5.3.2 tedy o
ARP Poison Routing, dale jen APR. Pfed zahajenim tutoku byla pomoci MAC Scanneru
(kapitola 5.3.1) prozkoumana mistni sit’ a zjistény adresy aktivnich uzlt, pro identifikaci
ob¢ti a http serveru, bylo dale tfeba zjistit nazvy stanic, které se ukryvaji pod nalezenymi
adresami, viz obrazek 24. Je tfeba zminit, Ze v redlné situaci se pravdépodobné nebude http
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server nachdzet ve stejné podsiti jako obét a tutocnik. Stac¢i vsak odposlouchavat
komunikaci mezi obéti a vychozi branou, ¢imz bude zachycena i komunikace se
vzdalenym http serverem. Po provedeni prizkumu lze pfistoupit k samotnému utoku.
V dialogu pro vytvofeni nového APR utoku byl vybran pocita¢ obéti s IP adresou
192.168.1.12 a http server sadresou 192.168.1.14. Poté uz stailo jen spustit utok
prislusnym tlacitkem v panelu nastroji a ¢ekat, az se bude obét’ pokouset na http serveru
autentizovat. Obrazky 25a,b a 26a,b dokumentuji, jakym zptisobem program zmanipuloval
APR cache obéti a http serveru. Program v tomto ptfikladu pouziva pro pakety slouzici
k otraveni ARP cache falesné adresy, IP 192.168.1.128 a MAC 00-11-22-33-44-55,
problematika pouziti faleSnych adres je vysvétlena v kapitole 5.2.2. Jak je patrné z APR
tabulek na obrazcich 25b a 26b, obét i http server maji nastaveny adresy protéjsku na 00-
11-22-33-44-55, tudiz je splnéna podminka pro uspéch APR tutoku a veskera data v obou
smérech putuji k utoénikovi, kde je zpracovava filtr programu Cain, ktery z nich filtruje
ptihlasovaci tidaje, nalezené pak zatadi pod protokol, kterym byla pienesena. Na Obrazku
26 jsou zachycené ptihlasovaci idaje, zatazené ve spravné kategorii.

Utok byl tedy zcela uspéiny, doslo presmérovani komunikace a odchyceni
ptihlasovaciho jména a hesla, identita uto¢nika ztstala skryta diky pouziti faleSnych adres.
Po ukonceni utoku po sobé navic program Cain zamete stopy a uvede ARP tabulky do
puvodniho stavu.

>
=

E=nE=n )

ain

File View Configure Tools Help
IR @iEENE  dy B BV EMEMEB0 %R

L‘t% Decoders ? Network @Q Sniffer |@f Cracker | &% Traceroute |EEl CCDU (‘5"‘] Wireles
I

IP address I MAC address | OUI fingerprint l Host name ]
19216811 0024C462706B CISCO SYSTEMS, INC.

192168111 0025467E2740 CISCO SYSTEMS, INC.

192168112 BSACGFOEF466  DellInc Victim

192.168.1.14 507B9D5E0491 HTTP server

i192.168.1.15 0023AE75C208  DellInc.

< L} »

|2 Hosts [ APR [ Routing [\ Passwords [ Vol |

Lost packets: 0%

Obrazek 24 — vystup MAC Scanneru

Rozhrani: 192.168.1.12 --- Oxb
internetova adresa fyzicka adresa typ
192.168.1.1 00-24-ch-62-70-6b dynamicka

192.168.1.13 00-23-ae-75-c2-el dynamicka
192.168.1.1% 50-7b-9d-5e-04-21 dynamicka
192.168.1.255 fr-ff-ff-ff-ff-ff staticka

a)
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Rozhrani: 192.168.1.12 --- 0Oxb
internetova adresa fyzicka adresa typ
192.168.1.1 00-24-ct4-62-70-6b dynamicka

192.168.1.13 00-23-ae-75-c2-ehs dynamicka
192.168.1.14 00-11-22-33-44-55 dynamicka
192.168.1.255 ff-ff-ff-ff-ff-ff staticka

b)

Obrazek 25 — a) ARP cache obéti pied titokem b) po utoku

b)

Obrazek 26 — a) ARP cache http serveru pred utokem b) po utoku

:

SR e Emae vy R eI mEE0%ER 0 2 0
’i% Decoders 19 Network I@ Sniffer IJ Cracker ]@ Traceroute IM CCbu I"Z}f" Wireless ][’b Query I

?l'] Passwords 4 | Timestamp | HTTP server ‘ Client ' Username | Password URL
€ FTP (0) =| | 12/04/2016 - 11:23:01 192168114 192168112 user heslo http://192.168.1.14/
D HTTP ) 3
3 IMAP (0)
LDAP (0)
&b POP3 (0)
sib SMB (0) « T )
B Telnet (0 -
: D] n 0) . & TP

|% Hosts I@ APR I'f‘ Routing l% Passwords I\{,; VoIP |

http://www.oxid.it

Obrazek 27 — odcizené piihlasovaci udaje

6.2.1 Obrana proti APR

Chceme-li ucinné zabezpecit mistni sit’ proti ARP cache poisoningu a v siti pouzity
pfepina¢ disponuje potfebnymi funkcionalitami, jevi se jako nejlepsi feSeni zabezpecit
praveé tento piepinac a jeho porty. Pokud bude piepina¢ efektivné filtrovat ARP provoz a
otravené pakety zahazovat, nelze ARP ttok provést.

V ukdzkové topologii je pouzit ptepina¢ Cisco Catalyst 2960 s verzi 10S 15, kterd
disponuje funkci Dynamic ARP Inspection, kterd dokdze filtrovat ARP provoz a na
zakladé zaznama z DHCP snooping binding database odhalit otravené pakety a ty
zahazovat. Z toho ze DAI pro své fungovani potiebuje zaznamy z DHCP snooping binding
database vypliva, zZe na pfepinaci je nutné nakonfigurovat a spustit i DHCP snooping.
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DHCP Snooping slouzi primarné k zamezeni provozu nelegitimnich DHCP servert
v siti. DEli porty na divéryhodné (trusted), ke kterym je pfipojen legitimni DHCP server
nebo dal§i prepina¢ a ptfes které mizou proudit odpovédi na DHCP Zzadosti, a
neduvéryhodné (untrusted). Nediavéryhodné jsou vSechny porty, krom téch, které byly
nakonfigurovany jako divéryhodné. Nedivéryhodny port zahazuje vSechny DHCP
odpovédi, ¢imz zamezuje piipojeni nelegitimniho DHCP serveru. DHCP snooping vytvari
zminovanou DHCP snooping binding database, ve které piifazuje ke kazdé zapujcené IP
adrese MAC adresu stanice, které¢ byla zaptjcena. Této databaze pak vyuziva DAI
k ovéfeni legitimity ARP paketu.

Pouziti DHCP snoopingu je vSak podminéno tim, ze jsou v siti IP adresy
pridélovany DHCP serverem. Pokud tomu taky neni, je tfeba rucné vytvoftit takzvany ARP
access list, ktery poskytuje stejné informace jako DHCP snooping binding database.

Konfigurace DHCP snooping probiha néasledovne:
!Zapnuti DHCP snoopingu:
Switch (config) #ip dhcp snooping
'Aktivace DHCP snoopingu na VLAN 10
Switch(config) #ip dhcp snooping vlan 10
Switch(config) #interface FastEthernet 0/4
'k portu Fa 0/4 je pfipojen DHCP server, oznadime jej
'tedy jako divéryhodny (tzn. propousti DHCP odpovédi) .
Switch(config-if)#ip dhcp snooping trust
Switch (config-if) #exit
'uréeni tlozisté pro DHCP snooping databazi:
Switch(config) #ip dhcp snooping database flash:/dbdhcp.txt

Nyni lze spustit DAI, takto bezpecnostni funkce rovnéz vyuziva divéryhodné a
nedtvéryhodné stavy porti. Neduvéryhodné by méli byt vSechny porty, ke kterym jsou
pfipojeny koncové stanice uzivateli. Na téchto portech probiha kontrola ARP provozu.
Jako diivéryhodné 1ze nastavit porty, ke kterym jsou pfipojeny dal$i pfepinace. Zde je vSak
tteba postupovat s rozmyslem, pokud by napiiklad sousedni piepina¢ piipojeny pies
divéryhodny port nepouzival DAI, dalo by se pfes n¢j poslat otrdvené ARP pakety. Na
divéryhodném portu totiz zadna kontrola neprobiha. Konfigurace je v tomto piipadé
nasledujici:

'zapnuti DAI pro VLAN 10:

Switch (config)#ip arp inspection vlan 10

'port Fa 0/1 lze nastavit jako divéryhodny, nebot na tento port
'neni pripojena uzivatelska stanice

44



Switch (config)#int Fa 0/1

Switch (config-if)#ip arp inspection trust
6.3 ARP Poison Routing, utok na Sifrovany protokol SSH

Vuéi man-in-the-middle Gtokim jsou zranitelné i Sifrované protokoly, v tomto
piipadé SSH verze 1. SSH by mélo poskytnout silnou autentifikaci a bezpecnou
komunikaci skrz nebezpecnou sit’, slouzi jako ndhrada nezabezpeceného protokolu Telnet,
ktery se k podobnym ucelim pouzival. Obvykle se pouziva pro vzdalenou spravu pocitaci,
aktivnich sitovych prvki nebo jen pro ptenos soubort. Program Cain vSak dokéze pomoci
APR utoku zachytavat a deSifrovat SSH provoz mezi stanicemi. Podrobnosti k fungovani
SSH poskytuje (MONTORO, 2001).

V tomto konkrétnim ptikladu se jednalo o uneseni SSH komunikace mezi
administratorem, ktery se zde stava obéti utoku, a smérovacem. SSH zde administrator
pouzil pro vzdalené piipojeni ke smérovaci a k jeho nésledné konfiguraci, topologii
zachycuje Obrazek 28. Diky APR uto¢nik zachyti Sifrovaci klice, které si klient, v tomto
pfipadé¢ administrator, vyménuje se serverem respektive smérovaem, pii vytvareni
bezpecného spojeni. Tyto klice pak program Cain vyuZziva pro deSifrovani komunikace,
kterd mezi administratorem a smérovacem proudi. Proto je tfeba nejprve spustit APR utok,
ktery otravi ARP cache smérovace (IP adresa 192.168.1.1) a administratorova pocitace (IP
adresa 192.168.1.12), postup je popsan v kapitole 5.3.2. Pokud ma byt utok uspésny, musi
byt dosazeno stavu man-in-the-middle. Po splnéni této podminky stacilo pockat, az se bude
administrator pfipojovat ke smérovaci. Na kart¢ APR tutoku pod polozkou APR-SSH-1
Vv levé Casti okna programu jsou ulozeny zachycené piihlasovaci udaje, program uklada
celou zachycenou komunikaci, jeji obsah zaznamendva do souboru, ktery je ulozen
VvV adresafi programu. Jeho nazev je rovnéz zobrazen v seznamu zachycenych
ptihlaSovacich udajii a 1ze ho odtud také oteviit a prozkoumat. Je mozné z néj napiiklad
zjistit heslo, které administrator zadaval pro pfistup do privilegovaného modu a to i
Vv pfipad€, Ze je na smérovaci zaSifrované, nebo pokud administrator zad4 piikaz pro
vypsani aktudlni konfigurace smérovace, cely tento vypis je rovnéz zaznamenan do tohoto
souboru a uto¢nik by tak mohl pfipadné odhalit dalsi bezpe¢nostni slabiny.
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Obrazek 28 — topologie sité pro testovani utoku
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Obriazek 29 — zachycené SSH spojeni

6.3.1 Obrana proti odposlechu SSH komunikace

Vzhledem Kktomu, ze pro piesmérovani komunikace je vyuzit APR ftok,
odposlechu samoziejmé zabrani, pokud je sit’ zabezpecena proti ARP cache poisoningu.
Obrana je tedy shodné s piedchozim piikladem 6.2.1. Lze také vyuzit toho, Ze program
Cain dokaze deSifrovat pouze SSH verze 1. Pokud je SSH server nastaven tak ze
komunikuje jen skrze SSH verze 2. Z divodu zpétné kompatibility je vSak mozné SSH
server za jistych podminek pfinutit k pouziti SSH verze 1 namisto SSH verze 2. U zafizeni
Cisco tomu Ize zabranit explicitnim nastavenim pouZiti pouze verze 2. Toho je docileno
zadanim piikazu ip ssh version 2.

46



Zaver

Cilem této prace bylo zmapovat moznosti programu Cain&Abel pro eticky hacking
na linkové vrstvé modelu ISO/OSI. Jak je patrné zvlasté z praktické casti, pokud neni sit’
dostate¢n¢ zabezpecend, je pomérné¢ jednoduché odposlechnout hesla a dalsi citlivd data
putujici siti. S pomoci tohoto néstroje se miize stat hackerem i uZzivatel, ktery nedisponuje
bohatymi znalostmi pocitacovych siti, sitové komunikace a programovani. Tim se
zabezpeceni sité stava jesté dilezitéjSim nez by bylo bez nastroju tohoto typu.

V teoretické Casti prace byla pifedstavena problematika hackingu a sitové
komunikace. Nejvétsi pozornost byla vénovana linkové vrstvé, kde byly rozebrany
technologie do ni spadajici a zndme bezpecnostni slabiny. Samostatna kapitola pak byla
vénovana predstaveni programu Cain&Abel s diirazem na odposlech sitového provozu a
jeho naslednou analyzu a zpracovani zachycenych udaja.

Prakticka ¢ast prace demonstruje schopnosti programu Vv realnych podminkach na
fyzickych zatizenich. Je sestavena ze tfi ukazek utokli v rdmcei pfepinané sit€ a obrany proti
nim. Postupy realizace utoku i obrany jsou podrobné rozebrany a bohat¢ ilustrovany. Prvni
uloha se vénovala odhaleni hesla lokalniho uzivatele prostfednictvim slovnikového utoku.
Druha 1 treti tiloha se zabyvala odposlechem sitového provozu pomoci ARP poison
routingu. V druhé uloze byl odposlouchavan a analyzovan protokol http ve tfeti pak
Sifrovany protokol SSH. Vsechny utoky jsou provedeny na fyzickych zafizenich v ramci
laboratofe pocitacovych siti na Fakulté elektrotechniky a informatiky Univerzity
Pardubice.

Vhodné rozsiteni prace spatiuji srovnani programu Cain&Abel s dal§imi programy
zamefenymi na odposlech sitového provozu, jako je naptiklad Ettercap. Dale by bylo
vhodné vénovat se také Utokiim na ostatnich vrstvach ISO/OSI modelu a komplexnimu
zabezpeceni sité.
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