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ANOTACE

Bakalarské prace se zaméfuje na problematiku zabezpeceni bezdratovych Wi-Fi siti, pomoci
WPA a WPA2. V praci je popsan vyvoj bezdratovych technologii a jsou detailné rozebrana
jednotliva zabezpeceni, jejich slaba mista, v€etn¢ moznych utokdl na né. Prace obsahuje
potiebnd doporuceni pro zabezpeceni riznych druhti bezdratové sité. Prakticka ¢ast prace se
zabyva analyzou paketové komunikace jednotlivych protokolli, a navrhuje zabezpe€eni pro

podnikovou sit’.
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TITLE

The analysis of weaknesses of WPA and WPAZ2.

ANNOTATION

This thesis focuses on the issue of wireless Wi-Fi networks, that used WPA and WPA2. The
work describes the development of wireless technologies and there are discussed in detail
each security, their weaknesses, including possible attacks on them. The thesis contains the
necessary recommendations for securing various types of wireless networks. The practical
part deals with the analysis of individual packet communication of each protocols, and

suggests security solution for the corporate network.
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0 UVOD

Bezdratové sité jsou v dnesni dobé témét samoziejmosti kazdé domacnosti, ale také firmy,
nebo restaurace. Od doby, kdy potizeni Wi-Fi smérovace znamenalo investici nékolika
desitek tisic korun, ub&hla jiz fada let. Nyni je potfizeni zdkladniho modelu Wi-Fi smérovace
otazkou né€kolika stokorun. Jenom tézko budeme hledat misto v méstské zastavbé, které by
nebylo doslova ,,proSpikovano* Wi-Fi sitémi. Diky snadné instalaci, kterd nevyzaduje
zdlouhavé a nakladné kabelové vedeni, je jednoduché Wi-Fi sit’ v urCité lokalité vytvoftit, ale
stejné tak jednoduché je ji zrusit, ¢i pfemistit. Tento druh mobily je nespornou vyhodou Wi-Fi
siti. Pro samé vyhody maji bezdratové Wi-Fi sité 1 nckteré nevyhody. Oproti klasickym
kabelovym sitim nedosahuji zdaleka takovych pienosovych rychlosti a je nutné je disledné

zabezpecovat. Pravé zabezpecenim Wi-Fi siti se tato prace zabyva do detailii.

Tato prace popisuje historicky vyvoj Wi-Fi siti od uUplnych zakladl, aZ do budoucnosti
piipravovanych technologii. Na n¢kolika praktickych ptikladech z realného svéta je popsano
netradi¢ni vyuziti Wi-Fi siti, neZ jen jako pouhé pfipojeni k internetu. Tyto ptiklady jsou

implementovany na konkrétnich mistech, kde nasli své dobré uplatnéni.

Préace rozebird jednotlivé metody a moznosti zabezpeceni Wi-Fi siti do podrobnych detaili.
Kazda z metod zabezpeceni je z hlediska bezpecnosti analyzovéna na slaba mista, z cehoz
plynou doporuceni k pouziti daného typu =zabezpeCeni. Jak si jsou provozovatelé
bezdratovych siti védomi, Ze je nutnosti zabezpecit jejich sit¢ a pfenasena data, ukazuje
analyza oblasti panelového domu. V tomto domé je provedeno méfeni, za tcelem zjistit kolik

Wi-Fi siti je k dispozici a jak dobfe jsou jednotlivé sité zabezpeceny.

Prakticka cast dale obsahuje laboratorni ulohy, kde je navrzena a konfigurovana sitova
struktura pro jednotlivé druhy zabezpeceni. Bezpecnost a proces autentizace klientské stanice
je pak analyzovan paketovym analyzatorem. S ohledem na provozni naklady a vstupni
investice je navrhnuto bezpecné sitové feSeni pro podnikovou sit’ s centralizovanou spravou,
kde je tfeba dbat na bezpecni pfendSenych dat. Tato data mohou byt velmi citlivého
charakteru, a proto by bylo nezddouci, aby si je nezvany host mohl v nezaSifrované podob¢

Cist.
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1 BEZDRATOVE SITE

Podnét ke vzniku bezdratovych siti se datuje nékolik desitek let nazpét. Jednoducha potieba
prenosu informaci na del$i vzdalenosti, nebo do odlehlejSich koutd nasi planety, kde by bylo
vybudovani klasické metalické sit¢ ekonomicky a technologicky velmi naro¢né. To vse dalo
zakladim bezdratovych siti. Informace jsou Vv bezdratovych sitich Sifeny vzduchem, a to
nejcastéji ve forme elektromagnetickych vin v riznych kmitoctovych pasmech. Ke zvysSeni
efektivity prenosu dat a odolnosti vic¢i ruseni v ramci jednotlivych kmitoctovych pasem se
aplikuje systém s tzv. rozprostfenym spektrem. Dal$i moznosti pienosu informaci je optické
médium, které se vSak léty pfiliS neosvédCilo. Ptrenos pak probihd mezi jednotlivymi

ucastniky sité na fyzické vrstveé sitové struktury. (SKELET, 2007)

1.1 Historie

Samotné zaklady bezdratového pienosu informaci se datuji k roku 1895, kdy italsky védec
Guglielmo Marconi pifenesl informaci pomoci radia na vzdalenost zhruba dvou kilometrt.
Piistroj si rychle nechal patentovat a o rok pozdéji se mu povedlo pfenést informaci mezi
pobfezim a lodi, a to na vzdalenost celych 19 kilometrt. Historicky prvni transatlantické

bezdratové spojeni bylo provedeno 12. prosince 1901. (HISTORY.COM STAFF, 2009)

Dalsi rozvoj bezdratového pienosu probihal predev§im na uzemi USA, kde jej vyuzivaly
policejni a bezpecnostni slozky, ale také namofnictvo a letectvo. Vyvoj bezdratové
technologie dale pokracoval béhem Druhé svétové valky, kdy byly na bojisti pouzivany ke
komunikaci ptenosné radiostanice, vyrobené spole¢nosti Motorola. Vyvoj zaznamenavalo

piedevsim odvétvi mobilnich radiovych ptenost, které jsou podobné dnesnim GSM sitim.

(KOCMAN, 2000)

Roku 1997 byl ptijat standard IEEE 802.11, popisujici bezdratovou komunikaci mezi

pocitaéi, ktery bude dale rozebran dopodrobna.

1.2 Wi-Fi

Wi-Fi se fadi mezi jednu z nejznaméjSich forem bezdratového ptenosu dat. Samotny nazev
nemél zpocatku zadnym hlubsi vyznam, aZ po rozmachu Hi-Fi systémi (Highest Fidelity) se
znéj stala jakasi slovni hiticka Wi-Fi (Wireless Fidelity), coz lze volné pielozit jako

bezdratova vérnost.

Jednd se o soubor standardi IEEE 802.11, které popisuji bezdritovou komunikaci

Vv pocitacovych sitich. Komunikace probihda v tzv. bezlicenénim pasmu 2,4 a 5 GHz, ve
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kterém je vSak nutno vzhledem k omezenému mnozstvi frekvenci a obrovskému mnozstvi
vysilajicich zatizeni dodrZovat uréitda pravidla. Tyto pravidla pro CR stanovuje Cesky
telekomunikaéni ufad. (HRSTKA, ¢2010-2016)

Obrazek 1 - Logo Wi-Fi

Zdroj: (Wi-Fi Logo, 2013)

1.2.1 Standard IEEE 802.11

Prvni verze tohoto standardu byla vydana vroce 1997. Nabizela pienosové rychlosti
maximalné 2 Mb/s. K navySeni ptenosové rychlosti doslo s upravenou normou IEEE 802.11
High rate, kterd umoznovala rychlost az 11 Mb/s. Pozdéji byla tato norma pfejmenovana na
IEEE 802.11b, ke kterému doSlo v roce 1999. Mezitim jiz byla delSi dobu zpracovavana
vyvoj standardu a jaké zmény tyto nové verze pfinesly, zndzornuje ndsledujici tabulka

(Tabulka 1). (HRSTKA, c2010-2016)

Tabulka 1 - Vyvoj standardia IEEE 802.11

Standard  Rok uvedeni Novinky

802.11 1997 Prvni verze standardu, ktera podporuje rychlosti 1 a 2 Mb/s

V pasmu 2,4 GHz.

802.11a 1999 Pienos rychlosti az 54 Mb/s v pasmu 5 GHz.

802.11b 1999 Pfenos rychlosti az 11 Mb/s v pasmu 2,4 GHz.

802.11g 2003 Pfenos rychlosti az 54 Mb/s v pasmu 2,4 GHz.

802.11n 2009 Pienos rychlosti az 600 Mb/s v pasmu 2,4 a 5 GHz.
802.11ad 2012 Pienos rychlosti az 6,933 Gb/s v pasmu 60 GHz.

802.11ac 2013 Pienos rychlosti az 6,933 Gb/s v pasmu 5 GHz.

Zdroj: (HRSTKA, c2010-2016)

Nejnove€jsi standard 802.11ac zafal vznikat koncem roku 2008 a mél za cil pfinést vyssi
vykonnost souboru zékladni sluzby BSS, neboli pfistupového bodu AP, ktery se stard
0 komunikaci mezi jednotlivymi stanicemi. Minimalni naroky na pocatku celého projektu
byly stanoveny alesponi na 1 Gb/s pro AP a minimalné¢ 500 Mb/s pro jednotlivé radiové spoje.

Dtvodem k vy$$im narokim na pienosové rychlosti byl piedev§sim trend stile vice se
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roz§ifujicich sluzeb pienosu videa ve vysokém rozliSeni, které vyzaduje také vyssi pfrenosové

kapacity. (GAST, 2013)

Pocatkem roku 2014 byl standard spolu s findlnimi parametry oficidlné spustén. Maximalni
propustnosti tehdejSich hi-tech modelt dosahovaly hodnot kolem 1,3 Gb/s (REDAKCEZ2,
2014). Nyni je jiz standard 802.11ac zab&hnuty a ze strany uzivatelskych zafizeni stale vice
podporovany. Zakladni modely domacich smérovaci, které pln€ podporuji nejnoveéjsi

standard, startuji na ¢astkach kolem tisice korun.
Porovnani 802.11n a 802.11ac

Papirové se zd4 byt novy standard nékolikanasobné rychlejsi, nez jeho starSi sourozenec
802.11n. V praxi lze sledovat zhruba dvojnasobny narast pfenosové rychlosti, pokud budeme
uvazovat hustou zastavbu a vys§i miru ruSeni. Mimo zastavbu, S podstatné mensim ruSenim je
pak rozdil vyrazné vyssi.

Dalsi velmi dtlezity rozdil je v oblasti maximalniho poc¢tu obsluhovanych klientskych stanic.
Uvazujme konfiguraci 3x3 MIMO a frekvenci 40 MHz. Paklize standard 802.11n dokéazal
obsluhovat pti dané konfiguraci 30—40 klientli, novy standard pfi stejné konfiguraci dokaze
obsluhovat 90-100 Kklientskych stanic (REDAKCE2, 2014). Rozdil jak rychlostni, tak

kapacitni je pro jednoduché pochopeni znazornén na nasledujicim obrazku (Obrazek 2).

802.11ac - VS - 802.11n

SPEED INCREASED 3X - FIND INFORMATION FASTER

0.45 Ghps

CAPACITY TRIPLED - PLACE MORE USERS PER ACCESS POINT

=g==y

30-40 clients

90-100 clients
)

Obrazek 2 - Porovnani rychlosti a kapacity standardid 802.11ac a 802.11n

Zdroj: (How to Ease the Pain of Slow Wi-Fi, 2016)
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Aby bylo mozné novych vykonnostnich ciliit dosdhnout, bylo potteba zavést urcita vylepseni
na fyzické vrstve, ale i na protokolu fizeni pfistupu k médiu. Novy standard 802.11ac jiz
pracuje pouze na frekvenénim pasmu 5 GHz, ale diky zpétné kompatibilité spolupracuje i se

star§im sourozencem 802.11n, provozovaném ve stejném pasmu. (GAST, 2013)

1.3 Rozdéleni Wi-Fi siti

Wi-Fi sité lze obecné rozdélit na dva druhy. Prvnim je bezdratova sit’, ve které komunikuji
dvé stanice piimo mezi sebou, kterou pak nazyvame Ad-hoc. Druhou moznosti jsou
infrastrukturni sité, kde mezi sebou stanice komunikuji pomoci ptistupového bodu AP (access

point).

1.3.1 Bezdratové sité typu Ad-hoc

Bezdratove sité typu Ad — hoc, nebo také peer-to-peer jsou zaloZeny na principu, ze jednotlivé
stanice spolu komunikuji navzajem. Provoz v takové siti fidi prvni piipojend stanice, kterd
byla do sité pfipojena, pfiCemz pti jejim vypadku piebira fizeni jina, ndhodné zvolena stanice
v siti. Tato topologie je vhodna zejména pro malé sité, zahrnujici nékolik malo stanic, kde

komunikace probiha na malé vzdalenosti. (ZHOU, 2012)

Piistup k internetu lze v takové siti sdilet jediné za piedpokladu, Ze jedna stanice je

nakonfigurovana jako brana (gateway). (ZHOU, 2012)

1.3.2 Infrastrukturni bezdratové sité

Infrastrukturni sité¢ se topologicky podobaji rychlejSim verzim Ethernetové sité, pouzivajici
switch, nebo hub. Obsahuji jeden, nebo vice piistupovych bodii AP, které plni funkci
piepinace a vysilaji sviij identifikator SSID. Klientské stanice se pak mize k vybranému AP
libovoln¢ ptipojovat, poptipadé prepojovat mezi AP se stejnym SSID, pro zajisténi vétsiho

prostorového pokryti. (WOLIGROSKI, 2011)

Rozdil mezi uvedenymi topologiemi je znazornén na nasledujicim obrazku (Obrazek 3).
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Wireless
access point
acts as a switch

Obrazek 3 - Infrastrukturni topologie (vlevo) vs. Ad-hoc (vpravo).

Zdroj: (WOLIGROSKI, 2011)
Z obrazku je patrné, ze v piipad¢ infrastrukturni topologie jsou vSechna zatizeni bezdratove
spojena s AP, ktery plni funkci piepinace. Veskera komunikace pak probiha pravé pres AP.
Pokud se zaméfime na Ad-hoc topologii, pak je zfejmé, ze zatizeni jsou propojena ,kazdy

s kazdym*. Pro komunikaci nepotiebuji a nepouzivaji Zadného ,prostiednika“.
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2 WI-FI SITE JAK JE NEZNAME

Wi-Fi sité jsou obecné znamé jako jedna z nejrozsifenéjSich metod Sifeni pfistupu k internetu,
nebo sdileni dat v lokalni, uzaviené siti. Wi-Fi sit¢ vSak maji mnohem Sir$i vyuzitelnost, a to
i v oborech, kde by to laik ani neCekal. V nasledujicich kapitolach budou uvedeny nékteré

zajimavé moznosti vyuziti Wi-Fi siti v redlném svéte.

2.1 Letisté v Kodani

Na mezinarodnim letisti v Kodani byla spole¢nosti Cisco implementovana analyticka
platforma Cisco Mobile Experiencel. Technologie zajistuje monitoring pohybu lidi a na
zéklad¢ ziskanych dat letisté optimalizuje vytizeni svého persondlu v jednotlivych
segmentech, ¢i zvySeni bezpecnosti. Navstévnici letisté¢ pak diky specialni aplikaci mohou
ziskat, mimo pfipojeni k internetu, také mnozstvi dal$ich sluzeb a krat$i ¢ekaci doby pfti

odletu, nebo priletu. (CISCO SYSTEMS, 2012)

2.2 Muzeum v Atlanté

Spole¢nosti Cisco a operatorem AT&T byla vytvofena platforma interaktivniho priivodce pro
navstévniky Fernbank Museum of Natural History v Atlanté. Navstévnici tak diky specialni
aplikaci ve svém mobilnim telefonu mohou zabavnou formou ziskavat dalsi informace béhem
prohlidky. V aplikaci jsou na zaklad¢ polohy klientského zafizeni zptistupfiovany informace
a ukoly, které tak nemusi navstévnik sam slozit¢ vyhleddvat. Muzeum ziskavd mnoho
spokojenych navstévniku, ale také dialezitou zpétnou vazbu na vylepSeni expozic. (CISCO
SYSTEMS, 2012)

2.3 Masarykiv onkologicky tstav v Brné

Spolecnost Cisco stoji také za projektem realizovaném v Masarykové onkologickém ustavu
V Brn¢. Prostfednictvim Wi-Fi sité a technologie RFID cCipli dokdze zdravotnicky personal
jednoduse lokalizovat polohu vybranych zdravotnickych pfistroji a zafizeni, ale i pacientt. Ti
jsou vybaveni specialnimi naramky, diky kterym si mohou pfivolat okamZitou pomoc,
pouhym stiskem tla¢itka na naramku. Tato technologie tak zajiStuje rychlou lokalizaci
pacienta v nesnazich, at’ uz je kdekoliv v dosahu sité, a to byva mnohdy otazku zivota a smrti.
(CISCO SYSTEMS, 2012)

! Vice o Cisco Mobile Experience napt. zde: http://www.cisco.com/c/en/us/solutions/enterprise-
networks/connected-mobile-experiences/index.html
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2.4 WI-Fi Vv Zelezni¢ni dopravé

Wi-Fi sité nasly své uplatnéni i v Zelezni¢ni dopravé. Spandlsky dopravce Renfe, EuskoTren
a ETS z Baskicka? zavedly systémy, zalozené na Wi-Fi technologiich do svych souprav.
Systém spociva v mobilni jednotce umisténé piimo ve vlaku a n¢kolika pevnych piistupovych
bodt, vytvarejicich privatni sit’ podél trasy. Tyto pristupové body vsak zdaleka nepokryvaji
celou trasu, kudy vlak jede. Touto metodou se pfenasi pouze objemna data S nizkou prioritou
jejich vcasného doruceni do fidiciho centra. Mobilni jednotka ukldda potfebnd data béhem
jizdy, jako naptiklad zaznamy bezpe¢nostnich kamer, audiozaznamy z kabiny a dalsi objemna
data. Pii prijezdu pokrytou oblasti jsou tato data prenesena do sité fidiciho centra. Dulezita
data, jako tfeba poloha a chybova hlaSeni jsou pak prenasena v redlném case, pomoci jinych
bezdratovych technologii (napr. mobilni sité). Tato data vSak jiZz nejsou objemové naro¢na
(Fadove kB). Vyhodou tohoto feSeni jsou vstupni a provozni naklady, které jsou diky pouzité
Wi-Fi technologii velmi nizké. (SALABERRIA, CARBALLEDO a PERALLOS, 2012,
S. 469-488)

2.5 Volani z mobilnich telefont

Jelikoz jsou Wi-Fi sité velmi rozsiiené, pricemz vysoky podil tvoii Wi-Fi sité vetejné (napr.
restaurace s volnym pristupem k internetu), rozhodl se tuzemsky operator T-Mobile toho
vyuzit a v mistech se zhorSenym signdlem mobilni sit€¢ umoZnuje automatické uskutecnéni
hovoru ptes Wi-Fi sit’. Tim je zachovana kvalita a dostupnost spojeni. Tuto sluzbu spustil T-
Mobile na pielomu roku 2015-2016 a prozatim je dostupna pouze pro vybrané chytré mobilni
telefony, které tuto funkci umoznuji ze strany hardware a opera¢niho systému. (T-MOBILE
CZECH REPUBLIC, 2015)

Velkou novinkou je tato funkce pouze pro laickou vefejnost. Mnohem déle totiz funguje
sluzba Skype® a VolIP telefonie. Tato sluzba funguje na podobném principu. Vyuziva Wi-Fi
sité, pevné Ethernetové pfipojeni, nebo mobilni datové sité, pres které jsou uskutecnény
hovory a posilany SMS, nebo MMS zpravy. SluZbu nabizi fada virtudlnich operatori, véetné
moznosti pfenést si své stavajici mobilni Cislo. Rozdilem jsou n¢kolikandsobné nizsi actované

Castky a podpora ze strany téméf vSech ,,chytrych® mobilnich telefont. (KELLY, 2005)

2 Baskicko — izemi mezi Spanélskem a Francii, zahrnujici nékolik autonomnich spole¢enstvi.
3 Skype — program, ktery umoziiuje VoIP telefonii, chatovani a pfenos soubort, jiz od roku 2003.
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2.6 Budoucnost a vyvoj Wi-Fi

Budoucnost Wi-Fi siti je pravdépodobné velmi zajimava a bude dochazet k dal§im
vylepsenim protokolt, ptevazné pak k vétsimu rozprostieni do riznych frekvencnich pasem.
Nize jsou popsany chystané standardy, jejich vyhody a nevyhody. Pro nazornost jsou na

obrazku (Obrazek 4) graficky znazornény ptipravované standardy, spolu se stavajicimi.
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Obriazek 4 - 802.11 souc¢asnost a budoucnost

Zdroj: (LINK LABS, 2015)

2.6.1 802.11ah

Jedna se o pripravovany standard, ktery funguje na frekvenci 900 MHz. Tato frekvence je
vhodna ke snizeni energetické naroc¢nosti jednotlivych zatfizeni a pro piendSeni dat na delSi
vzdalenosti. Vyhodou je lepSi prostupnost signalu piekdzkami, neZ u vysokofrekvencnich

pfenosii. Vhodné zejména pro mensi datové toky, které mohou vysilat na delSi vzdalenosti.
(LINK LABS, 2015)

2.6.2 802.11af

Tento standard poc¢ita s nevyuzitym frekvencnim spektrem u televizord. Vyuzivaji se tzv. bilé
mezery. Vzhledem K tomu, ze kmitocty se pohybuji mezi 54 MHz a 790 MHz, lze tento
rozsah pouzit pro energeticky nendro¢nd zafizeni a na vétSi vzdalenosti, podobné jako

802.11ah. Nizk4 uroven ruseni mize znatelné¢ navySit vykon celé soustavy a pienosové
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vzdalenosti tak mohou byt az n€kolik kilometrti, pii zachovani vysokorychlostniho ptenosu.
Jedna se stidle pouze o navrh a nevyhodou muze byt hor§i dostupnost zminénych bilych

mezer. Tento problém by mohl nastat hlavné ve vétSich méstech. (LINK LABS, 2015)

2.6.3 802.11ad

Na rozdil od ptfedchozich standardd je 802.11ad vhodny spiSe na kratké vzdalenosti, ale pii
velmi vysokych rychlostech. Pracuje ve frekvenénim pasmu 60 GHz, které je kompletné
volné a bezlicen¢ni. Vyuziti nalezne pfedev§im ve vnitropodnikovych sitich, které vyzaduji
velmi vysoké rychlosti na kratké vzdalenosti. Nevyhody jsou prozatim: velmi nakladna
vyroba podporujicich ¢ipti a Spatnd prostupnost prekazkami, kvili vysokofrekvenénimu
60 GHz pasmu. (LINK LABS, 2015)

2.6.4 Rozsireni Wi-Fi pokryti

Dostupnost ptipojeni k internetu neni vzdy samoziejmosti. V fidce obydlenych zemich se
mnohdy poskytovateliim nevyplati budovat ndkladnou mobilni, nebo jinou bezdratovou sit,
atyto oblasti pak byvaji ,,odfiznuté” od sité internetu. Novinkou, kterou planuje zavést
spole¢nost Facebook jsou bezpilotni letouny (tzv. drony), pohanéné solarni energii, které
vydrzi ve vzduchu az n€kolik mésict. Diky témto dronim by bylo mozné takto ,,odiiznuté*
oblasti jednoduse zasitovat Wi-Fi, nebo LTE pfipojenim. Facebook nyni zlepSuje své letouny
a laserovy komunikac¢ni systém, ktery spojuje jednotlivé letouny mezi sebou a pozemskymi
stanicemi. Tato sluzba by byla nasledné nabidnuta mistnim telekomunika¢nim operatortim,

ktefi by tak mohli jednoduse, bez dalSich nékladl rozsitit iroven pokryti slozitych oblasti.

(WILLIAMS, 2016)

Nasledujici obrazek (Obrazek 5) zachycuje drona Aquila spole¢nosti Facebook.
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Obrazek 5 - Dron Aquila spolecnosti Facebook

Zdroj: (HERN, 2015)

Dron Aquila ma tvar pismene ,,V*. Cely jeho povrch je slozen ze solarnich paneld, které maji
za ukol napéjet cely stroj. Rozpéti kiidel ¢ini 40 metrti (pro ptedstavu dopravni letadlo Boeing
737 ma rozpéti kiidel zhruba 35 metrit). Stroj drzi ve vzduchu Ctyii elektromotory, které
pohani vrtule. Laserovy zaméfovaci a GPS navigacni systém urcuje drahu letu a koordinuje

pohyb jednotlivych droni mezi sebou. (WILLIAMS, 2016)
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3 ZABEZPECENI BEZDRATOVYCH SITI

Bezdratové sit¢ se za poslednich né€kolik let staly téméf samoziejmosti kazdé domdacnosti,
firmy, nebo restaurace. Masivni rozsifeni téchto technologii Si vyzadalo feSeni otazky
zabezpeceni prendSenych dat a bezpecnosti sit¢ vSeobecné. U klasickych metalickych siti
postaci odepftit pristup ke kabelazi, nebo jednotlivym sitovym prvkiim, coz u bezdratovych

siti zdaleka nestaci.

Tak jako se chyta prach na ndbytku, nebo pyl na parapetu, tak 1 datové pakety prendsené
vzduchem lze jednoduse a kymkoliv zachytit. Toto je nejvétsi slabina bezdratovych siti, proto

je tieba bezpecnosti sité a pfenasenym datliim vénovat zvySenou pozornost.

Pti budovani bezdratové sit€¢ je tieba dbat zvySené opatrnosti a nepodcenit fazi ndvrhu.
Spravna volba jednotlivych komponent a aplikace zabezpeCovacich mechanismi je
rozhodujicim faktorem pro bezchybny a bezpe¢ny chod. Samoziejmé jinak tomu je v domaci
sit1, ktera slouZzi pro pfistup k internetu, nebo firemni siti, kde se prenasi diivérna data a jejich

unik by mohl mit destruktivni dopad na celou spolecnost.

Ve firemni praxi byva zavedena centralni sprava jednotlivych prvkli s moznosti monitoringu
sité. Bez centralni spravy je témét nemozné objevit napiiklad pirdtsky piistupovy bod AP.
Ten by mohl byt do sité¢ podstréen a odposlouchavat, popiipadé presmérovavat veSkerou

dtvérnou komunikaci.

WRIGHTSON (2012, s. 53) ve své knize rozd€luje bezpe¢nost bezdratovych siti do dvou

kategorii:

e autorizace - idi opravnénost piistupu jednotlivych uzivatel do sité,

e Sifrovani - zabezpecuje pfendSend data pfed odposlechem.
3.1 Autorizace (autentizace)
Ovérovaci proces je velmi dilezity. Je tfeba si uvédomit, ze béhem autentizace se ovétuje,
jestli ono zatizeni je tim, za které se vydava. Vysledkem tohoto rozhodovaciho procesu je
uspésné, ¢i neuspéSné piipojeni klienta k siti. Autentizaci zajisti udaje (typicky heslo, nebo

certifikat), které mohou vlastnit pouze uzivatelé s opravnénim piistupu.
WRIGHTSON (2012, s. 53-54) uvadi nejcastéjsi metody autentizace:

e WEP Kli¢,
e \WPA Pre-Shared klic,

e autentizace do centralni databaze,
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e Two-factor autentizace.
3.2 Sifrovani (encryption)
Sifrovani je proces, ktery méni data do takové podoby, kterd je pro neopravnénou osobu
necitelnd. Chrani tak pfenasena data proti precteni. Tento proces musi byt vratny, aby bylo
mozné z takto zménénych dat ziskat zpét data pavodni. Sifrovani tedy musi byt obousmérny

proces. Navrat dat do ptivodni podoby pak nazyvame deSifrovanim.
WRIGHTSON (2012, s. 55) popisuje dva hlavni systémy Sifrovani dat, a to:

e Shared-key,

e Public key.
3.2.1 Shared-key
Shared-key lze ptelozit jako sdileny kli¢. Jedna se o Sifrovaci metodu, jejiz kotfeny sahaji do
davné minulosti. Byla pouZivana jiz v dobach Rimant. Shared-key zna zdrojova i cilova
stanice a pouziva stejny kli¢ k Sifrovani, ale i deSifrovani dat. Nékdy byva toto Sifrovani
oznacovano jako symetrické. Symetricky kli¢ mize byt pro kazdou relaci komunikace

rozdilny, ten pak nazyvame kli¢em sezeni (session key). (WRIGHTSON, 2012, s. 55)

3.2.2 Public key

Public key lze pielozit jako vetfejny kli¢. Jedna se o asymetrickou Sifrovaci metodu, kde se
pouziva jiny kli¢ pro Sifrovani a jiny kli¢ pro deSifrovani dat. Asymetrické Sifry pouzivaji
soukromy (private) a veiejny (public) klic. Zprava je Sifrovana vefejnym kliCem a pouze ten,
kdo zna asociovany soukromy kli¢, dokdze tuto zpravu desifrovat. Na pozadi téchto operaci
jsou slozité matematické vypocty. Asymetrické Sifrovani je povazovano za velmi silnou
Sifrovaci metodu. (WRIGHTSON, 2012, s. 55)

Naésledujici tabulka (Tabulka 2) popisuje obecné vyhody Sifrovacich systémd.

Tabulka 2 — Porovnani Sifrovani Shared-key a Public key

Technologie Vyhody
Shared-key e Rychlost

e Nizka vypocetni naro¢nost

e Velmi jednoduché

Public key

Mnohem bezpecnéjsi

Zdroj: (WRIGHTSON, 2012, s. 55)
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3.2.3 Proudova Sifra vs. blokova Sifra

Proudové a blokové Sifry jsou zdkladni metody pro Sifrovani dat. Proudova Sifra typicky
Sifruje data bajt po bajtu a zaSifrovany vystup ma stejnou, nebo velmi podobnou délku, jako
nesifrovany vstup. Naopak pti blokovém Sifrovani jsou zpracovavany bloky dat o pevné
délce, a ty jsou nasledné Sifrovany. Pro piiklad je na nasledujicim obrazku (Obrazek 6)
znazornéno Sifrovani 128bajtového textu blokovou a proudovou Sifrou. (WRIGHTSON,

2012, s. 56)

Black Ciphers

" ) s ~ ™ ™
128K 32K 3K 32K 32K
USER [ Cipher Cipher Cipher Cipher
DATA Text Taxt Text Taxt

%, S i -

Stream Cipher

Unencrypted
User Data DBALPSMYATIMLSGQZYEFWE

Obrazek 6 - Blokova vs. proudova Sifra

Zdroj: (WRIGHTSON, 2012, s. 56)

3.3 Omezeni vysilaciho signalu

Zakladnim predpokladem realizace utoku na bezdratovou sit’ je nachazet se v dosahu
vysilaného signdlu. Spravné navrzend bezdratova sit’ by neméla vyzafovat vysilaci signal
zbytecné mimo pozadovanou oblast. Spravnym rozmisténim aktivnich prvka sité
a nastavenim jejich vysilaciho vykonu, lze ¢asteéné eliminovat fyzicky pfistup
potencionalniho uto¢nika k zabezpeCované siti. Pokus o Utok ,utocnika amatéra“ tady na
99 % konci. Profesional se vSak vybavi dostate¢né silnou smérovou anténou a tento druh

,,zabezpeceni® pak ztraci smysl. (WRIGHTSON, 2012, s. 145)

3.4 Zakaz vysilani SSID

Dalsi metodou, jak potenciondlnimu Gtoénikovi ztizit piistup do sité je zakazat vysilani SSID*
ptistupovému bodu. Takto nastavené zatizeni pak ne$ifi svij identifikator ,,do prostoru®,
a neni tak viditelné v seznamu dostupnych siti. Stanice, ktera se k takové siti pfipojuje, musi
pro uspésné piipojeni znat skryté¢ SSID ptistupového bodu. Tento zpisob je jednoduchy, ale

stejné tak je jednoduché jej obejit. Vzhledem k tomu, ze béhem procesu piipojovani stanice je

4 SSID — fetézec ASCII znaki, ktery je maximalné 32 znakl dlouhy. Slouzi k identifikaci zatizeni v siti Wi-Fi.
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SSID pienaseno v nezasifrované podobé, je tak lehce zjistitelné behem odposlechu
komunikace. (WRIGHTSON, 2012, s. 146)

3.5 Zakaz DHCP

DHCP, neboli dynamické ptidélovani IP adres zrychluje proces pfipojeni nového zatizeni
K siti a automatizuje spravu adresniho prostoru. Tak jako jej zjednoduSuje béznému uzivateli,
ktery je v siti autorizovany, tak i potencionalnimu tto¢nikovi, ktery diky DHCP nemusi znat
rozsahy pridélovanych IP adres. Pokud je DHCP na smérovaci zakazano a IP adresy jsou
ptridélovany ruc¢né (staticky), pak je pro uto¢nika mnohem slozitéjsi ziskat praveé takovou IP
adresu, ktera do sité patii. [P adresy mohou byt déle asociovany s MAC adresami, coZ piistup

jesté vice ztizi. (WRIGHTSON, 2012, s. 50)

3.6 Filtrovani MAC adres

Kazdy sitovy prvek a zatizeni ptipojované do sit€ ma svou unikatni adresu, tzv. MAC adresu.
Vétsina modernich sitovych prvkd umoznuje spravovat seznam MAC adres a filtrovat MAC
adresy s pravem pristupu k siti. Tim je mozné omezit pifistup neautorizovanych zatizeni.
Tento druh zabezpeceni je ndrocny na spravu, jelikoz je potieba udrzovat aktualni seznam
povolenych MAC adres na vSech aktivnich zafizenich sité¢. Bezpeci takové feSeni nezajisti,
jelikoz zkuSeny uto¢nik dokaze jednoduse pienastavit svou MAC adresu na nékterou
z autorizovanych adres. Takovy druh zabezpeceni je vhodny spiSe jako doplikovy, zejména

pro malou domaci sit’, do které se ptipojuji stale stejna zafizeni. (WRIGHTSON, 2012, s. 146)
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4 POKROCILE METODY ZABEZPECENI
41 WEP

WEP je zabezpeCovaci mechanismus, ktery je soucasti ptivodniho standardu 802.11 od roku

1999. WEP poskytuje Sifrovani dat na druhé vrstvé OSI® modelu (/inkova vrstva). K §ifrovani

je pouzita proudova §ifra RC4° a systém sdileného klice (shared-key). Pro §ifrovani dat je
k dispozici 40bitovy, nebo 104 bitt dlouhy WEP kli¢. (WRIGHTSON, 2012, s. 56)

WEP kli¢ je konfigurovan administratorem a je ulozen v samotném zafizeni. Jeho distribuci

WEP neftesi, coz je velkou slabinou tohoto systému. Obecné plati, ze ¢im delsi je ptistupové

heslo, tim siln€jsi je zabezpeCeni. V piipadé WEP proto neni zadny divod pro pouziti

40bitového kli¢e, snad jen ze kratsi heslo se Iépe pamatuje. (WRIGHTSON, 2012, s. 57)

WRIGHTSON (2012, s. 57) popisuje faze Sifrovani nasledujicim zptisobem:

1.

2.
3.
4.

PrenaSenym datiim je vypocten kontrolni souc¢et CRC. Sloucenim dat a CRC vznika
datovy paket.

Je generovan 24bitovy inicializacni vektor IV, ktery je slou¢en s WEP kli¢em.
Slouceny IV s WEP kli¢em se zaSifruje RC4 Sifrou.

Provede se logicka operace XOR mezi vysledkem RC4 a Sifrovanym paketem.

Takto upravena data jsou zasldna na cilovou stanici, prostfednictvim bezdratového spojeni, na

které jsou nasledn¢ desifrovana do ptivodni podoby.

Priibéh Sifrovani je znazornén na nasledujicim obrazku (Obrazek 7).

5 OSI - standardizovany referen¢ni model pocitaovych siti. Rozdéluje komunikaci do sedmi vrstev, které jsou
na sobé nezavislé a nahraditelné.
® RC4 — kryptograficky algoritmus, ktery se pouzivé pro Sifrovani pfenosu. Je jednoduchy a velmi rychly.
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Zdroj: (SKELET, 2007)

Algoritmus RC4, ktery je pouZzivan pro $ifrovani dat je sim o sob& velmi robustni, av§ak jeho
implementace v ptipadé¢ WEP je ponékud nestastna. WRIGHTSON (2012, s. 57) uvadi dalsi

implementace proudové Sifry RC4:

o WPA,

e TLS/SSL,

¢ Microsoft Point-to-Point Encryption,

e Remote Desktop Protocol,

e nékteré implementace SSH,

e nckteré implementace Kerberos.
WEP zajistuje integritu dat pomoci algoritmu CRC-32, ktery vypo¢itava kontrolni soucet, a je
bohuzel velmi jednoduchy. Takto chranéné zpravy Ize diky jednoduchosti algoritmu
pozménit, véetné jejich kontrolniho souctu. Cilova stanice pak nemiZze jednodu$e rozpoznat,

jestli se nejednd o podvrzeny, nebo jakkoliv jinak pozménény paket.

4.1.1 Slabiny WEP

ZabezpeCeni WEP je davno piekonané a v dne$ni dobé je otazkou nékolika minut jej
prolomit. Pokud bude utoc¢nik odposlouchdvat provoz na siti a odchytd dostatecny pocet
pakett, mize specializovanym software (napr.: aircrack -ng) vypocitat tajny kli¢. Slabé misto
je prave v 1V, ktery je pouze 24 bit dlouhy, ¢ili mé& 16 777 216 unikatnich kombinaci. To na
vytizené siti zptisobi, ze se IV za¢nou velmi rychle opakovat. Logickymi vypocty tak lze

dopocitat WEP kli¢. Provoz na siti mtze utocnik aktivné vytvafet opakovanou deautentizaci
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nékterého zafizeni, které se nasledné¢ opétovné autentizuje. Tim Gto¢nik ziskava dal§i cenné
ramce S tajnym kli¢em, pro jeho nasledny matematicky vypocet. (WRIGHTSON, 2012, s. 60—
61)

Jakmile se uto¢nik autentizuje k AP, mize proniknout hloub&ji do sité, nebo odchytavat
desifrovany provoz na siti. Jelikoz kazdy uzivatel sit¢ pouziva stale stejny WEP kli¢, mtze
utocnik desifrovat jakoukoliv komunikaci, kteréhokoliv ucastnika sit¢. (WRIGHTSON, 2012,
S. 62)

4.2 WPA

WPA zcela nahrazuje pavodni standard WEP. Tento novéjsi systém existuje ve dvou
variantach, a to WPA a WPA2. WPA m¢l za kol rychle nahradit nedostatecné zabezpeceni
WEP, mezitim co byl WPA2 dale vyvijen. Zpétnd kompatibilita se zatizenimi podporujici
WEP je zajisténa diky pouzitému Sifrovani TKIP, které tak jako WEP pracuje s proudovou
Sifrou RC4. Staci tak pouze aktualizovat firmware na bezdratovych zafizenich. Z pohledu
bezpecnosti fe§i WPA spoustu bezpe¢nostnich slabin WEP. (WRIGHTSON, 2012, s. 64)

TKIP si nové uchovava potadova ¢isla ramct a pouziva pro kazdy paket jiny kli¢, ktery je
vytvoien z tzv. zakladniho klice PTK, cilové MAC adresy a pofadového ¢isla ramce. Ramce,
které nezapadaji do Ciselné fady, jsou jednoduse ignorovany. Timto zpisobem lze eliminovat
utoky typu replay’, které jsou zaloZeny na opétovném pouziti, jiz pouzitého ramce. PTK je
generovan pii kazdém piipojeni Klienta k AP. Vznika hashovanim potfadového ¢isla relace
a inicializa¢niho vektoru. Inicializa¢ni vektor je nové 48 bitd dlouhy, coz znamena zhruba 281
bilionti unikatnich kombinaci, proti 16 milionim u WEP. Unikétnost Sifrovaciho klice je
zajisténa nahodnym cislem, které je pii kazdé relaci inkrementovano. Pouziva se jak pro

tvorbu 1V, tak pro PTK. (BARKEN, 2004)

WPA zajiStuje integritu dat jednocestnym hashovacim algoritmem zvanym Michael, nebo
také MIC. MIC pracuje s pocitadlem ramcu, cilovou a zdrojovou MAC adresou. Vystup
algoritmu je 8 bajtti dlouhy a je nasledné pfipojen k pfenaSenym datim. MIC je mnohem

slozit&jsi podvrhnout, naproti CRC u zabezpeéeni WEP. (BARKEN, 2004)

o 4

Dalo by se zjednodusené fict, ze TKIP provadi bezpeénéjsi variantu toho, co provadél WEP.

" Replay — typ utoku, ktery se snazi vyuzit jeden a ten samy ramec né&kolikrat, pro ziskani vice IV, a tim vétsi a
rychlejsi Sanci dopocitat tajny klic.
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Na nasledujicim obrazku (Obréazek 8) je znazornén pribéh Sifrovani pomoci WPA.
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Zdroj: (BARKEN, 2004)

WRIGHTSON (2012, s. 64) popisuje dva zpiisoby autentizace WPA:

e WPA-PSK,
e WPA-Enterprise.

4.2.1 WPA-PSK

WPA-PSK, oznacovany také jako WPA-Personal, je zalozen na pfednastaveném MK Klici.

Ten je sdileny vSemi zafizenimi, které se chtéji do sité ptipojit. MK si lze predstavit jako

heslo, které je slozeno z ASCII znaki, nebo hexadecimalnich ¢islic. Heslo poté musi vSichni

klienti, ktefi se pokousi o pfipojeni k siti zadat do svého zafizeni. Tento systém autentizace

a distribuce kli¢t je velmi podobny tomu, jaky pouziva WEP. Rozdil je v délce klice, ktery je

nyni 256 bitt dlouhy. TKIP dale hodnotu MK pouzije pouze béhem prvni faze autentizace, ze

kterého jsou odvozeny dalsi potiebné klice. Ty jsou pak matematickymi operacemi ménény.

(WRIGHTSON, 2012, s. 64)

WPA-PSK je vhodné feSeni pro domdacnosti, nebo malé kancelaiské sité, které sestavaji

z n€kolika malo klientskych stanic. (WRIGHTSON, 2012, s. 64)
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4.2.2 WPA-Enterprise

a zaroven dalsi pripojena zafizeni. Novym prvkem Enterprise konfigurace je autentizacni
server (typicky RADIUS server). Nékteré moderni pristupové body lze nakonfigurovat na
funkci RADIUS serveru. Ten se spolu s protokolem EAP stara o ovéfeni jednotlivych
uzivateld. EAP definuje format ramct a zptisob zapouzdieni. (WRIGHTSON, 2012, s. 64-65)

EAP protokol existuje v nékolika variantach, z nichz nejdoporucovangjsi je EAP-TLS. Ten

vyzaduje pro autentizaci uzivatele oboustranny certifika¢ni proces. WRIGHTSON (2012,
S. 143-145) uvadi dalsi varianty EAP:

e EAP-TTLS - zjednodusena verze EAP-TLS, kde klient nepouziva certifikat, ale heslo.

e PEAP — zabezpecena verze EAP, které stejné jako TTLS vyzaduje certifikat pouze na strané
serveru a klient vyuziva své piihlasovaci jméno a heslo. Za protokolem PEAP stoji firmy
Cisco a Microsoft.

e LEAP — odlehéena verze EAP od firmy Cisco. Pouziva opét piihlasovaci jméno a heslo, ale

jiz Gplné bez certifikatl. Lze pouzit pouze pro Cisco vyrobky.

navraci v podobé¢ jednodussi spravy a vyssi mirou zabezpeceni.

WRIGHTSON (2012, s. 64—65) uvadi priklad firmy, ve které je pouzit systém WPA-PSK.
Pro piistup do sité¢ je zvolen MK kli¢. Pokud ma firma 100 zaméstnanct a jeden z nich
opousti firmu, pak je nutno vzhledem k bezpecnosti zménit klic na piistupovém bodu a na
zbyvajicich 99 stanicich. Diivodem je, Ze by byvaly zaméstnanec mohl heslo zneuzit a ptipojit
se libovolné do firemni sité, nebo heslo dale $itit. WPA-Enterprise tento problém odstraiiuje,
jelikoz kazdy uzivatel ma svij uzivatelsky ucet, vedeny u autentiza¢niho serveru. Pokud

zaméstnanec opusti firmu, pak stac¢i jeho ucet jednoduse zablokovat u autentiza¢niho serveru.

4.2.3 Slabiny WPA

Nejvétsi slabinou WPA zabezpeceni je mozny Utok na PSK. Pokud administrator zvoli ptilis
kratké, nebo slabé heslo, je mozné jej tzv. slovnikovym Utokem zjistit. Pro tento typ utoku
sta¢i dostateéné velky slovnik klict (bézné k dispozici ke stazeni) a odposlechnout
autentiza¢ni ramce tzv. WPA handshake. Ten si muze uto¢nik snadno vynutit zaslanim
deautentizatniho rdmce nékteré ze stanic, kterd nasledné provede novou autentizaci a zasle

cenny WPA handshake. Pokud se kli¢ shoduje s n€kterym z klici ve slovniku, pak je otazkou
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nékolika minut (zalezi na velikosti slovniku a vypocetnim vykonu), nez bude kli¢ rozlustén.

(WRIGHTSON, 2012, s. 65-66)

Dalsi moznosti je utok na TKIP, ktery ma své kryptografické nedostatky. Tyto nedostatky
paradoxné¢ nahrazuji nedostatky WEP. Martin Beck a Erik Tews zvetejnili roku 2008 tzv.
Beck-Tews utok, ktery umoznuje uto¢nikovi odhadovat nasledujici bajty paketu. Cely paket
je mozné uhodnout za necelych 12 minut. Jakmile ma Gto¢nik cely paket, ma i kli¢ k jeho
sestaveni. Na zaklad¢é tohoto klice mize sestavit své vlastni pakety. AC md WPA ochranu
proti opakovani (replay), je mozné zneuzitim sluzby QoS tuto ochranu obejit. Toshihiro
Ohigashi a Masakatu Morii zjednodusili a zrychlili Beck-Tews utok, bez nutnosti povoleného

QoS. (WRIGHTSON, 2012, s. 69)

4.3 WPAZ2

WPA2, nebo také standard 802.11i je novym ndstupcem WPA. WPA2 byl schvalen roku
2004 a nyni je léty provéteny, dodnes ni¢im nenahrazeny. Vyuziva velmi robustni Sifrovani
AES. Kvuli zpétné kompatibilité podporuje voliteln¢ i starsi TKIP. (WRIGHTSON, 2012,
S. 65)

AES je symetricky, blokovy Sifrovaci algoritmus, ktery vyuziva 128 bitt, 192 bitd, nebo 256
bitd dlouhy Sifrovaci kli¢. Tato Sifra Sifruje bloky dat o velikosti 128 bitt. (WRIGHTSON,
2012, s. 65). WRIGHTSON (2012, s. 65) definuje ¢asti rezimu AES-CCMP nasledovné:

e Hlavicka MAC — obsahuje zdrojovou a cilovou MAC adresu.

e CCMP hlavicka — obsahuje 48bitové ¢islo paketu PN, inicializa¢ni vektor IV a ID klice.

e (Odesilana paketova data.

e MIC pro zajisténi integrity dat.
Tak jako WPA, nabizi i WPA2 dva mozné rezimy Personal a Enterprise, které jiz byly
popsany v kapitole 4.2.1 2 4.2.2.

4.3.1 Slabiny WPA2

WPA2 jako takové je povazovano za neprolomitelné. Problém mize nastat pouze
implementaci na daném systému, nebo V konfiguraci ové&fovaciho serveru (u varianty
Enterprise). Dalsim rizikem je u varianty Personal PSK kli¢. Nedostate¢né slozity a dlouhy
Kli¢ mtize byt napadnutelny slovnikovym titokem (jako u WPA). Doporucuje se tedy volit kli¢
takovy, aby byl zcela unikatni, dostate¢né¢ dlouhy (doporuceno 20 a vice ASCIl znaku)

a kombinujici ¢isla, pismena a specidlni znaky.
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5 ANALYZA OBLASTI A METOD ZABEZPECENI

V ramci této prace je provedena analyza zabezpeceni Wi-Fi siti v misté mého bydlisté. Cilem
této casti je poukazat na to, jak moc si jsou lidé védomi bezpecnostnich rizik nezabezpecené,
nebo Spatn¢ zabezpeCené Wi-Fi sité. K témto ucelim poslouzi Kali Linux a nastroj
airodump -ng®. V kapitole 5.1 je popsano konkrétni misto, kde byla analyza provedena.
Nasledujici kapitola 5.2 popisuje postup ziskani potiebnych dat a kapitola 5.3 shrnuje
analyticka data, ze kterych vychazi graf a shrnuti (kapitola 5.4).

5.1 Situace

Analyzovana oblast je panelovy dim, ktery ma dohromady 14 podlazi. Celkem se v ném

nachazi 76 bytovych jednotek. Pidorysné je diim ¢tvercovy.

Monitorovaci stanice je umisténa v 11 nadzemnim podlaZi, ptiblizné uprostted piidorysného
prifezu. Jako monitorovaci stanice byl zvolen star$i notebook Fujitsu Siemens AmiloPro

V3505 a Kali Linux, jako obsluZzny software.

Monitorovani bylo provedeno ve vSedni den, okolo 21 hodiny.

5.2 Postup ziskani dat

e Spustime monitorovaci stanici s OS Kali Linux.

e Spustime terminal, pro zadavani prikazu.

e Pomoci nasledujiciho prikazu vypneme bezdratové Wi-Fi rozhrani wlan0:
ifconfig wlanO down.

e Zadanim piikazu iwconfig wlanO mode monitor pfepneme rozhrani wlan0O do
promiskuitniho (monitorovaciho) modu.

e Prikazem ifconfig wlanO up povolime zpét rozhrani wlan0.

e Piikazem airodump -ng monO spustime ndstroj airodump —ng na rozhrani mon0.

e Dostavame vypis dostupnych Wi-Fi siti, v€etné detailnich informaci o nich, viz. Pfiloha A.

8 Airodump -ng je nastroj programu Aircrack, ktery umoziiuje zachytavat pakety.
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5.3 Analyticka data

Nasledujici tabulka (Tabulka 3) je vytahem dulezitych dat z Prilohy A.

Tabulka 3 — Analyticka data oblasti

ESSID Kanal  Sifrovani  Sifra Autentizace
MaMi 11 WPAZ2 CCMP PSK
Kuka 3 WPA2 CCMP PSK
Bartonova 6 WPA2 CCMP PSK
WifiDoma62 11 WPAZ2 CCMP PSK
lachmanova 1 WPA CCMP PSK
ACAB 7 WEP WEP

zemlicka 5 WEP WEP SKA
SATnet_Zaip_S_Studanka 7 OPN

Lefik 6 WPAZ2 CCMP PSK
Dubina_P 11 WPA2 CCMP PSK
UPC1889582 11 WPAZ2 CCMP PSK
Novakova 3 WPA2 CCMP PSK
Zabarela 6 WPA2 CCMP PSK
SATnet_Zaip_S Dubina 8 OPN

hugovychodni 1 WEP WEP

Egovi 1 WPA2 CCMP PSK
Elias 13 WPA2 CCMP PSK
Wifi_Dum 1 WPA2 CCMP PSK
MeteorCS_205 02 10 WEP WEP

Pitrovi 2 WPA2 CCMP PSK
Pokolnet 13 WPA2 CCMP PSK
SATnet_Havlinova 1 WPA2 CCMP PSK
Koudy 9 WPA2 CCMP PSK
dlink-st 11 WPA2 CCMP PSK
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5.4 Shrnuti zkoumané oblasti

V navaznosti na tabulku (Tabulka 3) je mozno sestavit nasledujici graf (Obrazek 9).

Typy pouzivanych zabezpeceni ve zkoumané
oblasti

8%

B Nezabezpecené m WEP WPA-PSK WPA2-PSK

Obrazek 9 - Typy pouZivanych zabezpeceni ve zkoumané oblasti

Zdroj: vlastni

Z tabulky (Tabulka 3) a grafu na obrazku (Obrazek 9) je patrné ze:

eV analyzované oblasti bylo zachyceno vysilani celkem 26 piistupovych bod.

e 68 % siti bylo zabezpeceno WPA2-PSK.

e Nedostatecné zabezpeceno bylo 16 % siti, a to pomoci davno piekonaného WEP.

o 8 % siti bylo zabezpec¢eno WPA-PSK, ktery je vSak podobné jako WEP piekonany.

e 8 % siti bylo uplné& nezabezpeceno.

o Dveé sité mély skryté vysilani SSID.

e Kazdy ptistupovy bod mé&l zménéné SSID (Zddné vychozi SSID napr.: tp-link, dlink, apod.),
takze uzivatel takového zafizeni evidentné ménil nastaveni jeho nastaveni.

e O piistupovém bodu ,,UPC1889582 Ize s jistotou Fict, Ze byl pfednastaven poskytovatelem
internetového ptipojeni UPC.

e Sit€¢ SATnet Zaip S Studanka a SATnet Zaip S Dubina jsou na prvni pohled oteviené sité,
avSak k pristupu do sité je tfeba predplatit si tarif u provozovatele SATnet, a nasledné se K siti
autorizovat.

e Sit MeteorCS 205 02 je chranéna WEP, avSak pro Gspé$né ptipojeni je tieba dalsi autorizace

viici AP, kterou klient ziskd po pfedplaceni tarifu u provozovatele Meteor CS.
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Obecné lze tict, ze provozovatelé domacich AP jiz fesi zabezpeceni své bezdratové sité,
az na nékteré vyjimky. Co vSak jiz moc nefesi, tak to je vysilaci vykon. To miize zptsobit
urcité bezpecnostni riziko, nebo také nestabilni pfipojeni kvili velkému ruseni ostatnimi

stanicemi, ale také spotiebi¢i v domacnostech, jako jsou mikrovinné trouby, apod.

Co se tyka provozovateli Wi-Fi siti SATnet a Meteor CS, nepodafilo se mi ziskat
informace o zptisobu dal$i autorizace. Oba provozovatelé na dotaz zplsobu autorizace
predplacenych klient shodné odpoveédéli, ze tyto ,duveérné” informace nemohou

Z bezpecnostnich diivoda poskytnout.
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6 ANALYZA KOMUNIKACE

Nasledujici kapitoly praktické Casti prace se zamétuji na modelové situace jednotlivych typl
zabezpeceni. Pro kazdy typ zabezpeceni je navrzena analyzovand sitova struktura, popsany
jednotlivé prvky struktury, struéna konfigurace zatizeni, a nasledné je provedena samotna
analyza komunikace. Vysledkem jsou tfi laboratorni tlohy, na kterych je znazornéno, jak
jednoduché je zachytavat ,cizi” paketova data. Pokud bude sit’ nezabezpecena, nebo jen slabé
zabezpecena, mize piipadny Gto¢nik sit’ snadno napadnout a Cist pienasena deSifrovana data

(hesla, emaily, apod.).

Pro widely analyzy komunikace je pouzit program Wireshark®, kterym jsou zachytavany

pakety zkoumanych protokoli, a ty jsou dale analyzovany. Rozhrani programu Wireshark je

zobrazeno a stru¢né popsano na nasledujicim obrazku (Obrazek 10).
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80 B0 64 BO 31 B4 00 10 4l 69 6b 72 B 54 69 6b  ..d.1... WikroTik obsah

41 6e 61 6c 79 73 63 73 01 68 82 64 8b 96 Oc 12  Analysis .

. ramce

18 24 83 01 01 05 84 00 01 00 60 2a O1 00 32 04
30 48 60 6C dd 2a @O BC 42 60 00 60 A1 le 0O 14
00 00 00 66 1f B6 60 80 45 34 38 44 38 43 32 31
43 30 35 38 00 00 00 00 00 00 00 00 @S 02 &C 09
dd 16 B0 50 f2 @1 A1 80 A0 50 f2 02 @1 60 6O 50
f2 82 01 00 60 50 f2 62

[~ e Packets: 8675 - Displayed: 8675 (100.0%) - Load time: 0:0.253  Profile: Default

Obriazek 10 - Wireshark rozhrani

Zdroj: vlastni

® Wireshark — jedn4 se o protokolovy analyzator, resp. paketovy sniffer. Prostfednictvim sitového rozhrani, které
podporuje monitorovaci mod, dokaZe odchytavat veSkerou komunikaci na tomto rozhrani a nasledné ji prehledné
zobrazovat.
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6.1 WPA-Personal

Nasledujici obrazek (Obrazek 11) zndzoriuje topologickou strukturu sité, ktera je pouzita pro
analyzu provozu, pii pouziti WPA-Personal (WPA-PSK). Ve struktufe je pouzit smérovac
MikroTik RB2011U, dale jen ptistupovy bod AP. Notebook klientské stanice ASUS X550L,
ktery se autentizuje K ptistupovému bodu a piratsky notebook Fujitsu Siemens AmiloPro

V3505, ktery odchytava provoz na siti, za i¢elem dalsi analyzy komunikace.

«

@

MikroTik -
RB2011U

Sniffer (Fujitsu
Siemens AmiloPro
V3505)

Obrazek 11 - Modelova situace WPA-Personal

Zdroj: vlastni

6.1.1 Pouzité prvky a jejich konfigurace
MikroTik RB2011U — pFistupovy bod

Nazev ve Wiresharku: Routebo 21:¢0:58.
MAC adresa zatizeni: E4:8D:8C:21:C0:58.
Konfigurace bezdratové sité:

e Mode: ap bridge (mod ptistupového bodu).
e Band: 2GHz-B/G (vysila v pasmu 2GHz, protokol 802.11b a 802.11g).
e Channel width: 20MHz (§ifka pasma).
e SSID: MicroTikAnalysis (identifikator SSID).
e Security profile: (profil zabezpeceni)
o Mode: dynamic keys (dynamicky ménéné klice).
o Authentication types: WPA PSK (typ autentizace WPA Pre-Shared kli¢).
o Unicast Ciphers: tkip (unicast Sifrovani TKIP).
o Group Ciphers: tkip (group Sifrovani TKIP).
o WPA Pre-Shared key: 123456789 (sdileny kli¢).
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o Group Key Update: 00:05:00 (zména group-key kazdych 5 minut).
o Hide SSID: false (skryvani SSID vypnuto).
ASUS X550L - klient

Nazev ve Wiresharku: Azurewav_84:e9:17.
MAC adresa zatizeni: 54:27:1E:84:E9:F7.

Notebook klientské stanice s operacnim systémem Microsoft Windows 8.1, ktery se

bezdratové ptipojuje k AP.
Fujitsu Siemens AmiloPro V3505 — sniffer

Piratska stanice s piedinstalovanym opera¢nim systémem Kali Linux a néstrojem Wireshark,
ktery poslouZzi pro odposlech komunikace mezi klientem a AP. Sitova karta Wi-Fi umoziuje

tzv. monitorovaci mod, kdy je mozny odposlech veskeré komunikace.

6.1.2 Rozbor komunikace WPA-Personal

Spustime program Wireshark pfikazem wireshark Vv termindlu, nebo poklepanim na ikonu.
Vybereme rozhrani (wlan0), na kterém chceme odchytavat paketova data a spustime
monitoring (capture). Nyni jiz odchytavame vSechny pakety, jak muiZzeme vidét na

nasledujicim obrazku (Obrazek 12).

Aplikace + Mista v [ Wireshark ~

wpa._final_spatne_dobre.pcapng 0O
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN @M RE Q &=t

sEHaaqfE

(WT2pply a display filter ... =Ctrl- -] Expression..  +
No. Tim Source Destination Protocol Lengtt Info =l
1 0. Routerbo_2l:ico:ss Broadcast 802,11 168 Beacon frame, SN=3030, FN=0, Flags=, BI=100, SSID=MikroTikanalysis
2 0. TendaTec_4a:06:10 Broadcast 802,11 212 Beacon frame, SN=2688, FN=0, .., BI=100, SSID=lachmanova
TG el ETURICaS T TTT TR T, SN 2TOE, =T, D T EIoTOY, SSIDWITIOONE
0 Broadcast 168 Geacon frame, " ., BI=100, S5ID=MIkroTik&nalysis
g Broadcast FIvI 308.853c0n frans Su-17 =0 Bzl SEQou]
6 0. TendaTec_4a:06: Broadcast 802,11 212 Beacon frame, SH=2669, FN=0, ievve.., BIZ100, SSID=1achmanova
7 6. HuaweiTe_bc:ba: Broadcast 802,11 331 Beacon frame, SH=2799, FN=6, .., BI=100, SSID=WifiDomasz
& 6. Routerbo_21 Broadcast 802.11 168 Beacon frame, SH=3032, FN=0, S BI=100, 55ID=MikroTikinalysis
9 0. Asustekc_se Broadcast 802,11 308 Beacon frame, SH=1743, FN=0, BI=100, SSID=EQovi
10 6. TendaTec_da Broadcast 802,11 212 Beacon frame, SH=2670, FN=0, BI=100, SSID=lachmanova
11 6.. HuaweiTe_bc Broadcast 802.11 331 Beacon frame, SH=2800, FN=6, BI=100, SSID=WifiDomas2
12 0. Routerbo_21:ce:se Broadcast 802,11 168 Beacon frame, SH=3033, FN=0, BI=100, SSID=MikroTikanalysis
13 0. TendaTec_da H Broadcast 802,11 212 Beacon frame, SN=2671, FN=0, .., BI=100, ssID=lachmanova
14 6. HuaweiTe_bc Broadcast 802,11 331 Beacon frame, SH=2801, FN=9, .., BI=180, SSID=WifiDomas2
15 6.. Routerbo_21 Broadcast 802.11 163 Beacon frame, SH=3034, Fl=6, BI=100, SSID=MikroTikinalysis
16 0. Asustekc_69 Broadcast 802,11 308 Beacon frame, SH=1745, FN=0, BI=100, SSID=EQovi
17 0. TendaTec_da H Broadcast 802,11 212 Beacon frame, SN=2672, FN=0, BI=100, SSID=lachmanova
18 0. HuaweiTe_bciba:sa Broadcast 802,11 331 Beacon frame, SH=2802, FN=@, .., BI=180, SSID=WifiDomas2
19 6. TendaTec_da:05:10 Broadcast 802.11 212 Beacon frame, SH=2673, FN=8, Flags=........, BI=180, SSID=lachmanova -

802,11 radio information
TEEE 802.11 Beacon frame, Flags: ........
TEEE 802.11 wireless LAN management frame
» Fixed parameters (12 bytes)
~ Tagged parameters (114 bytes)
Tag: SSID parameter set: MikroTikanalysis
Tag: Supported Rates 1(B), 2(8), 5.5(B), 11(B), 6, 9, 12, 18, [Mbit/sec]
Tag: DS Parameter set: current channel: 1
Tag: Traffic Indication Map (TIN): DTIM 0 of O bitmap
Tag: ERF Information
Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]
Tag: vendor Specific: Routerbo
Tag: Vendor Specific: Wicrosof: WPA Information Element
Tag Humber: Vendor Specific (221)
Tag length: 22
OUI: 00-50-72
vendor Specific OUT Type: 1
Type: WPA Information Element (0x01)
WPA Version: 1
» Multicast cipher Suite: 80-50-f2 TKIP
Unicast Cipher Suite Count: 1
» Unicast cipher suite List eo-50-f2 TKIP
Auth Key Management (AKM) Suite count: 1
b AUth Key Management (AKM) List 00-50-f2 PSK

(v

(vvvrvvrw

@ 7 Frame (frame), 168 bytes Packets: 8675+ Displayed: 8675 (100.0%) - Load time: 0:0.253  Profile: Default

Obriazek 12 - WPA-PSK beacon frames

Zdroj: vlastni
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Na obrazku (Obrazek 12) dale mizeme sledovat, ze kazdy dostupny ptistupovy bod vysila
opakované ramec typu beacon (zvyrazneno cervené), kterym vlastné do prostoru (broadcast)
fika ,,jsem tu“. Tento ramec S sebou nese vSechny dilezité informace o AP, jako napiiklad:

SSID, MAC adresu, datové propustnosti, kanal, Sifrovaci metody a mnohé dalsi.

Detailni pohled na ramec typu beacon je na obrazku (Obrazek 13).

p Frame 4: 168 bytes on wire (1344 bits), 168 bytes captured (1344 hits) on interface @
p Radiotap Header v@, Length 18
[T rardim dnfarmatinn
IEEE 802.11 Beacon frame, Flags: ........
Y Y E CE -] YRR LE L]

|J LI 1) N ] )

p Frame Control Field: ox8080
060 0808 AAGA _A60a0 = Duration: A microsecaond
Receiver address: Broadcast (ff.ff:ff.ff. ff.ff)
pestination address: Broadcast (ff:ff.ff . ff:ff:ff)
Transmitter address:; Routerbo_21:c@:58 (ed:8d:8c;21:c0.:58)
source address: Routerho_21:c0:58 (e4:8d:8c:21:c0:58)
BSS Id: Routerbo 21:c0:58 (e4:8d:8cC:21:c0:58)
............ woun = '

e N =TT Tt ar:
IEEE &02,11 wireless LAM management frame

d p 1y

~ _Tagged parameters ‘q]ﬂ EKE??]
w Tag: SSID parameter set: MlkroTikanalysils

Tag Wumber: S5ID parameter set (@)
Tag length: 16
S5ID: MikroTikanalysis
Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), &, 9, 12, 18, [Mbit/sec]
Tag: DS Parameter set: Ccurrent channel: 1
Tag: Traffic Indication Map (TIM): DTIM @ of @ bhitmap
Tag: ERP Information
Tag: Extended Supported Rates 24, 36, 4&, 54, [Mbit/sec]
Tag: Vendor Specific: Routerbo
Tag: Vendor Specific; Microsof; WPA Information Element
Tag HMumber: vendor specific (221)
Tag length: 22
ouI: @e-58-f2
vendor Specific OUI Type: 1
Type: WPA Information Element (@x@81)
wPa version: 1
p Multicast Cipher Suite: 08-50-f2 TKIP
Unicast cipher suite count: 1
p Unicast Cipher Suite List 80-58-f2 TKIP
Auth Key Management (AKM) Suite count: 1
b AUth Key Management (AKM) List 08-50-f2 PSK

-

i vywvywvwww

Obrazek 13 - Beacon frame

Zdroj: vlastni

Zde je zfejmé, Ze pivodcem ramce je na§ AP v siti MikroTikAnalysis, ktery ma MAC adresu
e4:8d:8c:21:c0:58. BSS 1d je Routerbo 21:C0:58, coz je identifikator zatizeni. Cilova adresa
ramce je ff:ff:{f:ff:ff:ff (broadcast). AP vysila na kanalu (channel) 1. Maximalni propustnost
je 54 Mbit/s, pri¢emz Sifrovani je WPA-TKIP. Autentizaci zajistuje sdileny kli¢ (PSK).

Pokud se klientskd stanice bude chtit pfipojit k vybranému AP, zaSle rdmec typu probe
request (pozadavek na prozkoumdni) na adresu vybraného AP. Jeho tkolem je ziskat

informace od daného AP. Rdmec je detailn€ zachycen na nasledujicim obrazku (Obrazek 14).
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b Frame 334. S8 bytes on wire (464 bits), 58 bytes captured (464 bits)
+ IEEE 802.11 Probe Request, Flags: ........
Types/subtype: Probe Request (GxB004)
p Frame Ccontrol Field: ox4e00
L0000 @e@1 A1l 1018 = Duration: 314 microseconds
Receiver address: Routerbo_21:c@;58 (ed4:8d.8c:21:c0.58)
pestination address: Routerho_21:c0:58 (e4:8d:8c:21:c0:58)
Transmitter address: AzZurewav_84:e9:f7 (54:27:1e:84:e9.:77)
source address: Azurewav_g84:e9:f7 (54:27:1e:84.:e9:17)
BSS Id: Routerho_21:c@:58 (e4:8d:8c:21:c0:58)
i goaa = Fragment number; @
aeal 00ee e@@a .... = Sequence number: 256
w IEEE 802.11 wireless LAN management frame
w Tagged parameters (34 hytes)
b Tag: SSID parameter set: MikroTikanalysis
b Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 6, 9, 12, 18, [Mbit/sec]
B Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]

Obrazek 14 - Probe request

Zdroj: vlastni

AP, ktery obdrzi ramec probe request, odpovi ramcem typu probe response (odpoved na
prozkoumdani) zpét, na pavodni zdrojovou (source) adresu. Nasledujici obrazek (Obrazek 15)

zachycuje radmec probe response.

p [Frame 337: 144 bytes on wire (1152 bits), 144 bytes captured (1152 bits)
w IEEE 802.11 Frobe Response, Flags: ....R..
Types/subtype: Frobe Response (0x@00%5)
p Frame Control Field: ox5088
.008 0001 6011 19160 = Duration: 314 microseconds
Receiver address: Azurewav_g84:e9:f7 (54:27:1e:84:9:f7)
Destination address: Azurewav_84:e9:f7 (54:27:1e;84:e9,;f7)
Transmitter address: Routerbo_21:c0:58 (ed4:8d:8c:21:c0:58)
Source address: Routerbo_21:ce:58 (e4:8d:8c:21:c0:58)
BSS Id: Routerbo_21:c0:58 (ed4:8d:8c:21;c0:58)
............ aae0 = Fragment number: @
0011 0161 @108 .... = Sequence number: &52
w IEEE 802.11 wireless LAM management frame
p Fixed parameters (12 bhytes)
w Tagged parameters (188 bytes)
b Tag: SSID parameter set: MikroTikanalysis
» Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 6, 9, 12, 18, [Mbit/sec]
p Tag: DS Parameter set: Current Channel: 1
p Tag: ERP Information
p Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]

Tag: “endor Specilfic: Microsof: WPA Informatlon Element
Tag Mumber: vendor Specific (221)
Tag length: 22
ouUI: 09-50-f2
wvendor Specific OUI Type: 1
Type: wWPa Information Element (0x@1)
wPA Version: 1

p Multicast Cipher Suite: 08-50-f2 TKIP
Unicast cipher Suite count: 1

p Unicast Cipher Suite List 88-58-f2 TKIP
Auth Key Management (&KM) Sulte Count: 1

p Auth Key Management (AKM) List 08-58-f2 PSK

Obrazek 15 - Probe response

Zdroj: vlastni
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Ramec probe respone, podobné jako rdmec beacon, obsahuje detaily o pristupovém bodu.
Popisuje datové propustnosti, Sifrovaci a autentiza¢ni metody, spravu klict, aktudlni vysilaci

kanal a mnohé dalsi.

Proces autentizace, kdy AP bud’ pfijme, nebo odmitne identitu klienta, zac¢ina zaslanim ramce

authentication request (autentizacni pozZadavek) ptistupovému bodu (Obrazek 16).

b (Frame 340: 30 bhytes on wire (248 hits), 30 bytes captured (248 hits)
b IEEE 802.11 Authentication, Flags: ........
w+ IEEE 802.11 wireless LAN management frame
w Fixed parameters (6 hytes)
Authentication Algorithm: Open System (8)
Authentication SEQ: Ax0002
Status code: Successful (@xoe00)

Obrazek 16 - Authentication frame

Zdroj: vlastni

Odpoveédi pristupového bodu je ramec authentication acceptance (prijeti autentizace), ktery je

na nasledujicim obrazku (Obrazek 17).

b (Frame 344: 38 hytes on wire (248 hits), 30 bhytes captured (248 hits)
b IEEE 802.11 Authentication, Flags: ....R...
w IEEE 802.11 wireless LA&N management frame
w Fixed parameters (6 bytes)
Althentication Algorithm: Open System (9)
Althentication SEQ: @x0082
Status code: Successful (Ox0088)

Obrazek 17 - Authentication acceptance frame

Zdroj: vlastni

Ptidruzeni ptistupového bodu a klienta zajistuji asociani ramce. Pfistupovy bod si tak
alokuje potiebné zdroje pro klienta a nasledné se synchronizuji. Klient zaSle ramec
association request (pozadavek k asociaci) smérem k ptistupovému bodu (Obrazek 18), ktery
odpovida ramcem association response (odpovéd na asociaci). Ramec association response je

zachycen na obrazku (Obrazek 19).
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IEEE 802.11 Association Request, Flags: ........
+ IEEE 802.11 wireless LAN management frame
w Fixed parameters (4 hytes)
p Capabilities Information: ox0431
Listen Interval: @x@aol
» Tagged parameters (60 hytes)
b Tag: SSID parameter set: MikroTikanalysis

b Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), &, 9,
[Mbit/sec]

b Tag: Extended Supported Rates 24, 36, 48, 54,

Frame 342: 88 hytes on wire (704 hits), 88 bytes capfured (7o4 hits)

w Tag: “vendor Specific: Microsof: WPA Information Element

Tag Humber: wendor Specific (221)
Tag length: 24
ouT: o6-s0-f2
vendor Specific OUI Type: 1
Type: WPA Information Element (©x01)
wWPA version: 1
B Multicast cipher Suite: ©0-50-f2 TKIF
Unicast Cipher Suite Count: 1
b Unicast Cipher suite List o@-5@-f2 TKIP
AUth Key Management (AKM) Suite Count: 1
p Auth Key Management [(AKM) List 00-50-f2 PSK

Obrazek 18 - Association request

b Frame 346: 86 hytes on wire (688 bits), 86 bytes captured (E88 hits)

p IEEE 8@2.11 Association Response, Flags: ........
w JEEE 802.11 wireless LAN management frame
w Fixed parameters (6 hytes)
b Capabilities Information: @x@431
Status code: Successful (Oxee00)
.00 0000 @000 @001 = Association ID: oxe@@l
w Tagged parameters (56 bytes)
b Tag: supported rates 1, 2, 5.5, 11, 6, 9, 12, 18,

[Mbit/sec]

b Tag: Extended Supported rRates 24, 36, 48, 54, [Mbit/sec]

* Tag: vendor Specific: Routerho
Tag Mumber: vendor Specific (221)
Tag length: 38
ouIl: o@-0c-42
vendor Specific OUI Type: 0

12, 18,

[Mbit/sec]

Zdroj: vlastni

Vendor Specific Data! 00000001l1e00@e0000006E1TOGTfOf453438443843323143, .,

Obrazek 19 - Association response

Zdroj: vlastni

Pokud je pozadavek na asociaci ptijat a zafizeni jsou Gspés$né asociovana (pridruzena), pak si

AP rezervuje pamétovy prostor a stanovi asocia¢ni ID klientské stanici.

Nasledujici ¢tyfi pakety tvoti WPA handshake (potreseni rukou), pii kterém jsou dohodnuta

Sifrovaci pravidla dal§i komunikace. Z pfeddefinovaného PSK kli¢e je odvozen klic PTK,

pticemz PSK je zde pouzit pouze jako PMK kli¢. Proces funguje principem dotaz-odpovéd'.

Prvni zasle AP ramec s hodnotou WPA key nonce (ndhodné 256bitové cislo) ke klientské
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stanici. Ramec dale obsahuje informace o Sifrovacich metodach, pocitadlo opakovani, ale také

druh konstruovaného kli¢e (Obrazek 20).

{vrwvvwvrw

version: &02.1x-2001 (1)

Type: Key (3)

Length: a5

Key Descriptor Type: EAPOL WPA Key (254)

WFA key RSC:
WPA Key ID:
WFA key MIC:

Replay Counter: 1
WPA Key Nonce: 9l00dadhlescofaidaahdlfsfchfa4zflcaseesachd2yab4an, ..

W Y G ey Y ey ey e G N e e Ty

b Key Information: ox0089

goooeoEeA0EeA00A
aE00000000000000
elelelelelelalelulclaralelelapalelolelelelelalellelayal el le]

WPA Key Data Length: @

Obrazek 20 - WPA handshake 1

Frame 14@1: 149 bytes on wire (1192 bits), 149 bytes captured (1192 bits) on interface 0
Radiotap Header v@, Length 18

802 .11 radio information

IEEE 802.11 Data, Flags: ...... F.
Logical-Link control

802 .1X Authentication

Zdroj: vlastni

Nyni ma klientska stanice vSe potiebné pro konstrukci PTK klice. Klient odpovida ramcem,

ve kterém pfipojuje svoji hodnotu WPA key nonce, vypocitany MIC (integrita) a WPA key

(Obrazek 21). Hodnota pocitadla replay (sekvence) zistava stejna.

{vrwvwvww

Frame 1413: 175 bytes on wire (1480 hits), 175 bytes captured (1480 hit
Radictap Header ve, Length 18

802.11 radio information

IEEE 8@82.11 Data, Flags: ....... T

Logical-Link Control

802.1% Authentication

Version: 802.1x-2001 (1)

Type: Key (3)

Length: 121

Key Descriptor Type: EAPOL WPA Key (254)
Key Information: exele9

Lepatl . o

Replay Counter: 1
WPA Key Monce: ad48fcBE99907e03fecf5313a48fdba036e7oldf44fh2c93f, ..

WPA Key RSC: 0000000000000000
FA Ke o

key Data Length: 26
Key Data: dd180850f20101000050f20201000050f202010000501202, ..
al vE (e i WFA 4] d i 2le

' Lo N WUl

Tag Mumber: vendor Specific (221)

Tag length: 24

ouL: 0e8-50-f2

vendor Specific OUI Type: 1

Type: WPa Information Element (@xel)

wPA versieon: 1

b Multicast cipher suite: @8-58-f2 TKIP
Unicast Cipher Suite Count: 1

p Unicast Cipher suite List eo-5@-f2 TKIP
Auth Key Management (AkM) Ssuite count: 1

b Auth Key Management [AKM) List oo-50-f2 PSK

Obriazek 21 - WPA handshake 2
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AP vytvofi rdmec s novym MIC a novym WPA key, pticemz hodnotu nonce pouZzije ptivodni
(Obrazek 20). Pocitadlo replay se nyni zvysSuje (druha faze). Na nasledujicim obrazku

(Obrézek 22) je zachycen zminény ramec.

b Frame 1418: 173 bytes on wire (1384 bits), 173 bytes captured (1384 bits) on interface 0
b Radiotap Header wo, Length 18
b 882,11 radio information
p IEEE 802.11 Data, Flags: ...... F.
p Logical-Link control
w 802.1% Authentication

Wersion: 882,1X-2081 (1)

Type: Key (3)

Length: 119

Key Descriptor Type: EAPOL WPA Key (254)

b Key Information: 0x01c9

Key |ength: 32

Replay Counter: 2

WPA Key Honce: 9sloodaohleseofa3daabdifsfchf42flcaccesaehd27ab40, .

WFA Key RSC: 0OQ0000ABO00EE0A
L A = L
WPA Key MIC:
wWPA Key Data Length: 24
pata: ddlepasof201016000050f20201000050720201000050f202
4 wvendor He L FrosorT . WEA G 4] efle
Tag Humber: Wendor Specific (221)

Tag length: 22

QUI: e@-50-f2

vendor Specific OUI Type: 1

Type: WPA Information Element (0x@81)

WFA Version: 1
p Multicast cipher suite: 80-50-f2 TKIP

Unicast cipher suite count: 1
p Unicast cipher suite List o@-56-f2 TKIP

Auth Key Management (AKM) Suite Count: 1
p Auth Key Management (AKM) List ©0-58-f2 PSK

Obriazek 22 - WPA handshake 3

Zdroj: vlastni

Klientska stanice vypocita novy MIC a odpovi akcepta¢nim ramcem (Obrazek 23).

Frame 1420: 149 bytes on wire (1192 hits), 149 bytes captured (1192 hits) on interface o
Radiotap Header v@, Length 18
8082.11 radio information
IEEE 882.11 Data, Flags: ....... T
Logical-Link control
802.1% Authentication
version: 802,1X-2001 (1)
Type: Key (3)
Length: a5
Key Descriptor Type: EAFOL WPA Key (254)
b Key Information: 0x0109
Kkey Length: ©
Replay Counter: 2
WFA key Honce: 0O0000AAOC0EEOAA000C0OANAROEOAAAOO0EEOAAA000OAAAG, | .
Key IV. 0O000Q00000000000000R0000000R0000
WFA Key RSC: 0000000000000080

{dvwvrwvww

< [
Key MIC:

—

Obrazek 23 - WPA handshake 4

Zdroj: vlastni

Od této chvile jsou vSechna pfenaSena data Sifrovana, pficemz kazdy datovy ramec s sebou

nese TKIP informace (inicializacni vektor) a zasifrovana data (Obrazek 24).
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» TKIF parameters
TKIFP Ext, Initialization vector: 0xX080000000801
Key Index: @
Data (151 bytes)
Data: 9e2977hd757957115c3d5e74ebeaf fco97av fddesehfzebec. | .

Obrazek 24 - WPA zaSifrovana data

6.2 WPA2-Personal

Zdroj: vlastni

Nasledujici obrazek (Obrazek 25) zndzoriuje topologickou strukturu sité, ktera je pouzita pro

analyzu provozu, pii pouziti WPA2-Personal (WPA2-PSK). Ve struktuie je pouzit smérovac

MikroTik RB2011U, dale jen piistupovy bod AP, notebook klientské stanice ASUS X550L,

ktery se autentizuje k ptistupovému bodu a piratsky notebook Fujitsu Siemens AmiloPro

V3505, ktery odchytava provoz na siti, za icelem dalsi analyzy komunikace.

«

ORN®

MikroTik
RBE2011U

Sniffer (Fujitsu
Siemens AmiloPro
V3505)

Obrazek 25 - Modelova situace WPA2-Personal

6.2.1 Pouzité prvky a jejich konfigurace
MikroTik RB2011U — p¥istupovy bod

Nézev ve Wiresharku: Routebo 21:¢0:58.
MAC adresa zatizeni: E4:8D:8C:21:C0:58.
Konfigurace bezdratové sité:

e Mode: ap bridge (mod ptistupového bodu).
e Band: 2GHz-B/G (vysila v pasmu 2GHz, protokol 802.11b a 802.11g).
e Channel width: 20MHz (Sifka pasma).
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e SSID: MicroTikAnalysis (identifikator SSID).

e Security profile: (profil zabezpeceni)

o

o

o

o

o

o

o

Mode: dynamic keys (dynamicky ménéné klice).

Authentication types: WPA2 PSK (typ autentizace WPA Pre-Shared klic).
Unicast Ciphers: tkip (unicast Sifrovani AES CCMP).

Group Ciphers: tkip (group Sifrovani AES CCMP).

WPA Pre-Shared key: 123456789 (sdileny klic).

Group Key Update: 00:05:00 (zména group-key kazdych 5 minut).

Hide SSID: false (skryvani SSID vypnuto).

Konfigurace klientské a piratské stanice je stejna, jako u WPA-Personal (kapitola 6.1.1).

6.2.2 Analyza komunikace WPA2-Personal

Cely proces autentizace a asociace je prakticky totozny s procesem WPA-Personal, proto se

nebudeme zabyvat psanim toho samého znovu, nybrz budou vypichnuty rozdily.

Ramce probe request/response a association request/response noveé obsahuji informacni

slozku RSN (protokol pro vytvoreni bezpecné komunikace protokolu 802.11), ktera zahrnuje

Sifrovaci sady pro unicast (jeden Kklient), multicast (skupina klientit) a broadcast (verejné)

vysilani. RSN dale obsahuje informace AKM (systém distribuce klicit). Ramec probe

response, pii1 pouziti WPA2-Personal je zachycen na nasledujicim obrazku (Obrazek 26).

b Frame 652: 142 hytes on wire (1136 hits), 142 bytes captured (1136 bits)
b IEEE 802.11 Probe Response, Flags: ........
+ IEEE 802.11 wireless LAN management frame
b Fixed parameters (12 hytes)
» Tagged parameters (106 bytes)
b Tag: SSID parameter set: MikroTikanalysis
b Tag: supported Rates 1(B), 2(B), 5.%(B), 11(B), &, 9, 12, 18, [Mbit/sec]
B Tag: DS Parameter set: current channel: 1

Tag.

ERF Information

ag:

4

k

4

Tag Humber: RSWM Information (48)
Tag length: 20

RSN version: 1 multicast/broadecast
Group Cipher suite: @o-of-ac AES (CCM)

Pairwise Cipher Suite Count: 1 .
FPairwise Cipher Suite List @@-8f-ac AES (CCM) unicast
AUth Key Management (AKM) Suite Count: 1

Auth Key Management (aKM) List oe-of-ac PSK AKM

b Tag: Extended Suppurted Rates 24, 36, 48, 54, [Mhit/sec]

-

Tag: vendor Specific: Routerbo

Obriazek 26 - WPA2 véetné RSN

Zdroj: vlastni
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Dale WPA2 pozménuje ramce pro WPA handshake, konkrétné hodnotu deskriptoru klice.
WPA pouziva EAPOL WPA Key (254), kdezto WPA2 pouziva EAPOL RSN Key (2). Rozdil

zndzorfuje obrazek (Obrazek 27).

|{wvwwrw

Frame 682: 153 bytes on wire (1224 bits), 153 bytes captured (1224 bhits)
IEEE 802.11 Data, Flags: ...... F.
Logical-Link Control
gn2.1x authentication
Wersion: 802.1X-2001 (1)
Type: Key (3)

key Descriptor Type: EAPOL RSH Key (2)

L LT, VA LTEG
key Length: 16
Replay Counter: 1
WPL Key HNonce:! 9lo0dadblescofaidaabdlfafchfd42flcaccBsaehd27oh4n, ..,
key IV, 000000000000R00R0000000000000000
WFA Key RSC) 0000000000000000
WFPA Key ID: 0000000000000B00
WPA Key MIC. 00000000B0O0B00000000000B0B0G00O
WF4 Key Data Length: 22
b WPA Key Data: ddid4enofacod4d fhddeszozb7eddf4983961af1935763

Obrazek 27 - WPA2 handshake

Zdroj: vlastni

Datové pakety potom neobsahuji informacni slozku TKIP (pokud neni TKIP zvoleno, jako

kompatibilni Sifrovaci metoda), nybrz slozku CCMP, konkrétn¢ pak inicializacni vektor
(Obréazek 28).

b |Frame 92: 7& bytes on wire (608 hits), 76 bytes captured (08 hits)
+ IEEE 802.11 Data, Flags: .p..... T

Typessubtype: Data (@x0020)

P Frame Control Field: ex@g4l

.000 @ee@ 0010 1188 = Duration: 44 microseconds

Receiver address: Routerbo_21:c®:58 (ed4:8d:8c:21:c0:58)

Destination address: Broadcast (ff:ff, ff.ff.ff:fF)

Transmitter address: Azurewav_84:e9:f7 (54:27:1e:84:e9:f7)

source address: AzZurewav_84.:e9:f7 (54:27:1e:84:e9.17)

BSS Id: Routerbo_21:c@:58 (e4:8d:8c:21:c0:58)

STA address: AzZurewav_84:e9:f7 (54:27:1e:84.:e9.:17)

e . BBEe = Fragment number: 8

w CCHMP parameters

CCMP Ext, Initialization wector: 0x000000000804
key Index: @

T UdLd = < LY =
Data: 4434adolarvdadorl43v2dehfeds7fE255278910597a9C065, |,
[Length: 44]

Obrazek 28 - WPA2 datovy paket s CCMP

Zdroj: vlastni
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6.3 Shrnuti WPA a WPA2-Personal

Co se tyka bezpeCnosti, tak je v dneSni dob& varianta WPA-PSK-TKIP nedostate¢nym
feSenim i co se domaci sité tyce. TKIP Ize s trochou sili velmi jednoduse prolomit. Pokud se
jedna o podnikovou sit’, kde se pienasi extra citliva data, pak je tento typ zabezpeceni zcela
nevhodny. Kdyz se vratime k analyze komunikace, tak v ptipadé slovnikového utoku na PSK
sta¢i odchytat dostateény pocet WPA handshake a bezpecnostni problém je na svété. Pokud
zvoli administrator heslo dostate¢né silné, je stale ve hie varianta itoku na TKIP, ktera pocita

s hadanim bajti. Tyto utoky byly popsany v kapitole 4.2.3.

WPA2 ve variant¢ WPA2-PSK-AES-CCMP je velmi robustni feSeni. Nepodceni-li
administrator sité ,.silu“ hesla (délka a kombinace nesouvisejicich znakit), pak je vlastné
nemozné toto zabezpeceni prolomit. Z pohledu podnikové sité, je feSeni WPAZ2-Personal
vhodné spiSe pro malé sité, nebo kancelafe. Kvuli sdileni jednoho klice (hesla) vsemi
uzivateli, je slozita sprava vSech zatizeni sité. Pokud jeden ze zaméstnancti opousti firmu, je
nutné z bezpe¢nostniho hlediska pienastavit sdileny kli¢, a to na vSech zatizenich sité. Maly
podnik s 5 stanicemi se s timto vypotada, ale pro vétsi podniky by bylo feSeni bez centralni

spravy velmi slozité na udrzbu.

6.4 Navrh bezpecné podnikové sité

Dostavame se k feSeni zabezpeceni pro vétsi a velké podnikové sité. Pro tuto variantu je nutna
centralni sprava uzivatelskych ucta, a je proto vhodné nasadit zabezpeceni WPA2-Enterprise,
kdy je misto sdileného kli¢e autentizovan kazdy uzivatel svymi vlastnimi udaji (typicky jméno
a heslo, nebo certifikat). O autentizaci uzivatele rozhodne autentizacni server, se kterym

komunikuje pfistupovy bod béhem pokusu o autentizaci klienta.

«

O

MikioTik —

RB2011U /\ ASUS X550L
o

Sniffer (Fujitsu
Siemens AmiloPro

RADIUS V3505)

Obrazek 29 - WPA2-Enterprise
Zdroj: vlastni
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Piedchozi obrazek (Obrazek 29) zachycuje modelovou situaci zapojeni pro WPA2-Enterprise.

Pro sestaveni uvedeného feseni byl pouzit smérova¢ MikroTik RB2011U. MikroTik na svych
webovych strankach nabizi ke stazeni extra balicky, diky kterym smérova¢ MikroTik ziska
néjaké extra funkce. Pro nasi simulaci bylo potfeba aktualizovat hlavni systém RouterOS na
verzi 6.35.2 a doinstalovat spravu uzivatelskych ucta (jeden z extra balickii). Funkcionalita
hotspotu a podpora RADIUS serveru je kdispozici v zakladnim balicku RouterOS.
Nainstalované balicky, které jsou dulezit¢ pro laboratorni zapojeni, jsou zvyraznény na
obrazku (Obrazek 30).

Package List =E
T Check For Updates Enable Disable Uninstall Unschedule Downgrade Check Installation

Siesion Euild Time Scheduled o
S routeros-mipsbe .35, May,/02/2016 10:05:26

advanced-1ools

dbeo el -0
I-Shmsem 6.35.2 May/02/2016 10:09:26
pVo C.E vy UL AU T WU S0
S mpls £.352 May/02/2016 10:09:26
Sppp 5352 May/02/2016 10:09:26
& routing 6.352 May/02/2016 10:09:26
& secunty 6.352 May/02/2016 10:09:26
& system 6352 May/02/2016 10:09:26
wirelesscmZ 6352 May/02/2016 10:05%:26
: - £235 e
I Suser-manager 6352 May./02/2016 10:05:26 I
13 items

Obrazek 30 - WPA2-Enterprise a poti‘ebné balicky
Zdroj: vlastni
Jelikoz Enterprise feSeni umoziuje oba druhy Sifrovani, muze i pfistupovy bod nabizet jak
TKIP, tak AES Sifrovani. V RSN slozce ramci, které vysila AP, jsou informace

0 podporovaném Sifrovani obsazeny.

Klientska stanice si vybere nékteré z nabizeného Sifrovani a odesila tuto informaci v RSN

sloZce asocia¢niho radmce. Rdmec s RSN sloZkou vybraného Sifrovani je zachycen na obrazku

(Obrazek 31).
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» IEEE 802,11 Association Reguest, Flags: ........
w+ IEEE 802.11 wireless LAN management frame
b Fixed parameters (12 hbytes)
+ Tagged parameters (106 bhytes)
P Tag: SSID parameter set: MikroTikanalysis
b Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), &, 9, 12, 18, [Mbit/sec]
B Tag: DS Parameter set: current channel: 1
Tag: ERP Information

ag:
Tag Humber: RSH Information (48)
Tag length: 2o
RSN wersion: 1

b Group Cipher Suite: @@-8f-ac (Ieee8021) AES (CCM)

Pairwise Cipher Suite Count: 1

b Pairwise cipher suite List eo-of-ac (Ieee8021) AES (CCM)
AUth Key Management (AKM) Suite Count: 1

3 Auth Key Hanagement (AKM) List e@-8f-ac (I==e8021) WPA

b TaQ: Extended Suppurted Rates 24, 36, 48, 54, [Mhit/sec]
P Tag: vendor Specific: Routerbo

Obrazek 31 - WPA2-Enterprise asociacni ramec

Zdroj: vlastni

Ptistupovy bod obsahuje RADIUS klienta, ktery slouzi pro komunikaci s RADIUS serverem.
Klientska stanice pteda své Udaje (jméno, heslo, certifikat) RADIUS klientu. Poté probéhne
proces ovéieni uzivatele mezi RADIUS klientem a RADIUS serverem. Celda komunikace je
Sifrovana a vysledkem je pfijeti (autentizace), nebo nepiijeti (deautentizace) klientské stanice
protokolem EAP. Pokud je stanice piijata, pak probéhne tradicni WPA handshake (popsdno
v kapitole 6.1.2), pro zajisténi Sifrovani pfenasenych dat. Pokud by byly zjistény autentiza¢ni
udaje nékterého z klient sité, pak nema tutocnik Sanci deSifrovat paketova data jiného

uzivatele, ac se nachazi ve stejné siti.

V naSem piipad¢ nebylo potieba dalSich zatizeni, jelikoz pouzity smérova¢ podporuje funkci
RADIUS serveru ,,sam na sob¢*, takze staCilo pouze nastavit celou konfiguraci, spustit
RADIUS server a RADIUS Kklienta. V administraci RADIUS serveru pak jednoduse

pridadvat/mazat jednotlivé uZivatele.

Reseni s pouzitim WPA2-Enterprise je sice naro¢néjsi na prvotni konfiguraci, avsak
centralizace a zjednoduSeni nasledné spravy tyto prvotni investice hravé prevazi. Pfi disledné
konfiguraci a udrzbé je toto feSeni na velmi vysoké urovni zabezpeceni, a proto je
V podnikové praxi hojné vyuzivano. Piikladem tohoto zabezpecenti je tfeba sit’ eduroam, ktera
je dostupna na mnoha mistech republiky (prevazné univerzitach) a studenti se mohou se

svymi udaji kdekoliv hravé ptipojit.
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7 ZAVER
Cilem prace bylo zmapovat slabiny zabezpeceni bezdratovych Wi-Fi siti, které vyuzivaji
zabezpeceni WPA-Personal, WPA2-Personal a navrhnout bezpecné feseni s vyuzitim WPA2-

Enterprise pro podnikovou sit’.

V uvodni ¢asti prace byl zpracovan historicky vyvoj bezdratovych technologii a byla
provedena reserse zabezpeceni bezdratovych Wi-Fi technologii, az po zkoumané zabezpeceni
WPA a WPA2. Byly uvedeny netradi¢ni ptiklady vyuziti Wi-Fi siti z realného Zivota, nez je
jen pouhé piipojeni k internetu, které jsou zajimavou ukazkou dal§iho vyuziti téchto
technologii. Co se ty¢e budoucnosti, byly uvedeny pfipravované novinky a nastinén mozny

dalsi vyvoj Wi-Fi siti.

Déle byly rozpracovany obecné pojmy zabezpeceni a jejich zékladni implementace
v bezdratovych Wi-Fi sitich. Po zakladnich zabezpecovacich metodach byly rozpracovany
pokroc€ilé metody zabezpecCeni. Kazdé z uvedenych zabezpeceni bylo do detailu rozebrano
a byla analyzovana slaba mista téchto zabezpeceni. Na zaklad¢ slabin bylo doporuceno, ¢i

nedoporuceno takové zabezpeceni pouzivat, popiipade za jakych podminek.

V praktické casti prace bylo provedeno méfeni v panelovém domé, za ucelem zjistit miru
zabezpeceni dostupnych siti. Vysledkem byla statistika pouzitych zabezpecovacich metod
a miry uvédoméni administratorui siti o nezbytnosti dostate¢ného zabezpeceni jejich Wi-Fi

Siti.

Soucasti praktické casti byla paketova analyza jednotlivych zabezpeéeni, obsahujici navrh
bezpecné podnikové sité. Pro kazdy typ zabezpeceni byla navrhnuta a simulovana urcita
topologickd struktura. Nasledovala podrobnd paketova analyza provozu, béhem procesu
autentizace klientské stanice k pfistupovému bodu. Shrnuti jednotlivych zabezpeceni
obsahovalo potfebnd doporuceni o vhodnosti pouziti jednotlivych zabezpeceni v riznych
segmentech. Cilem posledni ¢asti bylo navrhnout bezpeéné sitové feSeni pro podnikovou sit’.
Byl proveden navrh topologie sité a popsany dalsi prvky sité, které predchozi praktické ulohy
nepotiebovaly. Byl popsan proces komunikace a autentizace klientské stanice
K autentizatnimu serveru a zddraznény bezpecnostni divody pro nasazeni tohoto feseni

V podnikovém prostiedi.
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9 PRILOHY

Ptiloha A — vypis programu airodump -ng
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Piiloha A — vypis programu airodump -ng

v 23 mins ][ 2016-04-28 20:47
PwR Beacons #Data, #/s ENC CIPHER AUTH ESSID

-1 ) 11

-52 5125 68

-58 5305 c]

-64 6176 (C)

-65 5034 113

-76 3492 846

-78 2420 0

-80 2147 847

-81 759 157

-83 288 157

-82 1278 6

-83 885 52

-84 736 6

-85 218 (C]

-84 79 0

-86 847 65

-85 1026 2

-87 400 19

-87 418 (]

-87 0 22

-87 10 4

-88 475 74

-88 168 4

:5D: -1 0 31
C8:3A: -85 7/ 1
BB:A3 -87 91 e

—
w

WPA <length:
WPA2 CCHP HaMi
. WPA2 CCHMP Kuka
. WPA2 CCMP Bartonova
WPA2 CCMP wifiDoma62
WPA CCMP lachmanova
. WEP WEP ACAB
WEP WEP zemlicka
OPN SATnet_Zaip S Studanka
WPA2 CCMP Lefik
WPA2 CCMP Dubina P
WPA2 CCMP UPC1889582
WPA2 CCMP Novakova
WPA2 CCMP Zabarela
OPN SATnet_Zaip S Dubina
WEP WEP hugovychodni
WPA2 CCMP Egovi
WPA2 CCMP Elias
WPA2 CCMP Wifi Dum
WEP WEP MeteorCS_265 02
WPA2 CCMP Pitrovi
WPA2 CCMP Pokolnet
WPA2 CCMP SATnet_Havlinova
WPA <length: 0>
WPA2 CCMP Koudy
WPA2 CCNP dlink

[
—

— —

o b e

—
ONFWNOFWHFODOWHFEEFONUINE =W

[~ N NN N-N-NoN-NoNoNoNoNoNoNoNoNoNoNoofofofoRoofol

—
—

-st

BSSID STATION PWR

(not associated) ©08:A9:5A:9E:D3:58 -87
(not associated) 40:F3:08:4A:A9:BE
(not associated) B4:CE:F6:6B:F2:D3 -B6
64:70:02:FC:9A:02 28:E3:47:FA:43:31
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