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Posudek vedouciho bakalaiské prace

Jméno studenta: 7Zmitko Milan
Téma prace: Analyza slabin zabezpeceni WPA a WPA2
Cil prace: Cilem prace je zmapovat slabiny zabezpeceni bezdratové sité, ktera vyuziva

standardniho WPA a WPA2 Personal. Bude provedena podrobnd analyza
komunikace pomoci Kali Linux a student Sounavrhne feSeni s vyuZitim
konfigurace WPA/WPA?2 Enterprise. Prace bude obsahovat tfi laboratorni ulohy
s podrobnym step by step feSenim pro simulaci a porovnani pouziti WPA/WPA2
Personal nebo nasazeni WPA/WPA?2 Enterprise v podnikové siti.

Naroc¢nost zadani bakalarské prace na:

teoretické znalosti Vyssi
praktické zkusenosti Vyssi
podkladové materialy (vstupni data) a jejich zpracovani vyssi

A: Slovni hodnoceni:

Naplnéni cile prace:

Stanoveny cil byl kompletné splnén.

Teoretické poznatky z oblasti zabezpeceni bezdratovych siti byly aplikovany v podobé rozboru miry
zabezpeceni zachycenych bezdratovych siti v misté bydlisté autora. Modelové situace zabezpeceni
bezdratovych sité byly realizovany laboratornimi ulohami.

Jednotlivé tlohy obsahuji: sitovou topologii, pouzité prvky a jejich konfigurace, rozbor bezdratové
komunikace.

Logicka stavba a stylisticka droven prace:

Préce nejprve v teoretickém prehledu velmi srozumitelné predstavuje vyvoj bezdratovych siti, jejich vyuziti a
metody zabezpeceni, coz Ctenafi velmi usnadni orientaci v nasledné praktické ¢asti prace. Prakticka cast
ukazuje na modelovych ptikladech slabiny jednotlivych druhli zabezpeceni téchto siti.

Bakalaiska prace je logicky stavéna, ma vysokou formalni a stylistickou urover.

VyuZiti zamérid, naméti a navrhi v praxi:

Obsah celé prace, zvlasteé pak rozbor procesu zabezpeceni v fesenych topologiich dokumentuje dtlezitost tohoto
tématu pro bézného uzivatele a pro firemni praxi.

Bakalatska prace nabizi moznost jejiho vyuziti v praxi a osvojeni si dané problematiky ¢tenafem.

Piipadné dalsi hodnoceni (pripominky k praci):

Bakalarska prace je velmi kvalitni, propracovana, s vysokou informacni urovni.




B: Kriterialni hodnoceni:

Nipovédu k vyplnéni vybraného pole je mozné zobrazit klavesou F1, stru¢né je uvedena i ve stavovém radku.

Kriteria hodnoceni prace: Uroveii Ptipominky
Uroveii dokumentu
logicka stavba prace nadprimérné
stylisticka Groven nadprimérné
prace s literaturou vcetné citaci pramérné
formalni Gprava prace (text, grafy, nadprimérné
tabulky)
Teoreticka ast
rozsah a uroveil zpracovani reSerse pramérné
formulace teoretickych vychodisek pro pramérné
praktickou ¢ast
odborné zvladnuti problematiky nadprimérné Soucasti prace je vyhodnoceni druhti zabezpeceni
pouzivanych béznymi uzivateli.
Prakticka ¢ast — produkt (FeSeni)
adekvatnost pouzitych metod, SW, nadprimérné
postuptt
kvalita navrhu feseni nadprimérné
komplexnost feseni komplexni

navrh datovych struktur

nelze hodnotit

Soucasti odevzdané prace neni navrh datovych
struktur..

uzivatelské rozhrani

nelze hodnotit

Soucasti odevzdané prace neni uzivatelské rozhrani.

odborné zvladnuti problematiky

nadprimérné

rozpracovanost

dokonceno, otestovano

vyuzitelnost praktické ¢asti v praxi

ve vEetsi mife

Prakticka &ast - popis

popis feseni v bakalarské praci

nadprimérné

Podrobny popis postupu a analyzy dat.

ostatni piilohy (tabulky, grafy, vypocty,

nadprimérné

Soucasti prace je vycet pouzitych prvku a jejich
konfigurace. Dale podrobny rozbor sitové
komunikace zachycené pomoci nastroje Wireshark.

uzivatelska ptirucka

nelze hodnotit

Soucasti odevzdané prace neni Zadna uzivatelska
prirucka.

UloZeni dokumentu/ti bakalai'ské prace na ano

CD

Ulozeni vysledku praktické ¢asti na CD ano Vysledek BP je soucasti tisténého dokumentu.
Stupeii splnéni cile prace splnén

C: Otazky k obhajobé (max 2):

1. Pro¢ je v pripadé WLAN diileZité vhodné umisténi antén?
2. Jak je mozZné zabranit ARP poisoning z WLAN proti klientovi pFipojenému na

LAN?

Doporuceni prace k obhajobé:

NavrZeny klasifika¢ni stupeii:

ano

vyborné
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