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Anotace
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Uvod

V dnesni dobé se stava pro nasi civilizaci internetova konektivita ¢im dal tim dilezitéjsi,
ato predevsim v zivoté malych firem a z domova pracujicich lidi, kde kazdd chvile
nefungujiciho spojeni znamena velké potencialni ztraty a nemoznost prace. Z tohoto
diivodu se mnoho mensich firem rozhodlo nesvétrovat sviij osud do rukou pouhého jednoho
poskytovatele (ISP) a pro jistotu si zfidilo ptipojeni dvé. Mnoho z nich se v§ak spokojilo
s jednoduchym mnohdy "manualnim" pfepinanim v ptipad¢ vypadku a nikdy nepfemyslelo
o souCasném vyuziti vice pfipojeni najednou pro zvyseni kapacity a rychlosti sit¢.

Cilem této bakalafské prace je seznameni se s moznostmi soucasné¢ho vyuziti vice
internetovych piipojeni, jejich load-balancingu, automatického pfepojeni na zalozni
spojeni pii vypadku a nasazeni celého tohoto systému na cenové dostupném zafizeni
MikroTik v prostiedi SOHO.

K pochopeni téchto konceptl a jejich nasazeni je tfeba se seznadmit se zaklady sitového
provozu, modelem TCP/IP, smérovanim a piedevS§im protokoly 3. a 4. vrstvy tohoto
modelu. Dalsi ¢ast se vénuje seznameni se s platformou MikroTik a funkcemi, které
budeme vyuzivat a hlavné podrobnéjSimu vysvétleni smérovani v operacnim systému
RouterOS a firewallu zalozeného na modelu linuxového IPTables. Zavérem teoretické
Casti je pak popis a vysvétleni jednotlivych moznosti implementace load-balancingu
a zalohovani a jejich porovnani.

rowr

Praktickd cast se zaméfuje na podrobnégjsi vysvétleni a popis konfigurace tfech v praxi
nejvice pouzitelnych moznosti load-balancingu, jejich testovani a nasledny popis
a konfiguraci nastaveni zalohovani.
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1 TCP/IP

1.1 Uvod do teorie a definice zakladnich vyrazi

Zjednodusené si pocitacovou sit’ miizeme predstavit jako béznou postovni sit’, kde misto
dat posilame balic¢ky (ty v pocitaové siti nazyvame datagramy ¢i pakety). Balicky jsou
baleny a posilany podle urcitych pravidel, aby dorazily na sprdvné misto a abychom je
dokazali efektivné rozbalit - tato standardizovana pravidla, zajistujici efektivni komunikaci
se nazyvaji protokoly.

Stejn¢ jako se postovni balicky zastavuji na prekladistich, tak 1 v pocitaCovych sitich
existuji zafizeni, starajici se o manipulaci a co nejefektivnéj$i vybér cesty (routy) - t€ém
fikame smérovace (routery).

Nasim cilem tedy zjednoduSené bude rovnomérné roztiidit balicky na dvé skupiny a ty
poslat kazdé jinou cestou. [1,3]

1.2 Zapouzdreni a TCP/IP Model

Abychom mohli balicky tfidit a smerovat riznymi cestami, musime si nejdiive ukazat, co
vlastn¢ takovy balic¢ek obsahuje.

Mezi odeslanim a piijetim dat existuje nékolik fazi (neboli vrstev), ve kterych je nas
bali¢ek zpracovavan nékolika protokoly. Protokol vezme data a zabali je do balicku
(encapsulation), tento bali¢ek je pak piedan protokolu dalsi vrstvy, kde je bali¢ek znovu
zabalen. Tyto obaly neboli pouzdra ptidavaji k zpravé hlavi¢ku (a paticku), ktera obsahuje
informace daného protokolu (naptiklad adresu doru¢eni nebo délku zpravy).

Data Application
header| data | TSP
heg:,ler IP data Internet
Eg::lr; Frame data ?:).21?:: Link

Obrazek 1 — Znazornéni zapouzdieni a TCP/IP model [3]
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Tyto faze nam pomaha vysvétlit model TCP/IP. Ten je rozdéleny na 4 vrstvy.

Vrstva sit'ového rozhrani (Link layer) se stara o jednoduchou fyzickou komunikaci mezi
hardwarem na lokalni siti. Spadaji do ni fyzické spojeni a technologie jako Ethernet ¢i
WiFi a tunelovaci protokoly jako PPP (Point-to-Point Protocol).

Sitova vrstva (Internet layer) se stara o dorucovani, smérovani a hledani cest k cili
I pokud neni adresa doruceni na lokalni siti. Vyuziva k tomu logické adresovani. Srdcem
sitové vrstvy je IP (Internet Protocol) a nas bude zajimat hlavné jeho verze I1Pv4, ktera je
stale nejpouzivangjsi. Kromé IP na této vrstvé operuji jesté dal§i pomocné protokoly jako
napiiklad ICMP (Internet Control Message Protocol) ¢i smérovaci protokoly (RIP, OSPF,
BGP a dalsi).

Transportni vrstva (Transport Layer) nam zajistuje ptredevSim tzv. End-to-end
konektivitu mezi aplikacemi a to pomoci porti. Port je 16bitové Cislo urcujici branu na
zatizeni, na které nasloucha urcita aplikace (protokol vyssi vrstvy). Klicovymi protokoly
této vrstvy jsou TCP a UDP.

Aplikaéni vrstva (Application layer) se sklada uz ptimo z aplikaci a protokold, které
vyuzivaji sluzby transportni vrstvy. Napiiklad protokol HTTP pro prohlizeni webovych
stranek ¢i FTP na pfenos soubori. [1,3,11]
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1.3 IPv4
Hlavni funkce protokolu IPv4 je

e adresace koncovych stanic v internetu pomoci logického adresovani,

e vytvareni paketl z protokola vyssi vrstvy,

e smérovani pakett a fragmentace (v piipadé, Ze se pakety prenaseji pies sit’, ktera na
vrstve sitového rozhrani nedokaze tak velky paket prenést, IP protokol je schopny
ho rozd¢lit na nékolik mensich a poté zase slozit).

Protoze pakety/datagramy protokolii vysSich vrstev jsou zabaleny v datové Casti IP paketu,
muzeme fici, ze IP paket je zékladni jednotkou pro pienos v siti.

Cisloverze IP  |Délka hlavitky [Typ sluiby Celkova délka
4 bity 4 bity 8 bitd 16 bitd
Identifikdtor paketu Pfiznaky |Offset fragmentu
16 bitd | 3x1 bit 13 bitd
Doba Zivota (TTL) Identifikdtor protokolu Kontrolni sou€et hlaviéky
8 bitd 8 bitd 16 bitd
Zdrojova IP adresa
32 bitd
Cilovd IP adresa
32 bitd
Volby | Vyplii
Volitelné i" 3 Do ndsobku 32
DATA

S0 6 S S Sy S S 5y S 6 gy S gy S gy Sy S

Obrizek 2 — diagram IPv4 Paketu [3, 11]
Hlavicka IPv4 paketu se sklada z téchto poli :

e Cislo verze IP. Pfredava informaci o tom, zda se jedna o IPv4 nebo IPvo6.

e Délka hlavi¢ky. Urcuje celkovou délku hlavi¢ky v nasobcich 32 bitt.

e Typ sluzby. Tato ¢ast stanovuje parametry pienosu tohoto paketu - prioritu,
propustnost, spolehlivost a zpozdéni. Dnes se pouzivé jen v mechanismech QoS.

o Celkové délka. Urcuje celkovou délku paketu v Bytech (v dilech po 8 bit).

e Identifikator paketu. Jednozna¢né ID, které rozliSuje jednotlivé pakety. Pokud byl
paket fragmentovan, dokaze diky tomuto poli zjistit, které ¢asti patii k sobé& a spojit
je.

e Piiznaky (Flags). Ridi fragmentaci paketu. Urcuji, zda paket miZe byt
fragmentovan, pfipadné nesou informaci o tom, zda fragmentovan byl a zdali neni
poslednim fragmentem.

o Offset fragmentu. Udava, na jaké pozici v puvodnim datagramu zacina tento
fragment.
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e Doba zivota (TTL). Aby se pakety nezacyklily (nebéhaly po siti do nekone¢na), je
doba zivotnosti kazdého paketu omezena. Miize byt nastavena v rozmezi 0-255
a s kazdym skokem na cest¢ se snizuje o 1. Kdyz dojde na nulu, paket je znicen.

o Identifikator protokolu. Urcuje, jaky protokol nasleduje za hlavickou IP (napf.
TCP / UDP / ICMP a dalsi).

e Kontrolni soucet hlavi¢ky. Slouzi ke kontrole chyb. Pocita se z hlavicky, a pokud
na misté doruceni nesouhlasi, je paket zahozen.

e Zdrojova IP adresa.

e Cilova IP adresa.

e Volby (Options). Nepovinné rozsifujici informace nebo pozadavky. Obvykle se
nepouzivaji.

e Prazdny prostor (vyplii). Zde se zapisuji nulové bity, aby méla hlavicka velikost
nasobku 32 bitd.

1.4 IP Adresovani a routing

Pivodné melo kazdé zatizeni (respektive kazdé sitové rozhrani pfipojené k internetu na
daném zafizeni) ptidélenou vlastni jedine¢nou 32bitovou adresu. Z diavodu nedostatku
adres byly ale pozd¢ji vyélenény segmenty tzv. privatnich adres, coz jsou adresy, které
nejsou smérovatelné v internetu a nemusi byt proto jedine¢né. Stanice s témito adresami
maji piistup k internetu pomoci funkce NAT (Network Address Translation).

IP protokol poskytuje moZnost logického cClenéni sit€é na podsité pomoci tzv. masky
podsité. Tou je IP adresa rozdélena na dvé rizné velké casti (v zavislosti na velikosti
masky) :

o Network ID. Cast adresy, ktera identifikuje, v jaké podsiti se da zafizeni nalézt.
(Podobné jako napf. telefonni ¢isla maji piedvolbu statu).
e Host ID. Zbytek adresy, podle které se identifikuje zafizeni v podsiti.

Pokud host' vidi, Ze je cilova adresa paketu, ktery odesila na stejné siti, posle zpravu
rovnou pomoci protokolu linkové vrstvy (tzv. direct delivery). Pfevod mezi logickymi
adresami (IP) a adresami na linkové vrstvé (hardwarova adresa MAC) zajistuje ARP
(Address Resolution Protocol).

Pokud adresa neni v stejné siti, host posle paket na tzv. Default Gateway - coz je adresa
pilehlého? smérovade.

Dulezitym konceptem smérovani je tzv. Next-hop routing. To znamena, ze smérovani
paketti probiha krok po kroku, tedy router, ktery paket pteposild, nezna a ani nepotiebuje
znat celou cestu k cili, stac¢i mu znat pouze adresu dalsiho ptilehlého routru, ktery je blize
na cesté. Tento proces pokracuje, az dokud nedorazi paket do cile nebo nevyprsi jeho
zivotnost (TTL).

1 v s r L x rorx
Mysleno zafizeni, které je clenem dané sité.

2 v ~ror s s . oy . r v
Mysleno lezici, ve stejné siti - tedy komunikujici spolu na linkové vrstve.
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O tom, kam poslat paket, rozhoduje router podle tzv. Routing Table - to je tabulka
obsahujici zaznamy s Network ID a adresou piilehlého routeru, ktery do této podsité zna
cestu.

Tato tabulka mtze byt naplnéna dynamicky pomoci smérovacich protokolt, coz jsou
protokoly, jejichz pomoci si pfilehlé routery posilaji informace o tom, do jakych siti jsou
schopny poslat paket (napi. OSPF, RIP). A nebo staticky - ru¢né. [1, 3, 11]

1.5 UDP

UDP (User Datagram® Protocol) je prvnim ze dvou protokold transportni vrstvy sady
TCP/IP urCenych k ptfenosu dat aplikacni vrstvy. Je to jednoduchy protokol, ktery
poskytuje jen a pouze vySe zminénou funkcionalitu portd. Jeho vyhodou je mala hlavicka
(vice mista zbude na data).

Pouziva se hlavn¢ v ptipadech, kdy preferujeme, aby se data dostala do cile co nejdiive
ato i za cenu chyb - napf. VoIP telefonie nebo streaming videa.

(L g S o Sy ISy S S I Sy N N N Ny Ny

IP Hlavicka

Zdrojovy port Cilovy port
16 bitd 16 bitd
Délka paketu Kontrolni soutet
16 bitd 16 bitd
DATA

Mrrrirroryururroryuririrrisr

Obrazek 3 - diagram UDP datagramu [3, 10]

Hlavicka protokolu UDP se sklada z téchto poli :

e Zdrojovy port.

e Cilovy port.

e Délka paketu. Urcuje délku celého UDP datagramu (hlavicka + data).

e Kontrolni soucet Nepovinny kontrolni soucet celého UDP datagramu. [1, 3, 11]

3 Pojmy datagram a paket jsou velmi podobné a Gasto zam&fované. Pojem paket se Easto pouZiva obecné ve
smyslu jakékoli sitové zpravy. Spravné by se ale pojem paket mél pouzivat jen pro ty zpravy sitové vrstvy,
které pozaduji potvrzeni piijmu od cilového piijemce. Pokud tedy posilame zpravu pomoci protokolu UDP,
nejedna se o paket, ale o datagram.
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1.6 TCP

TCP (Transmission Control Protocol) je druhou mozZnosti, kterou si protokol aplikacni
vrstvy muze vybrat k posilani zprav. Oproti UDP kromé port zajistuje dalsi dulezité
funkce:

e Protokol TCP neposila jednotlivé pakety, ale vzdy nejdifive vytvoii spojeni
(connection). Stara se také o udrzovani tohoto spojeni a pfi skonceni pienosti ho
ukonci.

e Spolehlivost pienosi - pakety vyzaduji potvrzeni piijmu, a pokud potvrzeni
nepfijde, je paket pieposlan.

e Pfi pienosu na siti se mize stat, ze pakety dorazi v jiném potadi nez byly odeslany.
TCP zajisti opétovné sefazeni téchto paketi do spravného potadi.

jEpSpSpSpEpEpSpSpEpEpEpSpEp Sy Ny =
IP Hlavicka
Zdrojovy port TCP Cilovy port TCP
16 bitd 16 bitd
Pofadové Eislo paketu
32 bitd
Cislo potvrzeného paketu
32 bitd
Datovy offset |Wyhrazené pole PFiznaky Velikost okna
4 bity 6 biti 6 bitd 16 bitd
|Kontrolni souget Urgent pointer
16 bitd 16 bitd
Volby . _! Vypli
Volitelné 1 Do nasobku 32
DATA

SNy Sy S Sy S Sy S S Sy Sy Sy Sy Sy Sy 6y S

Obrizek 4 — diagram TCP Paketu [3, 11]
Hlavicka protokolu TCP se sklada z téchto poli :

e Zdrojovy port.

e Cilovy port.

e Poradové Cislo paketu. Pomoci tohoto ¢isla mize dojit k rekonstrukci dat do
puvodni podoby, v jaké byly odeslany.

o Cislo potvrzeného paketu. Vyjadiuje poradové &islo paketu, ktery je pifjemce
piipraven piijmout.”

e Datovy offset. Obsahuje velikost hlavicky TCP.

e Vyhrazené pole. Je vzdy rovno 0 a je rezervované pro budouci vyuziti.

e Priznaky. Ridici funkce URG, ACK, SYN, PSH, RST, FIN).

e Velikost okna. Urcuje, kolik Byte je posilano na jedno potvrzeni.

*tzn. potvrzuje, ze mu dosly viechny pakety do pofadového &isla (N-1)
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e Kontrolni soucet. Slouzi ke kontrole chyb.

e Urgent pointer. Ukazuje, ktera ¢ast odeslanych dat je urgentni. Pole je relevantni
jen v piipadé, Ze je pouzit ptiznak URG.

e Volby. Nepovinné rozsifujici informace nebo pozadavky.

e Prazdny prostor (vyplit). Zde se zapisuji nulové bity, aby méla hlavicka velikost
nasobku 32 biti.

Uz z vétsi velikosti hlavicky je zietelné, ze protokol TCP ma oproti UDP vétsi rezii. A to
nejen z pohledu mnozstvi odeslanych dat, ale kviali kontrolam a fazeni také v latenci
aV procesorovém c¢asu. Proto se vyuzivd u prenost, kde piesnost a bezchybnost je
prioritou (naptiklad E-mail, HTTP). [3, 11]
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2 MikroTik RouterOS

MikroTik je loty$ska firma, zaloZena v roce 1995 za ucelem vyroby routerti a bezdratovych
feSeni pro ISP. V dnesni dob¢ poskytuje hardware a software ve vét$iné zemi svéta.

Zacinala jako pouhy poskytoval software, kdyz v roce 1997 vytvorila prvni verzi jejich
operacniho systému RouterOS na platformu x86 (PC). Dnes je vSak dostupny i pro
procesory PowerPC a MIPS.

V roce 2002 zacala s produkcei vlastniho hardwaru pod znackou RouterBoard, operujiciho
na systému RouterOS. Produkuje v§e od malych domacich a SOHO WiFi zafizeni pies ISP
bezdratové zatizeni az po rackové routery.

RouterOS je operacni systém zaloZeny na Linuxovém kernelu v2.6. Cilem RouterOS je
poskytnout velké mnozstvi stabilni funkcionality pro vyuziti v sitovém provozu
v uzivatelsky piivetivém prostiedi.

RouterOS muze byt nainstalovan na PC. Minimalni pozadavky jsou 5.generace x86 CPU
(Intel Pentium / AMD K5), 32MB RAM, 64MB ulozisté. Podporuje Sirokou skalu
sitovych rozhrani od béznych Ethernetovych rozhrani a 802.11a/b/g/n po 10Gbit Ethernet,
SFP moduly ¢i 3G modemy.

Ke konfiguraci slouzi aplikace Winbox, ktera dokaze komunikovat jak ptes IP, tak i pouze
na linkové vrstv€, alternativné mutzeme pouzit Telnet, SSH, sériovou konzoli, webové
rozhrani ¢i proprietarni funkci mac-telnet.

RouterOS je dodavan v riznych licencich, které se 1isi dostupnou funkcionalitou. Produkty
MikroTik RouterBoard maji licenci v cené. [5, 6, 7]
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Tabulka 1 - Druhy licenci RouterOS [6]

Level number 1 (Demo) 3 (WISP CPE) 4 (WISP) 5 (WISP) 6 (Controller)
. registration
Price required volume only $45 $95 $250
Wireless AP - - yes yes yes
Wireless Client
and Bridge ) yes yes yes yes
RIP, OSPF, - es es es es
BGP y! y! y! y!
EolP tunnels 1 unlimited unlimited unlimited unlimited
PPPoOE tunnels 1 200 200 500 unlimited
PPTP tunnels 1 200 200 500 unlimited
L2TP tunnels 1 200 200 500 unlimited
OVPN tunnels 1 200 200 unlimited unlimited
VLAN 1 unlimited  unlimited  unlimited unlimited
interfaces
HotSpot active 1 1 200 500 unlimited
users
RADIUS client - yes yes yes yes
Queues 1 unlimited unlimited unlimited unlimited
Web proxy - yes yes yes yes
User manager 1 10 20 50 Unlimited
active sessions
Number of . - - .
KVM guests 1 Unlimited Unlimited Unlimited Unlimited

2.1 Routing na platformé MikroTik

Router ma nékolik odd€lenych mist, kde uchovava smérovaci informace - FIB, RIB
ainterni tabulky dynamickych routovacich protokolﬁs.

2.1.1 RIB (Routing Information Base)
Obsahuje nékolik routovacich tabulek rozdélenych podle routing-mark. Pokud
routa nema zadny routing-mark, je uchovavana v hlavni tabulce.

2.1.2 FIB (Forwarding Information Base)
Obsahuje kopii nezbytnych informaci z RIB (napf. obsahuje jen nejlepsi z vice
moznych cest) a ke kazdému zaznamu ptidava navic informaci o sitovém rozhrani,
na kterém je brana dané routy dostupna. Pouziva se k samotnému rozhodovani
0 smérovani.

> Kromé protokolu BGP, ten je uchovavan v RIB.
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Tabulka 2 - Parametry jednotlivych poloZek smérovaci tabulky (tzv. routing-entry neboli rout) [4]

dst-adress

gateway
check-gateway

distance

type

Route-tag
Pref-src

Routing-mark
scope
Target-scope

Cilova adresa. Miize byt bud’ IP adresa nebo Network ID ve
formatu 0.0.0.0/0, kde cast za lomitkem specifikuje sitovou
masku

Bréana. IP adresa (nebo adresy) ° ptilehlého routru, ktery zna cestu
do cile.

Nastaveni (metody) kontroly brany. Pokud bréna ptestane na 10
vtefin reagovat, stane se nedostupnou.

Vzdalenost - funguje jako priorita - cesty s kratsi vzdalenosti do
stejného mista maji prednost.

Mozné volby jsou unicast, blackhole, prohibit a unreachable.
V pfipadé¢ jiné volby nez unicast nebude router provadét
smérovani, ale bude pakety zahazovat, a to bud’ potichu
(v ptipadé blackhole), anebo odesle zpravu o nedostupnosti.
Specifikuje tag pro potieby smérovacich protokoltt RIP a OSPF.
Slouzi k specifikaci IP adresy pro pakety vzniklé na routru
putujici touto cestou (pokud adresa neni lokalni, tak je routa
neaktivni.)

Za specialni zminku stoji parametry routing-mark, scope a target-scope, které budeme

pozdé&ji vyuZivat.

Routing-mark je znacka, kterou miizeme oznacit paket, aby byl smérovan pomoci jiné nez
standardni routovaci tabulky a tedy podle jinych pravidel. Toto oznacujeme jako "Policy

Base Routing".

Scope a target-scope jsou atributy routy, které specifikuji "dosah”. Slouzi jako ochrana
proti tvofeni smycek. Napiiklad pokud router nevi, kde se nachazi brana statické routy, tak

v standardnim nastaveni nemilZe pouzit jinou statickou routu, aby zjistil dalsi skok, ale

muze pouzit jen a pouze routu, ktera je ptimo dostupna (jejiz brana je dostupna na linkové

vrstve).

® Alternativné sitové rozhrant.

20



Scope Route type Target Scope

s — =)
)

20 —{ %2 ) 10
30 —{ s ) 10
40 —( e ) 10
40 — e ) 30
200 —{ oo )

Obrazek 5 — Standardni nastaveni scope [4]

Tyto atributy mizeme pouzit k vytvoreni tzv. rekurzivnich rout. Rekurzivni routa je
takova routa, jejiz brana neni pfimo dostupna. Router v§ak pomoci jiné routy zjistil, Ze je
dostupna nékde za branou druhé routy. A tudiZ paket posle na branu druhé routy.” [4]

Next Hops
RIB | FIB

102.01| 102.0.1 ether 0.2.0.0116
ether1

10301 | 1020.1 ’ 10.3.0.0/16
ether'l ; ‘

10.2.0.1

Obrazek 6 - Reverzni routa [4]

" Uz z principu next-hop routing je jasné, 7e ve skute¢nosti viibec nemusi paket pes piivodni branu cestovat,
ale dalsi router ho muze k cili poslat apIn¢ jinudy.
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2.2 MikroTik Firewall / IPTABLES

V RouterOS je smérovani portti a vSeobecna firewall funkcionalita feSena velmi podobné
jako v Linuxu, tedy pravidla viceméné odpovidaji linuxovym IPTABLES.

IPTables definuje 5 zachytavacich bodu ("hooks™) pro prochazejici pakety:

Tabulka 3 - IPTables hooks [2, 4]

PREROUTING  Pakety, které pravé dorazily na router

INPUT Pakety, jejichz cilem je sam router, ve fazi pfedtim nez budou
odkazany lokalnimu procesu (napi. DNS serveru bézicimu na routeru)

FORWARD Pakety, které prochazi routerem (piijdou jednim rozhranim a vychazi
jinym rozhranim)

OUTPUT Pakety v okamziku, co byly vygenerovany lokalnim procesem bézicim

na routru (napi. DNS response)
POSTROUTING Pakety chvili pfed tim nez opousti sit0vé rozhrani routru

Pro kazdy tento zachytavaci bod mizeme nastavit sekvenci pravidel. Zachyceny paket
prochazi seznamem, dokud nenalezne pravidlo, které se k nému vztahuje a vykona
odpovidajici akci.

Soucasti iptables jsou také tii tabulky, které reprezentuji, jak budeme pakety ovliviiovat

o Filter,
e NAT,
e Mangle.

Tabulky maji p¥istup (tzv. chain) k témto zachytavacim bodim. ®

® Miizeme definovat i vlastni ""chainy", do kterych mizeme posilat pakety k dals§im operacim (pomoci akce
Iljumpll)-
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2.2.1 Filter
Soubor pravidel upravujicich, jaké pakety mohou vstupovat a odchézet z routru. Jedna se
0 nejzakladnéjsi formu zpracovani paketi.

t Metwork

: Local
: interface i process
Network Local
i interface 5". < i oprocess
Obrazek 7 — Packet flow p¥i filtrovani [2]
Mozné akce pro zpracovani paketu tabulkou Filter v RouterOS:
Tabulka 4 - akce tabulky Filter [4]
accept Paket je pfijat a uz neni zpracovavan zadnym dal$Sim
pravidlem firewallu.
drop Zahozeni paketu ("potichu")
reject Odmitnuti (zahodi a odesle zpravu reject (ICMP) )

add-dst-to-address-list / Pfidani IP adresy do "address listu" (seznamu IP adres, ktery
add-src-to-address-list miuZzeme pouzivat v dalSich pravidlech).

jump Paket sko¢i do uzivatelem vytvoieného nového "chainu®.
return Vrati paket zpét do "chainu”, ze kterého vyskocil.

log Vlozi informace o paketu do logu.

passthrough Paket ignoruje toto pravidlo a je pustén k dalsSimu (vyuziti

napf. pfi sbirani statistik).
Nezaménit s parametrem passthrough dostupnym
u nékterych akei. (Ten umoznuje vykonani vice pravidel na
jednom paketu. Paket vykona pravidlo a postupuje dal
V seznamu.)

tarpit Zachyti a udrzuje TCP spojeni. (Tzv. "tekuty pisek". Uzite¢né
pfi ochran¢ proti DoS tutokiim ¢i proti automatickému
skenovani porttl.)
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2.2.2 NAT (Network address translation)
Druh zpracovani paketli, ve kterém ménime zdrojovou/adresatovu IP adresu a/nebo port.

Source NAT(S-NAT / SNAT / srcnat)
Zmeéna zdrojové adresy/portu.

Masquerade je specialni piiklad SNATu, vyuzivany v siti pouzivajici DHCP. Oproti
standardnimu SNATu je schopny se vyporadat se zménami IP adres pti vyprSeni DHCP
lease a adresa je zménéna na adresu, kterou zvoli router automaticky.

Nejcastéjsim  vyuzitim SNAT/Masquerade je sdileni jedné IP adresy mezi vétSim
mnozstvim zafizeni. Zafizeni za SNATem mohou pouze vytvaret spojeni a piijimat
odpovédi - neni mozné se na né ptimo piipojit (peer-to-peer).

Destination NAT(D-NAT / DNAT / dstnat)
Zmeéna cilové adresy/portu.

Port Forwarding je piiklad DNATu, kdy se router chova jako "proxy" pro sluzby
poskytované ostatnimi zatizenimi. Z pohledu vné&jsi sité se zda, jako kdyby vSechny tyto
sluzby (napf. http server) poskytoval router, ale ve skutecnosti jsou presmérovavany na
jeden ¢i vice zafizeni. Umoznuje to vice zatfizenim poskytovat sluzby, aniz by mély kazdy
vetejnou IP adresu.

Network | . P Lol

: interface : "’; process !

Metwork ¢ Local

: interface : : P oprocess

Obrazek 8 — Packet flow p¥i NATovani [2]
Mozné akce pro zpracovani paketu tabulkou NAT v RouterOS:
Tabulka 5 - akce tabulky NAT [4]
accept Paket je pfijat a uz neni zpracovavan dalSim pravidlem tabulky
NAT.

dst-nat Funkce DNAT.
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src-nat Funkce SNAT.

masquerade Funkce masquerade.

netmap 1:1 NAT (namapovani celé vn&j$i IP na vnitini 1:1).

redirect Piesméruje paket na jiny port.

same Forma SNATu, pfi které jeden klient vzdy dostava stejnou IP

adresu (pokud SNATujeme na rozsah adres).
add-dst-to-address-list / Ptidani IP adresy do "address listu” - seznamu IP adres, ktery
add-src-to-address-list muzeme pouzivat v dalSich pravidlech.

jump Paket sko¢i do uzivatelem vytvotreného nového “chainu®.
return Vrati paket zpét do chainu, ze kterého vyskocil.

log Vlozi informace o paketu do logu.

passthrough Paket ignoruje toto pravidlo a je pustén k dalSimu (vyuziti

napf. pii sbirdni statistik).

Nezaménit s parametrem passthrough dostupnym
u nékterych akei. (Ten umoznuje vykonani vice pravidel na
jednom paketu. Paket vykona pravidlo a postupuje dal
V seznamu.)

2.2.3 Mangle
Pouzivame pro specializované zmény pakett (napiiklad zména TTL, DSCP a podobn¢)
a pro oznacovani (marking) paketi a spojeni a pfifazovani routing-mark. [2, 4]

i local
Loprocess

: Network
¢ interface !

PREROUTING

! Network |

” P local
i interface POSTROUTING i process
Obrazek 9 — Packet flow pii Mangle [2]
Mozné akce pro zpracovani paketu tabulkou Mangle v RouterOS:
Tabulka 6 - akce tabulky Mangle [4]
accept Paket je pfijat a uZ neni zpracovavan dalSim firewall
pravidlem.
change-dscp Zméni DSCP (Differentiated Services Code Point) paketu.
change-mss Zméni Maximum Segment Size v TCP hlavicce paketu.
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change-ttl

clear-df
mark-connection
mark-packet
mark-routing
Set-priority

Sniff-pc

Sniff-tzsp
Strip-ipv4-options
add-dst-to-address-list /
add-src-to-address-list
jump

return

log

passthrough

Zméni dobu Zivota (TTL) v IP hlavi¢ce paketu.

Zrusi "Do Not Fragment" ptiznak paketu.

Oznaci connection.

Oznaci paket.

Oznaci paket routing markem.

Nastaveni priority v IP hlavicce.

Vyuziti s TZSP kompatibilnimi systémy jako napt. Wireshark.
Vyuziti s TZSP kompatibilnimi systémy jako napt. Wireshark.
Odstrani parametr options (volby) hlavicky IP paketu.

Pridani IP adresy do "address listu" - seznamu IP adres, ktery
muzeme pouzivat v dalSich pravidlech.

Packet skoc¢i do uzivatelem vytvoreného nového “chainu™.
Vrati packet zpét do "chainu”, ze kterého vyskocil.

Vlozi informace o paketu do logu.

Paket ignoruje toto pravidlo a je pustén k dalSimu (vyuziti
napf. pfi sbirani statistik).

Nezaménit s parametrem passthrough dostupnym
u nékterych akei. (Ten umoziuje vykonani vice pravidel na
jednom paketu. Paket vykond pravidlo a postupuje dal
V seznamu.)

2.3 Dalsi dulezité funkce RouterOS

2.3.1 Netwatch

Netwatch je funkce, pomoci které miizeme monitorovat zafizeni na siti a reagovat na

zménu jejich stavu.

Je implementovana pomoci protokolu ICMP, a to tak, ze periodicky posila ping na danou
adresu, pokud adresa po ur€itou dobu piestane komunikovat (odesilat reply), tak se jeji
stav nastavi jako "down". Poté, co opét za¢ne odpovidat, je stav nastaven na "up".

Tabulka 7 - Netwatch parametry [4]

host
interval
timeout

Down-script

Up-script

IP adresa, kterou kontrolujeme.

Interval mezi jednotlivymi pingy

Doba bez odpovédi, po jejimz uplynuti je zafizeni povazovano
za neaktivni ("down").

Akce, kterd se mé vykonat, kdyZ host zméni stav na "down".
Mize byt bud sekvence standardnich MikroTik ptikazl
a nebo skript v jazyce lua.

Akce, ktera se ma vykonat, kdyZ host opét za¢ne reagovat.
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2.3.2 Layer7 Protocols
Layer 7 protocols® je funkcionalita MikroTik Firewallu, kterda nam umoZiiuje nahlédnout
do datové casti TCP/UDP paketu a pokusit se identifikovat, o jaky protokol aplikacni
vrstvy se jedna.

Vzdy se kontroluje prvnich 10 paketti daného connection (nebo prvni 2 KB, podle toho, co
ptijde diiv). Pokud zkontrolovana ¢ast odpovida uzivatelsky definované Sabloné, tak je
connection oznaceno podle této Sablony. Jinak je oznaceno jako neznamé a pusténo dal.

Problémem je CPU a pamétova narocnost, zvlasté pokud routerem proudi hodné dat. Proto
se pravidla obsahujici tuto kontrolu vétsinou davaji na konec Firewall tabulky, aby se tak
kontrolovalo jen minimum pakett.

Sablony nejznaméjsich protokold se daji nalézt na webovych strankach projektu L7-filter
od nadace ClearFoundation.

2.3.3 Connection Tracking
Connection tracking je dualezita funkce routru, kterd nam umoziuje shlukovat pakety do
skupin. Pouzivé k tomu informace z paketl. Diky témto informacim a diky komunikac¢nim
Sablondm dokéze klasifikovat i UDP komunikaci jako spojeni, 1 kdyZ UDP sam o sobé¢ je
protokol, ktery spojeni nevytvafi.

Naptiklad:

FTP (File Transfer Protocol) vyuziva dvé oddélené connections, jednu pro pienos soubori
a druhou pro spravu spojeni. Connection tracking vyuzije svou znalost FTP protokolu
a z paket zisk4 dostatecné mnozstvi informaci, aby dokézal tato spojeni identifikovat.

V RouterOS muiizeme seznam vSech spojeni nalézt v sekci IP > Firewall > Connections.

[4]

%Layer7 - tak je oznaovana aplika&ni vrstva v modelu OSI (alternativa modelu TCP/IP)
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3 Metody Load-balancingu

V této kapitole se pokusim zodpovédét otazku, podle ceho se daji rozd€lovat
pakety/datagramy na nasi siti a jaké vyhody a nevyhody dané ptistupy maji.

3.1 Podle uzivatelu

Prvni, co kazdého asi napadne, je rozdé€lovat pakety podle toho, jaky uzivatel je odeslal.
Tento piistup ma vyhodu v jednoduchosti pochopeni a vyvarovani se prakticky vsech
moznych problému, které mohou nastat v jinych ptipadech.

Uzivatele nasi sité jednoduse rozdélime do dvou skupin podle IP adres. Nasledn¢ oznacime
pakety podle toho, z jaké skupiny pochézeji.

Prvnim a tim nejvice do o¢i bijicim problémem tohoto pfistupu je, ze ackoliv miize
fungovat docela dobfe ve vétSich sitich, kde se rozdily ve vyuZiti mezi jednotlivymi
uzivateli zpraméruji, tak v SOHO siti (1-10 uzivatell) mlze byt rozlozeni znacné
nerovnomérné a v téch nejmensich SOHO sitich o 1 uZivateli je tento pfistup Uplné
bezcenny.

3.2 Podle paketii

Tim druhym fesenim, které hodné lidi mize napadnout, je rozdélovat piimo pakety jeden
po druhém. V praxi je toto feSeni vSak pro nase ucely nepouzitelné (aZ na né€kolik malo
vyjimek) a to proto, ze kvili rizné¢ dlouhym cestam do internetu a rizné velkym latencim
by pakety dorazily do cile mimo pofadi, coz by zptisobovalo problémy s TCP spojenimi.

3.3 Podle typu trafficul?

Dalsim feSenim je rozdélovat pakety podle toho, co obsahuji. Co paket obsahuje, mizeme
poznat tfemi zplsoby :

e Podle protokolu sitové nebo transportni vrstvy. MikroTik Firewall dokaze
rozeznat pakety podle toho, jakému protokolu nalezi. Jsme tak schopni naptiklad
rozdé€lit pakety do dvou skupin, kdy jedna skupina bude obsahovat jen TCP pakety
a druha zbytek (UDP, ICMP, routovaci protokoly a podobng).

e Podle portu transportni vrstvy. Prvnich 1024 TCP/UDP portt patii do skupiny
znamych portd a podle tabulky™ jsme tak teoreticky schopni zjistit, co za sluzbu by
m¢él paket sméfujici na tento port poskytovat. Samoziejmé se ale mize stat, ze
nekteré sluzby toto nedodrzuji a operuji na portu, ktery jim "nepatii". | pfesto je
toto velmi uzite¢nd véc a dokazeme tak rozdélit napiiklad webovy traffic (port 80 +
443) od FTP (port 20+21).

19 Traffic - sitovy provoz
! Tabulka znamych protokoli specifikovanych v REC 1700
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e Podle protokolu aplikac¢ni vrstvy. K tomuto ucelu pouzijeme diive zminénou
Layer7 funkcionalitu. Muze slouzit napiiklad na oddéleni YouTube trafficu ¢i
protokolu které funguji na mnoha ruznych portech (P2P, BitTorrent a podobng¢).

Timto pfistupem v SOHO prostiedi také bohuzel vétSinou nedosdhneme rovnomeérného
rozdéleni, ale na druhou stranu mame daleko vétsi kontrolu nad tim, jaky traffic mifi ptes
jaké spojeni. A to mize byt vyhodou v ptipadech, kdy napiiklad jedno z naSich spojeni méa
vyrazné lepsi latenci, ale nizs§i kapacitu a my chceme, aby urcity tok dat Sel pies néj,
zatimco jiny traffic, ktery neni zavisly na latenci®?, ne.

Tato metoda ale také vyzaduje vetsi "adrzbu", napiiklad se totiz mize stat, ze L7 filtry
prestanou fungovat, protoze dana aplikace v nové verzi komunikuje trosku jinak.

3.4 Podle Connection

Na zavér si ukazeme asi nejvice pouzitelnou metodu. Vratime se k funkci Connection
Tracking popsané vyse a ukazeme Si, jak mtze byt uzitecna.

Diky connection trackingu dokazeme shlukovat traffic do skupin paketi, které k sobé patii,
a ty posilat stejnou cestou. Tak se vyhneme (alesponi z velké ¢asti) problému pteruSeni
Spojeni.

Hlavni vyhodou tohoto pfistupu je teoreticky velmi vyrovnané rozloZeni i na malych sitich,
ato 1 v piipade sité s jen jednim uzivatelem.

Na platformé MikroTik tohoto mizeme dosahnout nékolik zptisoby :

3.4.1 ECMP (Equal Cost Multipath)

je routovaci strategie, kdy existuje k jednomu cili vice cest se stejnou vzdalenosti
(parametr distance). MikroTik implementuje cache™® pamét’ a pakety se stejnymi adresami,
zdrojovym interfacem a parametrem typu sluzby (v IP hlavicce) posila stejnou cestou.
ECMP je tedy na MikroTiku de facto déleno na connectiony. Problém a hlavni diivod, pro¢
se nedoporucuje ECMP na platformé MikroTik pouzivat, je vSak tzv. "routing table flush",
coz znamena smazani této paméti cache. V takovém piipad¢ se mliZze stat, ze dalsi pakety
budou proudit jinou branou a TCP spojeni budou narusena. Tento flush se stava pokazdé,
kdyZz nastane zména routovaci tabulky a zaroven kazdych 10minut z bezpecnostnich
davodu (obrana pted DoS ttoky).

3.4.2 Nth (neboli "n-ty")
je jednoducha funkce, ktera podle rozpocitadla dokaze rozdélit pakety/connectiony na
skupiny. Jednoduse kazdy n-ty prvek jde do n-té skupiny. Problémem tohoto pfistupu je, Ze
nemame zadnou kontrolu nad tim, jaka spojeni jsou shlukovana dohromady (respektive
jaka nejsou v stejné skuping). Kvuli tomu muaze dojit k problémtm s aplikacemi, které
najednou vyuzivaji vic spojeni.

12 Jako naptiklad stahovani & video streaming.
3 Vyrovnavaci pamét’ zatazena mezi dva subsystémy s riznou rychlosti, zde pouzita k zrychleni routingu.
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3.4.3 PCC (Per-connection-classifier)
fesi problémy predchozich dvou piistupt. Je to proprietarni funkce RouterOS, ktera dokaze
rozdélit connectiony do skupin a zaroven bere v potaz podle jakych parametri.
Connectiony, které maji spole¢né x, jsou vzdy ve stejné skupiné.

PCC miZeme nastavit, aby d¢lilo podle:

e src-address (zdrojova adresa - tzn. vSechna spojeni, ktera maji stejnou zdrojovou
adresu, musi byt v stejné skuping),

e src port (zdrojovy port),

e src-address and port (zdrojova adresa a zaroven zdrojovy port),

e dst-address (cilova adresa),

e dst port (cilovy port),

e dst-address and port (cilova adresa a zaroven cilovy port),

e both adresses (ob¢ adresy),

e both ports (oba porty),

e both adresses and ports (ob¢ adresy a zaroven oba porty),

Mizeme si tak vybrat od nejvice konzervativniho src-adress, ¢imz docilime de facto
load-balancingu podle uzivatele az po nejvice volné rozdéleni both adresses and ports,
kterym mtzeme dosédhnout nejlepsiho rozlozeni za cenu moznych problémi s pferusenim
spojeni (viz Nth). [4]
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4 Failover, aneb co stane, kdyz jedno pripojeni prestane fungovat

Dosud jsme se zabyvali pouze tim, jak rovnomérné rozd¢lit traffic, aniz bychom zminili
ten hlavni divod, pro¢ vétsina lidi potiebuje 2 ISP. Tim je, aby v piipad¢ vypadku méli
zalozni spoj a mohli tak dale fungovat.

Urcité jsme si vSimli, Zze diky parametru check-gateway se v pfipad¢, Ze je brana routy
nedostupna, routa sama zakaze. Bylo by vSak chybou se domnivat, Ze takové feSeni je
dostate¢né. A to jednoduse z divodu, ze pokud nastane chyba kdekoli mezi cilem routy
a koncovym bodem v siti ISP, tak se cesta nezakaze. Z principu next-hop routingu totiz
vyplyva, ze dalsi skok je dostupny, a tak na néj router posle pakety, aniz by ho zajimalo,
jak budou cestovat dal.

Resenim by pochopitelné bylo piipojit na router do dynamickych routovacich protokold
obou nasich ISP, aby o nedostupnosti pfiSla zprava na na$ router a ten se tak nesnazil
pakety zbyte¢né posilat. To bychom vSak spoléhali na benevolenci ISP a ve vétSiné
pfipadi nam to z bezpe¢nostnich diivodia nebude povoleno.

Musime tedy nalézt jiné feSeni, jak zkoumat funkénost pfipojeni. Nejschtidnéjsi cestou je
periodicky kontrolovat (pomoci ICMP ping), zda je dostupny server v siti Internet,
0 kterém vime, ze ma prakticky 100% uptime®. Napiiklad DNS servery spole¢nosti
Google.com s lehce zapamatovatelnou IP adresou 8.8.8.8.

Toho muzeme dosahnout bud’ pomoci funkce Netwatch a skriptd nebo alternativné
pomoci rekurzivni routy.

Ptipad s funkci Netwatch je jednoduchy na pochopeni - zalozime novy netwatch, co bude
periodicky kontrolovat dostupnost serveru a pak napiseme 2 skripty. Jeden, ktery zakaze
danou routu a druhy, ktery ji povoli. Realizace mize byt vSak pravé diky skriptovani
potiebujeme, a nemohl se stat n¢jaky problém. Naptiklad pii vytaZeni zatizeni ze zasuvky
v pulce vykonavani skriptu. Alternativné je také tieba dat si pozor na to, aby skripty
s novou verzi RouterOS nepfestaly fungovat.

Druhy mozny piistup, tedy vyuziti rekurzivni routy se spiSe doporucuje do praxe. Princip
spo¢iva v tom, ze jako branu defaultni routy pro veskery traffic nastavime pfimo adresu,
kterou chceme kontrolovat (tedy napiiklad 8.8.8.8), a o jeji vypnuti se postara parametr
check-gateway. Samoziejm¢é pokud bychom udé€lali jenom toto, tak router zahlasi, Ze nevi
kde se 8.8.8.8 nachdzi, takze je routa nedostupna. Proto musime vytvofit jest¢ druhou
routu, pomoci které routeru fekneme, kde miize 8.8.8.8 nalézt (tzn. branu této routy
nastavime na adresu, ktera odpovida pivodni Default Gateway). A aby tuto routu viibec
bral router v potaz, tak jeji parametr Scope musime nastavit na 10 nebo méné (tzn. jako
kdyby brana této routy bylo ptimo dostupna na linkové vrstve).

¥ Doba bez vypadku.
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Router pak pakety bude posilat na nasi skutecnou gateway s tim, ze se bude domnivat, ze
poputuji pies 8.8.8.8 (coz se diky next-hop routingu nastésti nestane) a pakety se dostanou
normalné do cile. [8]
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5 Popis pouzitého hardware
5.1 MikroTik SXT Lite2
SXT Lite2 je venkovni jednotka, vytvotena pro ISP.

RouterBoard ma dvé rozhrani - bezdratovy modul pasma 2.4Ghz podporujici technologii
2x2 MIMO 802.11 N a 1 100Mbit/s Ethernet port, ktery podporuje PoE.

Zatizeni obsahuje procesor Atheros AR9344 600MHz CPU a 64MB DDR2 RAM.
K zatizeni je dodavana Level 3 licence RouterOS. [9]

Testovani bylo provadéno na RouterOS verze 6.20.

Obrizek 10 — MikroTik SXT [9]

33



5.2 MikroTik RouterBoard 750 GL

RouterBoard RB750GL je kompaktnim routerboardem s péti Gigabit Ethernet porty. Je to
idedlni zafizeni pro malé podnikové ¢i domaci sité. Mimo jiné zafizeni podporuje
funkcionalitu hardwarového switche (master-port) a PoE.

Mozkem RouterBoardu je procesor Atheros AR7242 o frekvenci 400MHz, vybaveny 64
MB DDR paméti. K zafizeni je dodavana RouterOS licence Level 4. [10]

Testovani bylo provadéno na RouterOS verze 6.20.

S
— N

Obrizek 11 — MikroTik RB750GL [10]

5.3 PC

Testovani bylo provddéno na dvou PC opatienych Gigabitovou sitovou kartou
a operacnim systémem Windows 8.1.
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6 Popis testovaci soustavy

Tato soustava slouzi k simulaci situace, kdy méme router s dvéma rozhranimi pfipojenymi
do dvou siti riznych ISP a tfeti rozhrani slouzici jako sit’ LAN.

ether1.6 i

viang (Cther! 5 T f? == === sssnnas
Mikrotik SXT -
vpn tunel
vlans
ether1.6

—
ether1.5

VPN Server

ether2-5 hw switch Mikrotik RBT50GL

A——

||,’ . =, L’ L
—— 4

Obrazek 12 — Diagram testovaci soustavy (Zdroj: vlastni)

Pipojeni do sité ISP je skrz bezdratové rozhrani wlanl na MikroTik SXT. Na tomto
zafizeni JSOU zaroven vytvorené 2 vnitini IP rozsahy :

e 192.168.5.0/24 pro sub-interface etherl.5

e 192.168.6.0/24 pro sub-interface etherl.6
Sub-interface a VLANYy jsou pouzity, aby bylo mozné ptenést vice nezavislych siti pies
jeden Ethernet port (vice jich bohuzel MikroTik SXT nema).

Prvni z téchto rozsahl je prekladan funkci NAT pfimo na adresu pfidélenou od ISP
anasledné routovan na Default Gateway ptidélenou od ISP. Pomoci funkce Queue je
omezena kapacita rozhrani na symetrickych 5 Mb/s.

Vsechny pakety z druhého rozsahu jsou funkci Mangle oznackovany routing-markem
aroutovany skrz VPN tunel. VPN tunel je v tomto ptikladu pouZit, abychom docilili
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riznych cest paketli a pfedevsim rtiznych zdrojovych adres tak, jak by se stalo v redlném
provozu. VPN tunelovani je docileno pro jednoduchost konfigurace pies dnes jiz nepiilis
bezpeény PPTP (Point-to-Point-Tunneling-Protocol). Stejn¢ jako u prvniho je i na tomto
rozhrani omezena kapacita na symetrickych 5 Mbit/s.

Na obou rozhranich také bézi DHCP server, ktery automaticky ptidéli adresy na
RB750GL.

Na RB750GL pochopiteln¢ také bézi sub-interface, VLANY a DHCP klient na obou
sub-rozhranich.

Sit LAN tvoii zbyvajici Ethernet porty (2-5), které jsou spojeny pomoci funkcionality
hardwarové switche (ether2 se stava tzv. "master portem").

Na tomto rozhrani je vytvoren dalsi rozsah 192.168.7.0/24 s NATem a odpovidajicim
DHCP serverem. Na zafizeni také bézi DNS server, ktery pieposild dotazy na servery
ptidélené od ISP.

Nastaveni RouterBoard 750GL tak odpovida nastaveni, které bychom méli v redlném
ptipadé dvou riznych ISP. 15

!> A7 na maly rozdil v absenci VLAN a sub-rozhrani. V redlném p¥ipadé by jiné sit& mohly byt
pravdépodobné dostupné skrz dvé riizna rozhrani Ethernet.
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7 Konfigurace testovaci soustavy
7.1 MikroTik SXT Lite2
Pozn.: Nastaveni bezdratové ¢asti a véci ponechané v tovarnim nastaveni byly vynechany.

Nastaveni IP adres. Vyznacend ¢ast obsahovala adresy ptidélené od ISP.

/ip address
add address=XXX.XXX.XXX.XXX/XX interface=wlanl-gateway
network=XXX.XXX . XXX . XXX

add address=192.168.5.1/24 interface=testVLAN1-5
network=192.168.5.0

add address=192.168.6.1/24 interface=testVLAN2-6
network=192.168.6.0

Nastaveni DHCP serveru. DNS servery od ISP byly vynechany.

/ip dhcp-server network
add address=192.168.5.0/24 dns-server= XXX.XXX.XXX.XXX,
XXX . XXX . XXX . XXX gateway=192.168.5.1

add address=192.168.6.0/24 dns-server= XXX.XXX.XXX.XXX,
XXX XXX . XXX . XXX gateway=192.168.6.1

/ip pool
add name=dhcp pool5 ranges=192.168.5.2-192.168.5.254
add name=dhcp pool6 ranges=192.168.6.2-192.168.6.254

/ip dhcp-server

add address-pool=dhcp pool5 disabled=no interface=testVLANI-
5 name=dhcpb

add address-pool=dhcp pool6 disabled=no interface=testVLAN2-
6 name=dhcpb6
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Konfigurace virtudlnich interface (VLAN + PPTP klient). Vyznacena ¢ast obsahuje IP
adresu VPN serveru a pfihlasovaci tidaje.

/interface vlan

add interface=etherl-local 12mtu=1594 name=testVLAN1-5 vlan-
id=5

add interface=etherl-local 12mtu=1594 name=testVLAN2-6 vlan-
id=6

/interface pptp-client

add add-default-route=no allow=pap,chap,mschapl,mschap?2
connect-to=XXX.XXX.XXX.XXX dial-on-demand=no disabled=no
keepalive-timeout=60 max-mru=1450 max-mtu=1450 mrru=1600
name=pptp-outl password=XXXXXXXX profile=default
user=XXXXXXXXXX

Nastaveni omezovani kapacity jednotlivych rozhrani.

/queue simple
add max-1imit=5M/5M name=queuel target=testVLAN1-5
add max-1imit=5M/5M name=queue? target=testVLAN2-6

Kazdy paket na chainu prerouting, ktery pfisel z interface testVLAN2-6, bude oznacen
routing-markem vPN.

/ip firewall mangle
add action=mark-routing chain=prerouting in-
interface=testVLAN2-6 new-routing-mark=VPN

Nastaveni S-NATU.

/ip firewall nat
add action=masquerade chain=srcnat comment="vlanb" src-
address=192.168.5.0/24

add action=masquerade chain=srcnat comment="vlan6t" src-
address=192.168.6.0/24
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Piidani dvou default-gateway. Jedné pro pakety oznacené routing-markem VPN a druhé
pro zbytek.

/ip route
add distance=1 gateway=YYY.YYY.YYY.YYY routing-mark=VPN
add distance=1 gateway=XXX.XXX.XXX.XXX

7.2 MikroTik RouterBoard 750GL

Zakladni nastaveni RB750GL. Firewallova pravidla (Mangle) a routy se budou liSit
v zavislosti na piikladech load-balancingu.

Prvni odstavec je nastaveni hardwarové switche, nasleduje VLAN rozhrani, IP adresy,
DHCP klienti na VLAN rozhranich, nastaveni DHCP serveru, DNS (jednotlivé servery,
které sdruzujeme, jsou ptidany dynamicky z DHCP) a nakonec nastaveni SNATu.
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/interface ethernet

set [ find default-name=etherl ] comment=wan

set [ find default-name=ether2 ] comment="eth2-5 hw switch"
set [ find default-name=ether3 ] master-port=ether?

set [ find default-name=ether4 ] master-port=ether?2

set [ find default-name=ether5 ] master-port=ether2

/interface vlan
add interface=etherl 12mtu=1594 name=vlan5 vlan-id=5
add interface=etherl 12mtu=1594 name=vlan6t vlan-id=6

/ip address
add address=192.168.7.1/24 interface=ether?2
network=192.168.7.0

/ip dhcp-client
add add-default-route=no dhcp-options=clientid, hostname
disabled=no interface=vlanb

add add-default-route=no dhcp-options=hostname,clientid
disabled=no interface=vlan6

/ip pool
add name=dhcp pool3 ranges=192.168.7.2-192.168.7.254

/ip dhcp-server
add address-pool=dhcp pool3 disabled=no interface=ether?2
name=dhcpl

/ip dhcp-server network
add address=192.168.7.0/24 dns-server=192.168.7.1
gateway=192.168.7.1

/ip dns
set allow-remote-requests=yes

/ip firewall nat
add action=masquerade chain=srcnat src-
address=192.168.7.0/24

40




8 Implementace load-balancingu a testovani
K testovani byly vybrany tfi v praxi nejpouzitelnéjsi ptiklady.
8.1 Priklad 1: Load-balancing podle uzivatele

Pfidame dvé nové default gateway, kazdou s jinym routing-markem. Funkci mangle
ozna¢ime jednotlivé pakety routing-markem na zéklad¢ toho, z jaké IP adresy pochazi. Pro
jednoduchost byly IP adresy obou hostti napevno nastaveny, ale klidn¢ bychom mohli
pouzit celé rozsahy, nebo funkci firewallu Address List a pak odpovidajicim zpisobem
nastavit DHCP server.

/ip route
add distance=1 gateway=192.168.5.1 routing-mark=ispl
add distance=1 gateway=192.168.6.1 routing-mark=isp2

/ip firewall mangle
add action=mark-routing chain=prerouting new-routing-

mark=ispl passthrough=no src-address=192.168.7.254

add action=mark-routing chain=prerouting new-routing-

mark=isp2 passthrough=no src-address=192.168.7.253

8.2 Priklad 2: Load-balancing podle typu trafficu

V tomto piikladu budeme délit traffic na HTTP (port 80) a zbytek. Docilime toho
jednoduchym Mangle pravidlem, pomoci kterého pridavame routing-mark ispl vSem
pakettim, jejichz TCP/UDP hlavi¢ka obsahuje port 80. V druhém pravidle nastavujeme
routing-mark isp2 vS§em ostatnim paketim. Diky parametru passthrough se nemize stat, ze
by paket, jenz uz dostal routing-mark isp1, mohl dostat routing-mark isp2.

Dilezitou véci je, ze oznackovavame jen pakety, které ptisly z interface ether2 (sit LAN),
jinak bychom znackovali 1 vSechny pfichozi pakety.To by bylo zbytecné a vyzadovalo by
to pfidani zpétnych rout do routovacich tabulek.
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/ip route
add distance=1 gateway=192.168.5.1 routing-mark=ispl
add distance=1 gateway=192.168.6.1 routing-mark=isp2

/ip firewall mangle
add action=mark-routing chain=prerouting in-interface=ether?
new-routing-mark=ispl passthrough=no port=80 protocol=tcp

add action=mark-routing chain=prerouting in-interface=ether?
new-routing-mark=isp2 passthrough=no

8.3 Priklad 3: Load-balancing pomoci PCC

Na zavér si ukazeme nejzajimavéjsi piipad, a to vyuziti funkce Per-connection classifier.
Zde vz mame pravidel trosku vice, tak si je popiSeme podrobnéji.

Toto je srdcem nasi konfigurace. Prvni pravidlo vezme vSechny pakety prochazejici
chainem prerouting, které pfisly z rozhrani ether2 (sit LAN) a nesméfuji do lokalni site.
Prvni polovinu (tedy jazykem informatika tu na pozici 0) oznackujeme. (V ptipadé, ze
bychom méli nestejné rychla spojeni, mohli bychom pouzit déleni na mensi dily.)

Pomoci druhého pravidla pak vezmeme oznackované connectiony a vSechny pakety v nich
oznac¢ime routing-markem.

Nasledujici dvé pravidla jsou jen kopii téch prvnich a staraji se o druhou polovinu
connectiond.

/ip firewall mangle

add action=mark-connection chain=prerouting dst-address-
type=!local in-interface=ether2 new-connection-mark=ispl
per-connection-classifier=poth-addresses-and-ports:2/0

add action=mark-routing chain=prerouting connection-
mark=ispl new-routing-mark=ispl

add action=mark-connection chain=prerouting dst-address-
type=!local in-interface=ether2 new-connection-mark=isp2
per-connection-classifier=both-addresses-and-ports:2/1

add action=mark-routing chain=prerouting connection-

mark=isp2 new-routing-mark=isp?2

Toto samo o sobé by vSak bylo nedostatecné, protoze bychom oznackovéavali 1 vSechny
pakety, které sice nalezi connectionu, ale mifi na nas router. Proto musime ptidat dalsi dvé

42



pravidla, ktera musime dat je§t¢ PRED ta minul4. Tato pravidla vezmou viechny pakety,
jejichz cilem je adresa routru (rad&ji cely rozsah, vzhledem k tomu, Ze adresu dostavame
z DHCP) a akceptuji je (tedy povoli a dal se s nimi firewall nezabyva).

add chain=prerouting dst-address=192.168.6.0/24
add chain=prerouting dst-address=192.168.5.0/24

Na zavér jesté¢ zminime Ctyti pravidla, ktera nejsou naprosto nutna, ale jsou uzite¢na. Bez
nich by ndm nefungoval vzdaleny ptistup na lokalni procesy routru (napt. webové rozhrani
¢i SSH).

Prvni dvé zachyti pakety, které sméfuji na lokalni proces routru (chain input) a oznaci
jejich spojeni. Dalsi dvé se staraji o to, aby az na n¢ budou lokalni procesy odpovidat
(chain output), byly tyto pakety routovany stejnou cestou (piidaji routing-mark).
(Pozn.: Vzhledem k tomu, Ze chain input nasleduje az po chainu prerouting, je tfeba prvni
dvé pravidla vlozit Gipln€ na zacatek, jinak by tyto pakety zachytil pfedchozi accept.)

add action=mark-connection chain=input in-interface=vlanb
new-connection-mark=ispl

add action=mark-connection chain=input in-interface=vlané
new-connection-mark=isp2

add action=mark-routing chain=output connection-mark=ispl
new-routing-mark=ispl

add action=mark-routing chain=output connection-mark=isp2
new-routing-mark=isp2

Samotna ¢ast s routami uz neni nijak zajimava, jen je tieba pfidat i téeti routu pro pakety
bez routing-marku, tedy pro ty, které nebyly nijak oznaceny™.

/ip route

add distance=1 gateway=192.168.5.1 routing-mark=ispl
add distance=1 gateway=192.168.6.1 routing-mark=isp2
add distance=1 gateway=192.168.5.1

8.4 Testovani

Uz z pohledu na rozli¢nou slozitost jednotlivych konfiguraci a poctu Firewall pravidel
vyvstava otazka, jak se s timto load-balancingem dokéaze vyporadat relativné levny
RouterBoard.

16 Naptiklad pakety vyslané p¥imo routerem.
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Tim nejdilezitéjSim parametrem, ktery nas bude zajimat, je vyuziti CPU, diky kterému
bychom velmi jednoduse identifikovali izké hrdlo celého systému.

Mg¢feni probihalo nasledujicim zptisobem : Na dvou PC byl zaroven zapnut sitovy provoz
schopny naplnit vice connections. Na prvnim budeme stahovat soubor pomoci BitTorrent
protokolu, na druhém pomoci protokolu HTTP. Po nékolika sekundach, kdy se procesy na
plno rozb¢hly a byly schopny vytézit ze systému sto procent povolené konektivity, byl
zapnut planovac. Ten kazdych 10 sekund zaznamenaval soucasné vyuziti CPU do souboru
pomoci jednoduchého skriptu.

system resource monitor file=soubor.txt append

Po deseti minutach byl test ukoncen a z hodnot vypoctena pramérna zatéz CPU. V grafu
muzete vidét vysledné hodnoty.

13,16 %

9,10 %

7,74%

Podle klienta Podle portu PCC

Obrazek 13 — Vyuziti CPU (Zdroj: vlastni)

Dale probéhlo testovani latence ve vnitini siti, a to pomoci pfikazu ping smérem na
MikroTik SXT. Zde vsak nebyl Zadny métitelny rozdil. Stejné tak nebyl méfitelny rozdil
v rychlosti - v dobé naseho méteni bylo dosazeno idealniho rozloZeni trafficu ve vSech
prikladech.’

Z vysledkt méteni vyplyva, ze nase zafizeni si dokdze s takovouto zatézi hravé poradit
arozdily mezi jednotlivymi implementacemi jsou minimalni. Neni tedy davod

vvvvvv

mensim mnozstvi uzivatelu.

17 Presné tak byl nastaven nas test. Plati pochopiteln& omezeni vysvétlené v teoretické &sti. (Pokud bychom
tak naptiklad testovali stahovani na obou PC stejnym protokolem, dosahli bychom v ptikladu 2 pouhych
~50%)
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9 Implementace fail-over

Na zavér do naSeho routru jesté¢ pridame ochranu proti padu jednoho ze spojeni.
K implementaci pouzijeme v pfedchozich kapitolach zminéné reverzni routy. Nastaveni
jednotlivych routert se bude 1iSit minimalné¢.

Servery, pomoci kterych budeme testovat funk¢nost internetu, jsou :

o 8.8.8.8 (DNS server www.google.com)
e 221.132.112.8 (DNS server ISP)

Nejdiive vytvofime 2 routy, kterymi specifikujeme, jakym smérem lezi tyto servery.
Diilezité je nastavit parametr scope na 10 (nebo nize), aby je router bral v potaz.

/ip route

add distance=1 dst-address=8.8.8.8/32 gateway=192.168.6.1
scope=10

add dst-address=221.132.112.8/32 gateway=192.168.5.1
scope=10

Pak uz sta¢i jen nahradit staré brany (gateway) rout témito novymi, v kazdé routovaci

tabulce pfidat i zalozni routu s niz§i prioritou (vyssim parametrem distance) a nastavit
metodu parametru check-gateway na ping.

/ip route

add check-gateway=ping distance=1 gateway=221.132.112.8
routing-mark=ispl

add check-gateway=ping distance=2 gateway=8.8.8.8 routing-
mark=ispl

add check-gateway=ping distance=1 gateway=8.8.8.8 routing-
mark=isp?2

add check-gateway=ping distance=2 gateway=221.132.112.8
routing-mark=isp2
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Zaver

V praci byl nastinén zakladni pohled na protokol TCP/IP a piedevsim na funkcionalitu

a moznosti platformy MikroTik, kterd je diky své cené a stabilit¢ idedlnim zafizenim do
SOHO prostredi.

Popis protokolti nezabiha do detaild a cela prace je psana tak, aby ji dokazal porozumét
I laik. Diky tomu mize prace slouzit k pochopeni zakladi sitového provozu a konceptl
load-balancingu, ale zaroven muze slouzit i jako pfiru¢ka k pochopeni zakladnich funkci
firewallu a routovani v operacnim systému RouterOS pro pokrocilejsi uzivatele.

Takovy uzivatel by po pfecteni této prace mel byt bez problému schopen zvolit a nasledné
implementovat vhodny druh load-balancingu pro danou sit’.

Testy provedené v praci navic ukazaly, ze i levny RouterBoard je schopny si bez problému
zUstat velmi nizka v porovnani s pfidanou hodnotou ¢i ptipadnymi ztratami zptisobenymi
vypadky.

Pti pozorovani soucasnych trendti mizeme vidét, Ze vice a vice malych firem se stava na
internetu doslova zavislymi a nemohou si dovolit zadné vypadky. Tato prace je feSenim
tohoto problému a s load-balancingem a zalohovanym piipojenim se tak v pfistich letech
pravdépodobné budeme setkéavat ve vice a vice malych kancelarich.
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