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ANOTACE

Tato bakalarska prace se zabyva technickym zabezpecenim firmy (skoly). Obsahem této prdce
je seznameni se zdakladnimi prvky bezpecnostni techniky, analyza soucasného stavu
zabezpeceni a navrh nového technického zabezpeceni.

KLiCOVA SLOVA

Technické zabezpeceni firmy, elektronicke zabezpecovaci systémy, soucasny stav zabezpeceni,
analyza rizik, metoda FMAE, novy navrh technického zabezpeceni.

TITLE

A technical security of a company.

ANNOTATION

This Bachelor’s thesis deals with technical security of a company (a school). The content of
this work is to familiarize readers with basic elements of security technologies, the analysis of
the current state of the security of the school. It also proposes a new motion of a technical
security. The scope of the work corresponds with the syllabus of the subject.

KEYWORDS

A technical security of a company, electronic security systems, the current state of the
security, an analysis of possible risks, the FMAE method, a new motion of a technical
security.
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Uvob

Jiz od nepaméti byla vzdy snaha lidi chranit jakymkoliv zplsobem sviij majetek.
Ze zacatku se jednalo pouze o mechanické zabrany, jako byly rtizné ploty, mfize, zdmky, coz
bylo vté dobé postacujici zabezpeceni. Postupem cCasu s piichodem elektrické energie
piichazely i v tomto odvétvi rizné pokusy o zabezpeceni pomoci tohoto média. Prikopnikem
Vv této oblasti byl Edwin Holmes, ktery jako prvni navrhl elektronicky zabezpecovaci systém.
Po né&jaké dobé i jako prvni zprovoznil pult centralizované ochrany. Elektrické zabezpeceni se
neustale vyvijelo a az postupem casu se zaCalo vyrabét i jako samostatny systém pro
zabezpeCeni a ne pouze, jako doplnék k mechanickému zabezpeceni. Tento pielom nastal
zaCatkem minulého stoleti. AvSak ve vétsing€ piipadi byl tento systém vzdy prekonan, proto je

velice dulezité jeho neustalé zdokonalovani.

V soucasné dob¢, kdy je na prvnim misté pokrok ve vSech odvétvich elektroniky, se stava
velice dllezitym praveé elektronické zabezpeceni veskerého majetku, osob, dat a mnohého
dalsiho. Proto je technické zabezpeceni nedilnou soucésti kazdé firemni politiky. V této praci
se jednd o technické zabezpeCeni stiedni Skoly, které¢ je také velice dilezité predevsim
v souvislosti s tim, co se posledni dobou déje ve svété a bohuzel i u nas Vv oblasti osobni

bezpecnosti zaktl a studentt.

Cilem prace je seznameni se zakladnimi prostiedky slouzicimi Kk zabezpeceni
movitého I nemovitého majetku a zjistit soucasny stav vybrané firmy (8koly). Déale pomoci
vybrané metody analyzovat bezpe€nostni rizika a v nadvaznosti na n¢ vypracovat vlastni navrh

technického zabezpeceni.



1 DRUHY OCHRANY

Druhy bezpecnostni ochrany se d€li obecné celkem do Ctyt skupin. Rozd¢€leni je odvozeno
od toho, jakou ochranu objekt nebo subjekt potiebuje. Jedna se 0 klasickou ochranu,
rezimovou ochranu, fyzickou ochranu a nakonec technickou ochranu, kterd je v soucasné

dob¢ nejvice vyuzivana.

1.1 Souvisejici legislativa

V evropskych spoleCenstvich je zabezpeCovaci technika pod plsobnosti smérnic
evropskych spoleCenstvi. Povinnosti ¢lenskych zemi je jejich zpracovani do narodni
legislativy v terminu, ktery je uvedeny piimo ve smérnicich. Ceské republika od roku 2004
patii mezi Clenské zemé Evropské unie, a proto jsou technické smérnice piejimany formou
vlady Ceské republiky. Zakladni legislativa je tvofena zikonem 22/97 Sb. O technickych
pozadavcich na vyrobky. V souvislosti stim, Ze se jedna o objekt $koly je dalsi Cast
legislativy tvofena zakonem 262/2006 Sb. [29] [4]

V Ceské republice je mnoho norem CSN EN, které se problematikou zabezpetovacich
systémi zabyvaji. Tabulka 1 uvadi nékteré piiklady norem a technickych normaliza¢nich

informaci.

Tabulka 1: P¥iklady CSN EN a TNI

Poplachové systémy - Elektrické zabezpecovaci systémy
CSN EN 50131-1 ED.2 | Cast 1: Vieobecné pozadavky
Poplachové systémy - Systémy ptivolani pomoci

CSN EN 50134-1 Cast 1: Systémové pozadavky
Poplachové systémy - Systémy pfivolani pomoci
CSN EN 50134-3 Cést 3: Mistni jednotka a kontrolér

CSN EN 50130-4 ED.2 | Poplachové systémy - Cast 4: Elektromagnetickd kompatibilita
CSN EN 50130-5 ED.2 | Poplachové systémy - Cast 5: Metody zkousek vlivu prostredi
Poplachové systémy - Elektrické zabezpetovaci systémy - Cast 3:
CSN EN 50131-3 Ustredny

Poplachové systémy - Elektrické zabezpecovaci systémy

CSN EN 50131-6 ED.2 | Cast 6: Napajeci zdroje

Poplachové systémy - Poplachové zabezpeCovaci a tisnové systémy

TNI 33 4591-1 Cast 1: Navrh systému PZTS
lzoplachové systémy - Poplachové zabezpecovaci a tisnové systémy
TNI 33 4591-2 Cast 2: Montaz PZTS

Poplachove systemy - Poplachove zabezpecovaci a tisiiové systémy
Cast 3: Uvedeni PZTS do provozu a jeho nasledny provoz, udrzba a
TNI 33 4591-3 servis

Zdroj: [29]



1.2 Klasicka ochrana

Klasicka ochrana ptedstavuje nejstarSi typ ochrany. Jedna se pfedevSim o vytvareni
ruznych zabran, znemoziujici zpravidla odcizeni nebo zni¢eni cennych piredméti, vyrobkd,

zatizeni, zbozi atd. [31]

Rizné zabrany vzdy odpovidaji urovni své doby, jako ploty, miize, pancéfové pokladny,
ruzné typy zamku apod. Prestoze se s technickym pokrokem zabrany neustdle zdokonaluji,
tak se objevuji i prosttedky a zptsoby, jak tyto zabrany piekonavat. Historicky vyvoj i nyn&jsi
zkuSenosti potvrzuji, Ze tyto zabrany nejsou schopny zcela a bezezbytku zabezpecit chranéné

objekty. [13] [31]

Vzhledem ke skute¢nosti ze klasicka ochrana patii do $ir$i problematiky bezpe¢nostniho
zabezpeceni, muzeme ji rozdélit zhruba do tfi oblasti podle toho, jaké problematiky

zabezpeceni se tykaji [13]:
e prostfedky obvodové ochrany,
e prostifedky objektové ochrany,
e prostfedky individualni ochrany.
Prostredky obvodové ochrany

Jedna se o skupinu vnéjSich mechanickych zébran, které nejsou pfimou soucasti vlastniho
objektu (budova, mistnost, dvete apod.), ale jsou od n€ho prostorové vzdalené. Jsou na volné
ploSe, vétSinou na parcele objektu, a mnohdy vytvafeji nejen fyzickou ale 1 pravni

ochranu. [13]

Hlavnimi pfedstaviteli téchto ochrannych zabran jsou ochranné zdi a ploty. S obéma
souvisi pouzivani dalSich prvki, které musi byt zabezpecCeny: vrata, branky a v nékterych
piipadech i zavory, prichody a turnikety. Pruchozimi prvky v ochrannych plotech a zdech
jsou dvete, vrata, branky. VSechny tyto prvky jsou stabiln€ ulozené, ale mohou se
pouzit i pfenosné zabrany - zatarasy. Vrcholova ochrana ptedstavuje zabezpeceni vrsku zdi
¢1 ploti. Mezi prvky této ochrany patii pevné hroty na vrcholech plot a zdi nebo ostnaty

a ziletkovy drat. [30] [13]
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Prostiedky objektové ochrany

Jedna se predevsim o zabezpeceni proti vniknuti vstupnimi otvory, jako jsou dvefe, okna,
garadzova vrata, stavebni otvory, vikyfe.

Dvefie se skladaji ze dvou celkl. Prvni je zaruben, ktera je vyrobena bud’ ze dieva, nebo
ramu do stény a jedna jeho stojina musi byt opatfena zapadacim plechem (tzv. protiplechem),
coz je priSroubovany dil slouzici pro zasouvani zavory vcetné stielky uzamykaciho zamku

zaruCovat, ze plochu dveti nelze prokopnout ¢i vyvratit. [13] [30]

Okna, resp. vSechny zasklené prostory stavebnich otvort, jsou hned na druhém misté
zajmu ochran. Konstrukce oken muze byt oteviratelnd nebo neoteviratelna. Z hlediska
bezpec¢nosti musi byt rdm okna pevny a musi byt do zdi (osténi) fadné ukotven. Také zavesy

musi byt pevné a bezpeéné ptipevnéné k ramu (musi odolavat paceni). [30]

V souvislosti s vniknutim do objektd je i velice dalezita tzv. minimalni doba prilomové
odolnosti otvorovych vyplni. Cim je tento as del§i, tim je dana piekazka nebo zabrana haie

piekonatelna.
Stanoveni minimalni doby prilomové odolnosti otvorovych vyplni

Jedna se o dvefe, okna, balkonové dvete, mfiize, vrata apod. Minimalni Cas potifebny
pro ptekonani je uveden v tabulce 2. Tento ¢as je nutno 2-3 nasobné navysit (nebot’ se jedna)
0 zkuSebni cas), tim dostaneme redlny cas, za ktery lze otvorovou vypli zpravidla

ptekonat. [13]
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Tabulka 2 Bezpeénostni tfidy a odporovy ¢as otvorovych vyplni

Bezpecnostni | Kategorie | Pfedpokladany zptisob napadeni Odporovy

trida naradi ¢as (min)

1 Nepouziva | Prilezitostny zlod€j zkousi rozbit okno, dvefe nebo okenice | Neméten
se uzitim fyzického nasili, napt. kopanim, narazenim

ramenem, zdvihanim vytrhdvanim.

2 A Ptilezitostny zlod¢j dale zkousi rozbit okno, dvete nebo 3
okenice uzitim jednoduchych nastroji, napf. Sroubovak,
klesti, klinu.

3 B Zlod¢j zkousi zajistit pristup pouzitim dal$iho Sroubovédku |5
a pacidla.
4 C ZkusSeny zlodégj dale pouziva pily, kladiva, sekery, sekace 10

a prenosné akumulatorové vrtacky.

5 D Zkuseny zlod¢j dale pouziva elektrické naradi, 15
napft. vrtacku, ptimocarou pilu, thlovou brusku o praimétu
kotouce maximalné 125 mm

6 E ZkusSeny zlodgj dale pouziva vykonné elektrické naradi 20
napft. vrtacku, pfimocarou pilu, thlovou brusku o primétu
kotouce maximaln¢ 230 mm.

Zdroj: [13]

Prostiedky individualni ochrany

Jedna se o prostiedky, které mohou slouzit samostatné, prevazné jako uschovné objekty,
ale mohou byt zatazeny i1 do predchozich ochrannych systému ochrany. Tyto prosttedky jsou
konecnym mistem pro schovu finan¢nich hotovosti, Sperkil, cennosti, sbirek, cennych papirt
a dokumentii. Musi byt proto na nejvyssim stupni bezpec¢nosti. Patfim sem pfedev§im mobilni
a stabilni trezory, trezorové skiin€, ohnivzdorné skiin€, pfiru¢ni pokladny, manipulaéni
schranky, pfenosné kontejnery a kufry. Samoziejmé vSechny tyto prostiedky musi byt

opatfeny zamkovou technikou vzhledem k Géelu téchto prostiedku. [30] [6]

Klicové zamky se prezentuji vysokou piesnosti vyroby stavitek a montaze, tak aby se
pti otaceni kli¢e zasouval zavorovy kolik do vyfezu stavitek s minimalni vili. U heslovych
zamkd mohou nastat dvé varianty. Prvni z nich je heslovy zamek mechanicky, kde nastaveni
zvolen¢ho koédu se provadi otdCenim heslového kotouce umisténého na celni sténé dveii
trezoru. Druhou variantou je heslovy zamek elektronicky, kde se nastaveni kodu provadi

na klavesnici. Mnohdy se pouzivaji u trezort i dva zamky. [31]
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1.3 Rezimova ochrana

Rezimova ochrana je souhrnny nazev pro smérnice, ktera stanovuje pravidla pro vstup,
vystup a pohyb osob po objektu. Jsou urCeny, jak pro zaméstnance, tak i pro navstévy.
Pravidla jsou vytvofena pro manipulaci s informacemi nebo pro vykon sluzby ostrahy

objektu. Je dilezité, aby tyto smérnice byly prosazeny a kazdodenné pouzivany. [3] [6]
Vnéjsi rezimova opatieni

Vnéjsi opatfeni se tykaji vstupnich a vystupnich podminek. Jednd se hlavné o osobni
a nakladové brany. Tedy o mista, kde se dostavaji osoby do objektu nebo z objektu. Tyto
opatieni urcuji kdo, kdy, kde a jak smi, poptipadé nesmi do objektu vstupovat. Konkrétni

opatieni byvaji ¢asto feSena fyzickou ostrahou. [31] [2]
Vnitini reZimova opatieni

Opatteni se tykaji omezeni pohybu osob a vozidel ve stanovenych oblastech v chranéném
objektu. Omezeni se mize tykat i urcitych prostort, kam maji povolen vstup pouze provéteni
pracovnici. Smérnice dale mohou stanovit 1 zaji$téni osvétleni, vytvoreni druhého vnitiniho
oploceni z diivodu moznosti vpusténi hlidacich psti. Ukolem smérnic je i zajiiténi rezimu

pohybu materialu tak, aby bylo zamezeno tiniku neevidovanych materiald, ¢i vyrobku. [31]

1.4 Fyzicka ochrana

Fyzick4 ochrana je provadéna straZnymi, hlidaci, hlidaci sluzbou nebo policisty. Vysoka
prednost spociva Vv reakci pracovnikli na vznikly problém. I kdyz jsou zde pomérné nizké
potizovaci naklady, stale se jedna o nejdrazsi typ ochrany, a to z diivodu rezijnich nakladu.
Aby objekt byl efektivné zabezpecen proti vniknuti, je potfeba kombinovat fyzickou ochranu
s ostatnimi druhy. Fyzické ochrana je jako jedind schopna v pfipad€ nutnosti provést zasah
k odvraceni nebezpedi, je to dano tim, Ze se aktivné podili na zmafeni zaméri narusitele

a umoznuje bezprostiedni opatieni k jeho dopadeni. [13]

1.5 Technicka ochrana

Jeji hlavni funkce spoc¢iva v tom, Ze velmi rychle reaguje na zmény vyvolané pachatelem
ana zaklad¢ téchto zmén, indikovanych i1 na znacné vzdalenosti, uvadeji v €innosti sily
(zésahové jednotky), schopné v dalsi ¢innosti pachateli zabranit a dopadnout jej prakticky

jesté pred dokonanim jeho ¢inu. [31]
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Technickd ochrana sama o sobé neni ochranou v pravém slova smyslu, ale ma smérem
k pachateli bezprostfedné jen odstrasujici ucinek. Zcela obecné jde o detekéni systém,
ktery zajistuje a pfedava informace o situaci v chranéném prostoru. Situaci v chranéném
prostoru rozumime souhrn fyzikalnich, pfipadné i jinych veli¢in, které jsou technickymi
prostiedky vyhodnocovany z hlediska ,,jevt s charakterem nebezpeci. [13]

v

Prvky technické ochrany lze povazovat za nejspolehlivéjsi a nejhiife piekonatelné.
Technicka ochrana ucinné podporuje klasickou ochranu tak, ze jsou pfedavany informace
0 jejich napadeni. Jednou z vyhod je sniZeni poctu zaméstnanci fyzické ochrany. Oznaceni

0 pouziti téchto prvki ma na pachatele zna¢n¢ odstrasujici ucinek. [31] [2]
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2 ELEKTRONICKE ZABEZPECOVACI SYSTEMY

Elektronické zabezpecovaci systémy (EZS) jsou komplexem technickych prostredk,
které jsou schopné rozpoznat pfitomnost nezadouci osoby a tuto skutecnost urcitym
zpusobem (opticky, akusticky) na definovaném misté signalizovat. Hlavnim poslanim EZS
je informovat majitele objektu nebo uréenou obsluhu o pokusu vniknuti cizi osoby
do chranéného prostoru. Systém se sklada ze zabezpeCovaci ustiedny, zalozniho zdroje,
z detektord (¢idel v mnoho modifikacich - pasivnich, aktivnich i kombinovanych)
a zkoncovych =zafizeni (venkovni a vnitini sirény, telefonni komunikatory, atd.).
Pfed uvedenim na trh musi systétm EZS projit zdkonem stanovenymi zkouSkami
v akreditované zkusSebn¢. Potom je vyrobek certifikovan do urcité kategorie, ktera umoziuje

jeho vyuziti v objektech s ur¢itymi riziky. [2]

V Evropé¢ se rozlisuji ¢tyfi kategorie [13]:
e velmi vysoka rizika,
e vysoka rizika,
e prumerna rizika,
e nizka rizika.

Systémy EZS pracuji obvykle ve dvou rezimech [2]:
e VvV nocnim rezimu, kdy stieZi zpravidla vS§emi detektory cely objekt

e Vvdennim rezimu, kdy je budova v normalnim stavu, Se stfezi pouze instalace

systému a vybrané pfedmeéty (trezory, vystavované predméty apod.).
Stupné zabezpeceni

Nejdulezitéjsim kritériem pro zatfidéni piislusného prvku EZS jsou tzv. stupné
zabezpe&eni, které jsou definovany v CSN EN 50131-1 ED.2. Stanovuji kritéria na vybavu
a funkci jednotlivych komponenti poptf. i1 systému z hlediska: piistupové urovné,
provozovani, vyhodnoceni, napajeni, zabezpeceni proti sabotdzi, monitorovani, propojeni,

zaznamu udalosti. Jednotlivé stupné zabezpeceni vCetné popisu viz tabulka 3. [13]
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Tabulka 3: Stupné zabezpeceni

Stupeni | Mira rizika Piedpokladany typ narusitele

1 Nizka Narusitel ma malou znalost EZS; omezeny sortiment snadno
dostupnych néstroji

2 Nizka a stfedni Narusitel ma urcité znalosti o EZS; omezeny sortiment zdkladnich
pienosnych piistroji (naptiklad multimetr)

3 Stredni a vysokd | Narusitel je obeznamen s EZS; uplny sortiment zakladnich pienosnych
pristroju a elektronickych zatizeni

4 Vysoka Narusitel je schopen nebo mé moznost zpracovat podrobny plan
vniknuti; kompletni sortiment zatizeni v€etné prostiedkii pro nadhradu
rozhodujicich prvkt EZS

Zdroj: [13]

Za pomoci nasledujicich prvki je vytvoten tzv. zabezpecovaci retezec, ktery znazoriuje

spravnou funkci prostiedku technické ochrany. Tento fetézec je zobrazen na obrazku 1. [31]

Cidlo .o Pienosové Signaliza¢ni
Ustiedna o v
(detektor) prostiedky zafizeni
Doplnkova
zafizeni
Obrazek 1: Zabezpecovaci fetézec Zdroj: [31]

2.1 Cidla (detektory)

Jednad se o zafizeni, kterd dokdzi bezprostfedné reagovat na fyzikdlni zmény spojené
s narusenim stieZzeného prostoru nebo s pohybem stiezeného predmétu. Pokud dojde k této
reakci, vySle Cidlo nasledné poplachovy signdl nebo zpravu. Umisténi se voli zejména
do mist, kde pachatel pifekonava chranény prostor. Jednd se o vngjsi otvorové vyplné
a stavebni prvky budov. Cidla mohou byt napajena nebo nenapajena. V ptipadé napajenych

zatizeni se dale rozliSuji ¢idla aktivni, ktera jsou snadnéji odhalitelna a ¢idla pasivni. [31]
Déleni napajeni ¢idel podle dosahu pro vnitini (vnéjsi) pouziti [13]:
e (idla s kratkym dosahem — do 15 m (do 50 m),
e (idla se stfednim dosahem — do 50 m (do 150 m),

e ¢idla s dlouhym dosahem — nad 50 m (nad 150 m).
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Nenapdjena cCidla mohou byt formou poplachovych fo6lii, tapet ¢i skla. Jedna se
0 destrukéni zatfizeni slouzici pouze do doby, nez je Cinnosti pachatele zni¢eno. Pfi jejich

naruseni dochazi k poplachu. [31]

Nevyhodou téchto detektorit mize byt ovlivnitelnost spolehlivosti rychlou zménou teploty
ve stfezeném prostoru (topeni, tepelné zdroje) nebo dalSimi aspekty, kterymi mohou byt
napft. ruSeni zdrojem svétla, proudéni vzduchu nebo pohyb zvitat. Jednou z velkych nevyhod
¢idel je omezenost detek¢ni charakteristiky. Proto je velice dilezité pii montdzi dbat
na spravné umisténi cCidel. V kazdém cidle je tzv. tamper, ktery slouzi k okamzitému
vyhlaseni poplachu v pfipadé, Zze se pachatel bude snazit odejmout nebo jinak poskodit kryt

¢idla. [2]

2.2 Ustfedny elektronickych zabezpecovacich systémi

Zasadni funkci ustfeden je sbér informaci o stavu jednotlivych poplachovych cidel
a na zaklade¢ rozhodovaciho schématu, predem vytvoreného obsluhou, vyvolani poplachovych
signalli. Moderné vybavend Ustfedna dokdze ozndmit, k ¢emu ve stfezeném objektu doslo
a poté piivolat posilu ve formé policie. Ustiedny se mohou ligit vnitinim uspofadanim
elektroniky, programovym vybavenim, zplUsoby ovladani a také piipojovanim vstupd
a vystupti. VSechny ale zajistuji napajeni c¢idel nebo dalSich prvkl elektronickych
zabezpecovacich systému elektrickou energii. Jejich umisténi musi byt v chranéném prostoru,
aby byly mimo dohled neopravnénych osob, protoze by pachatel mohl zniéit sttedobod celého

systému pied véasnym odeslanim informaci o napadeni. [13] [7]

Napajeci obvody v ustfednach k napdjeni jednotlivych prvkl (detektory, klavesnice
atd.), a také hlavné k napajeni samotné ustiedny. K napajeni se pouziva 12V DC. Systém
EZS musi byt schopen pracovat i pfi vypadku elektrického proudu, at’ jiz v disledku poruchy
nebo narusSeni. Zaloha elektrické energie je realizovana pomoci bezidrzbovych olovénych
akumulatort. Zdroj Ustfedny musi byt schopny dodavat elektricky proud, ktery je dan
souctem vSech proudovych odbért jednotlivych prvkd. Zarovein musi byt schopen dodavat
elektricky proud pro dobijeni akumuldtoru v daném case, ktery je stanoven piisluSnou

normou. [2] [12]

Pozadované minimalni doby napdjeni ndhradnim napéjecim zdrojem nabijenym ustfednou

EZS dle normy CSN EN 50131-1 pro jednotlivé stupné jsou [7]:

Minimalni doba pro napajeni je uvedena Vv tabulce 4.
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Tabulka 4: Minimalni doba napajeni

Stupen 1 Stupen 2 |Stupeni 3 |Stupen 4
Doba v hod. 12 60

Zdroj:[7]

Norma CSN EN 50131-1 také stanovuje dobu nabijeni akumulatoru do hodnoty 80%

nabiti pro tGstfedny EZS. Hodnoty jsou uvedeny v nasledujici tabulce 5.

Tabulka 5: Minimalni doba pro dobiti

Stupeni 1 ‘Stupeﬁ 2 |Stupen 3 | Stupen 4

Maximalni doba
pro dobiti v min 12 60

Zdroj:[7]
2.3 Pienosové prostiredky

Cilem pienosovych prostfedki je pfenést informace o poplachu ve stfezeném misté
do mista trvalé obsluhy. Miize jim byt pult centralizované ochrany, Policie CR, M&stské

policie nebo soukromé bezpecnostni sluzby. [31]
K pfenosu se vyuzivaji tyto druhy tras [31]:
e piima (pevna) linka,
e sit¢ nizkého napéti,
e linka jednotné telekomunikac¢ni sité,
e Dbezdratovy prenos (radiovy, opticky).

Bezdratovy ptenos je ve vlastnictvi provozovatele, ktery musi vybudovat jednotcelovou
radiovou sit. Pokud je pfenos piferusen nebo dojde k vypadku, zjisti to centralizovany pult

ochrany. Nezjisti-li zda doslo k ohrozeni objektu, vysle jednotku k prozkoumani. [13] [3].

2.4 Signalizacni zaFizeni

Signalizacni zafizeni signalizuje vystupni informace ustfedny a to bud’ opticky, akusticky
nebo jejich kombinaci. Signalizani zafizeni md za ukol zajistit pievedeni piedanych

informaci na vhodny signal, ktery vyhlasi poplach nebo vystrahu. [7]
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2.5 Dopliikova zarizeni

Ke klasické sestavé zabezpeCovaciho systému, ktera se sklada z ¢idla a ustfedny, lze
piipojovat dalsi zafizeni, ktera zlepSuji ¢innost, dokumentuji mista naruseni nebo usnadiuji
obsluhu. Mezi tato dopliikova zatfizeni predevSim patii akustickd signalizace, opticka

signalizace, tiskarna a fotodokumentac¢ni zafizeni. [7]

2.6 Prvky EZS

Umisténi a sméfovani prvki EZS se provadi zplsobem, umoziujicim detekovat
charakteristické rysy nebezpeci pravé v tom okamziku, kdy pachatel piekonavé chranény
prostor nebo pfedmét. Podle toho, ve které ¢asti zabezpeCovaného prostoru (zony) muze byt
pomoci prvki EZS detekovano nebezpeci, rozliSujeme stieZzené zony podle prostorové

orientace na [13] [31]:

e prvky plastové ochrany,

e prvky prostorové ochrany,

e prvky tisiové ochrany,

e prvky pfedmétové ochrany,

e prvky venkovni obvodové ochrany,

e signalizacni zafizeni.

2.6.1 Prvky plastové ochrany

Ulohou prvkii EZS v plastové ochrané je véasna signalizace snahy pachatele o piekonani
klasické ochrany chranéného objektu. Jedna se predevS§im o vné&j$i otvorové vyplné (vstupni
a balkonové dvete, okna), ale 1 Casto opomijené stavebni prvky budov (obvodové zdivo,

podlahy, stropy a stiechy). [3]
Magnetické kontakty

Magneticky kontakt tvofi vzdy dvojce jazyCkovy kontakt a permanentni magnet,
kde jazyckovy kontakt je vytvofen sklenénou trubickou naplnénou ochrannou atmosférou,
V niz jsou dva feromagnetické kontakty, viz obrazek 2. Jsou vhodné pro stiezeni ptistupovych

bodi a jejich otevieni. Magnet se pfipevni na pohyblivou ¢ast a kontakt na ram. [13]
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Jazy¢kovy kontakt

Obrazek 2:Princip magnetického kontaktu Zdroj: [13]

Cidla na ochranu prosklenych ploch

Ttisténi skla zplsobuje charakteristicky zvuk, ktery se hmotou skla §ifi jako vInéni
v pevném télese. Toto vInéni zachycuje Cidlo pevné spojené s plochou skla - piilepené
s dirazem na co nejmens$i ztraty pii prenosu zvuku. Tato ¢idla se nazyvaji kontaktni.
Pfi naruseni sklenéné plochy je vInéni vyhodnoceno elektronikou cidla a cidlo zpasobi

hlaseni. Prakticky dosah téchto ¢idel byva 1,5 — 3 m dle typu. [23]

Vibraéni ¢idla

K prvkim stiezeni plasté budov dale patii vibracni ¢idla pro hlidani prirazu stén
a stavebnich konstrukci. Osazuji se podle konstrukéniho provedeni na rizikova mista

mozného prichodu zdi, luxfery ¢i na ramy dvefi a oken. Vzhledem ke své konstrukci nejsou

urena pro stfeZeni trezorovych skiini a komorovych trezort. [2]
Poplachové folie, tapety, polepy a poplachova skla

Tato ¢idla pracuji na principu pteruSeni vodivého média. NejCastéji se jedna o jemny
dréatek uvnitt zminovaného nosice (folie, tapety, skla), ¢i paska folie aplikovanych samostatné
na povrch hlidané plochy (polepy). Podstatnym problémem zistdva vysokd néro€nost
vlastniho femesiného provedeni vSech variant stfezeni plast¢ objekti uvedenych v této

&asti. [13]
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Dratova cidla
Jedna se o jemna ocelova lanka propojend s citlivym mikrospina¢em. Jsou vhodna
pro stfezeni velkych prostupli ventilace a prostupl inzenyrskych siti do objektu. Spravné

ey een

instalovana ¢idla reaguji jiz na malé zvySeni mechanického napéti. [13] [31]

2.6.2  Prvky prostorové ochrany

Vv

¢1 vystupy, haly, spojovaci chodby a vnitini komunikacni uzly. Piednosti tohoto druhu
ochrany jsou nizS§i naklady na instalaci a montaz, protoze precizni zvladnuti montaze
a nakladnéjsi nez montaz ¢idel pohybu. [30]

Pasivni infracervena ¢idla

Obvykle jsou tato ¢idla oznaCovana jako PIR ¢idla (Passive InfraRed sensor). Jsou
zalozena na principu zachyceni zmén vyzafovani v infraCerveném pasmu kmitoctového
spektra elektromagnetického vinéni. Vyuzivaji skutecnosti, ze kazdé téleso, jehoz teplota je
vy$§i nez -273 °C (absolutni nula) a niz8i nez 560 °C, je zdrojem vyzafovani vinéni
Vv infrapasmu odpovidajicim teploté télesa. Jako detektor je pouzit material, ktery vykazuje
pyroelektricky jev — polovodicova soucastka, ktera vyhodnocuje zmény zatizeni. Kwviili
vyhodnoceni se prostor, ktery ¢idlo zabird, rozd€luje pomoci specialni optiky na aktivni
a neaktivni oblasti a pravé pfechod mezi t€mito oblastmi je vyhodnocovéan. NejcastéjSim
typem optiky je tzv. Fresnelova cocka, kterou lze ménit typ detekéni charakteristiky

viz obrazek 3. [13]

HHEHHHHHHHHHS

L T AR s e R AR T T W TR
T ot s s . : 2

Obrazek 3: Priklady detekénich charakteristik PIR idel Zdroj: [9]
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Na obrazku 3 jsou zobrazeny standardni vlastnosti PIR ¢idla, které se tykaji uhlu zébéru
a jeho dosahu. Uhel a dosah zabéru rtiznych typa PIR &idel, se mize ligit. Avsak obecny
zorny uhel bézného pohybového cidla je stejny jako na vyobrazeni. Nékterd specidlni PIR
¢idla pro zabezpecovaci systémy, maji velmi plochou charakteristiku zédbéru (detekéni plochu
tvoti "uzky vé&jii"). Tento typ Cidel se pouziva predevsim v prostorach, kde se pohybuji mala
domaci zvifata (psi, ko¢ky apod.). Takovy typ Cidla - "plosné pohybové cidlo" registruje
pohyb pouze v tzce vymezeném prostoru z hlediska "vysky" zabéru. Detekéni uhel
(na vySku) takového ¢idla muze byt napf. 15°. Kocku a psa pohybujici se po zemi, takové
¢idlo nezachyti, protoze registruje pohyb napi. az od vysky 1,5 metrii. Kazdopadné obecné

plati, ze psi, koc¢ky apod., do prostoru stfezeného pohybovym ¢idlem nepatii. [9]
Kombinovana (dualni) ¢idla

V prostorach s obtiznymi podminkami nasazeni, s vyraznym negativnim vlivem okoli
prostiedi, se nabizi vyuZziti kombinovanych ¢idel PIR — US ¢i PIR — MW. Vlastni myslenka
pro vyvoj kombinovanych (dudlnich) cidel vychdzi ze zasady, Ze je zanedbatelna
pravdépodobnost soucasného vzniki jevt, které by mohly vyvolat plany poplach u vice ¢idel

pracujicich na riiznych fyzikalnich principech. [13]

2.6.3 Prvky tisiiové ochrany

Slouzi k ochrané zaméstnancti a veiejnosti v piipadé pfimého ohrozeni. HlaSeni do mista,
odkud miZze byt poskytnuta pomoc, je vyvolano bud pifimym manudlnim aktem,
nebo zprostiedkované pii definovaném zplisobu manipulace, popf. automaticky bez
jakéhokoli pfispéni obsluhy ¢i nositele [3] [2]

Verejné tistiové hlasice

Vefejné tisnové hlasice jsou magnetokontakty ¢i mikrospinace, zapouzdiené do Zlutého
nebo cerveného tlacitka. Slouzi vefejnosti (popf. klientele) k vyvolani tisiového hlaseni.
Aplikuji se na viditelnych mistech objektd, pii schodistich, v chodbach a halach (ve vysce
120 — 150 cm od podlahy) tak, aby je mohl pouzit kazdy, kdo je v nouzové situaci nebo je
takové situace svédkem. [13] [31]

Specialni tisiiové hlasice

Specialni (skryté) tisnové hlasie jsou urCeny k nepozorovanému vyvolani tisnového
hlaseni v piipadé pfimého ohrozeni. PouZzivaji je osoby zaméstnané v chranéném objektu

a seznamené s jejich ucelem, funkci a zplisobem pouziti. Pti jejich umistovani je nutno
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peclivé zvolit vhodné misto, protoze nemaji ochranu pfed nechténym vyhlaSenim

poplachu. [2]

2.6.4 Prvky predmétové ochrany

Prvky pfedmétové ochrany jsou predevsim uréeny ke stieZzeni cennych, at’ jiz volné
stojicich, samostatné¢ nebo skupinové umisténych predméti (obrazy, sochy, skfing,
trezory apod.). Umoziuji jejich trvalé stfezeni i v dobé, kdy prostorova ¢idla pohybu musi byt

z dtivodu provozu v zajmovém prostoru vypnuta. [30]
Kapacitni ¢idla

Jsou urcena k indikaci pfiblizeni se k chranénému piedmétu ¢i jeho doteku. Cidla mohou
byt uzita k ochrané¢ obrazi, volné¢ stojicich predmétl, skiini kovovych i1 nekovovych.
Kapacitni ¢idla lze pouzit v mistnostech i ve volném terénu. Principem je ménéni parametrti

vzduchu. [13]

2.6.5 Prvky venkovni obvodové ochrany

Jsou to cidla, ktera chrani, resp. signalizuji naruSeni vnéjSich ¢asti u rozlehlych objekti,

komplexii budov nebo tovaren na samostatném pozemku. [23]
Infracervené zavory a bariéry

Nejrozsifengj§im  druhem  venkovnich  obvodovych  ¢idel jsou infracervené
zavor (infrazavory). Mezi pfijimaci a vysilaci stranou probiha jeden ¢i vice infracervenych
paprskd. Pfi pferuSeni nékterého z nich dochazi na piijimaci strané¢ k vyhodnoceni
a k vyhlaseni poplachu. Pro zvySeni odolnosti proti cizim zdrojim svétla pracuji infrazavory

V pulsnim rezimu. [31] [10]
2.6.6  Signalizacni zarizeni

Zableskovy majak

VétSinou je jiz soucasti venkovnich sirén, byva zabudovany. Jednd se 0 vykonovou
zarovku buzenou pies preruSovac, ne o vybojku. Ucelem je i po doznéni sirény moZnost

urceni mista poplachu. [7]
Sirény
Sirény jsou nej€astéji instalovana dopliikova zatizeni. Jsou uréeny, bud’ pro vnitini nebo

venkovni pouziti. Zakladem je akusticky méni¢ vytvarejici kolisavy ton. Doba ¢innosti sirény
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musi byt minimalné 90 sekund a maximaln¢ 15 minut. Umistuje se do vyssiho mista, kvuli

dostupnosti i Sifeni zvuku. V dnes$ni dobé ma vétsina sirén sviij vlastni zalozni zdroj. [7] [10]

2.6.7 Kamerové systémy

Vzhledem ke zlepSeni zabezpeceni riiznych objektii se v soucasné dobé stale vyuzivaji
vice systémy primyslové televize, jsou to tzv. uzaviené televizni okruhy (Closed Circuit
Television). Velice ¢asto se vyuzivaji spolecné s EZS. Vyhodou systémi CCTV je efektivnim
zpusobem monitorovat stiezeny prostor a kontrolovat i velmi rozsahlé prostory v redlném
¢ase. Systém CCTV umoziuje ukladat snimani obrazu na datové médium, a to v dnesni dobé
pfedev§im na HDD. Zaznam nasledné¢ slouzi k vyhodnoceni poplachovych situaci
a kzpétnému dohledani zaznamenavanych informaci apod. Systém CCTV lIze vhodné
vyuzivat se systémem EZS nebo jej Ize provozovat i jako samostatnou jednotku. Nejvétsi

ptekazkou vétsiho rozsifeni je jejich vysoka poiizovaci cena. [23] [11]
Systémy CCTV se vyznacuji pfedevsim témito zakladnimi funkcemi [13]:
e Zdrojem informaci v systému CCTV je kamera,

e Vdnesni dobé se prakticky vyuZivaji pouze kamery s CCD cipem, ktery umoziuje

dokonalé digitalni zpracovani obrazu,
e kamery mohou byt ¢ernobilé nebo barevné,

e pro ochranu objektu se da vyuZit tzv. psychologického ti¢inku imitaci kamer.

2.6.8 Pristupové systémy

Jednou z hlavnich ¢asti bezpe€nostnich systémi jsou ty prvky (Casti), které slouzi
K ovéteni identifikace osob. V této souvislosti je vyznamnym parametrem autentizace,
tj. ovéfeni, ze dana osoba je skutecné tou osobou, za kterou se vydava. Piistupové systémy
neslouzi pouze k otevirani elektrickych dvefnich zdmkda, ale také podle ptistupovych prav
umoziuji pruchod jakoukoliv elektronickou zadbranou. Ve vysledku tyto systémy umoziuji
v mnoha piipadech zmensit ndklady na ostrahu ¢i zdmkovy systém, a pfesto podstatné zvysit
uroven bezpecnosti. Systémy byvaji zaloZeny na jednoznaéné identifikaci osob pomoci
bezkontaktnich  Cipovych  karet, RFID karet, nebo na zakladé biometrické
identifikace. [3] [24].
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2.6.9 Cipové karty

Cipova karta je polovodi¢ovy &ip, ktery byl specialng vyroben pro konstrukci ¢ipové karty
nebo podobného zafizeni (kryptografického piedmétu). Pod ¢ipovou kartou si lze predstavit
miniaturni kryptograficky pocita¢, jehoz funkci je komunikace s PC nebo s terminalem
pomoci radiového nebo kontaktniho pienosu. Cipové karty se déli na dva druhy, a to na

kontaktni a bezkontaktni ¢ipové karty. [24] [1]
Kontaktni ¢ipové karty

Kontaktni ¢ipové karty obsahuji kontaktni pole, které se nejCastéji sklada z osmi kontaktt.
Pomoci téchto kontaktli dochdzi k propojeni do ¢tecky. Nevyhodou je omezena zivotnost
mechanickych ¢asti, jak ¢ipové karty a Ctecky, ktera velice zavisi na poctu uzivatel a jejich

pristupu k zafizeni. [1]
Bezkontaktni ¢ipové karty

Bezkontaktni ¢ipové karty nemaji pevny kontakt se ¢teCkou. Komunikace karty a ¢tecky
pouziva elektromagnetické viny a probiha pouhym pfiblizenim. Standartni vzdalenost je
5-10 cm. Diky tomu jsou pouzivany pro identifikaci fyzického piistupu. Ctecka pisobi
primarné V roli vysilace, které¢ do okoli vysild kmitocet, ktery je nejcastéji od vyrobct

stanoven na 125 kHz. [3] [24]
RFID karty

Jsou dnes mnohem vice vyuzivany v béZném provozu, nez je tomu u ¢ipovych karet. RFID
vyuzivaji bezkontaktni identifikace, kterd probiha pomoci radiového signdlu bez nutnosti
piimé viditelnosti. Prakticky se jedna o radiovou nahradu za ¢arové kody. Karty RFID se déli

do dvou skupin, a to na pasivni a aktivni RFID karty. [3]
Pasivni RFID karty

Karty pracuji jako vysilace periodickych pulst do okoli. Blizka RFID karta vyuZzije signal
K nabiti svého napajeciho kondenzatoru a odesle odpovéd. Tento typ pasivnich karet
je nejrozsifenéjsi, protoze nemusi mit vlastni zdroj energie a jsou napajeny polem

snimace. [24]
Aktivni RFID karty

Maji vlastni baterii a jsou schopny sami vyslat svoji identifikaci. Aktivni karty jsou

vvvvvv
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ZAVER

V prvni cCasti této bakalaiské prace jsem se snazil o objasnéni zakladnich prostfedku,
které se pouzivaji k technickému zabezpecCeni. Jedna se zejména 0 prvky elektronickych
zabezpecovacich systému spole¢né s prvky mechanické ochrany. Neda se ovsem fici, ze se
jedna o piesny vycet vSech moznych komponenti, které existuji, jedna se spisSe o uvedeni

do dané problematiky a porozuméni zakladnim funkcim téchto prvkd.

V druhé ¢asti prace se zabyvam konkrétnim zabezpecenim vybrané stiedni Skoly. Prostory
se ovSem nachdzi spolecné v aredlu vice stfednich §kol, proto je hned na zacatku této casti
prace objasnéno, o jaké pavilony stfedni Skoly se bude pfesné jednat. Vybrané pavilony slouzi
pfedev§im k odbornému vycviku studenti a nachazi se zde mnoho vybaveni, které je
nezbytné pro vyuku. V souvislosti stim je na tyto pavilony kladen vétsi diraz z hlediska

zabezpecent.

Po zjisténi soucasného stavu zabezpeceni jednotlivych pavilond, jez jsem provedl spole¢né
sjednim z pedagogu, ktery ma zabezpeCeni téchto prostor na starosti, jsem pfistoupil
Kk vlastnimu navrhu nového zabezpeceni. Zaklady pro pudorysy, které jsou v praci pouzity, mi
byly poskytnuty Stfedni Skolou spojt a informatiky. Tyto ptidorysy vznikly jiz v roce 1985
a bylo je teba celé prekreslit. Slouzily spiSe jako podklad pro mou praci, jelikoz tuto Skolu
detailné znam z predesié¢ho studia. Navrh byl proveden pro vSechny pavilony se zcela novym
rozmisténim komponentti zabezpeCeni. V nékterych prostorech byla urovenn zabezpecCeni
zvySena tim, Zze zde byl pfidan jest€¢ jeden prvek, a tim byl detektor tfisténi skla.
V mistnostech, kde se nenachazi zadny detektor, byly pouzity pouze magnetické kontakty,

které jsou v téchto mistnostech zcela postacujici.

vvvvvv

uplné chybéla. Jednalo se hlavné o to, aby se do téchto prostor nemohla dostat osoba, ktera
nema ke vstupu dostate¢né opravnéni. Tento problém byl vyfeSen navrZzenim piistupového
systému u vchodu v pavilonu A a v pavilonu C. U pavilonu B tento druh ochrany nebyl nutny,
protoze zde zadny vstup zvenku neni. Pifesny popis funkénosti tohoto prvku zabezpeceni je

popsan v praci.

Stfezeni chodeb je v novém navrhu zajiSténo pomoci kamer, které neslouzi pouze
ke snimani obrazu, ale také predevsim jako prvky EZS, protoze v sobé¢ maji zabudovany

detektor pohybu, detektor tfisténi skla a dalsi.
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Prvek, ktery zde zcela chybél, bylo signaliza¢ni zatizeni poplachového stavu. To je nyni
zajisténo dvéma venkovnimi sirénami. Prvni siréna je umisténa pied vchodem do pavilonu A
Vv dostate¢né vysce, aby nebylo tak snadné se k ni dostat. Druha siréna je u vchodu do
pavilonu C a je umisténa velice podobnym zptsobem. Vnitini signalizace poplachového stavu

je zajisténa pomoci jedné vnitini sirény umisténé v pavilonu B.

Velkou vyhodou zabezpeCovacich systémd od firmy JABLTRON ALARMS as. je,

ze nova tada produkti je kompatibilni s pfedchozi fadou. Diky tomu jsou vSechny navrzené

wewvr

slouzit pouze k zcela nové instalaci bezpecnostniho systému, ale maze slouzit 1 jako predloha

k moznosti doplnéni stavajici bezpecnostniho systému.

Jako posledni byly vy¢isleny naklady na nové navrhnuté zabezpeceni, které ¢ini 160 140
K¢. Dle mého nazoru se jedna o ¢astku, ktera neni tak vysoka, vezmeme-li v uvahu, Ze jde o

zabezpecenti tii velkych pavilonti.

Tato bakalarska prace muze slouzit, jako dostatecné vhodny podklad pro moznou inovaci

Vv zabezpeceni stiednich skol podobného typu.
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Priloha A — Schématické znacky EZS
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Ptiloha B — Navrh zabezpeceni pro pavilon A - utajené

Zdroj: viastni zpracovani



Ptiloha D — Navrh zabezpeceni pro pavilon B - utajené

Zdroj: viastni zpracovani



Piiloha D — Navrh zabezpeceni pro pavilon C - utajené

Zdroj: viastni zpracovani



