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ANOTACE

Tato prace bude slouzit pro pochopeni toho, jak maji jednotlivé firmy zabezpecit sviij
informacni system. Tudiz bude slouzit studentum jako navod ktomu jak firmu sprdavné a
ucelne zabezpecit. V této praci studenti zjisti, ze pred viastnim navrhem néejakého zabezpeceni
Jje duilezite vedet, co firma dela, jaky ma informacni systém, jaka ji hrozi rizika pri pFenosu a
ukladani dat a predevsim jaké informace jsou pro ni prioritni k utajeni. Velkou roli zde take
hraji porizovaci a provozni naklady na zvolena resSeni zabezpeceni informacniho systému.
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Pocitacoveé site, ukladani dat, datové schranky, hackerské utoky, klasifikace informaci,
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TITLE

Secure data transfer in a company and in the state administration

ANNOTATION

This  work will ~serve for understanding how individual companies have to secure their
information systems. Therefore it will serve students as a guide how to ensure properly and
efficiently the company. In this work the students will find that prior to any draft of security it
is important to know what the company does, what the information system is, what risks
threaten during transmission and storage of data, and especially what information is the
priority for its classification. A major role is also played by acquisition and operating costs of
the chosen security solution for information system.
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Computer networks, data storage, data boxes, hacker attacks, classification of information,
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Uvob

V této bakalarské praci se zaméefim na bezpecny pienos dat ve firme, mezi firmami a pfi
komunikaci se statni spravou. Pokusim se vysvétlit, jak 1ze dnes dostateéné bezpecné prenaset
data a jaké jsou moznosti napadeni téchto dat. V tomto sméru je také dalezity zpiisob ukladani
dat a vytvareni jejich zaloh, pro pfipad znehodnoceni nebo ztraty dat. Také se zamétime na
ruzné druhy utajovanych skutecnosti at’ uz ve smyslu zdkona o ochrané osobnich udaji, ale
také v tom smyslu jak si jednotlivé firmy sva data klasifikuji, podle toho které jsou pro né

dilezité utajit a které jsou vlastn€ urceny uz ze své podstaty ke zvetrejnéni.

V zavéru prace uvedu dvé ptipadové studie, které se tykaji riznych druht fiktivnich firem.
Fiktivni firmy budou v této praci vyuzity proto, ze redlné¢ firmy nechtéji a vlastné ani
nemohou poskytovat informace o tom, jak zabezpecuji sva data. Toto opatieni je nutné proto,
aby firemni zabezpeceni vibec fungovalo. Na téchto firmach budu demonstrovat postup
vybéru zabezpeceni firemnich informacnich systému. Kazda firma potiebuje jin¢ zabezpeceni
a jeho vybér zavisi predevsim na ¢innosti firmy, jaky informacni systém firma pouziva, jaka ji
hrozi rizika pii pfenosu a uchovavani dat, jaké informace jsou pro firmu prioritni a
v neposledni fadé tento vyber zéavisi na potfizovacich a provoznich ndkladech na zvolena

feSeni ochrany dat.
Cilem prace tedy je poukédzat na to, Ze kazda firma je vzdy jina a potfebuje jiné feSeni
ochrany dat. Vzdy se musi uvazovat individualné a pro kazdou firmu urcit to feSeni, které je

pro firmu adekvatni z hlediska stupné a kvality ochrany a samoziejmé tomu odpovidajici

ceny.
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1 PRENOS A UKLADANI DAT V RAMCI FIRMY

V soucasnosti je charakteristické pronikani pocitacové techniky do vSech oblasti naseho
zivota. Jednim z diivodil je neomezena moznost agregace, uschovavani a vyuzivani informaci.
Spojovani pocitact do pocitacovych siti je dnes nevyhnutelnym trendem a nutnou podminkou

distribuovaného ptistupu k informacnim zdrojim a vyuzivani sitovych aplikaci. [1]

1.1 Klasifikace pocitacovych siti

PocitaCové sité se tiidi podle riiznych hledisek. Pro potieby této bakalaiské prace postaci

hledisko, kter¢ tiidi sité podle rozlehlosti nebo uzemniho dosahu.
Podle rozlehlosti nebo izemniho dosahu tfidime sité na:

- LAN (Local Area Network) jsou lokalni datové sit€¢ pokryvajici izemi dané lokality.
Jejich dosah obvykle nepfesahuje 10 km (napt. budova, zadvod apod.) [1]

- MAN (Metropolitan Area Network) jsou méstské datové sité pokryvajici tzemi mésta,

tedy radovée desitky km, skladajici se obvykle ze vzdalenych siti LAN. [1]

- WAN (Wide Area Network) jsou datové sité pro nejvetsi vzdalenosti. Nejsou svym

rozsahem omezené, pricemz pokryvaji izemi statd i celych kontinentt.[1]

1.2 Pouzivané typy uzli v pocitacovych sitich

Pocitacova sit’ vytvari prostiedi pro vzajemné propojovani jednotlivych pocitaci sité. Uzly
pocitacové sit€ mlZeme rozliSovat podle funkce, kterou vykonavaji, podle jejich vyuziti
v ramci sité a podle vzajemné zavislosti. [1]

Kazdy pocitac zapojeny do sité miize byt:

Pracovni stanice (Work Station) — je to uzel vyuzivajici sluzby. [1]

Je to koncovy uzel informa¢niho systému vyuZzivany uzivatelem. Zde béZi procesy klienti
zptistupnujici sluzby vybranych serveri. Pracovni stanice se pouzivd k vysilani, piijmu,
prezentaci dat a lokalnimu zpracovani uloh informacnich systémd. [1]

Server (Server) — je to uzel poskytujici sluzby v rdmci informacniho systému. [1]

Server poskytuje svoje sluzby pracovnim stanicim sit€. Funkci serveru urcuje specidlni
programové vybaveni, oznacované jako sitovy operacni systém NOS (Network Operating
System). NOS zabezpecuje vlastni implementaci sluzeb serveri, komunikaci pracovnich

stanic se servery a kontrolu a fizeni pfistupu klienta k ptislusSnym sluzbam serveru. [1]
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1.3 Aplikace pocitacovych siti v oblasti informacnich systému

Zakladni doménou pocitacovych siti jsou pravé informacni systémy podnikt, ve kterych
pocitace a pocitacové sit¢ uz tradicné plni funkci komunika¢niho a zpracovatelského
subsystému. Pocitacové sité kromé zabezpeceni zdkladni komunikace mezi komponentami
informacniho systému nabizi i celou fadu podpirnych funkci a sluzeb vyuzivanych v ramci
celého informacéniho systému. Uplatiiuji se nejen pii budovani mistnich informacnich systému
(sit¢ LAN), ale pfimo podporuji tvorbu distribuovanych informacnich systémti s neomezenym

dosahem a globalni ptsobnosti (sit¢ WAN). [1]

1.3.1 Pocitacové sité jsou obvykle vyuzivany jako:

Integrujici prostredi pro vzajemné propojeni heterogennich prvkl informacniho systému,
kdy pocitacova sit’ podporuje heterogenni prostfedky vypocetni techniky, napt. pocitace
ruznych tfid (mainframe, mini pocitace, PC), terminaly nebo periferni zatizeni (diskova pole,
tiskarny). Toto prostiedi umoziuje vzajemnou komunikaci a spolupraci riznych pocitacovych

systémi v rdmci informacéniho systému.[1]

Informacni systém s integrovanymi sluZzbami, v némz pocitaova sit’ poskytuje
informacnimu systému svoje vnitini aplikaéni sluzby. Pocitacova sit’ obvykle pro informacni
systém zabezpecuje sluzby diferencovaného pfistupu k datim a aplikacim informac¢niho
systému, sluzby zabezpe€eni dat a oveéfovani piistupu ke zdrojim sité, podplrné sluzby pro

distribuované zpracovani apod. [1]

1.3.2  Nejcastéji pouzivané sluzby

K nejcastéji pouzivanym sluzbam pocitacovych siti v informacénich systémech patii
nasledujici elementarni sluzby:

Soubézné sdileni technickych prostiredkii v siti (tiskarny, disky, modemy), pfi némz je
dané technické zatizeni ptistupné v ramci celé sit€ vice uzivatelim. [1]

Soubézné sdileni spole¢nych dat v siti. Jedna se napiiklad o pfistup k velkym objemim
spolecnych dat v souborech a databdzich informacnich systémut, kdy pocitatova sit

zabezpecuje soubézné zpracovani dat a synchronizaci ptistupu k nim ze strany uzivatelt. [1]

Elektronicka poSta (E-mail) je pouzivana velmi casto k off-line komunikaci uzivatel sité

prosttednictvim elektronickych postovnich schranek.[1]

Elektronickd vyména dokumenti EID (Elektronic Data Interchange). Vyvinuta jako

nahrada klasického systému obchodovani prostiednictvim vymény dokumentu v papirové
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form¢ (objednavky, faktury, ceniky). Sluzba EID je definovana jako elektronicka vyména

strukturovanych standardnich zprav mezi aplikacemi dvou nezéavislych subjektt. [1]

Adresarové sluzby. V globélnich sitich existuje mechanismus jednotného pftistupu
k informacim z libovolného mista sité, ktery je platny pro celou sit. Proto je v siti tieba
definovat centralni databazi, ktera by spravovala vSechny potifebné informace globalni sité a
byla dostupna z libovolného mista sité. Globalni databaze slouzi pro uzivatele, pro aplikacni
sluzby a zatizeni celé sit€. Mize obsahovat v jednotné formé¢ nejriiznorodéjsi informace: od

uzivatelskych ucti, hesel a konfiguracnich dat sité, az po informace pouzivané aplika¢nimi

sluzbami, naptiklad adresare uzivatelt elektronické posty nebo seznamy klientti EDI. [1]

Monitorovani a vzdalené Fizeni (Remote Control) jinych stanic a prvku sité. Casto se
pouziva pti dalkovém pfistupu do sité, pfimém ovladani a monitorovani vzdalenych prvka

informacnich systému. [1]

Interaktivni video v dneSni dobé moderni sluzba zabezpecujici pienos obrazu a zvuku
v realném case (on-line) mezi uzly informacniho systému. Vyznacuje se vysokymi naroky na

Sitku pfenosového pasma sité a pozadavky na konstantni zpozdéni pienosu. [1]

1.4 Zpisob prenosu dat

Firma si tedy vytvofi informac¢ni systém propojenim pracovnich stanic (PC, notebook,
tablett,...) a serverti. Pfimo v budové firmy se vétSinou jednd o mistni sit’ LAN. Firma ale
muize mit rizné pobocky ve mésté, potom se jedna o sit MAN. Také se mize jednat o
mezinarodni firmu, potom se jednd o sit WAN. V této bakaldiské praci se budu zabyvat
pouze zabezpeCenim firem sidlicich v jedné budové, takze vSechny firmy v ptipadovych
studiich budou zapojeny do sit¢ LAN, kterd ale ovS§em muze byt zapojena do MAN nebo

WAN, ale jejich zabezpecenim se jiZ zabyvat nebudu.

Firmy také samoziejmé vyuzivaji jednotlivé sluzby, které jsou popsany vySe. Zalezi, ale
také na tom jakym zpusobem tyto sluzby vyuzivd. Mlze vyuZivat propojeni jednotlivych
pracovnich stanic a serveru s urCitymi mozZnostmi sdileni dat. Tady ¢ini nejvétsi problém
spravné urceni toho, kdo ke kterym datim bude mit pfistup a jak s nimi mize nakladat. Tohle
vSechno si musi firma rozmyslet a spravné nakonfigurovat, jinak muize nastat bezpecnostni

ohroZeni ze strany zaméstnancu.
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1.5 ERP systém

PocitaCové sit€ poskytuji velké mnozstvi sluzeb a v podnicich je nutné tyto sluzby
n¢jakym zpusobem koordinovat. To zajiStuje ERP systém (Enterprise Resource Plannig

System) neboli planovani podnikovych zdrojt.

Hlavnimi vlastnostmi ERP jsou schopnost automatizovat a integrovat zdkladni podnikové
procesy, sdilet spolecnd data a zpracovavat je vramci celého podniku, vytvaret a
zptistupniovat informace v redlném case. ERP se snazi sloucit rizné oblasti ¢innosti a funkci
napfi¢ celym podnikem az k jednotlivym programovym tlohdm slouzicim riznym potiebam

organizacnich slozek podniku. [2]

1.6 Bezpec¢né ukladani dat

Firma ma propojené pocitace napt. v LAN, pouziva rizné sluzby a naptiklad i ERP systém
a ma také server, na ktery ukladd data. Nestaci, vSak data jenom ukladat musi se néjak
zabezpecit, ze nedojde k jejich ztraceni nebo znehodnoceni. Samoziejmosti soucasné doby je
pravidelnd zaloha dat, muze se vSak také stat, ze selze pevny disk v serveru a data, kterd se od
posledni zalohy vytvofila, jsou nendvratné ztracena. K ptedchazeni tomuto problému bylo

vytvofeno RAID (Redundant Array of Inexpensive Disks).

RAID je spojeni dvou a vice pevnych disktl v jeden ¢i vice logickych, a to na hardwarové
urovni. Typti RAID poli je vicero pravé podle poctu pevnych diskll a podle toho, zda chcete
mit data zalohovana (zrcadlend — mirroring) nebo jestli chcete zvysit vykon disku tzv.

stripingem (proklddanim), anebo zkombinovat oboji. [3]

1.6.1 RAIDO

Tomuto poli se nékdy tika STRIP nebo STRIPPING (strip = prouzek), protoze ftadic¢
zapisuje data stfidavé na jednotlivé disky. RAID 0 se vytvoii spojenim 2 a vice diskli do
série. Vysledna kapacita disku je souctem velikosti jednotlivych diskl. Protoze fadi€ pii Cteni
a zapisu pfistupuje stiidavé k jednotlivym diskim, je vyslednd rychlost déna (téméfr)
nasobkem rychlosti po¢tu diskii. Dani za rychlost je niz§i bezpecnost - v pfipad¢ ztraty
jednoho disku piichazime o vSechna data bez moznosti obnoveni. Tento typ poli se pouziva
tam, kde chceme mit maximalni vykon pii zpracovani velkych souboril, naptiklad pfii

zpracovani videa. Nepouziva se na ukladani dilezitych dat. [4]
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Obrazek 1: RAID 0
Zdroj:[3]

1.6.2 RAID1

Tomuto poli se také fika MIRROR nebo MIRORRING (mirror = zrcadlo), protoze dochéazi
k zrcadleni dat. Zapojenim diski do RAID 1 zvySujeme bezpecnost, fadi¢ data zapisuje
soucasn¢ na dva a vice diskll. Vysledna kapacita a rychlost se nezvysuje, je dana kapacitou a
rychlosti jednoho disku. Vyslednd bezpecnost roste podle poctu pouzitych diskil. Tento typ
poli se pouziva tam, kde ndm jde o bezpecnost dat - porucha disku neovlivituje dostupnost

dat, dokud nam zlstava alespon jeden disk. Levné feSeni pro zvySeni bezpecnosti dat. [4]

RAID 1
S ]
A1 | | A1
A2 | [ A>
A3 | | a3
A4 P
-~ ~

Disk O Disk 1

Obrazek 2: RAID 1
Zdroj:[3]

1.6.3 RAID 1+0

Tento typ zapojeni diskl je kombinaci RAID 1 a RAID 0, nékdy se mu tfikd RAID 10.
Principem je zapojeni skupin zrcadlenych diskit RAID 1 sériové do pole RAID 0. Ziskavame

vysSi kapacitu disku a vysSi rychlost (ndsobek poctu skupin) a soucasné se zvySuje i
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bezpecnost dat, protoze mame disky zapojeny v jednotlivych skupinach zrcadlené. Tohle pole
je sice finan¢né€ nejvic narocné (pocet diskil), ale dosahujeme nejvyssi vykon (vyvazené ¢teni
a zapis) pfi zachovani bezpeCnosti. Pole je bezpecné, pokud v kazdé skupiné zistane

minimaln¢ jeden disk. [4]

RA1TD O
R.A1D 1 RA1D 1
e R Mo P A
AT A A2 L A2
L A3 A3 A A
A5 | L AS | L AS A6
AT | AT L AS LA
— ey — —

Obrazek 3: RAID 1+0
Zdroj:[3]

1.6.4 RAIDS

Tento typ diskového pole vytvoifime minimalng ze tii fyzickych diskli. Pocet pouZitych
diskil si oznadime, jako N. Radi¢ zapisuje stfidavé na N-1 diskd a na posledni disk
(redundantni) zapisuje tzv. kontrolni soucet (paritu). Pomoci tohoto kontrolniho souctu je
fadi¢ schopny zrekonstruovat data na jakémkoliv disku, ktery by selhal. PouZitim tohoto typu
pole ziskame vyssi kapacitu, kterd je dana souctem velikosti N-1 pouZitych diskd. Ziskdme
vys$si rychlost Cteni, protoze fadi¢ ¢te z nékolika disk soucasné. Rychlost zapisu se mirné
zpomali, protoZe fadi¢ musi dopocitavat a zapisovat kontrolni soucet na redundantni disk.
Pti poruse jednoho disku (i disku s kontrolnimi soucty) zlstava diskové pole déle funkcni. Je
to velmi rozSitené pouziti RAID u firemnich serverGi jako kompromis mezi cenou,

bezpecnosti a zvySenim vykonu ve srovnani s jednotlivymi disky. [4]
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RAID 5

~—~ b~
_B1 | (B2 | | Bp f [ B3 _
_Dp | | oL | | D2 | [ D5 |
Disk O Disk 1 Disk 2 Disk 3
Obrazek 4: RAID 5
Zdroj:[3]

Pravé bylo popsano, jak se piendseji a ukladdaji data ve firmé. Pfed tim, nez viibec zacne
uvazovat o zabezpeceni firemniho informac¢niho systému je nutné tyto informace znat.

Dale je dulezité védét, jak komunikuji firmy mezi sebou a jak komunikuji se statni
spravou, protoze to také sebou nese urcita bezpecnostni rizika. Komunikace mezi firmami a

mezi firmou a statni spravou budou popsany v nésledujicich dvou kapitolach.
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2 PRENOS DAT MEZI FIRMAMI

V soucasné dob¢ komunikuji firmy mezi sebou témét vyhradné elektronicky. Firmy
mohou komunikovat pomoci EID (Elektronickd vyména dokumentl), nebo pomoci e-mailti.

K tomu, aby byla komunikace pomoci e-mailii divéryhodnd, se vyuzivaji elektronické

podpisy.

2.1.1 Zakon o elektronickém podpisu ¢. 227/2000 Sb.

Pro ucely tohoto zédkona se rozumi elektronickym podpisem udaje v elektronické podobé,
které jsou pfipojené k datové zpravé nebo jsou s ni logicky spojené, a které slouzi jako

metoda k jednoznaénému ovéteni identity podepsané osoby ve vztahu k datové zprave. [5]

Pro ucely tohoto zdkona se rozumi zarucenym elektronickym podpisem elektronicky

podpis, ktery spliiuje nasledujici pozadavky:

je jednoznacné spojen s podepisujici osobou,
- umoznuyje identifikaci podepisujici osoby ve vztahu k datové zprave,

- byl vytvofen a pfipojen k datové zpravé pomoci prostiedkil, které podepisujici osoba

muze udrzet pod svou vyhradni kontrolou,

- je k datové zpravé, ke které se vztahuje, pfipojen takovym zpisobem, Ze je mozno

zjistit jakoukoliv naslednou zménu dat. [5]

2.1.2  Zpisob komunikace mezi firmami pomoci e-maili

Firmy, které chtéji s ostatnimi firmami komunikovat pomoci e-maild, si tedy poftidi
elektronicky podpis od uzndvané certifikaéni autority, jejichz seznam je pravidelné
zvefejiiovan a aktualizovan. Jsou zde napiiklad autority Verisign, Thawte, GeoTrust,
GoDaddy, Comodo a také Geské certifika¢ni autority PostSignum QCA Ceské posty a 1. CA

(Prvni certifikacni autorita). [6]

Pokud pfi komunikaci tento elektronicky podpis ptipoji k datové zprave, mize si druha
firma byt jista, Ze komunikuje s tim, s kym si mysli (Ze to neni néjaky uto¢nik) a ze data, ktera

firma posil4, nebyla béhem pienosu néjak pozménéna.
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3 PRENOS DAT PRI KOMUNIKACI SE STATNI SPRAVOU

Firmy komunikujici se statni spravou lze rozdélit do dvou skupin: ty co datové schranky

maji a ty co datové schranky nemaji.

3.1 Firmy, které maji datové schranky

Datové schranky slouzi ke komunikaci podnikateld, fyzickych osob prosté prakticky

kohokoliv, kdo si schranku zfidi s organy vetejné moci.
Definice datové schranky ze zakona je nasledujici:

Datova schranka je elektronické tlozisté, které je ureno k doruCovéni organy vetejné

moci a k provadéni ukontd vi¢i organim vetejné moci. [7]

Datova schranka je elektronické ulozisté, které slouzi k dodavani dokumenti fyzickych

osob, podnikajicich fyzickych osob a pravnickych osob.[7]

Datové schranky zfizuje a spravuje Ministerstvo vnitra. Provozovatelem Informacniho

systému datovych schranek je drzitel poStovni licence. [7]
Typy datovych schranek

Zpusob, respektive proces zfizeni datové schranky se lisi podle typu subjektu, pro ktery
ma byt datova schranka zfizena. Typ subjektu urcuje, zda se jednd o datovou schranku

zfizovanou ze zakona, tedy automaticky, nebo o datovou schranku zfizovanou na Zadost.

Ztizuji se Ctyfi zékladni druhy datovych schranek:

Datova schranka organi vetejné moci (OVM),

datova schranka pro pravnické osoby (PO),

datova schranka pro fyzické osoby podnikajici (PFO),

datovéa schranka pro fyzické osoby (FO). [7]

Datové schranky zfizované ze zdkona jsou pro tyto typy subjekt: organ vetejné moci,
notaf, exekutor, pravnickd osoba zapsand v obchodnim rejstiiku, pravnickd osoba zfizena

zakonem, advokat, daniovy poradce a insolvenéni spravce. [8]

Datovou schranku na Zadost si mize potidit prakticky kdokoliv tedy fyzicka osoba,
podnikajici fyzicka osoba, pravnicka osoba nezapsana v obchodnim rejstiiku i zahrani¢ni

subjekty. [8]
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Integrovany systém datovych schranek dorucuje informace ze schranky odesilatele do
schranky pfijemce ve form¢ datovych zprav. Odesilatelem i piijjemcem muze byt obecné
fyzicka osoba, podnikajici fyzicka osoba, pravnicka osoba a organ vetejné moci. Jestlize tedy
bude chtit bézny obcfan podat danové pfiznani elektronickou cestou, bude se jednat o

komunikaci z datové schranky fyzické osoby do datové schranky organu vetfejné moci. [7]

Cilem zavedeni systému datovych schranek je tedy umoznit vést korespondenci s organy
statni moci v elektronické podobé. Tento systém plné nahrazuje klasicky zptsob dorucovani
zasilek v listinné podob¢. Je nutné si uvédomit, ze jakmile si zalozite datovou schranu, bude
vam korespondence od organt vetfejné moci doruCovana elektronicky. Z toho vyplyvaji i
urc¢ité povinnosti, jako je pravidelné kontrolovat obsah datové schranky, nebot’ datové zpravy
do ni dodané maji stejnou pravni platnost jako ty, pro které si musite dojit na postu. Navic zde
je nutno mit stidle na paméti, Ze zde nelze zahodit ozndmeni o doruceni zasilky do koSe a
myslet si, ze kdyz afedni zpravu nepievezmete, jako by neexistovala. Pied ,,elektronickym
ufednim Simlem“ neni Uniku a vétSina datovych zprdv je povazovana automaticky za
dorucené po deseti dnech od vlozeni do vasi schranky (takzvané doruceni fikci), at’ je vase

odezva jakakoliv — tedy 1 kdyZ svou datovou schranku budete ignorovat.|[7]

3.2 Firmy, které nemaji datové schranky

Firmy, které si nemusi na zdklad¢ zdkona ziidit datovou schranku a neucinili tak, maji tii

moznosti, jak komunikovat s Gifady:
- osobn¢ se na urad dostavit,
- podani pies EPO (tak 1ze komunikovat pouze s daiiovou spravou),

- zaslani e-mailem.

3.2.1 Podani pres EPO

Finan¢ni sprava v souladu s platnou legislativou piipravila pro vefejnost moznost podavat
danovad podani, ptfiznani, hlaSeni a dalSi pisemnosti v elektronické podobég. K tomuto ucelu

sousi aplikace ,,Elektronicka podéani pro finan¢ni spravu* (EPO). [9]

Pouziti aplikace EPO nutn€ neznamena, Ze poplatnik zde vyplnéné danové piiznani poda
na finan¢ni ufad elektronicky. Mize, ale nemusi. Jako vystup md moznost zvolit nasledujici

varianty:

- odeslani podani elektronicky s pouzitim uznavaného elektronického podpisu,
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- odeslani podani elektronicky bez pouziti uznévaného elektronického podpisu, s
nutnosti doruceni z EPO vyti§téného Potvrzeni z podani, tzv. E-tiskopisu, do 5

kalendarnich dnt na finan¢ni ufad,

- ulozeni podani k odeslani do datové schranky poplatnika a nésledné odeslani ve

formatu XML do datové schranky spravce dané,

- vytiSténi pfiznani (pfipadné uloZeni) a nasledné doruceni na finan¢ni Gfad v pisemné

podobé¢ s vlastnoru¢nim podpisem (Cernobily vystup neni na zédvadu). [10]

3.2.2 Zaslani e-mailem

Zaslani pres e-mail muze v nékterych podatelnach fungovat bez zaruceného
elektronického podpisu, ale pouze pokud se jednd o zadosti o poskytnuti informace podle
zdkona ¢. 106/1999 Sb., o svobodném pfiistupu k informacim (§14), ve znéni pozdé¢jSich

pfedpist a rizna ozndmeni a podnéty obcantl. [11]

Pokud se jedna o né&jaké oficidlni podani a ne jenom zadost o poskytnuti informace, musi
firma pouzit zaruceny elektronicky podpis (zaruceny elektronicky podpis vysvétlen v kapitole

4.4.1 SSL protokol).

Nyni mame informace o tom, jak se pfenasi data ve firmé, mezi firmami a pfi komunikaci
se statni spravou. Dale je dilezit¢ védeét o bezpecnosti dat, a jaka rizika nam pfi prenosu

téchto dat hrozi.
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4 HACKERSKE UTOKY A OBRANA PROTI NIM

Vsechny sit€ jsou v kazdém okamziku ohrozeny stale propracovanéjSimi a neustale se
vyvijejicimi Gtoky. Snad kazdy den se dozviddme o nejnovéjsich virech, trojskych konich a

cervech. [12]

Na zabezpeceni sit¢ neexistuje jednoduchy navod. Kazdy bezpe¢nostni systém mitize byt
prolomen, pokud ne zvenci, tak zcela jisté zevnitf. Nejlepsi metodou zabezpeceni je proto
zavedeni né¢kolika bezpecnostnich vrstev, takze pokud chce utocnich ziskat neopravnény
pfistup musi postupné prolomit dvé nebo vice bariér. Dals§i dvé nedocenitelné metody

spocivaji v pravidelnych zménach hesel a bezpe¢ném oddéleni riznych ¢asti sité. [12]

4.1 Bezpecnost dat

Bezpecnost dat 1ze definovat jako zajiSténost proti hrozbdm, minimalizaci rizik a komplex
administrativnich, technickych, logickych a fyzickych opatfeni pro prevenci a detekci
neautorizované¢ho vyuziti dat. I z tohoto diivodu je nutné si vymezit ramec, ktery ma na
bezpecnost dat zasadni vliv, kde bezpecnost v informacnim prostiedi lze zjednodusené

rozdélit na nasledujici domény:

- komunikaéni bezpecnost - ochranu pfenaSenych dat a zamezovani nezadouciho

datového provozu,

- fyzickou bezpeénost - ochranu pied ptirodnimi hrozbami, jako je naptiklad pozar, a

fyzickymi Gto¢niky, naptiklad zabranou, detektory pohybu atp.,

- personalni bezpe¢nost - ochranu pied vnitinimi to¢niky jiZ pfi ndboru, béhem jejich

préce i po skon¢eni pracovniho poméru,

- bezpecnost informacnich systémi a technologii - ochranu infrastruktury
informacnich systémti uchovavajici data v elektronick¢ podobé proti relevantnim
hrozbam typu neautorizovany pfistup, maligni software (viry, trojské koné), vypadky

systému apod. [13]
Zakladni bezpecnostni atributy v téchto doménach jsou:
- duavérnost - prevence neautorizovaného vyzrazeni dat,
- integrita - prevence neautorizované upravy dat,

- dostupnost - prevence ztraty piristupu k datim. [13]
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4.2 Zranitelna mista v siti

Zranitelné misto nebo zjednodusené zranitelnost (vulnerability) je slabé misto, které miize
byt zneuzito k neopravnénému piistupu do systému. Existuje ohromné mnozstvi zpiisob, jak
1ze systémy kompromitovat: uhodnutim hesla, prostfednictvim viru nebo trojského konég, diky
softwarové chybé, spustitelnému programu nebo skriptu bézicimu uvnitf systému nebo
vlozenim kodu s pomoci neoSetiené¢ho vstupu. Pokud se zranitelnost stane vefejné znamou a
zaCne se pouzivat na mnoha mistech k utokiim na podobné systémy, stane se z ni takzvané

zneuziti. [12]

Kazdy software ma chyby, které lze vyuzivat. Zranitelnd mista odstrafuji firmy
pravidelnymi aktualizacemi ihned, jakmile se o nich dozvi. Po zvetejnéni aktualizace ji
obvykle ithned za¢nou ovétovat lidé, kteti maji zdjem na utoky prostfednictvim ptislusné
zranitelnosti. Miize se pak rychle objevit automatizovany utok, ktery vadu zneuziva, a ¢asto
byva velmi uéinny, protoze aktualizace systémil zabere n&jaky ¢as. Utoky tohoto typu se

nazyvaji zneuzitim prvniho dne (Zero Day Exploits). [12]

Praxi ovéfené doporuceni fikd: vyhnéte se ttokim prvniho dne v€asnou aktualizaci vSech
systémi ihned, jakmile jsou opravy zranitelnych mist k dispozici. Mnoho systémovych
spravcu se této rady obava, protoze rychlé aplikace neovéfenych zaplat s sebou miize nést své

vlastni problémy. [12]

Odhaleni sitovych zranitelnosti 1ze zajistit také pravidelnymi provérkami sité s pomoci
nastrojui pro analyzu rizik, kterym se nékdy fika skenery zranitelnosti (vulnerability scanner).
Jejich funkce spociva ve zjisténi otevienych portii v oblasti sit¢ dané vstupnimi [P adresami,
sestavenim seznamu operacnich systémil a aplikaci, které v této oblasti bézi, a nalezeni
znamych zranitelnosti. Timto zpiisobem pracuji skenery portil, sitové skenery a skenery
webovych serverl. Po skonceni prizkumu sité¢ skener sestavi mapu sit€¢ a vytvofi vystupni
zpravu. Jednotlivym zranitelnostem se také daji ptifadit vahy, aby mél administrator prehled,

kterym aktivitdm vedoucim k napravé zabezpeceni sité by mel dat prednost. [12]
Zranitelna mista vedou k nasledujicim bezpe¢nostnim problémim:
- Utocnik miize spustit piikaz tak, jako kdyby se jednalo o jiného uZivatele
- Utocnik ziska pi¥istup k datiim, k nimZ nema ptisluina opravnéni
- Utoénik se mize vydavat za nékoho jiného

- Utotnik je schopen vyvolat situace, pfi kterych je sluzba ostatnim uZivatelim

nedostupna. [12]
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4.3 Slaba mista k napadeni

Bezpecnostni sit’ je nejcastéji prolomena z externi sité¢ smérem dovnitt. Utoky se typicky
soustied’uji na zranitelnd mista v softwaru i hardwaru. Zneuziti takovych zranitelnosti, ktera
umoznuji dostat se az do vnitini sité, jsou Casto nejefektivnéjsi, protoze se mohou odehravat

zcela nepozorovang. [12]
Mezi nejcastéjsi slaba mista, ktera atocnici napadaji, patri:

- Zvenku: dostupnost systému — pocitacové prvky vsiti je mozné pretizit
vSesmeérovym vysilanim ICMP pakett, jejichz vysledkem je zaplava odpovédi na

systém obéti (takzvany ,,smurf* utok).

- Zvenku: odepreni sluzby (DoS, Denial of Service) — pfi tomto typu Utoky je sluzba
zahlcena pozadavky uto¢nika. Obvyklym ptikladem utoku je zahlceni ndzvovych DNS
serverl; pokud je Gispé$ny neni mozné prekladat adresy nékterych systémi na Internetu

nebo v interni siti, nasledkem ¢ehoz jsou pro opravnéné uzivatele nedostupné.

- Zvenku: Distribuované utoky DoS (DDoS) — provadi je koordinované vét§i mnozstvi
napadenych systémil, které si uto¢nici ponechavaji pro podobnd vyuZziti ve spicim
stavu. Pfi utoku se na povel uto¢nika vSechny najednou probudi a vznika z nich

takzvany botnet (ze souslovi robot network, tedy roboticka sit’).

- Zvenku/zevniti: autentizace — pfi podvrzeni autentizacich udaji se uto¢nik zacne

vydavat za jiného uzivatele.

- Data pri prenosu — datovy komunika¢ni provoz mize byt v pribéhu pienosu
zachycen a pozménén, a pak odeslan na ptivodni misto ur€eni. Tento typ Utoku byva
oznacovani zkratkou MITM (Man-In-The-Middle, tedy muz uprostied). Data lze také

pouze odposlouchavat.
- Zevnitr: Cervi, trojské koné a dalSi zadni vratka — poskytuji utocnikovi moznost
ovladat systémy uvnitf sit¢ a ziskat tak spici agenty pro dalSi utoky. Zadni vratka

mivaji formu spustitelnych programi nebo algoritmi, které jsou schopné obchazet

autentizaci v siti, provadét Skodlivé akce a ptitom ziistat neodhalené.

- Piimy pristup zevnitf — utoky mohou byt také neseny na médiich, jako jsou optické

CD nebo DVD disky, USB flash disky, pfenosné pevné disky a dalsi. [12]
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4.3.1 Rootkit

Jednou z forem néstroji pro zadni vratka jsou takzvané rootkity Je pocitacovy program
(nebo skupina ne€kolika programt), ktery zdsadnim zptisobem méni chod opera¢niho systému
a ktery slouzi ke skryvani. Jednd se o software, ktery se umi Sikovné schovat v systému
v podobé ovladace na velmi nizké tirovni nebo modulu v jadfe operacniho systému. Proto
velmi snadno unikaji detekci, neobjevuji se ve vypisech souborového systému a v seznamu
bézicich procesti se mohou tvarit jako zcela obyCejné programy. Miize skryvat sebe sama
nebo dalsi aplikace napt. viry, sledovaci programy, programy pro vzdalenou spravu — ty

mohou nadale existovat na pocitaci a dale skodit aniz o tom koncovy uzivatel vi. [12][14]

4.3.2 Trojsky kiin

Ziejmé nejjednodussim druhem Skodlivého programu je trojsky kin. Takovy program se
snazi uzivatele né¢im zaujmout a vytvaret dojem uzitecnosti — aby uzivatel neodolal a spustil
jej na svém pocitaci. Jeho vedlejsi ulohu jsou vsak ¢innosti, o nichz uzivatel netusi a mohou
byt velmi nepiijemné (mazani soubord, zjistovani hesel apod.). V jinych ptipadech hackefi
pfidavaji k béZznym programim néjakou dodate¢nou funkénost (trojského koné) jako
kamuflaz svych aktivit. Diky tomu pak mohou zpétné vypatrat dany systém a pouzivat jej
pozdéji (tzv. zadni vratka, kterd po instalaci umoZzni vzdalené tizeni pocitace). Nastésti neni

schopen S§ifit se samovolné na dalsi pocitace. [15][16]

4.3.3 Spyware

Mnohé firmy se zajimaji o to, na co se lidé na internetu divaji a co hledaji. A obzvlasté se
zajimaji o to, jaké druhy vyrobkid si lidé kupuji. Proto také nékteré firmy zabyvajici se
koncovym prodejem nabizeji k instalaci malé aplikace, které sbiraji informace a zobrazuji
uzivatelim pfesné cilenou reklamu. Spyware sbira informace o uzivateli a odesild je firmam

pies internet. [15]

434 Cerv (worm)

Tento termin oznacuje kod, ktery se také §ifi mezi pocitaci, ale bud’ bézi pouze v operacni
paméti, nebo se uklada na disk do samostatnych soubort, jejichz spusténi pii startu pocitace si
zajisti vhodnou modifikaci soubort fidicich start pocitace. Od viru jej odliSuje neschopnost

vkladat se do jinych programti. [16]
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435  Viry

Je to kod, ktery sam sebe replikuje a vklada do jinych programii. V okamziku, kdy je
infikovany program spustén, dojde také k aktivaci viru. Viry kromé svych schopnosti Sifeni
také Casto obsahuji kod na destrukci dat uzivatele, ptipadné na jejich kompromitaci (napf.
otevienim zadnich vratek). Tento kod nemusi byt spustén pii kazdé aktivaci viru, ale tfeba
pouze k zadanému datu, coz umoziiuyje viru fungovat skryté, aniz by n&jak uzivatele upozornil

na svoji pfitomnost v infikovaném systému. [16]
Druhy vira
Pocitacové viry se déli do nékolika skupin, podle toho, jaké objekty napadaji:
Boot viry

Napadaji systémové oblasti disku. Diive se tyto viry Sifily hlavné pomoci disket
v pocitacich, které mély povoleno zavadéni systému z disketové mechaniky a v mechanice
byla disketa s boot virem. V soucasn¢ dobé jsou spise hrozbou USB disky, které tak ucinné
obejdou instalovany bezpecnostni software na koncovém PC. Viry na USB pro své Siteni
vyuzivaji vlastnost automatického otevieni média diky upravé souboru autorun.inf, ktery fidi
automatické spusténi po vlozeni USB disku do pocitace. Systém Windows ve standardnim
nastaveni automaticky vykona piikazy popsané v tomto souboru. Tedy ke spusténi viru mtze
dojit uz pti samotném vlozeni USB paméti do pocitace! Automatické spousténi se tyka i

jinych médii, jako jsou naptiklad CD a DVD disky.[17] [18]

Souborové viry

Napadaji pouze soubory. Pfesnéji feCeno soubory, které obsahuji provadény kod —
programy. V napadeném programu prepiSi cast kodu svym vlastnim, nebo vlastni kod
k programu pfipoji a tim zméni jeho velikost a chovani. [18]

Multipartitni viry

Napadaji soubory 1 systémové oblasti disku. S vyhodou kombinuji moznosti boot virti i

souborovych vira. [18]
Makroviry

Napadaji datové soubory — dokumenty vytvotfené v nékterych kancelarskych aplikacich.
VyuZivaji toho, Ze soubory neobsahuji pouze data, ale i makra, kterd viry vyuzivaji ke svému
Siteni. Jsou napadany predevSim dokumenty MS Office, vyjime¢né byly zaznamenany i

piipady dokumentt jinych aplikaci. [18]
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4.3.6 Preteceni zasobniku (buffer overflow)

Buffer je oblast paméti, ktera obvykle obsahuje pfedem definované mnozstvi dat.
K pfeteceni bufferu dojde v pfipad¢, kdyz se néjaky program pokusi do bufferu vlozit data,

ktera jsou vetsi nez samotny buffer. [15]

Kdyz data ptesdhnou velikost bufferu, mohou nadbytecnd data ,,ptetéct“ do sousedni
pamétové lokace, ¢imz se poskodi platnost dat, coz mize vést ke zméné provadéci toku a
instrukci. Tim se umoziuje do riznych spoustécich mist vkladat rizny kod. Tento kod muze
na systémové urovni umoznit vzdaleny pfistup a poskytnout tak neautorizovany pfistup

nejenom hackerim, ale i replikujicimu se Skodlivému softwaru. [15]

4.3.7 Utoky pi‘es webové stranky

V ptedchozich letech se tato hrozba tykala ptedev§im webovych serverli poskytujicich
nelegélni software (warez) nebo pornograficky obsah. Navstévnici ostatnich ,,normalnich*
webovych serveri se mohli citit relativné v bezpe¢i. V soucasné dob¢ jsou vsak utoky

z webovych stranek (web-based attacks) nejcastéjSim zpisobem Siteni Skodlivého kodu. [17]
Typicky utok z webovych stranek ma nasledujici prubéh:

Utoénik vyhledava jakékoliv (idealné hojné navitévované) webové servery a pokousi se
do jejich obsahu implantovat Skodlivy kod nebo skryty odkaz, ktery na Skodlivy kéd
hostovany na jiném webovém serveru odkazuje. K vlozZeni Skodlivého kodu utocnik zneuziva
existujici chyby webového serveru nebo chyby, které jsou obsazeny v koédu hostovanych

webovych stranek. [17]

Skodlivy kod umistény na webovy server se pfi piistupu uZivatele na webové stranky

prislusného serveru stdhne do prohlizece pocitace uzivatele. [17]

Skodlivy kod se v pocitaci uzivatele aktivuje a provede naplanované akce — sbér
uzivatelskych hesel, Sifeni na dalsi pocitace v siti, instalace trojského koné¢ a ¢ekani na dalsi

ptikazy. [17]

Dalsi vyuzivanou moznosti jak zajistit spusténi Skodlivého kodu s potfebnym opréavnénim,
je oklamani uZivatele. Mlze se jednat napf. o oznameni, ze je potfeba nainstalovat novou

(velmi uzite¢nou) softwarovou komponentu. Jedna se vSak pouze o dalsi skodlivy kéd. [17]
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4.3.8 Injection flaw

Data jsou od uzivatele odesilana do aplikace a nésledn¢ zpracovana pomoci interpreteri
(interpreterem muize byt naptiklad PHP nebo MySQL) jako soucast ptikazu nebo dotazu. Tato
data zkousSeji hackeii pozménit tak, aby nekontrolovatelné vykonaly jejich ptikazy. Tyto
chyby pak umoznuji utocnikim vytvaret, Cist, aktualizovat a mazat jakakoli v aplikaci
dostupna data. V horSim piipadé ziskaji takto utoCnici pfistup az do provoznich systémi

ukrytych za firewallem. [19]

4.3.9 Cross site scripting (XSS)

Jde o nejbéznéjsi chybu zabezpeceni webovych aplikaci. XSS vznikne v okamziku, kdy
aplikace odesila uzivatelska data webovému prohlizeci, aniz by nejprve tento obsah ovéfila
nebo zaSifrovala. To umozni hackeriim spustit §kodlivé skripty v prohliZeci a ¢ist uzivatelské
relace, zménit webové stranky ¢&i fidit malwarové utoky. Utoky jsou obvykle vykonavany
prostfednictvim JavaScriptu, ktery umoznuje hackerim manipulovat s jakoukoli vlastnosti

stranky. [19]

4.4 Principy bezpec¢ného navrhu siti

Bezpecnostni opati‘eni by se méla soustied’ovat na tfi zakladni iirovné zabezpeceni:

- Ohodnoceni rizik a prevence — nejefektivngj$imi preventivnimi technologiemi pro

oSetfeni rizik jsou fizeni pfistupu uzivatelii, kryptografie a firewally.

- Detekce hrozeb — mezi syst¢tmy pro detekci hrozeb patii antivirové skenery a
detektory pro rozpoznani dalSich typt Skodlivého softwaru (malware), systému detekce
prinikt IDS (Instrusion Detection Systems), audit udalosti a heuristickd analyza

zaznamu o udalostech.

- Reakce na incidenty — pfi zjiSténi prinik a dalSich typi utokl je tfeba adekvatné
reagovat, napiiklad vytvofit karantény pro systémy a podsité, obnovit systémy do
korektniho stavu ze zalohy, vyléCit ndkazu a upgradovat systémy kvili lepsi

bezpecnosti. [12]

Z pohledu nakladl a obtiznosti jsou vysSe uvedené tfi irovné zabezpeceni sefazeny tak, ze
se cena typicky zvySuje postupné na kazdé dalsi trovni o jeden fad. To znamend, ze detekce
prunika stoji desetkrat vice nez preventivni opatfeni, a reakce na incidenty muze byt az

stokrat ndkladnéjsi nez prevence. [12]

28



Jednim z dilezitych princip bezpecného navrhu siti je minimalizace takzvaného utocného
povrchu (attack surface) systému nebo sité. Jde o to, jak moc je systém vystaven nebezpeci
tim, Ze je pfistupny uzivatelim a potencidlnim utocnikiim. Profil tocného povrchu se sklada

z nasledujicich prvkii:
- Protokoly bézici v siti nebo systému
- Sitova rozhrani, kterd odpovidaji na dotazy nebo zpravy
- Oteviené porty
- Dostupné sluzby bézici na pocitaci
- Polozky, které vkladaji ¢i vyplituji uzivatelé. [12]

Cim méné existuje moznych cesticek, kudy by ttoénik mohl vniknout do systému, tim

nizsi jsou bezpecnostni rizika. [12]

4.4.1 SSL protokol

v ow

Protokol SSL (Secure Socket Layer) Sifruje komunikaci mezi dvéma stranami (prohlizec¢
uzivatele a server, dvojice serverdi, postovni klient a server apod.) a brani uzivatele proti

odposlechu. [20]

SSL spojeni funguje na principu asymetrické Sifry. Kazdd z komunikujicich stran ma
dvojici Sifrovacich kli¢t — vefejny a soukromy. Vetejny kli¢ je nutné zvetejnit a zajistit jeho
spravné predani vSem, ktefi jej budou chtit pouzit. Pokud pomoci tohoto klice kdokoliv
zaSifruje zpravu, je zajiSté€no, Ze ji bude moci rozsifrovat jen majitel pouzitého vetejného klice
odpovidajicim soukromym klicem — webovy server, server elektronické posty. Adresy stranek
zabezpecenych pomoci SSL zacinaji vyrazem https://. Prohlize¢ také zabezpecené stranky
oznacuje ikonkou zdmku ve stavové listé. Moderni prohlizece zobrazuji ikonku zamku rovnéz
v fadku adresy a podbarvuji tuto fadku rtiznymi barvami (zelena pro plné vyhovujici, zluta
nebo oranzova pro ¢astecné vyhovujici, tj. napiiklad vyhovujici certifikat, ale vydany pro

jinou doménu, ¢ervena pak pro nevyhovujici certifikat). [20]
Diivéryhodnost certifikatu

Vybér spravné a daveéryhodné certifikacni autority je dulezity. Certifikat dtvéryhodné
certifikaCni autority nezobrazuje v prohliZze¢i navstévnika Zadné varovani o nedtivéryhodnosti.
Naopak, certifikaty nediivéryhodnych autorit a vlastni (tzv. selfsigned) certifikaty nemaji na

webu misto. Prohlize¢ zédkaznika jim nediivétuje, protoze neni mozné ovétit pravost podpisu
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certifikacni autority. Prohlize¢ navstévnika vaSich stranek od navstévy odrazuje, protoze

nedtvéryhodny certifikat mize pochazet i od Gito¢nika, coz nelze vyloudit. [21]

Pokud firma nemé datovou schranku a piesto chce komunikovat s tfady elektronicky,
méla by si poridit certifikat od akreditovanych certifikacnich autorit (moznosti komunikace

firmy se statni spravou uvedeny v kapitole 3.2 Firmy, které nemaji datové schranky).

Ministerstvo vnitra udélilo akreditaci k pusobeni jako akreditovany poskytovatel
certifikacnich sluzeb témto subjektliim: Prvni certifikacni autorita, a. s., Ceska posta, s. p. a

eldentity, a. s. [22]

4.4.2 Firewall

Firewall je skupinou bezpe¢nostnich opatieni, jez izoluji a chrani systémy pred zlovolnymi
aktivitami. Zakladem tohoto druhu ochrany je oddéleni siti prostfednictvim hardwarového
zatizeni (fyzickych sitovych rozhrani) vjednom pocitac¢i. Firewally mohou byt
implementovany v softwaru nebo jako software instalovany na vyhrazeny hardware, ptipadné
jde rovnou o hardwarova zafizeni. Nékteré firewally bézi v prostiedi operacniho systému,
napiiklad Linuxu nebo Windows, jiné maji podobu ,,Cerné skiinky®, tedy neproniknutelné

krabice se svym vlastnim operacnim systémem. [12]

Firewally ¢lenime do nasledujicich skupin:

Personalni firewally

- Firewally ve smérovacich
- Hardwarové firewally

- Proxy firewally

- Serverové firewally.[12]

Bézné firewally maji Casto vlastnosti, které pokryvaji vice nez jednu z téchto kategorii. Pti
srovnani firewalll pfichazeji na fadu tifi faktory: jejich vlastnosti, vykonnost (méfena

propustnosti) a cena. [12]

4.4.3 IDS/IPS

Primarni funkci IDS je shromazd’ovat informace o probihajici sitové komunikaci nebo
logovanych udalostech a nésledné na zéklad€ svych schopnosti rozhodnout, zda se jedna o
legalni aktivitu, nebo probihajici utok. IDS je pasivnim zafizenim, které pouze monitoruje a

detekuje. [23]
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Tyto systémy jiz sleduji a v piipadé IPS i reaguji na realny provoz na siti, tedy na
otevienych portech. Pokud IPS zaznamena napiiklad utok typu port scan, nebo DoS, dokaze
na zaklad¢ sady definovanych pravidel na situaci pruzné reagovat, a tedy nejen vyrozumét

administratory, ale i provést patficnou akci (blokace IP, pfesmérovani provozu atd.). [19]

4.4.1 Patch management

Dalsim velmi dulezitym bodem je patch management, a to i kdyby mél znamenat jen
zapnuti aktualizaci aplikaci Microsoft prostfednictvim sluzby Windows Update. Nicmén¢
dnes je stale evidentn&jsi, ze UtoCnici ¢im dal Castéji cili na aplikace tfetich stran (typicky
webové prohlizece), takze je nutné pravidelné aktualizovat veskery software na pocitaci.
Mimo jiné také proto, ze dodavatelé pocitact dnes instaluji na PC celou tadu aplikaci, které
bézni uzivatelé nevyuziji a Casto ani nevédi, Ze je maji, ale které predstavuji bezpecnostni
riziko. Vedle pravidelného, idedlné automaticky nastavené¢ho patch managementu se také
doporucuje pouzivat v podniku co nejméné riznych typt softwari — ¢im vice softwarovych

programti, tim vyssi i riziko. [24]

4.4.1 Ochrana pred Cross site scripting (XSS)

Jako ochranu lze pouzit seznam typu whitelist k validaci vSech pfichozich dat, ktery
umozni odmitnout veSkera data nespecifikovanid v tomto seznamu jako nespravna. Tento

piistup je opakem seznamu blacklist, ktery odmita veskeré jmenované nezadouci vstupy. [19]

Dal$i moznosti je pii vkladani dat od wuzivatele do HTML stranky odfiltrovat
,»nebezpecné* znaky z uzivatelského vstupu (napft. ,,<*, ,,>*, uvozovky a apostrofy) respektive
je prevést na prislusné HTML entity, na coZ lze pouzit dostupné funkce (napft. v jazyce PHP

je to funkce htmlspecialchars). [19]

Ve formulafich, chatech a jinych prvcich, kde mlze uzivatel vlozit svij vstup, zakazat
pouzivani HTML znacek (coZ ale neni mozné vzdy). Nic nezkazite také zavedenim tzv.
CAPTCHA kodu, ktery je uzivatel nucen vyplnit pfed odeslanim formuléfe. Pravdou totiz je,
ze vétSina skuteénych utokt na stranky se déje plné automatizované pomoci roboti.
Pfitomnost obrazkového kdédu robotovi znemozni odeslani obsahu formulédie na vas server.

[19]

4.4.2 Ochrana pred Injection flaw

Jak ochranit aplikaci pfed touto hrozbou? NepouZivejte interpretery (interpreterem muize

byt naptiklad PHP), je-li to mozné. Pokud se vSak pouziti interpreteru nelze vyhnout, je
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feSenim pouziti ur¢itého mezistupné v komunikaci mezi aplikaci a samotnym interpreterem —
napiiklad vlastni rozhrani API (application programming interface), které bude mit vlastni
velmi typizovanou syntaxi a pfesné definovanou sadu piikazl, které pomoci néj budou moci
byt odeslany na server. [19]

Nyni vime, jaka existuji rizika napadeni a jaké mame moZznosti t¢émto utoktim piede;jit.
V dalsi ¢asti prace budou popsany utajované skutec¢nosti ve firmé, tedy jaké informace a data

firma chce a musi chranit.
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5 UTAJOVANE SKUTECNOSTI VE FIRME

Razné firmy utajuji rizné skuteCnosti. Vyrobni firmy utajuji postupy vyroby novych
vyrobki, banky utajuji osobni a citlivé udaje svych klientli, firmy zabyvajici se obchodem

utajuji pred konkurenci svoji strategii prodeje.

Prakticky kazda firma musi dodrzovat zdkon o ochrané osobnich tdajii, takze se na n¢j

také kratce zamérim.

5.1 Klasifikace informaci

Klasifikace informaci je jednim ze zdkladnich pilifd systéml fizeni informacni
bezpecnosti. Pokud chceme informace organizace u¢inné a ptitom efektivné chranit, musime
nejen definovat kategorie a bezpecnostné-organizacni pravidla pro zachazeni s nimi, ale
pfedev§im musime védét, které konkrétni dokumenty chranit — tzn. zajistit, aby na vSech

dokumentech byla jejich klasifikace odpovidajicim zpiisobem vyznacena. [25]
Bezpecnostni standardy fady ISO/IEC 27000 definuji nasledujici opatieni:

- JInformace by mély byt klasifikovany, ato sohledem na jejich hodnotu, pravni

pozadavky, citlivost a kriti¢nost.*

- ,,Pro zna€eni informaci a zachazeni s nimi by mély byt vytvoteny a do praxe zavedeny

postupy, které jsou v souladu s klasifikacnim schématem pftijatym organizaci.*

- ,,Pro zabranéni neautorizovanému pfistupu nebo zneuziti informaci by méla byt

stanovena pravidla pro manipulaci s nimi a pro jejich ukladani.* [25]
Stupné klasifikace informaci

Firmy vétSinou klasifikuji informace do tfech stupiii: vefejné, interni a chranéné

(konkrétni pojmenovani kategorii se muze lisit, ptipadné jich mize byt i vice). [25]

Do kategorie verejnych informaci spadaji vSechny informace (dokumenty), které jsou ze
své povahy primarné urceny ke zvefejnéni. Typicky se jedna o reklamni a marketingové
materidly a udaje na webovych strankach urcené k prezentaci firmy a jejich sluzeb nebo

zbozi. Tyto informace nemusi byt z pohledu divérnosti nijak chranény. [25]

Do kategorie internich informaci patii vSechny informace, u kterych je zadouci, aby
zustaly pouze v perimetru firmy, tj. jsou ureny pro zaméstnance, piipadné dalsi subjekty
nebo osoby, kteti jsou vazani prislusSnymi dohodami o mlcenlivosti (NDA) a tyto informace

potfebuji napt. ke splnéni svych smluvnich (dodavatelskych) zavazka. Pro tuto tiidu
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klasifikace jiz musi byt nastavena bezpecnostni pravidla, ktera zajisti odpovidajici ochranu pfi
ptenosu a ukladani. Je to naptiklad povinnost ukladani do tlozist’ s fizenym a monitorovanym
pfistupem, pouzivani Sifrovani pfi zasildni vné organizace (e-mailem) nebo Sifrovani na
discich notebook ¢i v jinych mobilnich zafizenich. [25]

v v

Do kategorie chranénych informaci patii citlivé informace, u nichz neni zddouci Sifeni
napfic¢ celou organizaci, protoze jsou ur€eny jen pro vybrany okruh osob (napf. management,
vyvojové oddéleni, odd€leni ndkupu apod.). Pro tyto informace se jiz nastavuji relativné
piisnd bezpecnostni opatieni, ktera zahrnuji povinna Sifrovani jak pii ulozeni, tak 1 pfi
ruznych forméch pienosu, ukladani pisemnych dokumentii v trezorech, povinnou skartaci

apod. [25]

5.2 Zakon o ochrané osobnich udaju

V zakon¢ jsou uvedeny nasledujici povinnosti osob pii zabezpeceni osobnich udaji:

Ten kdo pracuje s osobnimi udaji (dale jen zpracovatel) je povinen piijmout takova
opatieni, aby nemohlo dojit k neopravnénému nebo nahodilému piistupu k osobnim tdajim,
k jejich zméné¢, zniceni ¢i ztraté, neopravnénym pienosiim, k jejich jinému neopravnénému
zpracovani, jakoz i k jinému zneuziti osobnich udaji. Tato povinnost plati i po ukonéeni
zpracovani osobnich udaji. [26]

V ramci tohoto opati‘eni zpracovatel posuzuje rizika tykajici se:

- Plnéni pokynii pro zpracovani osobnich Udaji osobami, které maji bezprostfedni

pfistup k osobnim udajim.

- Zabranéni neopravnénym osobam pfiistupovat k osobnim tudajiim a k prostfedkiim pro

jejich zpracovani.

- Zabranéni neopravnénému Cteni, vytvareni, kopirovani, pfenosu, upravé ¢i vymazani

zaznamil obsahujicich osobni udaje.

- Opatfeni, ktera umozni urcit a ovefit, komu byly osobni udaje predany. [26]

Pokud se jedna o automatizované zpracovani osobnich tdaji, je zpracovatel v ramci

tohoto opatieni povinen:

- Zajistit, aby systémy pro automatizovana zpracovani osobnich udajii pouzivaly pouze

opravnéné osoby.
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- Zajistit, aby fyzické osoby opravnéné k pouzivani systémili pro automatizovana
zpracovani osobnich udaji mély pfistup pouze k osobnim udajim odpovidajicim
opravnéni téchto osob, a to na zakladé zvlastnich uzivatelskych opravnéni ziizenych

vyluéné pro tyto osoby.

- Pofizovat elektronické zaznamy, které umozni urcit a ovéfit, kdy, kym a z jakého

divodu byly osobni idaje zaznamenéany nebo jinak zpracovany.
- Zabranit neopravnénému piistupu k datovym nosi¢tim. [26]

Nyni uz vime vSe, co musime znat pred tim, nezZ zatneme navrhovat ochranu firemniho
informacniho systému. Déle budou nasledovat dvé ptipadové studie, které ndm osvétli postup

tohoto navrhu zabezpeceni.
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6 PRIPADOVE STUDIE

V této kapitole uvedu dvé ptripadové studie tykajici se fiktivnich firem. Jak jiz bylo feceno
v uvodu, fiktivni firmy jsou zde vyuzity proto, Ze redlné firmy nechtéji a vlastné ani nemohou

prezentovat, jak chrani svljj firemni informacni systém.

Prvni firma se zabyva tvorbou a prodejem vyukovych kurzi a ma 20 zaméstnanct. Druha
firma se zabyva vyrobou oken do autobust, trolejbusii a dalSich dopravnich prostiedkii a ma
60 zaméstnanct. Rozdilnost v po¢tu zaméstnanct neni az tak markantni, ale prvni firma svoji
veskerou ¢innost provadi ptes internet a obchoduje vlastné pouze se sluzbami, druha firma
vytvafi fyzické vyrobky a zaméstnava tedy 1 manudlni pracovniky, ktefi pfistup k firemni siti
prakticky nepotiebuji.

V ptipadovych studiich tedy popisi, ¢im se firma zabyva, jak si firma klasifikuje informace
a jaky pouziva informacni systém. Poté provedu analyzu hrozeb a rizik, které firmam hrozi pii
pfenosu a uchovani dat. V ndvaznosti na tuto analyzu navrhnu feseni, ktera by méla hrozby a
rizika snizit ptipadné uplné€ vyloucit a v neposledni fad€ uvedu pofizovaci a provozni naklady

na zvolena feSeni.

6.1 Cim se firmy zabyvaji

V nésledujici tabulce je znazornéno ¢im se firma zabyva, kolik ma zaméstnanct a jakou

ma pravni formu.

Tabulka 1: Druhy firem

Firma Kurzy Firma Okna

Cim se firma zabyva Vytvafeni a prodej Vyroba oken do dopravnich
e-learningovych kurzii prostiedkli

Pocet zaméstnancu 20 60

Pravni forma Podnikajici FO S. 1. 0.

Zdroj: Vlastni zpracovani

Firma Kurzy

Firma kurzy se zabyva tvorbou vyukovych kurza, které nabizi na svych webovych
strankach a zékaznik si je pak mlZe objednat na externim e-shopu. Zakaznik ma moznost si
pfed ndkupem jakéhokoliv kurzu vyzkouset, zda mu bude dany kurz vyhovovat na malé

ukazce, ktera je ptipravena ke kazdé tematické sekci.
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Kurzy jsou koncipovany nejprve vykladem dané latky a poté nasleduji riznéd cviceni na
zapamatovani dané latky. Firma také poskytuje lekce ptes skype, po jejichz dokonceni vam

lektor zasle e-mail o vysledku vaseho snazeni s navrhy co se je tfeba jesté doucit.

Firma ma 20 zaméstnancti, z tohoto poctu je 5 stalych zaméstnanct a 15 externistl, ktefi
se zabyvaji vyhradné¢ tvorbou vyukovych kurzi a samoziejmé skype lekcemi. V této firmé

kazdy zaméstnanec potiebuje ke své praci pocitac.

Zpétnou vazbu od klientll ziskédva firma pomoci dotaznik, které klienti po absolvovani
kurzu vypliuji. Maji zde prostor vyjadfit své nazory a firma mé tak moznost své kurzy nadale

vylepSovat.
Firma Okna

Firma Okna se zabyva vyrobou oken do autobust, trolejbusti a jinych dopravnich
prostiedkii. Jejimi odbérateli tak jsou pievazn€ velké firmy vyrabé&jici tyto dopravni

prosttedky.

Firma zaméstnava 60 zaméstnanct, 50 jich pracuje ve vyrobé na rtiznych urovnich (od
manudlnich pracovnikli po vedouci jednotlivych vyrobnich sekci) a 10 zaméstnanct pracuje
v kancelari. Pocita¢ tedy vyuzivd 10 zaméstnancii kancelafe a déale vedouci vyroby

jednotlivych sekci pfipadné mistii vyroby.

6.2 Informacni systémy v jednotlivych firmach

Jak jiz bylo feceno, ptfed ndvrhem zabezpeceni informac¢niho systému musime piesné

védet, jak firma svij informacni systém vyuZiva.
Firma Kurzy

Tato firma pouziva dva osobni pocitace, které jsou nainstalovany v kancelafi firmy, dale
vyuziva firemni notebooky, kterych ma firma 20. Ve vsech pocitac¢ich je nainstalovan
operacni systétm Windows 7. Jako souborovy server firma pouziva server NAS (Network
Attached Storage — ,,datové ulozisté na siti*). Veskeré pocitace jsou propojeny do mistni sité

LAN.
Firma Okna

Firma vyuzivd 10 osobnich pocitacl, které jsou nainstalovany v kancelafi firmy. Dale
firma vyuziva tablety, které vyuzivaji vedouci jednotlivych vyrobnich sekci, tabletii ma firma
pet. Veskeré pocitace a tablety maji nainstalovany operacni systém Windows 7. Déle firma

vyuzivd ERP systém, ktery zahrnuje ucetni systém, vedeni zdsob a vedeni vyroby. ERP
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systém je nainstalovan na serveru a v pocitacich v kancelafi funguji veskeré programy ERP
systému, v tabletech funguje pouze vedeni vyroby. Data se sdili ve vSech pocitacich, tak se
tedy naptiklad urci které zasoby je potieba na jakou objednavku a ERP systém upozorni na
jejich ptipadny nedostatek na skladu. Jako server firma pouziva dvouprocesorovy rackovy

server. Veskeré pocitace jsou propojeny do mistni sit¢ LAN.

6.3 Klasifikace informaci v jednotlivych firmach

V nasledujici tabulce je uvedena klasifikace informaci u jednotlivych firem. Informace
jsou rozdeleny do tii skupin, vefejné, interni a chranéné, podle nutnosti jejich utajeni
(vysvétleno v kapitole 5.1Klasifikace informaci).

Firma Kurzy

Tabulka 2: Klasifikace informaci u firmy Kurzy

Druh informaci Jaké informace to jsou

Verejné Informace na webovych strankach urc¢ené k prezentaci firmy a jejich
produktt,
e-learningové kurzy

Interni Informace o zaméstnancich, jejich platy a napln prace

Chranéné Zdrojové kody e-learningovych kurzi,
osobni udaje klientl

Zdroj:Viastni zpracovani

vvvvv r

U firmy Kurzy jsou nejdulezitéjsi data se zdrojovymi kody e-learningovych kurzii a také
osobni Udaje klientli. Tyto informace je nejnutngj$i utajit a mohou s nimi nakladat pouze
zaméstnanci, ktefi k nim maji vyslovné povoleny pfistup (pfistup zaméstnancti k datim bude

rozebran pozdéji).
Firma Okna

Tabulka 3: Klasifikace informaci u firmy Okna

Druh informaci Jaké informace to jsou
Verejné Informace o firmé na webovych strankach,

reklamni a marketingové informace pro odbératele,
Interni Informace o zaméstnancich, jejich platy a napln prace
Chranéné Informace o postupech vyroby,

osobni udaje klientil,

Zdroj:Viastni zpracovani

U firmy okna jsou opét dlilezité osobni tidaje klientli a také informace o postupech vyroby.
S témito daty mohou naklddat pouze zaméstnanci, kteti k nim maji vyslovné povoleny pfistup

(ptistup zaméstnanci k datiim bude rozebran pozdéji).
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6.4 Analyza rizik pri prenosu a uchovavani dat u jednotlivych firem

Firma Kurzy

Tabulka 4: Analyza rizik firmy Kurzy

Typ rizika Navrh FeSeni

Napadeni pocitacti hackerem Ochrana Windows 7, Microsoft Security
Essentials

Zneuziti dat zamé&stnancem Rizeni piistupu k IS, hesla

Ztrata znehodnoceni dat na serveru RAID 1, zalohovani

Napadeni komunikace se statni spravou Datova schranka

Napadeni komunikace s ostatnimi firmami Firemni e-mail chranén SSL certifikatem
Elektronicky podpis

Injection flaw, XSS Blacklist, odfiltrovani nebezpecnych znakd,
CAPTCHA

Napadeni stranek firmy hackery SSL certifikat

Zdroj:Vlastni zpracovani

U firmy Kurzy je nejvétsim rizikem napadeni stranek firmy hackery a také Injection flaw a
XSS. Firma ziskéva zpétnou vazbu od klientl pies dotazniky, které zakaznici po absolvovani
kurzu vypliuji. Tyto dotazniky se zasilaji na server do databaze MySQL. Zde hrozi, ze
dotazniky vyplni néjaky hacker pfipadné¢ spamovaci robot a pokusi se tak do databaze

proniknout.

Firma Okna

Tabulka 5: Analyza rizik firmy Okna

Typ rizika Navrh FeSeni

Napadeni pocitact hackerem Ochrana Windows 7, Esset Secure Office+,
zakézani n€kterych webovych stranek

Zneuziti dat zaméstnancem Rizeni pfistupu k IS pomoci ERP systému,
hesla

Ztrata znehodnoceni dat na serveru RAID 1+0, zalohovani

Napadeni komunikace se statni spravou Datova schranka

Napadeni komunikace s ostatnimi firmami EID, Firemni e-mail chranén SSL
certifikatem, Elektronicky podpis

Chybné zachéazeni s IS Skoleni pro ERP systém

Chyby v software Pravidelné aktualizace

Zdroj:Viastni zpracovani

U firmy Okna je riziko chybné zachazeni s IS specifické pro ERP systém, protoze tento
systém je velice komplexni a obsahuje spoustu funkci. Chyby v software jsou zde mysleny
také pro ERP systém, protoZe aktualizace operacnich systémt a dalSich aplikaci, které

pouzivame pravidelné je snad v soucasné dobé uz samoziejmosti.
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6.5 Navrh ochrany jednotlivych firem

V této Casti uvedu pro jednotlivé firmy néavrhy jak zabezpecit informacni systém, pied

riziky, ktera firmam hrozi.

6.5.1 Firma Kurzy

V analyze rizik jsem uvedla, Ze nejvétsi riziko pro tuto firmu je napadeni firemnich

stranek hackery a Injection flaw a XSS, proto zaCneme ochranou ptfed témito hrozbami.

Webové stranky si firma zabezpeci SSL certifikdtem, ktery nejen zajistuje bezpecnou
komunikaci s klienty, ale také tim firma dava svym klientim najevo, Ze ji bezpecnost

informaci neni lhostejna.

vvvvvv

na kterém jsou uvedeny veskeré nezadouci datové vstupy. Pti validaci ptichozich dat je tak
zajisténo, ze data uvedend na tomto seznamu budou odmitnuta. Pro jistotu jest¢ firma u
policek, ve kterych bude wuzivatel vypliovat text, definuje v PHP jazyce funkci
htmlspecialchars, ktera pievede ,,nebezpecné* znaky (napf. ,,<“, ,.>*, uvozovky a apostrofy)
na pfislusné HTML entity. Také zavede takzvany CAPTCHA kaod, ktery uZivatel musi vyplnit

pred odeslanim formulate, mél by zamezit pfistupu spamovacich robotd.

Ochranu pocitaci pred hackery si firma zajisti tim, Ze bude pouzivat ochranu
opera¢niho systému Windows 7, ktery ma firma nainstalovany ve vSech pocitacich. Jedna se
ptedevs§im o vychozi firewall a Windows defender, coZ je vestavény antispywarovy program.
Vestavény antivirovy program zde bohuZzel neni, musi se doinstalovat, ale Microsoft nabizi

bezplatné antivirovy program Microsoft Security Essentials.

Zneuziti dat zaméstnancem se piedejde fizenim pfistupu k informaénimu systému.

Ptistup k datiim a pocita¢lim bude ve firme feSen takto:

- Administratorska prava ke vSem pocitaciim i firemnim notebookiim mé pouze spravce
sit¢. Ti kdo pocitaCe pouzivaji, maji pouze uzivatelska prdva a veskeré potiebné
aplikace a programy jsou v pocitac¢ich jiz nainstalovany. Pokud nastane né&jaky
problém je na vSech pocitacich nainstalovan program TeamViewer, ktery umoziiuje

vzdalenou spravu a ptipadnou instalaci potfebnych aplikaci.

- Pfistupy k pocitacim jsou ftizeny hesly, pouze spravce sité, feditel firmy a dalsi dva
zamé&stnanci maji pfistup ke vSem slozkdm a aplikacim. Ostatni zaméstnanci maji

pfistup pouze k tomu, co ke své praci potiebuji.
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- Dulezité je také spravné nastavit politiku hesel. Zaméstnancim je pii ptfichodu do
firmy déno docasné piihlasovaci heslo, které si maji co nejdiive zménit na své heslo. Je
jim doporuceno, aby heslo mélo minimalni délku 8 znakli, minimdlni jedno malé
pismeno a jedno velké pismeno, jedno cislo a jeden specidlni znak. Hesla u

jednotlivych zaméstnancii jsou v databazi hasované v berypt (Blowfish hashing).

- Déle jsou zde rozliSovany dva typy pfistupt pro jednotlivé lektory. Jeden pfistup je
administrator a druhy lektor. Administrator miize upravovat jakykoliv kurz, véetné
jeho smazani. Kurz se zatim pouze oznaci, jako smazany a pfimo v databazi ho mize
spravce sit¢ opét oznacit jako aktivni, pokud by se snad administrator spletl a chtél

smazat jiny kurz. Lektor mize provadét upravy pouze v kurzu, ktery zalozil.

Ztraté nebo znehodnoceni dat na serveru se piedejde pravidelnym zalohovanim a také
specialni metodou ukladdani dat na server. U této firmy postaci, kdyz bude pouzivat metodu
RAID 1 (1.6.2 RAID 1). Metoda RAID je vSak pouze zabezpeeni proti selhani pevného
disku, takze je Spatné si myslet, ze tato metoda nahradi zalohovéni. Firma bude provadét
zalohovani dat a zdrojovych koéda k vyukovym kurziim jednou denné na serveru metodou
diferencialni zalohy. To je takova zéaloha, kterd obsahuje vSechny soubory, které se zménily
od posledni plné zalohy. Plné zalohy bude provadét jednou tydné na externi server a také

jednou tydné na vlastni server. Jako externi server firma vyuziva

Pro bezpe¢nou komunikaci se statni spravou si firma necha ztidit datovou schranku, i
kdyz ji nema ze zékona povinnou. Pro firmu bude toto feSeni nejjednodussi, protoze jakékoliv
jiné feSeni zahrnuje bud’ elektronicky podpis od akreditovaného poskytovatele certifikacnich

sluzeb, nebo osobni dostaveni se na pobocku ttadu.

Pro bezpe¢nou komunikaci s ostatnimi firmami si firma zfidi firemni e-mail. Protoze ve
firmé pracuje hodné€ externistl a je zde pouze 5 stalych zaméstnanci, firmé postaci firemni e-
mail pouze pro stalé zaméstnance. Budou tak komunikovat nejen zaméstnanci mezi sebou ale
také tak bude firma komunikovat s ostatnimi firmami. Pro komunikaci s externisty postaci
jejich soukromy e-mail. Firma si zfidi firemni e-maily na Google Apps, zde probiha
komunikace chranénd SSL certifikdtem. Jedna se zde predevSim o ptfedbézné dohody o
spolupraci, pokud firma chce uzaviit s jinou firmou smlouvu o spolupraci, probihaji pak
dohody osobné a smlouvy jsou jiz v papirové podobé. Tudiz si firma nemusi potfizovat

elektronicky podpis.
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6.5.2 Firma Okna

Jak jiz bylo zminéno, chybné zachazeni s IS je typické pro ERP systém. Je tedy potieba
aby probihala pravidelnd Skoleni zaméstnancti, ktefi s timto systémem pracuji. Firmy, které
ERP systémy nabizeji, vétSinou tato Skoleni nabizeji automaticky a jsou tak naptiklad

zahrnuta v pravidelnych poplatcich za pouzivani ERP systému.

Chyby v software jsou Castym slabym mistem, na které utocnici cili. U této firmy je
potieba vénovat se nejen pravidelnym aktualizacim operacniho systému a veskerych dalSich
aplikaci, které bézn¢ pouziva, ale aby také nezapominala na aktualizace ERP systému. Tyto
aktualizace jsou vétSinou zahrnuty ve sluzbach, které prodejce ERP systému nabizi svym

zakaznikim.

Tato firma bude chranit své pocitace pred hackery také vestavénou ochranou Windows

7 a antivirovym programem Esset Secure Office+.

Antivirovy program zahrnuje zékladni sadu antivirovych produktti pro ochranu koncovych
zafizeni (vCetné smartphonti a tabletd s OS Android) a souborového serveru. VsSechny
produkty je mozné vzdalené spravovat zjedné webové konzole a dale pokrocilé vrstvy
ochrany koncovych zafizeni jako je Firewall, Antispam, Vulnerability Shield, Ochrana proti

botnetu a web kontrola.

Bylo by také vhodné zakazat piistup na nékteré webové stranky, které mohou byt zdrojem
hackerskych utokd, jsou to samoziejmé rizné nevhodné stranky z hlediska obsahu, a také
napiiklad facebook a stranky s rliznymi novinovymi portaly. Je to nejen z ditvodu ochrany,

ale také proto, aby zamé&stnanci na téchto strankach netravili ¢as v pracovni dobé.

Zneuziti dat zaméstnancem se v této firm¢ také predchazi fizenim piistupu k IS. Pravidla

pro piistup k datlim a poc¢itactiim jsou v této firme nasledujici:

- Administratorska prava ke vSem pocitacim ma pouze spravce sité, ktery se stard o
spravny chod sité. Pokud tedy nastane n¢jaky problém a je tfeba néco pieinstalovat
nebo opravit ma pristupova prava pouze spravce sité, ostatni uzivatelé maji pouze
uzivatelskd prava. Zabrani se tak tomu, Ze by uZivatelé mohli nainstalovat néjaky

program, ktery by pak mohl v siti Skodit.

- Pristupova prava uzivatelii jsou feSena pomoci ERP systému. Do celého systému ma
pristup pouze feditel firmy a spravce sité. Ugetni maji piistup do Gdetniho systému,
vedouci vyroby do vedeni vyroby a vedouci skladu do vedeni zasob. Ugetni systém,

vedeni vyroby a vedeni zasob je propojeno do jednoho systému a sdili se zde data.
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Ugetni potiebuji védét, co se vyrobilo, kolik se na to spotiebovalo zasob a kdo na tom
pracoval. Vedouci skladu potfebuje védet kolik zasob je potieba na urCité vyrobky.

Vedouci vyroby potiebuje védét, co se ma vyrobit.
- Politika hesel je v této firm¢ feSena stejné jako u predchozi firmy.

Ztraté nebo znehodnoceni dat na serveru se zde také predejde pravidelnym
zalohovanim a specialni metodou ukladéani dat. Tato firma bude pouzivat metodu RAID 1+0
(1.6.3 RAID 1+0). Firma bude také provadét zalohovani dat jednou denné na serveru metodou
diferenciadlni zalohy. PIné zalohy bude firma uklddat také jednou tydné na externi server a

také jednou tydné na vlastni server.

Bezpecéna komunikace se statni spravou bude zajisténa datovou schrankou, kterou ma

tato firma povinnou ze zakona.

Bezpecéna komunikace s ostatnimi firmami, které maji ERP systém je zajiSténa pomoci
EID (1.3.2 Nejcastgji pouzivané sluzby). S firmami, které nemani ERP systém bude firma
komunikovat pomoci firemniho e-mailu, také tak budou komunikovat jednotlivy zaméstnanci
mezi sebou. e-mail bude ziizen na Google Apps. Pro vétsi divéryhodnost komunikace

s ostatnimi firmami si firma pofidi elektronicky podpis.

6.6 Porizovaci a provozni naklady na zvolena feSeni

V ptedchozi podkapitole jsou uvedena feSeni, kterd by meéla odstranit nebo zabranit
riziklim, kterd byla urena v analyze rizik. Nyni zjistime, jaké jsou ndklady na tato feSeni.
Ceny v nasledujicich tabulkéach jsou uvedeny bez DPH.

6.6.1 Firma Kurzy

Tabulka 6:Pofizovaci a provozni niklady pro firmu Kurzy

Druh ochrany Porizovaci naklady Provozni naklady

Ochrana Windows 7 0 K¢ 0 K¢
Firemni e-mail 0 K¢ 40€/rok
Zalohovani 0 K¢ 2 000 K¢/mesic
Datova schranka 0 K¢ 0 K¢
SSL certifikat 1047 K¢&/3 roky 1047 K¢&/3 roky
TeamViewer 11 739 K¢ 0 K¢

Zdroj:Viastni zpracovani

Firma je velice mald, tudiZ vyuziva ochranu od Windows 7, ktera je bezplatnd. Firemni e-
mail ma firma zfizen pro 5 zaméstnancti takze provozni ndklady na tyto e-maily budou 40€ za

rok. Néklady na zalohovani na externi server budou 2 000 K¢ za mésic. Jako SSL certifikat
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vyuziva firma RapidSSL z dGvodu hlavné nizké ceny. Néklady na pofizeni programu

TeamViewer jsou 11 739 K&.

6.6.2 Firma Okna

Tabulka 7:PoFizovaci a provozni naklady pro firmu Okna

Druh ochrany Porizovaci naklady Provozni naklady

Ochrana Windows 7 0 K¢ 0 K¢
Esset Secure Office+ 0 K¢ 5 145 K¢&/5 zatizeni/rok
Firemni e-mail 0 K¢ 40€/rok
Zalohovani 0 K¢ 3 000 K¢/mésic
Datova schranka 0 K¢ 0 K¢
Elektronicky podpis 1047 K¢&/3 roky 1047 K¢&/3 roky

Zdroj:Vlastni zpracovani

Tato firma vyuzivd kromé zékladni ochrany Windows 7 také antivirovy program Esset
Secure Office+, ktery ji na vSechny pocitace bude stat 15 435 K¢ za rok. Firemni e-maily jsou
také na Google Apps a naklady na toto feSeni budou pro vSechny uzivatele 40€ za rok.
Naklady na zalohovani dat na externi server jsou 3 000 K¢ za mésic. Jako SSL certifikat ma

tato firma také RapidSSL a cena zde také hraje vyznamnou roli.
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ZAVER

V této bakalarské praci jsem se pokusila vytvofit navod, jak zabezpecit firemni informacni
systém. Pfed tim nez se viibec za¢nou néjakad zabezpeceni vybirat a hlavné pred tim nez se
zacnou implementovat, musi podnikatel védét spoustu véci, které tento proces ovliviiji. To
co musi podnikatel nebo Iépe tviirce ochrany informacniho systému védét je hlavné to co
firma dél4, jaky informacni systém vyuziva, jaké informace jsou pro firmu dulezité, jaka
rizika firm¢& hrozi pfi pfenosu a uchovavani dat a v neposledni fad¢ kolik je majitel firmy
zhruba ochoten investovat. V soucasné dobé se informacéni systémy a jejich ochrana tvofi
zaroven pfimo na miru jejich uzivateld. Mlze se ale stat, Ze absolvent bude chtit zalozit
vlastni firmu a na zadéani feSeni jeho informac¢niho systému prosté nebude mit penize. Proto
jsem vytvortila tento navod, ktery ma uzivatele, ktefi uz o informac¢nich systémech néco méalo

tusi provést tim jak ho zabezpecit a na co si dat pozor.

V ptipadovych studiich jsem uvedla dvé firmy. Jedna se zabyva prodejem sluzeb a ma 20
zaméstnanct, druhd se zabyva prodejem vyrobkl a ma 60 zaméstnanci. V téchto piipadovych
studiich jsem poukazala na skute¢nost, ze kazda firma vyzaduje individualni feSeni a sestavit
takovy informacni systém a hlavné tento informacni systém zabezpecit neni jednoduché

feSeni.
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