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Anotace

V praci je podrobné popsana problematika piepinanych pocitacovych siti. Jsou pfedstaveny
protokoly Spanning Tree Protocol a TRILL, které v téchto sitich fidi pfenos dat. DalSim
vystupem prace je didakticky model, ktery umoziluje modelovani pfepinanych siti
S vyuzitim téchto protokolii a ndzorné zobrazuje vyhody protokolu TRILL pro nasazeni
V podnikovych sitich.
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Title

Analysis of Using TRILL Protocol in Enterprise Network.

Annotation

This work discusses detailed description of switched networks. The Spanning Tree Protocol
and TRILL protocol (for managing data transfer in these networks) are presented. Another
outcome of this work is didactic model that allows modeling of switched networks using
these protocols and shows the benefits of TRILL protocol for deployment in enterprise
networks.
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Uvod

Oblast informacnich technologii v poslednich letech zazivd jasny trend piesunu sluzeb
do oblasti Internetového cloudu. V praxi to velmi ¢asto zahrnuje i pfesun sluzeb ze servert
jednotlivych spolecnosti na servery datovych center, ktera jsou diky tomu rozvijena. Servery
datovych center jsou virtualizovany, aby mohly dynamicky reagovat na aktualni poptavku
po sluzbach. Stale vyssi pozadavky jsou kladeny i na technologie pocitacovych siti, které
musi zajistit vysokou dostupnost sluzeb, musi pruzné¢ reagovat na zmény v topologiich
a virtualnim serveriim umoznit napiiklad 1 pfesun na jiny fyzicky server bez vypadku sluzeb.

Technologie pocitacovych siti se tak neustale rozvijeji. Datova centra jsou dnes navrhovana
pfedevsim jako velké ploché sité postavené na piepinacich. V poslednich 25 letech se pro
fizeni toku dat v piepinacich pouziva Spanning Tree Protocol (STP), ktery ale v dne$ni dobé
jiz nedokdze pln¢ uspokojit extrémni pozadavky datovych center. V poslednich letech proto
bylo pfedstaveno nékolik novych technologii s cilem nahradit STP a vylepSit vlastnosti
piepinact. Jednou z téchto technologii je i protokol Transparent Interconnection of Lots
of Links (TRILL), kterému je vénovana tato prace.

Cilem teoretické ¢asti prace je podrobné popsat principy protokolu TRILL a analyzovat
moznosti jeho nasazeni v podnikové siti. Cilem praktické ¢asti prace ptivodné bylo vytvoreni
simulatoru chovani protokolu. Tento cil byl ale v prib¢hu analyzy a navrhu programu
po dohod¢ s vedoucim priace zménén. Z divodu velké Casové narocnosti vytvoreni
simulatoru byl cil zménén na vytvoreni didaktického modelu chovani protokolu. Diky této
zméné je V rozsahu diplomové prace redlné implementovat vSechny dilezité vlastnosti
protokolu TRILL. Dal§im cilem prace je vytvoteni ptipadové studie nasazeni protokolu
V podnikové siti.

V prvni kapitole prace je struéné popsan soucasny stav problematiky. Jsou v ni uvedeny
informace o védeckych pracich, které se protokolu TRILL vénuji. V dalsi kapitole jsou
uvedeny informace o problematice pocitacovych siti, které slouzi jako zaklad pro vysvétleni
funkce ptepinaci. Tteti kapitola podrobné popisuje spojovou vrstvu modelu Open Systems
Interconnection (OSI) a fungovéni prepinact. Ctvrta kapitola je vénovana moznostem ¥izeni
toku dat v piepinanych sitich. Podrobné&ji je popsan piedevs§im STP a jeho nedostatky.
V dalsich podkapitolach jsou uvedeny moznosti a rozdily technologii, které se rozvijeji
Vv poslednich letech a maji za cil STP nahradit.

V dalSich dvou kapitolach jsou informace o protokolu TRILL. Pata kapitola podrobné
predstavuje viechny jeho principy a vlastnosti, které 1ze v pocitadovych sitich vyuzit. Sesta
kapitola analyzuje moznosti vyuziti protokolu nejen v datovych centrech ale i v podnikovych
sitich. Zaroven je nastinén plan jeho dalsiho vyvoje.

Posledni kapitola popisuje vysledek praktické casti prace. Tim je vytvofeny interaktivni
didakticky model, ktery ndzorn€ zobrazuje chovani protokoli STP a TRILL v pocitacovych
sitich. V' kapitole jsou informace o programu, implementovanych moznostech modelu
a zpracovana piipadova studie nasazeni protokolu TRILL v podnikové siti.
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1 Soucasny stav problematiky protokolu TRILL

Po sedmiletém vyvoji byl v roce 2011 vydan standard, ktery definuje protokol TRILL (RFC
6325, 2011). Cilem protokolu je vyznamné vylepSeni vlastnosti piepinanych pocitacovych
siti proti stavajicim feSenim s vyuzitim STP. Stejny cil ma i nékolik konkurencnich
technologii.

Pfed popisem samotné problematiky protokolu TRILL, kterému jsou vénovany dalsi
kapitoly, je v této kapitole uveden popis nékolika odbornych praci zabyvajicich se riznymi
moznostmi vyuZiti tohoto protokolu. Vyvoj protokolu byl pfizplisoben tomu, aby mohl byt
nejdiive nasazovan v datovych centrech, a dalsi vlastnosti jsou ptidavany postupné béhem
aktualizaci standardu (Matuska, 2010). Z tohoto divodu se nejvice praci zabyva praveé
vyuZzitim protokolu v datovych centrech.

Popis potieby zmén proti soucasnym feSenim postavenym na STP v datovych centrech
a popis moznosti, které poskytuje TRILL a dal$i nové technologie, nabizi zdroje (Scarfo,
2011; Dhanagopal, 2011). Velkou pozornost tyto zdroje vénuji virtualizaci datovych center,
pro kterou TRILL nabizi podporu.

Vyuzitim protokolu v datovych centrech, ale z jiného pohledu, se zabyva i zdroj (Lu, 2013).
Autoii se zaméfili na efektivitu doruceni ramct pomoci protokolu TRILL a porovnali
ji s efektivitou soucasnych feseni se zakladem na STP. V ptispévku je popsano provedené
méteni, které bylo zaméteno na vyuZiti protokolt v datovém centru.

Vzdalenému ptistupu uzivateli do datovych center a propojeni vice datovych center pies
Internet se vénuje zdroj (Coudron, 2013). Popisuje moznosti vyuZiti vice cest ve spojenich
zalozenych na rtznych vrstvach modelu OSI. Zdroj ptedstavuje feseni tohoto problému
s vyuzitim spoluprace vice protokolt, kdy jednim z nich je TRILL.

Zdroj (Selga, 2013) se vénuje moznosti vyuziti protokolu TRILL v oblasti inteligentnich siti.
Ty umoznuji regulaci vyroby a distribuce elektrické energie v rozvodné siti. Zdroj popisuje
moznosti, které TRILL mutze do inteligentnich siti pfinést a porovnava je se souasnymi
technologiemi, které se v inteligentnich sitich pouzivaji.

Nestandardizovanou alternativu k protokolu TRILL a dal$im protokolim, které jsou
zalozeny na vybéru nejlepSich cest v siti, pfedstavuje zdroj (Ibanez, 2013). Misto vypocta
cest v siti je vyuzita metoda zaloZzena na prizkumu cest pro doruc¢eni ramct, kterd ma vyhody
vV jednoduché implementaci, nizké latenci a adaptaci cest podle zatizeni spoji. Vysledky
experimentll zdroj porovnava s protokolem TRILL a dal$imi technologiemi.

| pfes pomérné velkou pozornost, kterou protokol TRILL vyvolava, se vSak jen malo lidi
na svété zabyva moznostmi jeho modelovani nebo simulace. Funkce protokolu
je v zafizenich pocitacovych siti implementovana pomoci hardwaru i softwaru. Proto nelze
vyuzit produkéni feseni pro modelovani a simulace softwarovymi nastroji, ale je nutné
jednoucelové implementovat softwarové feseni protokolu. To je pomérné slozity problém,
ktery se v ramci projektu Automated Network Simulation and Analysis (ANSA) pokusil
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fesit (Hrncifik, 2012). Autor ale v prabéhu své prace zménil z divodu narocnosti jeji cile
a zaméfil se pouze na implementaci protokolu Intermediate System to Intermediate System
(IS-1S), ktera je pro funkci protokolu TRILL nezbytna. V projektu ANSA vyviji skupina
autorti na Vysokém uceni technickém v Brn€¢ komplexni simulacni model pocitacovych siti
(Vesely, 2012; Networked and embedded systems research group, 2012). Jak je blize
popsano v sedmé kapitole této prace, existuje 1 malé mnozstvi softwarovych implementaci
protokolu TRILL, které ale nejsou pro simulace a modelovani upln¢ vhodné.
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2 Zakladni teorie pocitacovych siti

Problematika pocitacovych siti je pomémné slozitd a zahrnuje mnoho aspektil, které
se ji tykaji. Pocitacova sit’ v dnesni dobé slouzi ke vzdjemné komunikaci riznych typt
koncovych zafizeni, jako jsou napiiklad pocitace, tablety, mobilni telefony, ale na druhé
strané i servery — internetove, firemni nebo 1 servery v domdacnostech (napft. datova uloziste).
Pokud je v jedné siti vice zafizeni, nelze se obejit bez dalsiho typu zafizeni — sitovych prvkd,
které zajistuji Clenéni sité, prepinani a smerovani dat mezi koncovymi zatizenimi.

Ptenos dat v pocitacovych sitich se fidi pravidly riznych protokold. Obecné je pro spravny
prenos dat potieba soucinnosti vice protokolt, kdy kazdy z nich zajist'uje jinou ¢ast procesu
ptenosu. Spoluprace protokolt je v dnes$ni dobé zalozena piedevsim na architektuie TCP/IP
(Transmission Control Protocol / Internet Protocol), ktera je vyuzivana v Internetu. V této
praci je vSak popsédna a vyuzita konkurencni architektura pocitacovych siti zaloZena
na referenénim modelu ISO/OSI (International Organization for Standardization / Open
Systems Interconnection). Tento model sitové protokoly rozdéluje na vice skupin a diky
tomu podrobné;ji a piehlednéji popisuje jejich odpovédnosti. VSechny popsané poznatky lze
vS8ak snadno vyuzit i v architektuie TCP/IP.

2.1 Referenc¢ni model ISO/0SI

Mezinarodni organizace pro standardizaci (International Organization for Standardization
—1S0O) vydala v roce 1984 normu 1SO 7498 nazvanou OSI*, ktera popisuje mozny standard
komunikace v pocitatovych sitich. Kompletné tuto normu nasledné v roce 1988 jako
doporuc¢eni X.200 piejal 1 Mezinarodni poradni sbor pro telegrafii a telefonii
(The International Telegraph and Telephone Consultative Committee — CCITT), ktery
je dnes soucasti Mezinarodni telekomunikacni unie (International Telecommunication
Union — ITU). V roce 1994 byly norma OSI i doporuceni X.200 aktualizovany.
(Telecommunication Standardization Sector of ITU, 1994)

Hlavni ¢asti normy OSI je referencni model, ktery popisuje feSeni komunikace v pocitatové
siti pomoci 7 na sobé nezavislych vrstev. Data, vytvofena v koncovém zafizeni, jsou
postupné zpracovavana od 7. k 1. vrstvé, kterd zajiStuje pfenos do dal$iho zafizeni.
V cilovém zatizeni jsou piijata data zpracovana opacnym postupem od 1. k 7. vrstvé. Model
je znazornén na nasledujicim obrazku (Obrazek 1).

L http://www.iso.org/iso/home/store/catalogue_ics/catalogue_detail_ics.htm?csnumber=14252 [cit.
2015-02-16]
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Aplikace Aplikace
Aplikacni vrstva A Aplikacni vrstva
7 poskytnuti pfistupu aplikacim 7 poskytnuti pfistupu aplikacim
HTTP, DNS, SMTP, FTP, SNMP, POP3, Telnet HTTP, DNS, SMTP, FTP, SNMP, POP3, Telnet
Prezentacni vrstva Prezentacni vrstva
6 sifrovani, konverze, komprimace dat 6 sifrovani, konverze, komprimace dat
SMB (Samba) SMB (Samba)
Relacni vrstva Relacni vrstva
5 organizace a synchronizace dialogu 5 organizace a synchronizace dialogu
NetBios, RPC NetBios, RPC
Transportni vrstva Transportni vrstva
4 zajisténi prenosu dat 4 zajisténi prenosu dat
TCP_UDP TCP,_UDP
Sitova vrstva Sitovd vrstva
3 adresovani zafizeni a smérovani v siti 3 adresovani zafizeni a smérovani v siti
1P 1P
Spojova vrstva Spojova vrstva
2 tvorba rdmed, nastaveni parametrid spojeni 2 tvorba ramc(, nastaveni parametr( spojeni
Ethernet, FDDI, SDLC, HDLC Ethernet, FDDI, SDLC, HDLC
Fyzicka vrstva Fyzicka vrstva
1 fyzickd komunikace, modulace dat v 1 fyzickéd komunikace, modulace dat
Ethernet, Wi-Fi, ISDN, DSL > Ethernet, Wi-Fi, ISDN, DSL
Fyzické pfenosové médium

Obrazek 1 — Referen¢ni model ISO/OSI, zpracovano podle (Novell, 2007)

2.1.1 Fyzicka vrstva

Fyzicka vrstva je prvni vrstvou modelu a zajistuje pfenos dat mezi zafizenimi na bitové
urovni, tato vrstva tedy nerozeznava zadnou strukturu dat. Model definuje mozZnosti
fyzickych spoji, elektrické a fyzikalni vlastnosti zafizeni. Fyzicky spoj miiZze byt piimy
(napt. sériova linka mezi dvéma zafizenimi), mnohobodovy (napi. Ethernet)
nebo bezdratovy.

V dnesni dobé& nejvice rozsifenou technologii, ktera funguje na fyzické vrstvé, je Ethernet,
definovany normou 802.3 spole¢nosti Institute of Electrical and Electronics Engineers
(IEEE). Tato technologie definuje ptenos dat v lokalnich sitich (Local Area
Network — LAN). Ethernet v prubéhu historie proSel velkym vyvojem, diky kterému
je definovano mnoho verzi Ethernetu, které se 1isi pouzitymi kabely, vyuzitelnymi
rychlostmi pienosu, maximalni délkou kabeli a dalSimi vlastnostmi. Ne&které verze
Ethernetu jsou mezi sebou kompatibilni (dvé zatizeni s riznymi typy Ethernetu pouziji verzi,
se kterou ob¢ dokazi pracovat). (IEEE Std 802.3-2012, 2012)

Jednou z alternativ Ethernetu je bezdratova technologie Wireless LAN (Wi-Fi). Wi-Fi
pro ptenos dat pouziva jako médium vzduch. Do fyzické vrstvy modelu patii i Wi-Fi vysilace
a pfijimace.

2.1.2 Spojova vrstva

Druha vrstva modelu je odpoveédna za spojeni mezi sousednimi systémy. Oznamuje chyby
a Stard se o nastaveni parametrii pfenosu jako je rychlost pfenosu nebo velikost prendSenych
bloka dat. Vystupem spojové vrstvy (ktery je predan fyzické vrstvé) je v dneSni dobé
nejcastéji rdmec — struktura dat, kterd obsahuje fidici data a misto pro libovolnd data
piipravena teti (sitovou) vrstvou modelu OSI.
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Ethernet i Wi-Fi krom¢ fyzické vrstvy zasahuji 1 do spojové vrstvy modelu. Na spojové
vrstvé definuji skladbu ramct. Ty jsou podle téchto norem uspofadany do ramcti s presné
strukturovanou hlavi¢kou (obsahujici fidici informace) a rizné velkym mistem pro data
vyssich vrstev modelu. Diky tomu tyto protokoly odpovidaji definici modelu OSI
a pozadavku na nezavislost jeho vrstev.

Na spojové vrstvé pracuji v pocitacovych sitich predev§im dva druhy zafizeni, které
do vyssich vrstev modelu nezasahuji: mosty a piepinacée. Zatizeni Spojové vrstvy ma obecné
vice fyzickych piipojeni s dal§imi zafizenimi. Ukolem zafizeni je pomoci vyuziti (nékdy
I zmén) fidicich informaci v pfijatém ramci poslat tento ramec dalSimu zafizeni tak,
aby pro ramec byla zaji$téna cesta k cilovému zafizeni. Cilovym zafizenim na Spojové vrstvé
mize byt pouze zafizeni piipojené do stejné sité jako zdrojové zafizeni — obvykle to jsou
zatizeni v jedné domacnosti nebo jedné firemni budové. Na obrazku (Obrazek 2)
je jednoducha sit sloZzena ze Ctyf osobnich pocitaci a jednoho serveru propojena
prepinacem. Pro pienos mezi zafizenimi v riznych pocitacovych sitich je potfeba navic
vyuzit sitové vrstvy modelu.

B

Obrazek 2 — Propojeni sité zafizenim druhé vrstvy modelu OSI (pFepinacem)

2.1.3 Sitova vrstva

Tteti vrstva modelu je odpovédna za smérovani dat mezi riznymi systémy, které spolu
nemusi sousedit a mohou fungovat na riznych technologiich. Pokud je jako samostatny
systém oznaCena domacnost (ve které pocitace mezi sebou komunikuji prostfednictvim
prepinace), sitova vrstva mize zajistit komunikaci mezi riznymi domdacnostmi, riznymi
mésty, staty, kontinenty. Sitova vrstva zajistuje smérovani dat v Internetu.

Nejpouzivangj$im protokolem této vrstvy je Internet Protocol (IP). Podle n¢j ma kazdé
zafizeni IP adresu a data jsou mezi nimi posildna v paketech. Paket je datova struktura
podobna rdmcim — obsahuje hlavicku s fidicimi daty a variabilni misto pro data ziskana
z vysSich vrstev modelu OSI.

Zatizeni, které na tieti vrstvé pracuji a smeruji data v siti, se nazyvaji smérovace. Obdobné¢
jako zafizeni spojové vrstvy sméruji data podle fidicich informaci v paketu. Cilovymi
zatizenimi, mezi kterymi je smérovani provedeno, jsou takzvané brany — obvykle tuto funkci
zastavaji smérovace, které jsou nejblize zafizenim, které data odeslalo a kter¢ ma data
pfijmout. Zasilani dat mezi branou a témito zafizenimi je zaleZitosti druhé vrstvy.
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Na obrazku (Obrazek 3) jsou zobrazeny tii malé sit€¢ se smérovaci, které zastavaji funkci
bran. Komunikace mezi sitémi pak funguje diky jejich propojeni pies dalsi tii smérovace.

8 8 =

T2
NN

Obrazek 3 — Propojeni tii siti pies 6 smérovaci

Kazdé zatizeni pracujici na tfeti vrstvé je zaroven i zafizenim obou nizsich vrstev, protoze
veskera komunikace v siti probiha na prvni vrstvé. Zatizeni tfeti vrstvy tedy nejdiive vytvori
paket, na druhé vrstvé ho zabali do rdmce a na prvni vrstvé posle data sousednimu zafizeni.

2.1.4 Transportni a dalsi vrstvy

Pomoci prvnich tfi vrstev modelu Ize vytvofit komunika¢ni spojeni mezi vSemi zatizenimi
V pocitacové siti, piipadné v Internetu. Dal§i vrstvy tuto moznost komunikace vyuzivaji
a dale rozvijeji — ptidavaji dalsi moznosti.

Transportni vrstva zajiStuje vyS$im vrstvdm urcity komfort pro praci s pfenosem dat v siti
a umoziiuje doruceni dat konkrétnim aplikacim v koncovych zafizenich. NejrozsifenéjSimi
protokoly jsou User Datagram Protocol (UDP) a Transmission Control Protocol (TCP).
Vyuziti UDP je rychlejsi, ale neni zajisténo doruceni dat. Tento protokol je vhodny napiiklad
pro pienos videa, zvuku apod., kde ob¢asné vynechani dat nema fatalni disledky. Naopak
doruceni dat pomoci TCP je spolehlivé. Protokol pouziva mechanismy pro detekci
nedoruc¢enych dat, které nasledné automaticky posila znovu. Nevyhodou je pomalejsi pfenos
dat kvtli kontrole spolehlivého ptenosu.

Pata az sedma vrstva odpovidaji za synchronizaci pfenosu (napi. spravné tfazeni dat),
Sifrovani, komprimaci, rizné konverze dat a také vytvareji rozhrani pro piistup aplikacim
ke komunika¢nimu systému, ktery je tvofen z téchto vrstev. (Novell, 2007)

2.2 Podnikova sit’

Tato prace se zabyva analyzou v podnikovych sitich, které mohou mit mnoho podob,
ale obecné maji podnikové sité urcité spole¢né znaky, podle (Microsoft, 2005):

e Pfipojeni k Internetu, zabezpecené pomoci firewallu,
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servery jsou piistupné z Internetu i z vnitini sit€ a jsou umistény v tzv. demilitarized
zone (DM2),

podnikova sit’ je sloZzena z né€kolika segmenta sit¢ LAN,

do sité je pfipojeno velké mnozstvi koncovych zafizeni pfes rlzné pristupové
technologie (Ethernet, Wi-Fi),

pozadavky na zabezpeceni jsou odlisné pro riizné skupiny uzivatelii (management,
obchodni oddéleni, pravni oddéleni),

smérovani uvnitf podnikové sité je zajiSténo vnitinimi smérovacimi protokoly
(Interior Gateway Protocols — IGP),

do sité je mozné se vzdalené pfipojit pomoci virtualni privatni sité (Virtual Private
Network — VPN),

podnikova sit’ mize byt hierarchicky uspofadana do tii vrstev (pateini, distribuéni,
pristupova).

Podle velikosti a pozadavkl na rozdéleni sité je potfeba navrhnout architekturu sité, ktera
obsahuje vétsi nebo mensi mnozstvi aktivnich sitovych prvkil pracujicich na sitové nebo
spojové vrstvé modelu OSI (smérovact nebo piepinacli). Nejen podle poctu danych zatizeni
je potieba zvolit vhodné protokoly, které budou zasilani dat v siti fidit. Na obrazku (Obrazek
4) je znazornéna tiivrstva architektura podnikové sit¢ s DMZ a dvéma pfipojenimi
k Internetu. Oba smérovace, které jsou do Internetu piipojeny, zastavaji i funkcei firewallt.

Obriazek 4 — Jedna z moznych architektur podnikovych siti
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3 Spojova vrstva modelu ISO/OSI

V piedchozi kapitole byly popsany zakladni informace o spojové vrstvé modelu OSI.
Protoze vSechny dalsi kapitoly prace se zabyvaji technologiemi, které na této vrstve pracuji,
je potieba spojovou vrstvu popsat podrobnéji. Pro lepsi ptehled o funkcich vrstvy je potieba
jirozdelit na dvé podvrstvy, kdy kazda z nich odpovida za ¢ést funkci a ke spravné ¢innosti
spojové vrstvy je potieba spoluprace obou podvrstev.

3.1 Podvrstva MAC

Podvrstva piistupu k médiu (Media Access Control — MAC) je v kontextu modelu OSI
na niz$i urovni. Podvrstva je implementovana hardwarem zvanym Media Access Controller,
ktery je vyroben pro konkrétni pouzitou technologii (Token Ring, Ethernet, Wi-Fi apod.).
Podvrstva pusobi jako rozhrani mezi fyzickou vrstvou modelu OSI a softwarovou ¢asti
spojové vrstvy a podle standardu (IEEE Std 802-2014, 2014, s. 14) poskytuje nasledujici

funkce:

¢ Vymezeni a rozpoznani radmci,

e adresovani cilovych stanic (individualni i skupinové adresovani),

e piedavani adresnich informaci zdrojového zatizeni,

e transparentni pfenos dat pfijatych z vyssi podvrstvy,

e kontrola vzniklych chyb, obvykle pomoci vloZzeni a ovéteni kontrolnich souétt,
e fizeni piistupu k fyzickému médiu (dale popsané piistupové metody).

3.1.1 Adresovani zarizeni

Pfi komunikaci na dvoubodovych spojich nejsou pro komunikaci na spojové vrstvé potiebné
Zadné adresy zdrojového nebo cilového zatizeni. Toho vyuZiva naptiklad protokol Message
Transfer Part (MTP) ve vSech svych verzich.

V sitich typu point-to-multipoint, kde komunikace probiha vzdy pouze mezi jednim fidicim
a jednim z vice podfizenych zafizeni, lze pouzit pouze jednu adresu podifizené stanice.
Adresa tidiciho zatfizeni neni potfebnd, protoze V siti je pouze jedno fidici zafizeni. Timto
zpusobem je navrzen protokol pro synchronni fizeni datového spoje (Synchronous Data Link
Control — SDLC) a procedury z né&j odvozené, napi. High-Level Data Link Control (HDLC)
a Link Access Procedures — D Channel (LAPD), které jsou pouzivany v hojné
rozsitenych sitich Integrated Services Digital Network (ISDN). (Telecommunication
Standardization Sector of ITU, 1997)

V sitich typu LAN je nutné vzdy spolu s daty pfenaSet adresy zdrojového 1 cilového zatizend,
protoze v LAN sitich je obvykle pfipojeno vétsi mnoZstvi rovnocennych zafizeni a je potieba
jednoznacné identifikovat ta vzajemné komunikujici.
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3.1.2 Pristupové metody Kk fyzickému médiu
Jak bylo vySe napsano, dalsi z funkci podvrstvy MAC je tizeni ptistupu k fyzickému médiu.
Pokud je médium pouze dvoubodové, neni potieba slozité feseni ptistupu. Pokud 1ze k médiu

pripojit vice nez dvé zafizeni, vznika problém, pokud vice zafizeni zacne vysilat data
ve stejném okamziku. Tento problém lze feSit pomoci rtiznych metod. V nasledujicim
seznamu je uvedeno nékolik z nich podle (Tanenbaum, 2011):

Token Ring (IEEE 802.5) je protokol, ktery zabranuje vzniku kolizi tim, ze v danou
chvili ma pravo vysilat pouze jedno zafizeni v siti. VSechna zafizeni jsou zapojena
do kruhové topologie, data jsou v kruhu zasildna jen jednim smérem a pouze jedno
zafizeni ma pravo data vysilat (token). Pravo vysilat je postupné pfedavano dal$im
zatizenim v kruhu.

Token Bus (IEEE 802.4) ma podobné vlastnosti jako Token Ring, ale zafizeni jsou
pfipojeny k jedné spole¢né sbérnici, takze nejsou spojeny do kruhu. Kruhova
topologie je vytvorena logicky a token je predavan podobné jako v ptipadé protokolu
Token Ring.

Protokol naslouchani nosné pii vicenasobném ptistupu (Carrier Sense Multiple
Access — CSMA) zafizenim na spoleéné sbérnici piedepisuje, ze pred zacatkem
vysilani musi naslouchat, zda na médium nevysilé jiné zatizeni. Zafizeni muize zacit
vysilat pouze ve chvili, kdy nedetekuje Zadny signal. Ve stejnou chvili tak mtize zacit
vysilat vice zafizeni. Tim nastane kolize, kterou ale zatizeni nedokazou rozpoznat,
a odeslou na médium cely ramec. Soucasné vysilané ramce jsou poruSené a zatizeni
musi individudlné fesit, jakym zpiisobem na to budou reagovat.

o Wi-Fi a jiné bezdratové sit€ pouzivaji rozSifenou verzi CSMA
s ptedchazenim kolizi (CSMA with Collision Avoidance — CSMAJ/CA).
Pfesnd implementace se muize u riznych technologii liSit. Naptiklad
Vv LocalTalk zatizeni nejdfive ohlasuje, Ze bude vysilat, ostatni zatizeni s tim
nasledné pocitaji a vysilat nebudou. Wi-Fi vysilani neohlasuje, ale kazdé
zafizeni zaCne vysilat po ndhodném case od ukonceni vysildni ostatnich
zafizeni. Tim je velmi zmenSena pravdépodobnost, Ze za¢ne vysilat vice
zafizeni najednou. I pfi uplatnéni CSMA/CA kolize nastavaji a maji stejné
disledky jako pti pouziti CSMA, ale u CSMA/CA je vyskyt kolizi mnohem
mensi.

o Ethernet pouziva rozsiteny protokol CSMA s detekci kolizi (CSMA with
Collision Detection — CSMA/CD), ktery dokaze okamzité rozpoznat
vzniklou kolizi v siti, po které zafizeni ihned pfestanou vysilat (nedokonci
vysilani celého ramce). Nasledné zafizeni ¢ekd nahodnou dobu (aby dvé
zafizeni opét nezacala vysilat soucasn€), a pokud je médium volné, zacne
vysilat rdmec znovu.
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3.1.3 Podvrstva MAC v technologii Ethernet

Kazda technologie mtize funkce podvrstvyy MAC implementovat riznym zplisobem.
V ptipad¢ Ethernetu jsou na této podvrstvé vytvoreny ramce, které mimo jiné obsahuji
I synchroniza¢ni data (preambuli, odd¢leni zaCatku ramce, meziramcovou mezeru)
a sekvenci dat pro ovétreni spravnosti ramce (Frame Check Sequence — FCS). Poskozené
ramce (se Spatnym FCS) jsou vyfazeny. V hlavicce Ethernetového ramce jsou vlozeny také
adresy, které jedine¢né identifikuji zafizeni — MAC adresy zdrojového a cilového zatizeni.

3.2 Podvrstva LLC

Podvrstva logického fizeni linky (Logical Link Control — LLC) tvoii mezivrstvu MAC
a sitové vrstvy modelu OSI. Je definovana standardem IEEE 802.2. Hlavnimi ukoly LLC
jsou podle (IEEE Std 802-2014, 2014):

Multiplexni mechanismus, ktery umoziuje spole¢nou existenci vice protokolt (napft.
IP, Internetwork Packet Exchange — IPX, Decnet a Appletalk) v jedné pocitacové
siti,

fizeni toku dat (urcuje maximalni rychlost vysilani dat, aby sousedni zafizeni nebylo
zahlceno),

fizeni chyb pomoci metody automatického opakovani pozadavkl (Automatic Repeat
Request — ARQ), ktera zajistuje opakované zaslani ramct, u kterych sousednim
zafizenim nebylo potvrzeno doruceni.

Funkce této podvrstvy je zajiSténa pifidanim hlavicky s fidicimi informacemi k datim, které
jsou zasilany vyssi vrstvou modelu OSI. Hlavicka LLC, ktera je zobrazena na nasledujicim
obrazku (Obrazek 5), obsahuje 3 pole (IEEE Std 802-2014, 2014):

Ptistupovy bod zdrojové sluzby (Source Service Access Point— SSAP) je 8 bitové (b)
pole, které urcuje logickou adresu sluzby vyssi vrstvy, ktera vytvotila data (napf. IP,
IPX apod.). Logicka adresa sluzby se oznacuje Link Service Access Point (LSAP).

Piistupovy bod cilové sluzby (Destination Service Access Point — DSAP) je 8b pole,
které uréuje LSAP cilové sluzby na vyssi vrstve.

Kontrolni pole Control mtize byt velké 8b nebo 16b (podle definovaného formatu
paketu) a slouZi k pfenosu dalSich pomocnych informaci, naptiklad k fizeni pfenosu
dat. V celé praci je pouzivan vztah 1 byte (B) = 8b.

DSAP SSAP Control
1B 1B 1B nebho 2B

Obrazek 5 — Struktura LLC hlavi¢ky

Pro fizeni toku dat a fizeni chyb existuje n€kolik riiznych pouzitelnych metod. V dnesni dobé
ale tyto funkce z velké ¢asti prebraly protokoly transportni vrstvy (napi. TCP), které provadi
fizeni mezi koncovymi zafizenimi (LLC provadi fizeni mezi sousednimi zafizenimi).
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Naptiklad Ethernet fizeni toku dat a fizeni chyb na spojové vrstvé viibec nepodporuje (kromée
CSMAJ/CD). Odpovédnost LLC se timto zmensuje na multiplex protokolt, ktery je zajistén
pomoci piiznaku v fidicich datech zasilaného ramce.

3.3 Protokol SNAP

Protokol pistupu k podsiti (Subnetwork Access Protocol — SNAP) byl vytvoien pro podporu
vetstho mnozstvi protokolil, nez které podporuje LLC. SNAP rozsifuje moznosti LLC tim,
ze k hlavic¢ce ptidava dalsich 5B fidicich dat. V puvodni LLC hlavicce je pomoci hodnot
LSAP oznacen protokol vyssi vrstvy jako SNAP (Sestnactkové hodnoty AA nebo AB).
Hlavi¢ka je zobrazena na nasledujicim obrazku (Obrazek 6).

LLC hlavicka SNAP rozsireni
DSAP SSAP Control oul Protocol ID
1B 1B 1B nebo 2B 3B 2B

Obrazek 6 — Struktura LLC hlavi¢ky s rozsifenim SNAP

Dve¢ pole, které SNAP do hlavicky ptidava, jsou definovana (IEEE Std 802-2014, 2014):

e Jedine¢ny identifikator organizace (Organizationally Unique Identifier — OUI), ktery
uréuje organizaci spravujici protokol vyuzity ve vyssi vrstvé. OUI je pfidélovano
organizaci IEEE. Pokud je Sestnactkovd hodnota OUI nastavena na 000000,
je ve vyssi vrstveé pouzit protokol s pfitazenou hodnotou EtherType (velké mnozstvi
bézné pouzivanych protokoli, napi. IP, IPX, AppleTalk, Wake on LAN).

e Identifikace (ID) protokolu Protocol ID je pole, které uchovava cislo urcujici
protokol vyss§i vrstvy. Mize to byt hodnota EtherType nebo hodnota, kterou
si pro své protokoly urcuje konkrétni organizace oznacena v poli OUI.

3.4 Prehled nejpouzivanéjsich technologii na spojové vrstvé modelu OSI

Na druhé vrstvé modelu je pouzivano velké mnozstvi riznych protokolti a mnoho firem
vyuziva moznosti vytvafeni vlastnich protokolt (napf. pro zajisténi aktualizace firmware
svych zafizeni). V nasledujicim ptehledu je tedy pro pichled o riznorodosti technologii
na druhé vrstvé uvedeno jen nékolik z nich, které jsou vseobecné rozsifené nebo souvisi
S tétmatem této prace:

e Cisco Discovery Protocol (CDP) je pouzivany pro zjisténi informaci o sousednich
zatizenich.

e Asynchronous Transfer Mode (ATM) je technologie v 80. a 90. letech oznacovana
jako telefonie dalsi generace, ktera dokaze ptrendset data vysSich vrstev v malych
I mezinarodnich sitich. V mnoha pfipadech je ATM vyuzivano technologii
Asymmetric Digital Subscriber Line (ADSL), kterou velké mnozstvi domacnosti
dodnes vyuziva pro ptipojeni k Internetu.
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e Token Ring a Fiber Distributed Data Interface (FDDI) jsou pouzitelné v LAN sitich,
kde vyuzivaji kruhovou topologii zatizeni.

e Frame Relay je technologie pro ptenos dat v rozlehlych sitich.
e Ethernet, ktery je vice popsan v dalsi podkapitole.
e Wi-Fi umoznuje vytvoieni bezdratové sité¢ LAN.

e Také to jsou fidici protokoly druhé vrstvy, které jsou popsany v dalsi kapitole
(Moznosti Fizeni pfepinani ramci v pocitadové siti) této prace.

3.5 Ethernet

Jak jiz bylo napséno, kazd4 z technologii implementuje pozadavky modelu OSI jinym
zpusobem. Protoze dalsi kapitoly této prace predpokladaji provoz pocitacové sité prevazné
pomoci technologie Ethernet, je potfeba vysvétlit zakladni vlastnosti implementace, jakymi
Ethernet fesi pozadavky modelu OSI.

Ethernet je definovany standardem IEEE 802.3 a jedna se o skupinu technologii fungujici
na prvni az tieti vrstvé modelu. Pro pfenos dat je mozné vyuzit koaxidlni kabely (prvni verze
Ethernetu), kabely s kroucenou dvoulinkou nebo optické kabely. Pro kazdy druh kabelu byl
postupnym vyvojem definovan vétsi pocet verzi Ethernetu, které se 1181 maximalni rychlosti
pfenosu dat, maximalni délkou kabelu a jeho presnéjsi specifikaci (napf. vyuZiti
jednovidového nebo vicevidového optického kabelu).

Na spojové vrstvé si Ethernetova zatfizeni zasilaji rdmce. Format ramce je pfesné dany
(i kdyz ho rGzné verze mohou pouzivat trochu odlisné) a diky tomu mohou vsechna
Ethernetova zafizeni vyrobena po roce 1985 komunikovat v jedné spolecné siti s jedinym
omezenim — néktera zatizeni nelze propojit ptimo (pokud pouzivaji jiné pfenosové médium
nebo nepodporuji stejné rychlosti pfenosu), ale je ale nutné je propojit ptes aktivni sitové
prvky. Format ramce je zobrazen na nasledujicim obrazku (Obrazek 7) a vyznam
jednotlivych poli je vysvétlen dale. (IEEE Std 802.3-2012, 2012)

72B - 15268
88 64B - 1518B
Preambule SFD MAC cile [ MAC zdroje | Typ / délka | LLC+SNAP | Data a vyplii | FCS| Mezera mezi rdmci
7xbyte 10101010 | 1xbyte 10101011 68 68 2B 8B 38B-1492B | 4B 12B

Obrazek 7 — Struktura Ethernetového ramce

Ethernetovy ramec obsahuje tato pole:

e Preambule slouzi k synchronizaci hodin pfijemce, nenese zadné informace.
e Oznaceni zacatku ramce (Start of Frame Delimiter — SFD) se lisi od preambule v 1b.
e MAC adresa cile identifikuje cilové zatizeni ramce.

e MAC adresa zdroje identifikuje zafizeni, které ramec vytvofilo.
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e Typ/délka je pole, které ma dvé rtizné funkce podle verze Ethernetu, viz dale.

e Hlavicky LLC a SNAP jsou soucasti Ethernetové hlavicky pouze v nékterych
piipadech a zkracuji prostor pro data, viz nize.

e Data a vypln je pole obsahujici data z vyssi vrstvy modelu OSI (napt. IP paket).
Minimalni délka pole 46B je nutna kvuli spravné detekci kolizi v rdmci segmentu
sité. Pokud je dat méné nez 46B, je pole do této velikosti doplnéno vyplni. V ptipadé
vyuziti hlavicek LLC a SNAP je prostor pro data o 8B zmenSen a minimalni délka
pole je tak 38B. Je tak zajisténa minimalni délka celého ramce 64B.

e FCS obsahuje kontrolni soucet vypocitany z poli od MAC cile po data a vypli.
Ve chvili, kdy zatizeni ptijme ramec, spocita si podle dat hodnotu FCS. Pokud se tato
hodnota neshoduje s hodnotou FCS v pfijatém ramci, je ramec vyfazen. Vypocet
FCS je v Ethernetu proveden vzdy algoritmem Cyclic Redundancy Check 32
(CRC32).

e Mezera mezi ramci je Cas odpovidajici dobé pienosu 12B dat. Béhem této doby
nemuiZe vysilat zddné zatfizeni v siti. Mezera mezi vysildnim je nutnd, aby zafizeni
mohlo zpracovat pfijimany rdmec, poté vycistilo svou pamét a pfipravilo
se na piijem dalsiho ramce. (IEEE Std 802.3-2012, 2012, s. 31)

MAC adresa je 48b celosvétove unikatni ¢islo, které se zatizenim pfitazuje pfti jejich vyrobé.
Prvni polovina adresy je ¢islo OUI, které identifikuje vyrobce zatizeni, ktery nasledné urcuje
druhou polovinu adresy. Systém MAC adres byl poprvé definovan v piivodnim standardu
Ethernetu od firmy Xerox. Tuto myslenku nasledné ptejaly i dalsi technologie a MAC adresy
tak vyuzivaji napt. Wi-Fi, Bluetooth, Token Ring, ATM a dalsi.

Pole Typ/délka v Ethernetovém ramci ma dva mozné vyznamy. Standard Ethernet v2
(v dnesni dobé vyuzivangjsi) v tomto poli uchovava kod protokolu vyssi vrstvy EtherType.
Ethernet podle standardu 802.3 pfendsi informaci o velikosti dat (v poli Data a vypln), pokud
je hodnota mens$i nebo rovna 1500. V piipadé, Ze hodnota je alesponn 1536, informace
obsahuje také typ protokolu vyssi vrstvy. Oba standardy jsou dnes soucasti IEEE 802.3x
a jsou spolu kompatibilni.

Ethernet, diky moznosti pfenaset hodnotu EtherType v poli plivodné uréeném pro uchovani
délky ramce, jako jediny ze skupiny protokolti IEEE 802 nemusi pouzivat hlavicku LLC.
V piipadég, Ze je v tomto poli pfenasena informace o délce rdmce, musi byt hlavicka LLC
a ptipadné¢ SNAP vloZena do pole pro data. Tim je zmenSen prostor pro data (napft. IP paket)
0 8B na 1492B. V dnesni dobé¢ se tedy pro EtherType protokoly (napt. IP) obvykle vyuZziva
Ethernet v2 a pro ostatni protokoly vysS$i vrstvy je potiebné vyuzit Ethernet
s hlavickami LLC a SNAP. V ptipadé pienosu dat pies vice segmenti sit€ tim mize dochazet
k situacim, kdy je potfeba 1500B dat zaslat ramcem, ktery povoluje maximaln¢ 1492B dat.
V tomto piipadé¢ musi zafizeni sitové vrstvy (napf. smérovac) rozdélit data a odeslat
je ve 2 ramcich. Dalsi komplikace ale mize nastat, pokud data rozd¢lit nelze (napi. protokol
TCP nastavuje v hlavicce paketu, ze jeho obsah nemiize byt rozdélen). Smérovac tak nemuize
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mens$i ramec vytvoftit, vyfadi ho a zdrojovému zatizeni posle pozadavek, aby data zaslal
znovu v mensich davkach. (IEEE Std 802.3-2012, 2012)

Dalsi moznosti, kterou Ethernet nabizi pro pfenos dat, je vyuziti Jumbo Frame. Jedna
se 0 ramec, ktery miZze misto ptivodnich 1500B dat pfenaset az 9000B a tim umoziiuje zvysit
propustnost sité cca 0 4% (s jednou hlavickou ramce je pireneseno vétsi mnozstvi uziteCnych
dat). Jumbo Frame ma stejnou strukturu jako ramec Ethernet v2, jen pole pro data je delsi.
V siti, kde nékterd zafizeni tuto moznost nepodporuji, nastava k Casté fragmentaci ramct
a propustnost sité¢ se tak muze proti pouziti standardni velikosti ramcti 1 snizit. DalSim
krokem evoluce je moznost vyuziti Super Jumbo Frame, u kterého neni velikost dat
omezena, ale u zafizeni zatim vznikaji problémy se sjednocenim velikosti ramce v celé siti
a se zpracovanim téchto ramct z divodu nedostatetné dimenzovanych paméti, které
zpracovavaji aktualni ramec. (Tanenbaum, 2011)

Ptistupova metoda Ethernetu ke spolecnému médiu CSMA/CD jiz byla popséana. Diky této
metod¢€ je po kolizi mozné zaslat nedoruceny rdmec znovu. Je to ale jediny ptipad, kdy
Ethernet fesi spolehlivost pfenosu dat. V ostatnich pfipadech je pouze kontrolovéana
spravnost dat pomoci FCS a v ptipadé zjisténi poruseni dat je dany ramec vytazen. Stejné se
sitova zafizeni mohou chovat, kdyZ jsou zahlcena a nestihaji provoz sité zpracovat. Pokud
jenutné, aby byla cilovému zatizeni doruc¢ena vSechna data, ktera zdrojové zatizeni odeslalo,
je nutné kontrolovat doruceni dat pomoci protokoll vyssich vrstev (konkrétné transportni
vrstvy), napt. TCP. Ethernet sdm o sobé& neni spolehlivy.

3.6 Prepinace

Na spojové vrstvé modelu OSI pracuje v Ethernetu nékolik riznych druhti zafizeni. Nejvice
funkci nabizi ptepinace, které tak jsou nejpouzivangjsi. Tim, Ze zafizeni pracuje na spojové
vrstve, je mysleno, Ze nepracuji na vySSich vrstvach, a tak data vys$Sich vrstev neméni a maji
za ukol je v ptivodni podobé pfenést mezi zafizenimi, které na vyssich vrstvach pracuyji.

Broadcast domeéna

Kolizni

doména

Obrazek 8 — Funkce pi‘epinacu v siti
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Hlavnim ukolem ptepinact (Obrazek 8) je doruceni ramce v jednom segmentu sité. Na rozdil
od rozbocCovact (na obrazku vlevo a vpravo) nerozesilaji rimce vS§em sousednim zafizenim,
ale pro ramec vybiraji pouze jednu cestu. Tim segment sit¢ rozd€luji na vice mensich
koliznich domén (oblast, kde miize dojit ke kolizi, kdyz vice zafizeni za¢ne soucasné vysilat)
a ke kolizim nedochazi tak Casto. Pfepinace maji ale i dalsi funkce, na podvrstvé MAC
to podle (IEEE Std 802-2014, 2014) jsou:

e Zajisténi piistupové metody k médiu (CSMA/CD).
e Fyzické adresovani (pomoci vlozeni MAC adres do hlavicky ramce).

e Piepindni ramct (jak bylo popséno v pfedchozim odstavci), které navic mize
zahrnovat filtrovani rdmci (napi. pomoci zakdzanych MAC adres) a fizeni prepindni
ramct, které je popsdno v dalSich kapitolach.

e Moznost zatazeni ramce do fronty, kdyz ho nelze odeslat ihned.
e Vytvoreni virtualnich siti LAN (Virtual LAN — VLAN).

e Ngkteré prepinace kromé obvyklé metody pfepindni (Store and forward) podporuji
na podvrstvé MAC 1 rychlejsi metody pfepinani, kdy ale neni kontrolovan FCS
(metody Cut-through a Fragment-free).

Ve vétSing pripadil pfepinac ramce zddnym zplsobem neupravuje, proto kromé ptivodni
metody prepinani (Store and forward), podle které piepinal piijme cely ramec, ulozi
si ho do paméti a po kontrole FCS za¢ne vysilat ramec vychozim portem, byly vyvinuty dalsi
dvé metody. Cut-through umoziuje vyslat ramec co nejdiive — ptepinac po piijeti prvnich
14B ramce zna cilovou MAC adresu a v tuto chvili mize zacCit rdmec vysilat. Timto
zpusobem jsou ale pieposilany i chybné a neuplné ramce. Jedna z pfi¢in pteposlani
netplného ramce muze nastat ve chvili, kdy se ramec v Ethernetu na pfichozim portu
prepinace dostane do kolize s jinym ramcem a zdrojové zafizeni ho piestane po zjisténi
kolize vysilat. Jistota, Ze se ramec v Ethernetu nedostal do kolize, nastava az ve chvili, kdy je
z n¢j piijato 64B. Tuto vlastnost vyuziva metoda Fragment-free, pomoci které zacne
prepinac pteposilat ramec po piijeti pravé prvnich 64B dat. Odstranuje se tak zasilani ramc,
které se dostaly do kolize, ale stale je mozné pieposilani posSkozenych rdmct, protoze neni
kontrolovan FCS. Ten je kontrolovan pouze pii vyuziti metody Store and forward.

Aby piepina¢ mohl odesilat ramce spravnou cestou k cilovému zafizeni, je potieba, aby znal
zakladni informace o umisténi cilovych zatizeni. Proto si piepina¢ vytvaii tabulku (Content
Addressable Memory — CAM), do které si ke kazdé MAC adrese zatizeni uklada port, pres
ktery je mozné se zatizenim komunikovat. Piepinac¢ po ptipojeni do sit¢ md CAM tabulku
prézdnou a zacind ji napliovat po pfijeti prvnich rdmcl. Z kazdého pfijatého ramce
si do CAM tabulky ulozi adresu zdrojového zafizeni a port, pies ktery byl ramec pfijat.
Pokud je poté naopak zaslan ramec adresovany pro toto zafizeni, prepinac jiz k nému
zna cestu. Pokud ale v CAM tabulce zatim neni zdznam o cilovém zafizeni ramce, piepinac
rozesila ramec na vSechny porty (kromé ptichoziho), aby rdmec mohl byt k cilovému
zafizeni doruCen. Timto zpisobem se vzdy chovaji sitové rozbocovale a pro piepinace

28



je to typické chovani po zapnuti. Je nutné dodat, Ze v CAM tabulce miize byt k jednomu
portu piifazeno vice MAC adres. Pies port nemusi byt dostupné jen jedno koncové zatizeni,
ale mize k nému byt pfipojen napfi. dalsi pfepina¢ nebo rozbocovac. V. CAM tabulce jsou
pak ulozeny adresy vSech koncovych zafizeni v podsiti (napf. adresy vSech pocitaci),
které jsou pies tento port dostupné. (Tanenbaum, 2011)

Kromé pfenosu ramct s jedine¢né danou cilovou adresou musi pfepinace umét rozesilat
vSesmeéroveé ramce (broadcast), které jsou ucelné rozeslany vSem zatizenim v podsiti. Maji
jedine¢nou zdrojovou adresu a specialni format cilové MAC adresy (FF:FF:FF:FF:FF:FF).
Tyto ramce jsou jiz z principu postupného plnéni CAM tabulky piepinatem rozesilany
na vSechny porty, protoze piepina¢ nikdy neobdrzi rdmec ze vSesmérové adresy, a tak
si ji do CAM tabulky neulozi. Piepinace tedy pro vSesmérové ramce nemusi mit
implementované zadné specialni funkce. Na stejném principu funguje na spojové vrstvé
I zasilani skupinovych ramct. Napf. skupina zatizeni podporujicich CDP se adresuje pomoci
cilové MAC adresy 01:00:0C:CC:CC:CC a ptepinace kazdy pfijaty ramec s touto adresou
rozesilaji vSemi porty (protoze ji nemaji v CAM tabulce). Rozhodnuti, jak bude ramec
zpracovan (nebo nezpracovan), je az na koncovém zatizeni. Pfepinace maji za ukol rdmce
pouze dorucit.

3.7 Virtualni sité VLAN

Jednou z pokrocilych vlastnosti pfepinaci je moznost vytvofeni VLAN. Jejich vyuziti
pfinasi do podnikovych siti nékolik vyhod. Pfi vyuziti stejného mnozstvi sitovych prvki
a kabelaze je to v prvni fadé vétsi bezpecnost a dale snizeni poctu vSesmérovych ramct

V podsiti, jednodussi zmény sitové infrastruktury a oddéleni specialniho provozu. (Bouska,
2007)

VLAN 10

VLAN 20
VLAN 1k. VLAN 10

VLAN 20 _ VLAN 20

AN

VLAN 10 VLAN 20 VLAN 20 VLAN 10 VLAN 20

Obrazek 9 — Provoz ve dvou VLAN (vSesmérové ramce)

VLAN je jedna podsit, oddélend od ostatnich. Hlavni myslenkou VLAN je vytvofeni vice
oddelenych VLAN na prepinaci, kdy mezi sebou mohou komunikovat pouze zafizeni
ze stejné VLAN (Obrazek 9). K jednomu piepinali tak lze pfipojit napi. dvé nebo vice
riznych oddéleni podniku, které mezi sebou nemohou komunikovat napiimo pomoci
spojové vrstvy modelu. Tim je dosazeno vSech vyhod, které byly popsany v ptedchozim
odstavci.  Stejnych moznosti lze dosdhnout 1 bez wvyuziti VLAN, ale pouze

29



s nékolikandsobnym poctem sitovych prvki. Proto je vyuziti této technologie velmi uzite¢né
hlavn¢ ve velkych podnicich a datovych centrech. Pokud je potieba, aby mezi sebou
komunikovala zafizeni z riznych VLAN, je to mozné pomoci smérovani na sitové vrstvé
modelu OSI, kterd ale nabizi mnohem vice moznosti pro omezeni a sledovani provozu.
Provoz tak Ize daleko 1épe kontrolovat.

Samotné pfifazeni koncového zafizeni do konkrétni VLAN je mozné nékolika zpisoby
(Hucaby, 2010):

e Podle portu ptepinace, do kterého je zatizeni ptipojeno.

e Podle MAC adresy koncového zatizeni, ktera je ulozena v databazi serveru
pro politické tizeni VLAN (VLAN Management Policy Server — VMPS), ktery mutize
spravovat MAC adresy celé podnikové sit€¢ a uzivatel se tak mulze pfipojovat
k riznym ptepina¢lim V siti (napf. se svym notebookem) a vzdy bude mit pfistup
do své VLAN.

e Podle autentizace (piihlasovacich udaji), které jsou protokolem IEEE 802.1x
oveteny na RADIUS serveru. Pres jedno koncové zatizeni se tak miiZe v rliznou dobu
pripojovat vice rtuznych uzivateld do riznych VLAN podle toho, jakd maji
definovéna pfistupova prava na zakladé svych ptihlaSovacich udajt.

V podnikové siti ale velmi Casto nelze zatizeni jedné VLAN propojit na jednom fyzickém
misté (k jednomu piepinaci), proto je potieba propojeni jedné VLAN mezi vice ptepinaci.
To lze udé€lat dvéma zplsoby — pro kazdou VLAN vytvorit fyzicky spoj (kabel)
mezi piepinaci a nastavit mu piislusnost k dané VLAN nebo po jednom fyzickém spoji
pfenaset data z riznych VLAN pomoci spoje zvaného Trunk (Obrazek 10). Ethernetovy
ramec v zakladnim formatu ale nedovoluje vloZeni dalSich informaci, aby pfepinac rozeznal,
do kter¢ VLAN patii pfijaty ramec. Tento problém je v dne$ni dobé feSen dvéma
moznostmi — pies protokol Inter-Switch Link (ISL) a standard IEEE 802.1Q.

Trunk spo

2D

VLAN 10 VLAN 20 VLAN 10 VLAN 20 VLAN 10 VLAN 20

Obrizek 10 — Vytvoreni Trunk spoji mezi prepinaci

3.7.1 Protokol ISL
ISL je proprietarni protokol spolecnosti Cisco, takze je vyvinut pouze pro zafizeni tohoto
vyrobce. Na Trunk spojich pifidavda k Ethernetovym ramctim dal$i informace tim,
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ze pied ramec vlozi 26B hlavi¢ku a na konec ramce ptidava 4B FCS (Obrazek 11). Ramec
se tak miize zvétsit az na 1548B. S nestandardni délkou obvykle problémy nebyvaji, protoze
ISL Trunk spoj je vytvafen pouze mezi Cisco zafizenimi, které jsou k tomuto ucelu
vyrobeny. Piepinac, ktery ptijme ISL ramec, ptidané informace smaze a cilovému zatizeni
doruci ptivodni Ethernetovy ramec.

ISL hlavicka | Ethernetovy ramec FCS
26B 64B - 1518B 4B

Obrazek 11 — Struktura ISL ramce

Nova hlavicka obsahuje kromé 15b VLAN identifikatoru (VLAN Identifier - VID) napt. 40b
skupinovou cilovou adresu, 48b zdrojovou MAC adresu, 4b urcujici prioritu ramce,
4b oznacujici typ ramce (krom¢ Ethernetu to mize byt napt. Token Ring a dalsi), LLC
a SNAP hlavicku a nékolik dalsich fidicich poli. (Hucaby, 2010)

3.7.2 Standard 802.1Q

Na rozdil od ISL je standard IEEE 802.1Q rozsifen a podporovan mezi vSemi vyrobci
pokrocilych piepinacti. Tento standard také upravuje Ethernetovou hlavicku, ale jinym
zpusobem nez ISL. P¥imo do hlavi¢ky vklada 32b dat (Obrazek 12), které jsou slozeny z 16b
hodnoty EtherType definované pro 802.1Q (0x8100), 3b pro definovani priority (Priority
Code Point — PCP), 1b pro rozliseni technologii Ethernet nebo Token Ring (Canonical
Format Indicator — CFl) a 12b VID. Ethernetovy ramec se ptidanim téchto dat mtize zvétsit
na 1522B, coz miiZe v siti zptsobit problémy. Pokud néktery z piepinact podporuje pouze
puvodni standard Ethernet v2, mize ramec oznacit kvili vétsi délce jako chybny. (Hucaby,
2010)

802.1Q
Preambule SFD MAC cile | MAC zdroje | EtherType | PCP+CFI+VID | Typ / délka | Data a vyplii [ FCS| Mezera mezi ramci
7xbyte 10101010 | 1xbyte 10101011 6B 6B 2B - 0x8100 2B 2B 42B - 15008 | 4B 12B

Obrazek 12 — Struktura Ethernetového ramce s 802.1Q

3.7.3 Protokoly pro spravu VLAN v siti

Pro uplnost by mély byt zminény i protokoly VLAN Trunking Protocol (VTP) a Generic
VLAN Registration Protocol (GVRP). Oba maji za cil usnadnit spravu VLAN v celé siti.
Prepinace si diky témto protokolim vyménuji informace o svych VLAN a mohou
si tak do své paméti ulozit informace o v§ech VLAN v siti. Konfigurace VLAN muze byt
diky témto protokoliim provedena pouze na jednom piepinaci, ostatni piepinace si od ngj
stejné informace pievezmou a koncova zafizeni se mohou pfipojit k jakémukoli ptfepinaci.
VTP je proprietarni protokol spolecnosti Cisco, nelze ho tedy pouzit v siti s prepinaci
od ruznych vyrobci. GVRP je protokol vyvinuty asociaci IEEE a diky tomu je uréen
pro zatizeni vSech vyrobcu. (Hucaby, 2010)
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4 Moznosti Fizeni prepinani ramcu v pocitacové siti

Jiz bylo vysvétleno, jakym zptisobem piepinace zasilaji ramce smérem k cilovému zafizeni.
K zékladnimu ptehledu o topologii podsité slouzi ptepina¢i CAM tabulka. Princip ukladani
MAC adres do tabulky je velmi jednoduchy, ale nemutze zabranit vzniku nékterych
problému. Zakladni problém je zobrazen na nasledujicim obrazku (Obrazek 13). V ptipadé
zapojeni prepinacl S prazdnymi CAM tabulkami do smy¢ek mohou byt rdmce v podsiti
rozesilany stale dokola ve vSech smérech. Protoze na rozdil od sitové vrstvy nedisponuje
spojova vrstva mechanismem, ktery by vytadil ramce kolujici v podsiti bez dosazeni cile,
je nutné zabranit vzniku tohoto problému preventivnim opatienim.

Obrazek 13 — Zacykleni rozeslaného ramce v siti

Nejjednodussim preventivnim opatfenim je samoziejmé nezapojovani pfepinacli do smycek,
protoze i bez nich mize podsit’ plnohodnotné¢ fungovat. To ale ¢asto neni vyhovujici
ve vétSich sitich, kde zapojeni piepinaci do smycek plni duilezité funkce redundance
arozlozeni zatéze. Diky redundanci miize podsit’ fungovat bez velkého vypadku i v pripadé
poruchy nékterého z prepinacii. Bez rozloZeni zatéZze by vétsi podsit’ mohla mit problémy
S pretizenim, a tim by se mohla stat nespolehlivou. Z téchto divodi byly vytvofeny
mechanismy, které stdle vyuzivaji CAM tabulky pfepinacl, ale umoziuji i pokrocilejsi
metody fizeni pro pfepinani ramcu.

4.1 Spanning Tree Protocol

Protokol kostry grafu (Spanning Tree Protocol — STP) je nejdéle pouzivanou technologii
pro zabranéni vzniku smycek. STP je standardizovan jako IEEE 802.1D, prvni verze byla
zveiejnéna roku 1990 a posledni verze standardu z roku 2004 je dnes v praxi postupné
nahrazovana novym standardem 802.1aq (protokol Shortest Path Bridging — SPB), ktery byl
publikovan v roce 2012, nebo jinymi alternativnimi protokoly. ProtoZe vétSina podnikovych
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siti vyuzivala (pfipadn¢ stale vyuziva) STP, je v této praci dilezité nastinit jeho zakladni
vlastnosti a principy chovani.

Zakladni verze STP vybird mezi pfepinaci vZzdy pouze jednu moznou cestu a alternativni
cesty blokuje (Obrazek 14). Selekce aktivnich cest funguje na principu vybéru jednoho
hlavniho ptepinace (Root Bridge — RB), ke kterému jsou aktivovany vSechny nejlepsi cesty,
zatimco ostatni cesty jsou zablokovany. RB obvykle nema Zzadny blokovany port
a je kofenem ve stromové topologii. V podsiti je Casté, Ze vétSina provozu prochazi pies RB,
ktery je vybiran na zakladé konfigurace nebo nizsi hodnoty MAC adresy. Po vybéru RB jsou
k nému z kazdého piepinace aktivovany nejlepsi cesty vybrané na zakladé vétsich rychlosti
spoju. Prepina¢ tak miize mit porty v nékolika ruznych rezimech: root port (smérem k RB),
designated porty (aktivni) a blokované porty. Pokud je vice pfepina¢t pfipojeno ke stejné
LAN nebo jsou dva piepinace spojeny piimo mezi sebou, je vZzdy vybran jeden piepinac,
ktery bude svym portem (designated) naslouchat a pteposilat data z této LAN do dalSich
¢asti sité. Ostatni piepinace musi mit ptipojené porty v blokovaném stavu, aby zasilana data
nebyla duplikovana. (Hucaby, 2010, s. 130-134)

.
T

designated port designated port

Root Bridge
00-00-00-00-00-03

00-00-00-00-00-0b 00-00-00-00-00-0c¢

blokovany port |

|

o o

designated port

Obrazek 14 — Funkce STP

RB v podsiti pravidelné odesild ostatnim prepinactim se STP ramce nazvané Bridge Protocol
Data Unit (BPDU), kter¢ jsou adresovany se skupinovou MAC adresou
(01:80:C2:00:00:00). BPDU obsahuje hlavn¢ informace o RB a cest¢ k nému. Kazdy
ptepinac po pfijeti BPDU upravi informace o cesté k RB (vlozi informace o vlastni nejlepsi
cest¢ k nému) a odesle BPDU do dalSich ¢asti podsité. V souvislosti se zasilanim
informacnich zprav ma kazdy prepinac¢ nékolik nastavenych ¢asovact. Kazdy port piepinace
muze byt v blokovaném stavu, nebo se pies stavy naslouchani a u¢eni mize stat aktivnim
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(pokud podle dostupnych informaci nemiize vzniknout smy¢ka v podsiti). Casovace se mimo
jiné tykaji i stavii naslouchdni a uceni, takZze konvergence podsit¢ neni okamZzita.
V zikladnim nastaveni Se vzdy (i po zméné topologie) zkonverguje maximalné
do 52 sekund. Ve velkych podsitich, kde néktery z piepina¢t musi s RB komunikovat pies
vice nez 5 jinych piepinacu, je doporuceno nastavit vEtsi ¢asové intervaly. Tim konvergence
podsité muze trvat delsi dobu. (Hucaby, 2010, s. 140-145)

Kazdy piepina¢ ve chvili, kdy v siti zaznamena zménu topologie, zasila smérem k RB
specidlni typ BPDU — Topology Change Notification (TCN), kterym o zméné v siti
informuje ostatni piepinace. Kazdy ptrepinac, ktery dostane TCN, musi po jeho zpracovani
zaslat zpét potvrzeni Topology Change Acknowledgment (TCA). Poté, co RB pfijme TCN,
zaSle RB vSem piepinaciim BPDU s nastavenym piiznakem zmény topologie. Po pfijeti této
informace si piepinace nastavi interval platnosti aktualnich informaci v tabulce STP
pfepinaci na krat$i Cas, aby mohly na zménu topologie rychleji reagovat. Bez TCN
by konvergence sité trvala mnohem déle (ptes 5 minut). (Hucaby, 2010)

4.1.1 PoKkrocilé typy STP

S postupnym technologickym vyvojem pocitatovych siti bylo vytvofeno n€kolik uprav STP,
které Céastecné odstraiiuji jeho nevyhody (dlouhd doba konvergence sité, kompletni
zablokovani né€kterych spoji, otevieni portil pii nejasném stavu podsité — vznika moznost
smyc¢ek). Nejpouzivangjsi z pokro€ilych typt jsou (Hucaby, 2010):

e Per-VLAN Spanning Tree (PVST) a PVST+ (nékdy také PVSTP), které jsou
proprietarnimi protokoly spolecnosti Cisco, pro kazdou VLAN vytvareji jednu
instanci STP a tim lze pro kazdou VLAN blokovat jiné spoje v podsiti. Zadny spoj
podsité tak nemusi byt zcela bez provozu jako v ptipadé STP.

e Rapid Spanning Tree Protocol (RSTP) definovany normou 802.1w je zaméfen
na rychlejsi konvergenci sité. Novy stav nazvany vyfazovani nahrazuje stavy portt
zakazany, blokovani a naslouchani z protokolu STP. Zaroven sniZzuje Casovace
pfi prochéazeni stavii, které ale ve vétSin€ piipadii ani nejsou pouZity a podsit’ se milize
zkonvergovat b&hem jedné sekundy (Cas pro doru€eni ramci S informaci o zméné,
pokud vsechny piepinace vyuzivaji RSTP). V ostatnich pifipadech je maximalni Cas
konvergence 6 sekund (vyprseni Casovace pro ¢ekani na BPDU).

e Multiple Spanning Tree (MST) definovany normou 802.1s vyuziva RSTP a ptidava
moznost vytvofeni vice instanci protokolu. Kazda instance blokuje nékteré spoje
podsité, takze vysledny provoz v podsiti je podobny pouziti PVST. MST ale miize
V jedné instanci fidit pfepinani paketti ve vice VLAN zaroven a tim Setii vypocetni
zdroje prepinaci.

S dal$im rozvojem ale zadna z verzi STP nedokéaze efektivné uspokojit vSechny potieby
dnesniho svéta pocitaCovych siti, takze vzniklo nékolik novych technologii, které jsou
navrzeny s ohledem na stale nartstajici pozadavky dnesni doby. Nevyhovujici je zejména
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stromova topologie STP, stale prili§ dlouha konvergence sité (i s vyuzitim RSTP) a pomérné
slozita konfigurace prepinaci.

4.2 Shortest Path Bridging

SPB je IEEE standard nahrazujici STP. Byl vytvoien s cilem zjednodusit konfiguraci
aumoznit vyvazeny tok dat siti (rovnomérné vyuziti spoju). Navic nabizi vytvoifeni mnohem
vetsich podsiti (az 16 miliontt VLAN proti 4096 u STP) a mnohem rychlejsi konvergenci
sité. Stromova topologie je zménéna na mnohem Iépe Skalovatelnou topologii mesh. SPB
na technologii Ethernet vytvaii logické sit€¢ pomoci zapouzdieni ramci metodami
MAC-in-MAC (802.1ah, dvojité zapouzdieni do Ethernetového ramce) nebo Q-in-Q
(802.1ad, dvojité oznaceni VLAN). Pro vybér cest rdmcti v podsiti je vyuzit protokol IS-IS,
ktery vyuziva Dijkstriv algoritmus a pivodné byl vytvofen pro smérovani paketi v sitové
vrstvé modelu OSI. Vzhledem k tomu, ze SPB vyuziva jiz existujici technologie
a nevyzaduje pro pfepinace vytvofit specializovany hardware, lze jej vyuzit i na nékterych
ptepinacdich, které byly vytvofeny pied vytvofenim standardu. (IEEE Standards Association,
2012)

4.3 Protokol TRILL

Popis protokolu TRILL je jednim z cili této prace, proto je TRILL podrobné popsan
v dalSich kapitolach. Na tomto misté jsou pro porovndni s ostatnimi protokoly uvedeny
jen jeho zakladni charakteristiky. TRILL je standard komise techniky Internetu (Internet
Engineering Task Force — IETF), ktera se mimo jiné zabyva internetovymi protokoly
a architekturou TCP/IP. Prvni definice protokolu byla vydana v roce 2011 v IETF Zadosti
0 komentate (Request For Comments — RFC) ¢islo 6325. (RFC 6325, 2011)

TRILL je nejvaznéjsim konkurentem SPB, protoZe vysledna funkce téchto protokolt je pres
odliSnou implementaci velmi podobnd. Jiz od vzniku obou standardli se mezi odborniky
vedou dlouhé diskuse o tom, ktery z protokoll bude v praxi vice nasazovan a zda se néktery
z nich stane de facto jedinym vyuzivanym protokolem na spojové vrstve stejné, jako se tomu
stalo v piipadé STP.

TRILL je zc¢asti hardwarové implementovany protokol, proto jej 1ze provozovat pouze na
prepinacich, které maji specializovany hardware. Stejn¢ jako SPB vyuziva pro vybér cest
protokol IS-IS a mize pro urcité piipady (vysvétleno v dalSich kapitolach) v podsiti fungovat
mechanismy, které jsou velmi zndmé a pouzivané na sitové vrstvé, napiiklad ping
a traceroute. Celkové je TRILL komplexnéjsi nez SPB a diky tomu nabizi vétsi odolnost
proti smyc¢kam a také veEtsi univerzalitu implementace (napf. jen v Casti sité). (Matuska,
2010)

4.4 Cisco FabricPath

Proprietarni protokol FabricPath spole¢nosti Cisco mé velmi podobné cile a moznosti
vyuziti jako protokol TRILL a k vypoctim také vyuziva protokol IS-IS. FabricPath
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ale pouziva jinou hlavicku ramcd, takze neni s protokolem TRILL kompatibilni. Pti vyuziti
ptrepinaci riznych vyrobci je tak na Cisco ptepinacich potieba vypnout FabricPath, aby byl
vyuzit standardni TRILL, ktery je na nich také implementovan. Nevyhodou FabricPath proti
protokolu TRILL je nutnost celistvosti FabricPath sit¢ — mezi dvéma FabricPath ptepinaci
nesmi byt piepinac, ktery tento protokol nepodporuje. Vyhodou FabricPath je ale vétsi
funkcionalita, protoZze nové moznosti protokolu jsou zavadény podle vnitinich zvyklosti
spolecnosti Cisco a nemusi prochazet zdlouhavymi schvalovacimi procesy IETF.
Ve vysledku by TRILL i FabricPath mély podporovat témeét totoznou funkcionalitu,
ale FabricPath pfinasi nové funkce vzdy o nékolik let diive. V dobé psani této prace
napiiklad podporuje vytvotfeni vice virtudlnich topologii v jedné siti a technologii Cisco
Virtual Port Channel. Pro TRILL jsou vyvijena alternativni feseni, ale zatim existuji pouze
ve stadiu navrhi. (Hooda, 2014)

4.5 QFabric

Firma Juniper vyvinula vlastni technologii QFabric, ktera je zaméfena na rozsahlé ploché
podsité a nabizi jejich velkou skdlovatelnost. VSechny sitové prvky tvofi jeden logicky
piepinac, diky kterému je mozna jednoducha konfigurace a v§echna koncova zatizeni mezi
sebou mohou komunikovat s velmi malou latenci. Jedna podsit’ mize obsahovat az 6 144
portli, které jsou logicky umistény na jednom ptepinaci. Technologie QFabric pouziva
tf1 druhy sitovych prvkl: uzly, spojovac¢ a manaZer. Uzly jsou pifepinace s neménnou
konfiguraci, které jsou pfipojeny ke koncovym zafizenim, spojova¢ je velmi rychlé
pfenosové zafizeni, které propojuje vSechny uzly do topologie mesh. ManaZer poskytuje
kontrolni a servisni sluzby pro celou QFabric sit’. (Juniper Networks, 2015)

4.6 Virtual Cluster Switching

Dalsi proprietarni technologii urenou ke spravé plochych podsiti je Virtual Cluster
Switching, kterou v roce 2010 piedstavila spole¢nost Brocade. Funguje na podobném
principu jako QFabric, vSechny piepinae v podsiti se logicky chovaji jako jeden.
Po pfipojeni novych ptfepinacl neni potieba jejich manuélni konfigurace a i diky tomu
je skalovatelnost sité na velmi vysoké trovni. Technologie podporuje rozloZeni zatéze vSemi
spoji a velmi rychlou konvergenci sité. (Brocade, 2015)

4.7 Software-Defined Networking

Technologie softwarové definovanych siti (Software-Defined Networking — SDN) byla
vytvotena se snahou 0 komplexni zménu systému fizeni provozu v pocitacovych sitich
na druhé¢ a treti vrstvé modelu OSI. Hlavnimi pfednostmi SDN jsou otevienost, virtualizace
sitovych funkci, centralni fizeni a programovatelnost. Hlavnim prvkem v siti je kontrolér,
ktery centralné fidi vSechny smérovace, pfepinace a dalsi sitové prvky. Komunikace
mezi prvky a kontrolérem probiha obvykle pomoci protokolu OpenFlow.

SDN diky témto principiim odd€luje smerovaci a fidici logiku na dvé nezéavislé abstraktni
vrstvy. Kazda z nich nabizi oteviené rozhrani pro programovani aplikaci (Application

36



Programming Interface — API). Diky tomu je mozné 1épe feSit dohled nad siti, pfipojovat
nové softwarové aplikace a ur¢itym zptisobem naprogramovat i nestandardni funkce prvk.
Vyhodou SDN je i moznost hybridniho fungovani s pocitacovou siti, ktera SDN
nepodporuje. (BusinessIT.cz, 2013; Zloch, 2014)

V roce 2011 byla zaloZzena neziskova organizace Open Networking Foundation,
ktera vytvaii nezavislé standardy SDN a OpenFlow. V organizaci je dnes zapojeno vice
nez 170 firem, mimo jiné i Intel, Brocade, Facebook, Google, Huawei, Juniper a Microsoft.
(Open Networking Foundation, 2015)
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5 Protokol TRILL

V roce 2004 byla spolecnosti IETF vytvofena pracovni skupina nazvana TRILL,
ktera v Cervenci roku 2011 vydala RFC 6325, ktery ptedstavuje prvni standard vznikajiciho
protokolu. Postupné bylo vydano dalSich 7 RFC, které se protokolu tykaji. Posledni RFC
pred vznikem této prace bylo vydino v kvétnu 20142 a obsahuje rtizna objasnéni, opravy
a aktualizaci standardu.

Cile protokolu TRILL vychdzeji z nutnosti nahradit STP lepsim feSenim a byly definovany
Vv kvétnu 2009 (RFC 5556, 2009):

TRILL pfi nejasném stavu musi rad¢ji zablokovat port, nez aby byl otevieny,
musi spolehlivé branit zacykleni ramcet v siti,

podporovat libovolnou topologii podsité na spojové vrstvé modelu OSI,
pouzivat nejvyhodnéjsi cesty k cilovému zatizeni,

prendset data mezi stejnymi zafizenimi pies vice soubéznych spoju,
podporovat nastroje pro analyzu sité,

nesmi blokovat redundantni trasy v siti,

dale je potfeba zachovat urcité vlastnosti Ethernetovych siti:

o ramec musi byt cilovému zatizeni doruen vV nezménéné podobé (presné
jak byl vytvofen zdrojovym zafizenim),

o V siti je mozné vyuzivat ramce se skupinovou nebo vSesmérovou cilovou
MAC adresou,

o jednoduchost konfigurace ptepinaci — VvV praxi nesmi byt pro zakladni
funk¢nost protokolu potieba zadné konfigurace,

o moznost spoleéné¢ho fungovani klasickych 1 TRILL ptepinact v jedné siti.
(Matuska, 2010; RFC 5556, 2009)

V RFC dokumentech jsou zavedeny terminy specifické pro TRILL. V nasledujicim textu

bude v souladu s témito dokumenty pouzivan termin smérujici prepina¢ (Routing Bridge
— RBridge), ktery oznacuje piepina¢ implementujici TRILL. Termin pfepina¢ bude pouzivan
pro klasické ptepinace, které TRILL neimplementuji.

5.1 Zakladni principy protokolu

JiZ oznaceni smérujici piepina¢ (RBridge) napovida, ze TRILL vyuziva principy smérovani,
které se jiz delsi dobu uplatiiuji v sitové vrstvé modelu OSI. V prvni fadé to jsou:

2 RFC 7180, dostupné z: https://tools.ietf.org/html/rfc7180 [cit. 2015-03-10]
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e Nasit'ové vrstveé velmi znamy a pouzivany protokol IS-IS, ktery je vyuzit pro hledani
nejlepsich cest v podsiti,

e distribu¢ni stromy a kontrola smérovani opacnou cestou (Reverse Path Forwarding
— RPF) pfi zasilani skupinovych ramct,

e vyuziti pfiznaku omezené platnosti dat (Time to Live — TTL), ktery je vyuzivan
v IP paketech i pro provoz na spojové vrstvé modelu OSI. (Matuska, 2010)

Pro splnéni vSech cili pomoci téchto principti je potieba spolu s daty prenaset dalsi
informace, které se v Ethernetovych ramcich nevyskytuji. Zaroven ale nesmi byt hlavicka
ramce upravena, aby TRILL mohl fungovat se vS§emi soucasnymi Ethernetovymi zafizenimi.
VloZeni novych dat k ramci je vyfeSeno pomoci zapouzdieni celého Ethernetového ramce
do nové hlavicky protokolu TRILL. Aby bylo mozné mezi dva RBridge umistit jeden
nebo vice prepinacti a umoznit tak obvykly Ethernetovy provoz i mezi riznymi RBridge,
je cely ramec véetné piidané TRILL hlavicky obalen dalsi Ethernetovou hlavickou (metoda
MAC-in-MAC zapouzdieni). RBridge tak pracuje se dvéma typy datovych ramcu:

o Kilasické Ethernetové ramce, které jsou pfijimany a zasilany koncovym zatizenim,
e ramce s dvojitou Ethernetovou hlavickou a vlozenou TRILL hlavic¢kou.
Vyhody protokolu TRILL jsou v podsiti patrné jiz pfi vyuziti dvou RBridge 1 bez vymény

ostatnich prepinact. Jedna z moznych cest ramce v podsiti je zndzornéna na nasledujicim
obrazku (Obrazek 15).

| Ethernetovd hlavicka _ Ethernetovy ramec | FCS) Ethernetovy ramec

&

@ | Ethernetowy ramec | FCs) | Ethernetowy ramec | FCS|

Obrazek 15 — Cesta ramce pi‘es RBridge

Jak 1ze vidét na obrazku, koncova zatizeni vzdy odesilaji nebo ptijimaji tradicni Ethernetovy
ramec, nepotiebuji se tak protokolu TRILL zadnym zptusobem piizptsobovat a protokol
pro né pusobi transparentné. VSechny klasické piepinace funguji také béZznym zplisobem
— podle hlavicky rdmce pieposilaji tento ramec cilovému zafizeni, které pro né¢ muize byt
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I ur¢ity RBridge. Skute¢nost, Ze obsahem pieposilaného Ethernetového ramce je hlavicka
TRILL s vnofenym Ethernetovym rdmcem, klasicky ptfepina¢ nerozpozna a ke své praci
to rozpoznat nepotiebuje. Klasicky ptepinac¢ se orientuje pouze podle vnéjsi Ethernetové
hlavicky a ptipadné podle FCS. Pouze nékteré zastaralé piepinace, které nepodporuji ramce
s daty vétsi nez 1500B, by mohly mit problém s velikosti celého ramce, protoze TRILL
hlavicka s vnéjsi Ethernetovou hlavickou velikost celého ramce zvétsuji. Pokud ptepinac
takto velky ramec nedokaze zpracovat, nepteposila ho dal a zrusi ho. Je odpoveédnosti
vy$8ich vrstev modelu OSI, aby ramec rozdélily a zaslali ho znovu. Piesto TRILL testuje
maximalni moznou velikost rdmct na cest¢ mezi dvéma RBridge, ale pouze pro svoji
potiebu, aby nevytvarel kontrolni ramce s vétsi velikosti, nez jaka je na spoji ptipustna. (RFC
6325, 2011)

Jedinym polem, které TRILL v pivodnim Ethernetovém ramci upravuje, je kontrolni soucet
FCS. Aby siti nebyly pfendseny dva FCS za sebou, je ptivodni FCS nahrazen novym, ktery
je vygenerovan z celého zasilaného ramce (a fesi tak kontrolu celého obsahu véetné
vnofeného ramce). Posledni RBridge na cesté, ktery poté zasild pouze pivodni ramec
koncovému zatizeni, celkovy FCS maze a k plivodnimu ramci vypo¢ita a ptiradi novy FCS,
ktery se v ptipad€ neporusené¢ho rdmce musi shodovat s ptivodnim FCS, ktery byl vypocitan
pfi vytvofeni ptivodniho ramce.

5.2 Formatramce

cilovd | zdrojova
IOV 801.q | EtherType |  data | Fcs

MAC MAC

- — - ” vnitni Ethernetovy ramec J
volitelné volitelné

ilova | zdrojova TRILL TRILL ilova | zdrojova /
cilova | zdrojova 802.1Q, L ’ cilova | zdrojova 802.10| EtherType . novy
MAC MAC hlavicka | nastaveni | MAC MAC FCS
6B 6B 4B 8B 4B - 124B 6B 6B 4B 2B 42B - 1500B| 4B

vystupni | vstupni
nickname | nickname
2B - 0x22F3 2B 2B 2B

EtherType | V,R,M,OptL,Hop_Count

Obrazek 16 — Format TRILL ramce, zpracovano podle (Hooda, 2014)

Na obrazku (Obrazek 16) je znazornéna struktura ramce, ktery je zasilan mezi dvéma
RBridge. Vnitini Ethernetova hlavicka obsahuje MAC adresu zdrojového zafizeni a cilovou
MAC adresu napi. smérovace nebo jiného zatizeni vyssi vrstvy v podsiti. Vnéjsi Ethernetova
hlavicka pak obsahuje MAC adresy sousednich RBridge a voliteln¢ (dtlezité pokud je vice
RBridge pripojeno k LAN) hodnotu EtherType specifickou pro protokol TRILL. Kazdy
RBridge rozhoduje o pfeposlani ramce podle cilové adresy vnitiniho Ethernetového ramce
a TRILL hlavicku a vnéjsi Ethernetovou hlavicku vzdy zméni tak, aby cely rdmec byl
dorucen dal§imu RBridge na cesté k cilovému zatfizeni. VloZzena hlavicka TRILL obsahuje
nasledujici pole:
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EtherType obsahuje hodnotu 0x22F3, ktera identifikuje TRILL.

V je 2b pole pro oznaceni verze protokolu. Pokud RBridge danou verzi nepodporuje,
ramec je zruSen.

2b R zatim nebyly vyuzity a jsou rezervovany pro ptipadné vyuziti v budoucnu.

M bit oznacuje moznost skupinového ramce — pokud je nastaveny na hodnotu jedna,
vystupni nickname je nazev distribu¢niho stromu, jinak je rdmec urc¢en jednomu
ptijemci.

OptL je 5b pole obsahujici délku nepovinné ¢asti TRILL hlavicky — nastaveni.
Ta nemusi byt v ramci vitbec (hodnota 0), nebo ve velikosti 4B — 124B.

Hop count nastavuje zdrojovy RBridge na urcitou hodnotu, ktera je na kazdém
dalsim RBridge sniZena o jedni¢ku. Pokud hodnota klesne na nulu, je informovan
RBridge se vstupnim nickname a ramec je vyfazen. Ugel tohoto pole je stejny
jako TTL v IP paketech a zabranuje ramctum v nekoneéném kolovani siti.

Vystupni nickname oznacuje cilovy RBridge nebo distribu¢ni strom. Pokud RBridge
ramec pouze pieposila, neni pole ménéno.

Vstupni nickname oznacuje zdrojovy RBridge. Toto pole také neni pii prichodu siti
zmeénéno.

TRILL nastaveni mtize mit riznou velikost. V hlavi¢ce nemusi byt viibec nebo mtze
obsahovat 4B — 124B dat podle hodnoty OptL. Kromé nasledujicich dvou ptiznakd,
které jsou soucasti prvniho B, v dobé psani této prace nebyla definovana Zadna pole.

CHBH bit (Critical Hop by Hop bit) ma hodnotu jedna v pfipad¢€, Ze v ramci jsou
vlozena kriticka nastaveni ovliviiujici pfeposilani dat na kazdém RBridge. V ptipadé,
ze RBridge nékteré z nastaveni neznd, musi ramec vytadit. Pokud je hodnota nula,
RBridge pfeposila ramec i v pfipad€, Ze nezna vSechna nastaveni ramce.

CItE bit (Critical Ingress to Egress bit) plni stejnou funkci jako piedchozi bit,
ale je specializovany na nastaveni, ktera se tykaji vstupné-vystupnich nastaveni.
Ty jsou soucasti vSech nastaveni, takze v pfipadé hodnoty jedna v piedchozim poli
CHBH miize byt ramec vytazen bez ohledu na hodnotu CItE. (RFC 7179, 2014)

5.3 Vyuziti nickname RBridge

V TRILL hlavi¢ce se nachazi vstupni a vystupni nickname, které identifikuji jeden nebo vice
RBridge. Nickname jsou pouzity pro smérovani ramci smérem k cilovému zatizeni. Kazda

nickname je 16b dynamicky pfifazované Cislo, které je vyuzito protokolem IS-IS pfi vypoctu
nejlepsich cest. Hodnota nula je rezervovana pro oznaéeni nespecifikované nickname,
hodnoty OXFFCO az OXFFFE jsou rezervovany pro definovani specialnich uceli v budoucnu
a hodnota OXFFFF nebude nejspise nikdy specifikovana. Zvoleni nickname je pomérné
slozity proces zajisStovany protokolem IS-IS. Kazdy RBridge ma obvykle pouze jednu,
ale muze mit i vice nickname, které by se mél pokusit vyuzit i po restartu zatizeni. Pokud
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je nickname konfigurovana administratorem, ma véEtSi prioritu nez ostatni, které jsou
vybrany automaticky. V piipadé zjisténi vice stejnych nickname v podsiti, je spusténa
procedura, diky které si jeden z RBridge vytvofi novou nickname, aby byla duplicita
odstranéna. Vzniku duplicit se pfedchazi dvéma zpusoby — RBridge obvykle voli svou
nickname pseudonahodné nebo hashem svych parametri a podle doporuceni by pied
zvolenim nickname mél ¢ekat do chvile, nez ma k dispozici kompletni databazi vSech
RBridge v podsiti, aby nezvolil nickname, kterou jiz pouziva jiny RBridge. (RFC 6325,
2011)

5.4 Pripojeni RBridge k LAN

Obrazek 17 — Pripojeni vice RBridge k jedné LAN

V situaci znazornéné na obrazku (Obrazek 17), kdy je k jedné LAN pfipojeno vice RBridge,
je nutné, aby provoz z LAN byl odesilan do dalSich ¢asti sité (a zpet do této LAN) pouze
jednim RBridge a ostatnimi nebyl duplikovan. Mezi vSemi pfipojenymi je vybran jeden
RBridge oznac¢ovany jako designated RBridge. Ten vybere né¢kolik VLAN, pro které bude
sam prendSet provoz, a mizZe povétit ostatni RBridge pfipojené k LAN pro pfenos jinych
konkrétnich VLAN, aby byl provoz rozlozen. (Hooda, 2014)

5.5 Ridici vrstva

Vzhledem ke komplexnosti protokolu TRILL je potieba jeho funkci rozdélit
na tii vrstvy — datovou, fidici a tieti vrstvu managementu, ktera umoziuje administratoram
konfiguraci protokolu. Ridici vrstva fesi predevsim vypodet nejlepsich cest v siti, jehoz
vysledky jsou pouzity datovou vrstvou pro pieposilani ramcti. K vypoctu je vyuzit
modifikovany protokol IS-IS. V rozsahu této prace nelze popsat vSechny jeho detaily, jsou
zde popsany pouze zékladni mechanismy, které protokol TRILL pfi vypoctu cest vyuziva.

5.5.1 Konvergence
Pro piesné smérovani ramcti je potieba, aby vSechny RBridge v podsiti znaly jeji kompletni
topologii. Proto je v prvni fadé nutné, aby kazdy RBridge znal své nejblizsi sousedy.
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Protokol IS-IS tedy zajistuje odesilani tzv. Hello skupinovych ramct vSemi porty,
na kterych je protokol aktivovan. Kdyz tento ramec pfijme jiny RBridge, odpovi na n¢j
a pomoci tficestného (v LAN pouze pomoci dvoucestného) handshake procesu
se dva RBridge stavaji svymi sousedy. Dale jsou mezi nimi zasilany kontrolni Hello ramce
pro udrzeni sousedstvi — pokud RBridge béhem urcitého intervalu nedostane od souseda
kontrolni ramec, sousedstvi je zruSeno.

Aby vSechny RBridge mély stejné informace o topologii, sousedi si vyménuji zaznamy,
které maji ve svych databazich. Ty se skladaji pfedevsim z informaci o jednotlivych RBridge
a vlastnostech spojii mezi nimi. Stejné informace se postupné dostanou ke vSem RBridge.
Obvykle jsou mezi RBridge zasilany pouze informace o zménach topologie, aby sit’ nebyla
zahlcena periodickym zasilanim stéle stejnych informaci. Pokud RBridge ma svoji databazi
prazdnou, muze si od souseda vyzadat zaslani jeho kompletni databaze. (Hooda, 2014)

Ve chvili, kdy RBridge mé kompletni informace o topologii, probihd na kazdém RBridge
samostatné vypocet cest, ktery diky stejnym vychozim informacim kon¢i na vSech RBridge
se stejnymi vysledky. Po kazdé zméné topologie je rozeslana informace o této zméné vSem
RBridge a kazdy z nich pak musi vSechny cesty ptepocitat. V rozsahlejsich topologiich
to mize zpasobovat problémy, protoze vypocty cest z Velkych databazi jsou naroc¢né
na pamé&t’ a procesor RBridge. Protokol IS-IS proto umoznuje rozdélit sit’ na vice oblasti,
mezi kterymi jsou zasildény pouze omezené informace, a kompletni vyména informaci
probiha jen uvniti jedné oblasti. Tato moznost ale neni v soucasné dobé protokolem TRILL
implementovana. (RFC 6325, 2011)

TRILL v piipad¢ vypadku nékterého RBridge nebo spoje zajist'uje rychlou konvergence
podsité. Diky TTL v hlaviéce rdmce mohou bez nésledki dokonce byt na malou chvili
povoleny smycky v podsiti, dokud protokol IS-IS nezaplavi vSechny RBridge informaci
0 zméné topologie. I pii propojeni vice nez 500 RBridge by méla konvergence probéhnout
za méné nez 500 ms. V mensSich sitich je konvergence mnohem rychlejsi. (Weiguo, 2012)

5.5.2 Ramce s jednim cilem

Ke smérovani ramcd jsou vyuzity nickname jednotlivych RBridge. Kazdy RBridge
vypocitava cesty k ostatnim RBridge metodou ,,nejdiive nejkratsi cesta® (Shortest Path First
— SPF) pomoci Dijkstrova algoritmu. Z vypocitanych udaji TRILL vytvaii smérovaci
tabulku vsech RBridge nickname v podsiti, ke kterym ptifazuje nickname svého nejblizsiho
RBridge na cesté k nému (Next Hop) a vystupni port, kterym je mozné poslat ramec smérem
k danému Next Hop RBridge. Protokol se inspiroval smérovaci tabulkou, ktera je vyuzita
na sitové vrstvé modelu OSI (kde se misto nickname vyuzivaji IP adresy). Nejkratsi cestou
je mySlena cesta s nejlepSimi pfenosovymi parametry (vypocet je zalozen na rychlosti
ptfenosu spoje a poctu RBridge na cesté k cili). (RFC 6325, 2011)

Pokud je k cilovému zatizeni nalezeno vice nejkratsich cest (cest se stejnym ohodnocenim),
muze byt vyuzito mechanismu vicecestného smérovani (Equal-Cost Multi-Path Routing
— ECMP), ktery pro pfenos rdmclt muze vyuzit az 16 riznych cest k cilovému zatizeni
a muze tak rozlozit zatéZ podsité na vice spoju. (Hooda, 2014)
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mickname 121 Smérovaci tabulka RBridge 121

T Nickname | Next hop | Hop count Cost
‘ﬁ{‘ 180 180 1 10
— 548 180 2 20
234 180 2 20
305 180 3 30
85 180 3 30
nickname 180 49 180 3 30
402 180 4 40

nickname 305 nickname 548 nickname 234 nickname 85

A B 0§ 8

Smérovaci tabulka RBridge 49
l Nickname | Next hop | Hop count Cost
nickname 49 102 102 1 10
548 548 1 10
234 234 1 10
305 548 2 20
nickname 402 85 234 2 20
180 548 2 20
234
121 548 3 30
234

Obrazek 18 — Smérovaci tabulky RBridge, zpracovano podle (Hooda, 2014)

Na obrazku (Obrazek 18) je zobrazena jednoduchéd topologie RBridge se zobrazenim
smérovacich tabulek ve dvou z nich. Smérovaci tabulka obsahuje nickname cilovych
RBridge, dalsi RBridge na cesté k nému (Next hop) a informace o cesté — pocet RBridge
na cesté (Hop count) a celkové ohodnoceni cesty (Cost). Pro nazornost je ohodnoceni v§ech
spojti na obrazku 10. Ve smérovaci tabulce jsou uloZeny jen nejlepsi cesty podle ohodnoceni.
Pokud RBridge zna vice cest se stejnym ohodnocenim, miize jich byt ulozeno az 16.

5.5.3 Skupinové ramce

Kromé vypoctu smérovaci tabulky pro ramce s jedinecnym cilem si kazdy RBridge pocita
nekolik distribu¢nich stromll pro zasilani skupinovych rdmcii. To mohou byt skupinové
ramce vytvorené protokolem sitové vrstvy nebo i vSesmérové ramce napf. protokoll
Address Resolution Protocol (ARP), Dynamic Host Configuration Protocol (DHCP)
nebo UDP. Zaroven jsou timto zptsobem rozesilany ramce, které maji jeden cil, ale RBridge
neznd umisténi cilového zatizeni v podsiti (adresa cilového zafizeni zatim neni v CAM
tabulce ani v tabulce cilovych zafizeni). Podle protokolu IS-IS je mezi vSemi RBridge
V podsiti vybran jeden kofenovy RBridge (root RBridge), ktery urcuje pocet distribucnich
strom v podsiti, dale urcuje kotfenovy RBridge kazdého jednotlivého distribu¢niho stromu
a kazdému distribuénimu stromu pfifazuje identifikacni Cislo. VSechny RBridge jsou
soucasti kazdého distribu¢niho stromu a vSechny RBridge v podsiti pocitaji distribuc¢ni
stromy samostatn¢, ale protoZze maji stejné informace o topologii, maji i stejné vypocitané
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distribu¢ni stromy. Existuji pravidla, podle kterych se RBridge fidi ve chvili, kdy je vice
moznosti, jak distribu¢ni strom vytvofit. V distribu¢nim stromu tak nelze vyuzit ECMP,
ale na kazdém RBridge muize mit strom vice odchozich portii, aby byl skupinovy ramec
dorucen do vSech ¢asti podsité. Dva distribu¢ni stromy (modry a zeleny) jsou vytvofeny
V topologii na nasledujicim obrazku (Obrazek 19).

nickname 121
Kofen

:[\-' stromu

_ Skupinova smérovaci tabulka RBridge 180
nickname 180 =
Kofen stromu Next hop
121 121, 548, 234
85 121, 548, 234

nickname 305 nickname 83

v -
;li__ Kofen
| = ———= streme
e Skupinova smérovaci tabulka RBridge 49
l nickname 49 Koren stromu Next hop
121 548, 402

85 234, 402

Obriazek 19 — Skupinové smérovaci tabulky RBridge, zpracovano podle (Hooda, 2014)

Kazdy distribu¢ni strom je vypocitan pomoci nejkratSich cest z jeho kotene, takze cesty
stromu mezi ostatnimi uzly jiz nemusi korespondovat s nejkratsimi cestami mezi nimi.
V nejlepsim ptipadé by tak kazdy RBridge v podsiti mél byt kofenem jednoho distribu¢niho
stromu, aby skupinové ramce, které RBridge vytvorti, byly doruc¢eny pies tento distribu¢ni
strom. Kazdd mala zména topologie ale zptisobi pfepocitani vSech distribu¢nich stromt
a ve vétsich podsitich by velky pocet distribu¢nich stroma mohl pii pfepocitani zpisobovat
problémy. Proto je v podsiti obvykle méné distribucnich stromli nez RBridge a pokud
RBridge neni kofenem stromu a potiebuje odeslat skupinovy ramec, obvykle (zalezi
na konkrétni implementaci) jej rozesle pies distribucni strom, k jehoz kofenu ma RBridge
nejkratsi cestu ze vSech kofenti riznych distribu¢nich stromt. (Hooda, 2014)

5.5.4 Pruning

Pruning je metoda, ktera omezuje Siteni skupinovych a vSesmérovych radmci do téch casti
sit€, kde nejsou Zadni piijemci, ktefi by dany ramec piijali. Piestoze je pro skupinové rdmce
vytvofen kompletni distribu¢ni strom se v§emi RBridge, rémec neni vS§em RBridge odeslén,
pokud to neni nezbytné. RBridge implementuji chovani protokolu sitové vrstvy, ktery
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spravuje management internetovych skupin (Internet Group Management Protocol — IGMP).
Tento protokol umoziuje cilovym zafizenim piihlasit se k odbéru skupinovych ramcu.
RBridge zpracovava vSechny IGMP ramce a ostatnim RBridge odesild informace
0 odebiranych skupinach ve vlastnich fidicich IS-IS ramcich. Kromé toho ale ptivodni IGMP
ramec preposild na zatizeni sitové vrstvy, aby se o odebirané skupin¢ dozveédél i smérovac,
ktery ma do podsité¢ zasilat skupinové pakety. Stejnym zplsobem lze omezit i provoz
vsesmérovych ramcii v konkrétni VLAN. Pokud nejsou k RBridge ptipojena zadna zafizeni
Z VLAN, pruning zajistuje, ze na RBridge nebude z této VLAN odeslan zadny vSesmérovy
ramec. (Hooda, 2014)

5.6 Datova vrstva

Hlavnim ukolem datové vrstvy protokolu TRILL je smérovani rdmct smérem k cilovému
zatizeni. To je vétSinou feSeno pomoci cilové MAC adresy a piislusnosti zdrojového zatizeni
ke konkrétni VLAN. RBridge miZe podle hardwarové implementace nabizet i dalsi
moznosti pro smérovani paketii, obvykle napt. podle zdrojového portu. RBridge rozliSuje
smérovani klasickych rameii, ramct s TRILL hlavickou, skupinovych ramct nebo ramct
s jednozna¢n¢ uréenym cilem. Pokud RBridge nezna umisténi cilového zafizeni v podsiti
(v CAM tabulce ani v tabulce cilovych zafizeni zatim nema ulozenou pftislusnou MAC
adresu), je ramec zpracovan stejnym zpusobem jako vSesmérovy. (Hooda, 2014)

5.6.1 Ramce s jednim cilem

Ramec s jasnym cilem, ktery je dan MAC adresou, je v TRILL podsiti zpracovan tfemi
riznymi zpusoby. Na prvnim (vstupnim) RBridge je rdmec obalen TRILL hlavic¢kou, dalsi
RBridge (v jadru podsité) TRILL hlavi¢ku upravuji a posledni (vystupni) RBridge na cesté
ji odstraiiuje. Jind situace samoziejmé nastdva ve chvili, kdy zdrojové i cilové zafizeni
je ptipojeno k jednomu RBridge — ramec je zpracovan stejnym zpusobem jako u klasickych
piepinaci. V dal$im popisu je pfedpokladano, Ze ramec prochéazi vétsi TRILL siti.

Prvni RBridge ptfijme klasicky Ethernetovy ramec, ze kterého si do CAM tabulky muze
(pokud to jiZ neucinil) ulozit zdrojovou MAC adresu spolecné s portem, ze kterého byl rdmec
piijat. Toto chovani je stejné jako u klasickych piepinaci, které nasledné podle cilove MAC
adresy ramce zjist'uji port, kterym maji ramec odeslat. Pro RBridge je ale dulezita jina
informace — podle cilové MAC adresy vybere nickname vystupniho RBridge v tabulce
cilovych zafizeni. Tu vklada do TRILL hlavic¢ky jako vystupni nickname. Dale podle této
nickname vyhledava Next Hop RBridge (v piipadé ECMP vybere jeden z vice moznosti),
jehoz MAC adresu vlozi do vnéjsi Ethernetové hlavicky a odesila ramec piisluSnym portem.
Zdrojové adresy TRILL a vnéjsi Ethernetové hlavicky nastavi RBridge na vlastni nickname
a MAC adresu.

Vsechny RBridge na cesté mezi vstupnim a vystupnim RBridge pouze upravi TTL v TRILL
hlavicce a ve vné&jsi Ethernetové hlavicce nastavi vlastni zdrojovou MAC adresu a MAC
adresu cile zméni na adresu Next Hop RBridge. Pokud je hodnota TTL po sniZeni rovna
nule, rdmec je vyfazen a o jeho vyfrazeni je zaslana informace zdrojovému RBridge. Next
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Hop RBridge musi byt vyhledan podle nickname vystupniho RBridge v TRILL hlavicce.
Tyto RBridge se nezajimaji o vnitini Ethernetovou hlavicku.

Vystupni RBridge si podle zdrojové MAC adresy ve vnitinim Ethernetovém ramci a podle
zdrojové nickname v TRILL hlavi¢ce ulozi informaci o umisténi zatizeni v podsiti, kterou
vyuzije pii smérovani ramcl v opa¢ném smeéru — tedy pii smérovani ramcet k (v tuto chvili)
zdrojovému zatizeni. Kromé ulozeni neznamych adres z ramce odstrani pfidanou hlavicku,
piepocita FCS a odesle ramec v piivodnim stavu klasickym zpiisobem na urcity sviyj port.
Pokud vystupni RBridge ve své CAM tabulce nenalezne MAC adresu cilového zafizeni,
nezasila ramec zpét ostatnim TRILL zafizenim, ale odesila ho do LAN vSemi svymi
ostatnimi porty. (Hooda, 2014)

5.6.2 Skupinové ramce

Pres distribu¢ni stromy jsou rozesilany tfi druhy rdmci: vSesmérové, skupinové a ramce
S jednim cilem, pokud RBridge nezna jeho umisténi v podsiti. VSesmérové ramce maji
cilovou MAC adresu se specialni hodnotou FF:FF:FF:FF:FF:FF, skupinové ramce maji
nejmén¢ vyznamny bit v prvnim byte MAC adresy nastaven na jednicku.

Na vstupnim RBridge jsou vSechny tyto ramce oznaceny jako skupinové jednic¢kou v bitu M
v TRILL hlavi¢ce. Vystupni nickname pak oznacuje vybrany distribuéni strom, kterym
je ramec Sifen. Vstupni RBridge mtze vybrat distribu¢ni strom, ve kterém je sam kofenem,
nebo strom, kde je kofenem jiny RBridge. Vybér konkrétniho stromu neni protokolem
definovén a zaleZi na konkrétni implementaci. Obvykle je strom vybiran tak, aby kofen
stromu byl co nejblize vstupnimu RBridge. Pro rozloZeni zatéZe je mozné vybrat i vice
stromi — kazdy rozesilany ramec miZe byt zaslan pies jiny distribu¢ni strom. V distribu¢nim
stromu nezalezi na sméru rozesilani ramce a diky pruningu muze byt i kofen stromu odfiznut
od pfijmu ramc, jak je znadzornéno na obrazku (Obrazek 20).

nickname 121
.5'!. Koien
j\ stromu
—

nickname 180

nickname 402

Obrazek 20 — Pruning skupinovych ramci, zpracovano podle (Hooda, 2014)
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Rozeslani ramce v podsiti probiha podobnym zplsobem jako v piipadé ramce
S jednim ur¢itym cilem, ale RBridge hleda porty pro rozeslani ramct podle nickname
distribu¢niho stromu ve skupinové smérovaci tabulce (a poté porovnavd s moznym
pruningem a také ramec neodesila zpét portem, kterym ho ptijal). V TRILL hlavi¢ce jsou
provedeny dvé zmény, M bit je nastaven na jedni¢ku a vystupni nickname oznacuje
distribu¢ni strom. Ve vnéjSi Ethernetové hlavicce neni MAC adresa cile nastavena
na sousedni RBridge, ale je nastavena na jednu ze specialnich skupinovych MAC adres,
které jsou rezervovany pro protokol TRILL. Hodnota mitize byt od 01-80-C2-00-00-40
do 01-80-C2-00-00-4F. (RFC 6325, 2011)

Kazdy RBridge po pfiijeti skupinového ramce od sousedniho RBridge provadi RPF,
aby zjistil, jestli byl ramec pfijat z portu, ktery je souéasti distribu¢niho stromu. Pokud by
ramec byl pfijat na jiném portu, je rdmec vyrazen. Kromé rozeslani ramce distribu¢nim
stromem musi kazdy RBridge zaslat rdmec i koncovym zafizenim, které jsou k nému
pripojeny. V tomto piipadé¢ jsou odstranény vné&jsi Ethernetovda a TRILL hlavicky,
aby koncova zatizeni piijala ramec v ptivodnim formatu.

5.7 Uceni MAC adres na RBridge

Tabulka s MAC adresami a informacemi o umisténi jednotlivych zafizeni v podsiti mize byt
na RBridge napliovdana dvéma zplsoby. Plnéni tabulky na datové vrstvé bylo
jiz popsano — RBridge si uklada zdrojovou MAC adresu zafizeni, jeho VLAN a nickname
vstupniho RBridge, ptes ktery pak zasila ramce uréené danému zatizeni. Aby se piedeslo
preplnénosti tabulek s adresami, pouzivd TRILL né€kolik metod, které pocet zaznamt
omezuji. Prvni z nich je ukladani zaznami pouze na vystupnim RBridge. VSechny RBridge
V jadru podsité, které rdmce pouze ptendsi mezi dvéma koncovymi RBridge, nepotiebuji
znat umisténi koncovych zafizeni v siti, protoZe pracuji podle informaci v TRILL hlavicce
(vstupni a vystupni nickname). Kazdy vystupni RBridge si v tabulce vytvati zaznamy
I ze skupinovych ramci (véetné ramcu s jednim cilem, které jsou rozeslany po celé podsiti
ve chvili, kdy neni znamé umisténi cilového zatizeni). Pfeplnéni tabulek vystupnich RBridge
¢astecné brani pruning VLAN, diky kterému nejsou dorucovany ramce k RBridge, které
danou VLAN nevyuzivaji. Pfi navrhu sité je tak dulezité myslet na omezeni skupinového
a vSesmeérového provozu, ktery je generovan i riznymi protokoly, napt. ARP.

Druhou moznosti u¢eni MAC adres je plnéni tabulky na fidici vrstvé. TRILL K tomu vyuziva
protokol pro distribuci adres koncovych zafizeni (End System Address Distribution
Information — ESADI), jehoz pouziti je mozné na RBridge zapnout pro specifikované
VLAN. ESADI v kazdé VLAN, pro kterou je nakonfigurovan, vytvoii skupinu vSech
RBridge, které maji protokol pro danou VLAN zapnuty. ESADI mezi témito RBridge
rozesila skupinové rdmce s informacemi o umisténi koncovych zatfizeni v podsiti. VSechny
RBridge diky ESADI mohou mit pro danou VLAN naprosto stejné informace o koncovych
zafizenich. V podsiti mohou fungovat RBridge se zapnutym ESADI (vhodné pro vystupni
RBridge) spolu s RBridge, které ESADI nepouzivaji (vhodné pro RBridge v jadru, které
nemaji pfipojeny zadna koncova zatizeni). (Hooda, 2014)
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5.8 Fine-Grained Labeling

TRILL podle jiz popsaného standardu umoznuje vytvaieni VLAN podle standardu 802.1Q,
ktery byl v této praci jiz také popsan. Ten vyuziva 12b pro oznaceni VLAN, kterych
tak v jedné siti mize byt 4096. Predevsim ve velkych datovych centrech nemusi tento pocet
VLAN dostacovat. Proto byl v kvétnu 2014 vydan RFC 7172, ktery aktualizuje ptivodni
TRILL standard a rozsifuje vnitini Ethernetovou hlavicku o nové pole Fine-Grained
Labeling (FGL), jak je vidét na obrazku (Obrazek 21).

Tova | zdroova
cllova) 2arolova g5y q | EtherType |  data | Fes
MAC MAC
- — - ” vnitni Ethernetovy ramec J
volitelné volitelné
cilova | zdrojova 802.1Q TRI_I:L TRILL , cilova | zdrojova 802.1Q EGL . novy
MAC MAC hlavicka | nastaveni | MAC MAC FCS
6B 6B 4B aB 4B - 124B 6B 6B 4B 8B 42B - 1500B| 4B
§Si cast FGL iZSi cast FGL
EtherType WSSI,CES EtherType n|25|,cas
(format 802.1Q) (format 802.1Q)
2B - 0x893B 2B 2B - 0x893B 2B

Obrazek 21 — Format TRILL ramce s FGL, zpracovano podle (RFC 7172, 2014)

FGL ma stejny format jako pole 802.1Q (s novou hodnotou EtherType), ale tento format
je dvakrat zopakovan. Tim je zvétSen prostor pro adresaci VLAN na 24b a pocet VLAN
tak mtze byt vétsi nez 16 miliont. Nevyhodou Gpravy hlavicky je fakt, ze ramce vyuzivajici
FGL nemohou byt smérovany pies RBridge, ktery FGL nepodporuje. Problémy Vv siti
s kombinaci riznych RBridge, které FGL podporuji a nepodporuji, jsou Spatné fungujici
pruning VLAN a vyfazovani ramct s FGL na RBridge, které FGL nepodporuji. Kombinace
RBridge s podporou a bez podpory FGL je sice v siti mozZna, ale je nutné zajistit, aby FGL
ramce byly smérovany pouze pies RBridge s podporou FGL (véetné ECMP provozu).
Prichod ramci bez FGL je bezproblémovy na vSech RBridge. (RFC 7172, 2014)
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6 Moznosti vyuziti protokolu TRILL

Velmi wuziteCnou vlastnosti protokolu je moznost spole¢ného fungovani RBridge
a klasickych ptepinact. Diky tomu je mozné ve fungujici siti nahrazovat prepinace pomoci
novych RBridge postupné. Jiz pti vyuziti dvou RBridge je V siti znatelny ptinos pro fizeni
ptenosu dat, pokud jsou RBridge vhodné umistény.

TP
doména

doména

Obrazek 22 — MozZnost spole¢ného fungovani RBridge a klasickych piepinaca v siti

Kazdy RBridge ukoncuje STP oblast (Obrazek 22), takze pii zméné topologie
(napf. vypadku spoje) v této oblasti neni ovlivnéna celd podsit’, ale ostatni oblasti funguji
bez vypadku. RBridge navic mohou vyuzit STP domény pro ECMP a vyuzit tak i spoju,
které by samotny STP zablokoval. S vétSim po¢tem RBridge se postupné potlacuje
i stromova topologie STP, kdy vétSina provozu muze prochazet pies jeden klasicky piepinac,
1 pfestoZe by v podsiti vedli mnohem lepsi cesty. Klasické prepinace jsou pro RBridge jako
zafizeni niz8i vrstvy, které mezi nimi dokazi transparentné pienést data. K tomu navic
RBridge na kazdém portu nasloucha (ale obvykle negeneruje) fidici provoz STP, aby mohl
reagovat napt. na zménu DR. Naslouchani STP je omezeno na dany port, ostatni porty
nebo globalni funkce RBridge nejsou ovlivnény. (Matuska, 2010)

6.1 Podnikové sité

Podnikové sité jsou obvykle budovany podle tiivrstvé architektury — prvky jsou rozdéleny
do patetni, distribu¢ni a piistupové vrstvy. Sit’ obsahuje mnoho malych podsiti rozdélenych
pomoci zafizeni sitové vrstvy (smérovacll) a komunikace probihd vétSinou ve sméru
sever-jih (koncové zafizeni-Internet). STP oblasti nejsou velké, piipadné problémy STP
se tak projevi pouze v omezené Casti podnikové sité, kde napt. vypadek na nékolik vtefin,
nez RSTP zkonverguje podsit’, nemusi znamenat velky problém, ktery je potieba fesit velkou
investici do nasazeni RBridge. Na obrazku (Obrazek 23) je zobrazena podnikova sit’, ktera
v distribucni vrstvé ma prepinace pracujici i na sitové vrstvé modelu OSI. Ty spolu
S ptepinaci ptistupové vrstvy tvoii STP domény, v nichz jsou blokovany preskrtnuté spoje.
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Paterni vrstva
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-@- Iil Distribuéni vrstva

b
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Ptistupovd vrstva
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Obrazek 23 — Trivrstva architektura podnikové sité

| v podnikové tiivrstvé architektufe ale jsou mista, kde jsou vyhody protokolu TRILL
ziejmé. 1 kratky vypadek v podsiti s podnikovymi servery (DMZ) mulize znamenat velké
finanéni ztraty, takze zde vyuziti RBridge mize byt vyhodné. V piipadé nedostateéné
kapacity spojit v podnikové siti (z divodu blokovanych spoji STP) a nedostatku financi
na nasazeni RBridge v celé siti, Ize TRILL vyuzit dvéma zplsoby: na spojich mezi
pfistupovou a distribuéni vrstvou nebo na spojich mezi distribuéni vrstvou a patefi
podnikové sité.

Pofizeni novych RBridge na pfistupové a distribu¢ni vrstvé miiZze byt finanéné nakladné,
ale zadny ze spoji jiz nebude blokovany (jako v ptipadé STP) a bude vyuzito i ostatnich
vyhod protokolu v¢etné snadné konfigurace. Spoje mezi distribu¢ni a patetni vrstvou mohou
zustat na sitové vrstveé s vyuzitim piepinaci, které na tieti vrstvé umi pracovat.

VyuzZiti protokolu TRILL na spojich mezi distribu¢ni a patetni vrstvou mize pfinést velké
vyhody pi1 vyuziti mensiho po¢tu novych RBridge, které by ale v nejlepSim piipadé mély
umét prepinani paketli na sitové vrstvé a pro komunikaci s ptistupovou vrstvou by mély
umét vyuzivat i jiné technologie (napt. Cisco Virtual Switching System), které dokézi omezit
nekteré nedostatky STP. Diky tomuto pfistupu a vyuziti VLAN lze rozsitit podsité napfic
vSemi ¢astmi podnikové sit€ a urcita podsit’ tak nemusi byt omezena jen na lokalni fyzicke
umisténi. RBridge pracujici kromé spojové vrstvy i na sitové vrstvé pak mohou fidit
I sme€rovani paketti mezi riznymi VLAN podle konfigurace a nastavenych politik pro piistup
mezi riznymi podsitémi. (Hooda, 2014)

6.2 Datova centra

Mnohem vétsi piinos nez v podnikovych sitich pfinasi TRILL do datovych center. V nich
je obvykle mnohem dilezitéjsi omezit vypadky sluzeb, vyuziti vice cest mezi servery
a hlavné vyuziti velkych podsiti na druhé vrstvé modelu OSI. Moderni datova centra obvykle
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nabizi velké mnozstvi virtudlnich serverti, které mohou ménit své umisténi mezi riznymi
fyzickymi servery, a ptfesto potifebuji mit stale stejnou IP adresu. Zaroven je zde velky
provoz mezi jednotlivymi servery (oznacovany jako komunikace vychod-zapad). Proto jsou
dnes v datovych centrech budovany velké ploché sité misto siti strukturovanych do vice
vrstev. | z téchto diivodt je TRILL od zacatku vyvoje vice zaméten na vyuziti v datovych
centrech a az pozdé&ji jsou a budou piidavany dal$i moznosti vyuzitelné spise v podnikovych
sitich. (Matuska, 2010)

V minulosti byla datova centra obvykle budovana pomoci tiivrstvé architektury, ktera
je podobna architektuie podnikovych siti, ale je slozena z pateini, agrega¢ni a pfistupové
vrstvy. V téchto topologiich, které vyuZivaji STP, nastdvaji stdle stejné problémy a sit’
nemiize pro komunikaci mezi jednotlivymi servery nabidnout feSeni, které by uspokojilo
potteby modernich datovych center. Na obrazku (Obrazek 24) je znazornéna cesta dat mezi
dvéma servery a jsou oznaCeny vSechny spoje, které STP blokuje jako prevenci

pred vznikem smycek v siti.
Yﬂ Patefni vrstva
\r
. Agregacni vrstva
= é = i = i = é = i = i

Obrazek 24 — Sit’ datového centra s vyuzitim STP, zpracovano podle (Brocade, 2009)

PFistupova vrstva

Na dalsim obrazku (Obrazek 25) je znazornéna topologie moderniho datového centra, které
vyuziva protokol TRILL a serverim poskytuje vSechny moZznosti potiebné ke splnéni
dne$nich naro¢nych pozadavkt datovych center. Architektura je slozena pouze ze dvou
vrstev. Péatefni vrstva pracuje na sitové vrstvé diky smérova¢lim ptipojenym k Internetu.
Ostatni sitové prvky v datovém centru jsou RBridge pracujici na spojové vrstve a vytvareji
jednu velkou plochou sit” slozenou z mnoha VLAN, které umoznuji pfipojeni tisicl
virtualizovanych serverti, které je mozné libovolné piesouvat mezi riznymi fyzickymi
servery bez nutnosti dals$i konfigurace sitovych prvka. Tato architektura umoziuje velké
a snadné Skalovani i diky tomu, ze TRILL podporuje ptipojeni novych RBridge do sité
bez potieby manualni konfigurace. (Amamou, 2014)
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Obrazek 25 — Topologie datového centra s RBridge, zpracovano podle (Amamou, 2014)
6.3 Dalsi vyvoj protokolu

Protokol TRILL je organizaci IETF dale rozvijen a postupné jsou piiddvany nové moznosti,
které TRILL mizZe vyuzivat. Aktudlni vyvoj je mozné sledovat na webovych strankach
organizace IETF3.

V pribéhu psani této prace* jiz mél vyjit standard pro vytvofeni pseudo uzld, ktery
je ale zatim k dispozici pouze ve fazi navrhu (draft). Tento standard ma definovat moznost
vytvoteni jednoho virtualniho RBridge ze dvou nebo vice fyzickych RBridge, které jsou
pfipojeny paralelnimi spoji k dalsi ¢asti sité. Pseudo uzel, sloZeny z vice RBridge, se jevi
jako jednotny a tato koncepce zajistuje zalohu spojli a mozZnost rozloZeni zatéze pii zasilani
dat jiz v cCasti sité, ktera je za hranicemi oblasti spravované protokolem TRILL. Stejnou
funkci plni naptiklad implementace Cisco Virtual Port Channel. Na dalsim obrazku
(Obrazek 26) je zobrazeno vytvoieni pseudo uzlu ze dvou RBridge. Pseudo uzel z pohledu
klasického ptepinace predstavuje jeden sitovy prvek a sitovy provoz servert tak miize byt
rozlozen mezi oba Rbridge.

3 http://datatracker.ietf.org/wg/trill/charter/ [cit. 2015-03-14]
4 Aktualnost informaci k datu 14. biezna 2015
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Obrazek 26 — Vytvoreni pseudo uzlu ze dvou RBridge

Jedna z dulezitych aktualizaci protokolu by méla byt definovana v srpnu tohoto roku a mé¢la
by pfinést moznost vytvofeni vice logickych topologii v jedné fyzické TRILL siti. To mize
ptinést uzitek pti potiebé smérovani urcitych skupin ramceti jinym zptisobem, nez jakym jsou
smérovany ostatni ramce. Piikladem mize byt smérovani skupiny ramct, kterda mé vétsi
prioritu nebo potiebuje zajistit vétsi bezpecnost. Pro takovou skupinu radmct je vytvoiena
oddé€lena logicka topologie sité a kazdy RBridge si vytvofi novou samostatnou smérovaci
tabulku pro tuto logickou topologii. Zatim ale neni jasné, jakym zptisobem bude v hlavicce
TRILL rdamce oznafena vyuzita logicka topologie (v navrhu je zatim nckolik riznych
moznosti). (Hooda, 2014)
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7 Model chovani prepinaci podle protokolu TRILL

Protokol TRILL je v RBridge implementovany z¢asti softwarové a z¢asti hardwaroveé. Poté,
Co jsou softwarové (s pomoci protokolu IS-IS) naplnény specialni paméti tabulkami
s informacemi o cestach v siti, jsou pfijaté ramce fizeny jiz pouze hardwarem, aby jejich
rozesilani v siti bylo co nejrychlejsi. V praxi RBridge rozesila ramce rychlosti danych portt
(napt. 1 Gbps). Dochazi pouze k malému zpozdéni, nez RBridge piijme cely ramec
nebo pouze jeho hlavicku (metody Store and forward, Cut-through, Fragment-free),
aby mohl rozhodnout, jakou cestou ramec odesle dale.

V dnesni dob¢ neni dostupna zadna aplikace, kterd by uzivateli nazorné zobrazila uzite¢nost
protokolu TRILL, pfipadné¢ by mu umoznila modelovani nebo simulaci vyvoje vlastni
podnikové sité, ve které by uzivatel mohl postupné zaméinovat klasické ptepinace
za RBridge. K dispozici je pouze malé mnozstvi softwarovych implementaci protokolu (v
operaénim systému Solaris®, Linux Implementation of TRILL Protocol®). Tyto
implementace umi simulovat RBridge a pocita¢ s jednou z téchto implementaci je mozné
piipojit do fyzické sit¢ namisto RBridge. Tyto aplikace ale nejsou uréeny pro nazornou
ukazku chovani RBridge nebo pro simulaci provozu sité, ve které je vice zatizeni. Jedinou
moznosti simulace vétsi sit€ s vyuzitim téchto aplikaci je vzajemné propojeni vice pocitact
(mohou byt virtudlni). Takové feSeni ale rozhodn€ neni idealni a uzivatelsky pfivétivé.

Praktickou ¢asti této prace je vytvoreni didaktického modelu, ktery by uzivateli dokazal
piedstavit uziteénost protokolu TRILL a bylo by mozné ho vyuzit k modelovani rtiznych
topologii pocitacovych siti, které by si experimentdtor mohl v pribéhu modelovani
modifikovat. VVzhledem k nutnosti velkych investic do zakoupeni RBridge je uZite¢nost
modelu ziejma. Kazdy sitovy administrator uvazujici o nasazeni protokolu TRILL si diky
modelu mize udé€lat pfesnou piedstavu o piinosu zakoupeni napiiklad dvou, tii nebo dvaceti
RBridge pro podnikovou sit. Cilem modelu naopak neni testovani vykonu nebo testovani
skutecné propustnosti sit€, protoze k tomu by bylo nutné¢ mit k dispozici fyzickd sitova
zafizeni nebo velmi propracovany simulator, ktery neni mozné vytvofit v rozsahu této prace.

7.1 Metody zpracovani projektu

Na fyzickych zatfizenich pocitaové sit€ byl vymezen systém, ktery zajist'uje prenos dat v siti
pomoci protokold STP a TRILL. Tento systém zahrnuje i ¢asti technologie Ethernet
a protokolu IS-1S. V modelovaném systému jsou zanedbany casy potiebné k vypoctim
a zpracovani informaci, proto se jedna o staticky modelovany systém. VSechny prvky
V systému mohou byt odstranény, ptfesunuty nebo mohou byt piidany dalsi prvky v pribéhu
modelovani, proto jsou vSechny prvky temporarni a mobilni. VSechny prvky modelu
vznikaji a zanikaji uvnitt modelovaného systému a jsou tedy endogenni.

5 https://docs.oracle.com/cd/E36784_01/ntml/E37516/rbridges.html [cit. 9. 4. 2015]
® http://wisnet.seecs.nust.edu.pk/projects/trill/index.html [cit. 9. 4. 2015]

55


https://docs.oracle.com/cd/E36784_01/html/E37516/rbridges.html
http://wisnet.seecs.nust.edu.pk/projects/trill/index.html

Podle modelovaného systému byl vytvofen modelujici systém, ktery je v této praci
oznacovan jako model (pfestoze tento pojem neni piesny, jedna se o ustdlené oznaceni
modelujiciho systému). Model je diskrétni (evoluce je modelovana po krocich) a jeho velmi
dilezitou soucasti je on-line animace. Ta umoznuje sledovani pribéhu modelovani
a interaktivni zasahy experimentatora, které mohou pribéh modelovani ovlivnit.

Model byl po vytvoreni verifikovan proti pfedpokladim, které jsou popsany v teoretické
¢asti této prace a jsou soucasti modelovaného systému. Pii verifikaci byla velmi uzitecna
on-line animace, ktera ptesné ukazuje stav modelu po krocich v pritbéhu modelovani. V dalsi
fazi byl model validovan nezavislymi odborniky empirickou metodou a porovnanim proti
provozu generovanému na fyzickych zafizenich v nékolika riiznych topologiich.

7.1.1 Agentova architektura
,wAgent je zapouzdieny pocitacovy systém zasazeny do néjakého okoli, ktery v nem pruzné
a autonomné puisobi za ucelem plnéni daného cile.” (Kavicka, 2014)

Vsechna aktivni sitova zafizeni se ve fyzické siti chovaji podle paradigma autonomnich
agentll zasazenych do pocitacové sité a jsou ze své podstaty reaktivni (po piijeti
Ethernetového ramce vykonaji néjakou akci). Pokrodilejsi sitova zafizeni (piepinace, mosty,
RBridge, smérovace) se po interakci s dal$imi ptfipojenymi agenty uci topologii sité, o které
vV prvni chvili nemaji moc informaci (n¢které informace lze pfedem konfigurovat).
Implementace rdznych protokoli v zafizeni (napi. CDP, STP, IS-IS atd.) zpusobi,
Ze se zafizeni stdva iniciativnim agentem, ktery sdm generuje provoz v pocitacové siti
(obvykle s cilem dozvédét se nové informace o topologii nebo o ni informovat ostatni
zatizeni).

Z téchto diivodd je model vytvofen pomoci agentové-orientované architektury. Jako zaklad
pro vyvoj modelu byl zvolen framework Repast Simphony 2.2.

7.1.2 Framework Repast Simphony 2.2

Tento framework je specializovany na agentové-orientované modelovani a simulace.
Je sifen pod licenci New BSD jako open-source. Pro vytvofeni modelu byl vybran, protoze
nabizi zaklad pro tvorbu jakéhokoli agentové-orientovaného modelu nebo simulace.
Je naprogramovan v jazyce Java a vyvojové prostiedi pro vytvoieni projektl je zalozeno
na upraveném prostiedi Eclipse Kepler.

Zakladni okno pro vytvoiené projekty je zobrazeno na nasledujicim obrazku (Obrazek 27).
Pro vytvoteni modelu nebyly vyuzity v§echny moznosti frameworku, ale velmi dilezité jsou
pro model nasledujici vlastnosti:

e Ovladani kroki modelovani — spusténi, zastaveni, nastaveni rychlosti, krokovani,
piipadné restart modelovani.

e Moznost vlozeni vice druhti agent.

e Moznost vytvofeni spojeni mezi agenty a tim vytvoieni grafu.
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e Zobrazeni modelovani na pracovni ploSe, ktera umoziuje zobrazeni grafu s riznymi
druhy agenti.

e Interakce agentli mezi sebou diky grafu nebo s vyuzitim soufadnic, které urcuji
umisténi agentil na pracovni plose.

e Planovani akci, které agenti mohou vykonat v ur€itych okamzicich nebo intervalech.
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Obrazek 27 — Okno prazdného projektu vytvoieného ve frameworku Repast Simphony
7.2 Zakladni struktura programu

Vysledny model po spusténi programu zobrazuje zakladni okno vyuzitého frameworku.
V horni list€ je potteba spustit modelovani modrym tlacitkem pro spusténi. Po nacteni
programu je vidét zakladni model sité¢ (Obrazek 28). Hned po zapnuti modelu rozesilaji
vSechny RBridge Hello ramce, aby rozeznali sousedy a mohly naplnit svou pamét
informacemi o topologii. Levé menu programu nabizi uzivateli moznost vlozeni novych
zafizeni a spoju do topologie, upravu rychlosti modelovani, generovani zprav v siti,
nastaveni zobrazovani provozu a moznosti uloZeni a nacteni jinych topologii. VSechny
upravy topologie I1ze provadét dynamicky v pribéhu modelovani, je tak mozné pribézné
sledovat zmény provozu pii pfidani nebo odebrani zatizeni a spoji mezi nimi.
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Obrazek 28 — Okno programu po spusténi modelovani

Po dvojkliku na urcité zatizeni, spoj nebo zpravu se zobrazi okno s informacemi o daném
objektu. Pokud to objekt umoziuje, lze v okné upravit jeho parametry, odeslat z objektu
novou zpravu nebo objekt smazat. Okna jednotlivych zafizeni mohou obsahovat nékolik
zalozek s riznymi informacemi, které dané zafizeni vyuZziva ke spravné ¢innosti v siti.
Provoz v modelu je rozliSen na fidici ramce (oznacené zluté) a datové ramce (oznacené bile).
Ridici ramce slouzi ke konvergenci sité a jsou zasilané automaticky mezi sitovymi prvky.
Datové ramce ptedstavuji uziteCna data zasilana mezi koncovymi zatfizenimi. Obsah kazdé
zpravy je mozné zobrazit po dvojkliku na ikonu zpravy. Pii prichodu zpravy TRILL siti
je v nové otevieném okné vidét, jakym zptisobem se obsah zpravy na kazdém RBridge méni.

Jak jiz bylo naznaceno, model je vytvofen v programovacim jazyce Java Standard Edition.
Zdrojové soubory projektu jsou ulozeny na pfilozeném CD a jsou rozd€leny do 4 balicku,
jejichz vztahy jsou zobrazeny i na obrazku (Obrazek 29):

e Agents obsahuje tiidy s agenty, které definuji jejich logiku.

e Gui obsahuje tiidy pouzité pro grafické uzivatelské rozhrani (okna, panel
pro ovladani modelu, tfidu potfebnou pro uloZeni topologie do souboru).
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e Structures jsou tfidy s datovymi strukturami, které jsou vyuzity agenty (zpravy
a tabulky se sousedy, hosty, distribu¢nimi stromy apod.).

e TrillModel poskytuje tfidy pro vytvofeni a fizeni modelovani, které pracuji
napft. s grafem a pracovni plochou, které jsou vytvoreny pomoci frameworku.
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+ WindowSwitchSTP

+ WindowTrafficGenerator

Obriazek 29 — UML diagram bali¢ki programu

V piiloze této prace (Pfiloha A) je ptilozen UML (Unified Modeling Language) diagram
tfid, na kterém jsou znazornény pouze nejdulezité;si tiidy modelu. Z balicku trillModel jsou
zahrnuty vsechny tfidy. Tfida Builder vytvaii prostfedi pro modelovani, ModelController
vyuziva navrhovy vzor Singleton a agentiim nabizi moznost spravy objektt v modelu, tiida
InitSet zajist'uje vytvoieni zakladni topologie a zajist'uje pokratovani modelovani i v piipadé
vymazani vSech modelovanych objekti a tfida TrafficGenerator se stara o nastaveni
a generovani provozu, ktery slouzi pro analyzu vlastnosti sit¢.

V balicku agents je celkové 5 tiid.

e EthernetDevice je abstraktni tfida obsahujici metody, které musi implementovat
kazdé zatizeni Ethernetu. Jsou to metody pro vypocet FCS a piijem Ethernetového
ramce. Piijem ramct ale kazdé zatizeni implementuje jinak, proto je tato metoda
abstraktni.
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e Computer predstavuje jednoduchy pocita¢, ktery mize vytvaret a piijimat ramce.
Ttida je potomkem EthernetDevice a v modelu kromé osobniho pocitace
nebo serveru muze predstavovat i branu sité do internetu. Muze tak omezenym
zpusobem nahradit smérovac, ktery obvykle v podnikovych sitich plni funkci brany.

e Ttida Switch také dédi od tfidy EthernetDevice, ale zaroven je sama abstraktni.
Implementuje metody jednoduchého ptepinace, ktery podle CAM tabulky piepina
ramce v siti.

e SwitchSTP je potomkem tiidy Switch a rozSifuje ji o dals$i metody, které modeluji
protokol STP. Diky tomu je zajiSténa topologie sit¢ bez vzniku smycek.
Lze tak modelovat i rozsahlé sité zalozené na klasickych ptepinacich se STP
a ndzorn¢ tak zobrazit jeho nevyhody.

e RBridge dédi opét od tiidy Switch a pfidava klasickému piepinaci pokro¢ilé funkce
protokolu TRILL a diky tomu také zajiStuje topologii bez vzniku smycek,
ale mnohem sofistikovangj$im zptisobem. Pfi propojeni s agenty typu SwitchSTP
musi RBridge naslouchat informace zasilané protokolem STP a prizpisobit
své chovani témto pfipojenym agentim, aby bylo zabranéno vzniku smycek
I na rozhrani protokoltt TRILL a STP.

Balicek structures obsahuje tfidy s datovymi strukturami, které jsou vyuzity agenty a maji
funkce tabulek CAM, hostt, sousedd, smérovaci tabulky, tabulky s distribu¢nimi stromy
a datové struktury s ulozenymi informacemi, které RBridge ziskava naslouchanim STP.
VSechny tyto datové struktury vyuZzivaji pro vyhledavani hash kli¢ovych hodnot
(implementace pomoci hash map) stejné¢ jako hash vyuzivaji skutecna zatizeni
pfi vyhledavani ve svych specidlnich fyzickych pamétich. V balicku structures jsou navic
ttidy, které slouZi pro uchovani informaci o spojich mezi zatfizenimi a uchovani obsahu
Ethernetovych ramct bez nebo véetné TRILL hlavi¢ek. Pro zobrazeni Ethernetového
provozu v modelu jsou zde jesté dvé tiidy, které umoziuji zobrazit datovy a fidici ramec.

Balicek gui slouzi pro vytvofeni zobrazovacich prvki, ovladacich prvki, oken modelu
a umoznéni ulozeni a nacteni topologii do souboru. Tento balicek neobsahuje Zadnou tidici
logiku aplikace, proto zde nejsou popsany jeho konkrétni tiidy. Kompletni piehled
0 bali¢cich a vSech tiidach modelu je z divodu rozsahlosti ulozen jako UML diagram tiid
na ptilozeném CD.

7.3 Implementované moZnosti modelu

vvvvv

proti protokolu STP. Pro dosazeni téchto cili model implementuje vétSinu vlastnosti
protokolu TRILL vcetné potfebného pouziti protokolu IS-IS a také zakladni vlastnosti
protokolu STP.
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7.3.1 Zarizeni modelované sité a spoje mezi nimi

Vsem zafizenim (pocita¢, piepina¢, RBridge), ktera 1ze v modelu vyuzit, jsou piidéleny
MAC adresy, které jsou podle standardu urceny pro lokalni vyuziti. Tyto adresy nejsou
pridéleny zadnému vyrobci Ethernetovych zafizeni a jsou vyclenény pro vyuziti
v soukromych sitich, kde mohou byt pfidéleny napi. virtuadlnim pocitac¢iim nebo virtualnim
sitovym prvkum. (IEEE Std 802-2014, 2014)

Stejné jako lze ve fyzické pocitacové siti propojit Ethernetovym kabelem vSechny druhy
zatizeni, Ize i v modelu vytvofit spoj mezi jakoukoli dvojici zafizeni. Kazdy spoj urCuje
moznosti rozesilani ramct v siti a ovliviluje chovani pfipojenych zatizeni.

7.3.2 Prepinace se STP
Protokol STP zajistuje provoz sité¢ slozené z klasickych piepinac bez vzniku smycek.

[ 24

Model implementuje nejdilezitéj$i moznosti tohoto protokolu. Po spojeni vice piepinacu
je podle nejnizsi hodnoty MAC adresy vybran RB piepina¢. Ostatni pfepinace postupné
od RB voli své root porty, kterymi mohou nejsnadnéji dosahnout RB a rozesilaji
ptes n&j velkou ¢ast provozu. Ostatni porty pifepinaci se chovaji jako designated. RB
je vybran v kazdé STP doméné, ktera je vzdy ohraniena zafizenimi vyssi vrstvy modelu
OSI. V modelu tak mtize byt vice STP domén oddélenych pomoci RBridge (Obrazek 30).

MNicknama: 6
(Oa-DO-t}U-UO-CI 0-05)

06-00-00-00- %0 06 (RB)

06-00-00-00- D&-00 00 DE-00 -00-07 -00-00-00-08
root port t port root port root Fort
root port root port .y 0 00~
0B-00- ﬂ -00-04 06-00 -00-05 rootcl?)ggt 00-09 0100-00-0a
— root purtﬂ
02-00-0 00 00-08 02-00-00 OD 00-06 02-00-00100-00-07 02-00-00400-00-08
'|=| [
I = =

Obrazek 30 — Zvoleni RB a root porti, provoz ve dvou STP doménach

Ke své funkci prepinace vyuzivaji CAM tabulku, kterou tvoii dvojice informaci o MAC
adrese zafizeni a portu prepinace, pies ktery je zafizeni v siti dostupné. Funkce STP jsou
zajiStény uchovanim informace o zvoleném RB a vybranim nejkratsi cesty k RB z riznych
nabidek cest od okolnich ptepinacl. Po zvoleni root portu pfepinac nabizi svou cestu dalSim
pfepinacim. Ty ji vyuziji v pfipad¢, Ze tato cesta je nejkratsi i pro né.
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7.3.3 Vytvoreni RBridge sousedstvi

RBridge stejné jako klasicky ptrepinac vyuziva CAM tabulku, ale misto STP a jeho informaci
vyuziva postupy definované protokolem TRILL. Kazdy RBridge pravidelné pies své porty
rozesila skupinové ramce protokolu IS-IS (oznacované jako Hello ramce), které slouzi
ke vzajemnému rozpoznani RBridge v siti (Obrazek 31). Pokud si dva RBridge vyméni
tyto ramce, stavaji se svymi sousedy. Kazdy RBridge si vytvaii tabulku sousedt, ve které
si 0 sousedech udrzuje vSechny dostupné informace. Sousedé mohou byt spojeny pfimym
spojem nebo spojenim pies zafizeni niz$i vrstvy (napf. ptes piepina¢ nebo rozbocovac).
Ptijaté Hello ramce RBridge nerozesild dal, sousedy se tak stavaji jen RBridge, které jsou
k sob¢ nejbliz. I po vytvorfeni sousedstvi jsou rozesilany Hello ramce pro udrzeni daného
sousedstvi. Po urc¢itém case bez pfijeti rdimce od souseda vytvotené sousedstvi zanika.

02-00-00-00-00-0b 02-00-00-00-00-0c
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Obrazek 31 — Rozeslani Hello ramci pro objeveni sousednich RBridge

Vytvoteni sousedstvi je zdkladem pro dal§i vyménu informaci mezi RBridge. V realné siti
IS-IS protokol mezi sousedy zajistuje vymeénu informaci o celé topologii a postupnym
preposlanim mezi jednotlivymi sousedy se tak vSechny RBridge v siti dozvi informace o celé
siti. Kazdy RBridge poté spousti vlastni vypocet cest. V modelu je vymeéna informaci
proti realné siti zjednoduSena. RBridge k vytvofeni sousedstvi staci pfijeti Hello ramce
(misto dvou nebo tficestného handshake postupu) a informace o topologii kazdy RBridge
ziskava ze struktur ulozenych modelem (RBridge si v modelu nevyménuji své databaze).

Pokud RBridge zjisti zménu topologie (pfipoji se novy soused nebo se odpoji stary soused),
zasila fidici ramec pies protokol IS-1S s informaci o zméné topologie vSem RBridge v siti.
Po prijeti této zpravy kazdy RBridge aktualizuje svou databazi a spusti novy vypocet cest
Vv siti. Informace o zméné rozesild RBridge spolu se vSemi informacemi potfebnymi
k vypoctim vSemi porty s aktivovanym TRILL protokolem a sousedni RBridge pieposila
tyto rdmce stejnym zpusobem dal. Kazdy RBridge tak mulze stejné informace piijmout
nekolikrat, ale podle identifika¢niho ¢isla rozeznd, zda uz tento rdmec zpracoval a odeslal
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ostatnim. RBridge v modelu rozesild informace stejnym zpiisobem, ale v obsahu
rozesilaného ramce je pouze identifikacni ¢islo zmény bez dalSich informaci o této zméné.
v chovani modelovanych zafizeni kazdy RBridge spousti vlastni vypocet, ktery na vSech
RBridge konci se stejnym vysledkem a odpovida vysledkim dosazenym v reéalnych
RBridge.

7.3.4 Smeérovaci tabulka RBridge

Jednim z vysledkl vypocti kazdého RBridge je smérovaci tabulka. Ta obsahuje jako cil
vSechny RBridge v siti a informace, ptes které RBridge jim zasilat ramce. Tabulka také
obsahuje informace o kvalité cest, kterou vyjadiuje jeji ¢iselné ohodnoceni. Dalsi dulezitou
informaci je pocet RBridge, ktery se na cesté nachazi. Toto ¢islo je vlozeno do TRILL
hlavicky pfi jejim vytvoreni jako Hop Count a je na kazdém prichozim RBridge snizovano,
aby byl rdmec znicen v ptipad¢, kdy nedorazi do cilového RBridge a misto toho bude zaslan
do jiné casti sité (situace mize nastat pii zméndch topologie). Ukazka topologie a obsahu
smérovaci tabulky RBridge je na nasledujicim obrazku (Obrazek 32).

|| RBridge, nickname: 7, MAC: 0a-00-00-00-00-06 =] @ |2
uﬂasmnsh [ C&M_tahu]ka_l Tabulka koncovych zafizeni | Tabulka sousedd
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5 REridge: & 20000 1
B REridge: & 20000 1
B REridge: 9 20000 1
10 REridge: 10 20000 1
11 REridge: 10 40000 2
REBridge: 10
12 REridge: 9 40000 2
REBridge: 8 _ )
REridge: 9 Nicknamet 7 Nickname: 9 knamef 12
13 REridoe: 8 40000 2 {0a-00-00}00-p0-06)  (0a-00-00-00-00-08) (0a*40-0000-00-0b)
Az, A
gk
—_—
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(0aMQ0-00400-00,

Obrazek 32 — Smérovaci tabulka RBridge (nickname 7)

Cesty V siti jsou vypocitany Dijkstrovym algoritmem a umoziuji ECMP, tedy rozloZeni
zasilani ramct vice cestami, pokud je jejich ohodnoceni stejné. V tabulce tak mtze byt vice
RBridge, které jsou oznaceny jako dalsi na cesté k cili. Ramce tak jsou zasilany postupné
riznymi cestami. Po vybéru cesty (tedy dalSiho RBridge na cesté) je vybran port pro odeslani
podle informaci z CAM tabulky podle MAC adresy sousedniho RBridge.

7.3.5 Tabulka cilovych zarizeni
Dalsi tabulka v modelovaném RBridge obsahuje informace o cilovych zatfizenich v siti
stejn€, jako jsou ulozeny v realném RBridge. Zaznam v tabulce obsahuje MAC adresu
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cilového zafizeni a nickname cilového RBridge, pifes ktery je cilové zafizeni pfipojeno
(Obrazek 33). RBridge v jadru sité tyto informace znat nepotiebuyji, proto si je ukladaji pouze
RBridge, ke kterym jsou pfipojena jina cilova zafizeni. Vystupni RBridge pfed odstranénim
TRILL hlavi¢ky a odeslanim ptivodniho ramce koncovému zatizeni uklada dvojici zdrojové
MAC adresy ve vnitinim Ethernetovém ramci a nickname vstupniho RBridge. Pii zaslani
ramce opacnym smérem RBridge posila TRILL ramec konkrétnimu vystupnimu RBridge
misto toho, aby odesilal vSesmérovy ramec pies distribu¢ni strom.
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Obrazek 33 — Tabulka koncovych zafizeni RBridge (nickname 7)

7.3.6 Distribucni stromy

Stejn¢ jako v redlné siti jsou v modelovanych RBridge pocitany distribu¢ni stromy
pouzivané pii rozesilani skupinového a vSesmérového provozu. Stejné jsou distribu¢ni
stromy pouzity pro rozeslani ramct S jednim cilem, ke kterému neni nalezen zaznam
v tabulce cilovych zafizeni a neni tak znama jeho pozice Vv siti. Pro kazdou propojenou
topologii je v modelu vypocitan minimalné jeden distribu¢ni strom. Dalsi distribuéni stromy
maji kofeny na jednom ze sedmi RBridge. VSechny RBridge musi znat pouze kotfenové
zafizeni distribu¢niho stromu, ze kterého jsou Dijkstrovym algoritmem pocitany nejkratsi
cesty ke vSem ostatnim zafizenim. Vypocet cest probiha stejné jako u ostatnich tabulek
na kazdém RBridge zvlast.

Pro RBridge jsou dulezité vlastni porty, které jsou soucasti distribu¢niho stromu (Obrazek
34). Ve chvili, kdy jednim z téchto portt je pfijat ramec, je zpracovan a nasledné odeslan
ostatnimi porty v distribu¢nim stromu. Pokud je ramec vytvoien zafizenim, je odeslan vsemi
porty distribu¢niho stromu. Pokud zafizeni neni kofenem vlastniho distribu¢niho stromu,
nemusi byt rdmce rozeslany nejkratSimi cestami k ostatnim RBridge, ale méné stromu
V topologii usnadiiuje vypocty pii zménach topologie a umoziuje rychlejsi konvergenci site.
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|| RBridge, nickname: 7, MAC: 0a-00-00-00-00-06 o] @ =)

Viastnosti | CAMtabulka | Tabulka koncoveh zafizen Tabulka sousedd
Smérovad Ehila Dstrbucnistromy SIEinfomace Nickname: 6 Nickname: 10 Nickname: 11
(0a-00-00-00-00-05) (0a-00-00-00-00-09) (0a-00-00-00-00-0a)
Mickname stromu Kofen stromu Party pfipojené k z...  Vybrany k rozesila. .. ; .
REridge - nickname: 9 -; < —: Z
16006 REridge: & REridge - nickname: 8 4 |
REridge - nickname: & = =
REBridge - nickname: 9
. REridge - nickname: 10
18007 Reridge: 7 REridge - nickname: 8 [ane
REBridge - nickname: &
Micknamef 7 Nickname: 9 Wknamer 12
(0a-00-004{00-p0-06)  (0a-00-00-00-00-08) {0a§D-00100-00-0b)

T
—_—
ickname} 8 icknamef 13
(0a%QD-00400-00. 00-00t00-00-0c)

Obrazek 34 — Tabulka distribu¢nich stromii RBridge (nickname 7)

7.3.7 Implementace STP v RBridge

RBridge ukoncuje STP doménu, ktera je slozena z klasickych ptepinact. Pokud je RBridge
zapojen mezi dva klasické ptepinace, které mezi sebou neznaji jinou cestu, rozdéluje
RBridge ptivodni STP doménu na dvé STP domény. Takové zapojeni do pocitacové site
pfinasi nékolik vyhod. V piipadé zmén nebo chyb v jedné STP doméné neni Zadnym
zpiisobem ovlivnéna druhd doména. V menSich doménach také dochazi k rychlejsi
konvergenci STP. Propojeni domén jednim spojem s sebou ale nese riziko pietiZzeni spoje
a v pripadé poruchy i vypadky spojeni.

Pti spojeni domén pres vice RBridge je nutna implementace dalSich funkci, které zabrani
vicenasobnému Sifeni datovych rdmct mezi doménami. RBridge v tomto piipadé postupuji
podobnym zptisobem jako pii pfipojeni ke sdilenému médiu, kdy je z nich zvolen designated
RBridge, ktery jediny muze pteposilat provoz z jedné domény (v redlnych zafizenich
je provoz navic rozdélen podle VLAN). RBridge navic musi naslouchat fidici provoz STP
domén, aby Vv ptipadé€ vice pfipojeni k jedné doméné nerozesilal provoz vicekrat. Vzdy
je nutné zasilat provoz pouze jednim portem, ktery je zvolen stejnym zpusobem, kterym
klasické prepinace voli sviij root port. Ostatnimi porty RBridge nesmi piijimat ani odesilat
74dné datové ramce. Zadny RBridge zaroveii nesmi STP doménu ovliviiovat, proto nevytvaii
zadny STP ftidici provoz a pouze naslouchd informace vytvorené klasickymi piepinaci.
Provoz STP domény tak vzdy zajistuje jeden RBridge svym jednim portem (Obrazek 35).
Na ostatnich portech ptipojenych k doméné (v€etné portil na ostatnich RBridge) neni Zadny
provoz generovan a piijaty provoz je zrusen.
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Obrazek 35 — Ukazka provozu pres designated RBridge (nickname 15)

Jak jiz bylo napséno v ptedchozi kapitole, ve staddiu navrhu je rozsiteni protokolu TRILL,
které by mélo pfinést moznost vytvoieni pseudo uzll s cilem vylepsit vlastnosti podobnych
pfipojeni.

7.3.8 Generator provozu a vytiZzenost spoju

Pro zédkladni ptedstavu o provozu v modelované siti poskytuje model moznost relativniho
porovnani provozu na riznych spojich v siti. Levé menu nabizi uZzivateli zvolit moznost
zobrazeni statistik provozu. Od chvile zvoleni této moznosti se pocita pocet prichozich
ramcili vSemi spoji modelu. Pro kazdy spoj je nasledné pocitan pomér prichozich ramei proti
nejvytizenéjsimu spoji modelu. Spoje s relativnim provozem do 25% jsou oznaceny slabymi
¢ernymi linkami, spoje s provozem nad 25% jsou oznaceny tlust§imi linkami s odstiny
cervené barvy. NejvytiZzengjsi spoj s relativnim vytizenim 100% je oznacen syté Cervenou
barvou. Po dvojkliku na dany spoj se v okné s informacemi o spoji zobrazuje pocet procent
relativniho vytiZeni spoje.
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Obrazek 36 — Generator provozu a vytiZenost spoju

Na obrazku (Obrazek 36) je zobrazeno okno generatoru provozu, kde Ize nastavit relativni
intenzitu generované¢ho provozu mezi jednotlivymi pocitaci, a jednoducha topologie sité,
na které je zndzornéna intenzita provozu na jednotlivych spojich. Klasicky ptepinac
zapojeny ve spodni ¢asti sité zplisobuje, Ze provoz je smérovan pomoci STP protokolu pouze
pfes spoj k RBridge s nickname 25. RBridge mezi sebou zasilaji provoz nejkratsi cestou,
proto je vyuzit hlavné spoj mezi RBridge 25 a 26. Dalsi dva spoje mezi RBridge jsou vyuzity
pouze pro fidici provoz a v tomto ptipadé dosahuje jejich relativni vytizeni 35% (tidici
provoz neni zobrazovan a generovany Provoz ma nastavenu pomérné malou intenzitu).
Pfi rovnhomérném rozloZeni provozu v siti by spoje méli stejnou tlouSt’ku a ervenou barvu.

224

Nekteré dals$i moznosti, které vytvofeny program nabizi, a bliz§i popis ovladani, jsou
popsany v uzivatelské piiru¢ce programu, ktera je k dispozici na piilozeném CD a v piiloze
této prace (Pfiloha B).

7.4 UKkazky zdrojovych kodii

V rozsahu této prace nelze podrobné popsat vSechny tiidy a jejich odpovédnosti v programu.
V pftilohach tak je pfipojeno jen par ukdzek dulezitych Casti programu. Prvni ukdzka (Ptiloha
C) ptedstavuje tiidu TrillFrame slouzici jako datova struktura pro uchovani poli TRILL
hlavicky a dat vnitiniho Ethernetového ramce. Datové typy atributii jsou zvoleny tak,
aby pokud mozno odpovidaly bitovym velikostem poli ramcu zasilanych v realnych sitich.
Stejnym zplsobem je vytvofena i tfida EthernetFrame, kterd slouzi pro uchovani dat
vnitiniho i vnéj§iho Ethernetového ramce.

Dalsi ukazka (Ptiloha D) obsahuje zdrojovy kod metody, ktera zajistuje piijem ramce
v RBridge. Pfijaty rdmec je zpracovan téméf stejnym postupem jako v redlném RBridge.
Nejdiive je zkontrolovano, zda ma byt ramec zpracovan — podle FCS a portti blokovanych
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protokolem STP. Pokud ramec neni zrusen, uklada si RBridge zdrojovou adresu ramce
do CAM tabulky. Pot¢ je podle hodnoty EtherType rozhodnuto, zda se jedna o TRILL ramec,
ptipadné jestli je skupinovy. Podle obsahu tabulek v RBridge je rozhodnuto, zda bude ramec
odeslan v pivodnim tvaru nebo bude zpracovén vstupnim, patetnim, nebo vystupnim TRILL
procesem. Po vybrani procesu je ramec pfedan pro zpracovani odpovidajici metode¢.

Cast ttidy, ktera zajistuje funkci CAM tabulky, je piilozena v dalii ptiloze (Piiloha E).
V ukazce je zobrazena vnitini tfida, ktera slouzi pro uchovani jednotlivych zaznamu
v tabulce, a zptsob, jakym jsou zaznamy ulozeny (HashMap s klici, které piedstavuji MAC
adresy zafizeni).

Posledni ukazka (Ptiloha F) je vénovana dvéma metodam, které zajistuji pohyb zprav
na pracovni plose modelu a jejich doruceni do cilovych zatizeni. Z pohledu implementace
je zprava agentem (z pohledu modelovani ale agentem neni), proto v implementaci sama
zajistuje svij pohyb a své doruceni. V kazdém kroku pocita smér a délku pohybu podle
umisténi a vzdalenosti cilového zafizeni. Po provedeni pohybu je vypocitana nova
vzdalenost k cilovému zatizeni, a pokud je zprava jiz tak blizko, Ze by se dal§im krokem
ocitla za zafizenim, je dorucena a je zapocitana do statistik spoje. V pfipadé€, ze se jedna
0 fidici ramec a zobrazeni fidiciho provozu je v modelu vypnuté, je vyuzit postup rychlého
dorucenti, ktery netesi pohyb a vzdalenost Kk cilovému zafizeni, ale zprava je vzdy dorucena
po tfech krocich modelovani.

7.5 Pripadova studie nasazeni protokolu TRILL

Vytvofeny model umoziiuje pomérné snadné zpracovani piipadovych studii pro nasazeni
protokolu TRILL. Lze modelovat rozsahlou topologii pifepinaci se STP a postupné
je nahrazovat pomoci RBridge. Pomoci generatoru provozu lze sledovat zatizeni spoji
a pripravit tak nékolik variant pro nasazeni protokolu TRILL do podnikové sité.

7.5.1 Podnikova sit s klasickymi prepinaci

V rozsahlych podnikovych sitich je velmi ¢asto vytvorena tfivrstva architektura sitovych
prvki, ve které jsou vrstvy: patefni, agregacni a ptistupova. Ptistupovou vrstvu ve vétSiné
ptipadd tvoti sitové prvky druhé vrstvy (klasické prepinace). Agregacni a patefni vrstva
muZe byt tvofena prepinaci nebo smérovaci podle ucelu, ke kterému ma sit’ slouzit. Tyto
vrstvy obsahuji méné sitovych prvkd, které jsou daleko vice vytizené, proto v nich jsou
umistény vykonné&jsi zafizeni. Pro piipadovou studii je vyuzita téivrstva podnikova sit
sloZena z klasickych ptepinaci, které tak tvoii rozsahlou podsit’ na druhé vrstvé modelu OSI.
Autor (Bernstein, 2013) tuto strukturu sité oznacuje jako tradi¢ni piedev$im pro datova
centra. Cilem ptipadové studie je vytvofit n€kolik variant nahrazeni klasickych ptfepinact
pomoci RBridge, aby byl optimalizovéan provoz v podnikové siti.
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Obrazek 37 — Provoz v siti s téivrstvou architekturou s klasickymi prepinaci

Obrézek (Obrazek 37) znazorniuje podnikovou sit, kterd v patetni vrstvé ma dva, v agregacéni
vrstvé Sest a v pristupové vrstvé dvanact klasickych prepinact. Ke kazdému ptepinaci
Vv pristupové vrstvé je pripojen jeden pocitac. Ve fyzické siti mohou byt misto jednoho
pocitace pripojeny desitky pocitaci nebo servert. PoCet pocitaci ale neovlivni strukturu
provozu v siti, proto je mozné pocet poc¢itaci v modelu takto omezit. Obrazek je vystupem
vytvofeného modelu a znazorfiuje hustotu provozu v siti pfi vyuziti jedné VLAN. Protokol
STP v siti vytvaii logickou stromovou topologii a rozesild provoz pouze ptes urcité spoje
a prepinace. Dalsi pfepinace v siti slouzi jako zaloha a jsou vyuzity pouze pifi poruse
aktivnich spojli nebo prepinacii. Pouze pokrocilé varianty STP mohou neaktivni spoje
a prepinace vyuzit pro prenos dat v dalSich VLAN, ale konfiguraci a optimalizaci rozloZeni
provozu V siti musi provést sitovy administrator. STP ale vzdy vyuziva stromovou topologii
a koten stromu je potfeba v siti vhodné umistit. I po vytvoteni novych spoji, napiiklad mezi
piepinaci v pristupové vrstveé topologie, nebudou tyto spoje protokolem STP vyuzity a budou
slouZzit pouze jako zaloZni.

7.5.2 UKkazka neefektivniho nasazeni protokolu TRILL

Nasazeni protokolu TRILL do pocitatové sité je nutné promyslet. Na nasledujicim obrazku
(Obrazek 38) jsou prepinace nahrazeny pomoci RBridge na dvou mistech. V levé Casti sité
jsou nasazeny ¢tyii RBridge v pfistupové vrstvé sité. Kazdé dva mezi sebou zvoli designated
RBridge, ktery zajiStuje provoz pro danou STP doménu. Tim je provoz soustiedén
pies jedno zafizeni a do pateini site je pfendsen pouze jednim spojem. Zde nasazeni RBridge
provozu spiSe uskodilo. V pravé ¢asti sité jsou nahrazeny dva RBridge v agregacni vrstve.
Opét je z nich vybran jeden designated RBridge (s vySSim nickname), ktery zajist'uje provoz
STP domén. V tomto piipadé€ zistava provoz stejny, jako v pripadé¢ klasickych piepinaci.
V ostatnich ¢astech sité je provoz fizen STP protokolem a ziistava tak stejny.
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Obriazek 38 — Neefektivni umisténi RBridge

7.5.3 Varianty spravného nasazeni protokolu TRILL

Spravné nasazeni protokolu TRILL je zavislé na povaze provozu v siti. Pokud je nejvétsi
provoz v siti lokalizovan v samostatnych oblastech, které jsou propojeny piistupovou
a agregacni vrstvou, a ptes patefni vrstvu mé provoz v siti mensi hustotu, je vyhodné nasadit
TRILL v pfistupové a agregacni vrstvé. Takové nasazeni je zndzornéno na nasledujicim
obrazku (Obrazek 39) véetné novych spojeni mezi RBridge, které TRILL na rozdil od STP
dokaze vyuzit. Kazdy pocita¢ zde pocitactim do své Casti sité generuje petkrat vice provozu
nez pocitacim, které jsou dostupné pies pateini vrstvu sit€ (v ostatnich ¢astech sité je vzdy
ale vice nez dvakrat vice pocitacll). V prostfedni casti sit€ jsou zachovany klasické
pfepinace, aby bylo patrné mensi relativni zatiZeni linek mezi RBridge. NejvytiZzené;jsi spoje
mezi RBridge maji relativni zatiZeni 29% a nejvytizenéjsi spoje v prostiedni ¢asti sité 57%.
To je dano tim, ze protokol TRILL nevyuZiva pro provoz v jedné ¢asti sité zatizeni agregacni
vrstvy. Jak jiz bylo popsano, STP by tato zafizeni vyuzil i v piipadé pfimych spoji
mezi ptepinaci v pristupové vrstve sité.
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Obrazek 39 — TRILL mezi pristupovou a agregaéni vrstvou

V ptipad€ hustého provozu pies patefni Cast sit¢ je lepsi nasazeni protokolu TRILL mezi
patefni a agregacni vrstvu sité, jak je zobrazeno na dal§im obrazku (Obrazek 40).
V prostiedni ¢asti sit€ jsou pro ndzornost opét ponechdny klasické ptrepinace. Mezi patetni
a agregacni vrstvou klesa vytiZeni linek mezi RBridge diky ECMP na 50%. Ostatni provoz
pro jednu VLAN zistava stejny kvilli volbé designated RBridge. Vyuziti RBridge 8 a 10
by fesilo zavedeni pseudo uzli. Tato moznost byla v této praci jiz popsana.
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Obriazek 40 — TRILL mezi patefni a agregacni vrstvou

Pokud to dovoluje finan¢ni rozpocet pro rekonstrukci sité, je samoziejmé nejlepsi nahradit
vSechny pfepina¢e pomoci RBridge. Na dal$im obrazku (Obrazek 41) je vidét rozlozeni
zatéze v siti pii vybéru cest protokolem TRILL. Mirnad odliSnost v hustoté provozu
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mezi agregacni a patefni vrstvou sité je pouze u Casti sit¢ v obrazku uprostied. V této Casti
sité je totiz levy RBridge v pfistupové vrstvé na rozdil od ostatnich spojen pouze s jednim
RBridge agregacni vrstvy. Nejsytéjsi cervena je v tomto piipadé mezi pocitaci a RBridge
vV pfistupové vrstvé. Provoz je zde stejny jako v ptredchozich piipadech, ale provoz
na jednotlivych linkach ve vyssich vrstvach topologie je rozlozen natolik, Ze nejvétsi provoz
je na spojich ptipojenych k pocitactim.
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Obrazek 41 — TRILL v celé siti

7.6 Moznosti dalsiho rozsiireni modelu

Model je zaméfeny na modelovani chovani protokolu TRILL. Ke spravné funkci protokolu
je nutné i vyuziti technologii Ethernet, STP, IS-IS a dalsich specifik sitovych zafizeni.
Kompletnim zpracovanim vsech téchto technologii by se model stal velmi rozsahlou
aplikaci. Rozsah této prace neni urcen k vytvoreni takto rozsahlé aplikace, proto model
prednostné implementuje moznosti, které jsou dtlezité pro komplexni modelovani protokolu
TRILL. Model umoznuje postupné programovat dal$i moznosti.

Jednou z moznosti, kterou nabizeji realné sit¢ a model ji nenabizi, je rtizna rychlost portl
sitovych zafizeni a riizna rychlost prenosu pies ptipojené kabely. Model nabizi pro vSechny
spoje pouze jednu stejnou rychlost pfenosu dat. Dal$i moznosti realnych siti je multipoint
propojeni zatizeni. Model umoziuje pouze Castéjsi point-to-point, tedy ptimé propojeni
dvou zafizeni, ale neumoZznuje propojeni pies sdilenou sbérnici nebo ptes rozbocovac.

Z tohoto diivodu je implementace STP protokolu v piepinaci omezena na zvoleni root portu
a ostatnich port, které se chovaji jako designated. Implementace blocked portii by byla
nutna pouze pro multipoint propojeni. Blocked porty jsou ale v modelu implementovany
na RBridge a jsou vyuzity pii pfipojeni vice portt (i riznych RBridge) k jedné STP doméné.
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Protoze modelovani STP neni hlavnim cilem prace, model nezobrazuje jeho tidici provoz
a STP komunikace mezi zafizenimi probihda na pozadi. Vybér RB pomoci STP probiha
stejnym zpisobem jako v realné siti, ale model neumoziuje konfiguraci priority jednotlivych
ptepinacii, proto je RB vybran vzdy pouze podle nejnizsi MAC adresy.

Protokol TRILL je v realné siti plné funkcni hned po zapojeni zafizeni. Stejnym zptisobem
funguje i v modelu. Model nenabizi moznosti pro konfiguraci protokolu, ale v realnych
zatizenich lze jeho konfiguraci upravit. Jednd se napf. o moznosti konfigurace poctu
vytvofenych distribu¢nich stromit a jejich kotent. Protokol TRILL umoziiuje pro rychlejsi
nauceni adres cilovych zafizeni vyuzit protokol ESADI, ktery neni v modelu implementovan
a RBridge se tak wuéi adresy =zafizeni pouze z pruchoziho provozu. Model
také neimplementuje proces RPF, ktery vyfazuje ramce pfijaté na portech, na kterych nejsou
oc¢ekavany. Podobny princip je v modelu vyuzit pouze u blocked porti RBridge, které jsou
vypocitany podle STP.

Vsechny vétsi podnikové sité¢ by mély vyuzivat moznost vytvoreni VLAN, kterou model
neumoziuje. Implementace VLAN problematiky s sebou kromé samotnych VLAN nese
dalsi pozadavky na umoznéni trunk spoji a ptipadné i moznosti VTP, FGL a pruningu.

Dalsi moznosti rozsifeni modelu by mohlo byt ptizptisobeni modelu pro simulaci a zobrazeni
realného Casu v mikrosekundach. Model by se ale této vlastnosti musel ptizplsobit
a pii sledovani prichoziho provozu (pii velkém zpomaleni proti redlnému Casu) by téméet
zanikl fidici provoz zatizeni. Vytvofeny model kvili didaktickému zobrazeni zobrazuje
fidici provoz mnohem casté&ji proti ostatnimu provozu, nez je bézné v redlnych sitich.

Model nabizi pouze jednoduché zobrazeni statistik prichoziho provozu, které ukazuje

S 24

analyza provozu, pro kterou by ale model musel byt rozsifen o dalsi funkce, které¢ by analyzu
umoznily.
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Zaver

V diplomové praci byly popsany zéklady piepinanych siti a principy protokolid STP
a TRILL. Zaroven byly pfedstaveny konkurenéni technologie, které maji s protokolem
TRILL stejné cile. Nasledné¢ byly analyzovany moZznosti nasazeni protokolu TRILL
Vv podnikovych sitich a v praktické ¢asti byl vytvofen interaktivni didakticky model chovéni
protokolu, ve kterém byla provedena pfipadova studie nasazeni protokolu. Pivodni cil
vytvofeni simulace byl v priabéhu prace po dohodé¢ s jejim vedoucim zménén na vytvoreni
didaktického modelu. VSechny cile prace tak byly splnény.

Protokol TRILL je jednou z pomérné novych technologii, které jsou nasazovany v datovych
centrech a podnikovych sitich, protoze pfinaSi mnohem lepsi vlastnosti nez STP, ktery byl
dlouhou dobu jedinou moznosti pro fizeni toku dat v ptepinanych sitich. Vyznam protokolu
TRILL bude pravdépodobné dale stoupat spolu s vétsi a levnéjsi nabidkou zafizeni, které
ho implementuji.

V pribehu psani této prace bylo zjisténo, Ze modelovanim a simulacemi protokolu TRILL
se na sveté zabyva pouze malé mnozstvi lidi a nikdo nenabizi model, ktery by byl podobny
modelu vytvofenému v této praci.

Vytvotena aplikace implementuje urcité vlastnosti technologie Ethernet a protokold STP,
TRILL a IS-IS a umoznuje interaktivni modelovani libovolnych topologii piepinanych
pocitacovych siti. Model je vytvofen pomoci agentové-orientované architektury a chovani
jednotlivych prvkd modelu odpovida chovani pocitacd, piepinac¢ti a RBridge (piepinace
implementujici TRILL) v redlnych pocitacovych sitich. Model zobrazuje obsah a cestu
ramcu v siti a obsah paméti prepinaci, ktery se méni po jejich piipojeni do site a po rozeslani
provozu. Pfi modelovani pocitacové sit¢ je videét rozdil v fizeni provozu protokoly STP
a TRILL, ktery v RBridge uklad4a mnohem vice informaci o topologii sité€ a pro vypocet cest
V siti vyuziva protokol IS-IS a Dijkstrliv algoritmus.

Model tak Ize vyuzit pro didaktické zobrazeni chovani sitovych prvki, pro zobrazeni vyhod,
které piinasi protokol TRILL a jako pomicku pro navrh nové topologie sité. Generator
provozu a moznost sledovani relativniho zatizeni jednotlivych linek umozZiuji
experimentatorovi analyzovat provoz v modelu pocitacové sit€¢ a pomoci uprav topologie
a nastaveni generatoru muze aplikace experimentatorovi pomoci navrhnout spravnou
topologii pro realnou podnikovou sit’.

Aplikace implementuje vétSinu dulezitych vlastnosti protokolti, ale protoze jejich
problematika je velmi rozsahld, v posledni kapitole diplomové prace jsou rozepsany
I moznosti dal$iho rozsifeni modelu. Ty obsahuji napiiklad rozsahlou problematiku
virtualnich siti, vét§i moznosti konfigurace piepinaci a RBridge, moznost rozsifit model
na simuléator nebo vytvoreni dal§ich néstrojii pro analyzu provozu v siti.
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Priloha A — UML diagram nejdulezitéjSich tfid programu

. Observable
ContextBuilder ; i trillModel: : TrafficGenerator
trillModel::Builder triliModel::InitSet -
o Contexti<Obiect - needResetUserPanelSettings ‘boolean = false - generating :boolean = false
- context -Gontext<Qbjec - fraffic :HashMap<Computer, HashMap<Long,Short>>
- network :Network<Object> + dontStopSim() :void
- nods :ArrayList<EthernetDevice> - loadDefaultTopology() :void + clear() :void
- space :ContinuousSpace<Object> + needResetUserPanelSettings() :void + generate() :void
Vi + getDensity(Computer, long) :short
+  build(Context<Object>) -Context *+ set) wod . igsStarted()y( - ¢
-initSet + set(Computer, long, short) :void
+ showWindow() :void
+ start() :void
-simController + stop() :void
+ TrafficGenerator()
triliModel::ModelController + update() :void
- context :Context<Object> = null -trafficGenerator

frames :ArraylList<ModelFrame>
instance :ModelController = null
maxTrafficCount :long =0

network :Network<Object>
showControlFrames :boolean = true
showTrafficStats :boolean = true
showWindows :boolean = true
space :ContinuousSpace<Object>
userPanel :UserPanel

+ 4+ + o+ o+

FE N Ik I TRk TR T S S

+ o+ o+

+ ok o+ o+

addEdge(EthernetLink) :void

addFrame(ModelFrame, EthernetDevice) :void
addFrameOnlyToContext(ModelFrame) :void
addNode(EthernetDevice, int, int) :void

clear() :void

clearTrafficStats() :void

dropEdge(EthernetLink) :void

dropFrame(ModelFrame) :void

dropNode(EthernetDevice) :void

formatAddress(long) :Strin

getAdjacent(Object) :ArrayList<EthernetDevice>
getComputers() :ArrayList<Computer>
getDevicelinks(EthernetDevice) :lterable<RepastEdge<Object>>
getDeviceOnLink(RepastEdge<Object>, EthernetDevice) :EthernetDevice
getinstance(Context<Object>, ContinuousSpace<Object>, Network<Object>. InitSet, UserPanel) :ModelController
getinstance() :ModelController

getLink(EthernetDevice, EthernetDevice) :Ethernetlink
getlinks() :ArrayList<EthernetlLink>

getNodes() :ArrayList<EthernetDevice>

getSpace() :ContinuousSpace<Object>

getTrafficGenerator() :TrafficGenerator

init(Context<Object>, ContinuousSpace<Object>, Network<Object>, InitSet, UserPanel) :void
loadTopology(File) :void

loadUserPanelSettings() :void

maxTrafficCount(long) :void

maxTrafficCount() :long

ModelController()

moveNode(EthernetDevice, int, int) :void
registerTickUpdate(Observer) :void

showControlFrames() :boolean

showControlFrames(boolean) :void

showTrafficStats() :boolean

showTrafficStats(boolean) :void

showWindows() :boolean

showWindows(boolean) :void

agents::Computer
- generateFlow :Computer = null
- maxAddress :int=0
+ Computer()
# createWindow() :void
+ generateFlow(Computer) :void
+ getGeneratedFlow() :Computer
+ getlLabel() :String
+ getRowLabel() :String
+ inputFrame(ModelFrame, EthernetLink) :void
+ sendFrame(EthernetFrame) :boolean
+ sendFrame(long, short, Object) :boolean
+ sendGeneratedFlow() :void
agents::SwitchSTP
- bestRootCost :int=0
- bestRootPort :EthernetlLink = null
- maxAddress :int=0
- reotCost int=0
rootPort :EthernetLink = null
# createWindow() :void

- doRootCostOffer() :void
getlLabel() :String
getRootBridge() :SwitchSTP
getRootCost() :int
getRootPort() :Ethernetlink
getRowLabel() :String
recalcRootBridge() :void
recalcRootPort() :void
recalcSTPR() :void
recalcSTPOffers() :void
rootCostOffer(int, EthernetLink) :void
sendSTPOffers() :void
SwitchSTP()

+ 4+ o+ o+ o+

+ o+ o+

-bestRootBridge < )] -rootBridge ( )

agents::EthernetDevice

address
window

‘Window

Long

Observable
structures::CAMTable
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createWindow() :void

getAddress() :long

getRowLabel() :String
checksumFrame(EthermnetFrame) :Checksum
inputFrame(ModelFrame, EthernetLink) :void
showWindow() :void

toString() :String

table :HashMap<Long, CAMTableEntry>

79

agents::Switch -inDevice

broadcastNotToTheseLinks :ArrayList<Ethernetlink>

clearCAMTableEntries() :void
controlChecksum(ModelFrame) :boolean
getCamTable() :CAMTable
inputFrame(ModelFrame, EthernetLink) :void
learnSourceMAC(ModelFrame, EthernetLink) :void
sendFrameOut(ModelFrame, EthernetLink) :boolean
Switch()

R

agents::RBridge

droppedNeighber :boolean = false

etherTypeOfTrill :short = Short.parseShor... {readOn!
etherTypeOfTrilllSIS :short = Short.parseShor... {readOnly}
initialized :boolean = false

IspActualSequenceNumber :int=0

macOfAllISISRbridges :long = Long.parseLong(... {readOnly}
maxAddress :int=0

maxNickname
nickname :short

readyForCalcDistributionTrees :boolean = false
readyForSendTopoChangeAck :boolean = false
recalcDistributionTrees :boolean = false

received TopoChangeAck :HashMap<integer ArrayList<RBridge>>
sendTopoChangeAck :ArrayList<integer>
topoChangeFramesCanBeSend :boolean = false
topoChangeToSend :hoolean = false

+ o+
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+ o+ +

calcMulticastHopCount(short) :short
controlProcess() :void

coreProcess(ModelFrame, EthernetLink) :void
createWindow() :void

doSTPOffer(STPOffer) :void
egressProcess(ModelFrame, Ethernetlink) :boclean
getDistributionTrees() :RBridgeDistributionTrees
getHostTable() :RBridgeHostTable

getLabel() :String

getLSPSegNumber() :int

getNeighborTable() :RBridgeNeighborTable
getNickname() :short

getRBridgeSTP() :RBridgeSTP

getRoutingTable() :RBridgeRoutingTable
getRowLabel() :String

helles() :void

ingressProcess(ModelFrame, EthernetLink) :boolean
init() :void

inputFrame(ModelFrame, EthernetLink) :void
RBridge()

readyForDistributionTrees() :void
recalcNotBroadcastPorts() :void

recalcSTP() :void

recalcTopology() :void
receiveTopoChange(ModelFrame, EthernetLink) :void
sendControlEthernetFramesQut(EthernetFrame) :void

sendControlEthernetFramesOut(EthernetFrame, EthernetLink, ModelControlFrame) :boolean

sendFrameHello() :void
sendFrameTopologyChange(boolean) :void

sendMulticastFrame(TrillFrame, EthernetLink, ModelFrame, boolean) :boolean

startinit() :void

+ CAMTable(Switch) Observable
+ clearEntries() ivoid structures::RBridgeNeighborTable
+ get(Long) :EthernetlLink
+ getTable() :lterable<Entry<Long EthernetLink>> - neighborTable :HashMap<Short,item>
+ getTimeout(long) :float 3 - —
+ insert(Long, EthernetLink) :void * addNelghbor(RBrn.ﬂge) VO"_j
+ dropNeighbor(RBridge) :void
+ dropOldNeighbors() :boolean
+ getltems() :Collection<ltem>
+ getNeighbors() :ArrayList<RBricge>
+ isNeighbor(RBridge) :boolean
+ RBridgeNeighberTable()
+ resetTimeout(RBridge) :void
-neighborTable
Observable
structures::RBridgeSTP
- designatedRBridges :HashMap<Long, RBridge> = null
- enabledPorts :ArrayList<EthernetLink> = null
- stpDomains :HashMap<Long, STPOffer> = null
+ doSTPOffer(STPOffer) :void
. + enabledPorts() :ArrayList<Ethernetlink>
-1BridgeSTP + getDesignatedRBridge(Long) :RBridge
+ getDomains() :Set<Long>
+ getRootPort(Long) :EthernetlLink
+ islnDomain(Long) :boolean
+ REBridgeSTP(RBridge)
- recalcDesignatedRBridges() :void
] . - recalcEnabledPorts() :void
-inDevice + recalcSTP() :vold
Observable
-hostTable structures::RBridgeHostTable
hostTable :HashMap<Long, Short>
+ contains(long) :boolean
+ getNickname(long) :short
+ getTable() :lterable<Entry<Long, Short>>
+ insert(long, short) :void
+ RBridgeHostTable()
Observable
structures::RBridgeRoutingTable
) - cost :HashMap<Short, Integer>
-routingTable | . hopCount :HashMap<Short, Short>
- routingTable :HashMap<Short, ArrayList<RBridge=>>
-inDevice + getAllRBridges() :fterable<Short>
+ getCost(short) :int
+ getHopCount(short) :Short
+ getHopCountMax() :short
+ getNextHop(short) :RBridge
+ getNextHopMin(short) :RBridge
- getNextHops(short) :ArrayList<RBridge>
+ getTable() :lterable<Entry<Short, ArrayList<RBridge>>>
+ RBridgeRoutingTable(RBridge)
+ recalc() :void
Observable
-inDevice structures::RBridgeDistributionTrees
- trees :HashMap<Short,DistributionTree>
-distributionTrees - - - -
+ getlistToSend(short, EthernetLink) ArraylList<EthernetLink>
+ getTreeRoot(short) ‘RBridge
+ getTreesNicknames() :Set<Short>
+ getTreeToSend() :short
+ RBridgeDistributionTrees(RBridge)
+ recalc() :void




Priloha B — Uzivatelska prirucka k programu

Tato kratka ptirucka slouzi k popisu ovladani programu vytvoiené¢ho v ramci diplomové
prace s nazvem ,,Analyza vyuziti protokolu TRILL v podnikové siti“. Program umoziiuje
modelovani libovolné topologie piepinané pocitacové sit€ vyuzivajici protokoly STP
a TRILL aje blize popsan v dané praci. Moznosti programu, které popisuje diplomova prace,
nejsou Vv této prirucce znovu opakovany.

Instalace programu

Na CD piiloZzeném k diplomové praci je uloZen instalaéni soubor ,,instalace.jar. K jeho

A

spusténi je nutné mit v pocitaci nainstalovanou Javu SE verze 7 nebo vyssi. Pokud uzivatel

J A

chce instalovat program do systémovych adresaftt Windows (napt. Program files), je nutné,

v

aby Java méla ptid€lena administratorska prava (pro tuto moznost je nejjednodussi spustit

instalaci ptes piikazovy fadek). Pro instalaci do jinych adresaid neni potieba zadny zvlastni
postup a instalaci lze spustit béZnym zptsobem.

Po spusténi instalacniho souboru je zobrazeno okno, které uzivatele provede instalaci, jaka
je u pocitacovych programt obvykla (Obrazek 1). Privodce ma nékolik krokd, je potieba
odsouhlasit licen¢ni podminky, nastavit cilovy adresaf pro instalaci a zvolit mozné volitelné
soucasti instalace (zdrojové kody a dokumentaci), které ale pro funkci modelu nejsou
potieba. Dalsi moZnosti instalace je vytvofeni zastupct programu v nabidce start.

F ] zPack - Installation of trill_model =n =R ==

Q Please read the following license agreement carefully:

Tento program byl vysvoken jake soubist diplemové price na Fakuled iky a i iky Tnivesszity Pa

Brec blid#i informace o monostech vyudict tchots programs navitivte prosim webovd sezdnky wew.upee.cs.

Bro instalaci program: musite scuhlasit = podminkami vyufiti program: a klikmout na tladitke Next.

(@) I accept the terms of this license agreement.

() I do not accept the terms of this license agreement.

[Made with IzPack - http:/fizpack.arg/)

Step 3of B [ @Previous ] [ E-:;-Next ] WQuit ]

Obrizek 1 — Instala¢ni priivodce programu

Projekt Repast Simphony

Na CD ptilozeném k diplomové praci jsou kromée instala¢niho souboru ulozeny i zdrojové
soubory vcetné kompletniho projektu, ktery je vytvoren ve vyvojovém prostiedi Repast
Simphony 2.2. Po instalaci vyvojového prostiedi, které je ke stazeni zdarma dostupné
na webovych strankach http://repast.sourceforge.net, v ném lze projekt otevfit a piipadné
upravovat.
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Spusténi programu

Po nainstalovani lze program spustit souborem ,,start_model.bat“ (spusténi muze trvat
I nékolik desitek sekund). Pfipadné Ize program spustit i pfimo ve vyvojovém prostiedi
Repast Simphony po otevieni projektu. Po spusténi programu je zobrazeno okno
s ovladacimi prvky modelu. Modelovani je potieba spustit modrym spoustécim tlacitkem
Vv horni li§té. Poté je zobrazen zékladni model sit¢ s nékolika RBridge, piepinaci a pocitaci.

Zakladni tipy pro ovladani programu

Prostor pro vytvotfeni modelu je ohrani¢en modrou ¢arou. Zakladni pohyb po pracovni plose
je umoznén pohybem mysi pfi stisku jejiho pravého tlacitka. Oddaleni a ptiblizeni plochy
je mozné koleCkem mysi nebo soucasnym stisknutim klavesy shift a pravého tlacitka mysi
spolu s pohybem mysi nahoru a dolt.

Nov¢ otevirand okna programu se zobrazuji vzdy v levé ¢asti monitoru. Proto je pro
pohodlnou praci dobré umistit hlavni okno programu k pravému okraji obrazovky

a roztahnout ho maximalné na tii ¢tvrtiny Sifky monitoru (Obrazek 2), aby nova okna
nepiekryvala ovladaci prvky a pracovni plochu programu.
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Obriazek 2 — Zobrazeni novych oken programu

Program obsahuje nékolik ukdzkovych topologii, které 1ze nacist po kliknuti na tlacitko
»hacist topologii“ v levém menu. Pfi nacitdni topologii musi byt spuSténo modelovani
(pti pauze se topologie nenacte). Topologie nazvana clear je prazdna. Jejim nactenim tak Ize
vycistit pracovni plochu a pfipravit ji pro vytvofeni nové topologie. Topologie s nazvem
zaCinajicim na cs_01 byly vyuzity pro ptipadovou studii v diplomové praci.
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Prace se sitovymi prvky

Kazdy sitovy prvek (RBridge, piepinac, pocitac, spoj) lze vytvotit pomoci tlacitka v levém
menu. Spoje lze vytvotit pomoci volby dvou prvki, které maji byt propojeny. Kazdy pocitac
muze mit pouze jeden spoj do sité, ostatni prvky mohou mit spoji neomezené. VSechny
prvky kromé spojt pak lze umistit kamkoli na pracovni plochu pomoci panelu pro umisténi
prvku, kde 1ze jednim klikem oznacit pozadované umisténi (Obrazek 3).

| ) Potitag =l @ =
Vlastnosti
Poloha:
a
Ulozit Zawfit

Obrazek 3 — Vybér polohy prvku na pracovni plose

Po dvojkliku na prvek v topologii se otevie okno s moznostmi prvek upravit, presunout nebo
smazat. Pfi dvojkliku na spoj je dobré mit pohled na topologii vice zvétSeny, pfi oddaleni
pracovni plochy je potfeba spoj mysi zaméfit velmi prfesné, aby bylo okno zobrazeno.
Dvojklik na ostatni prvky je jednodussi, protoZze jsou vétsi a neni tak potteba tolik presné
zameteni mysi.

Objekty RBridge, pfepinac, pocita¢ a zprava maji ur¢ité vlastnosti, které lze v otevieném
okné zobrazit nebo zménit. Okno zpravy zobrazuje jeho obsah — tim je bud’ jednoduchy
Ethernetovy ramec nebo TRILL ramec. Obsah ramce se pii pruchodu siti mize ménit
(Obrazek 4).

Okno kazdého pocitate (Obrazek 5) nabizi kromé jeho piesunu nebo vymazani jesté
moznost generovani ramcii, které¢ jsou zaslany jinym pocitacim v siti. Vzdy lze vygenerovat
jen jeden rdmec (po jeho odeslani se okno zavie) nebo tok ramcii, ktery lze vyuzit
napt. pro sledovani ECMP provozu.

Okna ptepinacti a RBridge nabizi mnohem vice informaci. Na dal§im obrazku (Obrazek 6)
jsou zobrazena okna s informacemi piepinace i RBridge. Okna maji n¢kolik zalozek, diky
kterym Ize kromé obecnych vlastnosti zobrazit informace z CAM tabulky, protokolu STP,
smérovaci tabulky, skupinové smérovaci tabulky, tabulky koncovych zatizeni a tabulky
sousedl.
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Obrazek 4 — Zobrazeni obsahu ramciu pii prichodu siti

|5 Pocitaé, MAC: 02-00-00-00-00-0b E=RECR=|
Poloha:
Computer -MAC: 02-00-00-00-00-07 | [ Generovatzprdvu | [ Generovat tok zprév
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Obrazek 5 — Okno pocitace s moznosti generovat provoz v siti

| Switch, MAC: 06-00-00-00-00-10

| Vlastnosti |: CAM tabuika's| sTp infurmace‘

=] ® ==

ng RBridge, nickname: 34, MAC: 0a-00-00-00-00-21

== =]

Viastnosti CAM tabulka

Tabulka kencovych zafizeni

STP informace

Tabulka sousedd

MAC adresa Port (pfipojen k zafizen)) Timeout

02-00-00-00-00-25 REridge - nickname: 34 13.4 Cllové zafizent Vystupni TRILL pFepinad
02-00-00-00-00-27 REridge - nickname: 34 13.68 02-00-00-00-00-26 35
02-00-00-00-00-24 REridge - nickname: 34 13.4 02-00-00-00-00-27 3
02-00-00-00-00-25 Computer - MAC: 02-00-00-,., |12.83 02-00-00-00-00-24 3
02-00-00-00-00-22 REBridge - nickname: 34 13.68 02-00-00-00-00-22 28
02-00-00-00-00-23 REridge - nickname: 34 13.97 02-00-00-00-00-23 38
02-00-00-00-00-20 RBridge - nickname: 34 13.97 02-00-00-00-00-20 27
02-00-00-00-00-21 REridge - nickname: 34 13.97 02-00-00-00-00-21 27
0z-00-00-00-00-21 REridge - nickname: 34 14.82 02-00-00-00-00-2c 31
02-00-00-00-00-2c REridge - nickname: 34 13.97 02-00-00-00-00-2d 31
02-00-00-00-00-2d REridge - nickname: 34 13.97 02-00-00-00-00-2a 32
02-00-00-00-00-22 REridge - nickname: 34 14,25 02-00-00-00-00-2b 32
02-00-00-00-00-20 REridge - nickname: 34 14.25 02-00-00-00-00-28 33
02-00-00-00-00-28 REridge - nickname: 34 13.37 02-00-00-00-00-28 33
02-00-00-00-00-29 REridge - nickname: 34 13,97

Obrazek 6 — MoZnosti piepinaci (vlevo) a RBridge (vpravo)
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Konvergence sité

Stejn¢ jako v realnych sitich je v modelu pro pfepinani rdmct potieba, aby byla sit
zkonvergovana (aby pfepinace a RBridge meély sprdvné informace o topologii).
Konvergence STP (na ptepinacich i RBridge) probiha na pozadi kazdych 20 krokt (pocet
krokti od zacatku modelovani je v programu vidét vpravo nad pracovni plochou).
Konvergence protokolu TRILL (na RBridge) probiha v modelu dvéma zpusoby. Pokud
je v levém menu zaSkrtnuta volba zobrazeni fidiciho provozu, zac¢ind konvergence sité vzdy
po 120 krocich modelovani. RBridge mezi sebou rozesilaji zluté fidici zpravy — Hello ramce,
pfipadné nasledn¢é informace o zménach v topologii. Sit’ je po zménach zkonvergovana
az ve chvili, kdy nejsou fidici ramce dal rozesilany. Pokud volba zobrazeni fidicich ramcii
neni zaskrtnuta, probiha rozeslani Hello rdmci kazdych 30 kroki. Doruceni fidicich ramcti
je v tomto ptipadé mnohem rychlejsi, nez pokud jsou zobrazovany. Pfesto konvergence
probiha nékolik krok modelovani (zalezi na velikosti sit¢) a proto je konvergence v jejim
pribéhu signalizovana pomoci zluté obalky v pravém hornim rohu pracovni plochy
(Obrazek 7).
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Obrazek 7 — Signalizace konvergence protokolu TRILL p¥i vypnutém zobrazovani Fidiciho provozu

Stejné jako v redlnych sitich jsou nckteré zmény topologie vV modelu zafizenimi zjistény
az po vyprseni urcitého €asu, ktery umoziuje zachovani topologie 1 v piipad¢ kratkodobého
vypadku (tzv. timeout). Jedna se napt. o zruSeni sousedstvi mezi RBridge nebo vymazani
zaznamu z CAM tabulky. Cas zbyvajici pfed smazanim téchto zaznami se zobrazuje
u kazdého zaznamu, kterého se timeout tyka, v okné dané¢ho zafizeni. Konvergence
po smazani RBridge tak trva delsi dobu — informace o zméné topologie jsou rozeslany
az po vyprseni daného Casu.

Pokud sit’ neni zkonvergovana, nemuize prepindni ramct fungovat Spravnym zpisobem,
proto je potieba po kazdé zméné topologie pockat (pfipadné zrychlit modelovani),
nez konvergence sité prob&éhne do svého konce.
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Priloha C — Zdrojovy kéd TRILL ramce

package structures;

public class TrillFrame implements Cloneable {
public
public
public
public
public
public
public
public

public

short

}

this.
this.
this.

this

this.

byte version=1;

byte reserved=0;
boolean multicast;
byte opLength=0;

short hopCount;

short egressNickname;
short ingressNickname;
EthernetFrame payload;

TrillFrame(boolean multicast, short hopCount, short egressNickname,
ingressNickname, EthernetFrame payload) {

multicast = multicast;

hopCount = hopCount;
egressNickname = egressNickname;
.ingressNickname = ingressNickname;
payload = payload;

@Override
public Object clone() {

TrillFrame newObject=new TrillFrame(multicast,

ingressNickname, (EthernetFrame)payload.clone());
return newObject;

}
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Priloha D — Zdrojovy kéd metody pro prijem ramce v RBridge

public class RBridge extends Switch {

@Override
public void inputFrame(ModelFrame sFrame, EthernetLink fromLink) {
// destroy corrupted frame
if(!controlChecksum(sFrame)){
sFrame.destroy();
return;

}
// get frames only from STP root ports and only on designated RBridge

if(ModelController.getInstance().getDeviceOnLink(fromLink, this) instanceof
SwitchSTP){
if(!rBridgeSTP.enabledPorts().contains(fromLink)){
sFrame.destroy();
return;
}
}
// add address to CAM table
learnSourceMAC(sFrame, fromLink);
// TRILL frames
if(sFrame.getFrame().etherType==etherTypeOfTrill){
if(sFrame.getFrame().payload instanceof TrillFrame){
TrillFrame tFrame=(TrillFrame)sFrame.getFrame().payload;
// distribution tree for host, which is not in host tables
if(tFrame.multicast){
// decrease hopCount and destroy frames with hopCount==0
if(0==--tFrame.hopCount){
sFrame.destroy();
return;
}
// update info window
sFrame.frameUpdate();
// send to non TRILL ports
boolean sendedOut=egressProcess(sFrame, fromLink);
if(sendedOut){
sFrame=(ModelFrame)sFrame.clone();
}
// send to another parts of distribution tree
boolean sendedMulticast=sendMulticastFrame(tFrame, fromLink,
sFrame, false);
if(!sendedMulticast){
sFrame.destroy();
}
// egress process - remove TRILL header and send orig frame to host
}else if(tFrame.egressNickname==getNickname()){
if(!egressProcess(sFrame,fromLink)){
sFrame.destroy();
}
// core process - send to another RBridge
telse{
coreProcess(sFrame,fromLink);

}
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}

// classic Ethernet frame
}else{
// multicast TRILL IS-IS frame
if(sFrame.getFrame().destination == macOfALLISISRbridges){
if(sFrame.getFrame().etherType == etherTypeOfTrillISIS){
// Hello frame
if(sFrame.getFrame().payload instanceof Hello){
RBridge
neighbor=((Hello)sFrame.getFrame().payload).getRBridge();
// from actual neighbor
if(neighborTable.isNeighbor(neighbor)){
neighborTable.resetTimeout(neighbor);
// new neighbor
}else{
neighborTable.addNeighbor(neighbor);
recalcTopology();
sendFrameTopologyChange(false);
}
sFrame.destroy();
// topology change
}else if(sFrame.getFrame().payload instanceof TopologyChange){
receiveTopoChange(sFrame, fromLink);
}
}

// send to host out of TRILL network
}else if(null!=camTable.get(sFrame.getFrame().destination)){
if(!sendFrameOut(sFrame, fromLink)){
sFrame.destroy();
}

// 1ingress process - send to host via TRILL network
}else if (hostTable.contains(sFrame.getFrame().destination)) {
if(!ingressProcess(sFrame, fromLink)){
sFrame.destroy();
}

// don't know where is host
// send everywhere - out of TRILL + distribution tree in TRILL network
}else{
boolean sendedOut=sendFrameOut(sFrame, fromLink);
if(sendedOut){
sFrame=(ModelFrame)sFrame.clone();
}

boolean ingressed=ingressProcess(sFrame, fromLink);
if(!ingressed){
sFrame.destroy();

}
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Priloha E — Zdrojovy kéd ¢asti tridy predstavujici CAM tabulku

package structures;

public class CAMTable extends Observable {
private Switch inDevice;

// key of HashMap is MAC address of host device
private HashMap<Long, CAMTableEntry> table;

public CAMTable(Switch inDevice){
table=new HashMap<Long, CAMTableEntry>();
this.inDevice=inDevice;

}

private class CAMTableEntry{
private EthernetLink link;
private int inserted;

public CAMTableEntry(EthernetLink link) {
this.link=1ink;
resetTimeout();

}

public EthernetLink getLink(){
return link;

}

// refresh
public void resetTimeout(){
inserted=(int)RepastEssentials.GetTickCount();

}

// 900 - tick count from latest refresh

public int getTimeout(){
int timeout=900- ((int)RepastEssentials.GetTickCount()-inserted);
return timeout>@ ? timeout : 9;
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Priloha F — Zdrojovy kod zajist'ujici modelovani pohybu zprav

package structures;
public class ModelFrame extends Observable implements Cloneable {

@ScheduledMethod(start=1,interval=1)
public void move(){
if(inMove){
// control frames if control traffic is hidden
// deliver after 3 ticks
if(fastDelivery){
if(3==++fastDeliveryCount){
deliver();
}
}else{
// distance and angle to target device
NdPoint pt=space.getlLocation(moveTo);
NdPoint ptlLast=space.getLocation(lastDevice);
double distance=Math.sgrt(Math.pow(pt.getX()-ptLast.getX(),
2)+Math.pow(pt.getY()-ptLast.getY(), 2));
double moveDistance=distance/17;
// move message
space.moveByVector(this, moveDistance,
getAngleToDestination(),9);
// control actual distance to target
NdPoint mylLoc=space.getlLocation(this);
if(pt.equals(myLoc) || space.getDistance(pt,
myLoc)<0.9*moveDistance){
deliver();

}

}

private void deliver(){
inMove=false;
EthernetLink actLink=ModelController.getInstance().getLink(lastDevice,

moveTo);

// change actual device
lastDevice=moveTo;
fastDeliveryCount=0;
// statistics of 1link
actLink.addTrafficCount();
// 1input to device
moveTo.inputFrame(this,actLink);
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