12. INFORMACE A HODNOCENI RIZIKA

Radim Roudny

Abstrakt: Prispévek v prvé casti pojednavda o moznostech ziskani informaci a jejich
vyznamu pro ndvaznou analyzu rizika. V dalsi casti jsou naznaceny moznosti reseni
nahrady chybéjicich informaci jsou uvedeny poznamky kvyuziti vysledkii analyzy
rizika.
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Abstract: The paper first discusses the possibilities of obtaining information and its
importance to follow-up risk analysis. In the next section the possibilities of a solution
replacement of missing information and concludes with remarks on the use of risk
analysis.

Keywords: Information, risk, threat, analysis, prevention.

12.1. Uvob

Rozhodovani v bezpeénostni problematice se odehrava v sekvencich:

e pred mimotadnou udalosti (dale MU), kdy na zéklad¢ hodnoceni rizika
rozhodujeme o prevenci,

e béhem MU kdy rozhodujeme o realizaci zdchrany a likvidace,

e po MU, kdy rozhodujeme o realizaci nového stavu, respektive uzavieni
udalosti.

Riziko je o budoucnosti, pokud MU nastane, pak se jednd o redlny stav ¢i ztratu.
Riziko se tyka toho, co chranime, tj. chranéného aktiva. Potencialni hrozba vytvari
riziko, aktivovana, pusobici hrozba vytvaii ztratu. Jeden fyzicky systém ¢i objekt
muZzeme, z rtiznych hledisek, pro analyzu vnimat jako vice chranénych aktiv.

Priklad:

Systém odbavovani cestujicich na letisti analyzujeme jednak z hlediska plynulosti
toku cestujicich od registrace po sedadlo. Nedostatky v plynulosti odbavovani mohou
zplisobit letecké spolecnosti ztraty a analyza tohoto rizika ma sva specifika. Dalsi
pohled na chranené aktivum predstavuji pritomné osoby (cestujici a persondl)
a zarizeni, které mohou byt napadeny riznymi hrozbami, napr. teroristy. Mimo
to miZeme napr. povazovat za rozhodujici hrozbu prunik teroristii do letadla a pak
chranénym aktivem je letadlo vcetné cestujicich.

Pti analyza rizika a nasledné analyze variant prevence musime do modelu zahrnout

hrozby, prostor a vlastni aktivum, coz je znazornéno na obr.l. Schéma uvedené
na obrazku ptedstavuje jednoduchou situaci — jedna hrozba ptsobi na jedno aktivum.
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V praktickych situacich vétSinou jedna hrozby ma interakce, aktivuje dal$i hrozby,
napi. vybuch, paniku, atd. Jednoducha binarni analyza interakci hrozby je uvedena
v tab.1. Hodnotime jednak vazby primarni (fddkovy soucet), tj. kolik dalSich hrozeb
aktivuje primdrni hrozba. Pii silnych primérnich vazbach logicky realizujeme prevenci
na hrozb¢é a transferech. Dale hodnotime sekundarni vazby (sloupcovy soucet),
tj. kolika hrozbami miife byt aktivovana jedna hrozba.

ZTRATA

CHRANENE

TDANCLCED ODOLNOST

ZTRATA

Obr.1: Schéma prvku tvoficich riziko

Pii silné sekundarni interakci realizujeme prevenci na odolnosti aktiva, ponévadzZ ta
je specificka pro urcity typ hrozby.

Tab.1: Binarni vazby hrozeb

Hrozby Sekundarni .
. Ztraty
ztraty-
X ] celkem
1 2 3 4 5 aktivované
Hrozby -
N s 25| 8 Pocet | Podil | Pocet | Podil
SRS @] M| | | %
Binarni vazby
1 Pozar 1 0 1 1 0 2 22 3 21
2 Zaplava 0 1 0 1 0 1 11 2 14,5
3 Vybuch 1 0 1 1 0 2 22 3 21
4 Panika 1 0 0 1 0 1 11 2 14,5
5 Teroristé | 1 0 1 1 1 3 34 4 29
o Pff]et 3(o|2|4]o0
Pastvn o | 100 | 14 | 100
vazba | podil
[%] 34| 0 (2244 | 0
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12.2. ZDROJE INFORMACI

Informace v analyze rizika i prevence feSime ze dvou hledisek, jednak z hlediska
vstupnich, tzv. zdrojovych, informaci a dale z hlediska vystupnich informaci (vysledky
analyzy) ptfedavanych uZzivateli, coZ je zvyraznéno schématem na obr. 2.

Informace Proces Informace

zdrojoveé analyzy uzivateli

Obr. 2: Vstup a vystup analyzy

Je ztejmé, ze vstupni informace musi byt optimalizovany z hlediska celého
prostoru analyzy, ktery zahrnuje nejenom zdroj informaci, ale i zpracovatele,
ptijemce (kdo pouziva vysledky analyzy pro rozhodovani) a jejich dal$i pouziti.
Vystupni informace musi byt zejména piijatelné a srozumitelné pro uzivatele.
Rozhodujici okolnosti pro kvalitu maji vstupni informace.

Ptipomenime, ze nikdy nemame uplné a presné informace. Pii analyze
o budoucnosti je ani mit nemlizeme, jsou to pouze odhady, pfedpoklady. Plati ale
zasada -

lepSi je nepiesna informace, neZ naprosta neznalost a tma neurcitosti.

Z hlediska ¢asového rozezndvame informace:

e z minulosti,

e 0 aktudlnim stavu,

e 0 budoucnosti®,

Z hlediska zdroje jsou informace:

e existujici — dostupneé,

e existujici — nedostupné,

e neexistujici.

Nedostupné ¢i neexistujici informace musi nahradit vlastni tvorba.
Informacni zdroje maji nejriznéjsi puvod:

e bézné dostupné informace, tisk, internet, prospekty atd.,

e dostupna veiejna statisticka data (napt. Cesky statisticky tifad, informaéni
databdze ministerstev atd.),

0 Rozhodovani se vzdy tyka budoucnosti a i hodnoceni minulosti je vétSinou podkladem pro urcité rozhodnuti.
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e bézné dostupna data instituci a podniktl (napt. vyrocni zpravy),
e interni data instituci a firem,

e vlastni méfeni a modelovani, experimenty,

e expertni (subjektivni) Setieni,

e abstraktni modely,

e vefejné statistické Setfeni (vétSinou nedivéryhodné),

e diagnosticka mise,

¢ nahodné informace,

e atd.

Z hlediska charakteristiky jsou informace:
e exaktni (rigordzni),

e subjektivni®'.

Casové jsou informace:

o statické, které mohou vyjadrovat stav :
e Vurcitém Case t,

e Vurcitych ¢asovych intervalech te(t, t;),

e dynamické (v posloupnosti casovych vzorkl).

Intervaly vzorkd dynamickych informaci (respektive frekvenci) volime podle typu
reSené Ulohy.

Velmi dulezitd je neurcitost informaci, ktera mtize byt dana:

e neurcitosti meritorni (jevu samého),
e neurcitosti zjiSténi — méfeni.

VétsSinou pracujeme s informaci zahrnujici obé slozky a oddéleni prvka variability
jevu je problematické. Dulezité je vyjadieni nejenom stfedni hodnoty (tzv. ukazatele
polohy), ale i variability informace alesponi konfidenénimi mezemi, maximem
a minimem. Zjednodusené¢ mizeme vice rozptylené¢ informace povazovat za méné
davéryhodné.

Jaky prakticky postup pfi sbéru informaci je moZno doporudit? V prvé fazi se
snazime ziskat maximum volnych informaci a posuzujeme jejich datovy obsah?.

Pokud datovy obsah v bitech neptinasi zasadni navySeni nakladt, pozitivné hodnotime
vetsi datovy obsah.

Priklad:

1V literatufe se Casto exaktni informace oznatuji jako kvantitativni a subjektivni jako kvantitativni, coZ je
zavadgjici. Kvalita je ekonomicka kategorie o uzitku a nakladech. Subjektivni informace lze kvantifikovat
a exaktni, kvantitativni informace jsou nejdokonalej$im vyjadienim jakosti.

12 Data jsou formou ptenosu informaci, teprve pfidélenim vyznamu se z dat tvoii informace. V prvé fazi

hodnotime zejména datovy obsah, napf. ddme prednost datim na 5 bodové stupnici pfed bindrnimi daty ano —
ne.
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Binarni data (ano — ne) ziskana od 100 respondentii maji obsah 100bit. Data ziskana
od stejné skupiny na 7 bodové stupnici maji obsah 700bit a dame jim prednost.

Pokud jsou informace placené nebo je tvofime sami, je dulezita ekonomicka
stranka porizeni. Pro posouzeni nékladii na informaci hodnotime:

e vzacnost informace,

e necurcitost respektive spolehlivost informace,
e mozZnosti zpracovani informace,

e vyuziti informace z hlediska cile rozhodovani.

Vzacnost informace je dana u pravdépodobnosti p(z) jejiho ziskani, ktera je
kvantifikovana zndmym vztahem pro informacéni obsah 1(z)

I(z) = —log,p(z) [bit] (1)

Jak ale vyuzit tento vztah pfi posouzeni nakladii na informaci? Moznost spociva
V porovnani s cenou jiné informace o zndmém informa¢nim obsahu. Pro zohlednéni
vzacnosti informace neni tieba poditat informacni obsah podle vztahu (1), ale staci
respektovat princip — pravdépodobné informace = levné informace; nepravdépodobné
informace = drahé informace. Naklady z hlediska cile rozhodovani je nutno posoudit
prredevsim expertné, kvantifikaci je pomér k hodnoté toho o ¢em rozhodujeme.

DalSim uskalim je zpracovani informaci. Jednodu$e feCeno, nemaji smysl
informace, které nejsme schopni zpracovat (nebo neumime).

Musime rozliSovat informace, které maji vyznam extenzivni & intenzivni®®, Je
vhodné hledat a shromazd'ovat oba typy informaci.

Dalsi dilezitou zasadou je vybér dilezitych informaci, coz souvisi stvorbou
modela pro analyzu. Pocit uspokojeni z pouziti mnoha informaci je zavad¢jici.

V mnoha ptipadech disponibilni informace neexistuji, nebo jsou nedostupné a jsme
nuceni je vytvofit sami, moznosti jsou nasledujici:

e rigordzni hmotné modelovani a experiment (napf. vyroba a odzkou$eni systému

stroje, prehrady atd.),

e rigorézni vypoctové modely,

e subjektivni hodnoceni,

e abstraktni modely, tj. odvozeni ze znamych informaci na zakladé urcitych
predpoklada ™,

V dal§im se budeme zabyvat subjektivnimi informacemi a ptikladem abstraktni
tvorby informaci.

3 Extenzivni smys] informaci je o celém hodnoceném systému, nap¥. o regionu a intenzivni o vztahu extenzivni
hodnoty Kk jinému faktoru, napf. po¢et MU v regionu na obyvatele

14 ptikladem je znalost zachranénych hodnot p¥i poZarech na jednoho hasice a odvozeni efektivnosti prevence

pro interval mozného poméru produktivit cinnosti. Abstraktni modelovani je kombinaci rigor6éznich a
subjektivnich metod.
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12.3. SUBJEKTIVNI INFORMACE

Subjektivni hodnoceni pouzivame ve dvou ptipadech:

e jiné informace sice existuji, nebo mohou existovat, ale jsou nedostupne, nebo
z ¢asovych ¢i ekonomickych divodi dame prednost subjektivnim informacim,
e hodnoceni ukazatel neni jinak mozné, napt. estetické hodnoceni.
Subjektivni hodnoceni bylo zkoumano psychology a bylo zjisténo, Ze lidska mysl
je schopna rozli§it maximalné 10 az 12 stupiu, bodu b. Tuto realitu musime

respektovat, nékdy pouzivané hodnoceni 100 body je nesmyslné, takovou rozliSovaci
schopnost nemame. ”

Binarni hodnoceni b=2

Binarni hodnoceni o dvou bodech 0-1, je jednoduché a cCasto jej pouzivaji
statistické priazkumy s vét§im poctem respondentii (vétSinou laika, tzv. sociologicka
Setfeni). Nevyhodou je, Ze 1 respondent poskytne pouze 1bit informace.

Pokud zkouméme celou populaci, pak ¢etnost hodnoceni A je P a opacného jevu B
je (1-P) a jsou to deterministické hodnoty. Pfi vybérovém Setfeni na vzorku o rozsahu
n piedpokladdme nezavislost hodnoceni A s cetnosti P a opacného hodnoceni B
s ¢etnosti (1-P), kdy prinik (konjunkce) téchto mnozin hodnoceni je

P(ANnB)=P=(1—P) (2)

Zjistujeme vlastnosti populace na zdklad¢ vzorku o n respondentech. Smérodatna
odchylka hodnoceni je

S
— [P=i1—F) 3
e ©
a dale konfidencni meze jsou
A=Ft=zx 4)

za hodnoty t vétSinou pro spolehlivost 95% zjednodusené dosazujeme t=2 (tzv.
pravidlo 2s).
Odhad ¢etnosti pro celou populaci je

g=P+tes (5)

Je ztejmé, ze s vysledky prizkumi musime nakladat obezietné coz je ilustrovano
V nasledujicim ptikladu.

Priklad:
Pri setreni A, vysledek P=55%, pocet respondenti - n=30 je vysledkem (priblizny
vypocet s t=2)
7 =55+18[%]
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Nemiizeme tady vyslovit soud, Ze jev A pravdépodobné nastane.

Do skupiny binarniho hodnoceni patii i bindrni parové porovnani vice variant,
jehoz vysledkem je ordinalni stupnice (nerozeznava vzdalenost hodnoceni).

Hodnoceni - vice stupiii b>3

Ve skupinovém hodnoceni, typickém pro expertni Setieni, pouzivime vétsi pocet
stupna, napt. 5 nebo 11. Pokud pozadujeme symetrickou stupnici kolem stfedni
hodnoty, je vhodny lichy pocet stupid.

Jednotlivé stupné mohou vyjadfovat nejriznéjsi kardindlni veliCiny, napft. ztratu,
Cetnost, odolnost atd. a to v absolutnich nebo relativnich hodnotach. Vysledky
subjektivné ohodnocené body b; na fidké stupnici miizeme pievést na libovolné
veli¢iny X. Obecné plati linearni transformace

X = b, = Tmax (6)

kde je b... pocet bodi maximalizaéni stupnice, X,,,.....maximalni hodnota veli¢iny,

b;...konkrétni bodové hodnoceni, X...vysledek transformace.

Priklad:

Ztrata byla subjektivné na maximalizacni stupnici s poctem bodii b=5 byla
ohodnocena %t = 3. Maximalni mozna ztréta je Zmax=6mil. K¢ (odpovidda bodovému
hodnoceni ? = 5). Transformace na ztratu v [mil. KC] je

Z=3 *E = 3,6 [mil. K¢]

Pokud ftidkou stupnici hodnoti jednotlivec je zvoleny bod b jednozna¢né dany,
neurcitost zapisu je £0,5.

Pokud fidkou stupnici hodnoti skupina, napt. tym expertt, jednotlivd hodnoceni

maji stejnou vahu a pro statistické zpracovani neni mozné pouzit momentové
ukazatele, napt. primér (zvyhodiuje ¢iselné vétsi body).

Statistické soubory subjektivniho hodnoceni, ziskaného na ftidkych stupnicich,
popisujeme Cetnostnimi ukazateli:

~0,5 .
e median * - poloha (kvantil 50%),
e modus * - poloha (maximalni ¢etnost),

. . . =025 =075
o ukazatelé rozptylenosti (variability) jsou kvantily, napf. kvartily * a *

e modely rozlozeni Cetnosti a distribu¢ni funkce.

Pro pochopeni je lepsi oznacit v dotazniku body stupnice verbalné¢ a pfi zpracovani
prevést na body. Priklad je uveden v tab.2.

Tab. 2: Priklad ptevodu verbalniho hodnoceni na body.
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Verbalni Zcela Nevyznamné | Neutralni | Vyznamne | Velice
hodnoceni nevyznamné hodnoceni vyznamne
Body —var.l | 1 2 3 4 5

Body —var.2 | -2 -1 0 1 2

Pokud je rozlozeni ¢etnostni symetrické, pak modus a median se rovnaji primeéru a
je moZzno pro variabilitu pouzit i smérodatnou odchylku.

Pokud je pocet respondentt nizs$i nez pocet bodu stupnice n < b, vysledek je celé
¢islo pfi lichém poctu respondenti a celé+0,5 pti sudém poctu respondentli. Takto
pocitd Excel pfi jakémkoliv poctu respondentt.

Pfi poétu respondentt = = b je mozno vyuZzit vyssi informaéni obsah vytvorenim
regresniho modelu, vétSinou pouzijeme jednoduchou linearni interpolaci distribu¢ni

ktivky F(x) na bodech b;.

12.4. ABSTRAKTNI MODELY

Dalsi moZnosti vytvoieni nedostupnych informaci spocivaji ve vypoctu ze znadmych
informaci za urcitych pfedpokladanych (tedy abstraktnich) podminek. Je ponechano na
uzivateli informaci, jaky ptedpoklad si vybere. Piikladem jsou hodnoty zachranéné
¢innosti HZS. Znamy jsou hodnoty zachrdnéné pii pozarech, které ¢ini mensi Cast
zichranné Cinnosti. Skody a uchranéné hodnoty pii pozarech jsou znazornény
na obr. 3.
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Obr.3: Skody a uchranéné hodnoty pii pozarech.

Relativni podil hasebnich zasahi tvoifi podle poctu zasahti 18,6%, podle hodin
zachrannych a likvidaénich praci 30,9% (ukazatel nasazenych sil). Pocet hasicii
v zdsahovych jednotkach je cca 6000 osob. Na zakladé¢ toho mizeme vypocitat
zachranéné hodnoty na 1 zasahujiciho hasice, coz je uvedeno v tab. 3.

Tab. 3

Podle poctu Podle pouzitych sil
(hodin)
18,6 30,9
Zachranéno na osobu 9,6 5,6

[mil. K¢&]

Zachranéné hodnoty pfi jinych typech zasahl nezndme a vétSinou jsou nezjistitelné,
napt. pii silni¢nich havariich. V dalsim pfedpokladame, ze zachranéné hodnoty jsou
v celku nizsi nez pti pozarech. Odhadem muze byt pomér zachranénych hodnot
vzhledem K pozarim v rozsahu n = 0,5 - 1. Pak je jiZ mozno snadno vypocitat
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celkové, jednotkami zachranéné, hodnoty v zavislosti na 1. Vysledky jsou
uvedeny na obr. 4 a svédci o vysoké rentabilité zachranné ¢innosti.

Uchranéno JPO - 2012
60000 /+
50000 —
b
Z 0w —
[ S— '-_‘-___—'-
2 30000 é
2 —&—Podle n
~
£ 20000 —m—Podle t
(1]
N 10000
0
0.5 0.6 0.7 0.8 0.9 1
n[1]

Obr. 4: Hodnoty zachranéné jednotkami poZarni ochrany

ZAVER

Pojednani v prvé casti charakterizuje a Cleni problematiku informaci pro hodnoceni rizika.
Déle jsou uvedeny moznosti ziskani informaci o riziku. Jadrem piispévku je problematika
nedostupnych informaci a je uvedena metoda subjektivni tvorby a ptiklad abstraktniho
vytvoreni informaci. Ob&é metody jsou pro praxi velice dulezité, ale znalosti a pouziti nejsou
na dostatecné Urovni.
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