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Abstrakt: V tomto prispévku je strucné vymezeno prostredi ekonomické kybernetiky
a uvedeny vybrané moznosti modelovani rizik v této oblasti s uvaZzovanim systémového
vyjadreni krizového rizeni a to na pozadi jiz velmi razantné vyrustajici kybernetické
bezpecnosti (v rizicich vznikajicich pod vlivem  kyberutokii, kybervalky,
kyberterorismu, kybersikany, informacnich utoki, atd.). Cilem prispévku je strucné
charakterizovat stav soucasného Systtmového poznani v oblasti ekonomicke
kybernetiky a systémového chapani rizik a jejich mozného rozpoznavani a moznosti
modelovani tohoto prostredi jako nového smeru k napliovani bezpecného
kybernetického prostiedi v moznych a predpokladanych krizovych situacich.

Abstract: In this paper, a concise definition of economic cybernetics environment is
presented and selected options of risk modeling in this area are listed considering the
systemic expression of crisis management on the background of already very
aggressively growing cyber security (the risks arising under the influence of cyber
attacks, cyber wars, cyber terrorism, cyber bullying, information attacks, etc.). The
aim of this paper is to briefly describe the current state of systemic knowledge in the
field of economic cybernetics and systemic understanding of risks and their possible
recognition and modeling capabilities of this environment as a new direction for the
implementation of secure cyber environment in possible and foreseeable emergency
situations.
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2.1. Uvob

Nova ekonomika a tedy pfedevSim nové pojimand ekonomickd kybernetika bude
¢im dal vice zalozena na informacich (kyberprostoru stavovych veliin, datovych
prostorech a dalSich vymezovanych a spolehlivé zapamatovatelnych, pienaSenych
a zpracovavanych informacich), znalostech (o realnych a definovanych systémech
a prostfedich v nichz je mozn4 existence téchto systému v ¢asoprostorovych relacich),
systémoveé vymezeném prostfedi moderni informacni a znalostni spolecnosti
(s optimalnimi strukturami prostiedi definovanych redlnych systému a jejich modelq,
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chovanim a stabilitou procesti probihajicich v téchto adaptabilnich a inteligentnich
systémech s vymezenou oblasti hrani¢nich (krizovych) stavi a tedy i rizik v téchto
hierarchicky ¢lenénych systémech a zejména v modernim pojeti kybernetickych
systému — jako ,,prostiedich pro sdélovani informaci a fizeni v Zivych a neZivych
organismech*).

Na svét stavajiciho historicky vnimaného prostiedi ve vSech oblastech Zivota
a zejména nyni vnimané klasické ekonomiky ptisobi jiz nyni tato nova systémoveé
vymezovana oblast ekonomickeé kybernetiky velmi razantné a ¢im dal vice
ovlivitujici vzpominané oblasti ,,zivé a nezivé piirody* — tedy prostfedi lidského
potencialu a prostfedi novych technickych prostfedki — vSe s nebyvalym rtstem
odpovidajici gramotnosti (stale se zvysujici potieby kontinualniho vzdélavani lidského
potencialu a v blizké budoucnosti se zvySujicich potieb vzdélani jako nejvyhodnéjsi
investici, a na druhé stran€ zvySujici se narocnosti, bezpecnosti a spolehlivosti novych
narocnych technickych prostfedkit — robotickych, kybernetickych a obecné
inteligentnich systémové integrovatelnych kybernetickych néstroji v celém prostiedi
»Zlvych a nezivych organismi®“. Uvedené rozhrani Zivych a neZivych organismi
chépanych z dnesniho pohledu jako rozhrani ¢lovék — stroj je a bude ¢im dale ,,ten¢i*
a to nejenom zvySujici gramotnosti Clovéka, ale predev§im nastupem novych
technologii — dnes vnimanych jiZz jako mechatronika, robototechnika, bionika a dalsi.
V3e vuvedeném rychlém vyvoji dale bude podminéno znalostmi a zejména
rozpoznavanim moznych rizik a krizovych stavi.

V tomto pfispévku vSe bude vnimano v prostfedi definované ekonomické
kybernetiky a na pozadi jiz velmi razantn¢ vyristajici kybernetické bezpecnosti celého
prostiedi  (vznikajici pod vlivem kyberutokd, Kkybervalky, kyberterorismu,
kybersikany, informacnich utoki, atd.)

Cilem piispévku je struéné charakterizovat stav soucasného systémového poznani
v oblasti ekonomické kybernetiky, systémové chapat mozné mezni stavy a krizové
urovné a tak i chapat vznikajici rizika, jejich mozZné rozpoznavani a moznosti
modelovani tohoto prosttedi jako nového sméru k napliiovani bezpecného
kybernetického prosttedi v moznych a ptedpokladanych krizovych situacich.

Systémov¢ je celd oblast vyjadiena ve studijnich materialech [1], [4] s uvedenou
Skalou informacénich zdroji svéta systémoveé pojatych moznosti vyjadieni
odpovidajicich modelti pro obecné systémy a kybernetické systémy. Dale v citovanych
vybranych piispévcich autort [3], [6] kde jsou uvedeny nékteré moznosti systémového
chapani krizového ftizeni z pohledu systémové analyzy a modelovani vybranych
oblasti (podsystému) a to z feSeni uvedeného specifického vyzkumného tikolu fakulty.

2.2. FORMULACE PROBLEMATIKY

Piedevsim celd problematika moZnosti rozpoznavani rizik ve specifické moderné
pojaté ekonomické kybernetice vychadzi z Teorie systémi a Teoretického pojeti
kybernetickych systémi a jejich uspotfddanosti do hierarchické struktury odpovidajici
realnému poznani analyzovaneého systému- velmi struéné graficky vyjadiené na
Obrazkul.
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Obrazek 1: Rozpoznavani realného prostiedi a moznosti modelujiciho prostiedi

Zdroj: vlastni zpracovani

Systém S

S= {P,R} (1)
je ucelové definovand mnozina prvka P

P={pi} kde i e J (Jjemnozinaindexu)
a mnozina vazeb (vztaht, relaci) R

R={r;}, 1j € J meziprvky pi a p;

Na zakladé Teorie systému (podle zakladatele této teorie - 1923): prvky p; systému
S (matematické vyjadieni vztahem 1) jsou jeho elementarni ¢asti Systému S na zvolené
(dané) rozliSovaci urovni tohoto syst¢ému S (tedy na vyjadiené urovni vhodné pro
rozpoznavani prvkl a jejich vazeb v systétmu S, nebo Iépe na urovni rozliSeni, které
budeme potiebovat k dalSimu uZiti v procesu modelovani a také oprav ¢i uprav tohoto
systému). Mnozinu P vSech prvkd p; na dané rozliSovaci urovni (rozpoznatelnych
prvki vhodnych pro dal$i modelovani je nazyvano universum systému). Vazby mezi
jednotlivymi prvky mnoziny P jsou vzajemné (poznatelné, identifikovatelne,
rozpoznatelné sou¢asnymi prostiedky pro mozné dalsi vyjadieni struktury systému S)
zavislosti mezi prvky p; a p; nebo vzajemne vyjadritelné pisobeni mezi témito prvky
mnoziny P. Muze jit obecné¢ o definované vazby fyzikaln¢ popsatelnych velicin
(energii u energetickych systémt) o informacni vazby (u informacnich systémi - dnes
reprezentovanych Cislicovymi pocitaci, sitémi pocitaci nebo jinych informacnich
prostiedi napt. televizni, radiové, telefonni — dnes reprezentovane mobilnimi chytrymi
telefony apod.), dale vhodné¢ vyjadiené pro dalSi modelovani vztahy (napf.
komunikacni pro interakci ¢lovéka s pocitacem atp).
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Obrazek 2: MozZnosti rozpoznavani rizik v kyberprostoru nové ekonomiky

Zdroj: vlastni zpracovani

MnozZina vSech vazeb (vztahti)) R = { r j; } mezi prvky p; a p; systtmu je
struktura systému. Struktura systému muze byt dana charakterem definovaného
systétmu S na dané rozliSovaci Urovni v ucelové definované oblasti rozpoznaného
systtmu a ucelovosti dalsi vyuzitelnosti tohoto procesu rozpoznavani pro tvorbu
modelu a modelovani systemu S jako je funk¢ni, technicka, informacni, Casova,
organizaéni, apod. Specifickou strukturu systému tvoii tzv. hierarchicka struktura,
ktera vyjadiuje vztahy nadfizenosti a podfizenosti mezi jednotlivymi prvky Systému
[2], [5]. V tomto pfispévku je vyjadieni prostorové orientace danych podsystému
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a prvki jako tfirozmérné tj. napf. na Obrazku 2 vyjadiené jako specificky pojaty
hierarchicky ¢lenény kybernetickych systémt KS;; .

Bézné muzeme v praxi v definovaném systému S sjednocovat prvky, které jsou
svym charakterem podobné, do vysSich (nebo naopak dekomponovat do nizSich celka)
nazyvanych podsystemy.

Specifickou oblasti teorie systému je zkoumani vnitiniho usporadani definovanych
systému. Jestlize z mnoziny prvkl systému S vyc€lenime jejich ¢ast a pojmenujeme ji
jako fidici podsystém, druhou skupinu prvkl pojmenujeme jako fizeny podsystém
a nahradime-li stavajici vazby novymi vyznamnymi vazbami, v nichz bude dominantni
tzv. zpétna vazba, pak mluvime o Kybernetickém systému (struéné vyjadiené na
Obrazku 2). Kybernetika (podle Norberta Wienera z roku 1945) je véda, ktera zkouma
obecné vlastnosti a zakonitosti fizeni v biologickych, technickych a spolec¢enskych
systémech. Vedle teoretické kybernetiky (vyuzivajici teorii regulace, teorii informace,
teorii automatl, teorii uceni, teorii her, teorii algoritmi a dalSi teorie) je také
aplikovand kybernetika, ke které ftadime technickou kyberentiku, Iékaiskou
kybenetiku, vojenskou kybernetiku, ekonomickou kybernetiku a dalsi.

Proces popisu obecného systétmu S vede pfes moznosti vyjadieni (identifikace,
rozpoznavani,...) k jako modelu M stru¢né napsané transformaci:

S 5> M 2)
nebo pro kyberneticky system KS:

KS > M 3)

Na experimentalnim modelu systému S postupné, ve vyzkumu, vytvaiime graficka
vyjadfeni vybranych analyzovanych podsystému a na zédkladé ohodnocovani meznich
stavii se pokouSime ziskat podklady pro moznosti dalsiho hodnoceni uvedeného
stru¢né na grafu 1. (Experimentalni vyjadieni mozné zavislosti urovni meznich stavl a
a vznikajicich rizik B pro modelovani realného systému S s jeho podsystémy S1 — S4
v zavedenych zde pracovnich bodovych hodnotach 0 — 12).
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= 10,00-12,00

m 8,00-10,00
riziko B podsystémuvsa ™ ©,00-8,00
riziko p podsystému v S3 ® 4.00-6.00

riziko p podsystému v S2
riziko B podsystému v S1 m 2,00-4,00

mezni stav a systému S 0,00-2,00

Graf 1: Experimentalni vyjadieni mozné zavislosti irovni mezni stavii o a vznikajicich rizik 8

Zdroj: vlastni zpracovani

2.3. DISKUSE

Na modelu M vyjadieném jazykem matematickym (nebo matetskym jazykem —
textem,..) provadime modelovani s cilem napiiklad zde:

e rozpoznani v matematickém modelu M struktury systému S, chovani systému
S, okoli systému S, moznosti a typy vazeb v systému S, mozZnosti podsystému
V tomto analyzovaném systému S, modely moznych zpétnych vazeb
v hierarchickém ¢lenéni systému v kybernetickém systému KS, moznosti
tvorby optimalizovanych systému a optimalnich struktur a vazeb v nich,
moznosti tvorby stavovych prostort (a odpovidajicich databazovych systémi),
modelovani integrovatelnych moznosti systému apod. Zde s cilem posouzeni
meznich stava systému a z toho odvozujicich moznosti existujicich
a predikovanych rizik v definovanych systémech S a zejména KS,

e vyjadieni pro rozpoznavani moznych rizik v ekonomickeé kybernetice a
zohlednéni téchto modeli rizik do budoucich (pfipravovanych) metodik pro
fizenim podnikli a zejména nyni pro metodiky elektronického podnikéani
(e-business), elektronické obchodovani (e-commerce), e-vefejné a statni spravy
(e-government) a obecné pro oblasti zahrnované v nové ekonomice (new
economic).
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2.4. METODY

Pouzité metody feSeni k vytvofeni modelu a interpretaci vysledkl feseni: systémova
analyza, identifikace systému, rozpoznavani systému, rozpoznavani rizik, tvorba
modelu, modelovani systému.

2.5. ZAVER

Ziskané dil¢i vysledky a zejména ziskavané zkuSenost z oblasti tvorby modelt
systtmu Sa zejména v modernim pojeni kybernetického systému a jeSté
casoprostorové orientace KS (coz povazujeme za ptinos uvedeného postupu
modelovani v oblasti ekonomické kybernetiky a krizového tizeni) a tvoienych dalSich
dil¢ich zavérh pro metodiky novych piistupli k modelovani integrovatelnych prostiedi
vnové ekonomice. ReSeni ukoli specifického vyzkumu davd fadu podnéti
k netradiénim smérim moderniho modelovani a bude prispévkem pro mozné
simulaéni procesy a vétime také pro pojeti inteligentnich kybernetickych systémi
v ekonomické kybernetice a to s vyuzitim nabizejicich se mozZnosti metod umélé
inteligence v rozvoji procest elektronického pozadi znalostni ekonomiky.
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