Jak a kdy pouzivat jednotlivé koncepty Fizeni a vyporadani rizik
How and when individual concepts of management and trade-off with risks
may be used
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Abstrakt

Clanek piedklada posouzeni koncepti prace s riziky, které jsou pouzivany v manazerskych a
inzenyrskych disciplinach s cilem zajistit bezpe¢i pro lidi prostfednictvim zajiSténi
bezpecnych budov, bezpecnych uzemi a bezpe¢nych lidskych komunit, zvazovanych jako
systémy. Jednotlivé koncepty pfedmétnych disciplin pIni rizné cile, jsou zaloZeny na riznych
predpokladech, maji rizné naroky na znalosti, data, sily, zdroje a prostiedky, a proto zahrnuji
riizna opatfeni a Ginnosti pfi realizaci v praxi. Setfeni, jehoz vysledky jsou dale uvedeny,
umoznuje rozdélit tkoly v praxi do skupin tak, ze je zfejmé, kdy je nutné pouzit velmi
pokrocilé postupy a kdy jsou jednoduché postupy dostate¢né. Zvlastni pozornost je vénovana
inzenyrské oblasti a ptfipadim, v nichz je nutno uplatnit pokrocilé postupy pro zajisténi
bezpecnosti jak systému systémd, tak i okoli systému Systému.

Abstract

The paper passes judgement of concepts of work with risks that are used in managerial
engineering disciplines directed to ensure the security for humans through ensuring the safe of
buildings, safe territories and safe human communities considered as systems. Individual
concepts of these disciplines fulfil different goals, are based on various assumptions, have
different demands on knowledge, data, forces, sources and means, and therefore, they involve
different measures and activities for implementation in practice. The investigation, the results
of which are furthermore presented, enables to split up tasks in practice into groups by the
way that it is evident when it is necessary to use very advanced procedures and when simple
ones are sufficient. The special attention is paid to engineering domain and to cases in which
advanced procedures may be used for ensuring the safety of both, the system of systems and
the system of systems’” vicinity.
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Uvod

Soucasnym cilem lidi je zit v bezpeéném prostoru. OSN [1] formulovala cil lidské spole¢nosti
jako bezpeény lidsky systému a EU [2] ho formulovala jako bezpe¢nou komunitu. Cilem
obou konceptt je zajistit pro lidi existenci, bezpeci a potencial pro rozvoj. Zakladni nastroje
lidské spolecnosti pro dosazeni uvedenych cilli jsou fizeni lidské spoleCnosti a spravné
uplatiiovani znalosti a zkuSenosti pfi vyjednavani s riziky tak, ze se respektuje verejny zajem.
V piedmétném ohledu hraji velkou roli manazerské a inZenyrské discipliny, jejimz cilem je
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zajistit lidskou existenci, bezpeCi a potencial pro rozvoj. Soucasné poznani ukazuje, ze to
znamena postarat se 0 vefejna aktiva (statky, zajmy): lidské zivoty, zdravi a bezpec¢i; majetek
a vetejné blaho; zivotni prostiedi; kritické technologie a infrastruktury [3]. Nastroj, ktery je
zamé&fen na predmétné cile, je integralni (komplexni) bezpe¢nost [3] aplikovana spravnym
zpusobem na lidsky systém. Na zaklad¢ poznani k dosazeni uvedenych cilu je tfeba fesSit
problémy na nékolika trovnich: technické, funk¢ni (organizacni, operativni), taktické,
strategické a politické [4], a to tak, aby feSeni na vSech Grovnich byla propojena. Robustnost a
kapacita feSeni na technické urovni jsou aspekty, které v kritickych podminkach zaruci
bezpecné objekty, které jsou dilezité pro zajiSténi ochrany a pteziti obyvatel [5].

Zakladem lidského usili pfi vytvafeni bezpe¢ného prostoru je zvladnout (zkrotit) rizika.
Pojem "riziko" ma ptvod v stiedovéku a naSe dnes$ni znalosti o vyjednavani s riziky jsou
systematicky shromazd’ovany od tficatych let minulého stoleti. Ziskané znalosti a zkuSenosti
byly postupné aplikovany v fizeni rizik a jim urCend opatfeni a Cinnosti byly zavadény
postupné do praxe inzenyrskymi obory [5]. V soucasné praci s rizikem, je riziko chapano jako
potencial, ze pii dané akci nebo cCinnosti (véetné volby ned€lat nic) dojde ke ztraté
(nezadoucimu vysledku). V dnesni praxi se pouziva pét konceptl fizeni rizik a inzenyrského
vypotadani rizik, tj.: klasické fizeni a inZenyrstvi rizika; klasické tizeni a inzenyrstvi rizika
zahrnujici lidsky faktor; fizeni a inZenyrstvi zaméfené na bezpeci (zabezpeCovaci fizeni a
inzenyrstvi); fizeni a inZenyrstvi zamétené na bezpecnost, tj. takové ovladani a vyporadani
rizika, které zajisti jak zabezpeleny systém, tak jeho bezpecné okoli; a fizeni a inZenyrstvi
zaméfené na bezpecnost systému systémit (SoS) [4, 5], obrazek 1. Je ziejmé, ze ¢im
pokrocilej§i koncept pouzivame, tim vyS$i jsou naroky na znalosti, nastroje, Cas, finance,
kvalifikaci personalu atd. Pro kazdy koncept fizeni a inzenyrstvi byla vyvinuta ur¢ita sada
standardl a norem pro jeho vyuzivani v praxi [5]. Kvili riznym piedpokladiim konceptu
nejsou vysledky jejich aplikace v praxi stejné. Proto v nasledujicich odstavcich porovnavame
zminéné Kkoncepty a posuzujeme opravnénost jejich pouziti v praxi z hlediska jejich
schopnosti zajistit bezpeény lidsky systém, tj. lidskou existenci, bezpeci a potencial rozvoje.

Koncepty fizeni a inzenyrského vyporadanirizik
a jejich cile

1. CiL: snizeni rizik 4. CIL: bezpeény systém
o Uzavfenj systém « otevienj systém
+ zdroje rizik jsoutechnické * zdroje rizik jsou jevy vseho
jevy uvnitf systému druhu Vne | uvnitr systemu
a lidsky faktor
« uplatfiuje se princip predbéing
2. CiL: snizeni rizik opatmost

o Uzavieny system : _— "

 zdroje rizik jsoutechnicke 5. CIL: hEZp'?ml? system
jevy uvnitt systému alidskj _ systemu
faktar + ptevieny system systemu

 zdroje rizik jsou jevy vieho
druhu vné i uvnitf systému

3. CiL: zabezpeceny systém j-'f”s;igufgmng;m zavislost

» otevieny systém . L L,

« zdroje rizik jsou jevy vEeho druhu ﬂ;;l:ttrr:]?:ﬁse princip predbezne
vne i uvnitr systemu alidsky . pozaduje se koexistence
i systémil

Obrazek €. 1: Koncepty Fizeni a inZenyrského vypoiadani rizik a jejich cile, usporadané chronologicky dle
zavedeni do inZenyrské praxe
Zdroj: viastni zpracovani
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1. Soucasny stav poznani

Soucasny stav poznani v oblasti feSeni problémii je podle poznatkt shrnutych v pracich [4, 5],
nasledujici: kazdy zvazovany objekt je systém, tj. vyznaCuje se prvky, vazbami a toky;
zranitelnosti systému jsou rovnéZz zpusobeny vazbami a hlavné toky energii, informaci,
materialt, financi atd. mezi prvky systému, které zplsobuji spiazeni; zminéna Sprazeni
vytvari obvykle vnitini zavislosti, které jsou ¢asto pii¢inou selhani pii vyskytu extrémnich
(nadprojektovych) pohrom, obrazek 2 [3-6]. Povaha wvnitfnich zavislosti je fyzicka,
kyberneticka, organiza¢ni a uzemni [5]. Recentni poznani ukazuje, Ze dne$ni svét a jeho ¢asti
jsou reprezentovany modelem oznacovanym jako systém systému, ktery znazornuje nékolik
prekryvajicich se systémd, které jsou oteviené a plni ur¢ité funkce [3-5]. Jsou provazané
vazbami i toky, coz vytvari vzajemné zavislosti a je pti¢inou specifickych zranitelnosti [5].

....... AN ORATREN e

Zivoty, zdravi a bezpedi lidi r\

S

Nadrojektova / — e’.l majetek a vefejné blaho M) \
extrémni ‘M /
pohroma =P zivotni prostredi f=["Il_,

infrastruktury

technologie

I jadernéP

Sois - Z-ZZC

Obrazek ¢. 2: Dopady extrémni pohromy na lidsky systém

Zdroj: [3]
Pozn. Antropogenni opatieni a ¢innosti zajist'uji ochranu aktiv jen pro pohromy s nizsi velikosti nez je
projektova pohroma; pouze u urcenych jadernych zatizeni se délaji opatfeni a ¢innosti proti vybranym
nadprojektovym pohromam.

Systém ve své podstaté znamena vice nez jen soucet Casti [4], a proto pii poznavani jeho
podstaty je ddraz kladen na faktory: studium interakci a propojeni; nelinearni myslent;
interakce; indukce; zpétné vazby; a experimenty nebo realistické simulace. Napiiklad zpétné
vazby puasobi nelinearity v chovani systému a zpUsobuji, Ze chovani systému je
nepiedvidatelné, a proto neni mozné pouzivat bézné prognostické metody pro identifikaci
moznych budoucich stavii systému.
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Slozitost systémt, se kterymi pracujeme v praxi, je rozdilna. Podle prace [6] se pouZzivaji dale
uvedené Ctyti typy konfiguraci celkil v systémovém pojeti:

e jednoduse organizované celky,

e slozené (kompozitni, integrované, sjednocené) celky,

e slozité (komplexni) celky,

e asoubor piekryvajicich se celk.

Chovani jednodus$e organizovanych celki je jasné dano strukturou a vlastnostmi dil¢ich ¢asti
a je popsano analytickymi funkcemi. SloZzené celky jsou chapany jako soubor dil¢ich ¢asti,
které jsou uspofadany a propojeny uréitym zptuisobem do jisté struktury tak, aby plnily urcité
funkce. Jejich chovani je popsano vysledky statistickych funkci, které se opiraji o analytické
funkce, jejichz parametry jsou proménné v urcitém intervalu, coz odrazi rizné mozné stavy /
varianty chovani celku. Slozené (komplexni) celky maji mnoho komponent (Casto tvoienych
systémy), které na sebe vzajemné pusobi a jsou organiza¢né uspoiadany do nékolika trovni
[6], coz zpusobuje, ze pozorujeme: nahle vynoiené rysy chovani, které neni mozné ziskat na
zéklad€ znalosti chovéni jednotlivych komponent (dil¢ich ¢asti), tj. mluvime o emergencnim /
nahle vynofeném rysu systému; hierarchie; samo organizovanost; a ruzné struktury
spfazenych operaci, a to vSechno dohromady se jevi jako chaos, a proto pii popisu jejich
chovani je nutno zvazovat nahodné a znalostni nejistoty (znalostni nejistota = neurcitost), tj.
jejich chovani lze popsal vysledky simulaci, pii kterych jsme vzali v uvahu existenci
neurcitosti. Soubor nekolika prekryvajicich systému (Casto komplexnich systému) je velmi
slozity, je zndzornén modelem systém systému (zkracené SoS). Jeho chovani 1ze popsat pouze
tak, ze aplikujeme multidimenzionalni a inter-dimenzionalni pfistup, ktery je zaloZen na
simulaci variant pomoci multikriterialnich postupt.

Jelikoz FeSeni mnoha problémii v praxi znamend zvaZovat sloZité systéemy a SoS, je
systétmové mysleni zakladni princip vyzkumu, jestlize se zabyvame bezpecnosti objektl.
Systémové mysSleni znamena: vidét celek 1 detaily souCasne; zaméiit se na dynamiku
procesii; pozornost soustiedit na vztahy, propojeni a interakce; brdt v uivahu role zpétnych
vazeb; zvazovat relativitu moznych situaci; a piemyslet daleko doptedu [4, 5].

Pfi fizeni a inzenyrském feSeni problému komplexnich systémi a systému, systému je pak
nutné¢ pouzit multikriteridlni pfistupy a v pripadé systémi systémui je také nutné zvazit
prufezova rizika, ktera jsou pfi¢inami emergenénich vnitinich zavislosti, které vzniknou za
urcitych podminek, a proto na jejich odhaleni je soustiedéna pozornost inZenyrskych disciplin
jiz v oblasti navrhovani systému. Pfi feSeni jejich problému se pouzivaji nastroje, které jsou
zalozené na teorii: chaosu; fuzzy mnozin; slozitosti; a moznosti — odkazy jsou v [5, 6]. V
ptipadé fizeni SoS musime také respektovat zakladni pozadavky, tj. koexistenci
prekryvajicich se systému [7]. Je si tfeba uvédomit, Ze pro splnéni lidskych cila je tifeba
zajistit koexistenci dulezitych systému, a to minimalné systému socialniho, ekologického a
technologického, které vytvareji lidsky systém.

Podle soucasnych standardl a norem riziko vyjadiuje pravdépodobnou velikost nezadoucich a
nepiijatelnych dopada (ztrat, Skod a ujmy) pohrom o velikosti rovné normativnimu ohrozeni
na aktiva systému nebo podsystémui v daném casovém intervalu (obvykle 1 rok) a v daném
misté, coZz znamena, Ze riziko je vzdy mistné specifické [4]. Typické vlastnosti rizika jsou
nahodnost a neurcitost (znalostni nejistota). Pokud chceme fidit riziko, musime ho
identifikovat, analyzovat, vyhodnotit, a poté rozhodnout, co mizeme ud¢lat, abychom riziko
snizili, coz zavisi na naSich moznostech, tj. na naSich znalostech, disponibilnim persondlu,
disponibilnich technickych prostiedcich a disponibilnich finan¢nich zdrojich. K danému ucelu
pozivame mnoho riznych metod, nastroji a technik, i principy spravné praxe (dobré
inZzenyrské praxe). Zakladni aspekty jsou zahrnuty v nésledujicich definicich zakladnich
pojmul.
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Prace s rizikem je vyjadifena modelem uvedenym na obrazku 3 [6]. Zpétné vazby uvedené
v piedmétném obrazku jsou pouzivany tehdy, kdyz troven rizika nema pozadovanou uroven
[6]. Pro zajisténi bezpeci lidi a bezpecnosti lidského systému (tj. uzemi, organizace, podnik)
musime fidit integralni riziko, které zahrnuje lidsky faktor, tj. je tieba najit zptisob fizeni
prufezovych rizik a soustfedit pozornost na vysetfovani vnitinich zavislosti a kritickych mist s
potencialem spustit kaskadovité selhani systému, domino efekt, podivné chovani atd., a na
zaklad¢ prislusnych mistnich znalosti pfipravit opatfeni a ¢innosti, ktera zajist'uji kontinuitu
omezeného provozu infrastruktury a pteziti lidi.

Vyhodnoceni soucasnych znalosti ukazuje, Ze jednou z mnoha pficin vnitinich zavislosti
vyvolavajicich kaskadovita selhani v lidském systému nebo Vv jeho ¢astech, je lidska chyba
(Umyslna nebo neumyslna) v fizeni. Proto v fidicich ¢innostech i inzenyrskych ¢innostech
musime udélat vSechna opatieni k tomu, abychom odvratili lidska selhani, a to zejména pfi
rozhodovani. Protoze dusledky chyb vzniklych pfi rozhodovani jsou ¢asto obrovské, obrazek
4, je pti¢inam selhani lidského faktoru na fidici urovni nyni vénovana velka pozornost pii
praci s rizikem [6, 8].

Zakladni procesni model prace s riziky

Identifikace analyza hodnoceni| posouzeni rizeni poradani
j monitoring

kritéria cile

Kritéria: riziko je pfijatelné, podmin&né prijatelné, nepfijatelné

Cile: snizit riziko na urgitou Groven, zajistit bezpedi systému, zajistit bezpeéi systému i
bezpeci okoli
Zpétné vazby: 1, 2, 3 a 4 se uplatfuji, kdyz riziko je nepfijatelné

Obrazek €. 3: Procesni model prace s riziky, ¢isla 1, 2, 3 a 4 oznacuji zpétné vazby

Zdroj: viastni zpracovani
Chybné
operace
Mastaveni

mmmp | NnEspravnych
Chyby pravidel 2
v procesech E
fizeni, — Omyly ° 5
rozhodovani - = =
a j? 8
organizovani -'E
— . £°8 =
Opomenuti Umysiné E g
daleZitych chybné | -g >
faktorda operace a o
o
1]

pfekonani bezpecnostnich barier

i ]

Obrazek ¢. 4: Disledky chyb v rozhodovani
Zdroj: viastni zpracovani
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Z dnesniho pohledu OSN, EU a veiejné¢ho zajmu [1-3] je zakladem pro lidské byti zachovani
existence, bezpeci a potencialu pro rozvoj lidi. V predmétné souvislosti se v praxi pouzivaji
déle uvedené definice:

1.

10.

Bezpeci (security) je stav lidského systému, pii kterém vyskyt Skody nebo ztraty na
aktivech lidského systému (chranénych vefejnych zajmech) ma piijatelnou
pravdépodobnost (tj. je téméF jisté, ze skody a ztraty nevzniknou). To znamena, ze je
zajisténa urcita stabilita lidského systému v Case a prostoru, tj. udrzitelny rozvoj, coz
znamena, ze systém je zabezpeCen, tj. je dobfe chranén proti vnitinim a vné&jSim
pohromdm vseho druhu.

Bezpecnost (safety)je soubor antropogennich opatfeni a Cinnosti k zajisténi zachovani
existence, bezpeci a rozvoje lidského systému a jeho aktiv. Jeho méfitkem je ucinnost
vhodnych opatieni a ¢innosti pro zajisténi existence, bezpeé¢i a rozvoje aktiv lidského
systému.

Zabezpeceny systéem (Secured system) je systém, ktery je ochranén vic¢i vS§em pohromam,
jejichz zdroje jsou uvnitt i vné systému, a to véetné lidského faktoru.

Bezpecny systéem (safe system) je systém, ktery je ochranén viéi vS§em pohromam, jejichz
zdroje jsou uvnitf i vné€ systému a neohrozuje své okoli pii svych normalnich,
abnormalnich a kritickych podminkach.

Zabezpeceni systéemu (System security) znamena, ze zadna pohroma se zdrojem uvnitt a
vné systému neohrozuje systém a jeho aktiva. Od 80. let minulého stoleti se v ¢eské praxi
v daném ptipadé mluvi o tzv. systémové bezpecnosti.

Bezpecnost systéemu (System safety) znamena, Ze systém, jeho aktiva a okoli systému
nejsou ohrozeny zadnou pohromou, tj. ani problémy uvnitf samotného systému pii
normalnich, abnormalnich a kritickych podminkach; je zajisténo bezpeéi systému i
bezpeci okoli systému.

Zabezpeceny lidsky systém (secured / secure human system) piedstavuje tizemi s lidskou
spolecnosti, které je dobte chranéno proti vnitinim a vnéj§im pohromam.

Bezpecny lidsky systém (safe human system) je reprezentovan tzemim s lidskou
spolecnosti, jehoz aktiva (vefejné statky jsou: lidské zivoty, zdravi a bezpe¢i, majetek,
vefejné blaho, zivotni prostiedi, infrastruktury a technologie) maji zaji$ténu existenci, jSOu
v bezpe¢i a mohou se rozvijet. To znamena, ze pfedmétny systém je chranén proti
vnitinim a vnéj§im pohromam vseho druhu, a samotny systém neohrozuje okoli pfi svych
normalnich, abnormalnich a kritickych podminkéch, protoZze dobrd symbidza kazdého
systému s jeho okolim je nezbytna pro existenci systému. Podobné: bezpecnd organizace
je organizace, jejiz chranéna aktiva jsou v bezpeci a mohou se rozvijet, a organizace
neohrozuje své okoli pfi svych normalnich, abnormdlnich a kritickych podminkach;
bezpecny podnik je podnik, jehoz chranéna aktiva jsou v bezpeci a mohou se rozvijet, a
podnik neohrozuje své okoli pii svych normalnich, abnormalnich a kritickych
podminkach; a bezpecné zarizeni je zatizeni, jehoz chranéna aktiva jsou v bezpeCi a
mohou se rozvijet, a zafizeni neohrozuje své okoli pfi svych normalnich, abnormalnich a
kritickych podminkéch.

Rizeni bezpecnosti lidského systému (human system safety management) je antropogenni
fizeni lidského systému v dynamicky proménném svété, které je zaméfeno na bezpecnost
lidského systému, jejimz vysledkem je zachovani existence, bezpeci a rozvoje vsech
vefejnych aktiv.

Inzenyrstvi (engineering) je soubor disciplin, které realizuji ukoly, jez jsou stanovené
V procesu fizeni, do praxe. Jak bylo uvedeno vyse, riziko je Vv inzenyrské praxi vyjadieno
jako pravdépodobna vyse ztrat, Skod a ujmy na chranénych aktivech, které jsou zpisobeny
pohromou s uréitou velikosti (normativni ohroZeni) a které jsou rozpoéteny na urcitou
casovou jednotku (obvykle 1 rok) a na urCity objekt nebo urité misto. Rizikove
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inZenyrstvi (spravné inzenyrstvi rizika, risk engineering) se stalo fenoménem dvacatého
stoleti a na jeho zaklad¢ byla v rozvinutych zemich vytvotfena zakladna pro ochranu lidi a
jejich rozvoj, ktera je docela odolna proti tradiénim pohromam, zejména pfirodnim;
chorobam lidi, zvifat a rostlin; technologickym selhanim; a socialnim pohromam. Podle
definice pouzivané OSN, zajistovnou Swiss Re, Svétovou bankou a dal§imi vyznamnymi
institucemi je rizikové inzenyrstvi chapano jako systematické vyuzivani inZenyrskych
znalosti a zkuSenosti pro optimalizaci ochrany lidskych zivoti, Zivotniho prostiedi,
majetku a hospodaiskych aktiv, tj. pro dosazeni optimalniho bezpe¢i a udrzitelného
rozvoje lidského systému, a jeho hlavnim cilem je snizit vSechny typy Skod a ztrat
prostiednictvim Kkvalifikovaného vyjednavani s rizikem. Je nezbytné si uvédomit, Ze
rizikové inzenyrstvi neni staticka disciplina, vyviji se v ¢ase (obrazek 1) a je problémem u
fady dnesSnich specialistt, hlavné vypoctara, ze neodliSuji riizné koncepty a v nékterych
ptipadech je tato jejich neznalost pfi¢inou nespravnych feseni (napi. tehdy, kdyz pouziji
standardy a normy pro zabezpeceny systém a spravné feSeni problému vyzaduje standardy
a normy pro bezpecny systém, protoze selhani systému ma velky potencidl posSkodit aktiva
Vv okoli systému).

Casto pouzivana charakteristika inzenyrskych disciplin, které pracuji s riziky je nasledujici:

e jedna se mnoha oborové a priifezové obory, které pouzivaji jak obecné, tak specifické
metody, nastroje a techniky. Specifické metody, nastroje a techniky jsou bud’
jednoduché, nebo komplexni. Komplexni pak ptedstavuji uspotadané pouziti nékolika
obecnych ¢i jednoduchych metod, nastroji a technik,

e pouzivaji se metody, nastroje a techniky logické, vypocetni, experimentalni,
technické, finan¢ni, manazerské a rozhodovaci, protoze nedilnou soucasti disciplin je
rozhodovani o technickych problémech, ndkladech a ¢asovém planovani,

e soucasné ulohy, které souvisi s fizenim a vypofadddnim rizik pro potieby zajisténi
bezpecného lidského systému, vyZaduji pro netrividlni feSeni problémii pouZivat
vicekriterialni metody, néstroje a techniky, ve kterych musime respektovat, Ze aktiva i
zdroje rizik maji rozdilnou podstatu, ktera je zdrojem nesouméfitelnosti kritérii a je
divodem pro aplikaci jen vicekriteridlnich metod, néstroji a technik, které jsou
vhodné. To znamend, ze pii vybéru metod, nastroji a technik je tieba respektovat:
kvalitu dat, strukturu problému, ktery feSime i pozadavky na kvalitu vysledku; a
specidlné provéfovat jak kvalitu dat (spravnost, Uplnost, vypovidaci schopnost k
danému problému), tak pti pouziti experti jejich kvalifikovanost (IAEA, OECD,
USA, WB aj. maji pfisna kritéria na posuzovani kvalifikace experta) [6].

Specialni naroky na metody, nastroje a techniky inzenyrskych disciplin jsou dané dale
uvedenymi skute¢nostmi:

e pii feSeni problémi je tieba zvazovat, ze: vSechny procesy probihaji dynamicky, a
proto se musi pouzivat specialni aparat, kterym je soubor procedur tvofeny
vyzkumnymi postupy pro optimalni fizeni rizik; a pohrom je mnoho, plsobi na
riznoroda aktiva rozmanité, a proto dilezitou roli hraje zranitelnost jak aktiv, tak i
jejich vzajemnych propojeni,

e na zakladé ocenéni kvality disponibilnich datovych souborti, pfedevsim jejich nejistot

a neurcitosti, je tfeba pii feSeni tikoll praxe:

pouzit pfistup deterministicky, stochasticky nebo heuristicky v zavislosti na cili feSent,

* integrovanym zpusobem aplikovat kvalitativni a kvantitativni pfistupy k riziku a
bezpecnosti systému, které se v obecné roviné sestavaji z dale uvedenych krokd:
definice systému a prostiedi; identifikace moznych nebezpeci; stanoveni ohrozeni pfi
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extrémnich jevech; vyhodnoceni rizik; névrh korek¢nich a ndpravnych akci podle
kritérii bezpecnosti s cilem zajistit piijatelné bezpeci; a verifikace piijatelnosti rizika.

Dale je tfeba strukturalizovat metody podle kvality dat a podle cile fizeni rizik, protoze z
hlediska praxe je tfeba oddélit ulohy pro:
o identifikaci rizika,
e analyzu rizika,
e stanoveni hodnoty rizika, ve kterém jde o:
* ,presny* udaj pro potieby strategického rozhodovani,
* hodnotu rizika pro potieby kontroly stavu systému,
* okamzité¢ zvladnuti rizika konkrétniho procesu v ase a prostoru (operativni
rozhodovéni), pti kterém lze pouzit miru (né€kdy postaci i verbalni).

Poté je tieba metody, nastroje a techniky rozdélit s ohledem na pocet chranénych aktiv a v

ptipadé dvou a vice aktiv odlisit, zda budeme sledovat riziko integrované nebo integralni a

které jevy v daném misté budeme povazovat za zdroje rizik. Spravné je tieba aplikovat piistup

,,All Hazard Approach” [9]. Je skuteCnosti, Ze U vSech metod, které pouzivame v praxi,

musime rozliSovat dva faktory: uréita integrace metody do matematického aparatu; a realitu,

jak ur¢itou metodu lze pouzit pfi fizeni a vypotradani rizik na zaklad¢ prace s rizikem ve

zvolené koncepci fesSeni problému.

Klicové koncepty soucasného inZenyrstvi zaméreného na bezpecnost jsou.

e piistupy jsou zalozené na riziku, tj. intenzita prace a dokumentace je pfimétena trovni
rizika,

e odborny piistup je zalozen na realité, Ze se zvazuji pouze kritické atributy kvality a
kritické parametry procesu,

e feSeni problému se orientuje na kritické polozky, tj. sleduji a fidi se kritické aspekty
technickych systémi zajistujicich konzistenci operaci systému,

e provétfené parametry kvality se objevuji jiz v navrhu projektu,

e diraz je kladen na kvalitni inzenyrské postupy, tj. je nutno prokazovat spravnost
vybranych postupti v danych podminkéch,

e zacileni na zvySovani bezpecnosti, tj. trvalé zlepSovani procesii s vyuzitim analyzy
kotenovych pticin poruch a selhani.

Pro respektovani uvedenych polozek musi byt pouzity reprezentativni datové soubory a pouze

ovéfené metody, které poskytuji vystupy s urcitou vypovidaci schopnosti.

Vzhledem Kk existenci mnoha faktord, zejména lidského faktoru, které ovliviwuji feSeni

problému v realnych podminkach a skute¢nosti, ze uvedené faktory nejsou pouze nahodné,

ale také znalostni (neurcitosti), jsou opatfeni, ¢innosti a postupy oznacené jako dobra

inZenyrska praxe typické pro inzenyrské obory. Modus operandi (osvédcené) postupy v

jednotlivych oblastech na zakladé zkuSenosti zajistuji dobry vysledek ve velké vétsine

piipadt. Uvedeny postup se pouziva v ptipadech, ve kterych nebyl schvalen jednotny postup

(tj. nejsou normy nebo standardy); casto se pouziva pii méfeni v laboratofich, jednani s lidmi

atd. Dobra inZenyrskda praxe (dobry inZenyrsky postup) se pak definuje jako soubor

inZenyrskych metod a standardi, které se pouzivaji béhem zivotniho cyklu technického

systému s cilem dosdhnout vhodné a nakladové efektivni feSeni. Je podporovana vhodnou

dokumentaci (konceptudlni dokumentace, diagramy, manudly, zpravy z testovani apod.).

V daném kontextu je inzenyrskd odbornost chipana jako vyraz schopnosti pii feSeni

problému: aplikovat znalosti matematiky, védy a inzenyrstvi; navrhnout a realizovat

experimenty; analyzovat a interpretovat data; navrhnout komponenty nebo cely systém podle

pozadavkli a v ramci realistickych omezeni identifikovat, formulovat a feSit inZenyrské

problémy; efektivné komunikovat; chépat dopady inzenyrskych feseni v SirSim kontextu,
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vyuzivat nejmodernéj$i ndstroje a metody v inZenyrské praxi; dodrzovat profesionalni a
profesni odpovédnosti a etiky; a vést interdisciplinarni tym. VétSina z uvedenych pozadavki
je zacilena na korekci negativniho projevu lidského faktoru.

2. Materialy a metody pro posuzovani Kriti¢nosti sledovanych koncepti

Pouzivané koncepty fizeni rizik i inzenyrskych zptisobt vypotadani rizik, pouzivané v praxi

jsou zminény vySe (obrazek 1). Jelikoz nasim cilem je hodnoceni a kazdé hodnoceni zavisi

vyznamn¢ na cilech a kritériich hodnoceni [4], zdUraziiujeme, Ze déale provedené hodnoceni je

zamétené na posouzeni schopnosti sledovanych koncept fizeni rizik a inzenyrskych postupti

vypoiadani rizik naplnit cile lidi, kterymi je existence, bezpe¢i a rozvoj lidi, tj. jde o ochranu

z metodického hlediska musi pouzit jina kritéria a jiné prahové hodnoty, coz pochopitelné

zpravidla ovliviiuje vysledky.

Piedlozené hodnoceni se provadi v lidském systému, ktery se sklada z nesouméfitelnych aktiv

a je systémem systému. Proto ucinnost a kriti¢nost sledovanych konceptti je mozno posoudit

pouze pomoci multikriterialniho ptistupu [4, 6]. Kriti¢nost lidského systému a jeho aktiv

zavisi na zranitelnosti, pruzné odolnosti a na dilezitosti pro existenci, bezpe¢i a rozvoj

lidského systému a jeho aktiv. Je dand urovni integralniho rizika, pficemz velkou roli hraji

prafezova rizika [5].

V analogii s postupy pouzivanymi pii posuzovani bezpecnosti a ochrany kritické

infrastruktury [10], ve kterych hodnoceni je zacilené na bezpecnost a ochranu lidského

systému, pouzijeme miru kritinosti jednotlivych koncepci jak ¥Fizeni rizik, tak inZenyrskych

zpusobit vypoiddani rizika, a pro jeji uréeni pouzijeme nasledujici faktory:

1 - mira schopnosti ochrany lidskych Zivoti, zdravi a bezpe€i uvnitt systému,

2 - mira schopnosti ochrany lidskych zZivotl, zdravi a bezpec¢i vné systému,

3 - mira schopnosti ochrany majetku uvnitf systému,

4 - mira schopnosti ochrany majetku vn¢ systému,

5 - mira schopnosti ochrany vetejného blaha uvnitf systému,

6 - mira schopnosti ochrany vefejného blaha vné systému,

7 - mira schopnosti ochrany Zivotniho prostfedi uvniti systému,

8 - mira schopnosti ochrany zivotniho prostfedi vn¢ systému,

9 - mira schopnosti ochrany zivotné dileZitych infrastruktur a technologii uvnitt systému,

10 - mira schopnosti ochrany zZivotn¢ dulezitych infrastruktur a technologii vné systému,

11 - mira schopnosti ochrany lidskych zivotl a zdravi pted dopady pohrom zplisobenych
vnitinimi zavislostmi,

12 - mira schopnosti ochrany Zivotniho prosttedi pfed dopady pohrom zplisobenych vnitinimi
zavislostmi,

13 - mira schopnosti ochrany lidské spole¢nosti pted dopady pohrom zptisobenych vnitinimi
zavislostmi,

14 - mira schopnosti ochrany Zivotn¢ dulezitych infrastruktur a technologii pted dopady
pohrom zplisobenych vnitfnimi zavislostmi.

Udaje pro hodnoceni byly ziskany od Sesti expertil, vybranych podle kritérii pouzivanych v
EU [6] z oblasti:

e ochrana obyvatelstva,

e ochrana tizemi,

e ochrana zivotniho prostiedi,

e vefejna sprava zaméienad na ochranu obyvatelstva,
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e ochrana technologickych systéml,
e Integrovaného zachranného systému.
Odbornici hodnotili 14 faktord, uvedenych vyse, podle svych znalosti a zkuSenosti, dle
nasledujici stupnice, ktera je analogicka ke stupnici, kterou pro hodnoceni rizik pouzivaji
CSN normy [6]:
0 bodu - faktor zajistuje extrémné vysokou schopnost ochrany (o¢ekavané skody jsou

nizsi nez 5 %, aplikace konceptu znamena nevyznamné riziko pro aktiva, tj.

zanedbatelnou kriti¢nost konceptu),
1 bod - faktor zajist'uje velmi vysokou schopnost ochrany (o¢ekavané skody jsou v

intervalu 5-25 %, aplikace konceptu znamena nizké riziko pro aktiva, tj. nizkou

kriti¢nost konceptu),
2 body - faktor zajistuje vysokou schopnost ochrany (ocekavané skody jsou v intervalu

25-45 %, aplikace konceptu znamena stiedni riziko pro aktiva, tj. stfedni

kriti¢nost konceptu),
3 body - faktor zajistuje stfedni schopnost ochrany (o¢ekavané skody jsou v intervalu

45-70 %, aplikace konceptu znamena vysoké riziko pro aktiva, tj. vysokou

kriti¢nost konceptu),
4 body - faktor zajist'uje nizkou schopnost ochrany (o¢ekavané skody jsou v intervalu

70-95 %, aplikace konceptu znamena velmi vysoké riziko pro aktiva, tj. velmi

vysokou kriti¢nost konceptu),
5 bodu - faktor zajist'uje zanedbatelnou schopnost ochrany (o¢ekavané skody jsou vyssi

nez 95 %, aplikace konceptu znamena extrémné vysoké riziko pro aktiva, tj.

extrémné vysokou kriti¢nost konceptu).
Vysledna hodnota pro kazdy faktor je urCena jako median z Gdaji ziskanych od experti.
Vysledna mira kriticnosti, tj. schopnosti ochrany pro vSechny faktory s predpokladem, Ze
vSechny faktory maji stejnou vahu, miize nabyt hodnot 0 az 70. Jestlize opét pouzijeme
ptistup pouzivany v CSN normach, tak ziskame hodnoty, které jsou uvedené v tabulce 1.

Tabulka €. 1: Rozsah hodnot pro urceni miry kriti¢nosti koncepti pouZivanych pro Fizeni rizik a pro
inZenyrské zptsoby vypoiadani rizik

Mira kriti¢nosti koncepce | Hodnoty v % | Polet bodi pro faktor
Extrémné vysoka Vice nez 95 % | Vice neZ 66.5

Velmi vysoka 70-95% 49 — 66.5

Vysoka 45 -70 % 31.5-49

Stredni 25—-45% 17.5-31.5

Nizka 5-25% 35-175
Zanedbatelna Méné nez 5 % | Méné nez 3.5

Zdroj: viastni zpracovani

3. Vysledky

Strategie fizeni lidského systému pro zajisténi existence, bezpeci a udrzitelného rozvoje lidi
je urcena zpisobem vyjednavéni s riziky. Obvykle se v praxi [4] pouziva dale uvedeny
piistup: €ast rizika se snizi preventivnimi opatfenimi, tj. odvrati se realizace jistych dopadi
pfedem; ¢ast rizika se zmirni tim, Ze se pfipravi jista opatfeni a ¢innosti (vystrazné systémy a
dalsi opatteni nouzového a krizového tizeni), tj. snizi se nebo se odvrati nepfijatelné dopady
pii realizaci rizika na chrdnénd aktiva; Cast rizika se pojisti, aby byly penize na obnovu; cast
rizika se pii realizaci zajisti opatfenimi a ¢innostmi odezvy a obnovy, tj. jsou pfipraveny
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prostiedky, sily a prostfedky pro reakci a obnovu; a zbytkova ¢ast rizika, ktera je bud’
nefiditelna, nebo pfili§ ndkladnd na zvladnuti anebo malo cCastd se u starSich konceptl
ponechava bez lidské pozornosti, a u pokrocilejSich konceptli se pfipravuje pohotovostni
(contingency) plan a plan kontinuity. Vyjednavani s rizikem je doplnéno rozlozenim ukola
mezi v§echny zucastnéné strany.

Proces fizeni bezpe€nosti systému je znazornén na obrazku 5. Systém fizeni bezpe€nosti je
uveden na obrazku 6; zpétné vazby, které jsou oznaCeny na obrazku, jsou pouzivany tehdy,
kdyz Groven bezpe¢nosti neni na pozadované trovni [6].

CiLE METODY KOMPETENCE
l PDiTUP"r’ INSTITUCI [ OS0B

— BEZPECMNOST p—  BEZPECi A ROZVO)
VSTUPY I . | VYSTUPY
POZADAVKY LIMITY
STANDARDY
NORMY

Obrazek €. 5: Proces Fizeni bezpec¢nosti systému.
Zdroj: viastni zpracovani

Je nezbytné uvést, ze fizeni rizik neni dosud jednotné¢ chapano [4]. V naSem vyzkumu
povazujeme jeho interpretaci uvedenou na obrazku 4, ktera je v souladu s definici, kterou
pouzivi FERMA (Federation of European Risk Management Associations), EMA
(Emergency Management Office of Australia), vlada UK, vlada a kongres USA
(Congressional Commission on Risk Assessment and Risk Management), OECD, MAAE atd.
Koncepty fizeni a inzZenyrského vyporadani rizik, jejich charakteristiky a popisy jejich
vystupt jsou uvedeny v tabulce 2, ktera je zhotovena podle vysledkt kritické analyzy
publikaci [7, 11-30] a dalsich, které jsou v [4-6].

Bezpeci systému a jeho okoli A
Prabézné hodnoceni a
vyporadavani integralniho rizika

/ a zavaznych dilgich rizik, a
koordinace procesu organizaénich, =~

‘ / provoznich, kontrolnich, - ’\
] dokumentaénich a komunikaénich %
I ( Rozdéleni tkold za&astnénym ? |
| \ Program na zvysovani bezpeénosti }

Posouzeni dopada procest a jevi a
stanoveni optimalnich opatfeni a €innosti
zameérenych na bezpeéi systému a jeho okoli

Monitoring vnitinich a vnéjSich procesii a jeva
&1 2 3 i n

Obrazek €. 6: Systém Fizeni bezpec€nosti; ¢isla oznacuji vnitini a vnéjsi procesy, které maji vliv bezpe¢nost
systému a ¢ary (te€kovana, ¢erchovana, ¢arkovana a plna) oznacuji zpétné vazby.
Zdroj: viastni zpracovani
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Tabulka €. 2: Koncepty Fizeni a inZenyrského vyporadani rizik, jejich charakteristiky a popisy jejich

vystupi

Koncept Fizeni a
inZenyrského
vyporadani rizik

Charakteristika konceptu

Popis vystupu aplikace konceptu

Klasicky koncept

Objekt chapany jako systém (podnik,
uzemi, organizacni jednotka) je
uzavieny systém. Zdroje rizik jsou
technologické jevy (pohromy, nehody,
havarie) uvnitf objektu.

Vznik v 30. letech minulého stoleti.

Cilem je snizeni technologickych rizik v
systému na ur¢itou Groven. Inzenyrska praxe
ma postupy dané standardy a normami.
Riziko se stanovuje az po navrhu systému, a
proto neni mozné snizit rizika spojena s
nevhodnym feSenim pro dané misto a
systém.

Snizeni rizik spojenych s nevhodnym
feSenim pro dané misto a systém lze provést
pouze organizacnimi opatienimi, jejichz
ucinnost je niz§i nez ucinnost technickych
opatteni [3].

Klasicky koncept
zvazujici lidsky
faktor

Objekt chapany jako systém (podnik,
uzemi, organizaéni jednotka) je
uzavieny systém. Zdroje rizik jsou
technologické jevy (pohromy, nehody,
havarie) uvnitf objektu a lidsky faktor.
Vznik na konci 70. let minulého
stoleti.

Cilem je snizeni technologickych rizik a
rizik spojenych s lidskym faktorem v
systému na ur¢itou Groven. Inzenyrska praxe
ma postupy dané standardy a normami, které
zvazuji 1 lidsky faktor.

Riziko se stanovuje aZ po navrhu systému, a
proto neni mozné snizit rizika spojena s
nevhodnym feSenim pro dané misto a
systém.

Snizeni rizik spojenych s nevhodnym
feSenim pro dané misto a systém lze provést
pouze organiza¢nimi opatienimi, jejichz
ucinnost je nizsi nez ucinnost technickych
opatteni [3].

Koncept zajist'ujici
zabezpeceny
systém

Objekt chapany jako systém (podnik,
uzemi, organizacni jednotka) je
otevieny systém. Zdroje rizik jsou
pohromy, tj. jevy uvnitf i vné objektu a
lidsky faktor. Do zdroju rizik patfi i
$patna rozhodnuti pfi fizeni nebo
vyporadani rizik; tj. pFic¢iny tzv.
organiza¢nich havarii [4].

Vznik v prvni poloving 80. let
minulého stoleti.

Cilem je snizeni rizik, ktera predstavuji
pohromy vseho druhu, tj. jevy uvnitf i vné
objektu a lidsky faktor, ktery se projevuje
pti konkrétnich ¢innostech i rozhodovani, na
urcitou uroven. Inzenyrska praxe ma
postupy dané standardy a normami, které
zvazuji 1 lidsky faktor.

Dopady objektu na okoli nejsou zvazovany,
tj. nejsou provadéna specificka technicka
opatteni v projektu a provozu.

Neptijatelné dopady na okoli 1ze pouze
zmirnit zvlastnimi nouzovymi plany (napf-.
havarijnimi a povodinovymi plany) [3], tj.
organizac¢nimi opatfenimi a ¢innostmi, kdyz
je stat vynuti legislativou a kontrolni
¢innosti.

Koncept zajist'ujici
bezpecny systém

Objekt chapany jako systém (podnik,
uzemi, organizacni jednotka) je
otevieny systém. Zdroje rizik jsou
pohromy, tj. jevy uvniti i vné objektu,
vnitini zavislosti a lidsky faktor. Do
zdroju rizik patfi i Spatna rozhodnuti
pfi fizeni nebo vyporadani rizik; tj.
pficiny tzv. organiza¢nich havarii a u
objektl zv1astni dalezitosti (napf.
jaderné elektrarny, jaderny prumysl) se
vyzaduje aplikace principu predbézné

Cilem je zajistit bezpeci systému i bezpeci
okoli systému pfi normalnich, abnormalnich
a kritickych podminkach systému.
Uplatnénim principu pfedbézné opatrnosti se
vyjednava i s malo Castymi riziky, ktera
mohou mit vysoce nepiijatelné dopady na
sledovana aktiva. Pravné je uplatnéni
prfedmétného principu vyzadované u
specifickych jadernych a chemickych
objektt.

U slozitych (komplexnich) je vysledkem je
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opatrnosti [4].
Vznik v druhé
minulého stoleti.
Pokrocilé inzenyrstvi zamétené na
bezpecnost pouziva pii stanoveni
rizika nasledujici principy:
riziko se v daném objektu stanovuje
béhem celého zivotniho cyklu, tj.
pfi umistovani, navrhovani,
projektovani, vystavbé, provozu,
odstaveni a vyfazeni z provozu a
nakonec téz pfi uvedeni izemi do
puvodniho stavu,
stanoveni rizika se zamétuje t€Z na
pozadavky uzivateld a na uroven
poskytovanych sluzeb,
riziko se stanovuje podle kriti¢nosti
dopadt na procesy, poskytované
sluzby a na aktiva, které jsou urcena
vefejnym zajmem,
nepiijatelna rizika se zmirnuji
nastroji pro fizeni rizik a pro
inzenyrské vypotadani rizik, tj.
technickymi a organiza¢nimi
navrhy, standardizaci pracovnich
postupil nebo automatizovanou
kontrolou [5].
Pro ptipravu spravnych podkladu je
nutné propojit analytické metody
S expertnimi hodnocenimi, kterymi
odstranime neurcitosti (znalostni
nejistoty) v datech.

polovin¢  80. let

optimalni feSeni pro vyjednavani s riziky od

pohrom vseho druhu, tj. jevil uvnitf i vné

objektu, vnitfnich zavislosti a od lidského
faktoru, ktery se projevuje pii konkrétnich
¢innostech i rozhodovani.

Inzenyrska praxe ma postupy dané standardy

a normami, které zvazuji vnitini z&vislosti i

lidsky faktor (napi. PSA).

Kromé technickych opatieni spojenych s

respektovanim principu pfedbézné

opatrnosti jsou: sestavovany plany
kontinuity obsahuji specificka feSeni
technickych problému pro prekonani
kritickych podminek v systému; a krizové
plany pro ochranu okoli systému, kdyz

systém nezvladne sv¢é kritické¢ podminky a

vyvola nepfijatelné dopady na vetejna aktiva

Vv okoli.

Rizeni a inzenyrské vyporadani rizik ma

znaky:

- pfi umistovani, navrhovani,
projektovani a vystavbé objektl se
aplikuji opatfeni a ¢innosti vedouci k
minimalizaci rizik,

- do provozu objektu je za¢lenén systém
vcasného varovani a postupy pro
zajisténi pfijatelné tirovné rizika,

- provoz objektu ma postupy pro
zvladnuti abnormalnich, nouzovych a
kritickych podminek a pro vytazeni z
provozu [3].

Koncept zajistujici
bezpecny  systém
systému

Objekt chapany jako systém systémil
(podnik, izemi, organizac¢ni jednotka)
je otevieny systém systémti. Zdroje
rizik jsou pohromy, tj. jevy uvniti i vné
objektu, vnitini zavislosti v systému i
napfic systému a lidsky faktor, ktery se
projevuje pii konkrétnich ¢innostech i
rozhodovani (tj. pfi¢iny tzv.
organiza¢nich havarii.

U objektt zvlastni dulezitosti (napf.
jaderné elektrarny, jaderny pramysl) se
vyzaduje aplikace principu predbézné
opatrnosti [4].

Pro bezpec¢nost systému systémtl je
nutné zajistit koexistenci jednotlivych
systémdl.

Vznik na pocatku tietiho tisicileti.

Cilem je zajistit: bezpeci obou, tj. systému
systémt véetné jeho aktiv a okoli systému
systémil; a koexistenci jednotlivych systému
tvoficich systém systémd.

Soubor standardii a norem je stale
diskutovan a ptipravovan.

Zdroj: viastni zpracovani

Jak bylo uvedeno vySe, V praxi se pouziva pét ruznych konceptd pro fizeni rizik a pro
inZzenyrské vypotadani rizik. Vysledky jejich hodnoceni z pohledu zajisténi bezpecnosti
lidského systému pomoci 14 faktort, ziskané na zaklad¢ dat ziskanych od 6 expertd jako
median, jsou uvedeny v tabulce 3.
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Tabulka ¢. 3: Mira kriti¢nosti sledovanych konceptu Fizeni rizik a inZzenyrského vyporadani rizik

Faktor [ Klasicky Klasicky Koncept Koncept Koncept
koncept koncept fizeni | Fizeni a Fizeni a Fizeni a
Fizeni a a inZenyrského | inZzenyrského | inZenyrského | inZenyrského
inZenyrského | vyporadani vypoiadani | vyporadani | vyporadani
vypoiadani rizik zvazujici | rizik rizik rizik
rizik lidsky faktor zajiStujici zajistujici zajistujici
zabezpeceny | bezpefny bezpecny
systém systém systém
systémi
1 4 3 1 1 1
2 o) 5 5 1 1
3 4 3 1 1 1
4 5 5 5 1 1
5 S) 3 1 1 1
6 5 5 5 2 1
7 4 3 1 1 1
8 S) S) 5 1 1
9 4 3 1 1 1
10 5 5 5 1 1
11 S) o) 4 5 1
12 5 5 4 5 1
13 S) 5 4 5 1
14 S S 4 5 1
VSechny 66 60 41 31 14
faktory

Zdroj: viastni zpracovani

Srovnani Gdaji v tabulkach 3 a 2 ukazuje, Ze mira kritinosti u:
e obou, tj. u klasického konceptu fizeni a inzenyrského vypotadani rizik a u konceptu fizeni
a inzenyrského vypotadani rizik zvazujiciho lidsky faktor, je velmi vysoka,
e konceptu fizeni a inZenyrského vyporadani rizik zaméteného na zabezpeleny systém je
vysoka,
e konceptu fizeni a inzenyrského vypoiradani rizik zaméfeného na bezpecny systém je
stiedni,
e konceptu fizeni a inZenyrského vyporadani rizik zaméfeného na bezpecny systém systémi
je nizka.
To znamend, Ze na zdklad¢ naSich souCasnych znalosti a zkuSenosti je koncept fizeni a
inzenyrského vyporadani rizik zameéfeny na bezpecny systém systémil nejefektivnéjsi koncept
prace s riziky s ohledem na cile lidi, uvedené vyse.
KdyZz vezmeme v uvahu skutecnost, Ze vyuzivani riznych konceptii se 1i§i pozadavky na
znalosti, udaje, kvalifikace personalu, material, finance a na technické tfeseni, je zfejmé, ze
neni nikdy dostatek, je tfeba z ditvodi hospodérnosti postupovat nasledovné:
e pro feSeni probléml na strategické urovni pouZivat koncept fizeni a inZenyrského
vyporadani rizik zaméfeny na bezpecny systém systémd,
e pro feSeni problémi na taktické a funkéni urovni pouzivat koncept fizeni a inzenyrského
vyporadani rizik zaméfeny na bezpecny systém,

110




e pro feSeni problému na technické funkéni irovni pouzivat koncept fizeni a inZenyrského
vypoiadani rizik zaméfeny na zabezpeceny systém, a to jen tehdy, kdyZz vyskyt moznych
Skod Vv okoli systétmu je madalo pravdépodobny anebo Skody jsou pfijatelné (napf.
manipulace s nadrzi s vysoce nebezpeénou latkou jiz do pifedmétné kategorie nepatii).

Zavér

Tabulka 3 popisuje koncepty fizeni rizik a inzenyrského vypotadani rizik pouzivané v
soucasné praxi. Pro kazdy koncept existuji nebo se pfipravuji standardy a normy. Protoze
pozadavky jednotlivych konceptt jsou odlisné, tak prislusné standardy a normy se téz lisi.
Proto vysledky jejich aplikaci jsou obvykle rizné a pro jejich ziskani jsou rizné pozadavky na
data, znalosti, material, technologie, finance atd. Kvili hospodarnému nakladani se zdroji,
silami a prostedky je nezbytné vzdy spravné rozhodnout o tom, ktery koncept je dostacujici
pro feSeni daného problému. Pti rozhodovani hraje roli velikost rizika a tiroven, na niz se fesi
problém.

Vysledky uvedené vyse ukazuji, Ze na strategické urovni feSeni problému je nutné pouzivat
koncept fizeni a inZzenyrského vyporadani rizik zaméfeny na bezpeény systém systémi. Na
taktické a funk¢ni urovni je nutné respektovat doporuceni strategického konceptu a pro mistné
specificka feSeni problému pouzit koncept fizeni a inzenyrského vypotadani rizik zaméteny
na bezpecny systém, protoze charakter feSenych problému neni tak zasadni z dlouhodobého
hlediska. Na technické urovni je nutné respektovat doporuceni vsech vyssich konceptd, tj.
strategické, taktické a funkcni a pro mistné specificka feSeni problému pouzit koncept fizeni a
inzenyrského vyporadani rizik zaméfeny na zabezpeceny systém, jestlize charakter feSenych
problémtl neni tak zasadni z hlediska Gasu. ReSeni problémt na politické trovni by méla
respektovat strategicka feSeni, protoze je tak zajisti respektovani vefejného zajmu. Posledni
pozadavek je Casto problém, protoZe politici maji zpravidla nizké odborné znalosti a
zkuSenosti, a velmi ¢asto maji dojem, ze ziskali bozskou moudrost, kdyz se dostali do
politickych organ.

Je také zfejmé, Ze v nouzovém fizeni nebo v Fizeni krizovych situaci neni ¢as a dostatek dat
na urceni nejvhodnéjsiho strategického feSeni, tj. v nouzovém fizeni se pouziva pro fizeni a
inzenyrské vypotadani rizik obvykle klasicky koncept prace s riziky zvazujici lidsky faktor.
V mnoha piipadech u dilezitych objekti jako jsou provozy a sklady s nebezpeénymi latkami,
se pouZziva koncept prace s riziky orientovany na zabezpeceny objekt (vnitini havarijni plan).
U vysoce kritickych objektii jako jsou jaderné elektrarny a prehrady se i zde pouziva koncept
prace s riziky zaméfeny na bezpecny systém (vnitini a vnéjsi havarijni plany, krizovy plan,
plan kontinuity). Pro bezpecnost, a tim 1 ochranu kritické infrastruktury se vytvari postupy
prace s riziky zaméfené na bezpecny systém systémtl.
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