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Abstrakt

V ¢lanku jsou podany nékteré moznosti systémového pohledu na chapani soucasnych rizik
krizového fizeni v informacnich a komunikacnich systémech (ICT). Modelovani a simulace
systémi je predevSim z pohledu novych moznosti teorie systému, operacniho vyzkumu,
teorie umg¢lé inteligence a kybernetiky v nové ekonomice v definovaném kyberprostoru
bezpeénosti modernich systémové integrovanych a inteligentnich technologiich. Clanek se
orientuje piedevsim na jednu z oblasti informacnich a komunikac¢nich systémi a to z hlediska
novych pohledii na moznost poznavani rizik modelovanim realného systému a na moznosti
fizeni elektronického prostfedi zpracovavanych informaci a poznavanych rizik krizového
fizeni v této moderni oblasti aplikované kybernetiky.

Abstract

The article discusses some options of the systemic view on the current understanding of the
risks of the crisis management in information and communication technologies (ICT).
Systems modelling and simulation is especially in view of the new possibilities of systems
theory, operations research, artificial intelligence theory and cybernetics in the new economy
in a defined cyberspace security of modern systematic integrated and intelligent technologies.
The article focuses mainly  on one area of information and communication systems in terms
of new approaches to possibilities of risk exploring by modelling of real systems and to
possibilities of the electronic environment management of processed information and
recognized risks of crisis management in this modern field of applied cybernetics.
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Uvod

V poslednich letech obrovskym zplisobem vzrostl vyznam informacénich systémi (IS) a nyni
navazujicich informaénich a komunika¢nich technologii (ICT), obecné informacnich a
komunikac¢nich systémti.

Za dalsi rozvoj nové globalizace, v ramci e-ekonomiky, je povazovana informacni a také
znalostni spolecnost, kterd ma vytvoftit predpoklady pro zlepSeni kvality Zivota, zkvalitnéni
podpory rozvoje podnikani ve vyrobé¢ i sluzbach a vymezeni kyberprostoru pro nové formy
fizeni spolecnosti v ramci ekonomické kybernetiky a nezbytné cilevédomé uziti informaci
v realném case s uvazovanim mozZného krizového rizeni ve vymezeném prostoru rizik.
Pojem informacni spole¢nost byva chapan jako soubor nastrojii vypocetni, komunikacni
techniky a komunikac¢nich a informacnich sluzeb, které se stavaji postupné urcujicim
faktorem rozvoje ekonomiky a vyznamné ovliviiyji 1 rozvoj celé spolecnosti. Jde o celkové
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systémove¢ integrované prostfedi, ve kterém se odehrava plnohodnotny zivot planety.
Ptedstavuje to tedy celkovou filosofii prace s informacemi spocivajici v tom, Ze informace
nejsou chapany samoucelné. Clovék je neshromazduje jen proto, aby je mél, ale proto, aby se
podle nich rozhodoval ve zcela konkrétnich situacich a to v souladu s vymezenym krizovym
fizenim s riziky a podilem fidiciho podsystému (fidicich pracovnikil) a tak se stala ICT
vyznamnou sloZkou znalostniho systému spole¢nosti.

Cesta k informac¢ni a znalostni spolecnosti je podporovana soucasnou technologickou
revoluci, kterd je zaloZzena na vzijemném propojeni informacnich, robotickych,
komunikac¢nich, medialnich a v§ech nové poznavanych progresivnich technologii a také nové
vymezena existenci téchto technologii v prostoru kybernetické bezpeénosti.
Nejvyznamnéj$im rysem informacni a znalostni spolecnosti bude efektivni posun od
uzavienych internich informacnich a komunikacnich systémil k systémové integrovanym
adaptabilnim systémim a k modernim projektovanym systémim vyuzivajicim také
komunikace a to zase v systémové integrovaném prostoru podsystému rizik krizového
Fizeni _informacnich a komunikadénich systémii. Soucasny Internet a dalsi nové prostredky
ICT umoziuji ¢im dal vice masové propojeni informacénich zdroj a prostfedkil, zpracovani
informaci prakticky po celém svéte a stavaji se tak dalezitym nastrojem pro rozsifeni novych
sluzeb informacni a budouci znalostni spolecnosti.

Splyvéani informacnich, komunikacnich, medialnich a novych technologii v uvedeném
kyberprostoru plné¢ podpoti nebyvaly rozvoj klicovych odvétvi (zejména novych robotickych
systémi, bezpilotnich prostiedkl, inteligentnich bezposddkovych prostiedki a dalSich
integrovanych kybernetickych prostiedkii a pfinese nebyvalé moznosti pro rozvoj nové
kybernetické ekonomiky a uplatnéni vysoce kvalifikovanych systémové vzdélanych
pracovniku s chapanim modernich fyzikélnich jevli a zakonitosti a to s kvalifikovanym uzitim
jazyki (jako prostiedkli komunikace v systémech), matematického mysleni a teoretického a
praktického dokazovani v modelech a simulacich nového pojeti krizového fizeni.

1. Formulace problematiky

K vymezeni feSeného problému vyuzijeme v projektu [1] moznosti Teorie systémi, kterd
usporadava poznatky o systémech, popisuje, klasifikuje a definuje systémy. Definuje je na
redlnych objektech, zkouma jejich vlastnosti, strukturu a chovani (

). Jadrem teorie systému je soubor abstraktnich objektl, které nazyvame obecné systémy. Jde
o formalni logické konstrukce. Pti tvorbé modelu se musime rozhodnout o jejich struktuie
(podrobnosti ¢lenéni) a hranicich (vymezeni systému). [7]

SYSTEM S

PODNETY " Px CHOVAN({
z okoli A (REAKCE)
systému S systému S
T2k VYSTUP

VSTUP ™\ e

(INPUT) P, P2k ‘OT(';UT)
|

/CTDIIVTIIDA CVOTERMII O\

Obrazek ¢. 1: Systém a jeho okoli
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Zdroj: vlastni zpracovani autoru podle [1]

Systém S je Ucelové definovand mnozina prvkll P a vazeb (relaci) R mezi témito prvky
mnoZiny P
S={P,R}
kde:
P={pi}, jsouna dané rozliSovaci Grovni prvky p;.
iel, proi=l,....k,..,,n
R={r;;} jsourelace r mezi prvky s indexy ia
iel, proi=l,....k,..,n
jel,proj=1,.k, ..,,nJ

Prvky pi systému S jsou elementarni ¢asti systému S. Mnozinu P vSech prvkl p; nazyvame
universum systému. Vazby jsou vz4jemné zavislosti mezi prvky p; a p; nebo vzijemné
pisobeni mezi témito prvky. Mulze jit o informacni vazby - realce r ;; (informacni a
komunikacni systém), vyjadiené prvky p; a vztahy (relacemi) r ;.

Mnozina vSech vazeb (vztaht, relaci) R ={ r i,j }mezi prvky p; a p; systému S se nazyva
strukturou systému. Struktura systému mulze byt funkcni, technickd, informacni, casova,
organizacni, apod. Specifickou strukturu systému tvofi tzv. hierarchickd struktura, ktera
vyjadiuje vztahy nadfizenosti a podfizenosti realnych systému S.

Z okoli na systém S piisobi podnéty (vstupy I do systému S na definované prvky p;. Podnéty
mohou mit rizny charakter: pfesné definované, stochastické informace, Sumy, parazitni
podnéty, informace z kyberterorismu, atd.

Systém S plisobi na okoli reakci (systém reaguje na okoli systému) — chovanim vyjadienym
jako reakce systému O (vystup systému S jako chovani uvedeného systému).

Reakce systému (vystup, chovani systém oznacené O) jsou dany vstupy I, moZnostmi vlastni
struktury systému S a chovanim okoli daného systému (deterministické, stochastické, staticke,
dynamické prostiedi atp.).Na zékladé poznani (analyzy, identifikace, rozpoznavani scén a
prostiedi systému S a jeho okoli) vytvoifime model M (

). Na modelu M systému S budeme postupné zavadét dalsi pojmovy aparat vhodny pro proces
modelovani (tj. pro praci s modelem M ve formé textové informace — pifirozenym jazykem,
dale matematickym jazykem — prostfedky matematiky a fyziky atd.). Model M bude
realizovan na pocitaci (na prostiedcich ICT pro feSeni optimalizacnich uloh ,,Operacniho
vyzkumu' modelovanim a déale simulaci moznych meznich stavii — odhalovanim krizovych
stavi systému S pomoci modelu M). (Obrazek 3)

2. Rozbor problému

Postup reSeni: identifikace stavajiciho prostedi teoretickych disciplin, pouZzitelnych metod
systémového inzenyrstvi v oblasti kyberprostoru. Déle vyjadieni soucasnych moznosti
plnohodnotného vyuziti predevSim teorii k uvedenému modelovani socidlné-technického
prostiedi v profilu moderniho fizeni.

Déle posouzeni moznosti matematického modelovani a uziti vybranych optimalizacnich
metod v modelech a simulatorech.

Posouzeni trendi ve vyuziti metod modelovani a simulaci pro systémové integrované a
inteligentni modely z pohledu systémového inzenyrstvi.

Zvazeni moznosti uziti vybranych metod kybernetiky, umélé inteligence a matematického
modelovani pro uvedené inteligentni modely s optimalnimi strukturami a chovanim systému.
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3. Metody

Metody feSeni v projektu [2] jsou postupn€ vyuzivany pifi modelovani systému S:

rozpoznavani scén a prostiedi,

systémova analyza,

identifikace systému a tvorba modelu,
matematické modelovani procestl,
optimalizace modelu,

systémova integrace,

modelovani simulaci procesti na prostiedi ICT.

V procesu identifikace (zkouméani) systému jde o vytvafeni modelid rtznych tfid. Pojem
model Ize chapat jako moznou realizaci vhodné teorie nebo jako jisté zobrazeni systému. Pro
dalsi modelovani mize byt model také chapan jako jisty systém. Proces popisu systému S
(identifikace, rozpoznavani, analyza,..) vede k tvorbé modelu M, k transformaci S na M:

S >M

a tento proces je zkracen¢ vyjadien na nasledujicim obrazku (

)

SYSTEM S ajeho MODEL M SYSTEMU S
“"TRANSFORMACE |, 2 ieho okoli
 TSYSTEMU S NA
l MODEL M :

Jazyk jako prostiedek pro sdélovani informace mezi systémy
vyjadfii model M systému S:
e piirozenym (matefskym) jazykem,
e umélym jazykem (matematickym)

Obrazek ¢. 2: Transformace systému S na poZadovany model M
Zdroj: viastni zpracovani autorii

4. Diskuse

Na modelu M systému S a jeho podstatném okoli definujeme model M (

) a v modernim modelujicim prostfedi (Obrazek 3) vytvofime vhodny program na PC pro
nasledné modelovani a simulaci modelu M s vyuzitim uvedenych teoretickych disciplin tak,
aby vystup modelovani poskytl podklady pro zdiivodnéné potieby:

e vymezeni mozné a predpoklddané mnoziny meznich stavli v redlném systému S a jeho
okoli jako simula¢niho procesu a zaroven také jako trénovaci mnoziny stavl pro
tvorbu pfipravovaného projektu modelu s umélou inteligenci — vicevrstvé neuronové
sit€¢ pro odhalovani meznich stavli v prostfedi existence redlného systému S a tim
v datovém prostoru oznacit mozné krizové stavy a jejich mozné pticiny (Obrazek €. 4),
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vyjadfeni moznych systémové vymezenych stavl systému S a jeho okoli v datovém
prostoru rizik a jejich podminéné existence,
klicové body pro moznou filtraci ruSivych stavli redlného systému S a jeho okoli
s odhalenim soucasnych kritickych mist existujicich nebo s velkou pravdépodobnosti
predvidatelnych stavli v oblasti:
= moznych Sumi,
= zmény podstatného okoli systému S:
o nedokonalosti projektovanych ICT,
o vlivem zamérné c<innosti v probihajici kybernetické
valce svéta,
ziskani zatim ramcovych podkladli pro moznou regulaci a fizeni krizovych stavi
v oblasti pouzivani modernich ICT zejména pro elektronicky obchod s informacemi.

Proces modelovani a simulace systému S a jeho okoli na pocitacovém prosttedi (moderni
vykonny PC v siti pocitacii) je schematicky vyjadfen a podrobné popsan na nasledujicim
obrazku (Obrazek 3). Pfi modelovani procesii je velmi dilezité dilezité rozhodnuti o sloZitosti
procesu a pii popisu téchto procest vystupuje do popiedi nercitost zpiisobena nepiesnym
definovdnim pojmi. Jednim z moznych piistupli feSeni této problematiky je uméla
inteligence. [3]

I Modelujici prostredi VYSTUP
| reprezentované prostredky ODELOVAN
ICT i:
Mogg'j-emsoy;;ﬁmu MODELOVANI A vymezeni
SIMULACE SYSTEMU S a | meznich
| Jjeho okoli s vytvofenym stavl systému
I modelem M na pocitacich S,
(na informacénim systému)
i e i e e e s, i ] . [NIOZNE
| Pouziti modernich prostfedkd programového rizikové stavy
: vybaveni pocitacl k modelovani a simulaci s systému S,
1 vyuzitim Teorie systému, Operacniho vyzkumu,
. Umélé inteligence, Kybernetiky... morné
S S S ——

MODELOVANI A SIMULACE SYSTEMU NA POCITACOVEM PROSTREDI

Obrazek ¢. 3: Podklady pro modelovani rizik krizového fizeni v ICT

Zdroj: viastni zpracovani autorii

Modelovanim systému S a jeho podstatného okoli (Obrazek 3) lze ziskat uvedené dilci
zajimavé vysledky a to v grafickém vyjadieni stavovych hodnot syst¢tmu S (s uvazovanim
zvolenych parametri existence modelu dynamického systému popsaného zjednodusenou
soustavou diferencidlnich rovnic v ¢asovych okamzicich: T1,T2,T3,T4 a zvolenych parametri
hodnot informace veli¢in A,B) charakterizujicich strukturu a chovani modelovaného systému
S) a nalezeni oblasti ,,Mezni stavové hodnoty systému S*“sparametry T4 a AB a

s odpovidajici stavovou hodnotou. (Obrazek €. 4)
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Krizova
hodnota
stavu
systému

Mezni
stavova
hodnota
systému 6

S

Stavova 5
hodnota
systému
S 0
parametr T1

Parametr B systému S

parametr T2 Parametr A systému S

parametr T3
parametr T4

Obrizek ¢. 4: Vyjadieni mezni stavové hodnoty systému S

Zdroj: vlastni zpracovani autorii

Specifickou oblasti teorie systémi je zkoumdni vnitiniho uspofadani vlastnich systému.
Jestlize z mnoziny prvka P systému S (Obrazek 1) vyc¢lenime jejich ¢ast a pojmenujeme ji
jako Fidici podsystém, druhou skupinu prvkli pojmenujeme jako Fizeny podsystém a
nahradime-li stavajici vazby novymi vyznamnymi vazbami, v nichz bude dominantni tzv.
zpétna vazba, pak mluvime o kybernetickém systému KS (Obrazek ¢. 5).

] CILOVE
koli K il
Okoli KS N , CHOVANI
e — - {4 RIZENY PODSYSTEM KS
' D
A Cilové chovani
Vykonné KS
povely fizeni Zpétna L
vazba pro :’el';‘“y pft" )
vr 4 vorou Zpe ne
STRATEGIE fizeni v KS a7y
PRO KS AN | Okoll' KS
-, |{‘$, ------------------ L ,1 ————————— 1
> e, R - ——_——————— -
‘¢ RIDICi PODSYSTEM
KYBERNETICKY SYSTEM KS
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Obrazek ¢. 5: Model kybernetického systému (KS)
Zdroj: viastni zpracovani autorii podle [6]

Kybernetika (reprezentovand kybernetickym systémem KS - Obrazek ¢. 5) je véda, kterd
zkouma obecné vlastnosti a zakonitosti sdélovani informace a obecné fizeni v zivych a
nezivych organismech, technickych a spolecenskych systémech a je segmentovéana na:
e teoretickou kybernetiku (vyuzivajici teorii regulace, teorii informace, teorii automata,
teorii uceni, teorii her, teorii algoritmt a dalSich teorii),
¢ aplikovanou kybernetiku, ke které fadime:
o technickou kybernetiku,
o lékafskou kybernetiku,
o vojenskou kybernetiku,
o Dbezpec€nostni kybernetiku (kyberbezpecnost),
o ekonomickou kybernetiku a dalsi.
Jednotlivé dil¢i segmenty ekonomického systému jsou pak klasické modely kybernetického
systému a modelujicim prostiedim je zase jenom technickd kybernetika — zjednodusené
pocitacové prostriedi, tj PC. Obdobn¢ celé modelovani systému S a jeho podstatného okoli je
vzdy pro fidici procesy modelem kybernetického systému KS, kde rozpoznavanim prostiedi
ziskdvame udaje o stavu daného prostfedi a zpétnou vazbu tvoii vyhodnocovani procesu
modelovani resp. simulace.
Kybernetika definuje problémy fizeni a sdélovani informace, teorie fizeni fe$i jen dilci
problémy. Ménici se systémy se chovaji podobné jako zivé organismy. Kybernetika tedy
studuje zivé 1 nezivé organismy, které musi mit schopnost zachovavat, sd¢lovat a
transformovat informaci. Aplika¢nimi prostory pro moderni kybernetiku jsou: technika (napf.
pocitatové sité, roboty a robotické linky, dopravni bezposadkové prosttedky, bezpilotni
prostiedky bojové techniky, bezposadkové prostfedky hasicich technik, atd.).
Kazdy KS (Obrazek €. 5) je slozen z fidiciho a fizeného podsystému, veli¢in fizeni ziskanych
ze strategie pro KS a cilového chovani KS zhodnocenych v fidicim podsystému jako veli¢iny
zpétné vazby pro vykonné povely fizeni v KS.
Kazdy pocitac (PC, pocitacova sit’ a prostfedky komunikace tvofi model KS. Kazdy tento
model ma své charakteristiky (parametry) charakterizujici mezni stav modelu a moznost
vzniku krizového stavu a z toho vyplyvajici rizika. Rizika Ize za jistych podminek fidit a to
vcelém informacnim a komunikacnim systému jako hierarchicky uspotadanych
kybernetickych systémech.
Krize v IST mohou byt pracovné definovany jako [1]:
e krizi transformovanou z krize redlného systému S do modelu informa¢niho systému
M,
e krizi transformovanou z krize realného systému S do informacniho systému M,
e krizi oboustranného pienosu informaci mezi redlnym systémem S a vlastnim
informa¢nim systémem modelu M:
o krizi vlastniho informac¢niho systému podminénou:
= technickym vybavenim pocitacového prostiedi, programovym
vybavenim pocitacového prostiedi, socialnim vybavenim pocitacového
prostiedi, dals$im vybavenim pocitaového prostiedi (krizi
stavového prostoru reprezentovaného bazi dat, krizi bezpecnostniho a
zalohového podsystému pocitacového prosttedi, obecné krizi
imunitniho systému pocitacového prostiedi viici napt. virim, atd.).
Z hlediska dynamiky realného systému (ICT) si mizeme krize v informacnich systémech
pracovné vyjadfit jako:
e krize redlného Casu zpracovani informaci v pocitacovém prostiedi zptisobenou:
o krizi redlného systému S,
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o krizi informa¢niho a komunika¢niho prostiedi mezi redlnym systémem S a
pocitacovym prostiedim,
o krizi vlastniho informacniho systému (ICT),
o krizi v bazich dat v pocitacovém prostredi zpisobenou:
= krizi technického,
= programového,
= organizacniho a
= socidlniho zabezpeceni pocitacového prostiedi.
Obecné¢ krize v informacnich a komunikacénich systémech maji sviij vnéjsi a vnitini ptivod.
Omezeni krizi v informacénich a komunikaénich systémech je mozné dosdhnout:
e kvalitou informacniho systému,
e kvalitou definovaného okoli informacniho systému.
Prevenci krizi v informacnich systémech je mozné tesit:
e tvorbou adaptabilniho poc¢itacového prostiedi,
e tvorbou modelu vyuzivajiciho prostfedi umélé inteligence.
Nastalé redlné krize v informacnich systémech je mozné fesit:
e adaptaci socialné-technického zabezpeceni havarovaného pocitacového prostredi,
e zakrokem nahrazujicim stavajici informacni a komunikacni systém jinym krizovym
informa¢nim systémem.
Elektronické obchodovani s informacemi v informac¢nich a komunikacnich systémech je o
realném prosttedi s vyrobky, sluzbami a jejich katalogy 2D a 3D, mapami 2D, 3D apod.) a je
soucasti informacni spolecnosti a je to forma obchodnich operaci, pii které spolu partneti
komunikuji mnohem vice elektronickou cestou nez fyzicky (napf. pfi osobnich setkénich,
apod.). Znamena to, Ze pievazuji aktivity v kyberprostoru [1].
Je to zpusob podnikani vyuzivajici informac¢nich a komunikac¢nich technologii jak v oblasti
fizeni, tak v oblasti spolupréce s partnerskymi podniky a organizacemi.

Zakladem pro Uspé$né naplnéni zaméru elektronického podnikani s informacemi je:

. kvalitni, prichodna, spolehliva infrastruktura lokalni sit¢ zarucujici bezpecné datové
pienosy,

. propojeni patefniho segmentu lokalni sit¢ do Internetu vysokorychlostnim spojem,

. servery uréené k poskytovani sluzeb vybavené robustnim hardwarem s vyhovujicimi

technickymi parametry a vhodnym opera¢nim systémem, ktery garantuje bezpecnost
dat uloZzenych v tomto systému,

. aplikacni programové vybaveni, splitujici veskeré funkéni a bezpecnostni pozadavky a
poskytujici srozumitelné a pohodlné uzivatelské rozhrani,

. kvalifikovany a vyskoleny personal, zajistujici funk¢énost vSech vyse vyjmenovanych
slozek.

Ustfednim pojmem strategického Fizeni je strategie vyjadiujici zékladni ptedstavy o tom,
jakymi zptsoby budou vyty€ené strategické cile naplnény. Je to mnozina dlouhodobych cili a
cest jejich realizace.

Rozhodovani o strategickych cilech je ovliviiovédno:

. prostiedim, v némz piisobi organizace (volba tohoto prostifedi bude nyni také
ovliviiovana postupujicimi zaméry ,.konkurentti* v rozvijejicim se elektronickém
obchodovani s informacemi, efektivnim vyuzivani informacnich a komunikac¢nich
technologii v fadé oblasti tohoto okoli apod.),

. objemem dostupnych faktorti (obsdhnutim informacnich zdroji a jejich spojenim),
. internimi vztahy (vztahem vnitini struktury organizace k informacni spole¢nosti),
. schopnostmi manazerit (jejich informacni gramotnosti a predpoklady pracovat s

novymi stale dokonalej$imi informa¢nimi a komunika¢nimi prostiedky),
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. znalost dynamiky vyvoje spolecnosti (extrapolace vyvojovych trendu a predikce
datového obsahnuti této strategie systému a jeho okoli).

Strategické cile musi byt vzdy spojovany s dynamikou celého systému a jeho bezprostiedniho

okoli. Zména strategie je spojena s analyzou strategické mezery a ta miize byt spojovadna s

novymi kvalitativnimi zménami v informacnich a komunikacnich technologiich, jejich

provozovani resp. v jejich inovacich.

Vyznamné misto v rozvoji elektronického obchodu s informacemi budou sehravat strategické

struktury celého KS vymezené svym organiza¢nim uspotfadanim a strategickym poslanim.

Hierarchie strategii musi integrovanym zpusobem propojovat odpovidajici urovné

informacniho systému ICT.

Rizeni krizi v informacénich a komunikaénich systémech si pracovné muzeme v
informacnich systémech a komunikaénich systémech vyjadfit jako:

. krizi transformovanou z krize realného systému S do modelu informac¢niho systému
M,
. krizi oboustranného pienosu informaci mezi realnym systémem S a vlastnim

informa¢nim systémem: jako krizi vlastniho informacniho systému podminénou:
technickym vybavenim pocitatového prostiedi,

programovym vybavenim pocitacového prostredi,

socidlnim vybavenim pocitacového prostiedi,

dal§im vybavenim pocitacového prostiedi (krizi stavového prostoru
reprezentovaného bazi dat, krizi bezpecnostniho a zalohového
podsystému pocitacového prostiedi, obecné krizi imunitniho systému
pocitacového prostiedi P vii¢i viram apod.

AN NI NN

Zavér

Informacéni a komunika¢ni systém se v soucasné dob¢ stava prostiedim, ve kterém mohou
byt mezni jevy rozpoznany, odstranovany, piedvidany, ale také zde mohou vznikat, a to
védomou nebo nevédomou ¢innosti. Tim, Ze se v nich koncentruje v§e o reilném prostiedi
a vytvari se zde zaklad pro Fizeni procest realného svéta, stavaji se informacni a
komunikaéni systémy jednim z nejzranitelnéjSich prostiedi a v budoucnu tim
nejcitlivéjSim mistem pro teroristické a dalsi utoky. Hrozba téchto utokd je nesmirné
vysokd a pfipadna krize realného svéta miize, za jistych pfedpokladd, vznikat v téchto
informacnich a komunikacénich prosttedich relativné velmi jednoduse a ekonomicky levné.
Vyznam bezpecnosti komunikacnich a informacnich technologii bude tedy nejdalezitéjSim
ukolem pfii vytvafeni informacniho zdzemi redlného svéta, a to tak, aby hrozba naruSeni ¢i
zhrouceni informacniho systému nenastala a neohrozila se tak funkénost redlného svéta na
dané rozliSovaci urovni [1].

Podékovani

Pfinosem feseného projektu je systémové vymezeni integrovanych modeltl ICT a také vznik
optimalnich cest a pfilezitosti pro novou ekonomickou kybernetiku (aplikovanou kybernetiku)
s novymi moznostmi projektovani informacnich a komunikacnich systémi napt. globalniho
elektronického podnikani (e-business), elektronického obchodu (e-commerce), elektronického
bankovnictvi (e-banking), fizeni vefejné a statni spravy (e-government) a dalSich oblastech
napt. vojenského, bezpecnostniho systému a také progresivniho bezpe¢ného integrovaného
zachranného systému.
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Prispévek je vystupem projektu specifického vyzkumu ,,Vyuziti ICT a matematickych metod
pri Fizeni podniku® tematickd Cast tohoto projektu: ,.Systémové integrované prostiedi pro
ndvrh inteligentnich modelit, modelovani a simulaci moderniho kyberprostoru podniku*
Interni grantové agentury Vysokého ucéeni technického v Brn¢ s registracnim ¢islem FP-S-13-
2148 (2013-14).
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