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Anotace
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Uvod

V dnesni dobé jsou data ukldddna do osobnich pocitacli, notebooki, smartphont
a jinych elektronickych zarizenich. OvSem pokud tato zafizeni nejsou propojena
s ostatnimi, maji jen omezené funkce. Tato propojeni mezi pocitaci zajisStuji prenos dat
a rozSifuji tak funkcionalitu vSech zafizenich. A témto propojenim se fika pocitacova sit'.

PocitaCova sit' umoziuje nespoCet moznosti. MtZeme si diky nim v redlném Ccase

s osobou na druhé strané zemeékoule, preposilat data ¢i sdilet informace. Firmy vyuZivaji
pocitaCové sité pro administrativu, vyrobu nebo pro planovani budouciho provozu. Aby
vSechny tyto moznosti fungovali spravné je duleZité, aby spravné fungovala i pocitacova
sit’.

Funkcnost pocitacové sité je ovlivnéna velkou fadou faktort. Zavisi nejen na pouZzitém
hardwaru, technologiich ale i topologii. Pfi vypadku casti sité je diilezité, aby provoz nebyl
uplné prerusen, ale pokracoval plynule déal. To feSi mnoho sitovych protokoli a nékteré
z nich jsou popsany v této praci.

Prace je rozdélena na teoretickou a praktickou cast. V teoretické casti jsou informace
o rozdéleni pocitacovych siti, popis referencniho modelu ISO/OSI, technologie Ethernet,
vysvétleni k ¢emu slouzi switch a dvod do jednotlivych protokoli a technologii
pouZivanych pfi navrhovani sité. Prakticka cast se zabyva navrZenim trojvrstvého modelu
sité a testovani rtiznych protokold pro presmérovani linek pfi vypadku primarni linky.
Konfiguracni nastaveni pouZzitd v bakalafské praci jsou kompatibilni s operacnim
systémem Cisco IOS.
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1 Pocitacova sit’

V padesatych letech minulého stoleti byly pocitacové sité na pocatku. Razantni nastup
zazily zaCatkem osmdesatych let a pokracovali az do dnesnich dnti. V dnesni dobé témér
v kaZzdé domadcnosti nalezneme néjakou pocitacovou sit. Ale co to vlastné takova
pocitaCova sit’ je? Pocitacovou sit lze definovat jako vzdjemné propojeni dvou a vice
vypocetnich zafizeni pro predavani a sdileni informaci, softwaru ¢i dat.

1.1 Sité podle velikosti

PocitaCové sité je mozné rozdélit podle velkého mnozstvi parametri. Jednou z moznosti
jak délit sité je podle velikosti a rozlohy. Mezi tyto sité patfi PAN (Personal Area Network,
osobni sit’), LAN (Local Area Network, lokalni sit’), MAN (Metropolitan Area Network,
metropolitni sit’), WAN (Wide Area Network, rozsahla sit).

1.1.1 Sit' PAN (Personal Area Network, osobni sit)

Dosah této sité je velmi maly, jen nékolik metrii. PouZiva se k potfebam jednotlivce nebo
velmi malé skupinky osob. ZaFizeni pripojena do této sité jsou nejcastéji mobilniho typu
(notebooky, PDA, mobilni telefony), které mezi sebou komunikuji. Technologie, které toto
propojeni zprostfedkovavaji, jsou predevSim IrDa, Bluetooth, Wi-Fi nebo pouZiti
dratovych jako je USB.

1.1.2 Sit' LAN (Local Area Network, lokalni sit)

Velikost této sité je v rozsahu stovek metrd, rozprostirajicich se na urcitém misté nebo
ohraniceném objektu, prikladem miZe byt budova ¢ podlazi. Takova sit' je tvorena
predevsim z osobnich pocitaci, které mohou byt doplnény o jiné hardwarové prostredky.
Spojeni miZe byt provadéno kroucenou dvojlinkou, vysokorychlostnimi optickymi kabely
nebo bezdratovymi spoji. Cela sit’ je obvykle pod spravou podniku, ktery ji pouziva a na
starost ji ma jeden pracovnik, oznacovan jako spravce sité.

1.1.3 Sit' MAN (Metropolitan Area Network, metropolitni sit)

Tato sit’ propojuje jednotlivé LAN sité mezi sebou v rozsahu meésta. Jeji funkce jsou
podobné jako u sité LAN. MiZe byt pouzita pro propojeni riznych podniki a pobocek.
Disponuje velkou rychlosti a je schopna prenaSet data na vétsi vzdalenosti.

1.1.4 Sit' WAN (Wide Area Network, rozsahla sit))

Rozsahlost této sité pokryva velké geografické tizemi a prekracuje hranice mésta, statu i
kontinentu. Je tvorena rizné propojenymi LAN, ¢i jinymi druhy siti. Jednotlivé uzly sité
jsou velmi vykonné pocitacCe, které pracuji nepretrZité a zvladaji obslouZit velké mnoZstvi
uzivatelti. Nejznamé;jsi prikladem této sité je Internet.
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1.2 Sité podle topologie

Dal$im parametrem, podle kterého mizZeme sité délit je topologie. ,, Topologie“ znamena
zpusob zapojeni, jakym jsou zafizeni propojena v siti. Jedny z hlavnich topologii
pouZivanych v sitich LAN jsou sbérnicova, kruhova a hvézdicova.

1.2.1 Sbérnicova topologie (bus)

Sbérnicova topologie patfi mezi nejstarSi. Toto zapojeni se provadélo pomoci jednoho
prenosového média, ke kterému jsou pripojena vSechna ostatni zafizeni. Pfenosovym
médiem byl koaxialni kabel s BNC konektorem a ukoncovacim zafizenim byl terminator.
Dnes se toto zapojeni jiZ nepouZiva.

Obrazek 1 - Sbérnicova topologie

1.2.2 Kruhova topologie (ring)

V kruhové topologii je kazdy uzel propojeny se dvéma jeho sousedicimi uzly, misto
ukonceni jsou vSak uzly spojeny dohromady a tvori tak kruh. Timto spojeni dochazi ke
komunikaci signalu ve sméru i protisméru hodinovych rucicek. V konecném diisledku je
vSak kruhova topologie ,.kruhovou® jen na logické trovni. Kabely jsou pripojovany do
prepinace (switche) a tvori fyzicky topologii hvézdicovou.

Obrazek 2 - Kli%hové topologie



1.2.3 Hvézdicova topologie (star)

Dnes zfejmé nejpouZzivanéjsi topologii v LAN sitich. Jednotliva zarizeni v této topologii
jsou propojena skrz centralni prvek switch (prepinacC). Mezi kaZzdymi dvéma zafizenim
existuje jen jedna cesta, kterou zprostfedkovava switch. Oproti kruhové a sbérnicové
topologii méa hvézdicova tu vyhodu, Ze pokud selZe jeden pocitac, cela sit miZe fungovat
dale bez vétSich problémi. OvSem pokud selZe switch je tim ovlivnéna cela sit'.

Obrazek 3 - Hvézdicova topologie

1.2.4 Paterni topologie (backbone)

Pokud je feC o paterni topologii, je tim mysleno, Ze pomoci urcité topologie se propoji
veSkeré LAN sité. Takto vznikne nezavisla hlavni ¢ast, na kterou jsou pripojovany dalsi
podsité a segmenty. Dojde li k vypadku jakéhokoliv segmentu, provoz sité na patefi neni
v ohroZeni. Patefni topologie disponuji vysokou pfenosovou rychlosti.

1.3 Sité podle tlohy prvk

Tento parametr urcuje, jak se jednotliva koncova zatizeni v siti chovaji. Definuje postaveni
uzll na siti. Uzly jsou rozdéleny na dvé skupiny, jedna je nazyvéana klient a druhé server.
Diky témto uzlim se urcuji dlohy prvki, jako jsou klient-server a peer-to-peer (rovny
s rovnym).

1.3.1 Klient-server

Server poskytuje rtizné sluzby nebo slouzi jako zdroj informaci. Po doruceni poZadavku od
klienta mu posila poZadovana data nebo zprostredkovava sluzbu. Klientiiv program tedy
komunikuje se serverem a snaZi se od néj ziskat poZadované sluzby ¢i data. Na tomto
principu funguje webovy prohliZec.
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1.3.2 Peer-to-peer (rovny s rovhym)

Opakem architektury klient-server je peer-to-peer. Koncové zafizeni mutze byt v jednu
chvili jak server, tak klient. UZivatelé si tedy vyménuji a sdileji informace pfimo mezi
sebou. Na rozdil od modelu klient-server, kde se uZivatelé déli o kapacitu serveru u peer-
to-peer rychlost roste pfi zapojeni vétSiho mnoZstvi uZivateli. Jednou z nejznaméjsich
variant modelu peer-to-peer je sit’ BitTorrent.
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2 1SO/OSI model

Tento referencni model OSI (Open Systems Interconnection) je rozdélen do sedmi vrstev.
Byl schvalen v roce 1984 organizaci ISO (International Organization for Standardization)
vramci snahy o standardizaci pocitacovych siti. Tato mezinarodni norma byla pfijata
s oznaCenim ISO 7498. Sedmivrstevny model ISO/OSI popisuje stav, jak by teoreticky
méla sit’ fungovat. V praktické realizaci doSlo k nékolika vyznamnym zménadm, proto
nikdy nedoslo k plnému nasazeni tohoto modelu. Hlavnim diivodem pro tuto zménu byla
moznost komunikovat pouze s vrstvou na stejné trovni nebo s vrstvou o stupen vyssi Ci
nizsi.

Vrstvy modelu ISO/OSI, ISO7498 z roku 1984 jsou:
1. Fyzicka,
2. Linkova,
3. Sitova,
4. Transportni,
5. Relacni,
6. Prezentacni,
7. Aplikacni.
2.1 Layer (vrstva) 1 - Fyzicka vrstva

Je nejniZsi vrstvou modelu ISO/OSI a je zodpovédna za prenos dat tim, Ze kdduje bity pro
uspésny prenos odeslani a prijmuti elektrickych, optickych nebo mikrovinnych signalt.
Tato vrstva se zabyva vyhradné fyzickou Casti sité, patii sem konektory, metalické rozvody
(UTP, STP), opticka kabelaz atd.

2.2 Layer (vrstva) 2 - Linkova vrstva

Plisobi jako prostiednik mezi fyzickou a sitovou vrstvou. Slouzi k vyméné dat mezi dvéma
a popripadé vice pocitaCi na stejné siti. Zakladni jednotkou prenosu dat je datovy ramec.
Na této vrstvé funguji mosty (bridge) a prepinace (switche). PouZivané protokoly: PPP,
Token Ring, Ethernet.
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2.3 Layer (vrstva) 3 — Sit'ova vrstva

N 24

Tato vrstva se stard o smérovani a adresovani v siti. VyuZiva co nejefektivnéjsi cestu, aby
byla data dorucena prijemci. Jednotka informace se nazyva paket. Zafizeni, které na této
vrstvé funguji, jsou router (smérovac) a popripadé L3 switch. Pfiklad pouZivanych
protokolti: IP, RIP, ICMP, ARP.

2.4 Layer (vrstva) 4 — Transportni vrstva

Zabezpecuje transparentni a spolehlivy nebo nespolehlivy prenos dat mezi vzdalenymi
pocitaci. Na této vrstvé je provadén prevod transportnich adres na sit'ové. Protokoly na této
vrstvé délime na spojové orientované (TCP) a nespojové orientované (UDP).

2.5 Layer (vrstva) 5 — Rela¢ni vrstva

Zajistuje udrZovani relace a vymeénu dat mezi aplikacemi. Diky této vrstvé se v pripadé
chyby predejde odesilani dat od zacatku, ale navazZe se na posilani od kontrolniho bodu.
PouZivanou jednotkou je relacni paket, jenZ je znovu vloZen do transportniho paketu. Pati
sem: NetBIOS, AppleTalk.

2.6 Layer (vrstva) 6 — Prezentacni vrstva

Predélava format dat do podoby srozumitelné pro prijemce. Stara se o Sifrovani, kompresi
a dekompresi dat. Pouze na této vrstvé je mozno zpravu néjak modifikovat.

2.7 Layer (vrstva) 7 — Aplikacni vrstva

Urcuje, jak budou data prijimana/odesilana aplikacnimi programy. Zde komunikuji
aplikacni programy se siti. VeSkeré sluzby pouZiva z nizSich vrstev.
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Tabulka 1 - OSI model

Vrstva Jméno Jednotka Priklad
L7 Aplikacni Data HTTP, DNS
L6 Prezentacni Data SSL, MPEG
L5 Relac¢ni Data NetBIOS
L4 Transportni Segmenty TCP, UDP
L3 Sitova Pakety IP
L2 Linkova Ramce Ethernet, 802.1q
L1 Fyzicka Bity 100BaseT
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3 Ethernet

Ethernet je oznaceni technologie pro tvorbu pocitacovych siti typu LAN, je definovan
standardem IEEE 802.3 a pouZiva kabely s kroucenou dvoulinkou nebo optické kabely pro
prenosové rychlosti od 10 Mb/s po 10 Gb/s. Ethernet tvoii fyzickou a linkovou vrstvu OSI

modelu, je tedy moZné po této siti provozovat vice neZ jeden protokol sit'ové vrstvy.
3.1 MAC adresa

MAC adresa (Media Access Control) je 48 bitt dlouhy unikatni identifikator, kterym je
oznaceno kazdé sit'ové zarizeni, nékdy také oznacovana jako fyzicka adresa nebo Ethernet
adresa. Je zadavana vyrobcem a méla by byt hardwarové neménna nebot je vypélena na
¢ipu paméti ROM (Read Only Memory), ovSem pfi spuSténi zafizeni je nahravana do
paméti RAM (Random Access Memory), kde je moZné ji zménit softwarove.

MAC adresa je zapisovana 12 hexadecimalnimi Cislicemi a je moZné ji zapsat tfemi
moznymi zplsoby napf. 1:23:45:67:89:AB, 01-23-45-67-89-AB nebo 0123.4567.89AB.

Uspotradani MAC adresy je dano standardizaci IEEE. Pocatecnich 24 bitd, to jest prvnich
6 hexadecimalnich ¢isel, slouZi pro oznaceni vyrobce podle OUI (Organizationally Unique
Identifier) a zbylych 6 je unikatni oznaceni daného zafizeni.

MAC adresa v pocitaci s operatnim systémem Linux se da zjistit pomoci pfikazu ifconfig
-a

martin@martins:~% ifconfig -a

etho Link encap:Ethernet HWadr 80:22:19:fd:d3:ae
inet adr:192.168.0.1085 VSesmér:192.168.0.255 Maska:255.255.255.0
inet6-adr: fe80::222:19ff:fefd:d3ae/64 Rozsah:Linka
AKTIVOVANO VSESMEROVE_VYSILANI BEZI MULTICAST MTU:1500 Metrika:1

RX packets:117 errors:® dropped:® overruns:® frame:@0

TX packets:144 errors:0 dropped:8 overruns:@ carrier:0
kolizi:® délka odchozi fronty:10880

Prijato bajtd: 22511 (22.5 KB) Odeslano bajtd: 24423 (24.4 KB)
Preruseni:17

Obrazek 4 - Vypis informaci prikazem ifconfig
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4 Switch (pFepinac)

Elektronické zafizeni switch neboli v CeStiné prepinac je aktivni sitovy prvek, propojujici
jednotlivé prvky sité. Nahradil jiZ starSi zafizeni, jako byl hub (rozbocovac) ¢i bridge
(most). Switch obsahuje nékolik portt, na které se pfipojuji sitova zafizeni nebo Casti sité.
Na rozdil od hubu, ktery pracoval na L1 vrstvé OSI modelu a vSechny ramce, jeZ prisly na
jeden port rozeslal vSem ostatnim, switch ma tu vyhodu, Ze vétSinu provozu zasila na porty

pro které je urcen.

Obrazek 5 -
Schématicka znacka
L2 switche

Switch pracuje na L2 vrstvé, propojuje podobné lokalni sité a ramce pfi zpracovani
nemeéni. V pameéti si tvori tabulku porti a MAC adres. Switch je zafizeni, které se dokaze
ucit. Pokud pfijme ramec, ktery nema uloZeny ve své tabulce, zapiSe tuto informaci do
tabulky, kterd obsahuje port a MAC adresu prichoziho ramce. Tato tabulka je nazyvana
CAM tabulkou (Content Addressable Memory), ma omezenou kapacitu a jeji vnitfni
sloZeni a reakce se liSi podle vyrobce. Posléze si precte cilovou MAC adresu, kterou
dohledava v CAM tabulce. P¥i nalezeni cilové adresy ji odeSle na urceny port. Pokud
cilovou adresu v CAM tabulce nenajde, posle ramec vSem portim, kromé prichoziho. Po
prijeti odpovédi si znovu uloZi zdznam obsahujici ¢islo portu, pres ktery je tento uzel ke
switchi pripojen a jeho MAC adresu. Tato tabulka miZe byt naplnéna jak dynamicky, tak
staticky pomoci administratora sité. Statické zaznamy maji tu vyhodu, Ze jsou uloZeny do
té doby, neZ je administrator sité sam nesmaze, dynamické hodnoty vSak vydrZi jen urcitou
dobu. L3 prepinace kombinuji smeérovani, které je reSeno operaCnim systémem, S
prepinanim jeZ fesi specializovany hardware.[1]

4.1 Rezimy preposilani ramce na switchi

Pro preposilani ramct na switchi existuji tfi rezZimy. ReZim store-and-forward, reZim cut-
through a reZim fragment-free.

4.1.1 Store-and-forward (uloz a posli)

Po prijeti rdmce na port je se cely nacte a uloZi do bufferu. Po uloZeni se zjisti, jestli je
ramec chybovy na zakladé kontrolniho souctu. Pokud ano, tak je takovy ramec znicen.
JestliZe je ovSem v poradku, tak se poté urci vystupni port na zakladé cilové MAC adresy a
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interni tabulky adres. Diky tomu je zajiSténo, Ze se po siti nebudou Sifit chybné ramce,
ovSem za cenu nizZsiho vykonu vnitfniho prepinani. Po provedeni této kontroly je vysledny
ramec odeslan danym portem, pokud pfiSel jiny ramec a predchozi jeSté nebyl odeslan, tak
se nové prijaty ramec zaradi do fronty. Tato metoda je pouZivana vZdy pri asymetrickém
switchingu.

Asymetricky switching — jestliZe se liSi rychlost pfichoziho a odchoziho portu (napf.
100Mbit a 1000Mbit), nebo jsou jiného typu (metalicky a opticky)

4.1.2 Cut-through (pribézné zpracovani)

Jakmile vstoupi rdmec na port a je zjiSténa cilova MAC adresa urCuje se vystupni port
podle tabulky adres. Priibézné je odesilan a to i za predpokladu, Ze jesté nebyl cely pfijat.
Vyhodou této metody je vySSi rychlost neZ u metody store-and-forward. PouZiva se
v sitich, kde je minimalni chybovost ramcti, protoZe nelze zkontrolovat CRC soucet ramce,
jenZ je uloZen v paticce.

4.1.3 Fragment-free
Tato metoda je kombinaci obou jiZ zminénych. Je nacitano pouze 64 bajti ramce, aby byl
zjiStén moZny kolizni ramec a nebyl odeslan.[2]

Pri propojovani switchi mezi sebou se snazime zamezit, aby vypadek jednoho zafizeni

~rve

M

stejného odesilatele by do switche ptichazel z vice mist nebo do switche dorazil vicekrat.
Pro spravné fungovani musime tedy zamezit smyCkam na siti. Zamezeni smycek na siti
fesi protokol STP (Spanning Tree Protocol), ktery blokuje redundantni cesty a pfi vypadku
cesty aktivni zprostfedkuje cestu zaloZni.
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5 Virtual Local Area Network (VLAN)

Jednou z nejvétSich vyhod switchi je podpora virtualnich lokalnich siti. Virtualni lokalni
sit’ nebo jen VLAN slouZzi k logickému rozdéleni sité, které se chovaji tak, jako by byli
nakonfigurovany na samostatném fyzickém switchi. NeZ vznikly VLAN bylo moZné na
jednom switchi provozovat pouze jednu lokalni sit’. Sité VLAN tedy umoznily béh vice
lokalnich siti na jednom switchi.

Vyhody VLAN

ZmenSeni broadcastovych domén — Pfi vytvoreni vice menSich broadcastovych
domén. Tim dojde ke sniZeni provozu a zlepSeni vykonu sité.

ZjednoduSeni spravy sité — Pro presun zafizeni z jedné sité do jiné staci
nakonfigurovani tohoto zafizeni pomoci software a ne presun hardware.

Zvyseni zabezpeceni — Pokud zavedeme specialni VLAN pouze pro komunikaci
ke které neni pristup.

SniZeni poctu HW — Diky tomu, Ze switche podporuji VLAN je moZné je lépe
vyuzit pro vytvoreni riznych podsiti na jednom switchi.

Rozdéleni specialniho provozu — Piikladem mitiZe byt IP telefon nebo komunikace
mezi AP v centralné fizeném prostredi ¢i management.

5.1 Metody fazeni komunikace VLAN

Switche podporujici VLAN maji vidy alesponl jednu VLAN. Je to vychozi VLAN 1,
kterou nelze smazat Ci vypnout. V pripad€, Ze neni nastaveno jinak jsou vSechny porty
zatazeny do VLAN 1.

Zarazeni komunikace do VLAN probiha ¢tyfmi zptsoby:

1.

Podle portu — Tento zpiisob je nejpouzivanéjsi. Na switchi se ruc¢né, napevno
nastavi port pro urcitou VLAN. Komunikace prochazejici timto portem je zafazena
do té urcité VLAN. Pripojime-li do tohoto portu switch vSechny jeho zafizeni
budou v jedné VLAN.

Podle MAC adresy — Zarazeni ramce do VLAN se provadi podle zdrojové MAC
adresy. Kazda MAC adresa zafizeni se musi prifadit do konkrétni VLAN. Tato
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metoda fazeni je tedy dynamicka, protoZe pri prepojeni zarizeni na jiny port se
automaticky zafadi do spravné VLAN.

Podle protokolu — Pfi fazeni podle této metody jsou dohromady sdruZovany
zarizeni podle protokolu prenaseného paketu. Je oddélen IP provoz od AppleTalk
atd. Tato metoda neni priliS pouZivanda, protoZe zafizeni musi mit napevno
nastavenou IP adresu a switche musi sledovat tfeti vrstvu, coZ znamena zpomaleni.

Podle autentizace — Zafizeni ¢i uZivatel je ovéfen pomoci protokolu 802.1x a
nasledné podle zjisténych informaci automaticky umistén do VLAN. Razeni dle
této metody je velmi vSestranné. Je moZné nastavit, Ze pokud zafizeni neprojde
autentizaci je zarazeno do VLAN pro hosty.
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6 Trunking

Trunk je spojeni, které je schopné prenaset ramce pro vice siti VLAN soucasné. PouZiva se
pro propojovani dvou switchd, aby zafizeni na jednom switchi v urCitt VLAN mohlo
komunikovat se zafizenim na druhém switchi ve stejné VLAN. Ramce musi obsahovat
odkaz na VLAN pro kterou je urcen, aby switch védél kam ramec poslat. Pro oznaCeni
ramct, které jsou posilany pomoci trunku je nutno odsouhlasit protokol. V dnesni dobé
existuji dva protokoly ISL a 802.1Q.

Switch 1 Switch 2

VLAN 10 VLAN 10

VLAN 20 | |4 VLAN 20
Trunk

VLAN 30 -{  WLAN 30

o N vanao

Obrazek 6 - Schématické znazornéni trunku
6.1 Protokol Inter-Switch Link (ISL)

Proprietarni protokol spolecnosti Cisco. Podporuje 1000 VLAN. Zapouzdiuje ramce
Ethernetu do ramce protokolu ISL. Pokud tedy chceme odeslat ramec pomoci trunku,
protokol ISL zapouzdfi cely ramec do nového ramce. V tomto ramci je na zacatek pfidana
hlavicka a na konec drobna pfipona. V hlavi¢ce najdeme hlavné ¢islo VLAN. Paticka pak
obsahuje kontrolni soucet ramce FCS (Frame Check Sequence). Velikost tohoto ramce je
zvétSena o 30 bajti protokolem ISL. Z predeslé maximalni velikosti ramce 1 518 je diky
protokolu ISL velikost rdimce 1548 bajti. To muze vést k situaci, Ze je ramec oznacCen za

vadny, ale Cisco zafizeni s jejich zpracovanim nema problém.[3]

Tabulka 2 - Ramec zapouzdfeny protokolem ISL

Hlavicka ISL | Hlavicka Ethernetu | Paket TCP | Hlavicka Telnetu Data FCS
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6.2 Protokol 802.1Q

Tento protokol je standardem organizace IEEE. Ma podporu aZ pro 4096 VLAN. Protokol
802.1Q se od ISL lisi tim, Ze neptidava dalsi hlavicky k ramci, ale vklada data rovnou do
existujicich hlavicek, ¢imzZ zaménuje ptivodni ramec. Jeho ramec je zménén o 4 bajty. Diky
tomu dochazi k prekroCeni maximalni velikosti rdmce z ptivodnich 1 518 na 1 522 bajtt.
Cisco zafizeni vSak tyto ramce bude nadale podporovat.

6.3 Dynamic Trunking Protocol (DTP)

Tento protokol zjistuje, jaké protokoly jsou na obou stranach switchi podporovany a
piipadné se snaZi automaticky vytvofit trunk. DTP kaZdych 30 sekund odesila ramce a
pokousi se tim automaticky nastavit trunk. NeZ dojde k vytvoreni trunku musi se switche
shodnout na nativni VLAN, seznamem povolenych VLAN, rychlosti portu, duplexnim
modu portu. VSechny porty musi byt ve vyhovujicim DTP mddu.

Varianty DTP modu jsou:

¢ Dynamic desirable — Port se aktivné snaZzi o vytvoreni trunku. V pfipadé, Ze druha
strana ma mod dynamic desirable, dynamic auto nebo trunk, je trunk vytvoren.

¢ Dynamic auto — Jedna se o mod pasivni. Sam se nesnazi o vytvoreni trunku. Port
se stane trunkem pouze v pripadé, Ze ho o to poZada druha strana, ktera bude
v modu dynamic desirable nebo trunk.

e Trunk — Port je trunkem bez ohledu na protistranu. DTP je stale aktivni a
v pripadé, Ze druha strana ma mod dynamic desirable, dynamic auto nebo trunk je
spojeni prevedeno na trunk. Pokud maji obé strany mdd trunk je vhodné vypnout
automatické posilani ramcti DTP.
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7 VLAN Trunking Protokol (VTP)

VTP je L2 proprietarni protokol spolecnosti Cisco. SlouZi pro prenasSeni informaci o
VLAN mezi switchi. Uvnitf celé VTP domény prejmenovava, pridava, maZe a spravuje
VLAN. Veskeré zafizeni ve VTP doméné ma nakonfigurovano stejné jméno domény,
stejné heslo a propojena jsou pomoci trunku. Podle toho jakou switch zastava roli ve VTP
doméné ma nastaven jeden ze tfi modu:

e VTP server — Prebira kontrolu nad celou doménou. Podle seznamu VLAN, kterou
ma uloZenou v NVRAM, vytvari, rusi, méni VLAN v ramci jedné VTP domény.
Jakakoliv zména provedena na VTP serveru se rozeSle na ostatni switche, které se
podle VTP serveru synchronizuji.

e VTP klient — Pouze pfijima zpravy od VTP serveru, podle kterého synchronizuje
svou databazi VLAN. Pomoci trunkovych linek predava zpravy ostatnim switchtim.

e VTP transparent — V tomto modu se switch neicastni VTP. Neodesila zpravy o
vlastnich VLAN ani se nesynchronizuje s VTP serverem. Mazani a vytvareni
VLAN je pouze lokalniho typu. Je li pouZita verze 1 nepreposila VTP zpravy.
Preposilani zprav se déje pouze ve verzi 2.

Switche mtizou mit pouze jednu VTP doménu. Synchronizace switchd se provadi tzv.
»Cislem revize®, jedna se o 32bitové Cislo jez vytvari VTP server. Revizni Cislo se pri kazdé
zméné konfigurace zvysSi o jedna a switch s nejvySsim reviznim cCislem je tedy switch
s nejaktualnéjsi konfiguraci. KaZdy nové pridany switch musi mit revizni ¢islo rovno nule,

jinak by mohl zapricinit prenastaveni celé VTP domény i pokud by byl v m6du VTP klient.
[4]

Ve VTP, switche mezi sebou komunikuji rozesilanim tfi druha paketi:

e Summary advertisements — Paket, jenZ je rozesilan kaZdych 5 minut. Nese
informace o jménu domény, Cislu revize a Cas posledni zmény konfigurace. Po
obdrZeni tohoto paketu switch kontroluje shodnost nazvu domény a velikost ¢isla
revize. V pripadé, Ze Cislo revize je vétSi neZ bylo v posledni obdrZzené summary
advertisements odeSle se advertisement requests, pokud neni, paket se ignoruje.

e Subset advertisements — Tento paket je odesilan serverem ke klientovi a to
v pripadé, Ze se provedly zmény v nastaveni VLAN na serveru. Paket obsahuje
informace o konkrétni VLAN.
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¢ Advertisement request — Pfi prichodu summary advertisements, jenZ obsahoval
odeslana dalSi summary advertisements nasledovana zpravou subset
advertisements. KdyZ switch obdrZi subset advertisements bude mit jiZ vSechny
potiebné informace k provedeni poZadovanych zmén na VLAN.

Switch preposila ramce na vSechny porty dané domény vSesmérovym vysilanim i
switchtim, které danou VLAN nepodporuji. Za takovych okolnosti je zbytecné plytvano
prenosovou kapacitou. Pro zajiSténi posilani ramcta pouze pro urcitou VLAN slouZzi funkce
VTP pruning, ktera neposila ramce tak kam nepatfi.
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8 Spanning Tree Protocol (STP)

Spanning Tree Protocol slouZi pro zabranéni smycek v prepinané siti a je definovan
normou IEEE 802.1D. Smycky na siti vznikaji bud’” kviili neodborné manipulaci nebo pri
redundantnim (nadbyte¢ném) zapojeni, pro funkci zaloZni linky pfi vypadku cesty hlavni.
STP funguje podle principu teorie grafti, pricemZ hleda nejkrat$i cestu mezi kazdymi
dvéma switchi a pak rusi redundantni spoje, protoZe mezi kazdymi dvéma switchi miiZe
existovat jen jedna cesta. Fyzicka topologie, ktera obsahuje smycky, STP prevede na
logickou topologii, ve které jiZ smycky nejsou. STP je dynamicky protokol, jestlize
vznikne smycka, nastaveni STP se prekonfiguruje, aby v siti nebyla. V pripad€, Ze je
neéktera cesta preruSena, STP povoli predtim blokovany port a tak vytvori alternativni
cestu. Pro tuto funk¢nost vyuziva Spanning Tree Algorithm (STA).

8.1 Bridge ID (BID)

Ry

coz je zakladni identifikator kazdého switche o velikosti 8 B. V prvnich 2 B je velikost
bridge priority (Cislo od 1 do 65536) a zbylych 6 B tvori MAC adresa switche. Switch,
jehoZ BID je nejniZsi se stava Root Bridgem. Hodnota BID se zméni, pokud zménime
prioritu switche.

8.2 Bridge Protocol Data Units (BPDU)

STP vyuziva pro komunikaci mezi switchi specialni zpravy, kterym se fika bridge protocol
data units (BPDU). Tyto zpravy jsou rozesilany na multicastovou adresu 01-80-C2-00-00-
00 a jsou prijimany i blokovanymi porty. Pfi vychozim nastaveni odesila BPDU zpravy
kazdé dvé sekundy, tim jsou zabezpeceny aktudlni informace o topologii, proto mohou byt
smycCky rychle identifikovany a odstranény.

BPDU je sloZen ze t¥i casti:
1. Informace o STP,
2. Informace o konfiguraci STP,

3. Casové parametry.
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Tabulka 3 - BPDU ramec

Nazev Velikost [B]

Protocol ID 2
Protocol version 1
Message type 1
Flags 1
Root BID 8
Root path cost 4
Sender BID 8
Sender port ID 2
Message Age 2
Max Age 2
Hello Time 2
Forward Delay 2

Vyznam poli v ramci BPDU je nasledujici:
e Protocol ID — Udava typ pouZzitého protokolu a obsahuje hodnotu nula.
e Protocol version — Udava verzi protokolu a obsahuje hodnotu nula.
e Message type — Udava typ zpravy a obsahuje hodnotu nula.

e Flags — Priznaky, které zahrnuji jednu z nasledujicich vlastnosti: topology change
(TC) bit, ktery signalizuje zménu topologie, v pripadé, Ze cesta k ,,root bridgi“ byla
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preruSena. topology change acknowledgement (TCA) bit, ktery je nastaven na
potvrzeni o prijeti konfiguracni zpravy s TC bitem.

Root BID — Udava prioritu root bridge (2 B) nasledovanou MAC adresou (6 B).
KdyZ se switch poprvé zapne, tak Root BID je stejné, jako BID. Nicméné, kdyz
nastane zjiSténi nizSiho BID, tak je nahrazeno ¢islem lokalniho Root BID, kviili
identifikaci root bridge.

Root path cost — Udava cenu cesty ze switche k root bridgi pomoci posilani
konfiguracnich zprav. Tato poloZka je aktualizovana switchi pfi cesté k root bridgi.

Sender BID — Udava prioritu a MAC adresu, posila zpravu, ktera umozinuje BPDU
zjistit odkud zprava pochazi, stejné jako identifikaci vice cest.

Sender port ID — Udava cislo portu, z kterého byla zprava odeslana. Tato kolonka
zobrazuje smycky, které jsou zptisobeny propojenim vice switchti a tak odhaluje,
které maji byt opraveny.

Message Age — Udava dobu, kterda uplynula od toho co Root Bridge poslal
konfiguracni zpravu.

Max Age — Udava, kdy by méla byt aktualni konfiguracni zprava vymazana. Kdyz
vék zpravy dosdhne maxima switchi vyprsi aktudlni konfigurace a probéhne nové
zvoleni Root Bridge. Vychozi doba maxima je 20 sekund, ale mtiZe byt zménéna na
hodnotu mezi 6 a 40 sekundami.

Hello Time — Udava cas mezi konfigura¢nimi zpravami root bridge. Vychozi
nastaveni je 2 sekundy, ale miiZe byt zménéno na hodnoty mezi 1 a 10 sekundami.

Forward Delay — Udava cas, po ktery by mély switche cekat, neZ se prejde na nové
zmeény topologie. Vychozi Cas je 15 sekund, ale miZe byt zménén na rozmezi mezi
4 a7z 30 sekundami.

8.3 Zvoleni root bridge

Pri zapnuti switch nezna své okoli a proto predpoklada, Ze on sam je root bridge. Pak zacne
vSem okolnim switchim rozesilat prislusné BPDU zpravy. V odesilané zpraveé je uvedeno
kdo je odesilatelem, jeho BID a dalsi informace. KdyZ switch pfijme zpravu, ve které je
uvedeno niZsi BID neZ ma on sam, tak upravi svoji zpravu. Po projeti celé sité se switche
shodnou na jednom jediném root bridgi. Tento cely proces se opakuje pri vychozich
hodnotach kazdé 2 sekundy. Zvoleny root bridge ma tedy nejnizsi BID. Je v ramci teorie
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grafi uveden jako koren stromu. Veskeré rozhodnuti se provadi podle jeho pohledu.
VSechny porty na root bridgi jsou komunikujici a typu designated.

8.4 Zvoleni root portt

Po zvoleni root bridge musi vSechny ostatni switche zvolit sviij vlastni root port. Kazdy
switch, jenZ neni root bridge miiZe mit pouze jeden root port. To je port, pres ktery vede
nejlepsi cesta k root bridgi. Nejlepsi, tudiZ nejkratsi cesta se urcCuje podle komulativni ceny

LA e

cena prenosu dat.

Tabulka 4 - Ceny linek

Rychlost linky Cena od roku 2001 Cena od roku 1998 Cena puvodni
10 Gbps 2000 2 1
2 Gbps 10000 3 1
1 Gbps 20000 4 1
100 Mbps 200000 19 10
10 Mbps 2000000 100 100

8.5 Zvoleni designated porti

KdyzZ jsou zvoleny root porty, prichazi na fadu zvoleni designated (vyhrazenych) portt.
Designated port je port v segmentu, ktery ma nejkratsi cestu k root bridgi.

8.6 RUzné stavy portli STP

Pri zméné topologie nebo pri zapojeni nového switche do sité. NeZ prejde port do reZimu
online (aktivni), je v reZimu disabled (zakazany) a projde pres fadu stavi protokolu STP.
Tyto stavy jsou zavislé na informacich, které obdrZel dany port ze zprav BPDU.

Do stavu porti protokolu STP patfi:

e Disabled (Zakazano) — Port byl vypnut systémem kvili poruse nebo jej rucné
vypnul administrator sité. Port ve stavu disabled nepfedava ramce ani se nijak
nepodili na protokolu STP.
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¢ Inicializing (Inicializace) — Port v tomto stavu se bud’ pravé zapnul nebo pravé
opustil stav vypnuti kviili sprave.

¢ Blocking (Blokovani) — Po inicializaci port zacne ve stavu blocking. V tomto stavu
neprijima ani nepredava ramce. Jedinou vyjimkou je prijimani a zpracovavani
BPDU zprav od ostatnich switchii. V tomto stavu se mtiZe ocitnou i v pripadé, Ze
by port vytvoril smycku.

e Listening (Naslouchani) — Stav listening je podobny stavu blocking. Port stale
nepredava ramce a nezjiStuje adresy, ale jiZ pfijima a odesila BPDU zpravy, ¢imz
se podili na procesu STP. Pfi tomto stavu ma port dovoleno stat se root nebo
designed portem pomoci BPDU zpravy od ostatnich switchii. Po ztraté stavu root
nebo designed se vraci do stavu blocking.

¢ Learning (Uceni) — V reZimu uceni port stale neposila ramce, ale analyzuje a
prijima ramce, jenz port pfijme. Z téchto ramct se u¢i MAC adresy stanic a pridava
je do CAM tabulky. Po analyze jsou ramce zahozeny. Dale stejné jako predesli stav
prijima a posila BPDU zpravy.

¢ Forwarding (Preposilani) — Tento stav lze povaZovat za ,normalni“. JelikoZ
predava a pfijima BPDU zpravy, ale prijima a odesila ramce z jinych portt switche.
Analyzuje informace o MAC adresach z prichozich paketl. Zafizeni pfipojené
k portu ve stavu forwarding je aktivni a schopné komunikace.

Tabulka 5 - Casové intervaly STP

Stav portu Cas (s) Casovy interval
Blocking (Blokovani)
| 20 Max-Age
Listening (Naslouchani)
| 15 Forward Delay 1
Learning (Uceni)
| 15 Forward Delay 2
Forwarding (Pfeposilani)

34



8.7 Konvergence v STP

V momenté, kdy vSechny switche jsou ve stavu blocking nebo forwarding je takova
pocitacova sit konvergovana. Konvergence je tedy Cas, nez se port dostane ze stavu
blocking do stavu forwarding. Ve vychozim nastaveni je to maximalné 50 sekund. Nastava
vZdy pri zméné topologie tzn. pri pripojeni nebo odpojeni switche ¢i portu a nebo zméné
konfigurace STP. KaZzdy pripojeny port komunikuje nejpozdéji po 50 sekundach. Po
vypadku linky tedy dojde k pfechodu na linku zaloZni aZ po uplynuti této doby.

8.8 Prubéh STP

Priibéh STP lze tedy shrnout do Cty¥ kroki.

1.

2.

3.

4.

Zvoleni Root Bridge.
Zvoleni Root Portd.
Zvoleni Designated Port.

Nasteveni vSech ostatnich portti jako Non-designated (tyto porty jsou ve stavu
blocked).

8.9 Rzné typy STP

Common Spanning Tree (CST) — Pro sit' je predpokladana jedna instance
protokolu STP bez ohledu na poCet VLAN. Tato implementace sniZuje zatéz
procesoru. Tato norma vznikla v roce 1998 a nasledné byla revizi v roce 2004
zruSena.

Per-VLAN Spanning Tree (PVST) — Protokol PVST umoZiuje pro kazdou
individualni VLAN béh samostatné instance STP. Vyhodou tohoto protokolu je
moznost rozdéleni zatéZze. Kazda VLAN tedy komunikuje jinou cestou pokud je
pouZita s trunky ISL.

Per-VLAN Spanning Tree Plus (PVST+) - Rozdil protokolu PVST+ od protokolu
PVST je v tom, Ze PVST+ pouziva 802.1Q trunk.[5]
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9 Rapid Spanning Tree Protocol (RSTP)

RSTP byl vytvoren, protoZe konvergence STP byla pro praktické pouZiti nedostacujici.
Upraveny algoritmus RSTP ma na rozdil od STP, ktery ma konvergenci 50 sekund,
konvergenci 1 az 2 sekundy. RSTP je ovSem upraven pro rychlejsi konvergenci a ma
integrovan ekvivalent Cisco funkci jako je BackboneFast, UplinkFast a Portfast. S STP je
RSTP kompatibilni, ale pfi prijeti ramce STP je prepnut do tohoto modu.

9.1 Zmény RSTP vli¢i STP
e Jsou posilany Agreement/Proposal BPDU.

e Kazda linka je definovana podle typu (point-to-point, edge, shared), diky tomu
miuiZe rychleji pfepnout do stavu forwarding.

e Role portti jsou Ctyfi root, designated, alternate a backup.
e Stavy portii v RSTP jsou discarding, learning a forwarding.
¢ Format BPDU byl zménén na verzi 2.

e KaZzdy switch misto preposilani Root BPDU generuje BPDU a posila jej na
vSechny porty kazdy hello time.

9.1.1 Agreement/ Proposal (Nabidka / Souhlas)
Svym sousediim switche posilaji nabidku, v pfipadé, Ze soused ma vétsi BID odpovida
souhlasem a root i designated porty jsou prenastaveny.

9.1.2 Typy portti a linek
e Shared — Sdilena linka, pracuje v half-duplexnim mddu. Je konfigurovana pomoci
link-type.

¢ Point-to-point — Tento port bod-bod pracuje ve full-duplexnim moédu, to z ni déla
kandidata na rychly prechod do stavu forwarding. Stejné jako shared je P2P (point-
to-point) konfigurovan pomoci link-type.

e Edge — Tyto porty jsou definovany pomoci funkce PortFast. Do téchto hranic¢nich
porti jsou pripojeny koncova zafizeni, jako jsou osobni pocitace nebo tiskarny.

Toto automatické nastaveni typu linek (link-type) miZe byt zménéno explicitni
konfiguraci.
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9.1.3

9.14

Role portd
Root port — Jediny port na kazdém switchi, ktery ma nejlepSi cenu root cesty
k rootu. Ma nejlepsi BPDU na switchi.

Designated port — Tento port switche ma nejlepsi cenu root cesty k rootu
v sitovém segmentu.

Alternate port — Alternativni port, ktery je zaloZni cestou k root portu. Pokud je
root port aktivni je alternate port blokovany.

Backup port — ZaloZzni port pro port designated, poskytuje redundantni cestu
k segmentu. Ve vychozim stavu je blokovany.

Stavy portl
Discarding — Tento stav je kombinaci disabled, blocking a listening stavti z STP.
MAC adresy se neuci a prichozi ramce jsou zahozeny.

Learning — MAC adresa je naucena, ale prichozi ramce jsou zahozeny.

Forwarding — Preposila ramce dal podle MAC adres se naucil.[6]
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Tabulka 6 - BPDU ramec verze 2

Velikost (B)

8 Root BID

4 Cena cesty k rootu

8 Odesilatelovo BID

2 ID portu, ktery posila BPDU
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10 Enchanted Interior Gateway Routing Protocol (EIGRP)

Rozsiteni starStho Cisco proprietarniho protokolu IGRP (Interior Gateway Routing
Protocol). Na rozdil od IGRP ma rychlejsi konvergenci, lepSi rozsiritelnost a diky
pouzivani DUAL algoritmu jsou smycky v siti témér vylouceny. Navic EIGRP podporuje
podporuje beztfidni adresaci. EIGRP je rozdilny oproti IGRP, ale kompatibilita mezi nimi
byla zachovana. Oba protokoly si v jedné siti mohou vymeénovat své smérovaci informace.
OvSem pro vzdjemnou kompatibilitu obou protokoli je nutné, aby byly pod jednim
autonomnim systémenm.
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11 Flex Links

Flex linky se pouZivaji pro redundantni pfipojeni. Jsou rozhranim druhé vrstvy. Jedna
z linek je nakonfigurovana linkou primarni a druhd slouZi jako jeji zaloha. Flex linky se
vyuZivaji tam, kde nechceme pouZit STP. Pokud tedy pouZijeme Flex linky, STP je na
switchich vypnut. Komunikace béZi po primarni lince v ptipadé vypadku je veSkery provoz
presmérovan na linku zalozni. Po nabéhnuti primarni linky je provoz opét presmérovan na
linku primarni. Nejvétsi vyhodou je cas prepnuti mezi linkami, ktery je do 50 ms. Jedna
primarni linka mtiZe mit pouze jednu zalozZni linku. ZaloZni linky nemuseji byt stejného
typu jako linky primarni. Pfi pouZiti primarni linky 1 Gb/s je moZné pouZzit zaloZni linku
s prenosovou rychlosti 100 Mb/s.[7]

Switch A

—y/
|

Port 2
Port 1

Switch B

Obrazek 7 - Priklad uziti flex link
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12 Undirectional Link Detection (UDLD)

UDLD je proprietarni protokol spolecnosti Cisco druhé vrstvy, ale pracuje s mechanismy
prvni vrstvy na zjiSténi fyzického stavu linky. Je navrZen tak, aby automaticky detekoval
ztratu obousmérné komunikace na lince. Primarné je urcen pro konfiguraci na optickém
kabelu, ale i pro konfiguraci kroucené dvoulinky. UDLD musi byt nakonfigurovano na
obou koncich spojeni. V optice kontroluje zda na obou stranach spojeni jsou pary spravné
zapojeny a zda kabely nejsou preruSeny. Na kroucené dvoulince kontroluje, jestli nékteré
z vlaken neni preruSeno. UDLD mtiZe pomoci zabranit témto problémutm:

e Smyckam spanning tree topologie, které zptisobuji jednosmérné spojeni.
¢ Selhavani vysilace nebo linky.

¢ Nespravné nebo nadmeérné zaplavé paket.

e Ztraté provozu bez predchoziho upozornéni.

LAN porty s UDLD povoluji prenaSet UDLD pakety sousednim zafizenim. JestliZe jsou
pakety navraceny zpét se specifickym casovym ramcem (doba detekce zpravy je trikrat
delSi nez interval zpravy, plus ¢asova prodleva) a chybi konkrétni potvrzeni (echo), linka je
oznacena za jednosmérnou a LAN port je vypnut.[8]

AT i

T X
= Rx

Obrazek 8 - Priklad UDLD
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13 EtherChannel

EtherChannel je technologie umoZiujici spojeni az osmi fyzickych linek do jednoho
logického spojeni. Diky EtherChannelu je rychlost jednoho logického spojeni rovna souctu
rychlosti pouzitych pfi spojeni. Pokud vytvorime logicky EtherChannel ze Ctyr
ethernetovych linek s rychlosti 200 Mb/s, rychlost logického EtherChannelu bude 800
Mb/s. Je vyuZivan na paternich spojich pro spojeni jadrové a distribucni vrstvy. UmozZiuje

wews W

EtherChannel

Obrazek 9 - EtherChannel

V pripadé spojt tvoficich EtherChannel je pro rozloZeni zatéZe doporucovano aby byly
prirozenou kladnou mocninou ¢isla 2 (2, 4, 8). Tim se docili rovhomérného vyvaZovani
mezi vSemi linkami.[9] Logicky spoj vSak mtiZe byt tvofen i jinym poctem linek.
RozloZeni zatéZe zobrazuje nasledujici tabulka:
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Tabulka 7 - Rozlozeni zatéze v EtherChannel

Pocet linek EtherChannelu RozloZeni zatéze mezi linkami
2 4:4
3 3:2:2
4 2:2:2:2
5 2:2:2:1:1
6 2:2:1:1:1:1
7 2:1:1:1:1:1:1
8 1:1:1:1:1:1:1:1
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14 Trivrstvy sitovy model

Pii nértstu zafizenich v siti je vhodné je rozdélit podle funkce, kterou maji v siti
vykonavat. Tento model je rozd€len na tfi vrstvy. Nejvykonnéjsi Casti je jadrova vrstva
(core layer), pod jadrovou vrstvou se nachazi vrstva distribu¢ni (distribution layer)
nasledovana nejnizsi vrstvou oznaCovanou jako pristupova (acces layer). Diky tomuto
rozdéleni je provoz na urcité vrstvé sité oddélen od provozu na vrstvé jiné. To poskytuje
urCité vyhody, jako je sniZeni poctu koliznich domén, zvySeni vykonu sité, lepSi

prehlednost v pfipadé vzniknuti chyby a moZnosti rozsifitelnosti. Kvtili lepsi dostupnosti
jsou cesty na vSech vrstvach zdvojeny. Je tak zabezpeceno vice moznych cest.

Patefni vrstva

Distribuéni wrstva

E? ———  Pfistupova vrstva

Obrazek 10 - T¥ivrstvy model

—

e Paterni vrstva — Nékdy téZ oznaCovana, jako ,jadrova vrstva“. Kvili minimalizaci
chyb je na této vrstvé implementovana jen nejzakladnéjsi konfigurace. Tato vrstva
musi byt rychla a spolehliva pro prenos paketii mezi riiznymi segmenty.

¢ Distribucni vrstva — Oddéluje vysokorychlostni provoz péteini sité od pomalejsi
pristupové vrstvy. Tim chrani pétefni sit' od prebytecné zatéze. V této vrstvé
dochazi ke smérovani zprav mezi jednotlivymi VLAN, jsou zde implementovany
pristupové seznamy a kvalita sluzeb.
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e Pristupova vrstva — Slouzi pro pfipojeni koncovych zafizeni do sité. Na této
vrstvé vstupuji data do sité. Je vétSinou implementovana pomoci L2 switchii.[10]
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15 Realizace sité trivrstvého modelu

Prakticka Cast této prace se zabyva zrealizovanim tfivrstvého modelu s pouZitim dvou
Cisco L3 switchti fady Catalyst 3560 a dvou L2 switchii fady Catalyst 2960. Kvili malému
rozsahu sité byla sloucena patefni a distribucni vrstva na L3 switchich. VeSkera
konfigurace se provadéla v sitové laboratofi Univerzity Pardubice fakulty elektrotechniky
a informatiky.

Jsou zde feSeny vypadky sitovych zafizeni a jejich nasledné znovu zprovoznéni pomoci
technologii STP, Flex links a RSTP. Na sit byly implementovany také technologie
EtherChannel, UDLD, EIGRP.

Cela sit’ je rozdélena do tfi VLAN. Dvé VLANy jsou urCeny pro pripojeni koncovych
zatizeni. Treti VLAN poskytuje propojeni pro L3 switche pro vyménu smérovacich
informaci. V siti se vyskytuji redundantni spoje pro zvySeni propustnosti sité a pro
zabezpeceni spojeni v pripadé vypadku. Trunk porty jsou navrZeny tak, aby bylo mozZné
prenaset data ze vSech VLAN mezi switchi a nemuseli se pridavat dalsi fyzické spoje.

Tabulka 8 - Adresace zarizeni

Zarizeni VLAN IP adresa Maska Vychozi brana
PC1 10 192.168.0.2 255.255.255.0 192.168.0.1
PC2 20 192.168.1.2 255.255.255.0 192.168.1.1

L3 Levy 30 192.168.3.1 255.255.255.0

L3 Pravy 30 192.168.3.2 255.255.255.0
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L3 L3

Catalyst 3560 Catalyst 3560
EtherChannel

L3 Levy Y L3 Pravy
\ ]
e

EtherChannel ( > < ) EtherChannel
L2 L2
Catalyst 2060 Catalyst 2980

e =y

Obrazek 11 - Topologie sité

15.1 Zapojeni s STP

Nejprve byla testovana sit’ s protokolem STP. Mezi switchi L3 byl pouZit EtherChannel na
portech Fa 0/1 a Fa 0/5 kazdého switche. EtherChannel byl také uplatnén mezi levym
spojenim L3 s L2 a pravym spojenim L3 s L2 a to na portech Fa 0/2 a Fa 0/4 pro L3
switche a Fa 0/4 a Fa 0/1 pro L2 switche. Na vSech switchich byl nastaven STP a
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technologie UDLD. Prerusili jsme spojeni mezi L3 switchi a sledovali jsme nasledné stav
sité po vypadku a naslednou konvergenci pres zaloZni spojeni. Spojeni po vypadku
pomoci STP bylo zprovoznéno po 35 sekundach podle ptikazu ping.
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GC:srping —w 1888 -t 192.168.1.2

PFikaz PING na 192.168.1.2 — 32 bajti dat:

Odpoved 192 _168.1.2: bajty=32 casz=2Zms TTL=126
Odpovéd 1?2.168.1.2: bajty=32 Eas imz TTL=126
Odpovéd 192 .168.1.2: bajty=32 Eas ims TTL=126
Odpovéd 192.168.1.2: bajty=32 £as imz TTL=126
Odpovéd 192 _.168.1.2: bajty=32 Eas ims TTL=126
Odpovéd 192 .168.1.2: bajty=32 Eas imz TTL=126
Odpovéd 192 .168.1.2: bajty=32 Eas ims TTL=126
Odpovéd 192.168.1.2: bajty=32 £as imz TTL=126
Odpoved 2: bajty=32 cas ims TTL=126
imz TTL=126
ims TTL=126

Odpovéd bajty=32 cas
Odpoved haJty—EE cas
Uypriel & J limi

Uypriel &

Uypriel &

prréel ¢

LT T T T T R P A

Zadosti.
Zadosti.

Glluuy hostitel nenl du“tupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl du“tupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Glluuy hostitel nenl duatupny.
Cilovy hﬂatltﬂl neni dostupny.
bajty=32 cas imsz TTL=126

bajty=32 &as imz TTL=126

bajty=32 cas ims TTL=126

bajty=32 &as imz TTL=126

bajty=32 cas imsz TTL=126

bajty=32 &as imz TTL=126

bajty=32 cas ims TTL=126

bajty=32 &as imz TTL=126

bajty=32 cas ims TTL=126

bajty=32 &as imsz TTL=126K

N P

Statistika ping pru 192.168.1.2:
Pakety: Odeslané 56. PEijaté = 49. Ztracené = 7 (ztrata 12x).
PitibhliZna doba do pirijeti odezvy v milizekundach:
Minimum = Bmz. Maximum = Zms,. Pramér = Bmns
Control—C
e
RS S

Obrazek 12 - Ping mezi pocitaci s pouzitim STP
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Obrazek 13 - Konzole L3 switche pri vypadku s pouzitim STP

Kompletni prehled jak vypadal vypadek na L3 switchi pfi pouZiti technologie STP.
V konzoli je mozné shlédnout postupny vypadek portti 0/1 a 0/5. Je také mozZné vidét, Ze
pad nastal v 00:40:45.161 a k dspéSnému prepojeni linek doSlo v 00:41:25.276. JiZ pri
pohledu na pingy je jasné, Ze tato technologie je nedostacujici, proto byla na sit’ nasazena
vylepSena technologie RSTP.
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15.2 Zapojeni s RSTP

Pfi pouziti technologie RSTP se dodrZelo stejnych postupti spojeni linek a schéma
topologie sité jako u protokolu STP. Tim je mysSleno stejné pouZziti portt pro spojeni linek,
VLAN, a technologie UDLD. Pouze technologie STP byla vypnuta a nahrazena
vylepSenou technologii RSTP. Vypadek na siti byl provadén rozpojenim EtherChannelu
mezi switchi L2 Levy a L3 Levy na portech Fa 0/1 a Fa 0/4 pro L2 switch a Fa 0/2 a Fa 0/4
pro L3 switch.

WC:\>ping -w 1080 -t 192.168.1.2

Piikaz PING na 192.168.1.2 - 32 hajth dat:
Odpovéd od 192.168.1.2: bajty=32 Eas=bms T
Odpuue d od 192.168.1.2: hajty=32 éas { ims
Odpo od 192.168.1.2: bajty=32 éas { ims
Odpuued od 192.168.1.2: hajty=32 éas { ims
Odpovéd od 192.168.1.2: bajty=32 fas < ims
H0dpovéd od 192.168.1.2: bajty=32 fas { 1ms
Odpovéd od 192.168.1.2: bajty=32 fas < ims
f0dpovéd od 192.168.1.2: bajty=32 fas { 1ms
Odpovéd od 192.168.1.2: bajty=32 fas < ims
MWodpovéd od 192.168.1.2: baj gas { 1ms
tl0dpovéd od 192.168.1.2: bhaj cas { 1ms
Odpovéd od 192.168.1.2: bhaj gas < ims
Odpovéd od 192.168.1.2: bhaj cas { 1ms
Odpovéd od 192.168.1.2: bhaj tas < ims
Odpovéd od 192.168.1.2: bhaj cas { 1ms
Odpovéd od 192.168.1.2: bhaj tas < 1ms
Odpovéd od 192.168.1.2: bhaj das { 1ms
Odpovéd od 192.168.1.2: bhaj ¢ ins
Odpovéd od 192.168.1.2: baj & ims
Odpuued od 192.168.1.2: haj ¢ ins
Odpo! od 192.168.1.2: baj ins
Odpuued od 192.168.1.2: haj ins
Odpovéd od 192.168.1.2: bajty=32 img TTL=126

Statistika ping pro 192.168.1.2:

Pakety: Odeslané = 23, P1'1,]ate = 23, Ztracené = @ (ztrita 02},
PFibliZna doba do piijeti odezvy v mi L.ekunclach

Minimum = Bns, Maximum = 6ms, Ped
Egntrol—ﬂ

C:\>ping -w 1880 -t 192.168.1.2

P# 1ka._ PING na 192.168.1.2 - 32 hajth dat:
] j tas=Ins TTL=126

ims ITL=126
ims TTL=126
ims ITL=126
ims ITL=126
ims TTL=126
ims ITL=126
ims TTL=126
ims ITL=126
ins TTL=126
ims ITL=126
ims TTL=126

Odpovéd od 192.
Odpuued od 192.

I O T e o
R EEE Y]
FRETR TR TR T T T T

Odpovéd od 192.

Statistika ping pro 192.168.1.2:
Pakety: Odeslané = 13, Pl'l.]ate =12, Ztracené = 1 (ztrata 7,
P#ibliZna doba do piijeti odezvy v milisekundch:

Minimum = Bms, Maximum = 3ms, Peimér = Bns

Obrazek 14 - Ping mezi pocitaci s pouzitim technologie RSTP
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Rozpojeni linek bylo v prvnim pokusu velmi pomalé., pokus byl proto zopakovan s vétsi
rychlosti. V druhém pokusu se jiZz pomoci prikazu ping povedlo zaznamenat vypadek.
Prechod na zaloZni linku byl podle ptfikazu ping maximalné 1 sekunda. Tento interval
prechodu na jinou linku byl shledan dostacujicim.

V konzoli levého L2 switche vypadala detekce vypadku nasledovné:

e E A

Obrazek 15 - Konzole L2 switche p¥i vypadku s technologii RSTP

15.3 Zapojeni s Flex link

Pro pouZiti redundantnich linek bez protokolu STP byla zvolena technologie Flex link.

I pri tomto zapojeni bylo schéma topologie sité a zbyvajici technologie zachovany. Pro
testovani vypadku na siti byl spuStén prikaz ping z PC 1 na PC2 a byly rozpojovany linky

s EtherChannel na levé strané mezi switchi L2 Levy a L3 Levy. ProtoZe technologie Flex
link prepina z primarni linky na linku zaloZni do 50 ms, nepodafil se tento vypadek
zaznamenat.
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—w 1600 -t 192.168.1.2

P#ikaz PING na 192.168.1.2 - 32 bajti dat:
Odpovéd od hajt Eas 1
Odpouéd 2.168 hajt
OdpovEd

OdpovEd

OdpovEd

2
2
2
2
2
2
2
2
2
2
3 &
2
2
2

Obrazek 16 - Konzole L2 Levého switche a pl‘ﬂ(azrping pro technologii Flex link
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Zaver

Neustaly technologicky pokrok klade naroky na rychlost, kvalitu a velikost prenaSenych
dat. Je nezbytné, aby sit’ dokazala reagovat na mozné vypadky primarnich sitovych linek,
dokézala tak presmérovat provoz z linek primarnich na linky sekundarni a tim zamezila
ztratovost dat na koncovych zarizenich.

Cilem bakalarské prace bylo navrhnou sit' s pouZitim tfivrstvého sitového modelu.
Otestovani funkcnosti technologii pro pfipad vypadku primarniho spojeni na redundantni
siti a zajiSténi rychlého prepojeni na linky zaloZni.

Tato prace je rozdélena na dvé Casti. V prvni casti jsou popsany zakladni informace pro
pochopeni jak funguje sit’ a popis technologii pouZivany k implementaci na danou sit. Po
teoretickém vysveétleni je pristoupeno k ¢asti druhé, kde je prakticky odzkouSeno navrzeni
tiivrstvého modelu a otestovani stalé dostupnosti sité za pomoci technologii STP, RSTP,
Flex link a jinych. Pfi testovani bylo zjiSténo, Ze technologie STP je pro dnesni dobu jiz
nedostacujici. Technologie Flex link se jevila jako kvalitni, ale kvili statické konfiguraci
vhodna spiSe pro malé sité. Nejvhodnéjsi technologii z odzkouSenych v této bakalarské
praci pro pouZiti na vétsi sité se tedy jevi technologie RSTP.

Diky praci v laboratofi byly ziskany velmi cenné informace z tohoto oboru, které mohou
byt uplatnény v budoucnu na vétSich sitich.
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Priloha A - Konfigurace switchi p¥i pouziti technologie STP

Switch L2L.eva

version 15.0

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname L2Leva

!
boot-start-marker
boot-end-marker

!

!

no aaa new-model
system mtu routing 1500
!

!

vtp mode client

vtp domain helesicl
!

I
1
1
I
I
I

spanning-tree mode pvst
spanning-tree extend system-id
|

vlan internal allocation policy ascending
!

!
!
]
]
]

interface Port-channel2
switchport mode trunk

!

interface FastEthernet0/1
switchport mode trunk
udld port

channel-group 2 mode on
1

interface FastEthernet0/2
switchport mode trunk
udld port

|

interface FastEthernet0/3
switchport access vlan 10
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switchport mode access
udld port
spanning-tree portfast
!
interface FastEthernet0/4
switchport mode trunk
udld port
channel-group 2 mode on
!
interface FastEthernet0/5
udld port
|

interface FastEthernet0/6
]

interface FastEthernet0/7
|

interface FastEthernet0/8
|

interface FastEthernet®/9
]

interface FastEthernet0/10
|

interface FastEthernet®/11
]

interface FastEthernet0/12
|

interface FastEthernet0/13
|
interface FastEthernet0/14
|

interface FastEthernet0/15
|

interface FastEthernet®/16
]

interface FastEthernet0/17
|

interface FastEthernet®/18
]

interface FastEthernet®/19
|

interface FastEthernet0/20
|

interface FastEthernet®/21
]

interface FastEthernet0/22
|

interface FastEthernet®/23
]

interface FastEthernet0/24
|

interface GigabitEthernet0/1
|

interface GigabitEthernet0/2
|

interface Vlani
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no ip address
!
ip http server
ip http secure-server
!
!
line con 0@
line vty 5 15
|

énd
Switch L3Leva

version 12.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname L3Leva

|
boot-start-marker
boot-end-marker

|

1

vlan 10

exit

vlan 20

exit

vlan 30

exit

vtp mode server
vtp domain helesicil
vtp version 2

|

1

no aaa new-model
system mtu routing 1500
ip routing

|

|

|

|

!

spanning-tree mode pvst

spanning-tree extend system-id
spanning-tree vlan 10,30 priority 24576
spanning-tree vlan 20 priority 28672

|

vlan internal allocation policy ascending
!

!

!

!

interface Port-channell
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switchport trunk encapsulation
switchport mode trunk

|

interface Port-channel2
switchport trunk encapsulation
switchport mode trunk

|

interface FastEthernet0/1
switchport trunk encapsulation
switchport mode trunk

udld port

channel-group 1 mode on

|

interface FastEthernet0/2
switchport trunk encapsulation
switchport mode trunk

udld port

channel-group 2 mode on

|

interface FastEthernet0/3
switchport trunk encapsulation
switchport mode trunk

udld port

|

interface FastEthernet0/4
switchport trunk encapsulation
switchport mode trunk
udld port
channel-group 2 mode on
|
interface FastEthernet0/5
switchport trunk encapsulation
switchport mode trunk
udld port
channel-group 1 mode on
|

interface FastEthernet0/6
]

interface FastEthernet0/7
|

interface FastEthernet0/8
|

interface FastEthernet®/9
]

interface FastEthernet0/10
|

interface FastEthernet6/11
]

interface FastEthernet0/12
|

interface FastEthernet®/13
|

interface FastEthernet0/14
|

interface FastEthernet0/15

dotlq

dotiq

dotlq

dotlq

dotlq

dotlq

dotlq
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interface FastEthernet®/16
]

interface FastEthernet0/17
|

interface FastEthernet®/18
|

interface FastEthernet0/19
]

interface FastEthernet®/20
|

interface FastEthernet0/21
]

interface FastEthernet®/22
|

interface FastEthernet®/23
|

interface FastEthernet0/24
|

interface GigabitEthernet0/1
|

interface GigabitEthernet0/2
!
interface Vlani

no ip address

!
interface Vlani0

ip address 192.168.0.1 255.255.255.0
!
interface V1an30

ip address 192.168.3.1 255.255.255.0
1

1

router eigrp 100

network 192.168.0.0

network 192.168.3.0

!

ip classless

ip http server

ip http secure-server

|

1

ip sla enable reaction-alerts
!

!

!

line con 0

line vty 0 4

login

line vty 5 15

login

|

end
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Switch L3Prava

version 12.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

hostname L3Prava

boot-start-marker
boot-end-marker

]

!

vlan 10
exit
vlan 20
exit
vlan 30
exit

vtp mode server
vtp domain helesicl

vtp version 2
!
|

no aaa new-model
system mtu routing 1500

ip routing
1
!
|
!
!
|

|
spanning-tree
spanning-tree
spanning-tree
spanning-tree
|

vlan internal
|
|
|

mode pvst

extend system-id

vlan 10,30 priority 28672
vlan 20 priority 24576

allocation policy ascending

interface Port-channell
switchport trunk encapsulation dotlq
switchport mode trunk

interface Port-channel2
switchport trunk encapsulation dotlq
switchport mode trunk

interface FastEthernet0/1
switchport trunk encapsulation dotlq
switchport mode trunk
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udld port

channel-group 1 mode on

]
interface

switchport trunk encapsulation

FastEthernet0/2

switchport mode trunk

udld port

channel-group 2 mode on

]
interface

switchport trunk encapsulation

FastEthernet0/3

switchport mode trunk

udld port
|

interface

switchport trunk encapsulation

FastEtherneto/4

switchport mode trunk

udld port

channel-group 2 mode on

]
interface

switchport trunk encapsulation

FastEthernet0/5

switchport mode trunk

udld port

channel-group 1 mode on

|
interface
|
interface
|

interface
|

interface
]

interface
|

interface
]

interface
|

interface
|

interface
]

interface
|

interface
]

interface
|

interface
|

interface
|

interface

FastEthernet0/6

FastEthernet0/7

FastEthernet0/8

FastEthernet0/9

FastEthernet0/10

FastEtherneto/11

FastEthernet0/12

FastEthernet0/13

FastEthernet0/14

FastEthernet0/15

FastEthernet0/16

FastEthernet0/17

FastEthernet0/18

FastEthernet0/19

FastEthernet0/20

dotiq

dotilq

dotiq

dotilq
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interface FastEthernet6/21
]

interface FastEthernet0/22
]

interface FastEthernet®/23
|

interface FastEthernet0/24
]

interface GigabitEthernet0/1
|

interface GigabitEthernet0/2
!
interface Vlani

no ip address

!
interface V1an20

ip address 192.168.1.1 255.255.255.0
!
interface V1an30

ip address 192.168.3.2 255.255.255.0
!

!

router eigrp 100

network 192.168.1.0

network 192.168.3.0

!
ip classless
ip http server
ip http secure-server

!

!
ip sla enable reaction-alerts
!

!

!
line con 0@
line vty 0 4

login
line vty 5 15

login

!
end

Switch L.2Prava

version 15.0

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname L2Prava
]

boot-start-marker
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boot-end-marker

!

!

no aaa new-model

system mtu routing 1500

!

!

!

vtp mode client

vtp domain helesicl

!

!

!

!

spanning-tree mode pvst
spanning-tree extend system-id
|

vlan internal allocation policy ascending
!

!

1

1

interface Port-channel2
switchport mode trunk

!

interface FastEthernet0/1
switchport mode trunk
udld port

channel-group 2 mode on
|

interface FastEthernet0/2
switchport mode trunk
udld port

|

interface FastEthernet0/3
switchport access vlan 20
switchport mode access
udld port

spanning-tree portfast

|

interface FastEthernet0/4
switchport mode trunk
udld port

channel-group 2 mode on
|

interface FastEthernet0/5
udld port

|

interface FastEthernet0/6
|

interface FastEthernet®/7
|

interface FastEthernet®/8
|

interface FastEthernet0/9
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interface
]

interface
|

interface
|

interface
]

interface
|

interface
]

interface
|

interface
|

interface
|

interface
|

interface
]

interface
|

interface
]

interface
|

interface
|

interface
]

interface
!
interface
no ip add
shutdown
1
ip http se
ip http se
|

line con ©
line vty 0
login
line vty 5
login

|

end

FastEthernet0/10

FastEthernet0/11

FastEthernet0/12

FastEthernet0/13

FastEtherneto/14

FastEthernet0/15

FastEthernet0/16

FastEthernet0/17

FastEthernet0/18

FastEthernet0/19

FastEthernet0/20

FastEtherneto/21

FastEthernet0/22

FastEthernet0/23

FastEthernet0/24

GigabitEtherneto/1

GigabitEtherneto/2

Vlani
ress

rver
cure-server

4

15
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Priloha B - Konfigurace switchil pfi pouziti technologie Flex link

Switch L2L.eva

version 15.0

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname L2Leva

!
boot-start-marker
boot-end-marker

!

!

no aaa new-model
system mtu routing 1500
!

!

vtp mode client

vtp domain helesicl
!

I
1
1
I
I
I

spanning-tree mode pvst
spanning-tree extend system-id
|

vlan internal allocation policy ascending
!

!
!
]
]
]

interface Port-channel2
switchport mode trunk
switchport backup interface Fa0/2
switchport backup interface Fa®/2 preemption mode forced

interface FastEthernet0/1
switchport mode trunk
udld port
channel-group 2 mode on
|
interface FastEthernet0/2
switchport mode trunk
udld port
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|
interface

FastEthernet0/3

switchport access vlan 10
switchport mode access

udld port
spanning-

|
interface

tree portfast

FastEthernet0/4

switchport mode trunk

udld port

channel-group 2 mode on

|
interface

udld port
|

interface
|

interface
|

interface
|

interface
]

interface
|

interface
]

interface
|

interface
|

interface
]

interface
|

interface
]

interface
|

interface
|

interface
|

interface
|

interface
]

interface
|

interface
]

interface
|

interface
|

FastEthernet0/5

FastEthernet0/6

FastEthernet0/7

FastEthernet0/8

FastEthernet0/9

FastEthernet0/10

FastEthernet0/11

FastEthernet0/12

FastEthernet0/13

FastEthernet0/14

FastEthernet0/15

FastEthernet0/16

FastEtherneto/17

FastEthernet0/18

FastEthernet0/19

FastEthernet0/20

FastEthernet0/21

FastEthernet0/22

FastEthernet0/23

FastEthernet0/24

GigabitEthernet0/1



interface GigabitEthernet0/2
!
interface Vlani
no ip address
!
ip http server
ip http secure-server
|

|

line con 0
line vty 5 15
|

énd
Switch L3Leva

version 12.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname L3Leva

|

boot-start-marker
boot-end-marker

|

!

vlan 10

exit

vlan 20

exit

vlan 30

exit

vtp mode server

vtp domain helesicil

vtp version 2

|

1

no aaa new-model

system mtu routing 1500

ip routing

|

|

|

|

spanning-tree mode pvst
spanning-tree extend system-id
spanning-tree vlan 10,30 priority 24576
spanning-tree vlan 20 priority 28672
|

vlan internal allocation policy ascending
!
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interface Port-channell
switchport trunk encapsulation
switchport mode trunk

|

interface Port-channel2
switchport trunk encapsulation
switchport mode trunk

|

interface FastEthernet0/1
switchport trunk encapsulation
switchport mode trunk

udld port

channel-group 1 mode on

|

interface FastEthernet0/2
switchport trunk encapsulation
switchport mode trunk

udld port

channel-group 2 mode on

|

interface FastEthernet0/3
switchport trunk encapsulation
switchport mode trunk

udld port

|

interface FastEthernet0/4
switchport trunk encapsulation
switchport mode trunk
udld port
channel-group 2 mode on
|
interface FastEthernet0/5
switchport trunk encapsulation
switchport mode trunk
udld port
channel-group 1 mode on
|

interface FastEthernet®/6
|

interface FastEthernet0/7
|

interface FastEthernet®/8
]

interface FastEthernet0/9
|

interface FastEthernet®/10
]

interface FastEthernet6/11
|

interface FastEthernet®/12
|

interface FastEthernet®/13
|

interface FastEthernet0/14

dotlq

dotlq

dotilq

dotlq

dotlq

dotlq

dotlq
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interface FastEthernet®/15
]

interface FastEthernet0/16
|

interface FastEthernet®/17
|

interface FastEthernet0/18
]

interface FastEthernet®/19
|

interface FastEthernet0/20
]

interface FastEthernet6/21
|

interface FastEthernet0/22
|

interface FastEthernet0/23
|

interface FastEthernet®/24
|

interface GigabitEthernet0/1
|

interface GigabitEthernet0/2
!
interface Vlani

no ip address

!
interface Vlanile

ip address 192.168.0.1 255.255.255.0
!
interface V1an30

ip address 192.168.3.1 255.255.255.0
!

!

router eigrp 100

network 192.168.0.0

network 192.168.3.0

1

ip classless

ip http server

ip http secure-server

!

!

ip sla enable reaction-alerts
!

!

!

line con ©

line vty 0 4

login

line vty 5 15

login

!

end
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Switch L3Prava

version 12.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname L3Prava
|
boot-start-marker
boot-end-marker

|

!

vlan 10

exit

vlan 20

exit

vlan 30

exit

vtp mode server
vtp domain helesicl
vtp version 2

|

!

no aaa new-model
system mtu routing 1500
ip routing

|

!
!
spanning-tree mode pvst
spanning-tree extend system-id
spanning-tree vlan 10,30 priority 28672
spanning-tree vlan 20 priority 24576
!
vlan internal allocation policy ascending
1
!
!
interface Port-channell
switchport trunk encapsulation dotlq
switchport mode trunk
1
interface Port-channel2
switchport trunk encapsulation dotlq
switchport mode trunk
!
interface FastEthernet0/1
switchport trunk encapsulation dotlq
switchport mode trunk
udld port

channel-group 1 mode on
!
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interface

switchport trunk encapsulation

FastEthernet0/2

switchport mode trunk

udld port

channel-group 2 mode on

|
interface

switchport trunk encapsulation

FastEthernet0/3

switchport mode trunk

udld port
|

interface

switchport trunk encapsulation

FastEthernet0/4

switchport mode trunk

udld port

channel-group 2 mode on

|
interface

switchport trunk encapsulation

FastEthernet0/5

switchport mode trunk

udld port

channel-group 1 mode on

|

interface
|

interface
]

interface
|

interface
|

interface
]

interface
|

interface
]

interface
|

interface
|

interface
|

interface
|

interface
]

interface
|

interface
]

interface
|

interface
|

FastEthernet0/6

FastEtherneto/7

FastEthernet0/8

FastEthernet0/9

FastEthernet0/10

FastEtherneto/11

FastEthernet0/12

FastEthernet0/13

FastEthernet0/14

FastEthernet0/15

FastEthernet0/16

FastEthernet0/17

FastEthernet0/18

FastEthernet0/19

FastEthernet0/20

FastEtherneto/21

dotlq

dotlq

dotlq

dotiq
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interface FastEthernet0/22
|

interface FastEthernet®/23
|

interface FastEthernet0/24
|

interface GigabitEthernet0/1
|

interface GigabitEthernet0/2

!
interface Vlani

no ip address

!
interface Vlan20

ip address 192.168.1.1 255.255.255.0
!
interface V1an30

ip address 192.168.3.2 255.255.255.0
!

!

router eigrp 100

network 192.168.1.0

network 192.168.3.0

!
ip classless
ip http server
ip http secure-server

|

!

ip sla enable reaction-alerts
!

!

!

line con 0
line vty 0 4
login

line vty 5 15
login

!

end

Switch L2Prava

version 15.0

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname L2Prava
!
boot-start-marker
boot-end-marker

!

!
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no aaa new-model
system mtu routing 1500
]

|

!
vtp mode client
vtp domain helesic1l

|

|

!

spanning-tree mode pvst
spanning-tree extend system-id
|

vlan internal allocation policy ascending
|
|
!
interface Port-channel2
switchport mode trunk
switchport backup interface Fa0/2
switchport backup interface Fa®/2 preemption mode forced

|

interface FastEthernet0/1
switchport mode trunk
udld port

channel-group 2 mode on
|

interface FastEthernet0/2
switchport mode trunk
udld port

|

interface FastEthernet0/3
switchport access vlan 20
switchport mode access
udld port

spanning-tree portfast

|

interface FastEthernet0/4
switchport mode trunk
udld port

channel-group 2 mode on
|

interface FastEthernet0/5
udld port

|

interface FastEthernet0/6
]

interface FastEthernet0/7
|

interface FastEthernet0/8
|

interface FastEthernet®/9
|

interface FastEthernet0/10

74



interface
]

interface
|

interface
|

interface
]

interface
|

interface
]

interface
|

interface
|

interface
|

interface
|

interface
]

interface
|

interface
]

interface
|

interface
|

interface
]

FastEtherneto/11
FastEthernet0/12
FastEthernet0/13
FastEthernet0/14
FastEthernet0/15
FastEthernet0/16
FastEthernet0/17
FastEthernet0/18
FastEthernet0/19
FastEthernet0/20
FastEthernet0/21
FastEthernet0/22
FastEthernet0/23

FastEthernet0/24

GigabitEthernet0/1

GigabitEtherneto/2

interface Vlanil

no ip add
shutdown
!
ip http se
ip http se
!
!
line con 0@
line vty 0
login
line vty 5
login
!
end

ress

rver
cure-server

4

15
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Priloha C - Konfigurace switchtl pfi pouziti technologie RSTP

Switch L2L.eva

version 15.0

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname L2Leva

!
boot-start-marker
boot-end-marker

!

!

no aaa new-model
system mtu routing 1500
!

!

vtp mode client

vtp domain helesicl
!

I
1
1
I
I
I

!

spanning-tree mode rapid-pvst

clear spanning-tree detected-protocols
spanning-tree extend system-id

|

vlan internal allocation policy ascending
!

1
I
I
I
I

interface Port-channel2
switchport mode trunk

!

interface FastEthernet0/1
switchport mode trunk
udld port

channel-group 2 mode on
1

interface FastEthernet0/2
switchport mode trunk
udld port

|

interface FastEthernet0/3
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switchport access vlan 10
switchport mode access

udld port
spanning-

|
interface

tree portfast

FastEtherneto/4

switchport mode trunk

udld port

channel-group 2 mode on

]
interface

udld port
|

interface
|

interface
|

interface
|

interface
|

interface
]

interface
|

interface
]

interface
|

interface
|

interface
]

interface
|

interface
]

interface
|

interface
|

interface
|

interface
|

interface
]

interface
|

interface
]

interface
|

interface
|

FastEthernet0/5

FastEthernet0/6

FastEthernet0/7

FastEthernet0/8

FastEthernet0/9

FastEthernet0/10

FastEtherneto/11

FastEthernet0/12

FastEthernet0/13

FastEthernet0/14

FastEthernet0/15

FastEthernet0/16

FastEthernet0/17

FastEthernet0/18

FastEthernet0/19

FastEthernet0/20

FastEthernet0/21

FastEthernet0/22

FastEthernet0/23

FastEthernet0/24

GigabitEtherneto/1

GigabitEtherneto/2



interface Vlani
no ip address
!
ip http server
ip http secure-server
|
1
line con 0@
line vty 5 15
|

énd
Switch L3Leva

version 12.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname L3Leva

|

boot-start-marker

boot-end-marker

|

!

vlan 10

exit

vlan 20

exit

vlan 30

exit

vtp mode server

vtp domain helesicl

vtp version 2

|

!

no aaa new-model

system mtu routing 1500

ip routing

|

|

!

spanning-tree mode rapid-pvst

clear spanning-tree detected-protocols
spanning-tree extend system-id
spanning-tree vlan 10,30 priority 24576
spanning-tree vlan 20 priority 28672
|

vlan internal allocation policy ascending
!
!
!
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interface Port-channell
switchport trunk encapsulation
switchport mode trunk

|

interface Port-channel2
switchport trunk encapsulation
switchport mode trunk

|

interface FastEthernet0/1
switchport trunk encapsulation
switchport mode trunk

udld port

channel-group 1 mode on

|

interface FastEthernet0/2
switchport trunk encapsulation
switchport mode trunk

udld port

channel-group 2 mode on

|

interface FastEthernet0/3
switchport trunk encapsulation
switchport mode trunk

udld port

|

interface FastEthernet0/4
switchport trunk encapsulation
switchport mode trunk
udld port
channel-group 2 mode on
|
interface FastEthernet0/5
switchport trunk encapsulation
switchport mode trunk
udld port
channel-group 1 mode on
|

interface FastEthernet®/6
|

interface FastEthernet0/7
|

interface FastEthernet®/8
]

interface FastEthernet0/9
|

interface FastEthernet®/10
]

interface FastEthernet6/11
|

interface FastEthernet®/12
|

interface FastEthernet®/13
|

interface FastEthernet0/14

dotlq

dotlq

dotilq

dotlq

dotlq

dotlq

dotlq
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interface FastEthernet®/15
]

interface FastEthernet0/16
|

interface FastEthernet®/17
|

interface FastEthernet0/18
]

interface FastEthernet®/19
|

interface FastEthernet0/20
]

interface FastEthernet6/21
|

interface FastEthernet0/22
|

interface FastEthernet0/23
|

interface FastEthernet®/24
|

interface GigabitEthernet0/1
|

interface GigabitEthernet0/2
!
interface Vlani

no ip address

!
interface Vlanile

ip address 192.168.0.1 255.255.255.0
!
interface V1an30

ip address 192.168.3.1 255.255.255.0
!

!

router eigrp 100

network 192.168.0.0

network 192.168.3.0

1

ip classless

ip http server

ip http secure-server

!

!

ip sla enable reaction-alerts
!

!

!

line con ©

line vty 0 4

login

line vty 5 15

login

!

end
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Switch L3Prava

version 12.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname L3Prava
|
boot-start-marker
boot-end-marker

|

!

vlan 10

exit

vlan 20

exit

vlan 30

exit

vtp mode server
vtp domain helesicl
vtp version 2

|

!

no aaa new-model
system mtu routing 1500
ip routing

|

|

|

!

spanning-tree mode rapid-pvst

clear spanning-tree detected-protocols
spanning-tree extend system-id
spanning-tree vlan 10,30 priority 28672
spanning-tree vlan 20 priority 24576

|

vlan internal allocation policy ascending
!

!

!

interface Port-channell

switchport trunk encapsulation dotilq
switchport mode trunk

!

interface Port-channel2

switchport trunk encapsulation dotilq
switchport mode trunk

!

interface FastEthernet0/1

switchport trunk encapsulation dotlq
switchport mode trunk

udld port

81



channel-group 1 mode on

|
interface

switchport trunk encapsulation

FastEthernet0/2

switchport mode trunk

udld port

channel-group 2 mode on

|
interface

switchport trunk encapsulation

FastEthernet0/3

switchport mode trunk

udld port
|

interface

switchport trunk encapsulation

FastEthernet0/4

switchport mode trunk

udld port

channel-group 2 mode on

|
interface

switchport trunk encapsulation

FastEthernet0/5

switchport mode trunk

udld port

channel-group 1 mode on

interface
]

interface
|

interface
|

interface
]

interface
|

interface
]

interface
|

interface
|

interface
|

interface
|

interface
]

interface
|

interface
]

interface
|

interface
|

FastEthernet0/6

FastEthernet0/7

FastEthernet0/8

FastEthernet0/9

FastEthernet0/10

FastEthernet0/11

FastEthernet0/12

FastEthernet0/13

FastEthernet0/14

FastEthernet0/15

FastEthernet0/16

FastEtherneto/17

FastEthernet0/18

FastEthernet0/19

FastEthernet0/206

dotlq

dotlq

dotlq

dotlq
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interface FastEthernet0/21
|

interface FastEthernet®/22
|

interface FastEthernet®/23
]

interface FastEthernet0/24
|

interface GigabitEthernet0/1
|

interface GigabitEthernet0/2
!

interface Vlani

no ip address

!

interface Vlan20

ip address 192.168.1.1 255.255.255.0
!

interface V1an30

ip address 192.168.3.2 255.255.255.0
!

!

router eigrp 100

network 192.168.1.0

network 192.168.3.0

!
ip classless
ip http server
ip http secure-server

!

!
ip sla enable reaction-alerts
!

!

!
line con ©
line vty 0 4

login
line vty 5 15

login

!
end

Switch L2Prava

version 15.0

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname L2Prava
|

boot-start-marker
boot-end-marker
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!

!

no aaa new-model

system mtu routing 1500
|

|

i
vtp mode client
vtp domain helesicl

|

|

!

spanning-tree mode rapid-pvst
clear spanning-tree detected-protocols
spanning-tree extend system-id
|

vlan internal allocation policy ascending
!

!

!

interface Port-channel2
switchport mode trunk

!

interface FastEthernet0/1
switchport mode trunk
udld port

channel-group 2 mode on
!

interface FastEthernet0/2
switchport mode trunk
udld port

|

interface FastEthernet0/3
switchport access vlan 20
switchport mode access
udld port

spanning-tree portfast

|

interface FastEthernet0/4
switchport mode trunk
udld port

channel-group 2 mode on
|

interface FastEthernet0/5
udld port

|

interface FastEthernet0/6
]

interface FastEthernet0/7
|

interface FastEthernet0/8
|

interface FastEthernet®/9
|

interface FastEthernet0/10
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interface
]

interface
|

interface
|

interface
]

interface
|

interface
]

interface
|

interface
|

interface
|

interface
|

interface
]

interface
|

interface
]

interface
|

interface
|

interface
]

FastEtherneto/11
FastEthernet0/12
FastEthernet0/13
FastEthernet0/14
FastEthernet0/15
FastEthernet0/16
FastEthernet0/17
FastEthernet0/18
FastEthernet0/19
FastEthernet0/20
FastEthernet0/21
FastEthernet0/22
FastEthernet0/23

FastEthernet0/24

GigabitEthernet0/1

GigabitEtherneto/2

interface Vlanil

no ip add
shutdown
!
ip http se
ip http se
!
!
line con 0@
line vty 0
login
line vty 5
login
!
end

ress

rver
cure-server

4

15
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