Oponentni posudek diplomové prace
Petra Knapa
Zabezpecena vyména dat mezi pocitaci v nezabezpeceném prostiedi

Diplomova prace se skldda ze dvou ¢asti. Prvni ¢ast se vénuje problematice zabezpecené
komunikace. Druha ¢ast se vénuje popisu praktické realizace tfi hlavnich komponent zabezpecené
komunikace.

Diplomant vyufZil znalosti ziskané studiem, ale ne Uplné spravné. Toto tvrzeni bude zdGvodnéno
v ndlezech, které jsou uvedeny v dale v tomto posudku.

Text v reSersni ¢asti nejde pfilis do hloubky, ktera by odpovidala druhému stupni vysokoskolského
studia. Text resSersSni ¢dsti je spiSe na Urovni bakalafského studia.

Na prilozeném CD jsou uloZeny zdrojové kddy a spustitelné ,jar” soubory. Tyto ,jar” soubory lze
spustit a tim lze prokazat, Ze prace splnila hlavni cil zadani.

Ke kvalité textu mdm tuto zdsadni pfipominku a to, Ze prace byla vytisténa na néjaké nekvalitni
tiskarné. TotiZ nékteré textové radky maiji vnitini posun takovym zplsobem, Ze to aZ znesnadnuje
plynulé ¢teni. Kvalita textu, jeho srozumitelnost a prehlednost, je na priimérné Urovni a Zadné
zasadni pochybeni z této strany diplomova prace neobsahuje.

Seznam nalez(:

1. Kapitola 6.1 PoZadavky ... obsahuje nevhodné definované pozadavky, které obsahuji pojmy:
... Méla byt ...“ nebo ,,... nesmi...“. Toto bylo zjiSténo i ostatnich ¢astech diplomové prace.
2. V préci je nespravné pouzivan pojem ,objekt”, pficemz se tim mysli tfida. Toto chybné

pojmenovani ttid zacind jiz od kapitoly 6.3. Elementy oznacené jako ARWM a Handshake jsou
tfidami a ne objekty. Na Obr. 7 je pouZita kompozice v opacném sméru, nez jak ji vyucujeme.
Dale na tomto diagramu jsou tfidy, které jsou ve vztahu rodi¢-potomek, stejné pojmenovany.
CoZz muZe zplsobovat nedorozuméni.

Na strané 29 je vypis kédu, ktery obsahuje toto Handshake .KEY PAIR =
RSA.generatePair (4096) . CoZ podle konvenciJava znamen3, Ze se do konstanty,
mimo konstruktor, vklada hodnota, tim padem se nejednd o konstantu ale o verejnou
proménnou. PficemzZ v textu se tvrdi, Ze novy kliCovy par Ize nastavit pro kaZzdou novou
instanci a vzapéti v té samé véteé se tvrdi, Ze ho lze nastavit jako statickou proménnou.
Zasadni ndlez ke knihovné JavaCry je ten, Ze neni k dispozici Zddné objektivni ovéreni
funkénosti této knihovny. Chybi totiz jakékoliv testy, které by prokazaly, Ze spoj bude
odolnéjsi proti prolomeni, jak je poZadovano v zadani diplomové prace.

Dalsim vyhradou je, Ze knihovna JavaCry neni navrZena tzv. proti rozhrani, ale jeji pouZiti je
zaloZeno pouze na implementacnich tfidach knihovny.

V textu prace a ani z obsahu na pfiloZzeném CD neni patrné, v jakém vyvojovém prostiedi byl
produkt vyvijen a pro jakou verzi Javy.

Z vyse uvedenych nalez(, je patrné se vyhotovena knihovna JavaCry byla ovéfena pouze pomoci
aplikacnich programd. Proto ji nelze povaZovat za divéryhodnou z hlediska jeji bezpecnost proti
zneutziti. CoZ potvrzuje samotny diplomant konstatovani v zavéru diplomové prace, Ze je potieba



knihovnu JavaCry podrobit dikladnému testovani. Toto je hlavni diivod navrhu snizeného
klasifika¢niho stupné.

Otazky:

1. Proc¢ nebyla pouzita metodika vyvoje, ktera je zndma pod nazvem , fizeni vyvoje testy“? Znate
néjaké nastroje, které by takovy vyvoj umoznovaly?

2. Proc nebyla knihovna JavaCry navrzena pomoci rozhrani? Kdyby byla, jaké by to pfineslo
vyhody?

Praci doporucuji k obhajobé a navrhuiji klasifikacni stuper velmi dobre.
V Pardubicich 5. 6. 2014
Ing Karel Simerda
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