UNIVERZITA PARDUBICE

Fakulta elektrotechniky a informatiky

Vyuziti protokolu 802.1x pro ISP
Vaclav Jelinek

Bakalarska prace
2014



Univerzita Pardubice
Fakulta elektrotechniky a informatiky
Akademicky rok: 2013/2014

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni:
Osobni gislo:
Studijni program:
Studijni obor:
Nézev tématu:

Zadévajici katedra:

Cilem préce je navrhnout vyuZiti protokolu 802.1x a jeho vyuZiti na smérovadich Mikrotik
pro potieby ISP, Autor podrobné predstavi protokol 802.1x, jehe principy a moznosti nasa-
zeni, Déle autor pfedstavi technologie smérovaéii Mikrotik pro specifické potfeby ISP. Autor
navrhne nasazeni vhodnych smérovacéii Mikrotik pro potreby ISP véetné komplexniho zabez-
peceni. Navrzené feSeni realizuje v laboratornim prostiedi, kde provéii navrZzend bezpetnostni

opatieni.

Vaclav Jelinek

111087

B2646 Informadéni technologie
Informaéni technologie

Vyuziti protokolu 802.1x pro ISP
Katedra informaénich technologif

Zisady pro vypracovani:



Rozsah grafickych praci:

Rozsah pracovni zprivy:

Forma zpracovin{ bakaladfské prace: ti%t&nd/elektronicka

Seznam odborné literatury:

IER, James T a Neil ANDERSON. Implementing 802.1X security solutions for
wired and wireless networks: an illustrated home networking handbook for the
everyday user. Hoboken, N.J.: Wiley, ¢2008, xxiii, 330 p. ISBN 04-701-6860-9.
HECKMANN, Oliver a Neil ANDERSON. The competitive Internet service
provider: network architecture, interconnection, traffic engineering and network
design. Hoboken, NJ: J. Wiley, ¢2006, xxvii, 370 p. ISBN 978-047-0012-932.

Vedouci bakalaiské prace:

Datum zaddni bakaldiské price:

Termin odevzdini bakalafské préace:

prof. Ing. Simeon Karamazov, Dr.

dékan

V Pardubicich dne 31, bfezna 2014

Mgr. Josef Hordlek
Katedra softwarovych technologii

20. prosince 2013
9, kvétna 2014

\‘\_
Ing. Lul , Ph.D.
vedouci katedry



Prohlaseni autora

Prohlasuji, Zze jsem tuto praci vypracoval samostatn¢. Veskeré literarni prameny a informace,
které jsem V praci vyuzil, jSou uvedeny v seznamu pouzité literatury.

Byl jsem seznamen s tim, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici ze
zakona ¢. 121/2000 Shb., autorsky zakon, zejména se skute¢nosti, ze Univerzita Pardubice ma
pravo na uzavieni licen¢ni smlouvy ouziti této prace jako Skolniho dila podle
§ 60 odst. 1 autorského zakona, a s tim, ze pokud dojde k uziti této prace mnou nebo bude
poskytnuta licence o uziti jinému subjektu, je Univerzita Pardubice opravnéna ode mne
pozadovat pfiméfeny piispévek na uhradu nakladd, které na vytvoreni dila vynalozila, a to
podle okolnosti az do jejich skutecné vyse. Souhlasim s prezenénim zpfistupnénim své prace

V Univerzitni knihovné.

V Pardubicich dne 5. 5. 2014

Vaclav Jelinek



Podékovani

Rad bych podekoval Mgr. Josefu Horalkovi, Ph.D. za cenné rady a informace pii vedeni

m¢ préace.



Anotace

Cilem prace je navrhnout vyuziti protokolu 802.1x a jeho vyuziti na smérovacich Mikrotik
pro potieby ISP. Autor podrobné¢ predstavi protokol 802.1x, jeho principy a moznosti
nasazeni. Dale autor predstavi technologie smérovact Mikrotik pro specifické potteby ISP.
Autor navrhne nasazeni vhodnych smérova¢u Mikrotik pro potieby ISP v¢etné komplexniho
zabezpecCeni. Navrzené feSeni realizuje v laboratornim prostfedi, kde provéfi navrzena

bezpecnostni opatfeni.
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Use of protocol 802.1x for ISP.
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The goal of this thesis is to project utilization of protocol 802.1x and its application in
Mikrotik routers for purposes of ISP. Author will describe protocol 802.1x in detail, describe
its principles and possibilities of its use. Author will also describe technologies of Mikrotik
routers for specific needs of ISP. Author projects utilization of suitable Mikrotik routers
including complete security for needs of ISP. He will implement projected solution in

laboratory environment and verify its security.
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Uvod
Cilem této bakalafské prace je sezndmeni s IEEE 802.1x, jeho principy a moznosti

nasazeni na zafizeni Mikrotik.

Prvni cast bakalarské prace popisuje jednotlivé protokoly. Pro pochopeni samotného
protokolu 802.1x je nutné se seznamit s protokolem PPP, EAP a RADIUS. Popis téchto
protokold je hlavni naplni teoretické ¢asti. Soucasti je i informace o ISP a technologii

smérovacu Mikrotik.

V praktické casti navrhuji vyuziti protokolu 802.1x na smérovacich Mikrotik. Pro tento
ucel pouzivam server FreeRADIUS a databazovy systém MySQL na zafizeni Raspberry PI

jako autentiza¢ni server RADIUS. V posledni kapitole praktické ¢asti je nastaveni otestovano.
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1 Protokol 802.1x

Informacni technologie je rychle se rozvijejici obor. Zasahuje do vSech oblasti Zivota. At
uz se jednd o vyuzivani sluzeb internetu, komunikace ptfes pocitacové sit€é nebo navstévy
prostor budov veiejného a soukromého sektoru. S rozvojem technologii a jejich vyuzivani
rostou i naroky na samotnou ochranu informaci. Bezpe¢na manipulace s informacemi se proto
stava dilezitou soucasti celkovych bezpecnostnich strategii firem a spolecnosti. Téma, které
bude dale popisovano, vychazi z prostudovanych zdroji (Zandl, 2003; Dostéalek, 2003;
Puzmanova, 2004; 802.1X-2010: IEEE standard, 2010).

Zabezpeceni pocitaCovych siti je velice rozsahléd problematika, ktera v sobé zahrnuje celou
fadu relativné samostatnych okruht. Patfi sem napiiklad problematika Sifrovani dat, topologii
siti, firewallt, pFistupu k siti a celkova bezpecnostni politika organizaci a firem. V této praci
se budu vénovat pouze zabezpeceni a fizeni piistupu k pocitacové siti.

Domnivam se, Ze fizeni piistupu k poc¢itatovym sitim a sluzbam je nezbytné pro spravnou
bezpecnostni politiku. Zvlasté v pripadech, kdy nemame pod kontrolou vSechny fyzické
alogické porty sité, je nutné zamezit pfistup nepovolenym osobam. Znemoznujeme tak
pfistup neautorizovanych osob bez toho, abychom museli fyzicky ovétovat bezpe¢nost vsech
LAN portt sité. V ptipad¢ bezdratovych siti WLAN je to nemozné a je potieba tento problém
fesit. Rizeni piistupu zabezpeéi a znemozni ptistup tém, co by mohli poéitatovou sit’ zneuZit
nebo jinak poskodit. Nezabezpefena sit’ v dneSni dobé piedstavuje otevienou cestu pro
uto¢niky, kteti mohou nepozorované zneuzivat datové ptipojeni, vydavat se za nékoho jiného,
odposlouchavat provoz nebo provadét dalsi nelegalni ¢innosti, jako odcizeni dtivérnych nebo
citlivych informaci. Existuje mnoho technologii, jak tuto problematiku fesit, naptiklad
standart IEEE 802.1x, IEEE 802.11i.

Protokol 802.1x si mizeme predstavit jako vratného, ktery brani a kontroluje vstup do
budovy. Abychom mohli vstoupit, potiebujeme se n¢jakym zplsobem legitimovat, napiiklad
ID kartou. V piipad¢ protokolu 802.1x to funguje podobné. Pro vstup do sit€, musime ovéfit
nasi totoznost a to pomoci kombinace jména a hesla nebo pomoci jiného mechanismu.
Protokol 802.1x je velmi silny mechanismus, ale nesmime zapominat, ze fe$i pouze piistup
anefesi komplexni zabezpeceni. Pokud utoénik prolomi pfistupové zabezpeceni, nic mu
nebrani v jakékoliv ¢innosti na siti.

Vyznamnym piinosem vyuzivani protokolu 802.1X je i centralizovana sprava a uctovani.

V pfipad¢ decentralizované zpravy je velice obtizn¢ nastaveni bezpecnostnich pravidel. Na
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kazdém AP nebo switch je tfeba individualné nastavit, jaka bezpecnostni pravidla ma
pouzivat. Pii vétSim poctu AP nebo switchu hrozi riziko nestejné definovanych
bezpecnostnich pravidel, které miize vést k pripadnému ptistupu neopravnénych uzivatelt

a ohrozeni celé sité.

1.1 Standart IEEE 802.1x

Standard IEEE (Institute of Electrical and Electronics Engineers) * 802.1x definuje
protokol pro fizeni sitového pfistupu na linkové vrstvé modelu ISO/OSI jako soucast
bezpecnostni architektury AAA (Authentication, Authorization, Acounting), ktery se vztahuje
nejen na pevné, ale i na bezdratové sité. ZajiStuje transportni mechanismus pro ovéfovani.
Vychazi z protokolu PPP (Point-to-Point Protocol), ktery je pouzivan pro spojeni ve WAN
siti. Standart 802.1x funguje na tfech komponentech — Zadatel (klient), autentizator (switch,
AP) a autentiza¢ni server RADIUS.(802.1X-2010: IEEE standard, 2010)

Klient (Supplicant):

Je zatizeni, které zada o pfistup do sité a musi byt ovétena jeho identita. Aby mohl klient
zadat o ptistup pomoci 802.1x a EAP (Extensible Authentication Protocol), musi zafizeni
disponovat 802.1x klientskym softwarem. Ten je dnes béZn€ implementovany v systémech
Windows, v piipadé Linuxu zajistuje funkci naptiklad program Xsupplicant. (Cisco, 2012;
Eduroam, 2011)

Autentizator (Authenticator):

Zatizeni funguje jako prostiednik mezi klientem a ovéfovacim serverem, ktery kontroluje
fyzicky pfistup k siti na zdklad€ stavu autentizace klienta. Autentizdtor obsahuje RADIUS
klienta, ktery je zodpovédny za zapouzdieni a vybaleni EAP ramct a interakci s RADIUS

serverem. Muze se jednat o AP, router nebo switch. (Cisco, 2012)

! sdruzuje pres 350 000 elektroinzenyrd a informatikii v cca 150 zemich ve viech svétadilech®.
Ceskoslovenska sekce IEEE [online]. 2013 [cit. 2014-03-9]. Dostupny z WWW: <http://www.ieee.cz/>.
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Autentizacni server (Authentication server):

Zatizeni, které¢ provadi autentizaci ptipojeného klienta. Autentizacni server overi identitu
klienta a oznami autentizatorovi, zda je nebo neni klient opravnén pfistupovat ke sluzbam
sit¢. NejCastéji se vyuzivad bezpecnostni systém RADIUS. RADIUS pracuje v rezimu
klient/server. Nejen ze umi autentizaci uzivatelt, ale je schopen uzivatele ptifadit i do urcité

VLAN(virtual local area network) s omezenym piistupem ke sluzbam. (Cisco, 2012)

1.2 Model protokolu 802.1x

<+—802.1X (EAP)——> <«+—EAP over RADIUS——>

I EAP over WLAN (EAPoW) m
— —_
LS

EAP over LAN (EAPoL)

Supliccant Authenticator Authentication Server
(klient) (switch, AP) (RADIUS)

Obrazek 1 Model protokolu 802.1x

Jedna se o autentizaci na trovni portu switche LAN (Port-based Network Access Control)
nebo virtudlniho portu piistupového bodu WLAN. Pii komunikaci mezi klientem
a autentizatorem jsou EAP zpravy zapouzdieny a pfenaSeny pomoci ethernetovych ramct, ty
jsou V literatufe (Zandl, 2003, s. 134; Puzmanova, 2004, s. 229) oznaCovany jako EAPoL
(EAP over LAN) nebo pro IEEE 802.11 jako EAPoW (EAP over WLAN). Mezi
autentizatorem a autentizatnim serverem jsou EAP zpravy zapouzdieny a piendSeny

prostfednictvim zprav protokolu RADIUS.
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1.3 PPP

PPP (Point-to-Point Protocol) je protokol linkové vrstvy. Pouziva se pro spojeni mezi
dvéma uzly. Diky jeho podpofe pro synchronni i asynchronni pienos a ovétovani CHAP
a PAP se stal standardem pro komunikaci na sériovych linkach. Je také pouzivan pro WAN
spojeni. N&ktet{ ISP (Internet service provider) %jej vyuzivaji ve form& PPPoE (PPP over
Ethernet) pro ovéfeni uzivateli pifipojenych pies xDSL. Umoziuje autentizaci, Sifrovani
pomoci ECP (Encryption Control Protocol), kompresi dat pomoci CCP (Compression Control
Protocol) a testuje kvalitu spojeni. Kompletni popis lze najit v dokumentu RFC1661
(Simpson, 1994).

PPP ve skutecnosti neni jediny protokol, ale skldda se hned ze dvou Grovni. Z protokolu
pro fizeni spojeni LCP (Link Control Protocol) a protokolu fizeni sit¢ NCP (Network Control
Protocol).

e LCP — Tento protokol slouzi pro navazani spojeni, dohaduje konfiguraci a testuje
spojeni. Probihd ve ctyfech fazich, z nichz jsou pouze dvé povinné: navazani
audrzovani spojeni. Dal$i dvé faze, autentizace a zjiSténi kvality spoje, jsou
volitelné a zavisi na konkrétni implementaci.

e NCP - SlouZi jako podpora pro jednotlivé protokoly vyssi sitové vrstvy (napf. pro
zapouzdieni, adresaci apod.). Mize slouZit pro kaZdou sitovou architekturu

(TCP/IP, AppleTalk, NetWare).

Pfi vytvafeni spojeni na lince point-to-point nejprve PPP protokol zasle n€kolik LCP
paketd, které nastavi a otestuji komunikaci. Dale PPP pokracuje posilanim NCP paketu, které
vyberou a nastavi jeden ¢i vice protokoll sitové vrstvy. Po dokonceni této konfigurace mize

zacit komunikace na sitové vrstve.

Ukonceni spojeni lze provést zaslanim specialnich LCP nebo NCP pakett. K ukonceni

spojeni mtize dojit také pti riznych udalostech (vyprSeni ¢asové odezvy).

2 Poskytoval internetového pfipojeni
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Hidlova Ridici Kontrolni
dvova Adresa dlict Protokol Data <
znacka pole soucet

Obrazek 2 Ramec protokolu PPP

Kridlova znacka (8 bitii) — znaci zacatek a konec PPP ramec. Obsahuje bin. 01111110 (0x7E).
Pokud je znak 7E pfenasen v datech, je u synchronnich linek pouzit Bit-stuffing

a u asynchronnich espace sekvence.

Adresa (8 bitiy) — obsahuje vzdy hodnotu 11111111 (OxFF) broadcast. Dusledkem je, ze

nemuizeme urcit piijemce paketu.

Ridici pole (8 bitii) — obsahuje hodnotu 000000011 (0x03). Pokud se na lince vyskytuji ramce
pouze s témito adresami a fidicimi poli, pak se oba konce linky mohou dohodnout pomoci
LCP na pouziti komprese. Pii vysilani se tato pole vypusti a pfi ptijmu doplni.

Protokol (8 / 16 bitii dle ISO 3309) — identifikuje typ protokolu zapouzdienych v rdmcich.

Data (0 nebo vice byte) — obsahuje samotnou pienasenou informaci.

Kontrolni soucet (16 nebo 32 bitii) — zajistuje detekci chyb dle predpisu HDCL.
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1.3.1 PAP

Nejjednodussi zpusob autentizace v PPP nabizi protokol PAP (Password Authentication
Protocol). Pouziva jednoduché, jednorazové ovéteni s prenosem hesla v oteviené formeé
po siti. Patfi mezi nejstarSi autentizacni protokoly, se kterymi se dnes mluzeme setkat.
Autentizaci inicializuje vzdy klient na pocatku spojeni v autentizacni zpraveé, kde posila
jméno a heslo. Nevyhodou je posilani hesla po siti bez Sifrovani. Je popsan v RFC 1334

(Lloyd a Simpson, 1993).

Uzivatelské jméno, heslo

j Potvrzeni/Zamitnuti
-

7222

Klient Server

Obrazek 3 Autentizacni protokol PAP

Protokol PAP vyuziva k autentizaci dvoucestnou vyménu (2-way handshake). Klient
posila serveru svoje ID a heslo. To opakuje, dokud server nepotvrdi spravnou autentifikaci
nebo informuje o chybné autentifikaci a celé¢ datové spojeni zrusi. PAP neni silna
bezpeénostni metoda. Odesila ID a heslo v &isté textové podobé. Uroveii zabezpedeni je

podobna jako u programu telnet.

0 1 2 3
01234567890123456789012345¢617289°01
L 11111 [N I T N N I I I

Type Lenght Authentication-Protocol

Obrazek 4 PAP - konfiguracni paket

Pti autentizaci je nutné informovat server, jakym zplsobem chceme ovéfit identitu. Proto
vysleme serveru paket, ktery fika: ,,K ovéfeni pouzij metodu PAP*. Nejdulezitési je pole
Authentication-Protocol, které obsahuje informaci o pouzitém autentizacnim protokolu.

V tomto piipad¢ obsahuje hodnotu 0xC023 pro PAP.

PAP paket je zapouzdien v informa¢nim poli ramce PPP datové vrstvy, kde pole Protocol

obsahuje informaci o typu ovéteni (0xC023) (Lloyd a Simpson, 1993, s. 4).

17



0 1 2 3
01234567890 123456789012345¢617389°01
L1111 11 L 1111 11 NN N Y N I A

Code Identifier Length
Data

Obrazek 5 Obecny PAP paket

Code — je jeden oktet a identifikuje typ PAP paketu. PAP kody jsou ur¢eny takto:
1. Authenticate-Request (pozadavek autentizace)
2. Authenticate-Ack (autentizace Gispés$na)

3. Authenticate-Nak (autentizace neuspés$na)
Identifier — je jeden oktet a pomicka na odpovidajici pozadavky a odpovédi.

Length — velikost pole jsou dva oktety a udava délku PAP paketu véetné Code, ldentifier,
Lenght a Data.

Data — velikost pole je nula nebo vice oktetii. Format dat je uréeny podle pole Code.

PoZzadavek autentizace

Authenticate-Request paket pouziva klient k zahajeni PAP autentizace. Tyto pakety se
posilaji tak dlouho, dokud nedorazi od serveru odpovéd’, ptipadné dokud nevyprsi volitelny

¢ita¢ opakovaného odesilani paket.

0 1 2 3
0123456789?123456789?123456789?1

Lt rr et
Code Identifier Length

Peer-ID Length Peer-ID ...

Passwd-Length Password ...

Obrazek 6 PAP - Authenticate-Request paket

Code — obsahuje typ paketu Authenticate-Request.

Peer-ID Lenght — udava délku jména klienta.

Peer-1D — obsahuje jméno klienta.
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Passwd-Leght — udava délku hesla.

Password — obsahuje uzivatelské heslo v textové podobé¢.
Vysledek autentizace

Muzou nastat dvé situace a to uspésné ovéreni nebo neuspésné ovéreni. Pokud server
obdrzel Authenticate-Request paket s ID klienta a heslem klienta, pak musi ovéfovatel
vyhodnotit informace, zkopirovat identifikator a odeslat informaci o vysledku.

Pokud server vyhodnoti ovéfeni jako tspésné, posle klientovi PAP paket s Code 2
(Authenticate-Ack) a povazuje autentizaci za ukoncenou. V opa¢ném piipadé server posila

PAP paket s Code hodnotou 3 (Authenticate-Nak) a ukon¢i spojeni.

0 1 2 3
012345678 9012345678901 2345%6748901
L1111 11 L1111 11 I I N I

Code Identifier Length
Msg-Length Message ...

Obrazek 7 PAP - Authenticate-Ack a Authenticate-Nak

Code — obsahuje informaci, zda se jedna o Ack a Nak paket.
Msg-Lenght — udava délku zpravy (Message).
Message — obsah je zavisly na implementaci. Obsahuje dopliiujici zpravu ve formé textového

fetézce. Obsah tohoto pole nesmi ovlivnit funkénost protokolu. Proto je doporuceno, aby se

pouzivaly znaky ASCII z rozsahu 32 az 126 (Lloyd a Simpson, 1993, s. 6).
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1.3.2 CHAP

Protokol CHAP (Challenge Handshake Authentication Protocol) oproti PAP pouziva pro
ovéieni slozit¢j$i mechanismus. Ten je zaloZen na tom, ze ovéfovaci server posle klientovi
nahodn¢ vygenerovany fetézec (vyzva). Klient pfidd k vyzvé heslo a vytvoii MD5 kontrolni
soucet vzniklého celku. Tento kontrolni soucet nazyvany hash se odesle ovéfovacimu serveru,
ktery zna vSechny potiebné udaje (fetézec vyzvy, heslo i algoritmus MD5). Server vypocte
hash a porovnd ho s hashem od klienta. To pfinaSi vyhodu, Ze heslo neni posilano po siti.
CHAP umoznuje i ovéfeni v prab¢hu relace na rozdil od PAP, ktery ovéifuje pouze
na zaCatku. V dneSni dobé se nejcastéji setkame s verzi MS-CHAPv2, kterda pouziva
obousmérnou autentizaci a MD4 hashovaci funkci. Protokol CHAP je popsan v RFC 1994
(Simpson, 1996).

Vyzva

-
]I UZ. Jméno, hash(Heslo, Vyzva)
[ |
L e

Potvrzeni/Zamitnuti

Klient Server

Obrazek 8 Autentizacni protokol CHAP

Protokol CHAP ovétuje klienta na zakladé tficestné vymény, kterou zahajuje server.
Nejprve ptikazem Challenge (vyzva) je klientovi odeslana vyzva, kterd obsahuje nahodny
fetézec. Klient pouzije na sdilené tajemstvi spojené s vyzvou jednocestnou funkci
(algoritmem MD5) a vytvoti hash. Hash vlozi do odpovédi (Response), kterou odesle.

Vysledkem je, Ze server autentizaci povoli nebo zamitne.

Kli¢ovou roli zde hraji zasilané challenge a identifikatory jednotlivych paketii. Serverem
odeslané pakety obsahuji jinou challenge s rostoucim identifikatorem. Tim zajist'uje
bezpecnost a znemoznuje odchyceni hesla pro pozdéjsi pouziti. Klient proto musi do svych
odpovédi dukladné kopirovat identifikatory, aby server védél, kterou z klientovi zaslanych

challenge ma pro svij vlastni vypocet pouzit.

Nevyhodou protokolu CHAP je, ze tajny kli¢ musi byt uloZeny na obouch komunikujicich

zafizeni v oteviené formé, protoZe se pouziva jako kli¢ k jednosmérnému hashovani. Tajny
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kli¢ mize byt hashovany, ale pfed pouzitim je stejné nutné ho desifrovat. (Dostéalek, 2003, s.

27-30)

0 1 2 3
01234567890123456789012345678901
L1111 11 | | l l N T I

Type Length Authentication-Protocol

Algorithm

Obrazek 9 CHAP - konfiguracni paket

Konfiguracni paket je téméf shodny s konfiguraénim paketem PAP. Pfibyva pouze pole
Algorithm, ktery definuje jednocestny algoritmus.

CHAP paket je zapouzdien v informac¢nim poli ramce PPP datové vrstvy, kde pole
Protocol obsahuje informaci o typu ovéfeni (0xC223) (Simpson, 1996, s. 5). Obecny tvar

paketu je shodny jako obecny tvar PAP paketu.

Code Identifier Length

Obrazek 10 Obecny CHAP paket

Code — je jeden oktet a identifikuje typ CHAP paketu. CHAP kody jsou uréeny takto:
1. Challenge (vyzva),
2. Response (odpovéd),
3. Success (uspesné ovéreni),
4

Failure (netspesné ovéteni.
Identifier — je jeden oktet a pomticka na odpovidajici pozadavky a odpovédi.

Length — délka pole jsou dva oktety a udava délku PAP paketu vcetn¢ Code, ldentifier,
Lenght a Data.

Data — velikost pole je nula nebo vice oktetll. Format dat je ur¢en podle pole Code.
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Vyzva a odpovéd’

Challenge (Code = 1) paket se pouziva k zahajeni CHAP. Server je zasila tak dlouho,
dokud se od klienta neobdrzi odpovéd’ Response nebo dokud nevyprsi ¢ita¢ opakovaného
odesilani paketti. Challenge pakety mohou byt rovnéz posilany kdykoliv béhem pfipojeni, aby
server zajistil, ze se spojeni nezménilo.

Kdykoliv klient pfijme challenge paket, musi odpovédét zaslanim response paketu.
Response paket obsahuje hash challenge (klient hashuje challenge svym heslem)
a zkopirovany identifikator z challenge paketu.

Kdyz server obdrzi odpovéd’ (response), zkontroluje identifikator, ¢imz zjisti, jaka byla
vychozi challenge. Provede sviij vypocet hashe a porovna sviij vysledek s hashem od Kklienta.

Poté server zasila klientovi vysledek ovéfeni.

0 1 2 3
012345678901 23456789012345¢%67438901
I T T | I T Y O | I 1 T N I T Y |
Code Identifier Length
Value-Size Value ...
Name ...

Obrdazek 11 CHAP - Challenge a Response paket

Code — obsahuje 1 pro Challenge nebo 2 pro Response.

Identifier — musi byt pokazdé zménén, kdyZ je odeslan Challenge. Response Identifier musi

byt zkopirovany z Challenge.

Value-Size — udava délku pole Value.

Value — je jeden nebo vice oktetli. Nejvyznamnéjsi oktet je prenasen jako prvni. Hodnota
Challenge je proménny proud oktetl (challenge fetézec). Challenge hodnota musi byt

zménéna pi1 kazdém dalSim odeslani Challenge. Hodnota Response je jednosmérny hash

spocitany klientem (16 okteti pro MDY).
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Name — slouzi pro pfenos dalSich daji. Nejsou zde Zzadnd omezeni. Naptiklad muze

obsahovat ASCII znakové fetézce nebo globalné jedinecné identifikatory.
Vysledek autentizace

Opét mohou nastat dva stavy ovéfeni a to Gspésné (Success) nebo netspésné (Failure).
Pokud se rovna klientem zaslana hodnota (hash) v poli Value o¢ekavané (serverem spocitany
hash), autentizace prob&hla ispésné a server posila klientovi CHAP paket s Code hodnotou 3

(Success).

V opacném ptipad¢ autentizace prob&hla neuspésné. Server posle klientovi CHAP paket

s Code hodnotou 4 (Failure) a mél by pfijmout opatieni, pro ukonceni spojent.

0 1 2 3
0123456789(])123456789?123456789?1

Code Identifier Length

Message ...

Obrazek 12 CHAP - Success a Failure paket

Code — obsahuje v zavislosti na vysledku autentizace 3 (Success) nebo 4 (Failure).
Message — je zavislé na implementaci. Obsahuje Citelny fetézec a nesmi mit vliv na provoz

protokolu. Doporucuje se, aby zprava obsahovala ASCII znaky 32 az 126. Mechanismy pro

roz$iteni na jiné znakové sady jsou tématem vyzkumu (Simpson, 1996, s. 6).
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1.4 EAP

Protokol EAP predstavuje dal$i vyvojovy krok v autentizacnich protokolech. EAP byl
puvodné vyvinut jako autentizani protokol pro PPP. Rozsifuje protokol PPP tak, ze
umoznuje vyuziti libovolné metody oveéfovani pomoci vymény povéieni a informaci
0 libovolné délce. Slouzi jako transportni mechanismu pro ovéfovaci systémy, nikoliv jako
samotny ovefovaci systém. Dnes se s nim mizeme setkat pii autentizaci v datovych sitich
standartu IEEE 802.3, 802.11 nebo 802.16, jako soucast autentizacniho ramce IEEE 802.1x.
Protokol EAP je popsan v RFC3748 (Aboba a Blunk, 2004).

Velikou vyhodou EAP je, Ze piedstavuje pouze obecny ramec pro autentizaCi na principu
Klient-server, ale samotny proces autentizace vlastné vibec netesi. Jednotlivé varianty — tzv.
EAP-metoda teSi, jak konkrétné¢ se bude autentizace provadeét (bude vzijemnda, nebo
jednostranna, jestli k autentizaci maji byt pouzity certifikaty X.509 *nebo jméno/heslo...).

V soucasné dob¢ je definovano piiblizné 40 metod.

0 1 2 3
012345678 90123456789012345¢617389101
L 111111 I T I N N I N Iy A I

Code Identifier Length
Data

Obrazek 13 Struktura ramce EAP

Code — Identifikuje typ EAP paketu. Existuji ¢tyfi typy:
* Reguest
* Response
* Success
* Failure

Identifier — napomaha ke sparovani dotazti a odpovédi.

Lenght — udava délku celého paketu.

Data — obsahuje vlastni informaci. Obsah a vyznam informace zavisi na typu paketu.

3 Vieobecn& pouzivana struktura certifikatu zavedena doporucenim ITU (Mezinarodni telekomunika&ni unie)
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1.4.1 Request/Response paket

Request paket zasila server klientovi. Kazdy request paket ma svij typ, ktery urcuje, jakou
informaci si server zad4 od klienta. Server neustale posila klientovi request pakety, dokud
nedostane od klienta odpovéd’. Poté se méni vyznam Identifier. Pii posilani stejného typu
zadosti server identifikator neméni. Novou zadost signalizuje novy identifikator.

Klient odesle odpovéd response paket, do které zkopiruje identifikator, typ paketu

a doplni data pozadovana serverem.

0 1 2 3
01234567890123456789012345¢6178901
L1111 1.1 L 11 1 111 L 111 I

Code Identifier Length

Type Type-Data ...

Obrdzek 14 EAP Request/Response paket

Code — urcuje, zda se jedna o vyzvu nebo odpoved.

Type — udava, jaky typ informace je pozadovan/zasilan. V piipad¢ response paketu, mize byt
zaslana hodnota Nak, ktera sdéluje serveru, ze klient neumi poskytnout pozadovanou

informaci.

Type-Date — obsahuje ¢itelnou zpravu od serveru nebo odpovéd’ zaslanou klientem.

1.4.2 Zakladni typy Request/Response pakett

Je Sest zakladnich typl paketd, prvni Ctyfi typy musi byt podporovany v kazdé

implementaci protokolu EAP.

1) Identity — Pouziva se pro zjisténi totoznosti klienta (uzivatelské jméno). V odpovédi
muze byt zaslana textova zprava, kterd vyzyva uzivatele k zadani jeho ID. Odpovéd’

obsahuje v Type-Data zadané uzivatelské jméno.

2) Notification — Podobny typ jako Identity. Muze obsahovat textovou zpravu pro

klienta. Naptiklad doba platnosti hesla, diivody neuspésné autentizace.
25



3) Nak — Je povolen pouze v response paketu. Sdéluje serveru, ze pozadovanou informaci

nelze poskytnout.

4) MD5-challenge — Je velmi podobny protokolu CHAP. Pozadavky ovérovatele
a odpovédi klienta se odesilaji jako zpravy protokolu EAP.

5) One-Time Password (OTP) — Je to systém jednorazovych hesel. Vyzva zahrnuje
fetézec obsahujici OTP challenge. Odpovéd obsahuje nékolik zadanych slov

uzivatelem ze slovniku OTP.

6) Generic Token Card — Request paket obsahuje ACSII fetézec, ktery klient opise do

karty a vygeneruje novy fetézec, ktery se zasle pomoci response paketu serveru.

1.4.3 Success/Failure paket

Vysledek autentizace mlze byt GspéSny nebo neuspéSny. V piipad€ uspéSného ovéfeni
EAP, musi autentizator informovat o Gspéchu pomoci Success paketu (pole Code je nastaveno
na 3). Pokud autentizator nemutize ové&fit klienta, pak po neuspé$ném dokonceni EAP, musi
autentizator poslat Failure paket (pole Code je nastaveno na 4). Server miize zaslat i né€kolik
request paketil pfed neuspeSnym ovéfenim, ve kterych klienta informuje v Citelnych zpravach
o divodech neuspésné autentizace. Tim je moZné omezit lidské chyby jako pteklepy

a podobné.

Code Identifier Length

Obrdzek 15 EAP Success/Failure paket

Code — obsahuje 3 (ispésna autentizace) nebo 4 (netispésna autentizace).

Identifier — je pomucka pro sparovani odpovédi danému Response paketu. Pole musi

odpovidat identifikatoru z pole Response paketu.
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1.4.4 Metody EAP

EAP-MDS5 — Snadna na implementaci, ale ma velkou nevyhodu a to minimalni zabezpeceni.
Vyuziva hashovaci funkci MDS5, ktera je nachylna na slovnikové utoky. Dale nepodporuje
generovani klici, které jsou nezbytné pro pouziti WEP nebo WPA/WPA2. Neumi vzajemnou
autentizaci a z toho duvodu je nachylna na utoky typu man-in-the-middle. Klient se muze

ovéfit, ale uz nema moznost ovétit AP. (Aboba a Blunk, 2004, s. 48).

EAP-LEAP — LEAP (Light Extensible Authentication Protocol) je proprietarni protokol
vyvinuty firmou Cisco v roce 2000, kdy jesté nebyl publikovan standart IEEE 802.11i. Mezi
jeho vlastnosti patti dynamické WEP kli¢e a vzajemna autentizace. Je zaloZzen na modifikaci
MS-CHAPv2. Neni bezpecny z diivodu existence nastroje pro ziskani hesla. Cisco doporucuje

LEAP nahradit protokoly EAP-PAEP nebo EAP-TLS.

EAP-TLS — EAP-Transport Layer Security poskytuje velkou miru zabezpeceni s Sirokou
podporou mezi vyrobci zatizeni. Pouziva PKI (Public Key Infrastructure) s jehoz vyuzitim
vytvaii zabezpeCenou komunikaci s RADIUS serverem. Poskytuje vzajemnou autentizaci
i obnovu WEP kli¢h. Jedina nevyhoda je slozitéjsi implementace z diivodu nutnosti certifikatu
X.509v3 na stran€ serveru, tak i na strané klienta. To vSak pfinas§i vyhodu v piipade
prozrazeného hesla. Utoénikovi je takové heslo bez certifikatu zbyteéné. Lze dosahnout vyssi

bezpecnosti ulozenim certifikatu na smart-kartu.(Simon a Aboba, 2008, s. 3-4)

EAP-TTLS — Metoda TTLS (Tunneled Transport Layer Security) je rozSifeni TLS. Byl
vyvinut ve Funk Software a Certicom. Odstranuje problém metody EAP-TLS, jako je potieba
existence certifikati pro klienty. Server disponuje certifikatem, ktery klient vyuZzije pro
vytvoteni Sifrovaného TLS. To znamend, ze cely pfenos je zabezpeceny. Nativné je

podporovany az od Windows 8, proto se v praxi moc neujala. (Funk, 2008, s. 3-4).

EAP-PSK — Je popsan v experimentalnim RFC 4764(Bersani a Tschofenig, 2007). Pro
vzajemnou autentizaci pouziva PSK (Pre-Shared Key). Poskytuje zabezpecenou komunikaci

Vv pfipad€ uspéSného ovéteni.
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EAP-PEAP — Metoda PEAP (Protetected EAP) je podobna metodé¢ EAP-TTLS. Byla
vyvinuta spolecnosti Microsoft, Cisco a RSA Security. Jedné se o jednu z nepouzivanéjsich
metod v praxi. PEAP funguje ve dvou krocich. V prvnim kroku klient autentizuje server
pomoci jeho certifikatu a tim doje k vytvoreni Sifrovaného TLS tunelu. Ve druhém kroku se
uzivatel autentizuje serveru. Existuji tii verze:
e PEAPVO/EAP-MSCHAPV2
o vytvofen Microsoftem
o velka podpora
e PEAPV1/EAP-GTC
o vytvofen firmou Cisco
o neni podpora MS Windows, proto se nepouZziva

e PEAPV2

o podpora pro fizeni vice EAP metod

28



1.5 RADIUS protokol

Protokol RAIDUS (Remote Authentication Dial In User Service) je popsan dokumentem
RFC 2865 (Rigney a Williens, 2000), kde najdeme blizsi popis. Jedna se pravdépodobné
0 nejrozsifenéjsSi AAA protokol. Provadi centralizovanou autentizaci uzivatelli ptfipojujicich
se na pristupovy bod/server NAS (Network Access Server) neboli Authenticator. Vytvari
komunikac¢ni tok mezi piistupovym bodem a serverem RADIUS. Protokol RADIUS pouziva
na urovni transportni vrstvy protokol UDP (User Datagram Protocol) z nutnosti rychlé odezvy

v moment¢ pozadavku o prihlaseni.

NAS funguje jako klient RADIUS, ktery je zodpovédny za piedavani informaci
0 uzivateli na uréeny RADIUS server. V dnesni dob¢ lze za ptistupovy server NAS povazovat

riznd zatizeni podporujici funkci klient RADIUS. Naptiklad routery, switche ¢i AP.

RADIUS server poskytuje sluzby autentizace a autorizace na UDP portu 1812, accouting
je provozovan na UDP portu 1813. Samotny protokol RADIUS uzivatele neovéfuje, pouze

obstarava komunikaci mezi serverem RADIUS a NAS (RADIUS klientem).

NAS se dotazuje serveru RADIUS, jestli mize uzivatele do sité pustit a za jakych
podminek. Server RADIUS odpovi kladn€ nebo zaporné. V piipadé kladné odpovédi, piipoji
do odpovédi podminky piipojeni uZzivatele. Piistupovy server si tuto odpovéd pievezme

a umozni piistup uZivateli do sité.

Code Identifier Length

Authenticator

Attributes ...

Obrazek 16 Hlavicka paketu RADIUS
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Code — identifikuje typ RADIUS paketu. Pokud je paket s neplatnym kdédem, je zahozen.
Existuje 9 typa zprav.

Tabulka 1 RADIUS typy zprav

Hodnota pole Code | Typ zpravy Vyznam
NAS -> RADIUS,
1 Access-Request o
zadost o autentizaci
RADIUS -> NAS,
2 Access-Accept '
autentizace Uspésna, autorizace
) RADIUS -> NAS,
3 Access-Reject .
autentizace nelispésna
_ NAS -> RADIUS,
4 Accouting-Request '
zé4dost o accountingu
) RADISU -> NAS,
5 Accouting-Response .
potvrzeni accountingu
RADIUS -> NAS,
11 Access-Challenge Zadost o dalsi informace od
klienta (pokra¢ovani EAP)

Identifier — Slouzi k porovnani dotazti a odpovédi. Umoznuje identifikovat duplicitni pakety.

Toto pole je nezbytné z divodu pouZzivani bez stavového protokolu UDP.

Lenght — Udava délku paketu (minimaln¢ 20B a maximaln¢ 4096B).

Authenticator — Pouziva se pro ovéfeni odpovédi z RADIUS serveru. Pii pokladani dotazu
vygeneruje NAS ndhodny fetézec, ktery slouzi pro identifikaci odpovédi. Server RADIUS
pak do stejné¢ho pole vrati kontrolni soucet vypocitany pomoci MDS5 z celého vraceného
paketu. Tento kontrolni soucet spoji s fetézcem sdileného tajemstvi a odesle serveru NAS.
Server NAS piijme odpoveéd od RADIUS serveru, porovna fetézec sdileného tajemstvi pfijaty
v odpovédi s fetézcem sdileného tajemstvi, ktery ma NAS piifazen k danému RADIUS

serveru. Pokud se fetézce rovnaji, odpovéd’ je povaZzovéna za spravnou.
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Attributes — Toto pole udava specifické atributy. Ty udavaji konkrétni autentizaci, autorizaci,

informacéni a konfigura¢ni udaje pro zadosti a odpovédi. Konec seznamu atributii je fizen

délkou RADIUS paketu. (Rigney a Williens, 2000, s. 17),

0 1 2
0123456789012 3 7 8 90
L 111111 L 11 11 I I
Type Lenght Value ...

Obrazek 17 Format atributii protokolu RADIUS

Type — specifikuje typ atributu. V nasledujicim seznamu je popsano n¢kolik zakladnich

atributii. VSechny typy jsou vypsany v RFC 2865 (Rigney a Williens, 2000, s. 23),

User-Name
User-Password
CHAP-Password
NAS-IP-Address
NAS-Port

o~ w0 DN e

jméno uzivatele, ktery ma byt ovéien

heslo uzivatele

CHAP ID + jednorazové heslo
IP adresa NAS, zadajiciho

¢islo portu NAS

Length — udava velikost hodnoty v oktetech

Value — Obsahuje informace pro specificky atribut. Format a délka hodnoty pole se urci podle

typu. MliZze obsahovat textovy fetézec v kodovani UTF-8, binarni data, 32 bitové ¢islo nebo

¢as v sekundach od 1. Ledna 1970.
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1.6 Proces ovéreni pomoci 802.1x

Je to jedna ze soucasti AAA mechanismu. Pro piehlednost AAA (Authentication,

Authorization, Accountig).

e Autentizace — poskytuje metody identifikace uzivatele a kontrolu opravnéni piistupu
k sitovym sluzbam.

e Autorizace — definuje pfistup k sitovym zdrojum na zakladé autorizace uzivatele.

e Accountig (Uétovani) — zaznamenavéa informace o vyuzivani sitovych sluzeb nebo

zdrojii uzivatelem.

Klient se piipoji na fyzicky port u switche nebo virtualni port u AP, ktery je ve stavu
»uzavien®“. Je povolen pouze protokol EAP. Suplikant (specialni program), bézici na strané
klienta zahaji ovéteni pres EAP protokol. Suplikant vySle na NAS Zadost o autentizaci,
nasledné NAS navaze spojeni s RADIUS serverem a zprostiedkuje ovéfeni klienta vici
RADIUSu. O vysledku informuje RADIUS server NAS. Ten v zavislosti na odpovédi zapina
nebo vypina porty. (Wendell, Russ a Naren, 2009, s. 631-632)
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EAP over WLAN (EAPoW) m
] —
LSS0

1)
2)

3)

4)

<« 802.1X(EAP——»  <«———FAP over RADIUS——»

EAP over LAN (EAPol)

Supliccant Authenticator Authentication Server
(klient) (switch, AP) (RADIUS)
Port Unathorized

EAPOL-Start

EAP-Request/Identity

EAP-Response/Identity . RADIUS Access-Request .
. EAP-Request/OTP . RADIUS Access-Challenge
EAP-Response/OTP RADIUS Access-Request
EAP-Success RADIUS Access-Accept

Port Authorized

EAP-Logoff

Port Unathorized

Obrazek 18 Prubeh autentizace

Klient posil4 informaci ,,EAPOL-Start* o tom, ze se chce ptihlésit do sit¢.
Autentizator posle pozadavek ,,EAP-Request/Identity* klientovi na ovéfeni totoznosti
zabalenou do ramce EAPoL nebo EAPoW a to v ptipadé, kdy autentizator piijme
,,EAPOL-Start” nebo detekuje aktivni port.

Klient Zadost vyhodnoti a odpovi autentizatorovi informaci o své totoZnosti
(uzivatelské jméno) ,,EAP-Response/Identity*.

Autentizator informaci pfijme, vybali ji z EAPoL rdmce a zabali do datagramu
protokolu RADIUS, ktery odesle na autentizacni server RADIUS ,,RADIUS Access-
Request*.

Autentizani server posila autentizatoru vyzvu pro ovéteni ,,RADIUS Access-

Challenge*.
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Autentizator ptebird paket, ktery z datagramu protokolu RADIUS zabali do EAPoL
ramce, a posila klientovi ,,EAP-Request*.

Klient odpovi autentizatorovi ,,EAP-Response® napt. k vyzve ptida své heslo, provede
hash a ten pouzije jako odpoveéd. Autentizator odpovéd piijme, vybali ji z EAPoOL
ramce, zabali do protokolu RADIUS a posle na autentiza¢ni server ,,RADIUS Access-
Request®.

5) Autentiza¢ni server provede ovéfeni. V pfipadé¢ uspéchu odpovi autentizatorovi
ramcem ,, RADIUS Access-Accept™ a pti neuspéchu ,,RADIUS Access-Reject*.
Pokud autentizator obdrzi ramec ,,RADIUS Access-Accept™, pfepne dany port
Z neautorizované¢ho stavu na autorizovany a povoli normdlni sitovou komunikaci
s moznosti restrikci na zakladé atributi od autentiza¢niho serveru (pfifazeni do urcité
VLAN, nastaveni filtrovani). Autentizator posild klientovi ramce ,,EAP-Success®,
kterym informuje o uspésné autentizaci.

V ptipad¢ ramce ,,RADIUS Access-Reject™ zadost zamitne a necha port ve stavu

neautorizovaném. Klient pak obdrzi EAPoL ramce ,,EAP- Failure®.

Pokud klient spojeni ukonci, miize poslat zpravu EAP-Logoff, kterou autentizatorovi
oznamuje, ze nebude dale komunikovat. Ten port ptfevede do stavu neautorizovaného.
Do neautorizovaného stavu se muze ptepnout i v piipadé, dojde-li k fyzickému odpojeni
klienta (vytazenim kabelu ze zasuvky) nebo z diivodu vyprSeni ¢asového limitu, kdy se mél

klient autentizovat.
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2 Mikrotik

Velmi Casto se nazev ,,Mikrotik zaménuje za samotny hardware, coz je Spatné. Mikrotik
je nazev firmy, kterd vyviji a vyrabi RouterOS (operacni systém) a RouterBoard (hardware).
Firma byla zalozena v roce 1995 a uz od samého zacatku se zabyvala vyvojem bezdratovych
technologii a smérovact.

V roce 1997 firma zacala vytvaret samotny RouterOS (routovaci operacni systém), ktery
poskytuje rozsdhlé funkce, kontrolu a flexibilitu pro vSechny druhy sitovych rozhrani
a smérovacu. Od roku 2002 firma vyrabi vlastni hardware (RouterBOARD).

Mtuze to znit ptekvapivé, ale sidlo ma v hlavnim mésté LotySska v Rize a ma 80

zaméstnancu. (Mikrotik, 2014)

2.1 RouterOS

Operac¢ni systém vyuzivany na RouterBOARDech. Je vhodny na bezdratové spoje nebo
jako HW firewall, ¢i router se snadnou GUI konfiguraci. Je distribuovan v podobé
instala¢niho balicku NPK pro embedded systémy, Vv podobé piedinstalovaného systému
na RouterBOARDU, nebo v podobé ISO souboru pro vypaleni na CD. Je koncipovan pro
platformy 1386, mips, powerpc. Z toho divodu mize byt nainstalovany i na bézny pocitac, ze

kterého RouterOS vytvofi router se v§emi potfebnymi funkcemi.

RouterOS je postaveny na zéklad€ linuxového jadra verze 2.6. Je zaméfen na rychlou
a jednoduchou instalaci a snadno pouzitelné rozhrani. Podporuje multi-core a multi-CPU
pocitate (SMP). Muize fungovat na nejnovéjsich zakladnich deskach a procesorech od firmy
Intel. M4 velké mnoZstvi podporovanych sitovych rozhrani v€etné 10 Gigabit Ethernet karty.
Dale podporuje 802.11/a/b/g/n bezdratové karty a 3G modemy. Samotny RouterOS ma

mnoho funkci a riznych nastaveni. Mezi nejzakladnéjsi patii:

e Bezpecnostni firewall,

e omezuyjici firewall (QoS)

e VPN tunel s podporou PPP, PPTP, L2TP, IPsec,
e Hotspot,

e proxy server,
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e Dridge,
e router,

e syslog.

2.1.1 Konfigurace

RouterOS podporuje razné metody konfigurace — lokalni piistup, sériovou komunikaci
s vyuzitim terminalové aplikace, Telnet a zabezpeceny SSH pfistup, konfiguracni nastroj
s GUI (Winbox), webové konfiguraéni rozhrani a programovaci API pro vytvoieni vlastniho
rozhrani. Také podporuje ptistup zalozeny na urovni MAC — Mac-Telnet a Winbox nastroje

Vv ptipadé, Ze je problém s komunikaci na urovni IP. (Mikrotik RouterOS, 2010)

2.1.2 Firewall

RouterOS implementuje firewall, ktery provadi filtrovani paketd a tim poskytuje
bezpec¢nostni funkce, které jsou nutné pro spravu proudicich dat ptes router, ¢i AP. Spolu
s NAT (Network Address Translation) zabranuje neopravnénému piistupu do piipojenych siti.
Slouzi i jako filtr pro odchozi komunikaci.

Déle RouterOS obsahuje stavovy firewall, ktery provadi stavovou kontrolu paketi
a udrzuje stav pfipojenich siti, pies které se komunikuje. Firewall obsahuje funkce, které
vyuZivaji vnitinich pfipojeni, smérovacich a paketovych znaek. Je mozné filtrovat podle IP
adres, rozsah adres, portll a rozsahi porti, IP protokold, DSCP a dalSich parametr. Také
podporuje statické a dynamické seznamy adres. RouterOS podporuje firewall i pro IPv6 verzi.
(Mikrotik RouterOS, 2010)

2.1.3 Routing

RouterOS podporuje velké mnozZstvi smérovacich protokoli.
e ProlIPv4—-RIPvlav2, OSPF v2 a BGP v4,
e pro IPv6 — RIPng, OSPF v3 a BGP.

Také podporuje virtualni routing a forwarding (VRF).
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2.1.4 Forwarding

RouterOS podporuje forwarding (pieposilani), bridging (pfemosténi), Mesh a WDS
(Wireless distribution system).

WDS umoziiuje vytvaret vlastni bezdratové pokryti pomoci vice AP.

2.1.5 HotSpot

Dalsi zajimavou funkci, kterou RouterOS disponuje, je HotSpot. Ten umoziuje vefejny
pfistup k siti pro klienty vyuzivajici bezdratové nebo dratové pfipojeni. Pfi prvnim otevieni
webového prohlizeCe se uzivateli zobrazi piihlasovaci obrazovka. Po spravném vyplnéni
ptfihlasovacich daji je klientovi umoznén pfistup ke sluzbam. Toto feSeni je ideédlni pro
hotely, letiSté, internetové kavarny nebo pro kterékoliv vetfejné misto. Neni potieba Zadna

konfigurace sité nebo instalace softwaru na stran¢ klienta.

Sprava uzivateli je feSena ptes uZivatelské profily. Kazdy profil mize mit nastaveny
uptime, omezeny upload a download, omezené mnozstvi pfenesenych dat. Hotspot také
umoziuje autentizaci vi¢i RADIUS serveru nebo proti uzivatelim vytvofenych piimo

v RouterOS. (Mikrotik RouterOS, 2010)

2.1.6 Licence

V ptipadé predinstalovanych RouterOS na RouterBOARDech neni potieba se o licenci

starat. Licence se kupuje spolu s hardwarem. Pro systémy x86, je nutné licen¢ni kli¢ zakoupit.

Licen¢ni kli¢ je blok symbold, ktery je potieba zkopirovat z mikrotik ¢tu, nebo z e-mailu,
ktery jsme obdrzeli po zakoupeni. Kli¢ miZeme vloZit kdekoliv v termindlu nebo pomoci
nastroje Winbox. Aby se projevily zmény, je nutné zafizeni restartovat. RouterOS licence

jsou zaloZeny na SoftwarelD, ktery je vazan na pamétové medium (HDD, NAND).
K dispozici je celkem 6 urovni licenci, z toho jsou cCtyfi placené. Licence 0 je pouze

k vyzkouSeni a je limitovana Casem. Licence 1 je demo a rozdily mezi placenymi

aneplacenymi licencemi je uveden Vv tabulce. Placené verze zacinaji od urovné 3, ktera ma
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funkci bezdratového klienta a omezeny pocet aktivnich klientd. Naopak bez omezeni je

nejvyssi licence 6. (Mikrotik RouterOS, 2010)

Tabulka 2 Licence RouterOS (Mikrotik, 2013)

L I b 0 1 3 4 5 6
evel number (Demo) (Free) (WISP CPE) | (WISP) (WISP) (Controller)

. registration 4 4 4
Price no key required volume only | $45 $95 $250
Upgradable To = no upgrades |ROS v7.x |ROS v7.x ROS v8.x | ROS v8.x
Initial Config _ _ B
Support 15 days 30 days |30 days
Wireless AP 24h trial - - yes yes yes
Wireless Client .
and Bridge 24h trial - yes yes yes yes
RIP, OSPF, BGP . }
protocols 24h trial yes yes yes yes
EoIP tunnels 24h trial 1 unlimited unlimited | unlimited unlimited
PPPOE tunnels 24h trial 1 200 200 500 unlimited
PPTP tunnels 24h trial 1 200 200 500 unlimited
L2TP tunnels 24h trial 1 200 200 500 unlimited
OVPN tunnels 24h trial 1 200 200 unlimited unlimited
VLAN interfaces | 24h trial 1 unlimited unlimited | unlimited unlimited
HotSpot active |, 1, 11ial 1 1 200 500 unlimited
users
RADIUS client 24h trial = yes yes yes yes
Queues 24h trial 1 unlimited unlimited |unlimited | unlimited
Web proxy 24h trial = yes yes yes yes
P IELELLT o i oy 1 10 20 50 Unlimited
active sessions
DL BEL & LA none 1 Unlimited Unlimited [Unlimited | Unlimited

guests

4 . . . ,
Ceny jsou pouze informativni.
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2.2 RouterBOARD

Jedna se o optimalizované zdkladni desky firmy Mikrotik, které jsou specializované pro
potieby pocitacovych siti. Lze je snadno rozsifit pomoci modultit miniPCI (rozsitujici karty
ve standardu  miniPCI pro bezdratovou komunikaci, rozsSifeni ethernetovych portl)

a miniGBIC (slouzi pro rozsifeni RouterBoardt s SFP slotem pro piipojeni do optické trasy).

RouterBoard je dodavan spolu s RouterOS. Diky vlastnostem RouterOS a snadné
rozsititelnosti RouterBordu lze vyuzit, jako domaci AP, tak i pro potieby ISP. Modely
RouterBoardu se 1isi predevSim vykonem, licenci RouterOS a moznostmi roz§ifenim.

Jednotlivé modely se mohou liSit pfizpisobenim danému pouziti (domaci, venkovni, v racku).

RouterBoardy obsahuji procesory Atheros, MPC a PowerPC. Maji vlastni operacni pamét
z pravidla 32Mb — 256Mb. Samotny RouterOS je nainstalovan v NAND paméti.

Obrazek 19 Ukazka RB450G (Mikrotik.cz, 2014)
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3 ISP

Dnes se ISP (Internet Service Provider) vyznacuje obrovskou rozmanitosti nabizenych
sluzeb, lisicich se od tradi¢nich telekomunikacnich sluzeb ptes pouzité technologie. Mame
uréitou podmnoZinu internetovych sluzeb, které nabizeji poskytovatelé internetovych
sitovych sluzeb — INSPs (Internet network service providers).

ISP poskytuje jednu nebo vice internetovych sluzeb. ISP miizeme chépat jako spolecnost,
ktera nabizi telefonni sluzby nebo jiné telekomunikacni sluzby, jako je naptiklad ptipojeni
K internetu. Jednodu$e ISP je firma umoznujici hlasové nebo datové sluzby zakazniktim.
Jedna se o firmu, ktera sluZbu provozuje a vyuctovava za ni zékaznikovi poplatky za uZivani.

ISP nabizi pfipojeni k internetu ptes dial-up, DSL (Digital Subscriber Line) technologie
jako je ADSL (Asymmetric Digital Subscriber Line), ¢i VDSL - VHDSL(Very High Speed
DSL), dale pomoci optickych vlaken, ISDN (Integrated Services Digital Network),
bezdratovy ptistup pomoci Wi-Fi.

Mezi domadacnostmi je nejoblibenéj$i a nejdostupnéjsi pfipojeni pres ADSL nebo
bezdratové ptipojeni. V piipad¢ panelovych domu je nejrozsifenéjsi pripojeni pres kabelovou
televizi. TéZko si predstavit v dnesni dobé cloudu a naro¢nosti sluzeb, jako je sledovani filma
a poslech hudby, ptipojeni pomoci ISDN.

Tak jako ISP pfipojuje své klienty k internetu i samotni ISP musi byt pfipojeni k internetu

m

Klient

1.7 SR

ISP Klient

m

Klient

pies nadfizené ISP.

Internet

Obrdazek 20 ISP
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4 Hardware a software pro realizaci

V této ¢asti jsou popsany zakladni informace o navrzenych technologii.

Pro praktickou ¢ast bakalaiské prace jsem volil z dostupnych technologii a zafizeni. Kladl
jsem daraz na GPL licence a minimalni finan¢ni naro¢nost. Jako RADIUS server jsem zvolil
zatizeni Raspberry PI s distribuci Rasbian a softwarem FreeRadius. Pro klienta RADIUS
serveru a DHCP serveru jsem vyuzil zaptijcené zafizeni RouterBoard RB750 a RB133 se

systémem RouterOS.

4.1 Mikrotik RB750 a RB133

M¢ feseni je zalozeno na zapujcenych RouterBordech RB750 a RB133 od firmy Mikrotik.
Nevyhoda RB750 je, ze nemad WLAN rozhrani a proto se zamétim na konfiguraci RADIUS
klienta a DHCP serveru. Na zatizeni RB 133 otestuji konfiguraci WLAN a autentizaci vuci
serveru RADIUS.

4.2 Raspberry PI

Jednd se o velmi levny pocita¢ velikosti platebni karty. Je vyvijen britskou nadaci
Raspberry Pi Foundantion. Jeho hlavnim cilem je podpora ve vyuce informatiky ve Skolach.
Umoznuje vSem vEékovym kategoriim prozkoumat vypocetni techniku a naucit se zaklady
programovani v jazycich Screcth a Python. Disponuje procesorem ARM s taktem 700 MHz,
grafickym procesorem VedeoCore IV a v zavislosti na verzi 256 MB RAM nebo 512 MB
RAM s LAN portem. Obsahuje kompozitni vystup i HDMI konektor. Lze jej vyuzit i do
oboru automatizace, protoze obsahuje rozhrani GPIO. Raspberry Pl je pomérné¢ vykonny
a zvladne vétSinu prace, kterou bézny uzivatel provadi na svém klasickém PC. Jako operacni
systém vyuziva hned n€kolik distribuci, jako jsou Rasbian, Pidora, Arch Linux. (Raspberry Pi
Foundation, 2013)
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Obrazek 21 Raspberry Pl (Alza.cz, 2014)

Jeho velikou piednostni je minimalni spotieba, ktera nepickracuje 3W. Diky tomu je
idealnim feSeni pro nepftetrzité bézici aplikace. Mize slouzit jako web server, sitové datové
uloziste, tiskovy server i jako RADIUS server. S ohledem na vykon Raspberry PI neni
vhodny pro sluzby, které vyuZzivaji stovky uzivateli zaroven. Posta¢i pro méné naroéné

funkce, jako je autentizace n€kolika uzivatelt za hodinu.

Pro zvolené feSeni jsem se rozhodl z divodi minimdlni spotfeby, jeho rozmérim

a naroktim na misto. Také chci dokézat, ze pro dané ucely postaci a neni potieba drahy server.

4.3 Server RADIUS

Existuje mnoho serverdi RADIUS, jak pro platformy GNU/Linux tak i pro Windows.
RouterOS klient by mél pracovat se vSemi RADIUS servery kompatibilnimi s RFC
dokumentem. Pii vybéru RADIUS serveru jsem volil ze tii, které byly na RouterOS testovany
(Mikrotik, 2007). Server FreeRadius, XTRadius a Steel-Belted Radius. Z téchto nabizenych
serveru jsem zvolil FreeRadius, ktery ma vefejnou licenci GPL a ma velmi podrobnou

dokumentaci na internetu i v samotnych konfigurac¢nich souborech.

Jako nevyhodu FreeRadius serveru miizeme povazovat databdzi klientdl, kterd je
v zékladnim balicku lokalniho charakteru. To znamena, Ze uzivatelé jsou ovéfovani
na zéklad¢ souboru etc/freeradius/users.conf, coz muze vést ke Spatné distribuci databaze
uzivatell zaloznim serverim. Z tohoto divodu je vhodné, zvolit balicek, ktery umi pracovat

s SQL databazemi.
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SQL databazi jsem zvolil MySQL a to z nékolika divoda. Hlavnim divodem je GPL
licence, funkcnost v operacnim systému GNU/Linux a vlastni zkuSenosti s administraci
MySQL databazich. Existuje vS8ak mnoho dalSich SQL databazi. Napiiklad PostgreSQL,
LDAP (Lightweight Directory Access Protocol), Microsoft SQL server, Oracle SQL nebo
Kerberos. Zajimavé a oblibené feSeni je pomoci Oracle SQL. Jeho nevyhodou oproti zvolené
MySQL je, ze Oracle SQL je komercni produkt. Z diivodu pouziti systému GNU/Linux je

nemozné pouzit Microsoft SQL server.
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5 Navrh implementace 802.1x

Pro laboratorni testovani jsem zvolil jednoduchou topologie sité. Topologie obsahuje
jeden RADIUS server. NAS server, ktery slouzi jako klient RADIUS a DHCP server.

A samotny klient, ktery bude ovéiovan viici RADIUS serveru.

RADIUS server NAS Klient

Raspberry Pl (FreeRadius) Mikrotik RB750/RB133

Obrazek 22 Schéma praktické ukazky

5.1 Instalace RADIUS serveru

Instalace aplikace FreeRADIUS je velmi snadna diky balickovacimu systému APT

v distribuci Rasbian. Je tieba spustit nasledujici piikaz jako administrator (root uzivatel):

apt-get install freeradius freeradius-mysql

Po instalaci si FreeRADIUS vytvoii konfigura¢ni soubory v adresafich /etc/raddb, nebo
letc/freeradius.  V distribuci Rasbian se konfiguraéni soubory nachazi v adresati

letc/freeradius. FreeRADIUS obsahuje fadu konfiguraénich souborti, pomoci kterych se

vvvvvv

radiusd.conf

Zakladnim konfiguraénim souborem serveru FreeRadius je soubor radiusd.conf. Je
popérn¢ rozsahly, nicméné vétSina jeho obsahu jsou komentdie. U vétSiny atributl lze
ponechat vychozi hodnoty. Popis téchto atributl prekracuje ramec této prace a nebudu se jimi

zabyvat.
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eap.conf

V souboru eap.conf se nastavuji bezpecnostni mechanizmy a jejich parametry pouzivané

pii autentizaci.

clients.conf

Tento konfigurani soubor slouzi pro definovani pfistupovych NAS servert (klientd
RADIUS). Pokud zde neni uveden zaznam urcitého NAS serveru, nemuze komunikovat
s RADIUS serverem. Piiklad nize obsahuje IP adresu (doménové jméno) NAS, tajné heslo

pro komunikaci, nazev zatizeni pro identifikaci a typ zafizeni.

client 192.168.0.10 {

secret = testmikrotik
shortname = RB750
nastype = other
}
Doporucuje se pro kazdy NAS server zadavat vlastni tajné heslo a nazev.
sql.conf

vvvvvv

SQL databaze. Obsahuje informace pro piipojeni k databazi, typ SQL databaze a nazvy
jednotlivych tabulek.

users.conf

V souboru users.conf jsou uvedeni lokalni uzivatelé. Samotny soubor obsahuje mnoho
ptikladu, jak piidat uzivatele. Vzhledem k tomu, Ze vyuziji SQL databazi pro spravu Klientu,

nebudu tento konfiguracni soubor dale vyuzivat.
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5.2 Konfigurace RADIUS serveru

V této kapitole se veénuji samotné konfiguraci RADIUS server. Pro pfipojeni
FreeRADIUS k databazi MySQL je nutné mit nainstalovany bali¢ek freeradius-mysqgl

a zmeénit konfiguraci.

5.2.1 Vytvoreni tabulek v MySQL

Je nutné naistalovat MySQL databazi, kterd bude obsahovat fidici tabulky pro
FreeRADIUS. Pro lepsi ptehled nad databazi doporucuji nainstalovat phpMyAdmin. Postup

instalace je popsan v priloze A.

Doporucuji si pfed samotnym vytvarenim tabulek ptecist soubor sql.conf, kde je podrobné
popsano, co se zada. Jsou zde uvedeny piiklady SQL dotazii a nazvy tabulek. Tabulky si
muzeme vytvofit sami. Pro zjednoduSeni vyuziji defaultni schéma SQL tabulek ze souboru

letc/freeradius/sql/.

Ptihlaseni do MySQL a vytvofeni nové databaze:

mysql -u root -p

Poté vytvoiime novou databazi radius a uzivatele radius s heslem radiusheslo.

mysql> create database radius;

mysql> grant all on radius.* to radius@localhost identidied by "radiusheslo”;

Do vytvorené databaze radius se vlozi schéma z FreeRadius.
mysqgl -u root -p radius < /etc/freeradius/sql/mysql/schema.sql

Tento ptikaz vytvoril tabulky ze schématu schema.sql. Pro kontrolu si mtizeme nechat vypsat

jednotlivé tabulky.
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mysql> show tables;

radacct |
radcheck |
radgroupcheck |

radpostauth |

/

/

/

| radgroupreply |
/

| radreply |

/

radusergroup |

Popis tabulek a jednotlivych sloupcti je v ptiloze B.

5.2.2 Konfigurace radiusd.conf a sql.conf

Po uspésném vytvoreni MySQL databaze je zapotiebi nastavit i samotny FreeRADIUS.

Nejprve se upravi konfigura¢ni soubor sql.conf nasledovné:

database = "mysql"”

driver

"rim_sql_mysql"”
server = "localhost"”
Llogin = "radius"
password = "radiusheslo”

radius_db = "radius”

Ukazuji pouze zménéna nastaveni. Pro dal$i nastaveni odkazuji na dokumentaci

FreeRADIUS (FreeRADIUS , 2014).

Dalsi uprava, kterou je nutné provést je vsouboru /etc/freeradius/sites-
enable/default. Je potieba odkomentovat sgl v sekci authorize{}, accounting{}, session{} a
auth{}.

47



Nakonec musime upravit konfiguracni soubor radiusd.conf. Je tfeba nastavit
FreeRADIUS, aby pouzival modul SQL. Smazanim komentdfe u $INCLUDE sql.conf

docilime, ze FreeRADIUS zac¢ne tento modul vyuZzivat.
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5.2.3 Konfigurace eap.conf

FreeRADIUS podporuje spoustu metod. Naptiklad EAP-MD5, EAP-TLS, PEAP, EAP-
TTLS. Vice jich nalezneme v dokumentaci (FreeRADIUS, 2014). Ja zvolil EAP-TTLS
s protokolem MS-CHAPV2 a to z divodu, Ze neni ze strany klienta vyzadovan certifikat jako

u metody EAP-TLS. Proto je konfigurace méné naro¢na.

Myslim si, ze pro Ucely ISP ovétovat své vlastni zafizeni by postacila metoda EAP-MDS5.
Bohuzel zatizeni od firmy Mikrotik tuto metodu nepodporuji a celkové se metoda EAP-MD5
nedoporucuje pouzivat. Hlavnim divodem jsou ttoky typu man-in-the-middle. Proto ji ani

nenajdeme napiiklad ve Windows 7.

Pokud bychom chtéli autentizovat zafizeni od firmy Mikrotik je nutné vyuzit metodu
EAP-TLS, kterou RouterOS podporuje.

Pro konfiguraci vyuziji testovaci certifikaty z adresafe /etc/freeradius/certs a déle je

nebudu popisovat.

Je potieba nakonfigurovat EAP-TTLS i EAP-TLS. V naSem piipadé nam staci vychozi
konfigurace EAP-TLS.

V konfigura¢nim soboru provedeme tyto zmény a zbytek ponechame.

eap {
default_eap_type=ttls
ttls {
default_eap_type=mschapv2
}
}

Timto jsme nastavili jako vychozi ovéfovani pomoci EAP-TTLS s protokolem MS-
CHAPV2. MS-CHAPV2 vyuziva Sifrovany tunel TLS, ktery vytvoii EAP-TTLS. Klient se

diky MS-CHAPvV2 ovétuje uzivatelskym jménem a heslem.
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5.2.4 Funkénost FreeRADIUS a MySQL

Nez se pustime do konfigurace NAS serveru (klienta RADIUS), doporucuji otestovat
funkénost FreeRADIUS serveru s MySQL databazi. Vlozime do databaze zaznam.

mysql> INSERT INTO radcheck (UserName, Attribute, Value) VALUES ('sqltest'’,

'Password', 'test');

Spustime FreeRADIUS v ,,debug* modu piikazem freeradius-x. Pokud je v konfiguraci

chyba, zobrazi se ve vypisu, kde se chyba nachéazi. Na obrazku 22 je vidét standartni vypis

ol

} # server A
radiusd: #### Opening IP addresses and Ports ####
listen {
type = "auth”
ipaddr = *
port = 0
}
listen {
type = "acct"
ipaddr = *
port = 0
}
listen {

type = "auth"”

ipaddr = 127.0.0.1

port = 18120
}

. adding new socket proxy address * port 56004
Listening on authentication address * port 1812
Listening on accounting address * port 1813
Listening on authentication address 127.0.0.1 port 18120 as server inner-tunnel
Listening on proxy address * port 1814
Ready to process requests.
e, i3

Obrazek 23 Vypis debug modu FreeRadius

bez chyb s porty, na kterych nasloucha.
Pro ovéfeni funk¢nosti s databdzi MySQL otevieme novy shell, kde spustime nasledujici

ptikaz.

$ radtest sqltest test Localhost 18128 testingl23

radtest {username} {password} {hostname} 10 {radius_secret}
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Piikaz vypisuje, jaké atributy se posilaji v Requestu a zda byl pozadavek uspésny.
Posledni tadek ukazuje vysledek ovéfeni. V nasem piipadé Access-Accept. Tim ovefime

funkcnost FreeRadiusu a MySQL databaze.

Sending Access-Request of i1d 136 to 127.0.0.1 port 1812
User-Name = "sqltest"
User-pPassword = "heslo"
NAS-IP-Address = 127.0.1.1
NAS-Port = 18128
Message-Authenticator = Ox0000000000000000000OOOOOOOOVOOOO
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, id=136, Llength=20
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5.3 Konfigurace RADIUS klienta a DHCP

Konfiguraci RouterBOARDu lze provést pomoci aplikace Winbox nebo ptikazové fadky.
Zalezi na kazdém, pro co se rozhodne. Winbox je pohodlny nastroj, ale z diivodu velikého
mnozstvi ukazkovych obrazku jsem zvolil ptikazovou fadku. V popisu konfigurace nebudu
rozliSovat mezi RB750 a RB133 z divodu téméf stejné konfigurace. Pouze na zmény

upozornim.

5.3.1 Konfigurace DHCP

Pro pfipojovani klientll k siti je nezbytné nakonfigurovat server DHCP. Sluzba DHCP
umoziuje automatické ptifazovani IP adres klientim. DHCP je protokol rodiny TCP/IP

a pracuje na aplikacni vrstve.
Nastavi se IP adresu na zvoleny interface.

[admin@MikroTik] /ip address> add address 192.168.60.1/24 interface eth3

V ptipadé¢ RB 133 zménime pouze interface.

[admin@MikroTikR] /ip address> add address 192.168.0.1/24 interface wlanl

Vypis DHCP serverii se provede piikazem print. Z vypisu je ziejmé, ze DHCP server

neni aktivni na zadném interfacu.

[admin@MikroTik] /ip> dhcp-server print
Flags: X - disabled, I - invalid

Nastaveni DHCP serveru provedeme ptikazem ip dhcp-server> setup, ktery nas provede

konfiguraci.

[admin@MikroTik] /ip dhcp-server> setup

Select 1interface to run DHCP server on

dhcp server 1interface: eth3
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Select network for DHCP addresses

dhcp address space: 192.168.0.0/24

Select gateway for given network

gateway for dhcp network: 192.168.0.1
Select pool of ip addresses given out by DHCP server

addresses to give out: 192.168.0.2-192.168.0.254

Select DNS servers

dns servers: 8.8.8.8

Select Lease time

Lease time: 3d

V piipad¢ RB 133 je nutné zadat interface wlanl.

Konfigurace DHCP serveru je hotova. V prvnim kroku jsme zvolili interface, na kterém
DHCP server bude provozovan. Poté jsme zvolili sit 192.168.0.0/24, vychozi branu
192.168.0.1, rozsah pfidélovanych adres (ip pool), DNS server 8.8.8.8 a dobu zaptljceni
adresy IP.

Pomoci vypisu lze zkontrolovat nastaveni.

[admin@MikroTik] /ip dhcp-server> print

Flags: X - disabled, I - 1invalid

# NAME INTERFACE RELAY ADDRESS -POOL LEASE-TIME ADD-ARP
1 dhcp2 eth3 dhcp_pool1 3d
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5.3.2 Konfigurace RADIUS klienta

Pro komunikaci RADIUS klienta s RADIUS serverem je nutné nakonfigurovat
RouterBOARD. Klient Radius umoziuje autentizace nékolik sluzeb jako je PPP, HotSpot,
DHCP, login, wireless. Muzeme klienta vyuzit i pro samotné piihlaseni k RouterBOARDU,

kdy uzivatelské jméno a heslo se ovéiuje vici Radiusu. Konfigurace klienta je popsana nize.

Piejdeme v konzoli do urovné Radiusu pomoci ptikazu radius. Ptikazem print vypisuje

stavajici nakonfigurované klienty.

[admin@MikroTik] > radius

[admin@MikroTik] /radius> print

Flags: X - disabled

# SERVICE CAL... DOMAIN  ADDRESS SECRET

Z vypisu je zfejmé, Ze zadny klient neni nakonfigurovan. Ke konfiguraci vyuzijeme piikaz

add.

[admin@MikroTikR] /radius> add address=192.168.0.253 secret=testmikrotik

service=dhcp,wireless, ppp

Timto ptikazem jsem piidal novy Radius server s IP adresou 192.168.0.253 a sdilenym
tajemstvi ,,testmikrotik®. Také jsem aktivoval sluzby DHCP, wireless a PPP, které¢ budou

s Radius serverem komunikovat.

K ovéteni konfigurace doporucuji vyuzit piikaz print nebo pro detailni vypis print

detail.

[admin@MikroTikR] /radius> print
Flags: X - disabled

#  SERVICE CAL... DOMAIN ADDRESS SECRET
1 wire... 192.168.0.1 mik. ..
dhcp
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5.4 Konfigurace RADIUS Authorization

Zatizeni (RouterBOARDY) od firmy Mikrotik podporuji autentizaci 802.1x pouze na
WLAN rozhrani. Tuto informaci jsem zjistil az v pribchu praktické ¢asti. Byla mi potvrzena
I technickou podporou mikrotik.cz. Z tohoto diivodu popisi na RB750 ptidélovani IP adres na
zakladé MAC adresy a na zafizeni RB 133 ukazu konfiguraci WLAN interface s autentizaci
vici RADIUS serveru (802.1x).

Tento problém lze vytesit PPP protokolem, piesnéji PPPoE protokolem s ovéfovanim vici

RADIUS serveru. Konfiguraci provadét nebudu. Neni to tématem prace.

5.4.1 Wireless

Pokud je RADIUS klient a DHCP server piipraveny. Muzeme pfejit ke konfiguraci
Idealni feSeni pro ISP by bylo vyuzit dva RB 133, jako je znazornéno na obrazku 24.
Jeden RouterBOARD by slouzil jako AP (Access Point) a druhy jako klient, ktery by

poskytoval pfipojeni pro uzivatele.

—

AP Klient UZivatel

Obrazek 24 Konfigurace AP a klienta

Konfigurace AP je popsana nize. Klient by byl nakonfigurovan jako ,,station s vyuzitim
EAP-TLS. K dispozici mam pouze jeden RouterBOARD RB133, ktery bude slouZit jako AP.
Z toho divodu konfiguraci klienta RB133 nepopisuje a odkazuji na dokumentaci (Mikrotik,
2014), Popsana konfigurace vyuziva pouze jeden RouterBOARD RB133 jako AP.

@
i ———————— w
AP Uzivatel

Obrazek 25 Konfigurace AP
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Je nutné nastavit wireless interface do rezimu ,,ap-bridge”. Také nastavime SSID na

Mikrotik. Pro detailni konfiguraci odkazuji na dokumentaci (Mikrotik, 2014)

/interface wireless set wlanl ssid=MikroTik mode=ap-bridge

Déle je potieba vytvofit novy bezpecnostni profil, ktery dané nastaveni bude uplatiiovat.
Poté je tento profil aktivovan na specifickém bezdratovém interface. Pro toto nastaveni

doporucuji pouzit nastroj Winbox. Piikaz je velmi dlouhy a neptehledny.

[admin@MikroTik] /interface wireless> security-profiles add name="overeni”

mode=dynamic-keys authentication-types=wpa-eap,wpa2-eap unicast-ciphers=aes-ccm

group-ciphers=aes-ccm wpa-pre-shared-key="" wpa2-pre-shared-key="" supplicant-

nn

identity="" eap-methods=passthrough tls-mode=no-certificates tls-certificate=none

nn nn

mschapv2-username="" mschapv2-password="" radius-mac-authentication=yes radius-

mac-accounting=no radius-eap-accounting=no interim-update=0s radius-mac-

format=XX:XX:XX:XX:XX:XX radius-mac-mode=as-username radius-mac-caching=disabled

group-key-update=5m management-protection=allowed management-protection-key=

vvvvvv

® security-profiles add name="overeni" —nastavi jméno profilu,

e mode=dynamic-keys — \WPA mod,

® authentication-types=wpa-eap,wpa2-eap — podporovany autentizacni typ,

® eap-methods=passthrough — AP bude predavat proces oveéfeni na RADIUS sever,

® radius-mac-authentication=yes — tato vlastnost ovlivituje zpisob, jak AP bude
zpracovavat klienty, kteti nejsou uvedeny v ptistupovém seznamu. RADIUS server
ovéiuje MAC adresu klienta,

® radius-mac-format=XxX:XX:XX:XX:XX:XX — format v jakém bude MAC adresa
posilana,

® radius-mac-mode=as-username — MAC adresa bude posilana v User-Name.

Popis ostatnich vlastnosti je uveden v dokumentaci (Mikrotik, 2014)
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Po vytvoreni profilu stac¢i profil aktivovat na daném bezdratovém interface.

[admin@MikroTiR] /interface wireless> set wlanl security-profile=overeni

5.4.2 DHCP server

Pro zajisténi lepSi bezpeCnosti mizeme vyuzit piidélovani IP adres na zakladé ovéieni

MAC adres vici Radius serveru. To provedeme nasledujicim ptikazem.

[admin@MikroTik] /ip dhcp-server> set dhcp2 use-radius=yes

Pro ovéteni zmén je mozné si vypsat seznam DHCP serverti.

[admin@MikroTik] /ip dhcp-server> print detail
Flags: X - disabled, I - 1invalid

3 name="dhcp2".. use-radius=yes

Toto nastaveni je vhodné pro stale klienty. Z pohledu ISP je to uZite€né feSeni. Dokonce
nektefi ISP toto feSeni pouzivaji jako jedinou autentizacni metodu. S tim rozdilem, Zze pro

kazdou MAC adresu maji jedine¢nou IP adresu.

5.5 Zabezpeceni

Zabezpeceni smérovacil proti neautorizovanym pokusim o administraci je velmi dalezité
a je Castou otazkou majitelt Mikrotik RouterOS. Pokusim se pfedstavit zakladni pokynu pro

zajisténi optimalni miry zabezpeceni.

Nejvyuzivangj$im prostfedkem pro administraci je graficky nastroj WinBox. Pokud mame
nainstalovany balicek Security, je samotna komunikace mezi WinBox a RouterOS

vV

kryptovana. Pfipojeni k serveru probihd na portu 80, kde béZzi webova sluzba. Dalsi
komunikace bézi na portu 3987.
Dalsi moznosti administrace jsou telnet a SSH. Telnet doporucuji nepouzivat, nebot’ se

jedné o nezabezpeceny prenos. SSH je bezpe¢ny a Sifrovany.

57



Pro ptfenos soubori vyuzivd RouterOS sluzby FTP a SCP. FTP také nedoporucuji

ze stejnych davodi jako telnet. Pro pfenos soubortt pomoci SCP mizeme pouzit napiiklad

WinSCP.

Dalsi dulezitou soucasti jsou dostatecné silné hesla a jejich pravidelna zména.

Na RouterOS standardné bézi sluzby: ftp, hotspot, hotspot-ssl, ssh, telnet, www. Ptikazem ip
service zobrazi sluzby.

[admin@MikroTiR] /ip service> print
Flags: X - disabled, I - 1invalid

#  NAME PORT ADDRESS CERTIFICATE
0 X telnet 23

1X ftp 21

2 www 86

3 ssh 22

4 X www-ssl 443 none

5 X api 8728

6 winbox 8291

7 api-ssl 8729 none

Z hlediska bezpecnosti je nevhodné, aby na RouterOS béZely nezabezpecené sluzby jako
je ftp a telnet a také sluzby, které se nepouZivaji. Ostatni sluzby je vhodné pfesunout na jiné

porty.

Volby portli se provadéji menu /ip service, kde lze také zadat, z jakych IP adres budou

tyto sluzby ptistupné.

[admin@MikroTik] /ip service> set ssh port=2121 address=192.168.0.1

Pro zadéni vice adres nebo subnetii, vyuzijeme pravidla ve firewallu.

[admin@MikroTik] /ip firewall filter> add src-address=10.10.10.0/24 dst-

address=:2222 protocol=tcp action=accept disabled=no

[admin@MikroTik] /ip firewall filter> add dst-address=:2222 protocol=tcp
action=drop disabled=no
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5.6 Testovani

Pro testovaci ucely vytvofime nového uzivatele a ptidame MAC adresu.
Ptihlasime se do MySQL a pouzijeme databazi radius
mysql -u radius -p

mysql> use radius

Vytvotime uzivatele morce.

mysql> INSERT INTO radcheck(username, attribute, op, value) VALUES ("morce","User -

pPassword", "==", "heslo");

Ptidame zaznam MAC adresy.

mysql> INSERT INTO radcheck(username, attribute, op, value) VALUES
("68:5D:43:89:71:E6", "Auth-Type", ":=", "Accept");

Piikazem mysql> SELECT * FRoM radcheck vypiseme tabulku.

T R Fmmm e e e TR +
| id | username | attribute | op | value /
L T Fmmm e Fommmfmm e +
| 16 | morce | User-Password | == | heslo /
| 11 | 68:5D:43:89:71:E6 | Auth-Type | := | Accept /
T R Fmmm e e SEE TR +

Testovani ukazi na zatfizeni LG Nexus 4. V praxi by se pouzil RouterBOARD s wireless

interface.
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Konfigurace je pomérné jednoducha zalezitost. Na obrazku 27 je ukazka nastaveni EAP
metody EAP-TTLS a ovéteni MS-CHAPv2. Na obrazku 28 je zadané uzivatelské jméno

a heslo. Na poslednim obrazku 29 je stav pfipojeni.

Jako prvni se ovéti MAC adresa zatizeni. AZ po té nasleduje samotné ovéieni 802.1x, kdy
TTLS vytvoii Sifrovany tunel a probéhne ovéfeni pomoci MS-CHAPv2. To znamena, Ze
uzivatel, respektive zafizeni musi mit spravnou MAC adresu a znat uzivatelské jméno a heslo.

Prubéh autentizace si mtizeme ovéfit v tabulce radpostauth.
mysql> SELECT * FROM radpostauth;

e +------ e T e +
| id | username | pass | reply | authdate /
e R e L L L LT Fo----- R e LR R e e L +
| 26 | 58:A2:B5:CF:CO:EA | | Access-Accept | 2014-04-28 21:59:55 |
| 27 | morce / | Access-Accept | 2014-04-28 21:59:56 |
e +------ e T e +
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6 Zaver

Cela prace se sklada ze dvou hlavnich ¢asti. V teoretické ¢asti je popsan protokol 802.1x
ajeho principy fungovani. Velmi dulezitou soucasti protokolu 802.1x je protokol EAP,
kterému je vénovana patfi¢na cast pro pochopeni. Zaméfil jsem se i na starsi protokol PPP,
ktery se dodnes pouziva na sériovych linkach. Okrajové je piedstaven protokol RADIUS,

Mikrotik a ISP. Prakticka ¢ast obsahuje samotnou implementaci.

Popis protokolli nezabiha do Uplnych detaili. Snazil jsem se vystihnout podstatné véci
a popsat je co nejsrozumitelnéji. Zajemcim, kteti by méli zdjem o detailné;jsi popis protokold,

doporucuji nastudovat jednotlivé RFC dokumenty.

Protokol 802.1x byl ptivodné uréen pro fizeni pfistupu k dratovym sitim a implementaci
Vv ptepinadich. V poslednich letech je protokol 802.1X vyuzivan hlavné v bezdratovych sitich,
kde je fizeni pristupu mnohem problematictéjsi. Protokol 802.1X je velmi silny néstroj pro
fizeni pfistupu k sitim. Jeho nevyhodou je naro¢néjsi implementace. Nutnost pofidit a spravné
nakonfigurovat RADIUS server mluvi za vSe. Ztoho divodu nedoporucuji nasazeni
v domacim prostiedi. Hlavni uplatnéni najde ve firemnim sektoru, kde je na bezpecnost

kladen mnohem vétsi duraz.

Protokol 802.1x by mohl najit uplatnéni i u ISP. Z vlastni zkuSenosti mohu fict, ze vétSina
ISP poskytujici bezdratové piipojeni neklade na autentizaci a samotné zabezpeceni spojeni
velky diraz. Vim o né¢kolika ISP, kde vyuzivaji pouze ovéfeni na zakladé¢ MAC adresy bez
jakéhokoliv Sifrovani. To znamena, ze kdokoliv mize komunikaci odposlouchavat a MAC

adresu snadno zachytit. Pro uto¢nika pak neni problém se do sité pfipojit.

Prakticka cast je vénovana samotné implementaci protokolu 802.1x. Popisuje konfiguraci
RADIUS serveru, RouterBOARD a Kklienta. V konfiguraci jsem se snazil postupovat
systematicky a vramci svych moznosti. Bohuzel jsem mél k dispozici pouze jeden
RouterBOARD s wireless interface, proto jsem konfiguraci musel pfizptsobit a jako klienta

vyuzit mobilni zafizeni. Zacal jsem konfiguraci FreeRADIUS serveru s pfipojenim k databazi
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MySQL pro ptehlednéjsi administraci. Po konfiguraci FreeRADIUS serveru je popsana
konfigurace RouterBOARDU a samotného klienta.  Nakonec je cela implementace
otestovana. Samotny protokol 802.1x kombinuji s ovéfenim MAC adresy. Nejprve se overi
MAC adresa zatizeni, az poté probiha samotné ovéfeni pomoci 802.1x. Pro autentizaci jsem
zvolil protokol EAP-TTLS, ktery vytvofi Sifrovany tunel pro ovéfeni MS-CHAPv2. To
znamena, ze klient musi disponovat spravnou MAC adresou a kombinaci uzivatelského jména

a hesla.

V praktické casti jsem narazil na nékolik problémi, které jsem musel feSit. Pivodni
myslenka byla provést konfiguraci na dratovych interface. Zde jsem narazil na omezeni
RouterOS. Po osobni konzultaci s podporou Mikrotik jsem zjistil, ze dratovy interface 802.1x
nepodporuje. To byl pro mé zasadni problém, protoze jsem mél k dispozici pouze
RouterBOARD s dratovym interface. Jsem zvykly pracovat na Cisco zafizeni, kde tato
moznost 1ze a nepocital jsem s tim, ze pravé zde narazim. Z toho divodu jsem byl nucen
konfiguraci provést na bezdratovém interface. Cilem prace neni porovnat Cisco s Mikrotikem,

ale musim fici, ze v tomto ohledu ma Cisco velikou vyhodu.

Ma prace by mohla byt pfinosna pro vSechny poskytovatele bezdratovych siti, nejen ISP,

kteti se snazi o lepsi zabezpeceni a centralizovanou zpravu fizeni piistupu k siti.
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Priloha A: Instalace MySQL a phpMyAdmin

Instalaci databazi MySQL se provede ptikazem:
apt-get install mysql-server
V prubéhu instalace budeme vyzvani k zadani root hesla.

K instalaci phpMyAdmin je potieba naistalovat webserver. Jako webserver jsem vybral

Apache2. Apache2 a phpMyAdmin se naistaluje nasledovné.

apt-get install apache2 phpmyadmin
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Priloha B: Popis tabulek MySQL

Databdze MySQL nahrazuje klasické textové soubory. Umoziuje snadnéjsi a prehledni
praci s daty. Vzorové tabulky jsou umistény v adresaii /etc/freeradius/sgl/mysql/. Sedm

tabulek je importovanych ze souboru schema.sql a jedna tabulka ze souboru nas.sql.

Vypis tabulek provedeme ptikazem ,,show tables®.

mysql> show tables;

nas |
radacct |

radcheck |

radgroupreply |
radpostauth |

/

/

/

| radgroupcheck |
/

/

| radreply |

/

radusergroup |

Velmi dilezitou tabulkou je nas, kterd uchovava informace o jednotlivych NAS serverech
(RADIUS klientech). Pokud chceme tuto tabulku vyuzivat, je nutné v soubor sql.conf

odkomentovat parametr ,,readclients = yes“. Tabulka obsahuje osm sloupci.

e id — pouze informativni. Slouzi k fazeni zaznamul.

e nasname — slouzi pro vkladani IP adres NAS.

e Shortname — uchovava informaci o nazvu NAS serveru.

e type —tikd RADIUS serveru, ze klient miize obsahovat specifické atributy, podle
typu NAS serveru.

e ports — informativni sloupec, ktery udava pocet dostupnych porti NAS.

e secret — obsahuje informaci o sdileném tajemstvi (heslu) mezi klientem a serverem
RADIUS.
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e community- nazev komunity SNMP. V nasem piipadé obsahuje NULL.

e description- pouze informativni sloupec s popisem.

Tabulky radchech, radgroupcheck, radreply, radgroupreply maji téméf shodnou strukturu.

Obsahuji pét sloupct.

e id — tento sloupec je informativni. FreeRADIUS ho vyuziva k fazeni vysledki
dotazi.

e UserName / GroupName — obsahuje uzivatelské / skupinové jméno.

e Attribute — zde se vkladaji atributy. Naptiklad Password, Cleartext-Password.

e 0Op —operatory ==, =, =.

¢ Value — obsahuje hodnotu atributu. Naptiklad heslo, Accept nebo prazdnou

hodnotu, ktera se vyuziva pro autentizaci viici MAC adrese.

Posledni dalezitou tabulkou je radusergroup, ktera pfitazuje uzivatele do skupiny. Ma

velmi jednoduchou strukturu a obsahuje tfi sloupce.

e UserName — uzivatelské jméno.
e GroupName —jméno skupiny do které je uzivatel pfifazen.
e Priority — vyuziva se v situaci, kde je uzivatel ve vice skupinach. Podle této

hodnoty se server rozhodne. Jako prvni se uplatiiuji skupiny s nejnizsi prioritou.

Tabulka radpostauth je pouze informativni. Obsahuje informace o autentizaci.

mysql> SELECT * FROM radpostauth ;

R Y e L LT Fom———- R L LR R L L LT +
| id | username | pass | reply | authdate /
T e e e T F-=----- Fommm e Fmm e +
| 66 | sqgltest | test | Access-Reject | 2014-04-21 20:17:38 |
| 67 | sqltest | heslo | Access-Accept | 2014-04-21 20:18:05 |
I LR e e T e e +

Tabulka se sklada z péti sloupcii:
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e id — pouze informativni,

e username — zde se uklada uzivatelské jméno,

e pass — informace o typu pfihlaSeni

e reply — obsahuje informaci o typu paketu ptihlaseni, naptiklad Access-Accept,

e authdate — datum a ¢as piihlaseni.

Tabulka radacct je urena pro RADIUS Accountig a je pouze informativni. Obsahuje 25

sloupcii. Tato tabulka nebyla v préaci pouzita, a proto neni popisovana.
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Priloha C: Vypis Router BOARD

[admin@MikroTik] /interface wireless> security-profiles print

0

mn

name="default" mode=none authentication-types="" unicast-ciphers=aes-ccm

mn mn

group-ciphers=aes-ccm wpa-pre-shared-key="" wpa2-pre-shared-key=

supplicant-identity="MikroTik" eap-methods=passthrough

tls-mode=no-certificates tls-certificate=none static-algo-0=none

mn mn

static-key-0="" static-algo-1=none static-key-1="" static-algo-2=none

mn mn

static-key-2="" static-algo-3=none static-key-3=
static-transmit-key=key-0 static-sta-private-algo=none

"

static-sta-private-key="" radius-mac-authentication=no
radius-mac-accounting=no radius-eap-accounting=no interim-update=0s
radius-mac-format=XX:XX:XX:XX:XX:XX radius-mac-mode=as-username
radius-mac-caching=disabled group-key-update=5m

mn

management-protection=disabled management-protection-krey=

2 name="eap" mode=dynamic-keys authentication-types=wpa-eap,wpa2-eap

"

unicast-ciphers=aes-ccm group-ciphers=aes-ccm wpa-pre-shared-key=

mn

wpa2-pre-shared-key="" supplicant-identity="Mikrotik"

eap-methods=passthrough tls-mode=dont-verify-certificate

nn

tls-certificate=none static-algo-0=none static-key-0="" static-algo-l=none

mn nmn

static-key-1="" static-algo-2=none static-key-2="" static-algo-3=none

mn

static-key-3="" static-transmit-key=key-0 static-sta-private-algo=none

mn

static-sta-private-krey="" radius-mac-authentication=yes
radius-mac-accounting=no radius-eap-accounting=no interim-update=0s
radius-mac-format=XX:XX:XX:XX:XX:XX radius-mac-mode=as-username
radius-mac-caching=disabled group-key-update=5m

nmn

management-protection=allowed management-protection-key=

[admin@MikroTik] /interface wireless> print

Flags: X - disabled, R - running

7]

name="wlanl" mtu=1500 mac-address=00:0C:42:64:05:75 arp=enabled
interface-type=Atheros AR5413 mode=ap-bridge ssid="MikroTikR"
frequency=2462 band=2.4ghz-b/g scan-list=default antenna-mode=ant-a
wds-mode=disabled wds-default-bridge=none wds-ignore-ssid=no
default-authentication=no default-forwarding=no default-ap-tx-Limit=0
default-client-tx-Llimit=0 hide-ssid=no security-profile=eap

compression=no
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[admin@MikroTik] /ip> dhcp-server export

# jan/02/1970 13:06:24 by RouterOS 4.17

# software id = YDFO-122B

#

/ip dhcp-server

add address-pool=pooll authoritative=after-2sec-delay bootp-support=static \
disabled=yes interface=ether3 lease-time=3d name=dhcpl

add address-pool=pooll authoritative=after-2sec-delay bootp-support=static \
disabled=no interface=ether2 lease-time=3d name=server2

add address-pool=pooll authoritative=after-2sec-delay bootp-support=static \
disabled=no interface=wlanl lease-time=3d name=dhcp2

/ip dhcp-server config

set store-leases-disk=5m

/ip dhcp-server Llease

add address=192.168.0.253 comment="" disabled=no mac-address=\
B8:27:EB:19:4C:55 server=server2

/ip dhcp-server network

add address=192.168.0.0/24 comment="" gateway=192.168.0.1

[admin@MikroTikR] /radius> export

# jan/62/1970 13:07:14 by Router0S 4.17

# software id = YDFO-122B

#

/radius

add accounting-backup=no accounting-port=1813 address=192.168.0.253 \

mn

authentication-port=1812 called-id="" comment="" disabled=no domain="" \

nn

realm="" secret=testmikrotik service=Login,wireless,dhcp timeout=3s
/radius incoming

set accept=yes port=1700
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