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ANOTACE
Prace pojednéava o vlastnostech a vyuziti nizko-vykonovych ptenosovych technologii.
V praci jsou rozebrany zakladni komunikacni protokoly a jejich implementace. Dale se prace

zabyva navrhem senzorové sit€ s porovnanim parametri spolehlivosti pfenosu.

KLiCOVA SLOVA
ZigBee, IEEE 802.15.4, bezdratové sité, nizko-vykonové sité, wirelessHART.

TITLE

Presentation of the principles and applications of sensor networks in the industry

ANNOTATION

The work deals with the properties and use of low-power transmission technologies.
The work analyzed the basic communication protocols and their implementations.
Furthermore, the work deals with the design of sensor networks by comparing the parameters

of transmission reliability.

KEYWORDS
ZigBee, IEEE 802.15.4, Wireless Network, low-power networks, WirelessHART.



Obsah

SEZNAM ZKIFALEK ... s 9
SeZNAM ODTAZKIU .........oouviiiiiiiiiii et 10
SEZNAM LADUIEK ......ocviiiie s 11
L 0T PP U R PURPRT PP 12
1 Vlastnosti bezdratovych senzorovych Siti.............ccccoociiiiiiiiiiii 13
1.1 Co to vIastng SENZOTOVA SIE JE? ...eviuuiiiiiieiiiiieiiiiie sttt stie bbb s 13
1.2 Operacni prostor bezdratovych Sitl .........cocveiiiiiiiiiiii e 13
1.3 Struktura bezdratove SENZOTOVE SItE ........eiivieiiiiiieiie e 14
1.4 Topologie bezdratovych senzorovych Siti..........ccccvviiiiiiiiiiiiiiicie e 15
1.5 Aplikace bezdratovych senzorovych Siti........ccccveiiiiriiiiiiiisiesece e 16

2 Protokoly TCP/IP v pocita¢ovych sitich ............cccooviiiiiiiiiiic e 17
2.1 Porovnani vrstev TCP/IP @ ISO/OSI......cccooiiiiiiiiiieeee e 17
N Y PSSP 18
2.2.1 ATCNITEKLUNA ... 19
2.2.2  Komunikacni MOdel........cccuiiiiiiiiiiieiii e 19

3 Rozdéleni bezdratovych senzorovych siti...............ccoooiiiiiiii 20
3.1 TIVOQ. ittt 20
3.2 NOMMA IEEE 802.15.4 ...ttt 20
B2 1 VEIZE ..o 21
3.2.2 FYZICKA VISV ..ottt s 21
3.2.3  LINKOVA VISTVA ..euiiiiiiiiieiiie ettt sttt ettt et e e s 21

3.3 ZIGBER ...ttt 22
3.3.1 ATrChiteKtUra ZIgBee.......cc.ooiiiiiiiiicee e 22
3.3.2  Komunikacni MOdel........ccuiiiiiiiiiiieiiiesie e 23

B4 WITBIESSHART ...t 23
3.4.1 Architektura WireleSSHART ... 24



3.4.2 KomuniKaGni TNOAEL. ... ..cooooeeeeeeee ettt e e e e 25

3.5 ISA 100.118 oo 26
3.5.1 AIChItEKIUIa ..o 26
3.5.2  Komunikacni model.........cccueiiiiiiiiiiiiiiiciie s 27

3.6 Protokol WIA-PA .......coiiii 28
3.6.1 Architektura WIA-PA ... 28
3.6.2 Komunikacni model...........ccooiiiiiiiiiiiiii i 29

4 Porovnani PATAMELITL .........ccouviiiiiiiiiie ittt ssee e e et e e e e b e e nsb e e s nbe e e s e e e sseeeanres 31

4.1 1SA 100.11a, WireleSSHART, WIA-PA ..o 31

5 Prakticka ¢ast realizace senzoroveé Sit€ .................ccoiiiiiiiiiiii 32

9.1 Simulace ZPOZAENT .....cc.viiiiiiiiiie e 32
5.1.1 VysledKy SIMULACE ....cveiviiiiiiieiiieeee e 33

5.2 Simulace chybOVOStE PTENOSU. .....c.ueeiiiiiiiiieiieie et 35
5.2.1 Vysledky simulace chybovOSti PTENOSU.........ccuiriiiieiiiiiciie e 35

ZLAVEY ... E bR bbb 38
LITEIATUNA ... 39



Seznam zkratek
ADSL asymmetric digital subscriber line
AP access point

CSMA-CA carrier sense multiple access with collision avoidance

DSSS direct-sequence spread spectrum
FFD full function device

FTP file transfer protocol

HTTP hypertext transfer protocol

IP internet protocol

MIMO multiple-input and multiple-output
OFDM orthogonal frequency-division multiplexing
QoS quality of services

QPSK quadrature phase shift keying

RFD reduced function device

TCP transmission control protocol

UDP user datagram protocol

Wi-Fi wireless fidelity

WLAN wireless local area network
WMAN wireless metropolitan area network
WPAN wireless personal area network
WWAN wireless wide area network

WSN wireless sensor network



Seznam obrazku

Obr. 1 — Rozdéleni siti podle rozsahu, piekresleno z (Klues, 2006) .........cccceoerenirinniineinennes 13
Obr. 2 — Rozd¢leni siti podle energetické naro¢nosti, piekresleno (Klues, 2000) ................... 14
Obr. 3 — Struktura senzorového uzlu, ptekresleno (Barta, 2010) .......ccceoviieivereiieeseeieeienn, 14
Obr. 4 — Sit'ova topologie, hvézda, Strom a MeSh..........cccviiieiieiiiiccece e 15
Obr. 5 — Mozné aplikace SeNZOroVYCh STt........ciiiiriiieiiieiise e 16

Obr. 6 — Priklad piedavani ramct a paketd mezi jednotlivymi stanicemi, piekresleno (Peterka,

2007@) .ttt R R R e R Rt b b n R n e ans 18
Obr. 7 — Casova osa komunikaénich standardii pouzivanych v technologii WSN, piekresleno

(POANOTSKY, 2012) ...ttt ettt b et e e nne s 20
Obr. 8 — Referencni model ZigBee, piekresleno (Koton, 2006)...........cccooereniienenennnienennes 22
Obr. 9 — Porovnani komunikaéniho dratového modelu HART a bezdratového WirelessHART

(Hyncica a Paviata, 20118) ....ceeiiiiiiieieiie e 24
Obr. 10 — Priklad topologie s vyuzitim protokolu WirelessHART (Hart, 2012).........cccoeuveee. 24

Obr. 11 — Komunikace pfistupové metody WirelessHART ke sdilenému médiu (Hyncica a
PaVIata, 20118).....ccueeieiieiieeie ettt ettt et e e a e r e et et e ane e reeteareenreens 25
Obr. 12 — Ptikladova ukazka topologie ISA100.11a piekresleno (Hyncica a Pavlata, 2011b) 26
Obr. 13 — Priklad preskakovani kanald u normy ISA 1000.11a, a) rychlé pieskakovani,

b) pomalé, c) kombinace obojiho (Hyn¢ica a Pavlata, 2011b).......cccccvevvrerrivniniieieeie e, 27
Obr. 14 — Ptiklad topologie WIA-PA, piekresleno (Hyncica a Pavlata, 2011b)........cc.cccveuenne. 29
Obr. 15 — Struktura super-ramce (Hyn¢ica a Pavlata, 2011D) ......cccovviveiiiieieniienise e 29
Obr. 16 — Komunika¢ni modely IEEE 802.15.4, ISA 100.11a, WirelessHART a WIA-PA

(HynCica a Pavlata, 201 1C) ..uuiiiiiiiieieiiesiesie st bbbt 31
ODbr. 17 — PEHKIA tOPOLOZIC. ... .euvveviieiiiiiiieieie sttt 32
Obr. 18 — Zpozdeéni v siti s 10zdilnou rozIehlost ..........cceririiiiiiiiiccc e 34
Obr. 19 — Zpozdéni v siti s T0ZdIINOU tOPOLOZIT ...veveviiiiiiiieiieie s 35
Obr. 20 — Zahozené pakety pii SEStAVOVANT SIEE ......eivviieiiieiiiieriisie e 36
Obr. 21 — Zahozené pakety se SeStaVOVANIIM STEE ........cveveriiriiiiriiiiiiee e 37

10


file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159295
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159296
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159297
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159298
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159299
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159300
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159300
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159301
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159301
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159302
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159303
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159303
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159304
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159305
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159305
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159306
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159307
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159307
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159308
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159309
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159310
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159310
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159311
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159312
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159313
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159314
file:///D:/škola/upce%203/2semestr/bp/poslat%20na%20opravu.docx%23_Toc387159315

Seznam tabulek

Tab. 1 — Piedstava vrstev TCP/IP @ ISO/OSI .....c.coouiiiiiieiiiie e 17
Tab. 2 — Piehled standardl IEEE 802.11.......coiiiiiiiiieiiee e 19
Tab. 3 — Specifika frekven¢nich pasem pro normu IEEE 802.15.4-2006 (Hyn¢ica a

e AV W O . PRSP 21
Tab. 4 — Namétené hodnoty SIMUIACT ..........eiiiiiiiiiieiciesie s 33
Tab. 5 — Data pro simulaci Sit€ v 10. MINULE .......ceerueiieiieiiiie e 36
Tab. 6 — Data pro simulaci rozdilnych Konfiguraci ..........cceeevieiiiie i 37

11



Uvod

Senzorové sité jsou v dneSni dobé velmi rozsitené. Téméf kazdé nové zafizeni je
opatieno bezdratovou technologii urcenou pro pfenos dat. Zatfizeni maji své pozadavky a
Z tohoto divodu byly vyvinuty pfenosové standardy pro komunikaci mezi jednotlivymi
zafizenimi. Mezi tyto standardy patii naptiklad ZigBee, WirelessHART a ISA 100.11a.

Cilem této prace bylo prostudovat tyto standardy a popsat jejich specifika a porovnat
je se sitovymi protokoly pocitacovych siti. Jednd se o relativné nové standardy, které
nekonkuruji stavajicim technologiim, jako jsou Wi-Fi ¢i Bluetooth, ale snazi se vyplnit
mezeru na trhu. VSechny tyto technologie jsou specidlné navrzené pro provoz zafizeni
s kratkym dosahem v ramci siti PAN. Jejich hlavnim pozadavkem je dlouhodoba bateriova
zivotnost a zaroven nizké provozni naklady. Typickym zafizenim vhodnym pro integraci do
téchto siti mohou byt senzory pohybu, seismickd métici ¢idla ¢i teplotni ¢idla.

Text prace je rozdélen do nékolika kapitol. Prvni kapitola se zabyva obecnym popisem
senzorovych siti, rozd¢lenim dle topologie a moznou aplikaci senzorovych siti v bézném
zivoté ¢i prumyslu.

Druha kapitola se zabyva popisem technologii spolecnych s pocitatovymi sitémi se
zédkladem na stavovém sedmivrstvém modelu ISO/OSI. Je zde popsana i komunikaéni
technologie Wi-Fi, ktera spada pod vice energeticky naro¢né komunikaéni prostiedky oproti
dale popsanym protokolim, které jsou postavené na nizko-vykonovém standardu
IEEE 802.15.4.

Tteti popisuje vybrané komunikacni protokoly pro senzorové sité s dirazem na jejich
fyzickou a logickou topologii. Také popisuje standard IEEE 802.15.4, ktery je zakladem
téchto protokolt.

Ctvrta kapitola popisuje parametry a rozdily mezi vybranymi protokoly a porovnani
mezi ostatnimi konkuren¢nimi technologiemi.

Pata kapitola se zabyva navrhem a simulaci senzorové sit¢ ZigBee v programu
OPNET Modeler a naslednym porovnanim vysledkt z jednotlivych méfeni. V posledni ¢asti
jsou rozebrany mozné zpiisoby feseni problematiky zpozdéni a chybovosti senzorovych siti.

V zavéru prace budou celkové zhodnoceny ziskané poznatky.
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1 Vlastnosti bezdratovych senzorovych siti

1.1 Co to vlastné senzorova sit’ je?

Bezdratové senzorové sit€¢ (Wireless Sensor Network — WSM) se skladaji ze spousty
V prostoru rozmisténych zafizeni, které vyuzivaji rizné senzory pro zjiStovani rtznych
fyzikélnich veli¢in z okoli, jakymi jsou napftiklad teplota, svétlo, tlak a pohyb. Témto
zakladnim zafizenim se ftikd senzorové uzly. Hlavnim uclelem senzorovych siti je
monitorovani a kontrolovani okoli a davani zprav o aktualnim déni zpét do fidici jednotky,
kde se nasledné vykona zpracovani urcité udalosti. Vyuziti senzorovych siti je spousta, proto
Se zacali délit na sektory, jako jsou automatizace budov, vojenstvi, zdravotnictvi, pramysl a
mnoha dalSich. Nejcastéji se Se senzory setkdme v bézném zivoté, at’ uz jde o senzorovou

vodovodni baterii ¢i otevirani vrat. (Barta, 2010)

1.2 Operacni prostor bezdratovych siti

Bezdratové sit¢ byly zhavym tématem po mnoho let. Jejich potencidl byl poprvé
realizovan s nasazenim mobilnich siti pro pouziti S mobilnimi telefony v 70letech 20. stoleti.
Od t¢ doby, se zacali objevovat dalsi sit¢ rozdélené podle jejich urceni a rozsahu. Bezdratové
sit¢ typu WWAN, spolu se zavedenim WMAN, WLAN a WPAN. Na obr. 1 je znazornéno
nékolik standardd, které byly vyvinuty pro kazdy z téchto typi siti.

ﬁ"ireless Wide Area Network — WWAN [ 802.20 mobile,3G cellularm

ﬂv ireless Metropolitan Area Network— WMAN [ 802.16/WiMAX ]\

/‘-Nireless Local Area Network — WLAN [ 802.11 Wi-Fi ]\

Wireless Personal Area Network — WPAN

[802.15.1Bluet00ﬂ1] [ 802.15.3 ][ 802.15.4 ZigBee ]

NS =/

Obr. 1 — Rozdé¢leni siti podle rozsahu, piekresleno z (Klues, 2006)

Dale je uvedeno rozdéleni spravy napdjeni pro sit€¢ typu WLAN a WPAN.
Podmnoziny siti WPAN zalozena na standardu IEEE 802.15.4 je znama jako bezdratové

senzorové sit¢ (WSN). Bezdratové senzorové sité jsou specialné navrzeny pro velmi nizké
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provozni néaklady elektrické energie. Na obr. 2 je zfetelné jak se tyto rtizné typy siti lisi,

pokud jde o datové rychlosti a spotfebu energie.

Energeticka naroénost a slozitost

WLRN 802.11a

HiperLAN
802.11g
802.11b
802.11
802.15.3
WPAN

Rychlost pfenosu

802.15.1
Bluetooth

802.15.4

Obr. 2 — Rozdé¢leni siti podle energetické naro¢nosti, prekresleno (Klues, 2006)

Bezdratové sité jsou alternativou dratovych siti. V sou€asnosti jsou rozdéleny WPAN

sité¢ do 3 skupin podle spotieby elektrické energie, pfenosové rychlosti a kvality sluzeb (QoS).

1. WPAN zaloZena na standardu IEEE 802.15.3 se hodi pro multimedidlni aplikace
vyzadujici QoS.

2. 802.15.1 / Bluetooth je vhodna jako nahrada dratového spojeni pro elektronicka
zafizeni, naptiklad mobilni telefony.

3. 802.15.4 pro velmi nizké pfenosy s velmi nizkou energetickou naro¢nosti, do této

skupiny spadaji senzorové sité.

1.3 Struktura bezdratové senzorové sité

[ Vysilat/ptijimat Senzor 1

Mikropocitac

Senzor 2

Obr. 3 — Struktura senzorového uzlu, prekresleno (Barta, 2010)

[ Externi pamét
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Zakladni jednotkou, ze které se skladd senzorova sit’, je senzorovy uzel. Uzel je
schopen zpracovavat a shromazd’ovat smysluplné informace, které nasledné¢ miize ptreposlat
k dal$im pfipojenym zafizenim na zpracovani.

Sklada se z nasledujicich jednotek:

1. Mikropocita¢ — je fidici jednotka pro funkcionalitu a kontrolu ostatnich casti
senzorové uzlu.

2. Vysila¢/ptijimac — zajistuje komunikaci s ostatnimi prvky site.

3. Externi pamét’ — pro ulozeni dat.

4. ADC - ptfevod analogového signalu ze senzori do digitdlniho pro zpracovani fidici
jednotkou.

5. Napdjeni — slouzi k napdjeni jednotlivych zatizeni.

Bezdratova sit’ se sklad4d z c¢asti, kterymi jsou uzly, vychozi brany, smérovace a
software. Prostorové distribuované meétici uzly s ¢idly pro sledovani aktiv v jejich okoli.
Ziskana data se bezdratové prenasi do vychozi brany, kterd mize pracovat samostatné nebo
byt pripojena K systému hostitele, kde se mohou shromazd’ovat, zpracovavat, analyzovat a
prezentovat data naméfena pomoci specifického softwaru. Smérovace jsou specidlni typ
méficiho uzlu, ktery miZzeme pouZit k rozsifeni vzdalenosti a spolehlivosti WSN. Smérovace
V siti nejsou povinné, protoze jednotlivé uzly spolu komunikuji a posilaji svoje naméfend data
smérem k vychozi bran€, nicméné pouzitim smérovacli se urychli pfenos a jiz zminéna

spolehlivost. (Barta, 2010)

1.4 Topologie bezdratovych senzorovych siti

Hveézda Strom Mesh
° o
. / S_»__{nérovat“:
(W) [
@ Vychozi brana
@ o
@® Uzel
[

Obr. 4 — Sitova topologie, hvézda, strom a mesh

Uzly WSN jsou obvykle uspofadany v jedné ze tii typu sitovych topologii. Ve

hvézdicové topologii se kazdy uzel pfipojuje pifimo k brané. V sifovém stromu neboli
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clusteru, se kazdy uzel pfipoji ke svému vysSimu uzlu ve stromu a tak déale az do vychozi
brany. Data jsou smérovana od nejniz$iho uzlu ve stromu do vychozi brany. Nejveétsi
spolehlivost nabizi sit’ mesh, sit’ mize mit propojené uzly s n¢kolika dal§imi, tim vznikaji

redundantni cesty, a proto se data prendseji skrz sit' prostiednictvim nejspolehlivéjsi a

nejvyhodngjsi cesty. (Koton aj., 2006)

1.5 Aplikace bezdratovych senzorovych siti
Existuje mnoho oblasti pouziti senzorovych siti. Senzorové sit€¢ mohou byt pouzity k
detekci lesnich pozaru, pro sledovani strukturalni integrity mosti nebo lidskych

fyziologickych dat. Obr. 5 zobrazuje nejdulezitéjsi oblasti pouziti. Nasledujici ¢asti popisuji

rizné aplikace bezdratovych senzorovych siti. (Klues, 2006)

Transport

a logistika Primyslové

avlikace

Aplikace
bezdratovych

Sledovani

Systémy na

regulaci zvefe

energie . e
senzorovych siti

Zdravotni péée Dlouhodobé

(monitorovani) \ / e
Zabezpedeni klimatickych
podminek

Obr. 5 — Mozné aplikace senzorovych siti

Pti vybéru senzorové sité¢ zaleZi na podminkéch, kde chceme danou sit’ provozovat. Je
nutné zvazit uréité vlastnosti, zda nepouzit spiSe dratovou (spolehlivéjsi oproti ruseni)
infrastrukturu, ale mnohdy nejde z ur¢itych divoda pouzit. Divodi mutize byt vice, nemoznost
zavedeni kabelaze nebo naroCnost na implementaci ¢i finance.

Konkrétnim ptikladem pouziti WSM jsou aplikace na dlouhodobé sledovani Zivotniho
prostiedi, kde se klade dliraz na nizkou energetickou naro¢nost a dlouhodobé méteni, jako je

napiiklad seizmicka aktivita ¢i klimatické zmény. (Klues, 2006)
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2 Protokoly TCP/IP v poéitacovych sitich

V této kapitole si rozebereme referencni vrstvy sitové architektury TCP/IP
Vv porovnani s vrstvami ISO/OSI. Rozebereme i protokol Wi-Fi.

Koncepce protokoli TCP/IP vznikla v osmdesatych letech a vychazi z americké sité

ARPANET. (Peterka, 2007)

2.1 Porovnani vrstev TCP/IP a ISO/OSI
Ctytvrstvy model TCP/IP ma nasledujici strukturu:

aplika¢ni vrstvu;
transportni vrstvu;

1
2
3. sitfovou vrstvu nebo také vrstvu IP;
4

vrstvu sitového rozhrani.

Tab. 1 — Pfedstava vrstev TCP/IP a ISO/OSI

TCP/IP ISO/OSI

Aplikacni

Aplikacni Prezenta¢ni
Rela¢ni

Transportni Transportni

Sitova (vrstva IP) Sitova

Vrstva sitového rozhrani Linkova
Fyzicka

Sitovy model TCP/IP se sklada zjiz zminénych &ty vrstev. Protokoly, které jsou
z tohoto modelu odvozeny, ale obsazuji pouze vrchni tfi vrstvy. U vrstvy sitového rozhrani se
pocita s tim, Ze se vyuzije riznych prenosovych mechanismi, které jsou dostupné a nejsou
soucasti TCP/IP, jedné se naptiklad o Ethernet, Wi-Fi ¢i ADSL.

Sitova vrstva stavi na vrstvé sitového rozhrani. Zajistuje prenosové sluzby pro ramce
dat z vrstvy sitového rozhrani. Data jsou pfenaSena v paketech mezi jednotlivymi stanicemi
po celé siti. Mezi jednotlivymi stanicemi se miize nachéazet vice uzll, pies které musi paket
projit ke svému cili, proto musi existovat mechanismus, ktery posle pakety spravnym smérem
tzv. routing (smérovani). Smérovani spociva v tom, ze se paket zabali do ramce a posle se na
vrstvu sitového rozhrani, zde je rdmec pieposlan k sousedovi, kde se rozbali a paket se preda
sitoveé vrstveé, kterd urci, jestli jsou data obsazena v rdmci urcena pro tuto stanici nebo pro

n¢jakou jinou. Jestlize jsou data urcena pro jinou stanici, znovu se opakuje postup zabaleni
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paketu do rdmce a pfeposlani na vrstvu fyzického rozhrani a odtud k dal§Simu sousedovi
Vv cesté. V opaném piipad¢ je paket predan vyssi vrstvé modelu TCP/IP — transportni.

Nejrozsifengjsi je pro sitovou vrstvu praveé protokol IP (Internet Protocol), diky kterému tento

model dostal i své jméno.

Sitova vrstva
paket ’ paket paket ‘ paket
i ' 4 2 2 \ 4
’ ramec ramec ramec ramec »

| Smérovat |

| Smérova¢ | L
Vrstva sitového rozhrani

Obr. 6 — Priklad pfedavani ramct a paketti mezi jednotlivymi stanicemi,
piekresleno (Peterka, 2007a)

Transportni vrstva navazuje na sitovou. Sitova vrstva je posledni vrstvou od spodu
TCP/IP modelu, ktera je pfitomna v kaZzdém komunikujicim uzlu i v koncovych zatfizenich
prenosové soustavy. Zbyvajici dvé vrstvy jsou jiz pfitomny pouze v koncovych uzlech.
Transportni vrstva zajiStuje vzajemnou komunikaci mezi koncovymi body. Zajist'uje napf.
spolehlivost ptenosu, rozhoduje, které bézici aplikaci na vyssi vrstvé data pfeposlat, podobné
predava data od aplika¢ni vrstvy jednoho pocitace a piedava je na sitovou vrstvu, kde jsou
preposilana k dalSimu pocitaci. Hlavni protokoly této vrstvy jsou TCP (Transport Control
Protocol) coz je spolehlivy transportni protokol bez ztraty dat a UDP (User Datagram
Protocol), ktery slouZzi jako nepotvrzovaci protokol pro pienos dat. TCP se hodi pro pfenos
pro aplikace typu http nebo pfenos dat z FTP serveru, kde je potieba, aby nedoslo ke ztraté
dat. Naproti tomu UDP se hodi naptiklad pro telefonni hovory, kde na vypadku néjakého
slova vétsinou nezalezi.

Aplikacni vrstva je nejvyssi vrstva modelu TCP/IP a tvofi rozhrani k uZzivatelskému

programu, mezi typické zastupce patii napt. aplikace Telnet, TFP. (Peterka, 2007a)

2.2 Wi-Fi
Technologie Wi-Fi vychazi ze standardi IEEE 802.11 popisujici bezdratovou

komunikaci v pocitacovych sitich. Tato technologie vyuziva bezlicen¢ni frekvencni pasma
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ISM na 2,4 GHz. Prvni specifikace bezdratového Ethernetu vysla v roce 1997 a vysla pod

oznacenim IEEE 802.11, od té doby vysly nové specifikace, které¢ se lisi predevSim

pienosovou rychlosti a komunikaci na fyzické vrstve.

Tab. 2 — Pfehled standarda IEEE 802.11

Standard Pasmo, GHz MaXM??TOSt’ Fyzicka vrstva Rok vydani
IEEE 802.11 2,4 2 DSSS 1997
IEEE 802.11a 5 54 OFDM 1999
IEEE 802.11b 2,4 11 DSSS 1999
IEEE 802.11g 2,4 54 OFDM 2003
IEEE 802.11n 2,4 nebo 5 600 OFDM, MIMO | 2008
IEEE 802.11ac 2,4 nebo 5 1800 OFDM, MIMO | 2014

Prvni specifikace pouzivala techniku ptimého rozprostteného spektra DSSS (Direct
Sequence Spread Spectrum). DSSS je metoda nahrazeni jednotlivych ptenaSenych bitt
pocetngjsi sekvenci bitl, tim dochazi k redundanci. Signal je rozprostfen do $ir§iho spektra a
je méné nachylny vic¢i vnéSimu ruSeni. Druhd technika je ortogonalni multiplex
s kmito¢tovym délenim OFDM (Orthogonal Frequency Division Multiplexing). Tato metoda
je zalozena na Sirokopasmové modulaci s vyuzitim kmito¢tového déleni kanalu. MIMO
(Multiple-input multiple-output) pro zvySeni datové propustnosti a dosahu pti zachovani $itky

pasma.

2.2.1 Architektura
Mize byt dvojiho druhu:
1. Ad-hoc — komunikace probiha mezi jednotlivymi koncovymi stanicemi bez vyuziti
ptistupového bodu (AP — Access Point). Zadné zafizeni AP se zde nenachazi.
2. Rezim infrastruktury — komunikace mezi jednotlivymi stanicemi probih4 pouze ptes

piistupovy bod. Stanice komunikuje s AP a ta preposila data dalsi stanici.

2.2.2 Komunikaéni model
Wi-Fi zajistuje komunikaci na spojové vrstveé, zbylé vrstvy jsou zalezitosti vyssSich

protokolt. K médiu se piistupuje metodou CSMA/CA. (Peterka, 2007b)
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3 Rozdéleni bezdratovych senzorovych siti

V této kapitole se seznamime s vybranymi standardy pro bezdratovou pramyslovou
komunikaci. Budou uvedeny pouze standardy zalozené na norm¢ IEEE 802.15.4 tj. pro sité
kratkého dosahu (WPAN). Budou rozebrany zéklady normy IEEE 802.15.4 a piedstaveny a
porovnany standardy WirelessHART, ISA100.11a, WIA-PA a ZigBee.

IEEE 802.15.4 IEEE 802.15.4-2006 ISA100.11a

"

| | | | | L
[ | I | | |
2003 /;004 2005 2006 2007 / \ 2008

ZigBee Z1gBee-2006 WirelessHART ZigBee Pro

Obr. 7 — Casova osa komunikaénich standardii pouzivanych v technologii WSN, piekresleno
(Podhorsky, 2012)

3.1 Uvod

Pro bezdratové systémy komunikujici na malé vzdalenosti (desitky metrli), které se
oznacuji WPAN (Wireless Personal Area Networks) neboli sité kratkého dosahu. Prvnim
nejrozsifenéjSim zastupcem byla sit’ podle standardu Bluetooth, definovand normou
IEEE 802.15.1, ur¢ena pro radiové spojeni mezi periferiemi a zaroven jako ndhrada kabelaze.
Norma IEEE 802.15.4 definujici radiové sité¢ kratkého dosahu, ale s nizkou energetickou
naro¢nosti, ktera vySla roku 2003. Tato norma urcuje pouze prvni dvé vrstvy ISO/OSI
modelu, fyzickou vrstvu a ptistup ke komunika¢nimu médiu. Pfistupuje podobné jako Wi-Fi,
ale na rozdil od Wi-Fi neni navrZena pro IP protokoly na hornich vrstev ISO/OSI modelu.
Protokoly pro tyto vrstvy nejsou normou upiesnény a aplikacni software se musi postarat
0 sitovou a transportni ¢ast sam nebo se spolehnout na jiné protokoly. (Hyncica a Pavlata,

2011a)

3.2 Norma IEEE 802.15.4

Tato norma definuje radiovou komunikaci pro sité kratkého dosahu, pii¢emz popisuje
pouze fyzickou a pfistupovou vrstvu komunika¢niho modelu. Jeji ur€eni je pro komunikaci
malou rychlosti, od desitek po stovky bitli za sekundu. Vyznacuje se i vysokou spolehlivosti

pfenosu.
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3.2.1 Verze

Norma IEEE 802.15.4 se neustale inovuje, pivodni verze z roku 2003 byla nahrazena
verzi IEEE 802.15.4-2006, ktera ptidava dalSi modulace pro vyssi pfenosové rychlosti.
Nov¢jsi verze také ptinasi ¢asové znaménkovani ramcet, zkracenou dobu asociace zatizeni do

sité, volitelnou metodu bezkolizniho pfistupu k médiu a moznosti zabezpeceni komunikace.

Tab. 3 — Specifika frekvencnich pasem pro normu IEEE 802.15.4-2006 (Hyncica a
Pavlata, 2011a)

Piasmo, MHz | P¥enosovi rychlost, kb - s™ Modulace Pocet kanali | Verze normy
868 20 DSSS, BPSK 1 2003, 2006
915 40 DSSS, BPSK 10 2003, 2006
868 250 PSSS, ASK 1 2006

915 250 PSSS, ASK 10 2006

868 100 DSSS, 0-QPSK | 1 2006

915 250 DSSS, 0-QPSK | 10 2006

2450 250 DSSS, 0-QPSK | 16 2003, 2006

3.2.2 Fyzicka vrstva

Komunikace probiha v bezlicenénich pasmech pro Evropu 868 MHz, pro Ameriku
915 MHz a globaln¢ 2,4 GHz. Zatizeni pouzivaji pro pfijem a vysilani dat metodu
rozprostieného spektra (DSSS, PSSS) a tfi druhy modulace (QPSK, BPSK a ASK).
Maximalni komunikaéni rychlost je v pasmu 2,4 GHz a to 250 kb - s™. BohuZel je toto pasmo
vyuzivano i jinymi standardy jako je Wi-Fi a Bluetooth, tudiz dochazi k ¢astému vzajemnému
ruseni mezi témito standardy. Déle nabizi i vice komunikacnich kanalii oproti jednomu

evropskému bezlicenénimu pasmu na 868 MHz. (Hyncica a Pavlata, 2011a)

3.2.3 Linkova vrstva

Podle normy IEEE 802.15.4 se provadi pfistup ke sdilenému médiu pomoci metody
CSMAV/AC (Carrier Sense Multiple Access with Collision Avoidance). Tato metoda pracuje
tak, ze zafizeni méfenim kanalu detekuji trovné energie na kanalu nebo zjistovanim nosné
frekvence anebo kombinaci obou moZnosti obsazenost sdileného média. Zjisti-li zatizeni
obsazenost média, vygeneruje si nahodny ¢asovy interval, po ktery ¢eka na uvolnéni pasma.
Jestlize ani po tomto intervalu neni médium prazdné, vygeneruje se dvojnasobny Casovy
interval. Jelikoz tato metoda nezaruCuje uspéSnost prenosu, je dobré pro zvySeni
pravdépodobnosti doruceni paketu pouZzit metodu potvrzovani (zafizeni detekuje prazdné
médium, posle dotaz s zadosti o piistup k médiu na pfistupovy bod, a kdyz dostane

potvrzovaci odpovéd’ od piistupového bodu, tak stanice odvysila sviij ramec).
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Nevyhodou této metody je nedeterminismus, kdy pfistup jednotlivych zafizeni
k médiu se mize v Case znacn¢ lisit. Také klesd ucinnost této metody pii vétsim poctu

zafizeni v siti, ¢imz klesa propustnost. (Hyn¢ica a Pavlata, 2011a)

3.3 ZigBee

ZigBee je bezdratova komunikaéni technologie postavena na standartu IEEE 802.15.4.
ZigBee definuje svoje dve vyssi vrstvy (sitovou a aplikacni).
Zigbee bylo uvedeno na trh v roce 2003. Slouzi pro komunikaci mezi zafizenimi

s nizkym vykonem, v malych sitich a na malé vzdalenosti do 70 metrd. (Koton aj., 2006)

Aplikaéni vrstva (APL)

Struktura aplikace

Aplikaéni Aplikaéni
objekt 240 objekt 1

ZigBee objekty (ZDO)

ZigBee

Pomocné aplikaéni podvrstva

Sitova vrstva (NWK)

Vrstva MAC

IEEE 802.15.4

Fyzicka vrstva (PHY)

Obr. 8 — Referen¢ni model ZigBee, piekresleno (Koton, 2006)

3.3.1 Architektura ZigBee
V Architektute siti ZigBee se vyskytuji tfi zakladni zatizeni:
1. Koordinator sité — coz je centralni fidici prvek sité. Zajistuje zaloZeni a komunikaci
V siti.
2. Smérovac — zajistuje rozsifeni sité o dalsi koncova zafizeni a komunikaci s nimi.

3. Koncova zatizeni — typicky ¢idlo ¢i senzor.

Jednotliva zatizeni mohou byt poskladana do topologie hvézda, cluster nebo mesh.
Koordinator a smérova¢ musi byt plné funkéni zatizeni (FFD), protoZe zajiStuji komunikaci a
veskeré sluzby v siti. Koncova zafizeni (RFD) maji implementovany pouze redukované
moznosti z divodu snizeni hardwarové naro¢nosti a mohou komunikovat pouze

S koordinatorem nebo smérovacem.
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3.3.2 Komunikaé¢ni model

Tato technologie vyuziva pro smérovani tzv. ad-hoc, coz je doCasné navazani spojeni
mezi rovnocennymi prvky, napi. dva telefony spojené pomoci Wi-Fi bez pouziti ptistupového
bodu. Tim je docilena komunikace i na vétsi vzdalenosti bez piimé radiové viditelnosti
komunikujicich zafizeni. Hlavnim cilem urceni této technologie je komunikace mezi
zafizenimi v senzorovych sitich. Zigbee komunikuje v bezlicen¢nich pasmech na frekvenci
868 MHz, 902 — 928 MHz a 2,4 GHz. Pienosova rychlost pienosu dat je pfiblizné 20, 40, 250
kb - s™.

Vrstva MAC zprostfedkovava pristup ke sdilenému radiovému médiu. Ovéiuje
platnost rdmce, potvrzeni ptijmu, fidi spojeni mezi zatizenimi a synchronizuje pfenos.

Sitova vrstva je odpovédnd za zabezpeceni ramcti a jejich smérovani. Hleda sousedni
uzly a vede si o nich tabulky. Tato vrstva zajiStuje komunikaci a pfidéluje adresy novym
zafizenim.

Aplikacni vrstva se sklada z né¢kolika podvrstev. Pomocna aplikaéni podvrstva se stara
o spravu a udrzovani vazebnich tabulek mezi jednotlivymi zafizenimi, na zaklad¢ jejich
sluzeb a potteb. Tato podvrstva nadéale pieposilda zpravy mezi vzijemné svazanymi
zatizenimi. Objekt ZigBee (ZDO) definuje roli zafizeni v siti (FFD, RFD) a odpovida na
zadosti o spojeni mezi zafizenimi a poskytuje zabezpefeni prenosu. ZDO obsahuje
mechanismus na hledani a pfipojovani zafizeni do sit€¢ a poskytuje jim sluzby. (Koton

aj., 2006)

3.4 WirelessHART

Protokol WirelessHART je bezdratovou variantou dratového protokolu HART a ten je
uren pro oboustrannou komunikaci mezi méficimi zafizenimi a nadfazenym systémem.
HART je celosvétové velmi rozSiteny protokol, udava se pres 30 milionli zafizeni
instalovanych na svété. ,,HART urcuje fyzickou vrstvu (superpozice digitalniho frekvencné
modulovaného signalu na analogovy signal v proudové smycce 4 az 20 mA), linkovou vrstvu
(master-slave token-passing), transportni vrstvu (spolehlivy pfenos s automatickou
fragmentaci) a aplika¢ni vrstvu (format piikazii a odpovédi a format datovych struktur).
(Hyncica a Pavlata, 2011a)

V roce 2007 byl protokol HART rozsifen o bezdratovou verzi WirelessHart a od jiz
zminéného protokolu HART se lisi ve svych spodnich vrstvach. Na fyzické a linkové jsou
protokoly rozdilné, zbylé vrstvy zlstdvaji shodné. Na obr. 9 je zobrazen vztah mezi obéma

zminénymi protokoly.
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HART (pfikazy, data)

| prikazy WirelessHART|

transportni vrstva
(spolehlivy prenos, segmentace)

WirelessHART NWK
(mesh)
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WirelessHART MAC
(TDMA, CSMA)

smycka 4 az 20 mA,
analogovy i digitalni pfenos

IEEE 802.15.4-2006 PHY
(2,4 GHz)

Obr. 9 — Porovnani komunikac¢niho dratového modelu HART a bezdratového
WirelessHART (Hyncica a Pavlata, 2011a)

3.4.1 Architektura WirelessHART
Kazda sit’ WirelessHART se sklada z nasledujicich prvk:

1. Bezdratové zatizeni (wireless field devices) coz jsou koncova zafizeni.

2. Brana (gateway), kterda umozfiuje komunikaci mezi koncovymi zafizenimi a
hostitelskou aplikaci.

3. Spravce sit€¢ (network manager) je zodpovédny za konfiguraci sité, planovani

komunikace mezi zatizenimi, spravu cest a monitoruje stav site.

Host Application e gl ..
(e.g. Asset Management) g

A i Wireless
Gateway ; Handheld
Network Manager AT
& “ irelessHART s
< . Field Devices
= > e

Security Manager

Process Automation
Controlier

e AWireless

& &

HART-Enabled
Field Devices

Obr. 10 — Priklad topologie s vyuzitim protokolu WirelessHART (Hart, 2012)

Kazde¢ zatizeni v topologii WirelessHART je takzvané zatizeni s plnou funkcnosti,
schopné smérovat pakety v siti. V protokolu HART probihda komunikace mezi dvéma
koncovymi zafizenimi po dratovém spoji tim zplsobem, Ze jedno zafizeni je master a druhé
slave. Pro zachovani kompatibility pro dratovy HART funguje v bezdratové verzi protokolu

HART spravce sit¢ jako master a provozni piistroje jako slave. ,,Pouzita metoda TDMA
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(Time Division Multiple Access) napodobuje protokol token-pasing pro dratovy HART.®
(Hyncica a Pavlata, 2011a)

3.4.2 Komunikaéni model

Protokol WirelessHART je postaven na norm¢ IEEE 802.15.4-2006, ze které vyuziva
pouze fyzickou vrstvu pro radiovou komunikaci v pasmu ISM 2,4 GHz.

Linkova vrstva je upravend od IEEE 802.15.4-2006 tim, ze je piidana moznost
dynamické zmény komunikacnich kanali TSCH (Time Synchronized Chanel Hopping) a
casovym multiplexem TDMA. Ptistup k médiu je rozdélen na ¢asové sloty s pevnou délkou
10 ms. Stfidani kanald se méni podle pseudondhodné sekvence, diky protokolu TSCH.
Stfidanim kanalti pfi pfenosu v ISN pasmu 2,4 GHz je mozné se vyhnout vzijemnému
uzkopasmovému ruseni. WirelessHART podporuje i vynechani nékterych komunikac¢nich
kanalt z divodu velké zatéze nebo kvili vznikajicimu ruSeni s jinymi zafizenimi. Pfedtim nez
zacne zafizeni vysilat, ovéti si metodou CSMA/CA, zda je médium prazdné. Kombinaci
téchto metod je dosaZeno pii pienosu vétsi spolehlivosti a propustnosti nez pii pouZziti pouze
vrstvy MAC u IEEE 802.15.4. Navic zafizeni musi byt synchronizovana, za pouZiti ¢asové
znamky pripojené k potvrzeni piijmu ramce. Na obr.11 je zobrazen mozny vybér a

pieskakovani mezi jednotlivymi kanaly s ¢asovymi sloty. (Hyncica a Pavlata, 2011a)

Casovy slot

=
= |

I

komunikaéni kanal

Obr. 11 — Komunikace pfistupové metody WirelessHART ke sdilenému médiu (Hyncica
a Pavlata, 2011a)
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Na sitové vrstvé kazdé zatizeni v siti pracuje jako smerovac. Topologie je typu mesh

nebo hvézda. Smérovani je typu graph routing (cesty pro pakety jsou nastaveny spravcem

sit¢), nebo source routing (cesta je soucasti paketu a pti vypadku zafizeni pies tuto cestu, je

paket zahozen). U graph routingu se pouZije alternativni cesta.

Aplikaéni vrstva odpovida dratové verzi.

3.5 ISA 100.11a

Jedna se o bezdratovou normu od organizace ISA (International Society of

Automation). Uplatnéni této normy je piedev$im v automatizaci, monitorovani a fizeni

procesti. V normé¢ je zabudovana i specifikace 6LoWPAN, ktera je orientovana na protokol IP

S vyuzitim adresovani IPvo6.

3.5.1 Architektura

Spravce zabezpedeni

Spravcee sité

Primyslova sit’
€ Brana ISA 100.11a
|
| | 1
Patefni smérovac Pateini smérovacd
Smérovac
_ Smerovac
Pristroj S . Smeérovac
. Ptistroj
Piistro
Pristroj

Obr. 12 — Piikladova ukazka topologie ISA100.11a piekresleno (Hyncica a Pavlata, 2011b)

Role zatizeni v siti ISA100.11a jsou nasledujici:

1.

o 0k~ N

Provozni pfistroje — jejich role vsiti je produkovani nebo konzumovani dat.
Nepodileji se na smérovani, ale mohou komunikovat s vice smérovaci a vysilat jim
stejna data v jednom €asovém slotu, ¢imz se dosahne vétsi spolehlivosti pfenosu.
Bezdratové smérovace — sméruji data v ramci jedné podsite.

Patetni smérovace — smétuji data pres patetni sit’.

Spravce sité — fidi a spravuje celou sit’.

Spravce zabezpe€eni — spravuje kryptograficke klice.

Bréna — rozhrani mezi siti ISA100.11a a dalSimi systémy.
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3.5.2 Komunika¢ni model

ISA 100.11a obdobn¢ jako WirelessHART vyuziva fyzickou vrstvu normy
IEEE 802.15.4-2006 a definuje si vlastni linkovou a aplika¢ni vrstvu. Na linkové vrstvé
vyuziva kombinaci pfistupu k médiu TDMA, CSMA a dynamickou zménu kanalu. Ptistup
k jednotlivym kanalim je rozdélen na Casové sloty s volitelnou délkou 10 az 14 ms. Podle
délky casového slotu se urcuje rychlost preskakovani mezi jednotlivymi komunikacnimi
kanaly. Pro kratké Casové sloty se pouziva rychlé preskakovani mezi kanaly zalozené Cisté na
metodd TDMA. Oproti tomu dlouhé ¢asové sloty pouZivaji pomalou zménu kanalt. Casové
sloty se spoji do jednoho dlouhého bloku a jsou odesilany na jednom spole¢ném kanalu. Pro
dlouh¢ sloty se pouziva piistupovda metoda CSMA-CA pievzata z linkové vrstvy normy

IEEE 802.15.4. Dalsi mozZnosti je kombinace obojiho, coZ je zndzornéno na obr. 13.

£

zakladni ¢asovy slot (10 ms)

=

zakladni ¢asovy slot (10 ms)

—= komunikaéni kanal

—= komunikaéni kanal

—= Cas ——= gas

1)

zakladni casovy slot (10 ms)

—= komunikaéni kanal

——= ¢as

Obr. 13 — Priklad pieskakovani kanali u normy ISA 1000.11a, a) rychlé pieskakovani,
b) pomalé, ¢) kombinace obojiho (Hyn¢ica a Pavlata, 2011b)

Vybér komunikacnich kanall je centralné fizen spravcem sité¢ a to tak, Ze se skace
vZzdy minimdlné o 3 kandly, tedy o 15 MHz, ¢imZ by se mélo docilit, Ze nasledujici sloty
nebudou ve stejném prenosovém pasmu téhoz kanalu Wi-Fi. Spravce sit¢ si vede vlastni
statistiku jednotlivych kanalu a podle poc¢tu neobdrzenych potvrzeni o doruceni dat zatrazuje
nebo odebird ze sekvence komunikacni kanaly. Podobné funguji 1 jednotliva zafizeni v siti,
kterd si zprostiedkovavaji informace o svych sousedech a pak vybiraji kandly s lepsi

spolehlivosti pro pfenos.
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Linkova vrstva zajistuje sméfovani paketl uvnitt podsité. Smerovani je zalozené na
algoritmu graph routing, tedy podle komunikacnich cest sestavenych spravcem sité a
uloZenych pod identifikadtorem v tabulce cest. Diky redundantnim cestam se rozliSuji 1 cesty
S vetsi propustnosti nebo spolehlivosti.

Na sitové vrstvé ISA 100.11a vyuziva protokol 6LOWPAN (IPv6 over Low power
Wireless Personal Area Network). Tento protokol specifikuje internetovou konektivitu
bezdratového zatizeni se standardem IEEE 802.15.4. Pienos paketi IPv6 ptes sit WPAN
narazi na problémy maximalniho ramce v této siti a piili§ velké délky adresy a hlavicek
protokoltl IPv6. Toto se fesi na linkové vrstvé pomoci fragmentace hlavi¢ek a zkracovani
adres. Interpretovani IPv6 je feSeno az po pruchodu paketu siti ke smérovaci vrstvou
6LOWPAN.

Transportni vrstva je feSena protokolem UDP tedy nezarukovou sluzbou ptenosu.

Aplikaéni vrstva obsahuje objektové orientovanou podvrstvu, pro podporu
uzivatelskych aplikaci, které se tvaii jako procesy. Poskytuji sluzby pro pfipojeni brany
k nadfazenému systému, ¢i podporu dalSich protokold (profibus, HART) a jejich tunelovani a

mapovani se provadi na aplikacni vrstvé. (Hyncica a Pavlata, 2011b)

3.6 Protokol WIA-PA

Vyvoj protokolu WIA-PA (Wireless nerwork for Industrial Automation) byl zahjen
2007 a na podzim 2008 byl schvalen jako vefejné piistupna specifikace IEC pod ozna¢enim
IEC/PAS 62601. Tento protokol je postaven na podobnych principech jako WirelessHART a
ISA 100.114a, ale na rozdil od téchto protokoli mé plnou kompatibilitu s pivodni normou

IEEE 802.15.4. (Hyncica a Pavlata, 2011b)

3.6.1 Architektura WIA-PA
V topologii sit¢ WIA-PA se nachazeji nasledujici zafizeni:

Nadrazené rozhrani (sprava sit¢).
Brana — propojeni sit€¢ WIA-PA s dal§imi protokoly.
Smérovac — slouzi k propojeni riznych casti siti WIA-PA.

Ptistroj — funguje jako akéni €len.

o r w0 e

Ptenosny pfistroj — slouzici pro diagnostiku a konfiguraci zafizeni.
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Navic jsou v této siti jest¢ dveé logicka zatizeni:
1. Spravce sit€¢ — se stara o komunikaci v siti, udrzuje smérovaci tabulky a monitoruje
sit’.

2. Spravce zabezpeceni — slouzi pro autentifikaci jednotlivych pfistrojti a spravuje klice.

A Spravee zabezpedeni

Spravce sité

Primyslova sit
________________________________ Brana WIA-PA
Sit WIA-PA T o~
TS S Cluster-head .
A N / (smérovac) N
s Cluster-head ./ |
(smérovag) 1

; o \ [ P— ] [ Pistroj ]

N,

\ — Cluster (PAN) /™. Cluster (PAN _/‘"‘
AN

Ry o e I

Obr. 14 — Piiklad topologie WIA-PA, ptekresleno (Hyncica a Pavlata, 2011b)

3.6.2 Komunikaéni model
Komunikace probihda v pasmu ISM 2.4 GHz podle normy IEEE 802.15.4-2006. Na
linkové vrstvé se pouziva dle normy IEEE 802.15.4 takzvana ,super-ramcova struktura“

doplnéna linkovou podvrstvou.

2
%QQ"\ .g«,x?-‘*d\e\‘
\Qgﬁ—ooﬁ o
2, ;é\e‘f‘ WIA-PA WIA-PA
.(1:25' Intra-cluster Inter-cluster neaktivni
CAP (CSMA) CFP (TDMA) (TDMA) (TDMA) cast
—= Cas
aktivni ¢ast IEEE 802.15.4 superframe neaktivni ¢ast IEEE 802.15.4 superframe

Obr. 15 — Struktura super-ramce (HyncCica a Pavlata, 2011b)

Komunikac¢ni super-ramec se déli na dveé Casti, aktivni a neaktivni. Synchronizace
jednotlivych zafizeni probiha na zacatku super-radmce urcitou posloupnosti nazvanou beacon.
Komunikace probihé v aktivni ¢asti rozdélené na 16 Casovych slotti. V prvnich slotech aktivni

Casti probiha nahodny piistup CAP (Contention Access Period) s piistupem CSMA k médiu.
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V druhé aktivni ¢asti je volitelnd fdze CFP (Contention Free Period) IEEE 802.15.4 super-
ramce s vyhrazenym pfistupem TDMA k médiu. Dalsi dvé ¢asti slouzi ke komunikaci uvnitt a
mezi clustery.

Pti pfenosu se vyuziva vice kandalti, aby byl mozny vyskyt nékolika clusteri na
stejném misté a ve stejném Case pomoci piistupu FDMA (Frequency Division Multiple
Access). Sit’ umoziiuje i dynamickou zménu kandlu pro rizné Casti super-raimce. Topologie
sit¢ je hybridniho charakteru. Jednotlivé smérovace tvoii pro koncové piistroje jakoby
spravce site (topologie hvézda). Také smérovace komunikuji mezi jednotlivymi clustery, ¢imz
vznika topologie typu mesh.

Smérovani mezi jednotlivymi clustery je feSeno statickymi algoritmy metodou graph
route.

Na aplika¢ni vrstvé mize existovat vice aplika¢nich objektl na jednom zafizeni, které
mezi sebou mizou komunikovat. Podpora dalSich protokolt jako je Profibus, HART a

Modbus se vyuziva virtualniho zatizeni. (HyncCica a Pavlata, 2011a)
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4 Porovnani parametri

vvvvvv

porovname je mezi sebou.

4.1 I1SA 100.11a, WirelessHART, WIA-PA

aplikaéni aplikaéni ) aplikaéni aplikaéni
proces proces .W |re|ess_HART APP . objekt objekt
(pfikazy, pfeddefinovana
aplikaéni podvrstva B, ‘ aplikaéni podvrstva |
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, lV R
transportni vrstva (spolehli-
HEsi=r vy pfenos, segmentace)
_____________________________________________________ |/ I
WirelessHART NWK WIA-PA NWK
BLOWPAN (IETF) (mesh) (hvézda-mesh)
WirelessHART MAC WIA-PA DL-podvrstva
|IEEE 802.15.4-2006 MAC ISA 100.11a DLL
> ° SA 100112 (TDMA, CSMA) IEEE 802.15.4-2006 MAC
|IEEE 802.15.4-2006 PHY |IEEE 802.15.4-2006 PHY IEEE 802.15.4-2006 PHY |IEEE 802.15.4-2006 PHY
(868 MHz, 915 MHz, 2,4 GHz) (2,4 GHz) (2,4 GHz) (2,4 GHz)
- IEEE802154 ISA100.11a WirelessHART ~ WIAPA

Obr. 16 — Komunikaéni modely IEEE 802.15.4, ISA 100.11a, WirelessHART a
WIA-PA (Hyn¢ica a Pavlata, 2011c)

Normy ISA 100.11a, WirelessHART, WIA-PA maji podobny zaklad, komunikuji
v pasmu ISM na 2,4 GHz a svoji fyzickou vrstvu berou z normy IEEE 802.15.4-2006. Od
linkové vrstvy, kromé protokolu WIA-PA, kterd si udrzuje zpétnou kompatibilitu s MAC
vrstvou, se zacinaji liSit od jiz zminéné normy IEEE 802.15.4. Tyto standardy podporuji
dynamickou zménu pienosovych kanald, liSi se pouze Vv sekvenci piistupu. WirelessHART
ma sekvenci pevné danou od spravce sité. ISA 100.11a ji ma také pevné danou s moznosti

adaptace na statistiky pfenosu jednotlivymi kanaly. WIA-PA pouziva sviij super-ramec.
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5 Prakticka ¢ast realizace senzorové sité

V této ¢asti budou realizovany méteni a simulace sit¢ ZigBee v topologii typu mesh a
strom a porovnany jejich parametry pii prenosu a komunikaci.

M¢teni budou provadéna v simulacnim programu OPNET Modeler. OPNET je
program pro tvorbu, simulaci a analyzu siti v softwarovém prostfedi. Také se hodi pro
nastaveni a optimalizaci sité. Jedna se o graficky néstroj s velkou knihovnou riznych zatizeni
a moznosti nastaveni riznych parametrt.

Pro jednotlivé sit€¢ musime nejdiive nastavit potfebné parametry provozu. Tyto
hodnoty vycteme z datasheetu vyrobce jednotlivych zatizeni, které chceme aplikovat v siti.

Postup navrhu v Opnetu je tedy nasledujici:

Vytvoteni nového projektu.
Vybér jednotlivych zafizeni.
Nastaveni parametru.

Nastaveni sledovanych parametri.

Simulace sité.

2 A

Zobrazeni vysledki.

5.1 Simulace zpoZdéni

Pro simulaci byla vytvofena sit’ ZigBee. Jednotliva zafizeni byla umisténa na rozlohu
dva ctverecné kilometry. Bylo zde umisténo 20 smérovacl, 30 koncovych zatizeni a jeden
koordinator sité. VSechna tato zafizeni maji vysilaci vykon 0,001 W a citlivost piijimace
—94 dB. to odpovida hodnotam realného vysila¢e MRF24J40 od firmy Microchip. Bude

provedeno méfeni pro tuto konfiguraci, jak v topologii mesh, tak strom.

Obr. 17 — Ptiklad topologie
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Druhé konfigurace sit¢ je podobnd té prvni, pouze s tim rozdilem, ze jsou vSechna
zafizeni na mensi ploSe jeden kilometr ¢tverecny a maji sniZzeny vysilaci vykon na 0,0001 W,
to odpovida hodnoté —10 dB.

Cilem sledovani jsou parametry zpozdéni pfenosu v zavislosti na velikosti a topologii
sité. Sledované hodnoty jsou:

1. Delay — zpozdéni vSech paketi ptijatych MAC vrstvou a nasledné pieposlani vyssi
vrstve.

2. End-to-End Delay — Celkové zpozdéni mezi piijmem a opétovnym odeslanim paketu.

5.1.1 Vysledky simulace
Byla namétena data pro simulaci zpozdéni paketu pro topologii strom 2 x 2km a

strom 1 x 1 km a mesh 2 x 2 km. Dale byl z hodnot vypocten aritmeticky pramér pro kazdou

topologii.
Tab. 4 — Namétené hodnoty simulaci
Topologie
Cas, min Strom 2x2 km Strom 1x1 km Mesh 2x2 km
Zpozdéni, s
0 0,051 0,033 0,035
3 0,043 0,029 0,025
6 0,054 0,031 0,041
9 0,042 0,031 0,039
12 0,041 0,029 0,035
15 0,058 0,029 0,028
18 0,056 0,026 0,026
21 0,046 0,033 0,038
24 0,053 0,029 0,029
27 0,053 0,031 0,042
30 0,052 0,033 0,027
33 0,049 0,026 0,039
36 0,046 0,031 0,031
39 0,053 0,029 0,028
42 0,058 0,033 0,033
45 0,061 0,033 0,038
48 0,046 0,033 0,042
51 0,051 0,026 0,036
54 0,048 0,026 0,039
57 0,053 0,031 0,029
60 0,046 0,029 0,035
Prumér, s 0,051 0,031 0,034
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Pro vypocet primérné hodnoty zpozdéni byl pouzit tento vzorec:

)‘(:%Zn:xi:%(xl+x2+...+xn):X1+X2+m+x“ Q)

n

Ze simulace, jak je uvedeno na obr. 18, je zfejmé, Ze zpozdéni pienosu paketu ve vetsi
siti je zhruba o 17 ms vyssi nez v mén¢ rozlehl¢ siti, ackoliv ve véEtsi siti je vyssi vysilaci
vykon.

Vysledkem tedy je, ze ¢im je vyssi vzdalenost mezi jednotlivymi uzly, tim dochézi
k v&tsimu zpozdéni paketu i pies vyssi vysilaci vykon. Hodnota zpozdéni mize byt ovlivnéna
preslechy a nastavenou citlivosti pfijimace. Data pfijatd velmi nizkym vykonem mohou byt

povazovana za Sum.

0,07

i

=—+=1topologie 1 strom

—=—topologie 2 strom
0,06 /
0,05 h 1 A S \ / \V F.N A

V\/ VvV N

zpozdéni,s

0 10 20 30 40 50 60

t, min

Obr. 18 — Zpozdéni v siti s rozdilnou rozlehlosti

Pfi porovnani zpozdéni stejnych siti, ale rozdilnych topologii je z obr. 19 zietelné, ze
zpozdéni v topologii mesh je mensi neZ v topologii strom. Primérné zpozdéni topologie strom
je 0,051 s a topologie typu mesh je pouze 0,034 s. To je disledkem toho, ze v siti typu mesh
se hleda nejkratsi cesta a tim se urychli vysledny pfenos. Dale ma tato topologie vyhodu pfti
vypadku néjakého zatizeni ze sit¢. Najde se alternativni cesta, pfes kterou je dany paket

pfeposlan a nedojde tak k vypadku sité.
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5.2 Simulace chybovosti pirenosu

V této simulaci bude zméfena chybovost pfenosu dat v senzorové siti. Chybovost je

pomér chybné prenesenych paketli ke vSem odeslanym.

0 5

Obr. 19 — Zpozdeéni v siti s rozdilnou topologii

Byly pouzity nasledujici prvky pro zjisténi parametri chybovosti:

1. Data dropped — pocet zahozenych paketi MAC vrstvou.

2. Traffic dropped on route — udava pocet pakett, které byly zahozeny ptenosem K cili.

5.2.1 Vysledky simulace chybovosti prenosu

V této simulaci byla pouzita konfigurace 2 se zafizenimi na mensi plose jeden

kilometr ¢tverecny a to s rozdilnymi topologiemi typu mesh a strom. Jednotlivé uzly od sebe

mély mensi vzdalenost a dochazelo tedy K vétsimu ruseni.

35

0 60



800

700 -

[=)]
[==]
(=]

i
[==]
o

=
=
=

w
[s=]
=

zahozené pakety

=
[
=

100

—mesh

strom |

20 30

t, min

40 50

Obr. 20 — Zahozené pakety pii sestavovani sité
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Na obr. 20 je zietelné vidét, Ze k nejvétsi ztraté paketi dochazelo pii sestavovani sité.

Tedy Vv prvnich tfech minutach, od této doby se ztrata paketd ustalila na konstantni hodnotu.

Dale vyplyva, ze topologie typu strom ma vétsi chybovost pfenosu nez mesh.

Pomoci simulace sit¢ v uritém case byla vypocitana spolehlivost pfenosu sité.

Naméiena data z desaté minuty simulace jsou zaznamenana Vv nasledujici tab. 5.

Tab. 5 — Data pro simulaci sité v 10. minuté

Strom 1 x 1 km Mesh 1 x 1 km
Vyslané pakety 1600 1600
Piijaté pakety 280 328
Zahozené pakety 680 616
Obstalé pakety 640 656

Kdyz seCteme piijaté pakety, zahozené pakety a obstalé pakety, méli bychom dostat

celkové vSechny pakety odeslané. Z téchto dat je mozno vypocitat chybovost pfenosu v siti.

Chybovost topologie strom 1 x 1 km:

chybovost =

zahozené ~ 680

-100=42,5%

vyslané 1600

Chybovost topologie mesh 1x1 km:

chybovost =

zahozené 616

vyslané 1600

-100=38,5 %
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Z vysledkl je patrné, Ze sit’ topologie mesh ma nizsi chybovost pfenosu, coz by ji
predurovalo jako vhodnéjsi. Nicméné chybovost 38,5 % je stale hodné¢ vysoka. V dalsi
simulaci proto bude zméfena konfigurace 1 s topologii typu strom 2 x 2 km a porovnana

s konfiguraci 2 typu strom 1 x 1 km z piedchazejiciho piikladu.
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700 N

\

=)
o=
o

strom konf. 2 —
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o
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o
o

zahozené pakety

0 10 20 30 40 50 60
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Obr. 21 — Zahozené pakety se sestavovanim sité
Zobr 21 je vidét, Ze znovu byla veétsi chybovost pii sestavovani sit€¢ v prvnich
minutach s naslednym ustalenim na konstantni hodnotu. Dale je vidét, ze zahozené pakety

V siti s fid$im rozmisténim uzld ma mnohem mensi riziko zahozeni paketu, nez v konfiguraci

2 s hustsi koncentraci komunikujicich uzla.

Tab. 6 — Data pro simulaci rozdilnych konfiguraci

Strom 1x1 km Strom 2x2 km
Vyslané pakety 1600 1940
Ptijaté pakety 280 270
Zahozené pakety 680 85
Obstalé pakety 640 1585
zahozené 85
chybovost = = :100=4,4% 4)

vyslané 1940

V porovnani s hust§im a fidSim umisténim komunikujicich prvkd v siti dochdzi
k velkému rozdilu v procentech chybovosti jednotlivych zapojeni. Topologie strom 2 x 2 km
ma chybovost 4,4 % a topologie typu strom1 x 1 km 42,5 %.

Tato velkd zména chybovosti mize byt zplisobena vzdjemnym ruSenim senzoru v siti.

Vypocétena chybovost 4,4 % je v pramyslové praXi povazovana za piijatelnou.
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Zavér

V praci byly teoreticky rozebrany zékladni principy a moznosti vyuziti senzorovych
siti v primyslu. Bylo popsano zékladni rozdéleni nizko-vykonovych siti a jejich realizace
logické a fyzické topologie. Byly popsany vyuzivané protokoly s jejich specifiky a vyuzitim
V porovnani se sitovymi protokoly pocitacovych siti architektury TCP/IP. Také byl navrhnut
model senzorové sité s naslednou simulaci v programu OPNET.

V prvnich kapitolach byly teoreticky rozebrany pouzivané protokoly, specifika a jejich
mozna aplikace do senzorovych siti. V dalsi kapitole byly rozebrany mozné rozdily mezi
jednotlivymi protokoly a urceni. Byla rozebrana jejich fyzicka i logicka topologie. Byly
vysvétleny jednotlivé vlastnosti, vyhody ¢i nevyhody v porovnani s konkuren¢nimi protokoly
a standardy. Nasledn¢ tyto poznatky byly pouzity v praktické ¢asti.

V praktické casti se pozornost upirala na simulaci, rozbor a chovani senzorové sité
ZigBee v programu OPNET Modeler. Pro tvorbu senzorovych siti v programu OPNET bylo
vytvofeno velké mnozstvi riznych senzorovych siti, kde se programové simulovalo desitky
hodin provozu téchto siti. Z téchto simulaci byla shromazd’ovana data, ze kterych se nasledné
mohl ud¢lat zavér.

Pro analyzu velikosti zpozdéni pienosu paketu bylo patrné vétsi zpozdéni v sitich
topologie typu strom nez v sitich topologie typu mesh. Bylo zjisténo, Ze paket putoval siti
s rozlohou 2 x 2 km? a rozdilnou topologii:

Mesh — 34 ms;

Strom — 51 ms.

Z vysledkl je zfeymé, Ze topologie mesh méla menSi zpozdéni prenosu dat nez sit’
S topologii strom.

Pro méfeni spolehlivosti byl dileZzitym faktorem pomér zahozenych paket
k celkovému poctu vyslanych paketd do sité. Zde byla potvrzena vétsi chybovost u siti s vetsi
hustotou komunikujicich uzli. Tedy sit€¢ s mensi hustotou prvkii na rozsdhlejsi ploSe maji
mén¢ zahozenych paketi.

Métenim bylo zjisténo, Ze chybovost na konfiguraci s mensi plochou 1 x 1 km? byla:

Mesh — 38,5 %;

Strom — 42,5 %.

Dale byla zméfena i chybovost ptenosu na konfiguraci se stejnym poétem zafizeni na
plose 2 x 2 km?. Topologie typu mesh méla chybovost 4,4 %, coZ je v praxi jiz ptijatelné

procento.
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